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REGULAMENTO (UE) 2019/796 DO CONSELHO
de 17 de maio de 2019

relativo a medidas restritivas contra os ciberataques P»C1 que
constituem uma ameaca para a Unido € ou os seus Estados-
-Membros

Artigo 1.°

1. O presente regulamento aplica-se aos ciberataques com um efeito
significativo, nomeadamente a tentativas de ciberataques com um efeito
potencialmente significativo, que constituem uma ameaca externa para a
Unido ou para os seus Estados-Membros.

2. Os ciberataques que constituem uma ameaca externa incluem os
que:

a) tém origem no exterior da Unido ou sdo realizados a partir do
exterior da Unido,

b) fazem uso de infraestruturas fora da Unido,

¢) sdo levados a cabo por qualquer pessoa singular ou coletiva, enti-
dade ou organismo estabelecido ou que opere fora da Unido, ou

d) sdo realizados com o apoio, sob a dire¢do ou sob o controlo de
qualquer pessoa singular ou coletiva, entidade ou organismo que
opere fora da Unido.

3. Para este efeito, consideram-se «ciberataquesy, as agdesque envol-
vam qualquer dos seguintes elementos:

a) Acesso aos sistemas de informagoes,

b) Interferéncia nos sistemas de informacao,
¢) Interferéncia respeitantes a dados, ou

d) Interce¢do de dados,

se essas agdes nao forem devidamente autorizadas pelo proprietario ou
por outro titular dos direitos do sistema ou dos dados, ou de parte deles,
ou ndo forem permitidas pelo direito da Unido ou do Estado-Membro
em causa.

4. Os ciberataques que constituem uma ameaca para os Estados-
-Membros incluem os que afetam os sistemas de informacdo relaciona-
dos, nomeadamente, com:

a) infraestruturas criticas, incluindo cabos submarinos e objetos lanca-
dos no espago extra-atmosférico, que sejam essenciais para a manu-
ten¢do de fungdes vitais da sociedade, da satde, da seguranca e do
bem-estar econdmico e social das pessoas,

b) servicos necessarios para a manutengdo de atividades sociais e/ou
econdmicas essenciais, nomeadamente nos setores da energia (eletri-
cidade, petroleo e gas), dos transportes (aéreos, ferroviarios, por agua
e rodoviarios), da banca, das infraestruturas do mercado financeiro,
da saude (prestadores de cuidados de saude, hospitais e clinicas
privadas), do fornecimento e distribui¢do de agua potavel, das infra-
estruturas digitais e de qualquer outro setor que seja essencial para o
Estado-Membro em causa,
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¢) fungdes cruciais do Estado, em especial nos dominios da defesa, da
governacdo e do funcionamento das instituigdes, nomeadamente em
elei¢des publicas ou no processo de votacdo, do funcionamento das
infraestruturas economicas e civis, da seguranga interna e das rela-
¢oes externas, nomeadamente nas missdes diplomaticas,

d) o armazenamento ou o tratamento de informacgdes classificadas, ou
e) equipas da administragdo publica de resposta a emergéncias.

5. Os ciberataques que constituem uma ameaga para a Unido incluem
os perpetrados contra as suas instituigdes, 0rgaos e organismos, as suas
delegagdes em paises terceiros ou organizagdes internacionais, as suas
operagdes e missodes da politica comum de seguranga e defesa (PCSD) e
0s seus representantes especiais.

6.  Sempre que for considerado necessario para atingir os objetivos da
politica externa e de seguranca comum (PESC) nas disposigdes per-
tinentes do artigo 21.° do Tratado da Unido Europeia, podem também
ser aplicadas medidas restritivas nos termos do presente regulamento em
resposta aos ciberataques com um efeito significativo contra Estados
terceiros ou organizagdes internacionais.

7.  Para efeitos do presente regulamento, entende-se por:

a) «Sistemas de informagdo», um dispositivo ou grupo de dispositivos
interligados ou associados, dos quais um ou mais executam, através
de um programa, o tratamento automatico de dados digitais, bem
como de dados digitais armazenados, tratados, extraidos ou trans-
mitidos por esse dispositivo ou grupo de dispositivos, tendo em vista
o seu funcionamento, utilizagdo, protecdo e manutencao;

b) «Interferéncia no sistema de informagao», o impedimento ou inter-
rupcdo do funcionamento de um sistema de informacdo introduzindo
dados digitais, transmitindo, danificando, apagando, deteriorando,
alterando ou suprimindo esses dados, ou tornando— os inacessiveis;

¢) «Interferéncia nos dados», a eliminacdo, danificacdo, deterioragdo,
alteracdo ou supressdo de dados digitais de um sistema de informa-
¢do, ou o impedimento do acesso a esses dados. Esta defini¢ao inclui
igualmente o furto de dados, de fundos, de recursos econémicos ou
de propriedade intelectual.

d) «Intercecdo de dados», a intercecdo, através de meios técnicos, das
transferéncias ndo publicas de dados digitais para, a partir de ou no
interior de um sistema de informacdo, incluindo as emissoes eletro-
magnéticas de um sistema de informacdo que transmita esses dados
digitais;

8. Para efeitos do presente regulamento, aplicam-se as seguintes de-
fini¢des adicionais:

a) «Pedido», qualquer pedido, independentemente de assumir ou nao
forma contenciosa, apresentado antes ou depois da data de entrada
em vigor do presente regulamento, no ambito de um contrato ou
transa¢do ou com eles relacionado, nomeadamente:

i) um pedido destinado a obter a execugdo de uma obrigacdo de-
corrente de um contrato ou transagdo ou com estes relacionada,

ii) um pedido destinado a obter a prorrogacdo ou o pagamento de
uma garantia ou contragarantia financeira ou de um crédito, in-

dependentemente da forma que assumam;

iii) um pedido de indemnizagdo respeitante a um contrato ou tran-
sacao;

iv) um pedido reconvencional,
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b)

d)

g)

v) um pedido destinado a obter o reconhecimento ou a execucao,
nomeadamente pelo procedimento de exequatur, de uma decisdo
judicial, uma decisdo arbitral ou uma decisdo equivalente, inde-
pendentemente do lugar onde tenham sido proferidas;

«Contrato ou transag¢@o», qualquer operacdo, independentemente da
forma que assuma e da lei aplicavel, que inclua um ou mais con-
tratos ou obrigagdes similares que vincule as mesmas partes ou
partes diferentes; para este efeito, um «contrato» inclui as garantias
ou contragarantias, nomeadamente financeiras, e os créditos, juridi-
camente independentes ou ndo, bem como qualquer disposi¢do co-
nexa decorrente ou relacionada com a transagio;

«Autoridades competentesy, as autoridades competentes dos Estados-
-Membros indicadas nos sitios Web enumerados no anexo II;

«Recursos econdmicosy, ativos de qualquer tipo, corpdreos ou in-
corporeos, moveis ou imoveis, que ndo sejam fundos mas que pos-
sam ser utilizados para a obtencdo de fundos, bens ou servigos;

«Congelamento de recursos econémicosy», qualquer acdo destinada a
impedir a utilizagdo de recursos econdmicos para a obtencdo de
fundos, bens ou servicos por qualquer meio, nomeadamente, mas
ndo exclusivamente, a sua venda, locagdo ou hipoteca;

«Congelamento de fundos», qualquer ag@o destinada a impedir o
movimento, a transferéncia, a alteragdo, a utilizagdo, o acesso, ou
a operacdo de fundos por qualquer meio suscetivel de resultar numa
alteragdo do respetivo volume, montante, localizagdo, propriedade,
posse, natureza, destino ou qualquer outra alteracdo suscetivel de
permitir a sua utilizagdo, incluindo a gestdo de carteiras;

«Fundosy, ativos financeiros e beneficios econdomicos de qualquer
tipo, nomeadamente, mas ndo exclusivamente:

i) numerario, cheques, direitos sobre numerario, livrangas, ordens
de pagamento e outros instrumentos de pagamento;

ii) depobsitos em instituigdes financeiras ou outras entidades, saldos
de contas, créditos e titulos de crédito;

iii) valores mobilidrios e titulos de divida de negociacdo aberta ao
publico ou restrita, incluindo agdes e outros titulos de participa-
¢do, certificados representativos de valores mobilidrios, obriga-
¢des, promissorias, titulos de subscrigdo, titulos de divida a
longo prazo e contratos sobre instrumentos derivados;

iv) juros, dividendos ou outros rendimentos gerados por ativos ou
mais-valias provenientes de ativos;

v) créditos, direitos de compensagdo, garantias, garantias de boa
execugdo e outros compromissos financeiros;

vi) cartas de crédito, conhecimentos de embarque e comprovativos
de vendas; ¢

vii) documentos que atestem a detencdo de fundos ou recursos fi-
nanceiros;
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h) «Territério da Unido», os territorios dos Estados-Membros aos quais
se aplica o Tratado, nas condigdes nele estabelecidas, incluindo o seu
espago aéreo.

Artigo 2.°

Os fatores determinantes para aferir do efeito significativo de um cibe-
ratatque, a que se refere o artigo 1.°, n.° Lincluem um dos seguintes
elementos:

a) O ambito, a dimensdo,, o impacto ou a gravidade da perturbagio
causada, incluindo sobre as atividades econdmicas e societais, 0s
servigos essenciais, as fungdes cruciais do Estado, a ordem publica
ou a seguranga publica;

b) O numero de pessoas singulares ou coletivas, entidades ou organis-
mos afetados;

¢) O numero de Estados-Membros afetados;

d) O montante das perdas economicas causadas, por exemplo, com o
furto, em grande escala, de fundos, recursos econémicos ou proprie-
dade intelectual,

e) Os beneficios econdmicos obtidos pelo infrator para si proprio ou
para terceiros;

f) A quantidade ou a natureza dos dados furtados ou a dimensao das
violagdes de dados; ou

g) A natureza dos dados comercialmente sensiveis a que se teve acesso.

Artigo 3.°

1. Sdo congelados todos os fundos e recursos econémicos pertencen-
tes, na posse ou que se encontrem a disposi¢do ou sob o controlo das
pessoas singulares ou coletivas, entidades ou organismos enumerados no
anexo .

2. E proibido colocar, direta ou indiretamente, fundos ou recursos
economicos a disposi¢do das pessoas singulares ou coletivas, entidades
ou organismos enumerados no anexo I, ou disponibiliza-los em seu
proveito.

3. O anexo I inclui, tal como identificados pelo Conselho nos termos
do artigo 5.°, n.° 1, da Decisdo (PESC) 2019/797:

a) As pessoas singulares ou coletivas, entidades ou organismos que sao
responsaveis por ciberataques ou tentativa de ciberataques;

b) As pessoas singulares ou coletivas, entidades ou organismos que
prestam apoio financeiro, técnico ou material ou estejam de qualquer
outro modo envolvidos em ciberataques ou na tentativa de ciberata-
ques, nomeadamente planeando tais ataques, preparando-os, partici-
pando neles, dirigindo-os, prestando assisténcia na sua execugdo ou
incentivando-os ou tornando-os possiveis, por acdo ou omissao;

¢) As pessoas singulares ou coletivas, entidades ou organismos asso-
ciados as pessoas singulares ou coletivas, entidades ou organismos
abrangidos pelas alineas a) e b) do presente niimero.



02019R0796 — PT — 13.04.2022 — 004.001 — 6

Artigo 4.°

1. Em derrogagdo do artigo 3.°, as autoridades competentes dos Es-
tados-Membros podem autorizar a liberagdo de determinados fundos ou
recursos econdmicos congelados ou a disponibilizagdo de determinados
fundos ou recursos econdémicos, nas condigdes que considerem adequa-
das, apos terem determinado que os fundos ou recursos econémicos em
causa:

a) P C1 Sdo necessarios para satisfazer as necessidades basicas das
pessoas singulares ou coletivas, entidades ou organismos enumera-
dos no anexo I « e dos familiares dependentes das pessoas singu-
lares em causa, incluindo o pagamento de alimentos, rendas ou
empréstimos hipotecarios, medicamentos e tratamentos médicos, im-
postos, apdlices de seguro e taxas de servigos publicos;

b) Se destinam exclusivamente ao pagamento de honorarios profissio-
nais razoaveis ou ao reembolso de despesas associadas a prestacio
de servigos juridicos;

¢) Se destinam exclusivamente ao pagamento de encargos ou taxas de
servico correspondentes & manuten¢do ou gestdo normal de fundos
ou recursos econdmicos congelados;

d) Sdo necessarios para cobrir despesas extraordinarias, desde que a
autoridade competente em causa tenha comunicado as autoridades
competentes dos demais Estados-Membros e a Comissdo, pelo me-
nos duas semanas antes da concessdo da autorizagdo, os motivos por
que considera que deve ser concedida uma autorizagdo especifica; ou

e) Devem ser creditados ou debitados numa conta de uma missdo di-
plomatica ou consular ou de uma organizagdo internacional que goze
de imunidades nos termos do direito internacional, desde que esses
pagamentos se destinem a ser utilizados para fins oficiais da missao
diplomatica ou consular ou da organizac¢do internacional.

2. O Estado-Membro em causa informa os demais Estados-Membros
e a Comissdo sobre as autorizagdes concedidas nos termos do n.° 1, no
prazo de duas semanas a contar da autorizacdo.

Artigo 5.°

1.  Em derrogagdo do artigo 3.°, n.° 1, as autoridades competentes dos
Estados-Membros podem autorizar a liberagdo de determinados fundos
ou recursos econémicos congelados, se estiverem preenchidas as seguin-
tes condi¢des:

a) Os fundos ou recursos econdomicos sdo objeto de uma decisdo arbi-
tral proferida antes da data em que a pessoa singular ou coletiva,
entidade ou organismo a que se refere o artigo 3.° foram incluidos na
lista do anexo I, ou de uma decisdo judicial ou administrativa pro-
ferida na Unido ou de uma decisdo judicial executéria no Estado-
-Membro em causa, anterior ou posterior a essa data;

b) Os fundos ou recursos econdémicos serdo exclusivamente utilizados
para satisfazer créditos garantidos por essa decisdo ou por esta reco-
nhecidos como validos, nos limites fixados pelas disposi¢des legis-
lativas e regulamentares que regem os direitos das pessoas titulares
desses créditos;

¢) O beneficiario da decisdo ndo ¢ uma das pessoas singulares ou
coletivas, entidades ou organismos enumerados no anexo I; e

d) O reconhecimento da decisdo ndo ¢ contrario a ordem publica no
Estado-Membro em causa.
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2. O Estado-Membro em causa informa os demais Estados-Membros
e a Comissdo sobre as autorizagdes concedidas nos termos do n.° 1, no
prazo de duas semanas a contar da autorizacdo.

Artigo 6.°

1.  Em derroga¢io do artigo 3.°, n.° 1, e desde que uma pessoa
singular ou coletiva, entidade ou organismo enumerado no anexo I
deva proceder a um pagamento por forca de um contrato ou acordo
celebrado ou de uma obrigacdo contraida por essa pessoa singular ou
coletiva, entidade ou organismo antes da data da sua inclusdo no
anexo I, as autoridades competentes dos Estados-Membros podem au-
torizar, nas condi¢des que considerarem adequadas, a liberagdo de de-
terminados fundos ou recursos econdmicos congelados, desde que a
autoridade competente em causa tenha determinado que:

a) Os fundos ou recursos economicos serdo utilizados num pagamento
a efetuar por uma pessoa singular ou coletiva, entidade ou organismo
enumerado no anexo I; e

b) O pagamento ndo ¢ contrario ao artigo 3.°, n.° 2.

2. O Estado-Membro em causa informa os demais Estados-Membros
e a Comissdo sobre as autorizagdes concedidas nos termos do n.° 1, no
prazo de duas semanas a contar da autorizagdo.

Artigo 7. .°

1. O artigo 3.°, n.° 2, ndo obsta a que as contas congeladas sejam
creditadas por instituigdes financeiras ou de crédito que recebam fundos
transferidos por terceiros para a conta de uma pessoa singular ou cole-
tiva, entidade ou organismo, desde que todos os valores creditados
nessas contas sejam igualmente congelados. A instituicdo financeira
ou de crédito informa sem demora as autoridades competentes acerca
dessas transagdes.

2. O artigo 3.°, n.° 2, ndo ¢ aplicavel ao crédito em contas congela-
das de:

a) Juros ou outros rendimentos dessas contas;

b) Pagamentos devidos por for¢a de contratos ou acordos celebrados ou
de obrigacdes contraidas antes da data da inclusdo no anexo I da
pessoa singular ou coletiva, entidade ou organismo referidos no
artigo 3.°, n.° 1; ou

¢) Pagamentos devidos por forca de decisdes judiciais, administrativas
ou arbitrais proferidas num Estado-Membro ou executorias no Esta-
do-Membro em causa,

desde que os referidos juros, outros rendimentos e pagamentos conti-
nuem sujeitos as medidas previstas no artigo 3.°, n.° 1.

Artigo 8.°

1. Sem prejuizo das normas aplicaveis em matéria de transmissdo de
informagdes, confidencialidade e sigilo profissional, as pessoas singula-
res e coletivas, as entidades e os organismos devem:
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a) Comunicar imediatamente todas as informacdes que possam facilitar
o cumprimento do presente regulamento, tal como os dados relativos
as contas e aos montantes congelados nos termos do artigo 3.%, n.° 1,
a autoridade competente do Estado-Membro onde residem ou estdo
estabelecidos, e transmitir tais informagdes, diretamente ou através
do Estado-Membro, a Comissido; e

b) Colaborar com as autoridades competentes em qualquer verificagdo
das informagdes a que se refere a alinea a).

2. As informagdes adicionais recebidas diretamente pela Comissao
devem ser disponibilizadas aos Estados-Membros.

3.  As informagdes comunicadas ou recebidas ao abrigo do presente
artigo s6 podem ser utilizadas para os fins para os quais foram comu-
nicadas ou recebidas.

Artigo 9.°

E proibido participar, com conhecimento de causa e intencionalmente,
em atividades cujo objeto ou efeito seja contornar as medidas a que se
refere o artigo 3.°.

Artigo 10.°

1. O congelamento de fundos e recursos econdmicos, ou a recusa da
sua disponibilizagdo, quando de boa-fé e no pressuposto de que essas
acdes sdo conformes com o presente regulamento, ndo implicam qual-
quer responsabilidade para a pessoa singular ou coletiva, entidade ou
organismo que as pratique, nem para os seus diretores ou assalariados, a
ndo ser que fique provado que os fundos e recursos econémicos foram
congelados ou retidos por negligéncia.

2. As acdes de pessoas singulares ou coletivas, entidades ou orga-
nismos em nada responsabilizam essas pessoas singulares ou coletivas,
entidades ou organismos caso ndo tivessem conhecimento, nem tives-
sem motivos razoaveis para suspeitar que as suas acdes constituiriam
uma infragdo as medidas estabelecidas no presente regulamento.

Artigo 11.°

1. Nao ¢ satisfeito qualquer pedido relacionado com contratos ou
transagdes cuja execugdo tenha sido afetada, direta ou indiretamente,
total ou parcialmente, pelas medidas impostas ao abrigo do presente
regulamento, incluindo pedidos de indemnizag¢do ou qualquer outro pe-
dido desse tipo, tal como um pedido de compensacdo ou um pedido ao
abrigo de uma garantia, em especial um pedido de prorrogagdo ou de
pagamento de uma garantia ou contragarantia, nomeadamente financei-
ra, independentemente da forma que assuma, se for apresentado por:

a) Pessoas singulares ou coletivas, entidades ou organismos designados
enumerados no anexo I;

b) Pessoas singulares ou coletivas, entidades ou organismos que atuem
por intermédio ou em nome das pessoas singulares ou coletivas,
entidades ou organismos referidos na alinea a).

2. Nos procedimentos para execu¢ao de um pedido, o 6nus da prova
de que a satisfagdo do pedido ndo ¢ proibida pelo n.° 1 cabe a pessoa
singular ou coletiva, entidade ou organismo que requer a execug¢dao do
pedido.

3. O presente artigo ndo prejudica o direito das pessoas singulares ou
coletivas, entidades e organismos referidos no n.° 1 a um controlo
judicial da legalidade do ndo cumprimento das obrigacdes contratuais
em conformidade com o presente regulamento.
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Artigo 12.°

1. A Comissdo e os Estados-Membros informam-se reciprocamente
das medidas tomadas por forca do presente regulamento e partilham
todas as outras informagdes pertinentes de que disponham a respeito
do presente regulamento, em especial informagdes relativas:

a) A fundos congelados ao abrigo do artigo 3.°, e autorizagdes conce-
didas ao abrigo dos artigos 4.°, 5.° ¢ 6.% ¢

b) A violagdes do presente regulamento e problemas relacionados com
a sua aplicacdo, assim como as sentengas proferidas pelos tribunais
nacionais.

2. Os Estados-Membros informam-se reciprocamente ¢ a Comissdo
de quaisquer outras informagdes pertinentes de que disponham susceti-
veis de afetar a aplicagdo efetiva do presente regulamento.

Artigo 13.°

1. Caso o Conselho decida impor as medidas referidas no artigo 3.° a
uma pessoa singular ou coletiva, entidade ou organismo, altera o anexo I
em conformidade.

2. O Conselho comunica a decisdo a que se refere o n.°1, incluindo
0os motivos para a inclusdo na lista, a pessoa singular ou coletiva,
entidade ou organismo em causa, quer diretamente, se o enderego for
conhecido, quer através da publicacdo de um aviso, dando-lhe a opor-
tunidade de apresentar as suas observagdes.

3. Caso sejam apresentadas observagdes ou novos elementos de
prova substanciais, o Conselho reaprecia a decisdo a que se refere o
n.° 1 e informa do facto a pessoa singular ou coletiva, entidade ou
organismo.

4. A lista constante do anexo I € revista a intervalos regulares, no
minimo, de 12 em 12 meses.

5. A Comissdo fica habilitada a alterar o anexo II com base em
informagdes transmitidas pelos Estados-Membros.

Artigo 14.°

1. O anexo I inclui os motivos para a inclusdo na lista das pessoas
singulares ou coletivas, entidades ou organismos em causa.

2. O anexo I contém, sempre que estejam disponiveis, as informa-
¢Oes necessarias a identificagdo das pessoas singulares ou coletivas,
entidades ou organismos em causa. Essas informagdes podem incluir,
no que se refere as pessoas singulares, o nome, incluindo os pseudoni-
mos, a data e o local de nascimento, a nacionalidade, os nimeros do
passaporte e bilhete de identidade, o sexo, o endereco, se for conhecido,
e as funcdes ou a profissdo exercidas. Tratando-se de pessoas coletivas,
entidades e organismos, essas informagdes podem incluir o nome, o
local e a data de registo, o numero de registo ¢ o local de atividade.

Artigo 15.°

1.  Os Estados-Membros estabelecem as regras relativas as sancdes
aplicaveis em caso de violagdo do disposto no presente regulamento e
tomam todas as medidas necessarias para garantir a sua aplicacdo. As
sangOes previstas devem ser efetivas, proporcionadas e dissuasivas.
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2. Os Estados-Membros notificam a Comissdo, sem demora apds a
entrada em vigor do presente regulamento, das regras referidas no n.° 1,
e notificam-na de qualquer alterag@o posterior que as afete.

Artigo 16.°

1. A Comissao procede ao tratamento dos dados pessoais a fim de
executar as suas atribuigdes decorrentes do presente regulamento. Essas
atribui¢des incluem:

a) O aditamento do conteudo do anexo I a lista eletronica consolidada
de pessoas, grupos e entidades a quem a Unido aplicou sangdes
financeiras, bem como no mapa interativo de sangdes, ambos aces-
siveis ao publico;

b) O tratamento das informagdes sobre o impacto das medidas previstas
no presente regulamento, nomeadamente o valor dos fundos conge-
lados, bem como sobre as autoriza¢des concedidas pelas autoridades
competentes.

2. Para efeitos do presente regulamento, o servico da Comissdo in-
dicado no anexo II ¢ designado «responsavel pelo tratamento» para a
Comissdo, na ace¢do do artigo 3.°, ponto 8), do Regulamento (UE)
2018/1725, a fim de garantir que as pessoas singulares em causa possam
exercer os seus direitos ao abrigo desse regulamento.

Artigo 17.°

1. Os Estados-Membros designam as autoridades competentes referi-
das no presente regulamento e identificam-nas nos sitios Web indicados
no anexo II. Os Estados-Membros notificam a Comissdo eventuais al-
teragcdes dos enderegos dos seus sitios Web indicados no anexo II.

2. Os Estados-Membros notificam a Comissdo, sem demora apds a
entrada em vigor do presente regulamento, do nome das respetivas
autoridades competentes, incluindo os seus dados de contacto, bem
como de qualquer alteragdo subsequente das mesmas.

3. Sempre que o presente regulamento previr uma obrigagdo de no-
tifica¢@o, de informagdo ou qualquer outra forma de comunicagdo com a
Comissdo, o endereco e outros dados de contacto a utilizar sdo os
indicados no anexo II.

Artigo 18.°

O presente regulamento aplica-se:
a) No territorio da Unido, incluindo o seu espaco aéreo;

b) A bordo das aeronaves ou embarcagdes sob jurisdicdo de um Estado-
-Membro;

c¢) A todas as pessoas singulares, nacionais de um Estado-Membro,
dentro ou fora do territorio da Unido;

d) A todas as pessoas coletivas, entidades ou organismos, dentro ou
fora do territorio da Unido, registados ou constituidos nos termos do
direito de um Estado-Membro;

e) A todas as pessoas coletivas, entidades ou organismos relativamente
a qualquer atividade econdmica que exercam, total ou parcialmente,
na Unido.
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Artigo 19.°

O presente regulamento entra em vigor no dia seguinte ao da sua
publicagdo no Jornal Oficial da Unido Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e
diretamente aplicavel em todos os Estados-Membros.



VM3

A. Pessoas singulares

ANEXO 1

Lista de pessoas singulares e coletivas, entidades e organismos a que se refere o artigo 3.°

Nome

Elementos de identificagdo

Motivos

Data de inclusdo
na lista

1. GAO Qiang

Data de nascimento: 4 de outubro de 1983
Local de nascimento: Provincia de Shan-
dong, China

Endereco: Room 1102, Guanfu Mansion,
46 Xinkai Road, Hedong District, Tianjin,
China

Nacionalidade: chinesa

Sexo: masculino

Gao Qiang esta envolvido na «Operation Cloud Hopper», uma série de ciberataques com
um efeito significativo, proveniente do exterior da Unido e que constitui uma ameaca
externa para a Unido ou os seus Estados-Membros, ¢ de ciberataques com um efeito
significativo contra Estados terceiros.

A «Operagao Cloud Hopper» atacou os sistemas de informacdo de empresas multinacio-
nais em seis continentes, incluindo empresas localizadas na Unido, e obteve acesso ndo
autorizado a dados sensiveis do ponto de vista comercial, o que resultou em significativos
prejuizos econdmicos.

O interveniente conhecido por «APT10» («Advanced Persistent Threat 10») (t.c.p. «Red
Apollo», «CVNX», «Stone Panda», «MenuPass» e «Potassium») realizou a «Operation
Cloud Hopper».

Pode estabelecer-se uma ligagao entre Gao Qiang e o interveniente «APT10», nomeada-
mente através da associagdo de Gao Qiang a infraestrutura de comando e controlo do
interveniente «APT10». Além disso, a Huaying Haitai, entidade designada por apoiar e
facilitar a «Operation Cloud Hopper», empregou Gao Qiang. Gao Qiang tem ligagdes a
Zhang Shilong, também designado pela sua ligacdo a «Operation Cloud Hopper». Por
conseguinte, Gao Qiang esta associado a Huaying Haitai e a Zhang Shilong.

30.7.2020

2. ZHANG Shilong

Data de nascimento: 10 de setembro de
1981

Local de nascimento: China

Enderego: Hedong, Yuyang Road No 121,
Tianjin, China

Nacionalidade: chinesa

Sexo: masculino

Zhang Shilong esta envolvido na «Operation Cloud Hopper», uma série de ciberataques
com um efeito significativo, proveniente do exterior da Unido e que constitui uma ameaga
externa para a Unido ou os seus Estados-Membros, e de ciberataques com um efeito
significativo contra Estados terceiros.

A «Operagdo Cloud Hopper» atacou os sistemas de informagdo de empresas multinacio-
nais em seis continentes, incluindo empresas localizadas na Unido, e obteve acesso ndo
autorizado a dados sensiveis do ponto de vista comercial, o que resultou em significativos
prejuizos econdmicos.

30.7.2020
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Nome

Elementos de identificagdo

Motivos

Data de incluso
na lista

O interveniente conhecido por «APT10» («Advanced Persistent Threat 10») (t.c.p. «Red
Apolloy, «CVNX», «Stone Panda», «MenuPass» e «Potassium») realizou a «Operation
Cloud Hopper».

Pode estabelecer-se uma ligagdo entre Zhang Shilong e¢ o interveniente «APT10», no-
meadamente através do programa malicioso que Zhang Shilong desenvolveu e testou em
ligacdo com os ciberataques levados a cabo pelo interveniente «APT10». Além disso, a
Huaying Haitai, entidade designada por apoiar e facilitar a «Operation Cloud Hopper»,
empregou Zhang Shilong. Zhang Shilong tem ligagdes a Gao Qiang, também designado
pela sua ligacdo a «Operation Cloud Hopper». Por conseguinte, Zhang Shilong esta
associado a Huaying Haitai e a Gao Qiang.

Alexey Valeryevich
MININ

Anexceli BanepreBnu MUHUH

Data de nascimento: 27 de maio de 1972
Local de nascimento: Oblast de Perm, Re-
publica Socialista Federativa Soviética da
Russia (atualmente Federagdo da Russia)
Numero de passaporte: 120017582
Emitido por: Ministério dos Negocios Es-
trangeiros da Federagdo da Russia Valida-
de: de 17 de abril de 2017 a 17 de abril de
2022

Localizagao: Moscovo, Federacao da Rus-
sia

Nacionalidade: russa

Sexo: masculino

Alexey Minin participou numa tentativa de ciberataque com um efeito potencialmente
significativo contra a Organizacdo para a Proibicdo de Armas Quimicas (OPAQ), com
sede nos Paises Baixos.

Como agente de apoio em matéria de informac¢des humanas da Diregao-Geral de Infor-
magdes do Estado-Maior-General das Forgas Armadas da Federagdo da Russia (GU/
/GRU), Alexey Minin fez parte de uma equipa de quatro agentes de informagdes militares
russos que tentaram obter acesso nao autorizado a rede WiFi da OPAQ na Haia, nos
Paises Baixos, em abril de 2018. A tentativa de ciberataque visou piratear a rede WiFi da
OPAQ, o que, a ter acontecido, teria comprometido a seguranga da rede e os trabalhos de
investigagdo em curso na OPAQ. O Servigo de Seguranga e Informagdes de Defesa dos
Paises Baixos (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) frustrou a
tentativa de ciberataque, impedindo assim danos graves para a OPAQ.

30.7.2020

Aleksei  Sergeyvich
MORENETS

Anexceit CepreeBnu MOPEHEL]

Data de nascimento: 31 de julho de 1977
Local de nascimento: Oblast de Murmans-
kaya, Republica Socialista Federativa So-
viética da Russia (atualmente Federacdo da
Russia)

Numero de passaporte: 100135556

Emitido por: Ministério dos Negocios Es-
trangeiros da Federacdo da Russia Validade:
de 17 de abril de 2017 a 17 de abril de 2022
Localizag@o: Moscovo, Federagao da Russia
Nacionalidade: russa

Sexo: masculino

Aleksei Morenets participou numa tentativa de ciberataque com um efeito potencialmente
significativo contra a Organizacdo para a Proibicdo de Armas Quimicas (OPAQ), com
sede nos Paises Baixos.

Como «ciberoperador» da Dire¢ao-Geral de Informagdes do Estado-Maior-General das
Forcas Armadas da Federagdo da Russia (GU/GRU), Aleksei Morenets fez parte de uma
equipa de quatro agentes de informagdes militares russos que tentaram obter acesso ndo
autorizado a rede WiFi da OPAQ na Haia, nos Paises Baixos, em abril de 2018. A
tentativa de ciberataque visou piratear a rede WiFi da OPAQ, o que, a ter acontecido,
teria comprometido a seguranca da rede e os trabalhos de investigacdo em curso na
OPAQ. O Servico de Seguranga e Informagdes de Defesa dos Paises Baixos (DISS)
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) frustrou a tentativa de ciberataque,
impedindo assim danos graves para a OPAQ.

30.7.2020
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Data de inclusdo

Nome Elementos de identificagdo Motivos .
na lista
Evgenii ~ Mikhaylo- | Eerennit Muxaiinosudy CEPEBPSIKOB Evgenii Serebriakov participou numa tentativa de ciberataque com um efeito potencial- 30.7.2020
ich EREBRIA- . . ignificati izaga Proibica A imi PA
vic S Data de nascimento: 26 de julho de 1981 mente signi 1cat1v,o contr_a a Organizacdo para a Proibi¢ao de Armas Quimicas (OPAQ),
KOV com sede nos Paises Baixos.
chg L de nascimento: Kulfs'k', Repubhca' S(.)_ Como «ciberoperador» da Direcdo-Geral de Informagdes do Estado-Maior-General das
cialista Federativa Soviética da Russia F < - . .
N . orcas Armadas da Federagdo da Russia (GU/GRU), Evgenii Serebriakov fez parte de
(atualmente Federagdo da Russia) . . N -
uma equipa de quatro agentes de informagdes militares russos que tentaram obter acesso
Ntmero de passaporte: 100135555 ndo autorizado a rede WiFi da OPAQ na Haia, nos Paises Baixos, em abril de 2018. A
. e . tentativa de ciberataque visou piratear a rede WiFi da OPAQ, o que, a ter acontecido,
Emitido por: Ministério dos Negécios Es- | iy comprometido a seguranca da rede e os trabalhos de investigagdo em curso na
tra.ngelros da Federagdo da Russia Valida- | opAQ. O Servigo de Seguranga e Informacdes de Defesa dos Paises Baixos (DISS)
de: de 17 de abril de 2017 a 17 de abril de | (\filitaire Inlichtingen- en Veiligheidsdienst — MIVD) frustrou a tentativa de ciberataque,
2022 impedindo assim danos graves para a OPAQ.
Localizagao: Moscovo, Federacao da Rus-
sia
Nacionalidade: russa
Sexo: masculino
Oleg  Mikhaylovich | Oner Muxaitnosuu COTHUKOB Oleg Sotnikov participou numa tentativa de ciberataque com um efeito potencialmente 30.7.2020
SOTNIKOV significativo contra a Organizacdo para a Proibicdo de Armas Quimicas (OPAQ), com

Data de nascimento: 24 de agosto de 1972

Local de nascimento: Ulyanovsk, Repu-
blica Socialista Federativa Soviética da
Russia (atualmente Federagdo da Russia)

Numero de passaporte: 120018866

Emitido por: Ministério dos Negocios Es-
trangeiros da Federacdo da Russia Valida-
de: de 17 de abril de 2017 a 17 de abril de
2022

Localizag¢@o: Moscovo, Federacdo da Rus-
sia

Nacionalidade: russa

Sexo: masculino

sede nos Paises Baixos.

Como agente de apoio em matéria de informac¢des humanas da Diregao-Geral de Infor-
magdes do Estado-Maior-General das Forgas Armadas da Federagdo da Russia (GU/
/GRU), Oleg Sotnikov fez parte de uma equipa de quatro agentes de informagdes militares
russos que tentaram obter acesso nao autorizado a rede WiFi da OPAQ na Haia, nos
Paises Baixos, em abril de 2018. A tentativa de ciberataque visou piratear a rede WiFi da
OPAQ, o que, a ter acontecido, teria comprometido a seguranga da rede e os trabalhos de
investigagdo em curso na OPAQ. O Servico de Seguranga e Informacdes de Defesa dos
Paises Baixos (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) frustrou a
tentativa de ciberataque, impedindo assim danos graves para a OPAQ.
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Nome

Elementos de identificagdo

Motivos

Data de inclusdo

na lista
Dmitry  Sergeyevich | Imurpuii Cepreesnu bAJIMH Dmitry Badin participou num ciberataque com efeitos importantes contra o Parlamento 22.10.2020
BADIN . Federal alemao (Deutscher Bundestag).
Data de nascimento: 15 de novembro de
1990 Enquanto agente dos servigos de informagdo militares do 85.° Centro Principal de Ser-
. o vigos Especiais (GTsSS) da Dire¢do-Geral do Estado-Maior das Forgas Armadas da
Local de nascimento: Kursk, Republica So- ~ A . - -
AoR . o .~ | Federagdo da Russia (GU/GRU), Dmitry Badin fez parte de uma equipa de agentes
cialista Federativa Soviética da Russia . - < Jo
tualmente Federacio da Rissi dos servicos de informagdes militares russos que langaram um ataque contra o Parlamento
(atualmente Federagdo da Russia) Federal alemdo (Deutscher Bundestag) em abril e maio de 2015. O referido ciberataque
Nacionalidade: russa visou o sistema informatico do Parlamento Federal alemdo e perturbou o seu funciona-
) . mento durante varios dias. Foi roubada uma importante quantidade de dados e foram
Sexo: masculino afetadas as contas de correio eletrénico de varios deputados e da chanceler federal,
Angela Merkel.
Igor Olegovich KOS- | Urops Onerosuy KOCTIOKOB Igor Kostyukov ¢ o atual chefe da Diregao-Geral do Estado-Maior das Forcas Armadas da 22.10.2020

TYUKOV

Data de nascimento: 21 de fevereiro de
1961

Nacionalidade: russa

Sexo: masculino

Federagdo da Russia (GU/GRU), tendo anteriormente ocupado o cargo de primeiro chefe
adjunto. Uma das unidades sob o seu comando ¢ o 85.° Centro Principal de Servigos
Especiais (GTsSS), também chamada «unidade militar 26165» (outros nomes por que ¢é
conhecida no setor da ciberseguranca: «APT28», «Fancy Bear», «Sofacy Groupy», «Pawn
Storm» e «Strontiumy).

No exercicio desse cargo, Igor Kostyukov é responsavel por ciberataques langados pelo
GTsSS, incluindo ataques com efeitos importantes que constituem uma ameaga externa
para a Unido ou para os seus Estados-Membros.

Mais especificamente, agentes de informagoes militares do GTsSS participaram no cibe-
rataque contra o Parlamento Federal alemao (Deutscher Bundestag) de abril e maio de
2015, bem como na tentativa de ciberataque destinado a piratear a rede Wi-Fi da Orga-
nizagdo para a Proibi¢do de Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos
Paises Baixos.

O ciberataque contra o Parlamento Federal alemdo visou o seu sistema informatico e
perturbou o seu funcionamento durante varios dias. Foi roubada uma importante quanti-
dade de dados e foram afetadas as contas de correio eletronico de varios deputados e da
chanceler federal, Angela Merkel.
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B. Pessoas coletivas, entidades e organismos

Nome

Elementos de identificagdo

Motivos

Data de inclusdo
na lista

1. Tianjin Huaying Hai-
tai Science and Tech-
nology Development
Co. Ltd (Huaying
Haitai)

Tcp Haitai Technology Development Co.
Ltd

Localizagao: Tianjin, China

A Huaying Haitai prestou apoio financeiro, técnico ou material e facilitou a «Operation
Cloud Hopper», uma série de ciberataques com um efeito significativo, proveniente do
exterior da Unido e que constitui uma ameaga externa para a Unido ou os seus Estados-
-Membros, e de ciberataques com um efeito significativo contra Estados terceiros.

A «Operagdo Cloud Hopper» atacou os sistemas de informagdo de empresas multinacio-
nais em seis continentes, incluindo empresas localizadas na Unido, e obteve acesso ndo
autorizado a dados sensiveis do ponto de vista comercial, o que resultou em significativos
prejuizos econdmicos.

O interveniente conhecido por «APT10» («Advanced Persistent Threat 10») (t.c.p. «Red
Apollo», «CVNX», «Stone Panda», «MenuPass» e «Potassium») realizou a «Operation
Cloud Hopper».

Pode estabelecer-se uma ligagao entre a Huaying Haitai e o interveniente «APT10». Além
disso, a Huaying Haitai empregou Gao Qiang e Zhang Shilong, ambos designados pela
sua ligagdo a «Operation Cloud Hopper». Por conseguinte, a Huaying Haitai esta asso-
ciada a Gao Qiang e a Zhang Shilong.

30.7.2020

2. Chosun Expo

Tcp Chosen Expo; Korea Export Joint
Venture

Localizagao: RPDC

A Chosun Expo prestou apoio financeiro, técnico ou material e facilitou uma série de
ciberataques com um efeito significativo, proveniente do exterior da Unido e que constitui
uma ameaga externa para a Unido ou os seus Estados-Membros, e de ciberataques com
um efeito significativo contra Estados terceiros, incluindo os ciberataques conhecidos por
«WannaCry» e os ciberataques contra a autoridade polaca de supervisdo financeira ¢ a
Sony Pictures Entertainment, bem como o roubo informatico do Banco do Bangladexe e a
tentativa de roubo informatico do Banco Tien Phong do Vietname.

O ciberataque «WannaCry» perturbou os sistemas de informagdo em todo o mundo,
atacando os sistemas de informag¢do com programas sequestradores ¢ bloqueando o acesso
aos dados. Afetou os sistemas de informagdo de empresas na Unido, incluindo os sistemas
de informagao relativos aos servigos necessarios para a manutengao de servigos essenciais
e de atividades econdémicas nos Estados-Membros.

30.7.2020
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Nome

Elementos de identificagdo

Motivos

Data de incluso

na lista
O interveniente conhecido por «APT38» («Advanced Persistent Threat 38») ou o «Laza-
rus Groupy realizaram o ciberataque «WannaCry».
Pode estabelecer-se uma ligagdo entre a Chosun Expo e o interveniente «APT38» e o
grupo «Lazarus», nomeadamente através das contas utilizadas para os ciberataques.
Centro Principal de | Endereco: 22 Kirova Street, Moscovo, Fe- | O Centro Principal de Tecnologias Especiais (GTsST) da Dire¢do-Geral de Informacdes 30.7.2020

Tecnologias Especiais
(GTsST) da Diregao-
-Geral de Informagdes
do Estado-Maior-Ge-
neral das Forgas Ar-
madas da Federagdo
da Russia (GU/GRU)

deragdo da Russia

do Estado-Maior-General das Forgas Armadas da Federacdo da Russia (GU/GRU), tam-
bém conhecido pelo seu codigo postal de campanha 74455, ¢ responsavel por ciberata-
ques com um efeito significativo, provenientes do exterior da Unido e que constituem
uma ameaga externa para a Unido ou os seus Estados-Membros, e de ciberataques com
um efeito significativo contra Estados terceiros, incluindo os ciberataques publicamente
conhecidos por «NotPetya» ou «EternalPetya», em junho de 2017, e os ciberataques que
visaram uma rede elétrica ucraniana no inverno de 2015 e 2016.

Os ciberataques «NotPetya» ou «EternalPetya» impediram o acesso aos dados em varias
empresas da Unido, da Europa em geral e de todo o mundo, atacando os computadores
com programas sequestradores e bloqueando o acesso aos dados, o que resultou, nomea-
damente, em significativos prejuizos econdomicos. O ciberataque a uma rede de energia
ucraniana teve como resultado o ndo funcionamento de partes da referida rede durante o
inverno.

O interveniente conhecido por «Sandwormy» (t.c.p. «Sandworm Team», «BlackEnergy
Group», «Voodoo Bear», «Quedagh», «Olympic Destroyer» e «Telebots»), também res-
ponsavel pelo ataque a rede elétrica ucraniana, realizou os ciberataques «NotPetya» ou
«EternalPetya.

O Centro Principal de Tecnologias Especiais (GTsST) da Dire¢do-Geral de Informagoes
do Estado-Maior-General das Forgas Armadas da Federagdo da Russia (GU/GRU) tem
um papel ativo nas ciberatividades realizadas pelo interveniente «Sandwormy», pelo que
pode estabelecer-se uma ligacdo entre ambos.
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VM2

Nome

Elementos de identificagdo

Motivos

Data de incluso
na lista

85™ Main Centre for
Special Services
(GTsSS) of the Main
Directorate of the Ge-
neral Staff of the Ar-
med Forces of the
Russian  Federation
(GU/GRU) [85.° Cen-
tro Principal de Servi-
cos Especiais
(GTsSS) da Diregao-
-Geral de Informagdes
do Estado-Maior-Ge-
neral das Forgas Ar-
madas da Federagao
da Russia]

Endereco: Komsomol’skiy Prospekt, 20,
Moscovo, 119146, Federagao da Russia

O 85.° Centro Principal de Servigos Especiais (GTsSS) da Diregéo-Geral de Informagdes
do Estado-Maior-General das Forgas Armadas da Federacdo da Russia (GU/GRU), tam-
bém chamada «unidade militar 26165» (outros nomes por que ¢ conhecida no setor da
ciberseguranca: «APT28», «Fancy Bear», «Sofacy Group», «Pawn Storm» e «Stron-
tiumy»), ¢ responsavel por ciberataques com efeitos importantes que constituem uma
ameaca externa para a Unido ou para os seus Estados-Membros.

Mais especificamente, agentes de informagdes militares do GTsSS participaram no cibe-
rataque contra o Parlamento Federal alemao (Deutscher Bundestag) de abril e maio de
2015, bem como na tentativa de ciberataque destinado a piratear a rede Wi-Fi da Orga-
nizagdo para a Proibi¢cdo de Armas Quimicas (OPAQ) ocorrida em abril de 2018, nos
Paises Baixos.

O ciberataque contra o Parlamento Federal alemio visou o seu sistema informatico e
perturbou o seu funcionamento durante varios dias. Foi roubada uma importante quanti-
dade de dados e foram afetadas as contas de correio eletronico de varios deputados e da
chanceler federal, Angela Merkel.

22.10.2020
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ANEXO 11

Sitios Web que contém informacoes sobre as autoridades competentes e
endereco da Comissdo Europeia para o envio das notificacoes

BELGICA

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULGARIA

https://www.mfa.bg/en/EU-sanctions

CHEQUIA

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DINAMARCA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

ALEMANHA

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

ESTONIA

https://vm.ee/et/rahvusvahelised-sanktsioonid

IRLANDA
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
GRECIA
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
ESPANHA

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

FRANCA

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

CROACIA
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITALIA

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

CHIPRE

https://mfa.gov.cy/themes/

LETONIA
http://www.mfa.gov.lv/en/security/4539
LITUANIA
http://www.urm.lt/sanctions
LUXEMBURGO

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

HUNGRIA

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato
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MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
PAISES BAIXOS
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
AUSTRIA

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-be-
hoerden/

POLONIA
https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGAL
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
ROMENIA

http://www.mae.ro/node/1548

ESLOVENIA

http://www.mzz.gov .si/si/omejevalni_ukrepi

ESLOVAQUIA

https://www.mzv.sk/europske zalezitosti/europske politiky-sankcie eu
FINLANDIA

https://um.fi/pakotteet

SUECIA

https://www.regeringen.se/sanktioner

Endereco da Comissao Europeia para o envio das notificagodes:
Comissdo Europeia

Diregdo-Geral da Estabilidade Financeira, dos Servigos Financeiros e da Unido
dos Mercados de Capitais (DG FISMA)

Rue de Spa 2
B-1049 Bruxelas, Bélgica

Correio eletronico: relex-sanctions@ec.europa.eu
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