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ACORDAO DO TRIBUNAL DE JUSTICA (Primeira Seccéo)

7 de setembro de 2023 *

«Reenvio prejudicial — Telecomunicagées — Tratamento de dados pessoais no setor das
comunicagdes eletrénicas — Diretiva 2002/58/CE — Ambito de aplicagdo — Artigo 15.°,
n.° 1 — Dados conservados pelos prestadores de servicos de comunicagoes eletrénicas e
disponibilizados as autoridades titulares da acdo penal — Utilizacdo posterior desses dados num
inquérito relativo a uma falta imputavel ao servico»

No processo C-162/22,

que tem por objeto um pedido de decisdo prejudicial apresentado, nos termos do
artigo 267.° TFUE, pelo Lietuvos vyriausiasis administracinis teismas (Supremo Tribunal
Administrativo, Lituania), por Decisdo de 24 de fevereiro de 2022, que deu entrada no Tribunal
de Justica em 3 de marco de 2022, no processo instaurado por

A.G.

sendo intervenientes:

Lietuvos Respublikos generaliné prokuratira,

O TRIBUNAL DE JUSTICA (Primeira Sec¢éo),

composto por: A. Arabadjiev, presidente de seccgdo, P. G. Xuereb (relator), T. von Danwitz, A.
Kumin e I. Ziemele, juizes,

advogado-geral: M. Campos Sanchez-Bordona,

secretario: A. Lamote, administradora,

vistos os autos e apos a audiéncia de 2 de fevereiro de 2023,
vistas as observacoes apresentadas:

— em representacdo de A. G., por G. Danélius, advokatas,

— em representacdo do Governo lituano, por S. Grigonis, V. Kazlauskaité-Svencioniené
e V. Vasiliauskiené, na qualidade de agentes,

* Lingua do processo: lituano.

PT
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— em representacdo do Governo checo, por O. Serdula, M. Smolek e J. VIacil, na qualidade de
agentes,

— em representacdo do Governo esténio, por M. Kriisa, na qualidade de agente,

— em representacdo da Irlanda, por M. Browne, A. Joyce e M. Tierney, na qualidade de agentes,
assistidos por D. Fennelly, BL,

— em representacdo do Governo francés, por R. Bénard, na qualidade de agente,

— em representacdo do Governo italiano, por G. Palmieri, na qualidade de agente, assistida por A.
Grumetto, avvocato dello Stato,

— em representacdo do Governo hungaro, por Zs. Bir6-Toth e M. Z. Fehér, na qualidade de
agentes,

— em representacdo da Comissao Europeia, por S. L. Kaléda, H. Kranenborg, P.-]. Loewenthal e F.
Wilman, na qualidade de agentes,

ouvidas as conclusdes do advogado-geral na audiéncia de 30 de marco de 2023,

profere o presente

Acordao

O pedido de decisdo prejudicial tem por objeto a interpretacdao do artigo 15.°, n.° 1, da Diretiva
2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes eletréonicas
(Diretiva relativa a privacidade e as comunicagdes eletrdnicas) (JO 2002, L 201, p. 37), conforme
alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro
de 2009 (JO 2009, L 337, p. 11) (a seguir «Diretiva 2002/58»).

Este pedido foi apresentado no d&mbito de um processo instaurado por A. G. a respeito da
legalidade de decisdes da Lietuvos Respublikos generaliné prokuratiira (Procuradoria-Geral da
Republica da Lituania; a seguir «Procuradoria-Geral») que o demitem das suas funcgdes de
procurador.

Quadro juridico

Direito da Unido
O artigo 1.° da Diretiva 2002/58, sob a epigrafe «Ambito e objetivos», dispde:

«1. A presente diretiva prevé a harmonizacdo das disposi¢oes dos Estados-Membros necessarias
para garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade e a confidencialidade, no que respeita ao tratamento de
dados pessoais no setor das comunicagdes eletrénicas, e para garantir a livre circulagdo desses
dados e de equipamentos e servicos de comunicagoes eletronicas na Comunidade.
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3. A presente diretiva ndo é aplicavel a atividades fora do 4mbito do Tratado que institui a
Comunidade Europeia, tais como as abrangidas pelos titulos V e VI do Tratado da Unido
Europeia, e em caso algum é aplicivel as atividades relacionadas com a seguranca publica, a
defesa, a seguranca do Estado (incluindo o bem-estar econémico do Estado quando as atividades
se relacionem com matérias de seguranca do Estado) e as atividades do Estado em matéria de
direito penal.»

O artigo 5.° desta diretiva, sob a epigrafe «Confidencialidade das comunicac¢des», prevé, no seu
n°1:

«Os Estados-Membros garantirdo, através da sua legislacio nacional, a confidencialidade das
comunicagdes e respetivos dados de trafego realizadas através de redes publicas de comunicacdes e
de servicos de comunicacdes eletronicas publicamente disponiveis. Proibirdo, nomeadamente, a
escuta, a instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecdo ou
vigilancia de comunicagdes e dos respetivos dados de trafego por pessoas que ndo os utilizadores, sem
o consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo
com o disposto no n.° 1 do artigo 15.° O presente nimero ndo impede o armazenamento técnico que é
necessario para o envio de uma comunicacdo, sem prejuizo do principio da confidencialidade.»

O artigo 15.° da referida diretiva, sob a epigrafe «Aplicacio de determinadas disposi¢cdes da
Diretiva 95/46/CE», enuncia, no seu n.° 1:

«Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigacdes previstos nos artigos 5.° € 6.°, nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricdes constituam uma medida necessaria, adequada e proporcionada numa
sociedade democrdtica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detegdo e a repressdo de infragdes penais
ou a utilizacdo nao autorizada do sistema de comunicagoes eletrénicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva 95/46/CE [do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados (JO 1995, L 281, p. 31)]. Para o efeito, os Estados-Membros podem
designadamente adotar medidas legislativas prevendo que os dados sejam conservados durante um
periodo limitado, pelas razdes enunciadas no presente numero. Todas as medidas referidas no
presente nimero deverdo ser conformes com os principios gerais do direito comunitario, incluindo
os mencionados nos n.”* 1 e 2 do artigo 6.° [TUE].»

Direito lituano

Lei relativa as Comunicagoes Eletronicas

O artigo 65.°, n.° 2, da Lietuvos Respublikos elektroniniy rysiy jstatymas (Lei da Republica da
Lituénia relativa as Comunicacoes Eletrdnicas), de 15 de abril de 2004 (Zin., 2004, n.° 69-2382),
na versdo aplicdvel aos factos no processo principal (a seguir «Lei relativa as Comunicagdes
Eletrénicas»), impoe aos prestadores de servicos de comunicagoes eletronicas a obrigacdo de
conservarem os dados referidos no anexo 1 desta lei e, se necessario, de os disponibilizarem as
autoridades competentes, para que os possam utilizar na luta contra a criminalidade grave.
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Em conformidade com o anexo 1 da Lei relativa as Comunicagdes Eletrénicas, as categorias de
dados que devem ser conservados sdo as seguintes:

«1. Dados necessarios para encontrar e identificar a fonte de uma comunicacdo: [...] 2. Dados
necessarios para identificar o destino de uma comunicacdo: [...] 3. Dados necessarios para
identificar a data, a hora e a duracdo de uma comunicacao: [...] 4. Dados necessarios para
identificar o tipo de comunicacgdo: [...] 5. Dados necessarios para identificar o equipamento de
telecomunicagoes dos utilizadores, ou o que se considera ser o seu equipamento: [...] 6. Dados
necessarios para identificar a localizacao do equipamento de comunicagdao mével: [...]»

De acordo com o artigo 77.°, n.° 4, desta lei, perante uma decisdo judicial fundamentada ou outra
base juridica prevista por lei, os prestadores de servicos de comunicagoes eletrénicas devem
viabilizar tecnicamente, em especial aos 6rgdos responsaveis pelo inquérito e pelo exercicio da
acdo penal, de acordo com as modalidades previstas no Lietuvos Respublikos baudziamojo
proceso kodeksas (Codigo de Processo Penal da Republica da Lituania; a seguir «Cddigo de
Processo Penal»), o controlo do contetdo das informacdes difundidas nas redes de comunicagoes
eletrdnicas.

Lei relativa a Informagdo Criminal

O artigo 6.°, n.° 3, ponto 1, da Lietuvos Respublikos kriminalinés zvalgybos [statymas (Lei da
Republica da Lituénia relativa a Informacdo Criminal), de 2 de outubro de 2012 (Zin., 2012,
n.° 122-6093), na versdo aplicavel aos factos no processo principal (a seguir «Lei relativa a
Informacgdo Criminal»), dispoe que, quando estejam preenchidos os requisitos previstos nesta lei
para justificar uma operacdo de informacdo criminal e mediante autorizacdo de um membro do
Ministério Publico ou de um drgéo jurisdicional, os 6rgaos de informacao criminal tém o poder,
além dos enumerados nos n.* 1 e 2 do mesmo artigo, de obter informagdes junto dos prestadores
de servicos de comunicagoes eletronicas.

O artigo 8.°, n.° 1, da referida lei prevé a realizacdo de um inquérito pelos organismos de
informacdo em matéria penal quando, nomeadamente, estejam disponiveis informagoes sobre a
preparacdo ou a pratica de uma infracdo muito grave, grave, ou relativamente grave ou sobre as
pessoas que preparem, pratiquem ou tenham praticado tal infragdo. O artigo 8.°, n.° 3, da mesma
lei especifica que, se esse inquérito revelar a existéncia de indicios de infracdo penal, é
imediatamente aberta uma instrucao penal.

De acordo com o artigo 19.°, n.° 1, ponto 5, da Lei relativa a Informacdo Criminal, as informagoes
procedentes de operacdes de informacdo criminal podem ser utilizadas nos casos definidos nos
n.”* 3 e 4 deste artigo e noutros casos previstos na lei. Por forca do n.° 3 do referido artigo, as
informacoes procedentes de operacdes de informacdo criminal relativas a um facto com
caracteristicas de infracdo afim a corrup¢ao podem ser desclassificadas, com o consentimento do
Ministério Puablico, e utilizadas no ambito de um inquérito sobre faltas disciplinares ou imputaveis
a0 servico.

Cddigo de Processo Penal
O artigo 154.° do Cddigo de Processo Penal prevé que, por decisio de um juiz de instrucdo

proferida a pedido de um membro do Ministério Publico, o responsavel pelo inquérito pode
ouvir as conversas difundidas nas redes de comunicacoes eletrénicas, transcrevé-las, controlar

4 ECLI:EU:C:2023:631



13

14

15

16

17

18

19

20

ACORDAO DE 7. 9. 2023 — Processo C-162/22
LIETUVOS RESPUBLIKOS GENERALINE PROKURATURA

outras informacoes enviadas pelas redes de comunicagoes eletronicas, regista-las e conserva-las,
se existirem, nomeadamente, razdes para crer que tal permitird obter dados sobre uma infracao
muito grave ou grave em fase de preparacdo ou de execugdo ou ji executada, ou sobre uma
infracdo relativamente grave ou sem gravidade.

O artigo 177.°, n.° 1, deste c6digo dispoe que os dados da instrucdo sdo confidenciais e que, até a
apreciacdo judicial do processo, esses dados s6 podem ser divulgados mediante autorizacdo do
Ministério Publico e apenas na medida em que tal se justifique.

Para efeitos da aplicacdo do artigo 177.° do referido cédigo, sdo aplicaveis as Ikiteisminio tyrimo
duomeny teikimo ir panaudojimo ne baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo
duomeny apsaugos rekomendacijos (Recomendagdes para o fornecimento e a utilizacdo de dados
da instrugdo para fins nao judiciais e para a protecio desses dados), aprovadas pela Decisdao
n.° I-279 do Procurador-Geral, de 17 de agosto de 2017 (TAR, 2017, n.° 2017-13413), conforme
alteradas em ultimo lugar pela Decisdo n.° [-211, de 25 de junho de 2018.

O ponto 23 destas recomendacdes prevé que, ao receber um pedido de acesso aos dados
resultantes da instrucdo, o procurador decide se ha que fornecer esses dados. Se for tomada a
decisao de os fornecer, o procurador deve especificar em que medida podem ser fornecidos os
dados referidos no pedido.

Litigio no processo principal e questao prejudicial

A Procuradoria-Geral abriu um inquérito administrativo contra o recorrente no processo
principal, que na época exercia as func¢oes de procurador do Ministério Pudblico lituano, com o
fundamento de que existiam indicios de que este, no ambito de uma instrucdo que dirigia, tinha
ilegalmente fornecido informacgoes pertinentes para essa instrugdo ao suspeito e ao seu advogado.

No relatério desse inquérito, a Comissdo da Procuradoria-Geral constatou que o recorrente no
processo principal tinha efetivamente cometido uma falta imputavel ao servico.

Segundo este relatério, esta falta imputdvel ao servico era demonstrada pelos elementos
recolhidos durante o inquérito administrativo. Em especial, as informacoes obtidas em operacoes
de informacéo criminal e os dados recolhidos em duas instrugoes penais confirmavam a existéncia
de comunicacgdes telefénicas entre o recorrente no processo principal e o advogado do suspeito no
ambito da instrucdo respeitante a este dltimo, que o recorrente no processo principal dirigia. O
referido relatério salientou, além disso, que um despacho judicial tinha autorizado a intercecéo e
o registo do contetido das informacdes difundidas em redes de comunicagdes eletrénicas relativas
ao advogado em causa e que outro despacho judicial tinha autorizado a mesma medida
relativamente ao recorrente no processo principal.

Com base no mesmo relatorio, a Procuradoria-Geral adotou duas decisoes através das quais, por
um lado, aplicou ao recorrente no processo principal uma san¢do que consistia na destituicao das
suas funcoes e, por outro, demitiu-o das suas fungoes.

O recorrente no processo principal interpdés no Vilniaus apygardos administracinis teismas

(Tribunal Administrativo Regional de Vilnius, Lituania) um recurso de anulagdo dessas duas
decisdes.
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Por Sentenca de 16 de julho de 2021, esse érgdo jurisdicional negou provimento ao recurso
interposto pelo recorrente no processo principal, com o fundamento, nomeadamente, de que as
operacgoes de informacdo criminal efetuadas no caso em apreco eram legais e que as informagoes
recolhidas em conformidade com as disposi¢cdes da Lei relativa a Informacdo Criminal tinham
sido utilizadas legalmente para apreciar a existéncia de uma falta imputivel ao servico
eventualmente cometida pelo recorrente no processo principal.

O recorrente no processo principal interpds recurso no Lietuvos vyriausiasis administracinis
teismas (Supremo Tribunal Administrativo, Lituénia), o érgéo jurisdicional de reenvio, alegando
que o acesso pelos 6rgdos de informacgdo, no ambito de uma operagdo de informacgéo criminal,
aos dados de trafego e ao préprio conteido das comunicagdes eletronicas constituia uma
violacdo dos direitos fundamentais de tal gravidade, que, tendo em conta as disposi¢cdes da
Diretiva 2002/58 e da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»),
esse acesso sé podia ser concedido para efeitos de luta contra infragdes graves. Ora, o artigo 19.°,
n.° 3, da Lei relativa a Informagdo Criminal prevé que esses dados podem ser utilizados para
investigar ndo sé infracdes graves mas também faltas disciplinares ou faltas imputaveis ao servico
afins a atos de corrupcao.

Segundo o 6rgdo jurisdicional de reenvio, as questdes suscitadas pelo recorrente no processo
principal tém por objeto dois elementos, a saber, por um lado, o acesso aos dados conservados
pelos prestadores de servicos de comunicagdes eletrénicas para fins diferentes da luta contra as
infracdes graves e a prevencdo de ameacas graves a seguranca publica e, por outro, obtido esse
acesso, a utilizacao desses dados para investigar faltas imputdveis ao servigo afins a corrupcao.

Esse orgao jurisdicional recorda que resulta da jurisprudéncia do Tribunal de Justica,
nomeadamente do Acérdiao de 6 de outubro de 2020, Privacy International (C-623/17,
EU:C:2020:790, n.* 39), que, por um lado, o artigo 15.°, n.° 1, da Diretiva 2002/58, lido em
conjugacdo com o seu artigo 3.°, deve ser interpretado no sentido de que estd abrangida pelo
ambito de aplicacdo desta diretiva ndo s6 uma medida legislativa que impoe aos fornecedores de
servicos de comunicagbes eletronicas a conservacdo dos dados de trafego e dos dados de
localizagdo, mas também uma medida legislativa que os obriga a conceder as autoridades
nacionais competentes o acesso a esses dados. Por outro lado, decorre desta jurisprudéncia,
nomeadamente do Acérdao de 2 de margo de 2021, Prokuratuur (Condic¢oes de acesso aos dados
relativos as comunicagdes eletrdnicas) (C-746/18, EU:C:2021:152, n.* 33 e 35), que, no que
respeita ao objetivo de prevencdo, de investigacdo, de detecdo e de perseguicdo de infragcoes
penais, em conformidade com o principio da proporcionalidade, sé a luta contra a criminalidade
grave e a prevencdo de ameacas graves contra a seguranca publica sdo suscetiveis de justificar
ingeréncias graves nos direitos fundamentais consagrados nos artigos 7.° e 8.> da Carta, como as
que implicam a conservacio dos dados de trifego e dos dados de localizacdo, seja ela
generalizada e indiferenciada ou seletiva.

Todavia, o Tribunal de Justica ainda ndo se tera pronunciado sobre o impacto da utilizagdo
posterior dos dados em questdo na ingeréncia nos direitos fundamentais. Nestas circunstancias,
o 6rgdo jurisdicional de reenvio interroga-se sobre se se deve igualmente considerar que tal
utilizacdo posterior constitui uma ingeréncia dessa gravidade nos direitos fundamentais
consagrados nos artigos 7.° e 8.° da Carta que apenas a luta contra a criminalidade grave e a
prevencdo das ameagas graves contra a seguranca publica sdo suscetiveis de a justificar, o que
exclui a possibilidade de utilizar esses dados em investigagdes relativas a faltas imputaveis ao
servico afins a corrupcao.
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Nestas condicoes, o Lietuvos vyriausiasis administracinis teismas (Supremo Tribunal
Administrativo) decidiu suspender a instancia e submeter ao Tribunal de Justica a seguinte
questdo prejudicial:

«Deve o artigo 15.°, n.° 1, da [Diretiva 2002/58], lido em conjugacgdo com os artigos 7.°, 8.°, 11.°,
e 52.°% n.° 1, da [Carta], ser interpretado no sentido de que proibe as autoridades publicas
competentes de usarem, no ambito de investigacdes por conduta ilicita relacionada com
corrupgdo no exercicio de fungdes, os dados conservados pelos prestadores de servicos de
comunicagdes eletréonicas que podem fornecer informacoes sobre os dados de um utilizador de
um meio de comunicacdo eletronica e sobre as comunicacdes por este efetuadas,
independentemente de ter sido concedido acesso a esses dados, no caso concreto, para fins de
luta contra a criminalidade grave e de prevencao de ameacas graves a seguranca publica?»

Quanto a questao prejudicial

Com a sua questdo, o drgio jurisdicional de reenvio pergunta, em substéncia, se o artigo 15.°, n.° 1,
da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta,
deve ser interpretado no sentido de que se opde a que os dados pessoais relativos a comunicagoes
eletrénicas que, em aplicacdo de uma medida legislativa adotada ao abrigo desta disposicao, foram
conservados pelos prestadores de servicos de comunicagoes eletrénicas e que, em seguida, em
aplicacdo dessa medida, foram disponibilizados as autoridades competentes para efeitos de luta
contra a criminalidade grave possam ser utilizados no ambito de investigacdes relativas a faltas
imputdveis ao servico afins a corrupgao.

A titulo preliminar, importa salientar que resulta da decisdo de reenvio que, se é certo que o
processo administrativo relativo ao procedimento que conduziu as decisdes na causa principal,
referidas no n.° 19 do presente acdrddo, incluia igualmente informagdes que tinham sido
recolhidas pelas autoridades competentes gracas a intercecdo e ao registo de comunicagdes
eletrénicas que tinham sido autorizadas, para efeitos de procedimento penal, por dois despachos
judiciais, ndo deixa de ser verdade que o 6rgao jurisdicional de reenvio ndo se interroga sobre a
utilizacdo de dados pessoais que foram obtidos sem a intervencdo dos prestadores de servicos de
comunicagoes eletronicas, mas sobre a utilizacdo posterior de dados pessoais que foram
conservados por esses prestadores com fundamento numa medida legislativa do Estado-Membro
que lhes impunha essa obrigacdo de conservacdo, ao abrigo do artigo 15.°, n.° 1, da Diretiva
2002/58.

A este respeito, resulta das indicagdes que figuram no pedido de decisdo prejudicial que os dados
visados na questdao submetida sdo os considerados nos termos do artigo 65.°, n.° 2, da Lei relativa
as Comunicagdes Eletronicas, lido em conjugacdo com o anexo 1 desta lei, que impde aos
prestadores de servicos de comunicacdes eletrénicas a obrigacdo de conservar, de forma
generalizada e indiferenciada, os dados de trafego e os dados de localizacao relativos a essas
comunicacdes para efeitos da luta contra a criminalidade grave.

No que respeita as condicoes em que estes dados podem ser utilizados num procedimento
administrativo relativo a faltas de servico afins a corrupc¢ao, importa, em primeiro lugar, recordar
que, em aplicacdo de uma medida tomada nos termos do artigo 15.°, n.° 1, da Diretiva 2002/58, o
acesso a esses dados s6 pode ser concedido se os mesmos dados tiverem sido conservados por
esses fornecedores em conformidade com esta disposi¢do [v., neste sentido, Acdérddo de
2 de margo de 2021, Prokuratuur (Condigoes de acesso aos dados relativos as comunicagoes
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eletrénicas), C-746/18, EU:C:2021:152, n.° 29, e jurisprudéncia referida]. Em seguida, a utilizacdo
posterior dos dados de trafego e dos dados de localizacdo associados a tais comunicagdes com o
propdsito de combater a criminalidade grave s6 é possivel na condi¢do de, por um lado, a
conservacao destes dados pelos prestadores de servicos de comunicacoes eletronicas estar em
conformidade com o artigo 15.° n.° 1, da Diretiva 2002/58, conforme interpretado pela
jurisprudéncia do Tribunal de Justica, e, por outro lado, o acesso a tais dados concedido as
autoridades competentes também estar em conformidade com esta disposicao.

A este respeito, o Tribunal de Justica ja declarou que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a
luz dos artigos 7.°, 8., e 11.°, bem como do artigo 52.°, n.° 1, da Carta, se opde a medidas legislativas
que preveem, a titulo preventivo, para efeitos da luta contra a criminalidade grave e da prevencao
de ameacas graves contra a segurancga publica, uma conservagido generalizada e indiferenciada dos
dados de trafego e dos dados de localizacdo (Acérdao de 20 de setembro de 2022, SpaceNet e
Telekom Deutschland, C-793/19 e C-794/19, EU:C:2022:702, n.* 74 e 131 e jurisprudéncia
referida). Em contrapartida, o Tribunal de Justica precisou que o referido artigo 15.°, n.° 1, lido a
luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, ndo se opde a medidas legislativas que prevejam,
para efeitos da luta contra a criminalidade grave e da prevencdo de ameacgas graves contra a
seguranca publica,

— uma conservacgio seletiva dos dados de trafego e dos dados de localizagdo que seja delimitada,
com base em elementos objetivos e ndo discriminatérios, em fungdo das categorias de pessoas
em causa ou através de um critério geografico, por um periodo temporalmente limitado ao
estritamente necessario, mas renovavel;

— uma conservacdo generalizada e indiferenciada dos enderecos IP atribuidos a fonte de uma
ligacdo, por um periodo temporalmente limitado ao estritamente necessario;

— uma conservacdo generalizada e indiferenciada de dados relativos a identidade civil dos
utilizadores de meios de comunicagdes eletronicos; e

— uma imposicdo aos prestadores de servicos de comunicagoes eletrénicas, através de uma
decisdo da autoridade competente sujeita a fiscalizacdo jurisdicional efetiva, do dever de
procederem, por um determinado periodo, a conservagdo rapida dos dados de trafego e dos
dados de localizacdo de que esses prestadores de servicos dispdoem,

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservagdo dos
dados em causa estd sujeita ao respeito pelas respetivas condicdes materiais e processuais e que
as pessoas em causa disponham de garantias efetivas contra os riscos de abuso (Acérdio de
20 de setembro de 2022, SpaceNet e Telekom Deutschland, C-793/19 e C-794/19,
EU:C:2022:702, n.° 75 e jurisprudéncia referida).

No que respeita aos objetivos suscetiveis de justificar a utilizagdo, pelas autoridades publicas, dos
dados conservados pelos prestadores de servicos de comunicacgdes eletrénicas em aplicacdo de
uma medida em conformidade com estas disposicdes, ha que recordar que o artigo 15.°, n.° 1, da
Diretiva 2002/58 permite que os Estados-Membros introduzam excecdes a obrigacdo de
principio, prevista no artigo 5.°, n.° 1, desta diretiva, de garantir a confidencialidade dos dados
pessoais e as obrigacdes correspondentes, mencionadas, nomeadamente, nos artigos 6.° e 9.° da
referida diretiva, sempre que constituam uma medida necessaria, adequada e proporcionada
numa sociedade democratica para salvaguardar a seguranca nacional, a defesa e a seguranca
publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infracdes penais ou a utilizagao
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ndo autorizada do sistema de comunicacdes eletronicas. Para o efeito, os Estados-Membros
podem, designadamente, adotar medidas legislativas prevendo que os dados sejam conservados
durante um periodo limitado, por uma destas razoes (Acordio de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 110).

O artigo 15.° n.° 1, da Diretiva 2002/58 ndo pode, portanto, justificar que a derrogacao da
obrigacdo de principio de garantir a confidencialidade das comunicagdes eletrénicas e dos
respetivos dados e, em especial, da proibicio de armazenar esses dados, prevista no
artigo 5.° dessa diretiva, se converta em regra, sob pena de esvaziar em grande medida esta dltima
disposicdo do seu alcance (Acérddo de 5 de abril de 2022, Commissioner of An Garda Siochdna
e 0., C-140/20, EU:C:2022:258, n.° 40).

Quanto aos objetivos suscetiveis de justificar uma restricao aos direitos e as obrigacoes previstos,
nomeadamente, nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58, o Tribunal de Justica ja declarou que a
enumeracdo dos objetivos que figuram no artigo 15.°, n.° 1, primeira frase, desta diretiva tem
cardter taxativo, de modo que uma medida legislativa adotada ao abrigo desta disposicdo tem de
responder efetiva e estritamente a um desses objetivos (Acorddo de 5 de abril de 2022,
Commissioner of An Garda Siochéna e o., C-140/20, EU:C:2022:258, n.° 41).

Relativamente aos objetivos de interesse geral suscetiveis de justificar uma medida adotada ao
abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58, resulta da jurisprudéncia do Tribunal de Justica
que, em conformidade com o principio da proporcionalidade, existe uma hierarquia entre estes
objetivos em funcdo da sua importancia respetiva e que a importancia do objetivo prosseguido
por essa medida deve estar relacionada com a gravidade da ingeréncia dai resultante (Acérdédo de
5 de abril de 2022, Commissioner of An Garda Siochdna e o., C-140/20, EU:C:2022:258, n.° 56).

A este respeito, a importancia do objetivo de salvaguarda da seguranca nacional, lido a luz do
artigo 4.°, n.° 2, TUE, segundo o qual a salvaguarda da seguranca nacional continua a ser da
exclusiva responsabilidade de cada Estado-Membro, ultrapassa a dos outros objetivos referidos no
artigo 15.°, n.° 1, da Diretiva 2002/58, nomeadamente os objetivos de luta contra a criminalidade
em geral, incluindo grave, e de salvaguarda da seguranca publica. Sem prejuizo dos outros
requisitos previstos no artigo 52.°, n.° 1, da Carta, o objetivo de salvaguarda da seguranca nacional
é, por conseguinte, suscetivel de justificar medidas que incluam ingeréncias nos direitos
fundamentais mais graves do que aquelas que esses outros objetivos poderiam justificar (Acérdao
de 5 de abril de 2022, Commissioner of An Garda Siochdna e o., C-140/20, EU:C:2022:258, n.° 57 e
jurisprudéncia referida).

No que diz respeito ao objetivo de prevencdo, de investigacdo, de detecdo e de repressdo de
infracoes penais, o Tribunal de Justica salientou que, em conformidade com o principio da
proporcionalidade, s6 a luta contra a criminalidade grave e a prevencdo das ameagas graves
contra a seguranca publica sdo suscetiveis de justificar ingeréncias graves nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta, tais como as que implicam a conservagao
de dados de trafego e de dados de localizacdo. Por conseguinte, sé as ingeréncias sem carater grave
nos referidos direitos fundamentais podem ser justificadas pelo objetivo de prevencédo, de
investigacdo, de detecdo e de repressdo de infragoes penais em geral (Acordao de 5 de abril de
2022, Commissioner of An Garda Siochédna e o., C-140/20, EU:C:2022:258, n.° 59 e jurisprudéncia
referida).
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Resulta desta jurisprudéncia que, embora seja certo que a luta contra a criminalidade grave e a
prevencdo de ameacas graves a seguranca publica tém uma importancia menor, na hierarquia
dos objetivos de interesse geral, do que a salvaguarda da seguranca nacional (v., neste sentido,
Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochdna e o., C-140/20,
EU:C:2022:258, n.° 99), a sua importancia é, contudo, superior a da luta contra infracdes penais
em geral e a da prevencdo de ameacas ndo graves a seguranca publica.

Neste contexto, importa, contudo, lembrar que, como também resulta do n.° 31 do presente
acordao, a possibilidade de os Estados-Membros justificarem uma restricao aos direitos e as
obrigacdes previstos, nomeadamente, nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58 deve ser
apreciada através da medicao da gravidade da ingeréncia que tal restricdo implica e da verificacao
de que a importancia do objetivo de interesse geral prosseguido por esta restrigdo esta relacionada
com essa gravidade (Acérdio de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.° 131).

Além disso, como o Tribunal de Justica ja declarou, o acesso a dados de trafego e a dados de
localizacdo conservados pelos prestadores em aplicacdo de uma medida adotada ao abrigo do
artigo 15.°, n.° 1, da Diretiva 2002/58, que deve ser efetuado no pleno respeito pelas condig¢oes
resultantes da jurisprudéncia que interpretou esta diretiva, apenas pode, em principio, ser
justificado pelo objetivo de interesse geral pelo qual essa conservacdo foi imposta a esses
prestadores. S6 assim nao serd se a importancia do objetivo prosseguido pelo acesso ultrapassar a
do objetivo que justificou a conservagido (Acérdao de 5 de abril de 2022, Commissioner of An
Garda Siochdna e o., C-140/20, EU:C:2022:258, n.° 98 e jurisprudéncia referida).

Ora, estas consideragoes aplicam-se mutatis mutandis a uma utilizacdo posterior dos dados de
trafego e dos dados de localizagdo conservados por prestadores de servicos de comunicagdes
eletronicas em aplicacdo de uma medida adotada ao abrigo do artigo 15.°, n.° 1, da Diretiva
2002/58 para efeitos de luta contra a criminalidade grave. Com efeito, tais dados ndo podem,
apo6s terem sido conservados e disponibilizados as autoridades competentes com o propdsito de
combater a criminalidade grave, ser transmitidos a outras autoridades e utilizados para realizar
objetivos, tais como, no caso em apreco, a luta contra faltas imputdveis ao servico afins a
corrupgdo, que, na hierarquia dos objetivos de interesse geral, tém menor importancia do que a
luta contra a criminalidade grave e a prevencdo de ameacas graves contra a seguranca publica.
Com efeito, autorizar, em tal situagdo, um acesso aos dados conservados e a sua utilizacdo iria
contra essa hierarquia dos objetivos de interesse geral recordada nos n.* 33, 35 a 37 e 40 do
presente acérdao (v., neste sentido, Acérdao de 5 de abril de 2022, Commissioner of An Garda
Siochdna e o., C-140/20, EU:C:2022:258, n.° 99).

Quanto ao argumento invocado pelo Governo checo e pela Irlanda nas suas observagdes escritas,
segundo o qual um processo disciplinar relativo a faltas imputdveis ao servico afins a corrupgao
pode estar relacionado com a salvaguarda da seguranca publica, basta salientar que, na sua
decisao de reenvio, o 6rgdo jurisdicional de reenvio nao referiu uma ameaca grave a seguranca
publica.

Além disso, embora seja verdade que os inquéritos administrativos relativos a faltas disciplinares
ou a faltas imputdveis ao servico afins a atos de corrup¢do podem desempenhar um papel
importante na luta contra esses atos, uma medida legislativa que prevé tais inquéritos nado
cumpre efetiva e estritamente o objetivo de repressao e de puni¢do de infragdes penais, previsto no
artigo 15.°, n.° 1, primeira frase, da Diretiva 2002/58, que se refere apenas a acao penal.
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Atendendo as consideragoes anteriores, ha que responder a questdo submetida que o artigo 15.°,
n. 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.> e 11.°, bem como do artigo 52.°, n.° 1, da
Carta, deve ser interpretado no sentido de que se opde a que os dados pessoais relativos a
comunicagdes eletrénicas que, em aplicacdo de uma medida legislativa adotada ao abrigo desta
disposicdo, foram conservados pelos prestadores de servicos de comunicacgoes eletronicas e que,
em seguida, em aplicacdo dessa medida, foram disponibilizados as autoridades competentes para
efeitos de luta contra a criminalidade grave possam ser utilizados no ambito de investigacoes
relativas a faltas imputaveis ao servico afins a corrupgao.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado
perante o 6rgdo jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas
efetuadas pelas outras partes para a apresentacido de observacoes ao Tribunal de Justica ndo sdo
reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justica (Primeira Sec¢do) declara:

O artigo 15.° n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecao da privacidade
no setor das comunicacoes eletronicas (Diretiva relativa a privacidade e as comunicacoes
eletronicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do
artigo 52.°, n.* 1, da Carta dos Direitos Fundamentais da Uniao Europeia,

deve ser interpretado no sentido de que:

se opoe a que os dados pessoais relativos a comunicacoes eletronicas que, em aplicacao de
uma medida legislativa adotada ao abrigo desta disposicdo, foram conservados pelos
prestadores de servicos de comunicacdes eletronicas e que, em seguida, em aplicacao dessa
medida, foram disponibilizados as autoridades competentes para efeitos de luta contra a
criminalidade grave possam ser utilizados no ambito de investigacdes relativas a faltas
imputaveis ao servico afins a corrupcao.

Assinaturas
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