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sendo interveniente:
Spetsializirana prokuratura

[pedido de decisao prejudicial apresentado pelo Spetsializiran nakazatelen sad (Tribunal Criminal
Especial, Bulgdria)]

«Reenvio prejudicial — Tratamento de dados pessoais e protecdo da privacidade — Diretiva
2002/58/CE — Artigo 5.°, n.° 1, e artigo 15.°, n.° 1 — Confidencialidade das comunicagdes
eletréonicas — Deciséo judicial que autoriza escutas telefénicas relativamente a pessoas suspeitas
de terem cometido uma infracdo penal grave — Modelo ou formuldrio-tipo —
Fundamentacdo — Vigilancia ilegal — Admissibilidade de prova obtida ilegalmente —
Carta dos Direitos Fundamentais da Unido Europeia — Artigo 7.° e artigo 47.°»

I. Introducao

1. Com o presente pedido de decisdo prejudicial, o Spetsializiran nakazatelen sad (Tribunal
Criminal Especial, Bulgéria) pretende saber se uma pratica nos termos da qual as autorizagoes de
utilizacdo de medidas de vigilancia secreta para intercetar, gravar e armazenar conversas
telefénicas entre suspeitos (a seguir «escutas telefénicas») sob a forma de um formulario de
conteido genérico que ndo contém fundamentagdo individualizada é compativel com o
artigo 15.°, n.° 1, da Diretiva 2002/58/CE? lido em conjugagdo com o artigo 5.°, n.° 1, e com o
considerando 11 da mesma. Pretende igualmente saber se a falta de fundamentacio
individualizada de autorizagdes pode ser sanada por uma avaliacdo retrospetiva, de novo, pelo
juiz que conhece do mérito e, em caso de resposta negativa, se os elementos de prova que se
verificou terem sido obtidos em violacdo dessas disposi¢cdes acima referidas podem ser admitidos
como provas.

! Lingua original: inglés.
2 Diretiva do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicagdes eletrénicas (Diretiva relativa & privacidade e as comunicagdes eletrdnicas) (JO 2002, L 201, p. 37).
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II. Quadro juridico

A. Direito da Unido
2. O considerando 2 da Diretiva 2002/58 enuncia:

«A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observancia dos
principios reconhecidos, em especial, pela Carta dos Direitos Fundamentais da Unido Europeia [a
seguir «Carta»]. Visa, em especial, assegurar o pleno respeito pelos direitos consignados nos
artigos 7.° e 8.° da citada carta.»

3. O considerando 11 da Diretiva 2002/58 enuncia:

«Tal como a Diretiva 95/46/CE?, a presente diretiva ndo trata questoes relativas a protecdo dos
direitos e liberdades fundamentais relacionadas com atividades ndo reguladas pelo direito
comunitario. Portanto, ndo altera o equilibrio existente entre o direito dos individuos a
privacidade e a possibilidade de os Estados-Membros tomarem medidas como as referidas no
n.° 1 do artigo 15.° da presente diretiva, necessdrios para a protecdo da seguranca publica, da
defesa, da seguranca do Estado (incluindo o bem-estar econémico dos Estados quando as
atividades digam respeito a questoes de seguranca do Estado) e a aplicacdo da legislacdo penal.
Assim sendo, a presente diretiva ndo afeta a capacidade de os Estados-Membros intercetarem
legalmente comunicagdes eletronicas ou tomarem outras medidas, se necessario, para quaisquer
desses objetivos e em conformidade com a Convengdo Europeia para a Protecdo dos Direitos
Humanos e das Liberdades Fundamentais [a seguir “CEDH”], segundo a interpretacdo da mesma
na jurisprudéncia do Tribunal Europeu dos Direitos do Homem [a seguir “TEDH”]. Essas medidas
devem ser adequadas, rigorosamente proporcionais ao objetivo a alcancar e necessarias numa
sociedade democrdtica e devem estar sujeitas, além disso, a salvaguardas adequadas, em
conformidade com a [CEDH].»

4. Sob a epigrafe «Confidencialidade das comunicagdes», o artigo 5.° n.° 1, da Diretiva 2002/58
dispoe:

«Os Estados-Membros garantirdo, através da sua legislacdo nacional, a confidencialidade das
comunicagdes e respetivos dados de trafego realizadas através de redes publicas de comunicagoes
e de servicos de comunicagoes eletrénicas publicamente disponiveis. Proibirao, nomeadamente, a
escuta, a instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecao ou
vigilancia de comunicagdes e dos respetivos dados de trafego por pessoas que nao os utilizadores,
sem o consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo,
de acordo com o disposto no n.° 1 do artigo 15.° O presente nimero ndo impede o armazenamento
técnico que é necessario para o envio de uma comunicacgdo, sem prejuizo do principio da
confidencialidade.»

*  Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecido das pessoas singulares no que diz respeito

ao tratamento de dados pessoais e a livre circulagdo desses dados (JO 1995, L 281, p. 31), revogada e substituida pelo Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecido das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circula¢do desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecédo de Dados) (JO 2016, L 119, p. 1), conforme alterado.
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5. O artigo 15.°, n.° 1, sob a epigrafe «Aplicacdo de determinadas disposicdes da Diretiva
95/46/CE», enuncia:

«Os Estados-Membros podem adotar medidas legislativas para restringir o &mbito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.°, nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente
diretiva sempre que essas restricoes constituam uma medida necessdria, adequada e
proporcionada numa sociedade democratica para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a
repressdo de infracdes penais ou a utilizacdo ndo autorizada do sistema de comunicagdes
eletrénicas, tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os
Estados-Membros podem designadamente adotar medidas legislativas prevendo que os dados
sejam conservados durante um periodo limitado, pelas razdes enunciadas no presente nimero.
Todas as medidas referidas no presente nimero deverdo ser conformes com os principios gerais
do direito comunitdrio, incluindo os mencionados nos n.* 1 e 2 do artigo 6.° do Tratado da Unido
Europeia.»

B. Direito biilgaro

6. O artigo 121.°, n.° 4, da Constituicdo bulgara dispée que «os atos judiciais devem ser
fundamentados».

7. O artigo 34.° do Nakazatelno-protsesualen kodeks (Cdédigo de Processo Penal; a seguir
«NPK»)* dispde que «qualquer ato do tribunal deve conter [...] uma fundamentacgio [...]».

8. O artigo 172.° do NPK tem a seguinte redacao:

«1. As autoridades responsaveis pela fase pré-contenciosa do processo podem utilizar métodos
especiais de investigacdo — equipamento eletrénico e técnico [...], destinados a documentar as
atividades das pessoas vigiadas |[...].

2. Sao utilizados métodos especiais de investigacdo quando tal seja necessério para a investigaciao
de infracdes penais dolosas graves [...], quando o apuramento das circunstancias em causa seja
impossivel de qualquer outro modo ou envolva dificuldades excecionais.»

9. Nos termos do artigo 173.°, n. 1, do NPK:

«Para utilizar métodos especiais de investigacdo na fase pré-contenciosa do processo, o
procurador de supervisdo apresenta ao tribunal um pedido escrito fundamentado. [...]»

10. O artigo 174.° do NPK dispoe:

«[...]

3. A autorizacdo para a utilizacdo de métodos especiais de investigacdo em processos da
competéncia do Spetsializiran nakazatelen sad [Tribunal Criminal Especial] é concedida

previamente pelo seu presidente [...].

4. A autoridade referida nos n.” 2 a 3 decide por despacho fundamentado».

* DV n.° 86, de 28 de outubro de 2005 (versdo mais recente DV n.° 16, de 23 de fevereiro de 2021).
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11. O artigo 3., n.° 1, da Zakon za spetsialnite razuznavatelni sredstva (Lei sobre os Métodos
Especiais de Investigacdo; a seguir «ZSRS»)® dispde:

«Sao utilizados métodos especiais de investigacdo quando tal seja necessirio para prevenir e
detetar infracdes penais dolosas graves [...], quando a recolha das informagdes necessérias seja
impossivel de qualquer outro modo ou envolva dificuldades excecionais.»

12. O artigo 12.°, n.° 1, 1), da ZSRS dispoe:

«Sao utilizados métodos especiais de investigacdo quanto a pessoas relativamente as quais existam
informacdes e motivos razodveis para crer que estdo a preparar, a cometer ou que cometeram uma
das infracdes penais dolosas graves referidas no artigo 3.°, n.° 1.»

13. O artigo 13.°, n.° 1, da ZSRS especifica as autoridades e entidades que podem requerer a
utilizacdo de métodos especiais de investigacdo e a utilizacdo das informacgdes e provas materiais
obtidas através desses métodos.

14. O artigo 14.°,n.° 1, 7), da ZSRS enuncia:

«A utilizacdo de métodos especiais de investigacdo exige um pedido escrito fundamentado do
chefe administrativo competente das autoridades referidas no artigo 13.°, n.° 1, ou do procurador
de supervisdo ou, consoante o caso, da autoridade referida no artigo 13.°, n.° 3, e, no caso da
direcdo referida no artigo 13.°, n.° 1, 7), do seu diretor, que contenha [...] as razdes pelas quais a
recolha das informacdes necessarias é impossivel de qualquer outro modo, ou uma descricao das
dificuldades excecionais que envolvem a sua recolha.»

15. O artigo 15.° n.° 1, da ZSRS dispde:

«Os chefes das autoridades referidas no artigo 13.°, n.° 1, ou o procurador de supervisao e, no caso
da direcéo referida no artigo 13.°, n.° 1, 7), o presidente da Comissdo para o combate a corrupgio e
para o confisco de bens obtidos ilegalmente, apresentam o pedido aos presidentes do Sofiyski
gradski sad [Tribunal da cidade de Séfia, Bulgiria], dos tribunais regionais ou militares
pertinentes, do Spetsializiran nakazatelen sad [Tribunal Criminal Especial], ou a um
vice-presidente por eles autorizado, que deverd, no prazo de 48 horas, autorizar por escrito a
utilizacdo de métodos especiais de investigacdo ou recusar a sua utilizagdo, fundamentando as
suas decisoes.»

II1. Litigio no processo principal e questdes prejudiciais

16. A Spetsializirana prokuratura (Procuradoria especializada, Bulgéria) instaurou um processo
penal contra cinco pessoas pela sua alegada participacdo num grupo criminoso organizado que
auxiliou nacionais de paises terceiros a entrarem ilegalmente no territério da Bulgdria; foi
também alegado que as mesmas pessoas pagaram ou receberam subornos nesse ambito. Estes
atos constituem «infragdes graves» no direito bulgaro.

17. Em 10 de abril de 2017, durante a fase pré-contenciosa do processo, o procurador apresentou
um pedido de utilizacdo de métodos especiais de investigacdo, incluindo escutas telefénicas,
relativo a um dos arguidos, IP.

5 DV n.r 95, de 21 de outubro de 1997 (versdo mais recente DV n.° 69, de 4 de agosto de 2020).
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18. O pedido tem mais de oito paginas. A primeira pagina e o rodapé das paginas 2 a 8 ostentam
um numero de referéncia. O pedido comeca por uma descricio das medidas operacionais
pretendidas. Identifica a pessoa visada pelas medidas através do nome, do ntmero de
identificacdo, da morada, da funcao e do local de trabalho. Indica o nimero de telemével e outros
detalhes do cartao pré-pago utilizado pela pessoa a vigiar.

19. O pedido contém fundamentos para justificar o recurso as medidas de vigilancia. O primeiro
paragrafo sob essa epigrafe identifica o processo pré-contencioso e a infracdo penal objeto da
investigacdo, tanto por referéncia aos artigos relevantes do NPK como a natureza da infracdo. O
segundo paragrafo remete para depoimentos de testemunhas obtidos pelo Spetsializirana
prokuratura (Procuradoria especializada) sobre a atividade criminosa, a sua estrutura e o papel
dos participantes na mesma. O terceiro paragrafo contém mais depoimentos de testemunhas que
especificam como o grupo criminoso operava e o envolvimento da pessoa visada. Esse paragrafo
também inclui a descricdo da forma pela qual a pessoa visada comunicava com outras pessoas do
grupo criminoso, bem como uma referéncia ao nimero de telemével utilizado que corresponde ao
que consta do primeiro paragrafo no inicio do pedido. Esta sec¢do termina com a observacdo de
que o depoimento da testemunha justifica a conclusao de que um grupo criminoso esta a operar
na Bulgdria.

20. O pedido explica as razoes pelas quais as medidas solicitadas sdo consideradas necessarias e
expoe as providéncias ja tomadas para identificar as pessoas envolvidos no grupo criminoso. Ha
uma explicacdo mais detalhada das razdes pelas quais as atividades da pessoa visada violam vérias
disposicoes do direito nacional e do direito da Unido.

21. O paragrafo seguinte do pedido expde as razdes pelas quais as provas conducentes a uma
condenacdo nao podem ser obtidas de outro modo. Afirma, em especial, que as pessoas
envolvidas formam um grupo fechado e que é dificil obter provas sobre as suas reunides. O
ultimo paragrafo do pedido fornece pormenores sobre o funcionario autorizado a ser notificado
dos resultados da vigilancia proposta.

22. No mesmo dia, o presidente do Spetsializiran nakazatelen sad (a seguir «Tribunal Criminal
Especial») autorizou a intercecdo de conversas telefonicas, a sua gravacdo e o armazenamento
das gravagoes para efeitos de processo penal. O despacho regista o nome e a funcdo da pessoa
que autorizou as medidas. Indica que a autoridade que apresentou o pedido agiu no ambito da
sua competéncia e que existem indicios suficientes de que foi cometida uma infragdo enumerada
no artigo 172.°, n.* 2, do NPK ou no artigo 3.°, n.° 1, da ZSRS, abrangida pela competéncia do
Spetsializiran nakazatelen sad (Tribunal Criminal Especial). Refere que estao preenchidos os
requisitos dos artigos 4.°, 12.° e 21.° da ZSRS, ou do artigo 175.°, n.° 2, do NPK. Autoriza os
métodos de vigilancia enumerados relativamente a pessoa identificada no pedido com um
numero de referéncia que corresponde ao que consta da primeira pagina e do das paginas 2 a 8 do
pedido. A autorizagdo é assinada, selada e datada de 10 de abril de 2017. A primeira pagina do
pedido de autorizagdo ostenta a mesma assinatura, o mesmo selo e a mesma data.

23. Foram apresentados pedidos semelhantes relativamente a outras pessoas sob investigacdo,
relacionados com o seu envolvimento no mesmo grupo criminoso. As fundamentagdes que o
presidente do Spetsializiran nakazatelen sad (Tribunal Criminal Especial) apresentou parecem ser
idénticas, com excecdo de que, em cada caso, a autorizacdo parece remeter para um pedido
diferente.
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24. Segundo o 6rgao jurisdicional de reenvio, o formulario de contetido genérico das autorizagdes
abrange os varios cendrios em que a vigilancia secreta pode ser legalmente autorizada. E pratica
corrente que a autorizacdo ndo inclua uma fundamentacdo individualizada da sua emissdo. O
6rgdo jurisdicional de reenvio tinha, portanto, dividas quanto a correta fundamentacdo das
autorizacgoes.

25. Em resultado das medidas de vigilancia autorizadas, certas conversas telefénicas dos suspeitos
foram gravadas e armazenadas. O 6rgao jurisdicional de reenvio admite que essas conversas sdo
relevantes para provar as acusagdes contra o arguido, mas questiona se sdo admissiveis no caso
de as autorizagoes serem consideradas ilegais. Assim, decidiu suspender a instancia e submeter
ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) E compativel com o artigo 15.°, n.° 1, em conjugacdo com o artigo 5.° n.° 1, e com o
considerando 11 da Diretiva 2002/58, uma pratica dos érgdos jurisdicionais nacionais no
ambito dos processos penais, nos termos da qual o 6rgéo jurisdicional autoriza a intercecao,
a gravacdo e o armazenamento das conversas telefénicas de suspeitos através de um
formuldrio genérico pré-elaborado, que se limita a afirmar, sem individualizagdo, que as
disposicoes legais foram respeitadas?

2) Em caso de resposta negativa: o direito da Unido opde-se a que a lei nacional seja interpretada
no sentido de que as informacgdes obtidas na sequéncia dessa autorizagdo sejam utilizadas
como elemento de prova da acusacao?»

26. Foram apresentadas observacgdes escritas por IP, DD, pela Republica Checa, pela Irlanda e pela
Comissdao Europeia. Na audiéncia realizada em 6 de julho de 2022, a Irlanda e a Comissdao
apresentaram alegacoes orais e responderam as perguntas do Tribunal de Justica.

27. No que respeita a primeira questdo, IP e DD consideram que as autorizagbes sdo ilegais
porque ndo contém fundamentos individualizados. Consequentemente, o seu direito a
privacidade ndo estava adequadamente protegido contra ingeréncias arbitrarias. Alegam
igualmente que ndo podem impugnar eficazmente as autorizagdes, o que viola os direitos que
lhes sao conferidos pelo artigo 47.° da Carta. A Republica Checa, a Irlanda e a Comissdo sao de
opinido que a leitura lado a lado do pedido e da autorizagdo pode ser suficiente para permitir aos
arguidos interpor um recurso jurisdicional efetivo das autorizagdes, com vista a excluir elementos
de prova obtidos com base nas mesmas.

28. Quanto a segunda questdo, IP e DD consideram que os elementos de prova obtidos
ilegalmente sdo inadmissiveis. DD considera também que o juiz que conhece do mérito nao pode
apreciar retrospetivamente a legalidade das autorizagbes. A Irlanda considera que a
admissibilidade da prova é uma questdo processual nao regulada pelo direito da Unido que é da
competéncia exclusiva dos Estados-Membros. A Comissdao concorda com a Irlanda, com a
ressalva de que, segundo a jurisprudéncia do Tribunal de Justica, os elementos de prova relativos
a um dominio técnico que escape ao conhecimento dos juizes e sejam suscetiveis de influenciar de
modo preponderante a apreciagdo dos factos devem ser excluidos em todas as circunstancias.
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IV. Exame das questoes prejudiciais

A. Quanto a primeira questdo

29. O 6rgao jurisdicional de reenvio pretende saber se uma autorizacdo judicial de escutas
telefénicas sob a forma de um formuldrio genérico que indica que foram cumpridas as
disposicoes legais relativas a vigilancia, mas ndo contém fundamentos individualizados, é
compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido em conjugacdo com o artigo 5.,
n.° 1, e com o considerando 11 da mesma.

1. Aplicagdo da Diretiva 2002/58

30. Segundo o artigo 1.°, n.° 3, da Diretiva 2002/58, conforme interpretado pela jurisprudéncia do
Tribunal de Justica, todos os tratamentos de dados pessoais efetuados por prestadores de servicos
de comunicagdes eletrénicas se integram no ambito de aplicacdo desta diretiva, incluindo os
tratamentos que decorrem de obrigacdes que as autoridades publicas impdem a esses
fornecedores. E apenas quando os Estados-Membros aplicam diretamente medidas que
derrogam a confidencialidade das comunicagbes eletrénicas, sem imporem obrigacdes aos
prestadores de servigcos de tais comunicagdes, que a protecdo dos dados nao estd abrangida pela
Diretiva 2002/58, mas pelo direito nacional, sem prejuizo da aplicacio da Diretiva (UE)
2016/680°¢ de tal modo que essas medidas nacionais devem respeitar, nomeadamente, o direito
constitucional nacional e a CEDH’.

31. A decisdo de reenvio nao revela se as medidas de vigilancia ora em questdo foram executadas
por fornecedores de servicos de comunicagoes eletrdnicas, e as partes presentes na audiéncia ndo
o puderam confirmar. A identidade do organismo que executou as medidas de vigilancia é uma
questdo a determinar pelo 6rgao jurisdicional nacional.

32. Para efeitos da resposta as questoes, partirei do principio de que foram executadas por
prestadores de servicos de comunicacoes eletronicas e que as medidas sdo, portanto, abrangidas
pelo ambito de aplicacdo da Diretiva 2002/58°.

33. Um segundo problema decorre do facto de o artigo 15.°, n.° 1, da Diretiva 2002/58 permitir aos
Estados-Membros «adotar medidas legislativas para restringir o &mbito dos direitos e obrigacdes
previstos [no artigo] 5.° [...]». As ddvidas do érgdo jurisdicional de reenvio nao respeitam tanto as
medidas legislativas nacionais que transpoem o artigo 15.°, n.° 1, mas antes a forma pela qual o
poder judicial as aplica. Estas davidas colocam a primeira questdo fora do ambito do artigo 15.°,
n.° 1, da Diretiva 2002/58? Nao o creio. A legislacdo nacional prevé que as autorizagdes devem
revestir a forma de um despacho fundamentado. Resulta dos elementos de que o Tribunal de
Justica dispde que as autorizac¢des incluem uma mencgao de que estdo preenchidos os requisitos da
lei. A questdo é a de saber se esta fundamentacao € suficiente, dado que os despachos revestem a

Diretiva do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa & protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencio, investigacdo, dete¢do ou repressio de infragdes
penais ou execuc¢do de sangdes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho
(JO 2016, L 119, p. 89).

7 Acérdio de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 103).

8 V., por exemplo, Acérdios de 21 de dezembro de 2016, Tele2 Sverige e Watson e o. (C-203/15 e C-698/15, EU:C:2016:970); de
2 de outubro de 2018, Ministerio Fiscal (C-207/16, EU:C:2018:788); de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18,
C-512/18 e C-520/18, EU:C:2020:791); e de 2 de marg¢o de 2021, Prokuratuur (Condi¢oes de acesso aos dados relativos as comunicagoes
eletrénicas) (C-746/18, EU:C:2021:152).
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forma de um formuldrio que ndo contém fundamentos individualizados. As davidas do érgao
jurisdicional de reenvio respeitam, assim, a interpretacio do direito da Unido a luz da
regulamentacdo e da pratica jurisprudencial nacionais aplicaveis.

2. Apreciagdo

34. Os artigos 5.° n.° 1, e 15.° n° 1, da Diretiva 2002/58, lidos em conjugacdo, exigem,
essencialmente, que os Estados-Membros proibam a escuta, a instalacdo de dispositivos de
escuta, o armazenamento ou outras formas de intercecdo ou vigilancia de comunica¢des em que
os utilizadores em causa ndo consintam, salvo quando tal seja necessario, adequado e
proporcionado para prevenir, investigar, detetar e reprimir infragdes penais. Tais medidas devem
ser conformes com os principios gerais do direito da Unido, incluindo o principio da
proporcionalidade e com os mencionados no artigo 6.°, n.* 1 e 2, TUE.

35. Nos termos do artigo 6., n.° 1, TUE, a Unido reconhece os direitos, as liberdades e os
principios enunciados na Carta. De acordo com o artigo 51.°, n.° 1, da Carta, as disposi¢cdes da
mesma tém por destinatarios os Estados-Membros quando apliquem o direito da Unido.

36. As autorizacgodes de escutas telefonicas constituem uma ingeréncia nos direitos dos arguidos
garantidos pelo artigo 7.° da Carta’. Tal ingeréncia s6 pode ser admitida, em conformidade com o
artigo 52.°, n.° 1, da Carta, se for prevista por lei e se, respeitando o contetido essencial desses
direitos e o principio da proporcionalidade, for necessaria e corresponder efetivamente a
objetivos de interesse geral que a Unido reconhece.

37. O principio da efetividade é um principio geral do direito da Unido segundo o qual a aplicacdo
do direito da Unido nao deve ser tornada impossivel ou excessivamente dificil . Inclui o direito a
uma fiscalizacdo jurisdicional efetiva'. Além disso, o primeiro paragrafo do artigo 47.° da Carta
prevé que toda a pessoa cujos direitos e liberdades garantidos pelo direito da Unido tenham sido
violados tem direito a uma agdo perante um tribunal nos termos previstos nesse artigo. Quando a
concessdo da autorizacdo ndo tenha implicado a audicdo da pessoa visada pelas medidas de
vigilancia, como no caso em apreco, é o primeiro paragrafo do artigo 47.° da Carta, relativo a uma
fiscalizacdo jurisdicional efetiva, que é relevante, e ndo o segundo paragrafo, relativo ao direito a
um processo equitativo.

38. E jurisprudéncia constante que a efetividade da fiscalizagdo jurisdicional garantida pelo
artigo 47.° da Carta exige que o interessado possa conhecer os motivos da decisdo tomada a seu
respeito, quer através da leitura da decisdo, quer através de uma comunicacdo destes motivos
feita a seu pedido, para lhe permitir defender os seus direitos nas melhores condi¢oes possiveis e
decidir, com pleno conhecimento de causa, se deve requerer a fiscalizacdo jurisdicional a um
6rgdo jurisdicional competente para fiscalizar a legalidade dessa decisao'*

® Acoérdéo de 17 de janeiro de 2019, Dzivev e o. (C-310/16, EU:C:2019:30, n.° 36 e jurisprudéncia referida).
10 Acérdao de 14 de dezembro de 1995, van Schijndel e van Veen (C-430/93 e C-431/93, EU:C:1995:441, n.° 19).

" Para uma discussdo da articulacio entre o principio da efetividade e o artigo 47.° da Carta, v., por exemplo, Conclusdes do
advogado-geral M. Bobek no processo Banger (C-89/17, EU:C:2018:225, n.* 99 a 101 e jurisprudéncia referida).

2 V., neste sentido, Acérdios de 6 de setembro de 2012, Trade Agency (C-619/10, EU:C:2012:531, n.° 53 e jurisprudéncia referida); de
4 de junho de 2013, ZZ (C-300/11, EU:C:2013:363, n.° 53 e jurisprudéncia referida); de 23 de outubro de 2014, flyLAL-Lithuanian
Airlines (C-302/13, EU:C:2014:2319, n.° 51 e jurisprudéncia referida); e de 24 de novembro de 2020, Minister van Buitenlandse Zaken
(C-225/19 e C-226/19, EU:C:2020:951, n.° 43 e jurisprudéncia referida).
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39. O alcance do dever de fundamentagdo pode variar em funcdo da natureza da decisdo
impugnada. Este dever deve ser analisado tendo em conta o processo globalmente considerado e
a luz de todas as circunstancias relevantes, para verificar se os interessados podem interpor um
recurso de forma util e efetiva dessa decisdo .

40. No caso em apreco, as autorizagdes consistem num formuldrio genérico em que apenas sdo
individualizados determinados elementos, como os nimeros de referéncia, as datas e o objeto, o
ambito e a duracdo das medidas de vigilancia. Por conseguinte, ndo é possivel aos arguidos
verificarem, com base nesse documento, as razoes pelas quais o juiz responsével pela autorizacgao
considerou que estavam preenchidos os requisitos legais para autorizar as escutas telefénicas.
Essas pessoas ndo podem, portanto, defender os seus direitos nas melhores condi¢des possiveis e
decidir, com pleno conhecimento de causa, se vale a pena recorrer a um drgédo jurisdicional
competente para fiscalizar a legalidade dessas autorizagdes com o objetivo tltimo de obterem a
declaracdo de inadmissibilidade desses elementos de prova.

41. O direito a uma fiscalizacdo jurisdicional efetiva ndo exige necessariamente, contudo, que o
juiz responsavel pela autorizacdo exponha, pelas suas prdprias palavras nesse documento, as
razdes pelas quais considerou que estavam preenchidas as condigdbes para conceder a
autorizacdo. Basta que as razoes para a conceder essa autorizacdo possam ser apuradas de forma
fiavel. Se o pedido de autorizacdo contiver uma explicacdo clara das razodes pelas quais a
autoridade ou o funciondrio requerente considerou que as medidas de vigilancia deveriam ser
autorizadas, pode presumir-se que as razdes apresentadas no pedido sdo as que convenceram o
juiz a conceder a autorizagdo'. Tanto mais que, neste tipo de procedimento, o pedido e a
eventual documentagdo de suporte constituem os Unicos elementos em que a concessio ou
recusa da autorizagao se pode basear.

42. Resulta dos n.* 18 a 22 das presentes conclusdes que os numeros de referéncia e os numeros
de identificacdo na folha de rosto das autorizagoes indicam que cada autorizacdo diz respeito a um
pedido individual relativo a uma pessoa e a um ndmero de telefone especificos. Os pedidos sao
estruturados e pormenorizados. Os critérios juridicos que o juiz deve aplicar para conceder uma
autorizacdo sdo relativamente simples. Desde que um arguido possa obter atempadamente uma
copia do pedido que conduziu a autorizacdo ', é suscetivel de poder apurar as razdes pelas quais a
autorizacao foi concedida e decidir, do modo informado, se a deve impugnar. Cabe entdo ao érgao
jurisdicional nacional determinar, casuisticamente e tomando em conta todas as circunstancias
relevantes, se foi salvaguardado o direito a acdo de que os arguidos gozam ao abrigo do primeiro
paragrafo do artigo 47.° da Carta.

43. O artigo 52.°, n.° 3, da Carta procura assegurar a coeréncia entre os direitos contidos nesse
documento e os direitos correspondentes garantidos pela CEDH, sem afetar negativamente a
autonomia do direito da Unido. Foi nesse contexto que se discutiu na audiéncia se a abordagem
descrita no numero anterior das presentes conclusdes estd em contradicdo com o recente
acérdao do TEDH no processo Ekimdzhiev'®, no qual esse tribunal apreciou as garantias juridicas
contra a arbitrariedade e os abusos no que respeita a vigilancia secreta, a conservacdo dos e ao
acesso aos dados relativos as comunicagdes no contexto da pratica do Spetsializiran nakazatelen
sad (Tribunal Criminal Especial) durante os anos de 2015 a 2019.

3V, neste sentido, Acérddos de 6 de setembro de 2012, Trade Agency (C-619/10, EU:C:2012:531, n.° 60 e jurisprudéncia referida), e de
23 de outubro de 2014, flyLAL-Lithuanian Airlines (C-302/13, EU:C:2014:2319, n.” 51 a 53 e jurisprudéncia referida).

4V, neste sentido, Conclusdes da advogada-geral J. Kokott no processo Trade Agency (C-619/10, EU:C:2012:247, n.* 89).
> Sob reserva da omisséo, por exemplo, de segredos comerciais e de informagdes pessoais ou sensiveis.
¢ TEDH, 11 de janeiro de 2022, Ekimdzhiev e o. c. Bulgdria (CE:ECHR:2022:0111JUD007007812).
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44. O TEDH concluiu que a grande maioria das autorizagdes de vigilancia emitidas ndo
continham fundamentacdo adequada. Observou, todavia, que a mera falta de fundamentacdo nao
permitia automaticamente concluir que os juizes nido tinham examinado adequadamente os
pedidos de autorizacdo de vigilancia, embora varios fatores o tenham levado a ter sérias duvidas a
esse respeito .

45. Para o caso em apreco, basta observar que o acérddo do TEDH no processo Ekimdzhiev,
embora suscite preocupagdes importantes quanto a aspetos da autorizacgao judicial da vigilancia
secreta na Bulgaria, deixou em aberto a possibilidade de tal vigilancia ter sido autorizada em
circunstancias em que o juiz que a autorizou considerou corretamente que era genuinamente
necessaria, adequada e proporcionada. Em qualquer caso, um arguido que seja objeto de
vigilancia com base numa autorizacdo deve poder apurar as razdes pelas quais a autorizacdo foi
concedida e decidir, com conhecimento de causa, se a deve impugnar. Cabe ao oérgao
jurisdicional nacional apreciar, em cada caso concreto, se tal impugnacéao é fundada.

46. Por conseguinte, proponho ao Tribunal de Justica que responda a primeira questdo do
seguinte modo:

O artigo 47.° da Carta e o artigo 15.° n.° 1, da Diretiva 2002/58, lidos em conjuga¢do com o
artigo 5.°% n.° 1, e o considerando 11 desta, ndo se opdem a uma prética nos termos da qual o
6rgdo jurisdicional autoriza a intercecdo, a gravacdo e o armazenamento das conversas
telefénicas de suspeitos através de um formuldrio genérico em que se afirma que as disposicoes
legais foram respeitadas, mas que ndo contém fundamentos individualizados a esse respeito,
desde que os fundamentos da autorizacdo possam ser apurados de forma fiavel e impugnados
eficazmente pelo arguido visado pela vigilancia através da leitura lado a lado da autorizacgao e do
pedido de autorizacao.

B. Quanto a segunda questdo

47. Uma vez que a avaliacdo da legalidade da autorizacdo incumbe ao érgdo jurisdicional de
reenvio, a segunda questdo exige uma resposta.

48. A segunda questdo assenta em dois pressupostos. O primeiro é o de que os elementos de
prova incriminatérios foram obtidos através de uma vigilancia secreta efetuada com base numa
autorizacdo que era ilegal por ser incorretamente fundamentada. O segundo é o de que o arguido
visado pela vigilancia ndo pode impugnar eficazmente a base juridica subjacente a sua autorizacao.

49. A decisdo de reenvio pergunta se o juiz que conhece do mérito pode sanar uma ilegalidade da
autorizacdo por falta de fundamentos adequados. Embora o mecanismo e as consequéncias de
uma tal avaliacdo retrospetiva ndo sejam inteiramente claros, e existam davidas sobre a questdao
de saber se o juiz que conhece do mérito tem competéncia para retificar tal ilegalidade, afigura-se
adequado examinar esta questdo a fim de dar uma resposta util ao érgao jurisdicional de reenvio.

50. A Comissao observou que a segunda questdo exige que se examine de que modo qualquer
elemento de prova obtido ilegalmente pode ter impacto na equidade global do processo penal. A

decisdo de reenvio ndo aborda essa questdo. O 6rgao jurisdicional de reenvio também néo fornece
informacdes sobre as regras processuais nacionais aplicaveis, em especial sobre o tratamento

7 TEDH, 11 de janeiro de 2022, Ekimdzhiev e o. c. Bulgdria (CE:ECHR:2022:0111JUD007007812, §§ 313 a 321).

10 ECLLI:EU:C:2022:779



ConNcLusOEs DE A. CoLLINS — Processo C-349/21
HYA E 0. (FUNDAMENTOS DAS AUTORIZAGOES DE ESCUTAS TELEFONICAS)

reservado a tais provas no processo lhe foi submetido. A questio suscitada pela Comissdo parece,
portanto, ser completamente hipotética, pelo que o Tribunal de Justica ndo a deve abordar no
contexto do presente reenvio.

1. Pode uma irregularidade na fundamentacdo de uma autorizacdo ser sanada por uma
avaliagdo retrospetiva, de novo?

51. A jurisprudéncia do Tribunal de Justica relativa a conservagao generalizada dos dados e ao
acesso aos mesmos permite responder a esta questdo. O direito nacional deve determinar as
condicdes em que os prestadores de servicos de comunicagdes eletronicas devem conceder as
autoridades nacionais competentes o acesso aos dados. Deve prever regras claras e precisas que
regulem o ambito e a aplicacio das medidas adotadas para esse efeito e impor requisitos
minimos, de modo a que as pessoas cujos dados foram afetados disponham de garantias
suficientes que permitam proteger eficazmente os seus dados pessoais contra os riscos de abuso.
A ingeréncia deve ser limitada ao estritamente necessario. Para efeitos do combate ao crime, o
acesso s6 pode ser concedido aos dados das pessoas suspeitas de estarem a planear, a cometer ou
de terem cometido uma infracdo grave ou de estarem envolvidas de uma maneira ou de outra
numa infracdo desse tipo. A fim de garantir o pleno respeito destes requisitos, é essencial que
esse acesso esteja sujeito a uma fiscalizacdo prévia, efetuada por um érgao jurisdicional ou por
uma entidade administrativa independente, de um pedido fundamentado apresentado pelas
autoridades competentes no ambito de processos nacionais de prevencio, detecdo ou repressao
de infragoes penais. Essa avaliacdo deve ser sempre prospetiva, exceto em casos de urgéncia
devidamente justificada, devendo, nesse caso, ser efetuada em prazos curtos'®. Se assim nao fosse,
quando a avaliacao retrospetiva da legalidade das medidas de vigilancia viesse a ser efetuada, teria
havido uma grave ingeréncia nos direitos dos arguidos e das pessoas colateralmente afetadas. A
falta de uma avaliacio por uma autoridade independente ndo pode, portanto, ser sanada
efetuando retrospetivamente uma avaliacdo de novo.

52. Por conseguinte, s uma avaliacdo prévia pode assegurar que nao sejam impostas obrigacoes
desnecessdrias aos fornecedores de servicos de comunicagdes eletrdonicas, que a ingeréncia nos
direitos fundamentais consagrados na Carta ndo seja arbitraria e que os requisitos do artigo 15.°,
n.° 1, da Diretiva 2002/58 sejam cumpridos. Esta posicdo estd em consonancia com a abordagem
que o TEDH adotou no seu Acérddo Dragojevi¢”, em que ndo aceitou uma pratica segundo a
qual os tribunais croatas avaliavam retrospetivamente se os despachos de vigilancia eram legais
no momento da sua emissao.

2. Admissibilidade de elementos de prova obtidos ilegalmente

53. O artigo 6.° da CEDH garante o direito a um processo equitativo, mas ndo prevé quaisquer
regras quanto a admissibilidade da prova enquanto tal, que é, essencialmente, uma questdo de
direito nacional. O TEDH também nao considera que lhe incumba determinar a admissibilidade
de elementos de prova obtidos ilegalmente®.

18 Acérdaos de 21 de dezembro de 2016, Tele2 Sverige e Watson e o. (C-203/15 e C-698/15, EU:C:2016:970, n.° 120 e jurisprudéncia
referida); de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 189 e jurisprudéncia
referida), de 2 de margo de 2021, Prokuratuur (Condi¢oes de acesso aos dados relativos as comunicagdes eletrénicas) (C-746/18,
EU:C:2021:152, n.° 51 e jurisprudéncia referida) e de 5 de abril de 2022, Commissioner of An Garda Siochéna e o. (C-140/20,
EU:C:2022:258, n.* 110 e 112 e jurisprudéncia referida).

1 TEDH, 15 de janeiro de 2015, Dragojevi¢ c. Crodcia (CE:ECHR:2015:0115JUD006895511, §§ 127 e 128 e jurisprudéncia referida).

» TEDH, 12 de maio de 2000, Khan c. Reino Unido (CE:ECHR:2000:0512JUD003539497, § 34 e jurisprudéncia referida) e TEDH,
10 de margo de 2009, Bykov c. Russia (CE:ECHR:2009:0310JUD000437802, §§ 88 e 89 e jurisprudéncia referida).
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54. E jurisprudéncia constante que, na falta de regras da Unido na matéria, cabe a ordem juridica
interna de cada Estado-Membro regular as modalidades processuais das agdes para a salvaguarda
dos direitos dos particulares decorrentes diretamente do direito da Unido, desde que ndo sejam
menos favordveis do que as que regulam situagdes internas semelhantes (principio da
equivaléncia) e ndo tornem impossivel na prética ou excessivamente dificil o exercicio desses
direitos (principio da efetividade)®. Tais regras devem igualmente respeitar os direitos
fundamentais, o principio da legalidade e o Estado de direito, que figura entre os valores em que
se funda a Unido Europeia®.

55. Segundo o principio da equivaléncia, cabe ao 6rgao jurisdicional nacional chamado a
pronunciar-se num processo penal baseado em informagoes ou em elementos de prova obtidos
em violacdo dos requisitos decorrentes da Diretiva 2002/58 verificar se o direito ou a pratica
nacional prevé regras menos favoraveis no que diz respeito a admissibilidade e a exploracao de
tais informacoes ou elementos de prova do que as que regulam as informacgoes e os elementos de
prova obtidos em violacdo do direito interno.

56. Quanto ao principio da efetividade, as regras nacionais relativas a admissibilidade e a
exploracdo de informacdes e de elementos de prova tém por objetivo, em virtude das opgoes
efetuadas por essas regras, evitar que informacodes e elementos de prova que tenham sido obtidos
de forma ilegal prejudiquem indevidamente o julgamento de uma pessoa suspeita de ter cometido
infracoes penais. Este objetivo, segundo o direito nacional, pode ser atingido ndo sé por uma
proibicao de exploragao de tais informacgdes e de tais elementos de prova num julgamento, mas
igualmente por regras e praticas nacionais que regulem a apreciacdo e a ponderacdo de tais
informacdes e elementos de prova, ou através de uma consideracdo do seu carater ilegal no
ambito da determinacdo da pena®. O principio da efetividade levou, no entanto, o Tribunal de
Justica a formular uma regra que impde a exclusdo obrigatéria de elementos de prova em
determinadas circunstancias. Quando uma parte ndo estd em condi¢cdes de comentar
eficazmente um elemento de prova que diz respeito a um dominio técnico que escape ao
conhecimento dos juizes e seja suscetivel de influenciar de modo preponderante a apreciacdao dos
factos, esse elemento de prova deve ser excluido?.

57. Com a sua segunda questdo, o 6rgdo jurisdicional de reenvio parece questionar esta
abordagem. E til, por conseguinte, examinar a jurisprudéncia relevante.

58. No Acérdao Mantovanelli, os elementos de prova impugnados consistiam num relatério de
peritagem médica, baseado em andlises laboratoriais, em entrevistas do perito com testemunhas
e em certos documentos. M. e A. Mantovanelli ndo tinham sido autorizados a assistir as
entrevistas, nem a ver os documentos, mas foi-lhes permitido impugnar o relatério depois de este

2 Acérdéos de 20 de setembro de 2001, Courage e Crehan (C-453/99, EU:C:2001:465, n.° 29 e jurisprudéncia referida); de 24 de setembro
de 2002, Grundig Italiana (C-255/00, EU:C:2002:525, n.° 33 e jurisprudéncia referida); e de 6 de outubro de 2020, La Quadrature du Net e
0. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 223 e jurisprudéncia referida).

2 Acérdéos de 10 de abril de 2003, Steffensen (C-276/01, EU:C:2003:228, n.° 69 e jurisprudéncia referida), e de 17 de janeiro de 2019,
Dzivev e o. (C-310/16, EU:C:2019:30, n.° 34).

% Acérdaos de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 225), e de 2 de marco
de 2021, Prokuratuur (Condigdes de acesso aos dados relativos as comunicagdes eletronicas) (C-746/18, EU:C:2021:152, n.° 43 e
jurisprudéncia referida).

% A regra tem origem na jurisprudéncia do TEDH relativa ao direito a um processo equitativo ao abrigo do artigo 6.°, n.° 1, da CEDH, em
particular a protecio do principio do contraditério; v.. TEDH, 18 de marco de 1997, Mantovanelli c. Franca
(ECLL:CE:ECHR:1997:0318JUD002149793) (a seguir «Acérddo Mantovanelli»), para o qual remete o Acérdao de 10 de abril de 2003,
Steffensen (C-276/01, EU:C:2003:228, n.° 78), & semelhanca da jurisprudéncia do Tribunal de Justica relativa a conservagdo generalizada
dos dados de trafego e de localizagdo [Acérddos de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.* 226 e 227); e de 2 de mar¢o de 2021, Prokuratuur (Condi¢coes de acesso aos dados relativos as comunicagoes
eletrénicas) (C-746/18, EU:C:2021:152, n.° 44)].
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ter sido apresentado ao tribunal. O TEDH nao estava convencido de que esse procedimento
proporcionasse a M. e A. Mantovanelli uma oportunidade real de comentarem eficazmente o
relatério de peritagem. A questdo que se pediu que o perito abordasse era precisamente a que o
tribunal tinha de decidir, a saber, se os factos revelavam negligéncia por parte do pessoal médico
de um hospital através da administracdo de um determinado produto farmacéutico a um doente.
Os elementos de prova diziam, assim, respeito a um dominio técnico que escapava ao
conhecimento do juiz. Embora o tribunal nao estivesse juridicamente vinculado pelas conclusoes
do perito, estas eram suscetiveis de influenciar de modo preponderante a sua apreciacido dos
factos. Tendo em conta o indeferimento pelos 6érgaos jurisdicionais do pedido de M. e A.
Mantovanelli de apresentarem um novo relatério de peritagem, tanto em primeira instancia
como em sede de recurso, s6 teriam podido expressar eficazmente os seus pontos de vista antes
da apresentacdo do relatério de peritagem participando nas entrevistas com o pessoal médico e
comentando os documentos pertinentes. O TEDH constatou, assim, que, no seu conjunto, o
processo judicial ndo era equitativo?.

59. No Acérdiao Steffensen, tinham sido recolhidas amostras de um produto alimentar para
andlise em laboratério. O resultado dessa andlise serviu de base a decisdo das autoridades
administrativas segundo a qual o produto ndo era conforme com a regulamentacdo legal. Ao
abrigo da diretiva pertinente, o fabricante devia ter tido a oportunidade de obter uma
contraperitagem, a fim de impugnar essa primeira andlise. O fabricante ndo tinha sido notificado
de que tinham sido recolhidas amostras e, por conseguinte, ndo tinha podido recolher amostras do
mesmo produto. O Tribunal de Justica, citando o Acérdiao Mantovanelli, observou que a
fiscalizacdo, pelo TEDH, da natureza equitativa do processo nos termos do artigo 6., n.° 1, da
CEDH, diz respeito ao processo considerado no seu conjunto, incluindo o modo como a prova foi
produzida. Declarou que incumbia ao 6rgao jurisdicional nacional verificar se os elementos de
prova em causa nesse processo diziam respeito a um dominio técnico que escapasse ao
conhecimento dos juizes e fosse suscetivel de influenciar de modo preponderante a sua
apreciacdo dos factos. Se esses dois elementos estivessem demonstrados, o 6rgao jurisdicional
nacional tinha de verificar se J. Steffensen gozava de uma verdadeira possibilidade de comentar
eficazmente este meio de prova. Se assim nao fosse, o érgao jurisdicional nacional era obrigado a
excluir o meio de prova para ndo violar o principio do contraditério e o direito a um processo
equitativo®.

60. A possibilidade de a defesa comentar eficazmente a prova faz parte do principio do
contraditdrio, que constitui um aspeto essencial do direito a um processo equitativo protegido
pelo artigo 47.°, segundo paragrafo, da Carta” e pelo artigo 6.°, n.° 1, da CEDH*. Nos Acé6rdaos
Mantovanelli e Steffensen, os tribunais pretendiam evitar situagdes em que os processos fossem
decididos com base em elementos de prova relativos a um dominio técnico que escapasse ao
conhecimento do juiz que a defesa ndo estivesse em condi¢des de impugnar. Tal procedimento
conferiria uma vantagem injusta a parte que invocasse essas provas, violando assim o direito da
parte contraria a um julgamento equitativo.

% TEDH, 18 de marg¢o de 1997, Mantovanelli c. Fran¢a (CE:ECHR:1997:0318JUD002149793, § 36).

% C-276/01, EU:C:2003:228, n.” 76, 78 e 79). Para evitar duvidas, esta regra comporta trés condi¢des cumulativas. Se as trés condi¢oes
estiverem preenchidas, as provas devem ser excluidas. Daqui ndo resulta, todavia, que um o6rgéo jurisdicional deva admitir provas
quando ndo estejam preenchidas todas as condi¢des. Por ultimo, esta regra aplica-se independentemente da questdo de saber se as
provas em causa foram obtidas de forma legal ou ilegal.

7 Acérdéos de 14 de fevereiro de 2008, Varec (C-450/06, EU:C:2008:91, n.° 47); de 4 de junho de 2013, ZZ (C-300/11, EU:C:2013:363,
n. 55); e de 2 de mar¢o de 2021, Prokuratuur (Condi¢des de acesso aos dados relativos as comunicagdes eletrénicas) (C-746/18,
EU:C:2021:152, n.° 44 e jurisprudéncia referida).

% Anotagdes relativas a Carta dos Direitos Fundamentais (JO 2007, C 303, p. 17).
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61. Os elementos de prova em questdo no processo submetido ao 6rgao jurisdicional de reenvio
sao diferentes dos examinados nos Acérdaos Mantovanelli e Steffensen. Consistem em gravagoes
de conversas telefénicas dos arguidos sobre as atividades objeto da investigacdo. Mesmo que esses
elementos de prova sejam suscetiveis de ter uma influéncia preponderante na avaliacdo dos factos
por parte dos juizes, dificilmente se compreende que possam respeitar a um dominio técnico que
escape ao conhecimento dos juizes. Em qualquer caso, os factos nos processos Mantovanelli e
Steffensen sdo apenas exemplos tteis da aplicacdo de principios que os 6rgaos jurisdicionais
nacionais podem ter em conta quando decidem no ambito de processos penais.

62. H4a igualmente que observar que, no interesse da administracdo da justica, a abordagem
adequada no processo Mantovanelli teria sido dar a M. e A. Mantovanelli a oportunidade de
participarem no processo que levou a compilacdo do relatério do perito ou conceder-lhes
autorizacdo para apresentarem um relatério de peritagem que eles proprios tivessem
encomendado. Do mesmo modo, a solucdo apropriada para as pessoas na situacdo de J.
Steffensen teria sido dar-lhes a oportunidade de apresentarem uma contraperitagem. A exclusao
dos elementos de prova s6 se tornou relevante porque outros mecanismos processuais, mais
adequados, estavam — incorretamente — indisponiveis. Cabe ao 6rgao jurisdicional nacional
apreciar se os arguidos dispoem de tais oportunidades no seu julgamento.

63. Atendendo as consideragoes precedentes, proponho ao Tribunal de Justica que responda a
segunda questdao do seguinte modo:

O artigo 47.° da Carta e o artigo 15.° n.° 1, da Diretiva 2002/58, lidos em conjugacdo com o
artigo 5.°, n.° 1 e com o considerando 11 desta, devem ser interpretados no sentido de que um
6rgdo jurisdicional nacional:

— que conclui que foram ilegalmente obtidos elementos de prova, com base numa autorizacio
que carecia de fundamentacdo adequada, ndo pode sanar essa irregularidade permitindo a
apresentacdo retrospetiva da fundamentacdo dessa autorizacgdo, salvo em casos de urgéncia
devidamente justificada;

— deve decidir da admissibilidade dos elementos de prova obtidos em violagao destas disposi¢oes
em conformidade com o seu direito nacional de modo a respeitar: i) os principios gerais do
direito da Unido, em especial os principios da proporcionalidade, da equivaléncia e da
efetividade; e ii) o direito a um processo equitativo, incluindo o respeito do principio do
contraditdrio, consagrado no artigo 47.° da Carta e no artigo 6.°, n.° 1, da Convencao Europeia
para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais;

— deve excluir os elementos de prova obtidos em violacdo destas disposicoes quando uma parte
no processo nao esteja em condicdes de comentar eficazmente esses elementos de prova, os
elementos de prova respeitem a um dominio técnico que escape ao conhecimento dos juizes e
esses elementos sejam suscetiveis de ter uma influéncia preponderante no apuramento dos
factos no ambito do processo penal em causa.

V. Conclusao

64. Por conseguinte, proponho ao Tribunal de Justica que responda as questdes submetidas pelo
Spetsializiran nakazatelen sad (Tribunal Criminal Especial, Bulgaria) do seguinte modo.
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O artigo 47.° da Carta dos Direitos Fundamentais da Unido Europeia e o artigo 15.°, n.° 1, da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa
ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagoes
eletrénicas (Diretiva relativa a privacidade e as comunicagdes eletrénicas), lidos em
conjugacdo com o artigo 5.°, n.° 1, e com o considerando 11 desta, devem ser interpretados no
sentido de que:

ndo se opdem a uma pratica nos termos da qual o drgdo jurisdicional autoriza a intercecéo, a
gravacdo e o armazenamento das conversas telefénicas de suspeitos através de um formuldrio
genérico em que se afirma que as disposi¢des legais foram respeitadas, mas que ndo contém
fundamentos individualizados a esse respeito, desde que os fundamentos da autorizacdo
possam ser apurados de forma fidvel e impugnados eficazmente pelo arguido visado pela
vigilancia através da leitura lado a lado da autorizacao e do pedido de autorizacao.

O artigo 47.° da Carta e o artigo 15.°, n.° 1, da Diretiva 2002/58, lidos em conjugagdo com o
artigo 5.°, n.° 1, e com o considerando 11 desta, devem ser interpretados no sentido de que:

— os 6rgaos jurisdicionais nacionais que concluam que foram ilegalmente obtidos elementos
de prova, com base numa autorizacdo que carecia de fundamentacdo adequada, ndo podem
sanar essa irregularidade permitindo a apresentacdo retrospetiva da fundamentagio dessa
autorizacdo, salvo em casos de urgéncia devidamente justificada;

— os 6rgdos jurisdicionais nacionais devem decidir da admissibilidade dos elementos de prova
obtidos em violacdo destas disposicoes em conformidade com o seu direito nacional de
modo a respeitar: i) os principios gerais do direito da Unido, em especial os principios da
proporcionalidade, da equivaléncia e da efetividade; e ii) o direito a um processo equitativo,
incluindo o respeito do principio do contraditério, consagrado no artigo 47.° da Carta dos
Direitos Fundamentais e no artigo 6.°, n.° 1, da Convencdo Europeia para a Protecdo dos
Direitos Humanos e das Liberdades Fundamentais;

— os 6rgdos jurisdicionais nacionais devem excluir os elementos de prova obtidos em violacao
destas disposicoes quando uma parte no processo ndo esteja em condicoes de comentar
eficazmente esses elementos de prova, os elementos de prova respeitem a um dominio
técnico que escape ao conhecimento dos juizes e esses elementos sejam suscetiveis de ter
uma influéncia preponderante no apuramento dos factos no ambito do processo penal em
causa.
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