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ACORDAO DO TRIBUNAL DE JUSTICA (Grande Seccio)

20 de setembro de 2022 *

«Reenvio prejudicial — Mercado dnico para os servicos financeiros — Abuso de mercado —
Abuso de mercado — Diretiva 2003/6/CE — Artigo 12.°, n.° 2, alineas a) e d) — Regulamento
(UE) n.° 596/2014 — Artigo 23.°, n.° 2, alineas g) e h) — Poderes de supervisao e investigacdo da

Autorité des marchés financiers (Autoridade dos Mercados Financeiros, Franca) (AMF) —
Objetivo de interesse geral que visa proteger a integridade dos mercados financeiros da Unido
Europeia e a confianca do publico nos instrumentos financeiros — Possibilidade de a AMF
solicitar os registos de dados de trafego na posse de operadores de servicos de comunicagoes
eletrénicas — Tratamento dos dados pessoais no setor das comunicagdes eletronicas —
Diretiva 2002/58/CE — Artigo 15.°, n.°1 — Carta dos Direitos Fundamentais da Uniéo
Europeia — Artigos 7.°, 8. e 11.°, bem como artigo 52.°, n.° 1 — Confidencialidade das
comunicacdes — Limitacoes — Legislacdo que prevé a conservagao generalizada e
indiferenciada dos dados de trafego pelos operadores de servicos de comunicagdes eletrénicas —
Possibilidade de um 6rgao jurisdicional nacional limitar no tempo os efeitos de uma declaracao de
ilegalidade relativa a disposicoes legislativas nacionais incompativeis com o direito da Unido —
Exclusao»

Nos processos apensos C-339/20 e C-397/20,
que tém por objeto pedidos de decisdo prejudicial apresentados, nos termos do artigo 267.° TFUE,
pela Cour de cassation (Tribunal de Cassacdo, Franca), por Decisdes de 1 de abril de 2020, que
deram entrada no Tribunal de Justica, respetivamente, em 24 de julho de 2020 e em 20 de agosto
de 2020, nos processos penais contra
VD (C-339/20),
SR (C-397/20),

O TRIBUNAL DE JUSTICA (Grande Seccao),
composto por: K. Lenaerts, presidente, A. Arabadjiev, A. Prechal, S. Rodin, L. Jarukaitis e I
Ziemele, presidentes de seccdo, T. von Danwitz, M. Safjan, F. Biltgen, P. G. Xuereb (relator),
N. Pigarra, L. S. Rossi e A. Kumin, juizes,
advogado-geral: M. Campos Sanchez-Bordona,

secretario: R. Seres, administradora,

vistos os autos e ap0s a audiéncia de 14 de setembro de 2021,

* Lingua do processo: francés.

PT
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vistas as observacoes apresentadas:
— em representacdo de VD, por D. Foussard e F. Peltier, avocats,
— em representacdo de SR, por M. Chavannes e P. Spinosi, avocats,

— em representacdo do Governo francés, por A. Daniel e E. de Moustier, D. Dubois, . Illouz e
T. Stéhelin, na qualidade de agentes,

— em representacdo do Governo dinamarqués, par N. Holst-Christensen, N. Lykkegaard e
M. Sendahl Wolff, na qualidade de agentes,

— em representacdo do Governo esténio, por A. Kalbus e M. Kriisa, na qualidade de agentes,

— em representacdo da Irlanda, por M. Browne, A. Joyce e J. Quaney, na qualidade de agentes,
assistidos por D. Fennelly, BL,

— em representacdo do Governo espanhol, por L. Aguilera Ruiz, na qualidade de agente,
— em representacdo do Governo polaco, por B. Majczyna, na qualidade de agente,

— em representacdo do Governo portugués, por P. Barros da Costa, L. Inez Fernandes, L.
Medeiros e I. Oliveira, na qualidade de agentes,

— em representacdo da Comissao Europeia, por S. L. Kaléda, H. Kranenborg, T. Scharf e F.
Wilman, na qualidade de agentes,

— em representacdo da Autoridade Europeia para a Protecdo de Dados, por A. Buchta, M.
Guglielmetti, C.-A. Mamier e D. Nardi, na qualidade de agentes,

ouvidas as conclusdes do advogado-geral na audiéncia de 18 de novembro de 2021,

profere o presente

Acodrdao

Os pedidos de decisao prejudicial tém por objeto, em substancia, a interpretacdo do artigo 12.°,
n. 2, alineas a) e d), da Diretiva 2003/6/CE do Parlamento Europeu e do Conselho, de
28 de janeiro de 2003, relativa ao abuso de informacéo privilegiada e a manipulagdo de mercado
(abuso de mercado) (JO 2003, L 96, p. 16), e do artigo 23.°, n.° 2, alineas g) e h), do Regulamento
(UE) n.° 596/2014 do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativo ao
abuso de mercado (regulamento abuso de mercado) e que revoga a Diretiva 2003/6/CE e as
Diretivas 2003/124/CE, 2003/125/CE e 2004/72/CE da Comissao (JO 2014, L 173, p. 1), lidos em
conjugacdo com o artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicacdes eletrénicas (Diretiva relativa a privacidade e as
comunicagodes eletrdnicas) (JO 2002, L 201, p. 37), conforme alterada pela Diretiva 2009/136/CE
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do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (JO 2009, L 337, p. 11) (a
seguir «Diretiva 2002/58»), e lidos a luz dos artigos 7.°, 8. e 11.°, bem como do artigo 52.°, n.° 1 da
Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»).

Estes pedidos foram apresentados no d&mbito dos processos penais instaurados contra VD e SR por
crimes de abuso de informacdo privilegiada, transmissdo de informacdo privilegiada,
cumplicidade, corrupc¢do e branqueamento de capitais.

Quadro juridico

Direito da Unido

Diretiva 2002/58

Os considerandos 2, 6, 7 e 11 da Diretiva 2002/58 enunciam:

«(2)

[...]
(6)

A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observancia dos
principios reconhecidos, em especial, pela [Carta]. Visa, em especial, assegurar o pleno
respeito pelos direitos consignados nos artigos 7.° e 8.° [desta].

A internet estd a derrubar as tradicionais estruturas do mercado, proporcionando uma
infraestrutura mundial para o fornecimento de uma vasta gama de servicos de comunicagoes
eletrénicas. Os servicos de comunicacoes eletrénicas publicamente disponiveis através da
internet abrem novas possibilidades aos utilizadores, mas suscitam igualmente novos riscos
quanto aos seus dados pessoais e a sua privacidade.

No caso das redes de comunicagdes publicas, é necessirio estabelecer disposi¢cdes
legislativas, regulamentares e técnicas especificas para a protegdo dos direitos e liberdades
fundamentais das pessoas singulares e dos interesses legitimos das pessoas coletivas, em
especial no que respeita a capacidade crescente em termos de armazenamento e de
processamento informatico de dados relativos a assinantes e utilizadores.

Tal como a Diretiva [95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados (JO 1995, L 281, p. 31)], a presente diretiva ndo
trata questdes relativas a protecdo dos direitos e liberdades fundamentais relacionadas
com atividades nao reguladas pelo direito comunitario. Portanto, ndo altera o equilibrio
existente entre o direito dos individuos a privacidade e a possibilidade de os
Estados-Membros tomarem medidas como as referidas no n.° 1 do artigo 15.° da presente
diretiva, necessarios para a protecdo da seguranca publica, da defesa, da seguranca do
Estado (incluindo o bem-estar econémico dos Estados quando as atividades digam
respeito a questdes de seguranca do Estado) e a aplicacdo da legislacdo penal. Assim sendo,
a presente diretiva ndo afeta a capacidade de os Estados-Membros intercetarem legalmente
comunicacgdes eletrénicas ou tomarem outras medidas, se necessario, para quaisquer desses
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objetivos e em conformidade com a Convencdo Europeia para a Protecdo dos Direitos
Humanos e das Liberdades Fundamentais, segundo a interpretacdio da mesma na
jurisprudéncia do Tribunal Europeu dos Direitos do Homem. Essas medidas devem ser
adequadas, rigorosamente proporcionais ao objetivo a alcangar e necessirias numa
sociedade democratica e devem estar sujeitas, além disso, a salvaguardas adequadas, em
conformidade com a Convengdo Europeia para a Protecdo dos Direitos Humanos e das
Liberdades Fundamentais.»

O artigo 1.° da Diretiva 2002/58, sob a epigrafe «Ambito e objetivos», dispde:

«1. A presente diretiva prevé a harmonizac¢ao das disposi¢des dos Estados-Membros necessarias
para garantir um nivel equivalente de protecio dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade e a confidencialidade, no que respeita ao tratamento de
dados pessoais no setor das comunicagdes eletrénicas, e para garantir a livre circulacdo desses
dados e de equipamentos e servicos de comunicagdes eletrénicas na Comunidade.

2. Para os efeitos do n.° 1, as disposicdes da presente diretiva especificam e complementam a
Diretiva [95/46]. Além disso, estas disposi¢Oes asseguram a protecdo dos legitimos interesses dos
assinantes que sdo pessoas coletivas.

3. A presente diretiva nao € aplicavel a atividades fora do ambito do [Tratado FUE], tais como as
abrangidas pelos titulos V e VI do Tratado [UE], e em caso algum ¢é aplicavel as atividades
relacionadas com a seguranca publica, a defesa, a seguranca do Estado (incluindo o bem-estar
econdmico do Estado quando as atividades se relacionem com matérias de seguranca do Estado)
e as atividades do Estado em matéria de direito penal.»

O artigo 2.° da referida diretiva, sob a epigrafe «Defini¢cdes», dispde, no seu segundo paragrafo,
alinea b):

«Sao [...] aplicaveis as seguintes definicdes:

[...]

b) “Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagao
através de uma rede de comunicagoes eletréonicas ou para efeitos da faturacdo da mesma.

Nos termos do artigo 5.° da mesma diretiva, sob a epigrafe «Confidencialidade das
comunicagoes»:

«1. Os Estados-Membros garantirdo, através da sua legislacdo nacional, a confidencialidade das
comunicagdes e respetivos dados de trafego realizadas através de redes publicas de comunicagoes
e de servicos de comunicagoes eletrénicas publicamente disponiveis. Proibirao, nomeadamente, a
escuta, a instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercegdo ou
vigilancia de comunicagdes e dos respetivos dados de trafego por pessoas que nao os utilizadores,
sem o consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo,
de acordo com o disposto no n.° 1 do artigo 15.° O presente nimero ndo impede o armazenamento
técnico que é necessario para o envio de uma comunicacgdo, sem prejuizo do principio da
confidencialidade.
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2. O n. 1 ndo se aplica as gravacoes legalmente autorizadas de comunicacdes e dos respetivos
dados de trafego, quando realizadas no ambito de praticas comerciais licitas para o efeito de
constituir prova de uma transacdo comercial ou de outra comunicacgio de negdcios.

3. Os Estados-Membros asseguram que o armazenamento de informagdes ou a possibilidade de
acesso a informacgdes ja armazenadas no equipamento terminal de um assinante ou utilizador s6
sejam permitidos se este tiver dado o seu consentimento prévio com base em informacdes claras e
completas, nos termos da Diretiva [95/46], nomeadamente sobre os objetivos do processamento.
Tal ndo impede o armazenamento técnico ou o acesso que tenha como tnica finalidade efetuar a
transmissdo de uma comunicacgdo através de uma rede de comunicagdes eletrdnicas, ou que seja
estritamente necessario ao fornecedor para fornecer um servi¢o da sociedade da informacido que
tenha sido expressamente solicitado pelo assinante ou pelo utilizador.»

O artigo 6.° da Diretiva 2002/58, sob a epigrafe «Dados de trafego», dispoe:

«1. Sem prejuizo do disposto nos n.* 2, 3 e 5 do presente artigo e no n.° 1 do artigo 15.°, os dados
de trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma
rede publica de comunicacdes ou de um servico de comunicagdes eletrénicas publicamente
disponiveis devem ser eliminados ou tornados anénimos quando deixem de ser necessarios para
efeitos da transmissdo da comunicacao.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturacdao dos assinantes e de
pagamento de interligacdes. O referido tratamento ¢é licito apenas até final do periodo durante o
qual a fatura pode ser legalmente contestada ou o pagamento reclamado.

3. Para efeitos de comercializacdo dos servicos de comunicagdes eletrénicas ou para a prestacao
de servicos de valor acrescentado, o prestador de um servico de comunicagdes eletrénicas
acessivel ao publico pode tratar os dados referidos no n.° 1 na medida do necessario e pelo tempo
necessario para a prestacdo desses servicos ou essa comercializacdo, se o assinante ou utilizador a
quem os dados dizem respeito tiver dado o seu consentimento prévio. Deve ser dada a
possibilidade aos utilizadores ou assinantes de retirarem a qualquer momento o seu
consentimento para o tratamento dos dados de trafego.

5. O tratamento de dados de trafego, em conformidade com o disposto nos n.* 1 a 4, sera
limitado ao pessoal que trabalha para os fornecedores de redes publicas de comunicac¢oes ou de
servicos de comunicagoes eletrénicas publicamente disponiveis encarregado da faturacdo ou da
gestdo do trafego, das informacgdes a clientes, da detecdo de fraudes, da comercializagdo dos
servicos de comunicagdes eletrénicas publicamente disponiveis, ou da prestacdo de um servico
de valor acrescentado, devendo ser limitado ao necessério para efeitos das referidas atividades.

[...]»

O artigo 9.° desta diretiva, sob a epigrafe «Dados de localizacdo para além dos dados de trafego»,
prevé, no seu n.° 1:

«Nos casos em que sdo processados dados de localizacdo, para além dos dados de trafego, relativos a
utilizadores ou assinantes de redes publicas de comunicacdes ou de servicos de comunicagdes
eletrénicas publicamente disponiveis, esses dados s6 podem ser tratados se forem tornados anénimos
ou com o consentimento dos utilizadores ou assinantes, na medida do necessirio e pelo tempo

ECLI:EU:C:2022:703 5



10

AcOrDAO DE 20. 9. 2022 — Processos APENSOs C-339/20 e C-397/20
VD E SR

necessario para a prestacio de um servico de valor acrescentado. O prestador de servicos deve
informar os utilizadores ou assinantes, antes de obter o seu consentimento, do tipo de dados de
localizagdo, para além dos dados de trafego, que serdo tratados, dos fins e duragdo do tratamento e da
eventual transmissdo dos dados a terceiros para efeitos de fornecimento de servicos de valor
acrescentado. [...]»

O artigo 15.° da Diretiva 2002/58, sob a epigrafe «Aplicacdo de determinadas disposi¢cdes da
Diretiva [95/46]», enuncia, no seu n.° 1:

«Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.°, nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricoes constituam uma medida necessaria, adequada e proporcionada numa
sociedade democratica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencao, a investigacdo, a detecdo e a repressao de infracdes penais
ou a utilizacdo ndo autorizada do sistema de comunicacdes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente numero. Todas as medidas referidas no presente niimero deverédo ser
conformes com os principios gerais do direito comunitério, incluindo os mencionados nos n.* 1 e 2 do
artigo 6.° [TUE].»

Diretiva 2003/6
Os considerandos 1, 2, 12, 37, 41 e 44 da Diretiva 2003/6 tém a seguinte redacao:

«(1) Um verdadeiro mercado unico para os servicos financeiros é fundamental para o
crescimento econémico e a criacdo de emprego na Comunidade.

(2) A criacdo de um mercado financeiro integrado e eficiente pressupde que seja garantida a
integridade do mercado. O bom funcionamento dos mercados dos valores mobilidrios e a
confianca do publico nos mesmos mercados sio uma condi¢do essencial do crescimento
econdémico e da prosperidade. As situagdes de abuso de mercado prejudicam a integridade
dos mercados financeiros e a confianca do publico nos valores mobilidrios e instrumentos
derivados.

(12) O abuso de mercado abrange o abuso de informacgdo privilegiada e a manipulagdo de
mercado. O objetivo da legislacdo contra o abuso de informacao privilegiada é o mesmo da
legislacdo contra a manipulagdo de mercado: garantir a integridade dos mercados
financeiros comunitarios e promover a confianca dos investidores nos mesmos. [...]

(37) Um conjunto minimo de sélidos instrumentos e competéncias comuns a atribuir a
autoridade competente de cada Estado-Membro garantird a eficicia da supervisdo. As
empresas de mercado e todos os agentes econdémicos deverdao também contribuir, ao seu
nivel, para a integridade do mercado. [...]
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(41) Atendendo a que o objetivo da acdo encarada, a saber, o de evitar o abuso de mercado sob a
forma de abuso de informacéao privilegiada e de manipulacdo de mercado, ndo pode ser
suficientemente realizado pelos Estados-Membros e pode, pois, devido a dimensio e aos
efeitos da acdo prevista, ser melhor alcancado ao nivel comunitario, a Comunidade pode
tomar medidas em conformidade com o principio da subsidiariedade consagrado no
artigo 5.° [TUE]. Em conformidade com o principio da proporcionalidade consagrado no
mesmo artigo, a presente diretiva ndo excede o necessario para atingir aquele objetivo.

(44) A presente diretiva respeita os direitos fundamentais e observa os principios reconhecidos
na [Carta], em especial no artigo 11.°, bem como no artigo 10.° da Convengdo Europeia
[para a Protecdo] dos Direitos do Homem [e das Liberdades Fundamentais]. [...]»

O artigo 11.° desta diretiva dispde:

«Sem prejuizo das competéncias das autoridades judiciais, cada Estado-Membro designa uma tnica
autoridade administrativa competente que garanta a aplicacdo das disposi¢coes aprovadas por forca da
presente diretiva.

[...]»
Nos termos do artigo 12.° da referida diretiva:

«1. A autoridade competente deve ser investida de todos os poderes de supervisio e de
investigacdo necessarios para o exercicio das suas fungoes. [...]

2. Sem prejuizo do n.° 7 do artigo 6.°, os poderes a que se refere o n.° 1 do presente artigo sdo
exercidos de harmonia com o direito nacional e incluem pelo menos o direito de:

a) Aceder a qualquer documento, independentemente da sua forma, e receber uma cépia do
mesmo;

[...]

d) Exigir a comunicacdo dos registos telefénicos e de transmissao de dados existentes;

[...]»

Regulamento n.° 596/2014

O Regulamento n.° 596/2014 revogou e substituiu a Diretiva 2003/6, com efeitos a partir de
3 de julho de 2016.

Os considerandos 1, 2, 7, 24, 44, 62, 65, 66, 77 e 86 deste regulamento tém a seguinte redacio:

«(1) Um verdadeiro mercado interno para os servicos financeiros é fundamental para o
crescimento econémico e a criagdo de emprego na Unido.

ECLI:EU:C:2022:703 7



(44)

(62)

AcOrDAO DE 20. 9. 2022 — Processos APENSOs C-339/20 e C-397/20
VD E SR

Um mercado financeiro eficiente, integrado e transparente exige a integridade do mercado.
O bom funcionamento dos mercados de valores mobilidrios e a confianga do publico nesses
mercados sdo uma condicdo essencial do crescimento econémico e da prosperidade. As
situagoes de abuso de mercado prejudicam a integridade dos mercados financeiros e a
confianc¢a do publico nos valores mobilidrios e instrumentos derivados.

O abuso de mercado é o conceito que abrange condutas ilicitas nos mercados financeiros e,
para efeitos do presente regulamento, deve ser entendido como consistindo no abuso de
informacao privilegiada, na transmissao ilicita de informacéo privilegiada e na manipulagéo
de mercado. Estas condutas impedem uma transparéncia plena e adequada do mercado,
indispensavel as operagdes de todos os agentes econémicos num mercado financeiro
integrado.

Quando uma pessoa coletiva ou singular que dispoe de informacéo privilegiada adquirir ou
alienar, ou tentar adquirir ou alienar, por sua conta ou por conta de terceiros, direta ou
indiretamente, instrumentos financeiros a que essa informacao diga respeito, presume-se
que essa pessoa «utilizou essa informacgdo». Esta presuncao ndo prejudica os direitos de
defesa. A questdao de saber se uma pessoa infringiu a proibicdo do abuso de informacéo
privilegiada ou tentou cometer abuso de informacéo privilegiada devera ser analisada a luz
do objetivo do presente regulamento, que consiste em proteger a integridade do mercado
financeiro e reforcar a confianca dos investidores, baseada, por seu lado, na garantia de
que os investidores se encontram em pé de igualdade e protegidos da utilizacao ilicita de
informacéao privilegiada.

O preco de muitos instrumentos financeiros é determinado através de indices de referéncia.
A manipulagdo ou a tentativa de manipulacdo dos indices de referéncia, incluindo as taxas
de juro dos empréstimos interbancarios, podem ter um impacto grave sobre a confianca do
mercado e resultar em perdas significativas para os investidores ou em distor¢des da
economia real. [...]

Um conjunto de sélidos instrumentos, competéncias e recursos a disposicao da autoridade
competente de cada Estado-Membro garante a eficdcia da supervisdo. Por conseguinte, o
presente regulamento prevé, em especial, um conjunto minimo de poderes de supervisao e
investigacdo a atribuir as autoridades competentes dos Estados-Membros nos termos da
legislacdo nacional. Esses poderes deverdo ser exercidos, quando a legislacdo nacional
assim o exigir, mediante pedido as autoridades judiciais competentes. [...]

As gravacdes de conversas telefénicas e os registos de trafego de dados existentes das
empresas de investimento, institui¢cdes de crédito e institui¢des financeiras que realizam e
documentam as execugdes de operagdes, bem como os registos de trifego de dados
existentes dos operadores de telecomunicagdes, constituem elementos de prova cruciais,
por vezes Unicos, para detetar e atestar a existéncia de abusos de informacao privilegiada e
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de manipulacdo de mercado. Os registos de trafego telefénico e de trafego de dados podem
estabelecer a identidade de uma pessoa responsavel pela difusdo de informagdes falsas ou
enganosas, ou o estabelecimento de contactos entre duas pessoas numa determinada
altura ou a existéncia de uma relacdo entre duas ou mais pessoas. Por conseguinte, as
autoridades competentes deverdo poder solicitar os registos existentes de conversas
telefénicas, comunicagdes eletrdnicas e trafego de dados na posse de uma empresa de
investimento, uma instituicio de crédito ou uma instituicdo financeira, nos termos da
Diretiva 2014/65/UE [do Parlamento Europeu e do Conselho, de 15 de maio de 2014,
relativa aos mercados de instrumentos financeiros e que altera a Diretiva 2002/92/CE e a
Diretiva 2011/61/UE (JO 2014, L 173, p. 349)]. O acesso a registos telefénicos e de dados é
necessario para obter elementos de prova e indicios de um eventual abuso de informacao
privilegiada ou manipulagdo de mercado e, por conseguinte, para detetar e impor sangoes
por abuso de mercado. A fim de introduzir condi¢des equitativas na Unido relativamente
a0 acesso aos registos telefonicos e de trafego de dados existentes na posse de um operador
de telecomunicagoes ou as gravacdes de conversas telefonicas e os registos de transmissao
de dados existentes na posse de uma empresa de investimento, de uma instituicio de
crédito ou de uma instituicdo financeira, as autoridades competentes deverao, nos termos
da legislacdo nacional, poder solicitar os registos telefénicos e de trifego de dados
existentes na posse de um operador de telecomunicacgoes, desde que a legislacdo nacional o
permita, e as gravagdes de conversas telefonicas bem como os registos de trafego de dados
existentes na posse de uma empresa de investimento, nos casos em que haja motivos
razoaveis para suspeitar que esses registos relacionados com o objeto da inspecdo ou
investigacdo podem ser relevantes para fazer prova de abuso de informacéo privilegiada ou
de manipulacdo de mercado em violagdo do disposto no presente regulamento. O acesso
aos registos de trifego telefénico e de trifego de dados na posse de um operador de
telecomunicagdes ndo abrange o acesso ao conteudo de comunicagdes de voz por telefone.

(66) Embora o presente regulamento especifique um conjunto minimo de poderes que deverao
ser atribuidos as autoridades competentes, estes poderes devem ser exercidos no quadro de
um sistema completo de legislacio nacional que garanta o respeito pelos direitos
fundamentais, incluindo o direito a privacidade. Para o exercicio desses poderes, que
podem conduzir a interferéncias graves no direito ao respeito pela vida privada e familiar,
pelo domicilio e pelas comunicacgdes, os Estados-Membros deverao instituir salvaguardas
apropriadas e eficazes contra qualquer abuso, por exemplo, se for caso disso, exigir a
obtencdo de autorizagao prévia das autoridades judiciais do Estado-Membro em causa. Os
Estados-Membros deverdao admitir a possibilidade de as autoridades competentes
exercerem esses poderes intrusivos na medida do necessério para a investigacdo adequada
de casos graves em que ndo existam meios equivalentes para atingir eficazmente o mesmo
resultado.

(77) O presente regulamento respeita os direitos fundamentais e observa os principios
reconhecidos na [Carta]. Assim, o presente regulamento devera ser interpretado e aplicado
no respeito por esses direitos e principios. [...]
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(86) Atendendo a que o objetivo do presente regulamento, a saber, o de evitar o abuso de
mercado sob a forma de abuso de informacdo privilegiada, de transmissao ilicita de
informacdo privilegiada e de manipulacio de mercado, ndo pode ser suficientemente
realizado pelos Estados-Membros e pode, pois, devido a sua dimensédo e aos seus efeitos,
ser melhor alcangado ao nivel da Unido, a Unido pode tomar medidas em conformidade
com o principio da subsidiariedade consagrado no artigo 5.° do Tratado. Em conformidade
com o principio da proporcionalidade consagrado no mesmo artigo, o presente
regulamento ndo excede o necessario para alcancar aquele objetivo.»

Nos termos do artigo 1.° do referido regulamento:

«O presente regulamento estabelece um quadro regulatério comum em matéria de abuso de
informacdo privilegiada, transmissdo ilicita de informacédo privilegiada e manipulacdo de mercado
(abuso de mercado), bem como medidas para evitar o abuso de mercado, a fim de assegurar a
integridade dos mercados financeiros na Unido e promover a confianga dos investidores nesses
mercados.»

Sob a epigrafe «Definicdes», o artigo 3.° do mesmo regulamento dispde, no seu n.° 1, ponto 27:
Para efeitos do presente regulamento, entende-se por:

[...]

27) «Registos de trafego de dados», os registos de «trafego de dados» na acecdo do artigo 2.°,
segundo pardagrafo, alinea b), da Diretiva [2002/58]».

Nos termos do artigo 14.° do Regulamento n.° 596/2014, sob a epigrafe «Proibicao de abuso de
informacdo privilegiada e de transmissao ilicita de informacao privilegiada»:

«E proibido:
a) Cometer ou tentar cometer abuso de informacao privilegiada;

b) Recomendar que alguém cometa abuso de informacdo privilegiada ou induzir alguém a
cometer abuso de informacao privilegiada; ou

¢) Transmitir ilicitamente informacdo privilegiada.»

O artigo 22.° deste regulamento prevé:

«Sem prejuizo das competéncias das autoridades judiciais, cada Estado-Membro designa uma tnica
autoridade administrativa competente para efeitos do presente regulamento. [...]»
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O artigo 23.° do referido regulamento, sob a epigrafe «Poderes das autoridades competentes»,
dispoe, nos seus n.* 2 e 3:

«2. Para o desempenho das suas fungdes ao abrigo do presente regulamento, as autoridades
competentes dispoem, em conformidade com a legislacdo nacional, dos seguintes poderes
minimos de supervisdo e investigacao:

a) Ter acesso a quaisquer documentos e dados, independentemente da sua forma, e receber ou
fazer uma cépia dos mesmos;

g) Solicitar os registos existentes de conversas telefénicas, comunicagoes eletrénicas ou registos
de trafego de dados na posse de empresas de investimento, instituicoes de crédito ou
instituicoes financeiras;

h) Solicitar, na medida em que a legislacdo nacional o permita, os registos de trafego de dados
existentes na posse de um operador de telecomunicagdes, se houver motivos razoaveis para
suspeitar de uma infracdo e que esses registos possam ser pertinentes para a investigacdo de
uma violacdo do artigo 14.°, alineas a) ou b), ou no artigo 15.%

[...]

3. Os Estados-Membros asseguram a existéncia de medidas adequadas para que as autoridades
competentes possam exercer os poderes de supervisdo e investigacdo necessarios ao desempenho
das suas funcgoes.

[...]»
Direito francés

CPCE

O code des postes et des communications électroniques (Cédigo dos Correios e das
Comunicagoes Eletrénicas; a seguir «CPCE»), dispunha, no seu artigo L. 34-1:

«l. — O presente artigo é aplicavel ao tratamento de dados pessoais no ambito da prestacao de
servicos de comunicacoes eletronicas ao publico; aplica-se nomeadamente as redes que servem
de suporte a dispositivos de recolha de dados e de identificacao.

II. — Os operadores de comunicacgdes eletrénicas e, em particular, as pessoas cuja atividade
consiste em disponibilizar o acesso a servicos de comunicacdo em linha ao publico, eliminam ou
anonimizam quaisquer dados de trafego, sem prejuizo do disposto nos pontos IIL, IV, Ve VL

Quem prestar servicos de comunicagoes eletronicas ao publico deve instituir, em observancia do

indicado no paragrafo anterior, procedimentos internos que permitam dar resposta aos pedidos
das autoridades competentes.
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Quem, em razdo de uma atividade profissional principal ou acessoria, oferecer ao publico uma
ligacdo que permita, uma comunicacdo em linha através de um acesso a rede, ainda que
gratuitamente, fica obrigado ao cumprimento das disposi¢oes aplicaveis aos operadores de
comunicagdes eletronicas nos termos do presente artigo.

III. — Para efeitos de investigacdo, detecdo e repressdo de infragdes penais ou do incumprimento
da obrigacdo definida no artigo L. 336-3 do code de la propriété intellectuelle [(Cddigo da
Propriedade Intelectual)], ou para efeitos de prevencdo de ataques contra sistemas de tratamento
automatizado de dados previstos e punidos pelos artigos 323-1 a 323-3-1 do code pénal [(Cdodigo
Penal)], e com o unico objetivo de permitir, se necessério, a colocagdo a disposicao da autoridade
judicial ou da alta autoridade mencionada no artigo L. 331-12 do Cddigo da Propriedade
Intelectual ou da autoridade nacional de seguranca dos sistemas de informacdo mencionada no
artigo L. 2321-1 do code de la défense [(Codigo da Defesa)], as operagdes dirigidas a eliminar ou
a anonimizar determinadas categorias de dados técnicos poderdo ser adiadas por um periodo
maximo de um ano. Um decreto do Conseil d’Etat [(Conselho de Estado)], adotado apés parecer
da Commission nationale de I'informatique et des libertés [(Comissdo Nacional de Informatica
e Liberdades)], determina, nos limites previstos no ponto VI, essas categorias de dados e a
duracdo da sua conservacdo, consoante a atividade dos operadores e a natureza das
comunicacdes, bem como as modalidades de indemnizacdo, sendo caso disso, dos custos
adicionais identificaveis e especificos de prestacoes garantidas a esse titulo pelos operadores, por
solicitacdo do Estado.

[...]

VI. — Os dados conservados e tratados nas condi¢oes definidas nos pontos IIL, IV e V referem-se
exclusivamente a identificacdo dos utilizadores dos servigcos prestados pelos operadores, as
caracteristicas técnicas das comunicagdes disponibilizadas por estes tltimos e a localizacdo dos
equipamentos terminais.

Nao podem em caso algum ter por objeto o teor da correspondéncia trocada ou sobre as
informacoes consultadas no ambito dessas comunicagdes, independentemente da forma que
assumam.

A conservagdo e o tratamento dos dados realizam-se em conformidade com as disposi¢des da loi
n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés [Lei n.> 78-17, de
6 de janeiro de 1978, relativa a informatica, aos ficheiros e as liberdades].

Os operadores adotardo as medidas necessdrias para impedir a utilizagdo destes dados para fins
distintos dos previstos no presente artigo.»
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O artigo L. 34-1 do code des postes et des communications électroniques (Cédigo dos Correios e
das Comunicacoes Eletrdénicas), na sua versdo resultante da loi n.° 2021-998 relative a la
prévention d’actes de terrorisme et au renseignement (Lei n.° 2021-998, de 30 de julho de 2021,
Relativa a Prevencdo de Atos de Terrorismo e a Informacédo) (JORF de 31 de julho de 2021, texto
n.° 1), prevé, nos seus pontos II-A a III-A:

«II-A. — Os operadores de comunicagoes eletrénicas devem conservar:

1.° Para efeitos do processo penal, da prevencao de ameacas a seguranca publica e da salvaguarda
da seguranca nacional, as informacdes relativas a identidade civil do utilizador, até ao fim do prazo
de cinco anos a contar do termo do seu contrato;

2.° Para os mesmos efeitos que os enunciados no paragrafo 1.> do presente ponto II-A, as outras
informacdes fornecidas pelo utilizador no momento da subscri¢do de um contrato ou da criacdo
de uma conta, bem como as informacdes relativas ao pagamento, até ao fim do prazo de um ano
a contar do termo do seu contrato ou do encerramento da sua conta;

3.° Para efeitos da luta contra a criminalidade e criminalidade grave, da prevencdo de ameacas
graves contra a seguranca publica e da salvaguarda da seguranca nacional, os dados técnicos que
permitam identificar a fonte da ligacdo ou os dados relativos aos equipamentos terminais
utilizados, até ao fim do prazo de um ano a contar da ligacdo ou da utilizagdo dos equipamentos
terminais.

III. — Por motivos relacionados com a salvaguarda da seguranca nacional, quando se verifique
uma ameacga grave, atual ou previsivel contra esta tltima, o Primeiro-Ministro pode, por decreto,
ordenar aos operadores de comunicacgdes eletrénicas que conservem, por um periodo de um ano,
determinadas categorias de dados de trafego, em complemento das referidas no paragrafo 3.° do
ponto II-A, e de dados de localizacdo especificados por decreto do Conseil d’Etat [(Conselho de
Estado)].

A ordem do Primeiro-Ministro, cuja aplicabilidade ndo pode exceder o periodo de um ano, pode
ser prorrogada se as condi¢des impostas para a sua emissdo continuarem reunidas. O seu termo
ndo afeta o periodo de conservacdo dos dados referidos no primeiro paragrafo do presente
ponto III.

III-A. — Os dados conservados pelos operadores ao abrigo do presente artigo poderéo ser objeto
de uma ordem de conservacéo rapida, emitida pelas autoridades que disponham, em aplicacdo da
lei, de acesso aos dados relativos as comunicacoes eletronicas, para efeitos de prevencio e
repressdo da criminalidade, da criminalidade grave e outras violagdes graves de normas cujo
respeito lhes incumbe assegurar, de modo a garantir o acesso a estes dados.»

O artigo R. 10-13 do CPCE tem a seguinte redagao:

«I. — Em aplicagcdo do ponto III do artigo L. 34-1, os operadores de comunicagdes eletrénicas
devem conservar, para efeitos de investigacdo, detecao e repressdo de infragdes penais:

a) As informacodes que permitam identificar o utilizador;

b) Os dados relativos aos equipamentos terminais de comunicag¢des utilizados;
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c) As caracteristicas técnicas, a data, a hora e a duracdo de cada comunicacio;
d) Os dados relativos aos servicos adicionais pedidos ou utilizados e seus fornecedores;
e) Os dados que permitam identificar o ou os destinatrios da comunicagao.

II. — No caso das atividades de telefonia, o operador deve conservar os dados referidos no
ponto II, bem como os dados que permitam identificar a origem e a localizacdo da comunicacao.

III. — Os dados referidos no presente artigo devem ser conservados durante um ano, a contar do
dia do registo.

[...]»

LCEN

O artigo 6.° da loi n.° 2004-575, du 21 juin 2004, pour la confiance dans '’économie numérique (Lei
n.° 2004-575, de 21 de junho de 2004, para a Confianga na Economia Digital) (JORF de 22 de junho
de 2004, p. 11168), na sua versdo aplicavel aos litigios nos processos principais (a seguir «LCEN»),
previa:

«l. — 1. As pessoas cuja atividade consista em oferecer servicos de comunicacdo ao publico em
linha devem informar os seus assinantes da existéncia de meios técnicos que permitam restringir
o acesso a determinados servicos ou seleciona-los e oferecer-lhes, pelo menos, um desses meios.

[...]

2. As pessoas singulares ou coletivas que armazenem, incluindo a titulo gratuito, para
disponibilizacdo ao publico, mediante servicos de comunicacdo ao publico em linha, sinais,
textos, imagens, sons ou mensagens de qualquer natureza proporcionados pelos destinatarios
destes servicos ndo podem ser civilmente responsabilizadas pelas atividades ou informacgoes
armazenadas a pedido de um destinatdrio de tais servicos se ndo tiverem efetivamente
conhecimento do seu carater ilicito ou de factos e circunstancias reveladores dessa ilicitude ou
se, a partir do momento em que tiverem conhecimento de tal facto, atuaram rapidamente para
remover ou impedir o acesso a esses dados.

[...]
II. — As pessoas referidas nos n.* 1 e 2 do ponto I devem manter e conservar os dados de modo a
permitir a identificacdo de quem tenha contribuido para a criacdo do contetido ou de alguns dos

conteudos dos servigos que prestam.

Devem fornecer as pessoas que editam um servico de comunicac¢do ao publico em linha meios
técnicos que lhes permitam satisfazer as condi¢oes de identificacdo previstas no ponto III.

A autoridade judicial pode pedir a comunicagdo aos prestadores mencionados nos n.* 1 e 2 do
ponto I, dos dados referidos no primeiro paragrafo.

As disposi¢oes dos artigos 226-17, 226-21 e 226-22 do code pénal [(Cddigo Penal)] sdo aplicaveis
ao tratamento destes dados.
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Por decreto do Conseil d’Etat [(Conselho de Estado)], adotado apés parecer da Commission
nationale de l'informatique et des libertés [(Comissdo Nacional da Informatica e Liberdades)],
serdo definidos os dados mencionados no primeiro paragrafo e serd determinada a duracdo e as
modalidades da sua conservacao.

[...]»

CMF

O artigo L. 621-10 do Code monétaire et financier (C6digo Monetério e Financeiro), na sua versiao
aplicavel aos litigios nos processos principais (a seguir «CMF»), dispunha, no seu primeiro
paragrafo:

«Os inspetores e os auditores podem, para responder as necessidades da investigacdo ou da
fiscalizacdo, solicitar que lhes sejam comunicados quaisquer documentos, independentemente do
seu suporte. Os inspetores podem igualmente solicitar que lhes seja comunicada uma cépia dos
dados conservados e tratados pelos operadores de telecomunica¢des no ambito do artigo L. 34-1
do [CPCE] e pelos prestadores de servicos referidos no artigo 6.°, ponto I, n. 1 e 2, da [LCEN].

[...]»

Em cumprimento da declaracdo de inconstitucionalidade relativa ao segundo periodo, do
primeiro paragrafo, do artigo L. 621-10 do CMF, pelo Conseil constitutionnel (Tribunal
Constitucional, Franca) na sua Decisdo de 21 de julho de 2017, o legislador, através da loi
n° 2018-898, du 23 octobre 2018, relative a la lutte contre la fraude (Lei n.° 2018-898, de
23 de outubro de 2018, Relativa a Luta contra a Fraude) (JORF de 24 de outubro de 2018, texto
n. 1), aditou ao code monétaire et financier (Cédigo Monetdrio e Financeiro) o artigo
L. 621-10-2, que prevé:

«Para efeitos de investigacdo dos abusos de mercado definidos no Regulamento [n.° 596/2014], os
inspetores podem solicitar a comunicacido dos dados conservados e tratados pelos operadores de
telecomunicagdes, nas condi¢cdes e nos limites previstos no artigo L. 34 1 do [CPCE], e pelos
prestadores mencionados no artigo 6.°, ponto I, n.* 1 e 2, da [LCEN].

A comunicac¢do dos dados referidos no primeiro paragrafo do presente artigo esta sujeita a uma
autorizacdo prévia de um responsavel pelo tratamento dos pedidos de acesso a dados de ligacao.

O responsavel pelo tratamento dos pedidos de acesso a dados de ligacdo é, alternadamente, um
membro do Conseil d’Etat [(Conselho de Estado)], em atividade ou em regime honoriério, eleito
pela assembleia geral do Conseil d’Etat [(Conselho de Estado)], e posteriormente um magistrado
da Cour de cassation [(Tribunal de Cassacdo, Franca)], em atividade ou em regime honordrio,
eleito pela assembleia geral do referido 6rgdo jurisdicional. O seu substituto, proveniente de
outro 6rgdo jurisdicional, devera ser nomeado nos mesmos moldes. O responsavel pelo
tratamento dos pedidos de acesso a dados de ligacdo, bem como o seu substituto, serdo eleitos
por um periodo de quatro anos nao renovavel.

[...]
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O responsavel pelo tratamento dos pedidos de acesso a dados de ligacdo ndao pode receber nem
solicitar qualquer orientacdo da Autorité des marchés financiers [(Autoridade dos Mercados
Financeiros)], ou qualquer outra autoridade no exercicio das suas funcdes. Estd sujeito ao
segredo profissional nas condic¢des previstas no artigo L. 621-4 do presente cédigo.

E chamado a pronunciar-se por pedido fundamentado do secretario-geral ou do secretario-geral
adjunto da Autoridade dos Mercados Financeiros. Este pedido deve conter os elementos
suscetiveis de fundamentar a sua procedéncia.

A autorizacgdo devera ser apensa ao auto de investigacao.

Os inspetores utilizam os dados comunicados pelos operadores de telecomunicacdes e pelos
prestadores referidos no primeiro paragrafo do presente artigo exclusivamente no ambito da
investigacdo para a qual foram autorizados.

Os dados de ligacao relativos aos factos objeto de notificagoes de acusagdo emitidas pelo college de
I’Autorité des marchés financiers [(Conselho de Administracio da Autoridade dos Mercados
Financeiros)] deverdo ser eliminados no prazo de seis meses a contar da decisdo definitiva da
commission des sanctions [(Comissdo de Sanc¢des)] ou dos 6rgaos jurisdicionais de recurso. Em
caso de composicdo administrativa, o prazo de seis meses comeca a contar a partir da data de
execucao do acordo.

Os dados de ligacdo relativos a factos que ndo tenham sido objeto de uma notificagdo de acusagao
pelo college de I’Autorité des marchés financiers [(Conselho de Administracdo da Autoridade dos
Mercados Financeiros)] sdo eliminados no fim do prazo de um més a contar da decisdo do
Conselho.

Em caso de transmissdo do relatério da investigacdo ao procureur de la République financier
[(Procurador Financeiro da Republica)] ou em caso de instauracdo de uma acdo penal publica
pelo procureur de la République financier [(Procurador Financeiro da Republica)] [...], os dados
de ligacdo sdo entregues ao procureur de la République financier [(Procurador Financeiro da
Republica)] e ndo sdo conservados pela Autorité des marchés financiers [(Autoridade dos
Mercados Financeiros)].

As formas de aplicagio do presente artigo sio fixadas por decreto do Conseil d’Etat [(Conselho de
Estado)].»

Litigios nos processos principais, questoes prejudiciais e tramitacao do processo no Tribunal
de Justica

Por Despacho de acusagao de 22 de maio de 2014, foi aberto um inquérito judicial contra VD e SR,
relativo a factos qualificados de crimes de abuso de informacéo privilegiada e transmissdao de
informacdo privilegiada. Este inquérito foi posteriormente alargado, por um primeiro Despacho
de acusacdo complementar de 14 de novembro de 2014, ao crime de cumplicidade.

Em 23 e 25 de setembro de 2015, a Autorité des marchés financiers (Autoridade dos Mercados

Financeiros, Franca) («<AMF») comunicou ao juiz de instrucgdo certos elementos aos quais tinha
acesso no ambito de uma investigacdo que tinha efetuado ao abrigo do artigo L. 621-10 do CMF,
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nomeadamente, dados pessoais que resultaram de chamadas telefonicas efetuadas por VD e SR
que os inspetores da AMF tinham obtido dos operadores de servicos de comunicagoes
eletrénicas, com base no artigo L. 34-1 do CPCE.

Na sequéncia da denuncia assim efetuada pela AMF, a instrucdo foi alargada mediante trés
acusacdes complementares, de 29 de setembro de 2015, de 22 de dezembro de 2015 e de
23 de novembro de 2016, aos crimes de corrupcio e de branqueamento de capitais.

VD e SR foram constituidos arguidos, em 10 de margo e 29 de maio de 2017, respetivamente, por
crimes de abuso de informacéo privilegiada e de branqueamento de capitais, no que se refere ao
primeiro, e por crime de abuso de informacao privilegiada, no que se refere ao segundo.

Na medida em que foram constituidos arguidos com base nos dados de trafego disponibilizados
pela AMF, VD e SR interpuseram cada um, na cour d’appel de Paris (Tribunal de Recurso de
Paris, Franca), um recurso, invocando, nomeadamente, um fundamento relativo, em substancia,
a violacdo do artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.> e 11.°, bem como do
artigo 52.°, n.° 1, da Carta. Mais especificamente, baseando-se na jurisprudéncia que resulta do
Acérdio de 21 de dezembro de 2016, Tele2 Sverige e Watson e o. (C-203/15 e C-698/15,
EU:C:2016:970), VD e SR contestavam o facto de esta autoridade se ter baseado, a fim de
proceder a recolha dos referidos dados, no artigo L. 621-10 do CMF e no artigo L. 34-1 do CPCE,
quando estas disposi¢des, por um lado, ndo estavam em conformidade com o direito da Unido, na
medida em que previam uma conservacdo generalizada e indiferenciada dos dados de ligacéo e,
por outro, ndo previam nenhum limite ao poder dos inspetores da AMF de aceder aos dados
conservados.

Por dois Acdrdaos da cour d’appel de Paris (Tribunal de Recurso de Paris) de 20 de dezembro de
2018 e de 7 de margo de 2019, o referido 6rgdo jurisdicional negou provimento aos recursos de VD
e de SR. Resulta das indicagdes que figuram nos pedidos de decisdo prejudicial que, a fim de julgar
improcedente o fundamento relativo, em substancia, a violagdo do artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, os
juizes que conheceram do mérito da causa basearam-se, nomeadamente, no facto de o artigo 23.°,
n° 2, alinea h), do Regulamento n.° 596/2014, relativo ao abuso de mercado, permitir as
autoridades competentes solicitar, na medida em que a legislacdo nacional o permita, os registos
de dados de trafego existentes na posse de um operador de servicos de comunicagoes eletronicas,
se houver motivos razodveis para suspeitar de uma violacdo da proibi¢do do abuso de informacéao
privilegiada, nos termos do artigo 14.°, alineas a) e b), do mesmo regulamento e que tais registos
possam ser pertinentes para a investigacao relativa a essa violagao.

VD e SR interpuseram recursos destes acérddos no é6rgao jurisdicional de reenvio invocando um
fundamento relativo a violacdo, nomeadamente, das disposi¢oes da Carta e da Diretiva 2002/58
referidas no nimero anterior.

No que se refere ao acesso aos dados de ligacdo, o 6rgao jurisdicional de reenvio faz menc¢do a uma
Decisdao do Conseil constitutionnel (Tribunal Constitucional, Franca) de 21 de julho de 2017, da
qual resulta que o procedimento de acesso aos dados pessoais conservados pelos inspetores da
AMEF, conforme previsto pelo direito francés, ndo estava em conformidade com o direito ao
respeito pela vida privada, protegido pelo artigo 2.° da Declaragdao dos Direitos do Homem e do
Cidadao de 1789, sublinhando que, embora o legislador nacional tivesse reservado, a agentes
habilitados e sujeitos ao respeito do segredo profissional, o poder de acesso a estes dados no
ambito de uma investigacdo, ndo lhes conferindo um poder de execugdo coerciva, ndo tinha,
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todavia, associado a este procedimento nenhuma outra garantia suscetivel de assegurar uma
conciliacdo equilibrada entre, por um lado, o direito ao respeito pela vida privada e, por outro, a
prevencdo de perturbacgdes contra a ordem publica e a procura dos autores de tais infracoes, pelo
que o artigo L. 621-10, primeiro paragrafo, segunda periodo do CMF devia ser declarado
inconstitucional.

Além disso, o drgdo jurisdicional de reenvio salienta, por um lado, que o Conseil constitutionnel
(Tribunal Constitucional) considerou que, tendo em conta as consequéncias «manifestamente
excessivas» que uma revogacdo imediata desta disposi¢do poderia ter nos processos em curso,
havia que diferir a data desta revogacédo para 31 de dezembro de 2018 e, por outro, que o legislador
nacional, em cumprimento da declaracdo de inconstitucionalidade do primeiro parigrafo do
artigo L. 621-10 do CMF, aditou a este cddigo o artigo L. 621-10-2.

O érgao jurisdicional de reenvio, recordando as consideragdes que resultam do n.° 125 do Acérdao
de 21 de dezembro de 2016, Tele2 Sverige e Watson e o. (C-203/15 e C-698/15, EU:C:2016:970),
considera que a nulidade artigo L. 621-10, primeiro pardgrafo, segundo periodo, do CMF,
aplicavel a data dos factos no processo principal, ndo deveria, tendo em conta o diferimento dos
efeitos associados a revogacdo desta disposicdo, ter por base esta declaracdo de
inconstitucionalidade. Nao obstante, considera que a faculdade, de que dispdem os inspetores da
AMEF ao abrigo desta disposicdo, de aceder aos dados de ligagdo sem controlo prévio por parte de
um 6rgao jurisdicional ou uma autoridade administrativa independente, é contréria aos requisitos
dos artigos 7.°, 8.° e 11.° da Carta, conforme interpretados pelo Tribunal de Justica.

Nestas condigdes, apenas se coloca, a este respeito, a questdo da possibilidade de diferir no tempo
os efeitos da revogacdo do artigo L. 621-10 do CMF, apesar de este ndo estar em conformidade
com a Carta.

No que se refere a conservagao dos dados de ligacao, o 6rgao jurisdicional de reenvio indica, antes
de mais, que, embora o artigo L. 34-1, ponto II, do CPCE preveja uma obrigacdo de principio,
segundo a qual os operadores de servicos de comunicacgdes eletronicas devem eliminar ou
anonimizar a totalidade dos dados de trafego, esta obrigacdo estd, todavia, sujeita a um certo
numero de excegdes, entre as quais a relativa a «efeitos de investigacdo, detecdo e repressio de
infracbes penais», prevista no ponto III desta disposicdo. Para estes efeitos especificos, as
operacoes de eliminacdo ou anonimizacido de um determinado nimero de dados seriam diferidas
por um ano.

Precisa, a este respeito, que as cinco categorias de dados a que se referem, nomeadamente, as
condicdes definidas no artigo L. 34-1, ponto III, do CPCE sédo as enumeradas no artigo R. 10-13 do
CPCE. Estes dados de ligacdo sdo gerados ou tratados na sequéncia de uma comunicacdo e
incidem sobre as circunstancias desta comunicacdo e sobre os utilizadores do servico, mas nao
fornecem nenhuma indicacgéo sobre o conteido das comunicagdes em causa.

Em seguida, recordando o n.° 112 do Acdrdao de 21 de dezembro de 2016, Tele2 Sverige e Watson
e o. (C-203/15 e C-698/15, EU:C:2016:970), nos termos do qual o artigo 15.°, n° 1, da
Diretiva 2002/58, lido a luz dos artigos 7., 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, deve
ser interpretado no sentido de que se opde a uma regulamentagdo nacional que prevé, para efeitos
de luta contra a criminalidade, uma conservacao generalizada e indiferenciada de todos os dados
de trafego e dados de localizacdo de todos os assinantes e utilizadores registados em relacdo a
todos os meios de comunicagdo eletrénica, o 6rgdo jurisdicional de reenvio salienta que, no
ambito dos processos principais, a AMF teve acesso aos dados conservados pelos operadores de
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servicos de comunicagdes eletronicas devido a suspeitas de crimes de abuso de informacéao
privilegiada e abuso de mercado, suscetiveis de serem qualificadas de infracdes penais graves.
Este acesso teria sido justificado a luz da necessidade de esta autoridade, a fim de assegurar a
eficdcia da sua investigacdo, comparar diferentes dados conservados num determinado periodo de
tempo, com vista a determinar quais as informacdes privilegiadas em circulacdo entre os varios
interlocutores que revelaram a existéncia de praticas ilicitas na matéria.

Segundo o drgdo jurisdicional de reenvio, as investigacdes levadas a cabo pela AMF cumprem as
obrigacdes impostas aos Estados-Membros ao abrigo do artigo 12.°, n.° 2, alinea d), da
Diretiva 2003/6 e do artigo 23.°, n.° 2, alineas g) e h), do Regulamento n.° 596/2014, lido a luz do
artigo 1.° deste regulamento, entre as quais a de solicitar a comunicacdo dos registos de dados de
trafego existentes, na posse dos operadores de servicos de comunicagoes eletrdnicas.

Além disso, este 6rgao jurisdicional sublinha, por um lado, fazendo mencéo ao considerando 65
do referido regulamento, que estes dados de ligacao constituem um elemento de prova crucial,
por vezes Unico, para detetar e atestar a existéncia de abusos de informacao privilegiada, na
medida em que permitem estabelecer a identidade da pessoa responsavel pela difusdo de
informacoes falsas ou enganosas, ou de provar que determinadas pessoas estiverem em contacto
num determinado momento.

Por outro lado, o érgdo jurisdicional de reenvio cita o considerando 66 do mesmo regulamento, do
qual resulta que o exercicio dos poderes atribuidos as autoridades competentes em matéria
financeira pode conduzir a interferéncias graves no direito ao respeito pela vida privada e
familiar, pelo domicilio e pelas comunicacdes, e que, por conseguinte, os Estados-Membros
deverdo instituir salvaguardas apropriadas e eficazes contra qualquer abuso, limitando o
exercicio dos referidos poderes apenas as situagdes nas quais se revele necessirio para uma
investigacdo adequada de casos graves para os quais estes Estados ndo disponham de meios
equivalentes que lhes permitam atingir eficazmente o mesmo resultado. Na sua opinido, resulta
deste considerando que certos casos de abuso de mercado devem ser classificados como infragoes
graves.

O referido 6rgéao jurisdicional sublinha, além disso, que, no ambito dos processos principais, as
informacdes privilegiadas suscetiveis de caracterizar o elemento material das praticas ilicitas em
matéria de mercado eram, essencialmente, orais e secretas.

Tendo em conta as consideragcdes que precedem, o 6rgao jurisdicional de reenvio interroga-se
sobre a conciliacdo entre o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos
artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, e os requisitos que resultam do
artigo 12.°, n.° 2, alinea d), da Diretiva 2003/6 e do artigo 23.°, n.° 2, alineas g) e h), do Regulamento
n.° 596/2014.

Por ultimo, no caso de o Tribunal de Justica considerar que a legislacao relativa a conservacdo dos
dados de ligacdo, em causa no processo principal, é contraria ao direito da Unido, coloca-se a
questdo da manutencdo proviséria dos efeitos dessa legislacdo, com vista a evitar uma
inseguranca juridica e a permitir que os dados recolhidos e conservados anteriormente sejam
utilizados para efeitos de detecdo e repressao dos abusos de informacéo privilegiada.
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Nestas circunstancias a Cour de cassation (Tribunal de Cassacdo, Franga) decidiu suspender a
instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais, formuladas em
termos idénticos nos processos C-339/20 e C-397/20:

«1) O artigo 12.°, n.° 2, alineas a) e d), da Diretiva [2003/6], bem como o artigo 23.°, n.° 2, alineas g)
e h), do Regulamento [n.° 596/2014], que substituiu a primeira a partir de 3 de julho de 2016,
lido a luz do considerando 65 desse regulamento, ndo implicam, tendo em conta o carater
oculto das informagdes trocadas e o grande numero de pessoas suscetivel de ser posto em
causa, a possibilidade de o legislador nacional impor aos operadores de comunicagdes
eletronicas uma conservacdo temporaria, mas generalizada, dos dados de ligacdo para
permitir a autoridade administrativa referida no artigo 11.° da Diretiva [2003/6] e no
artigo 22.° do Regulamento [n.° 596/2014], quando surjam motivos de suspeita contra
determinadas pessoas de que estejam envolvidas numa operacdo de abuso de informacgao
privilegiada ou manipulacdo de mercado, solicitar ao operador os registos existentes de
dados de ligacdo nos casos em que existam razoes para suspeitar que esses registos ligados ao
objeto do inquérito podem revelar-se pertinentes para demonstrar a realidade do
incumprimento, permitindo designadamente identificar os contactos estabelecidos pelos
interessados antes das suspeitas?

2) No caso de a resposta do Tribunal de Justica [...] [a primeira questdo] levar a Cour de
cassation [(Tribunal de Cassagdo, Franga)]la considerar que a legislacido francesa sobre a
conservacdo dos dados de ligacdo é contraria ao direito da Unido, podem os efeitos dessa
legislacdo ser mantidos provisoriamente a fim de evitar uma inseguranca juridica e de
permitir que os dados recolhidos e conservados anteriormente sejam utilizados para um dos
objetivos visados por essa legislacao?

3) Pode um érgao jurisdicional nacional manter provisoriamente os efeitos de uma legislacao
que permite aos agentes de uma autoridade administrativa independente encarregada da
realizacdo de inquéritos em matéria de abuso de mercado obter, sem controlo prévio por
parte de um 6rgdo jurisdicional ou de outra autoridade administrativa independente, a
comunicacdo de dados de ligacao?»

Por Decisdao do presidente do Tribunal de Justica, de 17 de setembro de 2020, os processos
C-339/20 e C-397/20 foram apensados para efeitos das fases escrita e oral, assim como do acérdao.

Em 21 de abril de 2021, o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional, Franca)
proferiu o Acérdao French Data Network e o. (n.° 393099, 394922, 397844, 397851, 424717,
424718), no qual se pronunciou, nomeadamente, quanto a conformidade com o direito da Unido
de certas disposi¢oes legislativas nacionais pertinentes no ambito dos litigios nos processos
principais, a saber, o artigo L. 34-1 do CPCE e o artigo R. 10-13 do CPCE. Em substancia, o
Conseil d’Etat (Conselho de Estado, em formacdo jurisdicional), declarou, em consequéncia do
Acérdao de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18,
EU:C:2020:791), a ilegalidade das disposicoes que serviam de base a uma conservacgdo
generalizada e indiferenciada dos dados de ligacdo para efeitos de luta contra a criminalidade,
com excecdo da conservacdo dos enderecos IP e dos dados relativos a identidade civil dos
utilizadores das redes de comunicacgoes eletronicas.

A convite do Tribunal de Justica, os participantes na audiéncia nos presentes processos tiveram

oportunidade de se pronunciar quanto ao eventual impacto deste acérdio do Conseil d’Etat
(Conselho de Estado, em formacéo jurisdicional) nos presentes pedidos de decisdo prejudicial.
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Na audiéncia, o representante do Governo francés afirmou que a interpretacdo do direito da
Unido pelo Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) é contrdria a normas
constitucionais, a saber, as relativas a prevencdo de crimes contra a ordem publica,
nomeadamente contra a seguranca de pessoas e bens, e a identificacdo dos autores de infragoes
penais.

A este respeito, o representante do Governo francés explicou que, no seu Acérdao de 21 de abril
de 2021, French Data Network e o. (n.° 393099, 394922, 397844, 397851, 424717, 424718), o
Conseil d’Etat (Conselho de Estado, em formacdo jurisdicional) tinha afastado, por duas vezes, o
argumento relativo a violacdo dessas normas constitucionais. Por um lado, reconheceu, é certo,
que a conservacdo generalizada e indiferenciada dos dados de ligacdo era uma condicdo
determinante para o sucesso da investigacdo criminal e que nenhum outro método podia
utilmente substitui-lo. Por outro lado, ndo obstante, o Conseil d’Etat (Conselho de Estado, em
formacao jurisdicional) declarou, baseando-se, nomeadamente, no n.° 164 do Acérdao de
6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18,
EU:C:2020:791), que o direito da Unido permite a conservacdo rapida de dados, incluindo
quando tal conservacdo rapida incida sobre dados inicialmente conservados para efeitos de
salvaguarda da seguranca nacional.

Além disso, o representante do Governo francés precisou que, na sequéncia do Acérdio do
Conseil d’Etat (Conselho de Estado, em formacio jurisdicional), de 21 de abril de 2021, French
Data Network e o. (n.° 393099, 394922, 397844, 397851, 424717, 424718), o legislador nacional
aditou o ponto III-A ao artigo L. 34-1 do code des postes et des communications électroniques
(Cédigo dos Correios e das Comunicagoes Eletrdnicas), conforme referido no n.° 21 do presente
acérdao.

Quanto as questdes prejudiciais

Observacgaes preliminares

Em primeiro lugar, importa recordar que, posteriormente a apresentacdo dos pedidos de decisdao
prejudicial, o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) proferiu o Acérdio
de 21 de abril de 2021, French Data Network e o. (n.° 393099, 394922, 397844, 397851, 424717,
424718), relativo, nomeadamente, a conformidade do artigo L. 34-1 do CPCE e do artigo R. 10-13
do CPCE com o direito da Unido.

Ora, como salientou o advogado-geral no n.° 42 das suas conclusdes, e como resulta, igualmente,
das explicagoes do 6rgdo jurisdicional de reenvio, conforme expostas nos n.* 27, 37 e 38 do
presente acorddo, estes artigos constituem a «chave» no ambito da aplicagdo do artigo L. 621-10
do CMF, em causa nos processos principais.

Na audiéncia no Tribunal de Justica, o representante do Governo francés, apds ter destacado a
evolucdo legislativa do artigo L. 34-1 do CPCE levada a cabo no seguimento das precisoes
fornecidas pelo Tribunal de Justica no Acérdao de 6 de outubro de 2020, La Quadrature du Net
e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791), conforme mencionado no n.° 21 do
presente acordao, indicou, em substincia, que, para decidir os litigios nos processos principais, o
6rgdo jurisdicional de reenvio estd obrigado, em conformidade com o principio da aplicabilidade
da lei no tempo, consagrado nos artigos 7.° e 8.° da Declaracdo dos Direitos do Homem e do
Cidadao de 1789, a ter em conta as disposi¢coes nacionais na sua versdo aplicavel aos factos em
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causa nos processos principais, que remontam aos anos de 2014 e 2015, pelo que, em todo o caso,
o Acérdio do Conseil d’Etat (Conselho de Estado, em formacio jurisdicional), de 21 de abril de
2021, French Data Network e o. (n.* 393099, 394922, 397844, 397951, 424717, 424718) nao deve
ser tido em conta na apreciacdo dos presentes pedidos de decisdo prejudicial.

Segundo jurisprudéncia constante, no dambito do processo instituido pelo artigo 267.° TFUE, cabe
unicamente ao juiz nacional, a quem foi submetido o litigio e que tem de assumir a
responsabilidade da decisdo jurisdicional a proferir, apreciar, a luz das especificidades do
processo, quer a necessidade de uma decisao prejudicial para poder proferir a sua sentenca quer
a pertinéncia das questoes que coloca ao Tribunal de Justica. Consequentemente, desde que as
questdes submetidas sejam relativas a interpretacdo do direito da Unido, o Tribunal de Justica é,
em principio, obrigado a pronunciar-se (v., neste sentido, Acérdao de 8 de setembro de 2010,
Winner Wetten, C-409/06, EU:C:2010:503, n.° 36 e jurisprudéncia referida).

Este sé pode recusar pronunciar-se sobre uma questdo prejudicial submetida por um 6rgao
jurisdicional nacional quando for manifesto que a interpretacdo do direito da Unido solicitada
ndo tem nenhuma relacdo com a realidade ou com o objeto do litigio no processo principal,
quando o problema for hipotético ou ainda quando o Tribunal de Justica ndo dispuser dos
elementos de facto e de direito necessarios para dar uma resposta ttil as questdes que lhe sao
submetidas (v., neste sentido, Acordio de 19 de novembro de 2009, Filipiak, C-314/08,
EU:C:2009:719, n.° 42 e jurisprudéncia referida).

No caso em apreco, resulta dos pedidos de decisdo prejudicial que as primeiras e terceiras
questdes ndo se referem diretamente ao artigo L. 34-1 do CPCE e ao artigo R. 10-13 do CPCE,
mas sim ao artigo L. 621-10 do CMF, nos termos do qual a AMF solicitou aos operadores de
servicos de comunicacoes eletréonicas a comunicagdo dos dados de trafego relativos as chamadas
telefénicas efetuadas por VD e SR, com base nos quais estes tltimos foram constituidos arguidos
e cuja admissibilidade como elementos de prova é contestada no ambito dos processos principais.

Além disso, importa salientar que, com as segundas e terceiras questdes submetidas nos presentes
processos, que se inscrevem no seguimento das primeiras questdes, o 6rgao jurisdicional de
reenvio pergunta, em substancia, se, na hipdtese de a legislacdo nacional em causa relativa a
conservacgdo e ao acesso aos dados de ligacdo ser contraria ao direito da Unido, os seus efeitos nao
poderdo, todavia, ser mantidos provisoriamente a fim de evitar uma situacdo de inseguranca
juridica e de permitir que os dados conservados com base nessa legislacdo possam ser utilizados
para efeitos de detecdo e repressdao de operagdes de abuso de informacao privilegiada.

A luz dos elementos que precedem e dos salientados pelo advogado-geral nos n.” 44 a 47 das suas
conclusdes, ha que considerar que, independentemente do Acérdio do Conseil d’Etat (Conselho
de Estado, em formacdo jurisdicional), de 21 de abril de 2021, French Data Network e o.
(n.° 393099, 394922, 397844, 397851, 424717, 424718), e da Decisdo do Conseil constitutionnel
(Tribunal Constitucional) de 25 de fevereiro de 2022 (n.° 2021-976/977), que declarou a
inconstitucionalidade parcial do artigo L. 34-1 do CPCE na sua versdo referida no n.° 20 do
presente acorddo, uma resposta do Tribunal de justica continua a ser necessaria para a resolucdo
dos litigios nos processos principais.
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Em segundo lugar, importa salientar que, na audiéncia no Tribunal de Justica, o representante de
VD contestou a aplicabilidade ratione temporis do Regulamento n.° 596/2014, alegando, em
substancia, que os factos em causa nos processos principais tinham ocorrido antes da entrada em
vigor deste regulamento. Por conseguinte, sé as disposicoes da Diretiva 2003/6 sdo pertinentes
para efeitos da apreciacdo das questdes submetidas pelo 6rgao jurisdicional de reenvio.

A este respeito, ha que recordar que, segundo jurisprudéncia constante, uma regra de direito nova
é aplicavel a partir da entrada em vigor do ato que a instaura e, embora ndo seja aplicavel as
situagoes juridicas constituidas e definitivamente adquiridas na vigéncia da lei anterior, aplica-se
aos efeitos futuros destas, bem como as situagdes juridicas novas. Sé assim nao serd, sob reserva
do principio da ndo retroatividade dos atos juridicos, se a regra nova for acompanhada de
disposicoes particulares que determinem especialmente as suas condi¢des de aplicacdo no tempo
(v., neste sentido, Acordaos de 15 de janeiro de 2019, E.B., C-258/17, EU:C:2019:17 n.° 50 e
jurisprudéncia referida, bem como de 14 de maio de 2020, Azienda Municipale Ambiente,
C-15/19, EU:C:2020:371, n.° 57).

Ora, como salientado nos n.” 26 a 29 do presente acérdao, embora as situagdes juridicas em causa
nos processos principais tenham, com efeito, tido lugar antes da entrada em vigor do Regulamento
n.° 596/2014, que revogou e substituiu a Diretiva 2003/6 com efeitos a partir de 3 de julho de 2016,
0s processos principais seguiram os seus tramites apos esta data, pelo que, a contar da mesma, os
efeitos futuros destas situagdes sdo, em conformidade com o principio recordado no ndmero
anterior do presente acérddo, regidos pelo Regulamento n.° 596/2014.

Daqui resulta que as disposi¢oes do Regulamento n.° 596/2014 sdo aplicdveis ao caso em apreco.
Além disso, ndo ha que distinguir entre as disposi¢cdes evocadas pelo érgdo jurisdicional de
reenvio resultantes da Diretiva 2003/6 e do Regulamento n.° 596/2014, uma vez que estas ultimas
tém um alcance substancialmente semelhante para efeitos da interpretacdo que o Tribunal de
Justica vier a dar no ambito dos presentes processos.

Quanto as primeiras questoes

Com as suas primeiras questodes, o 6rgao jurisdicional de reenvio pergunta, em substancia, se o
artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6 e o artigo 23.°, n.° 2, alineas g) e h), do
Regulamento n.° 596/2014, lidos em conjugagao com o artigo 15.°, n.° 1, da Diretiva 2002/58, e a
luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta, devem ser interpretados no
sentido de que se opdem a medidas legislativas, como as que estdo em causa nos processos
principais, que preveem, a titulo preventivo, com objetivo de lutar contra as infracdes de abuso de
mercado, entre os quais figura o abuso de informacao privilegiada, uma conservagao generalizada
e indiferenciada dos dados de trafego por um periodo de um ano a contar do dia de registo.

As partes nos processos principais e os interessados que apresentaram observagoes escritas ao
Tribunal de Justica exprimiram opinides divergentes a este respeito. Segundo o Governo esténio,
a Irlanda e os Governos espanhol e francés, o artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6 e o
artigo 23.°, n.° 2, alineas g) e h), do Regulamento n.° 596/2014 autorizam implicitamente, mas
necessariamente, o legislador nacional a impor, aos operadores de servicos de comunicagoes
eletrénicas, uma obrigacdo de conservacdo generalizada e indiferenciada dos dados, a fim de
permitir a autoridade competente em matéria financeira detetar e punir os crimes de abuso de
informacdo privilegiada. Uma vez que, como resulta do considerando 65 do Regulamento
n.° 596/2014, os referidos registos constituem um elemento de prova crucial, por vezes tnico,
para detetar e atestar a existéncia de abusos de informacédo privilegiada, uma tal obrigacdo de
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conservacdo é indispensavel tanto para assegurar a eficicia da investigacdo e repressao levadas a
cabo pela referida autoridade, e, por conseguinte, o efeito atil do artigo 12.°, n.° 2, alineas a) e d), da
Diretiva 2003/6 e do artigo 23.°, n.° 2, alinea h), do Regulamento n.° 596/2014, como para
responder aos objetivos de interesse geral prosseguidos por estes instrumentos, que visam
garantir a integridade dos mercados financeiros da Unido e reforcar a confianca dos investidores
nesses mercados.

Em contrapartida, VD, SR, o Governo polaco e a Comissdo Europeia alegam que estas disposig¢oes,
na medida em que se limitam a enquadrar o poder de exigir, aos operadores de servicos de
comunicagdes eletrénicas, a comunicacdo dos registos «existentes» de dados de trafego na posse
desses operadores, regulam apenas a questao do acesso a estes dados.

A este respeito, importa recordar, em primeiro lugar, que € jurisprudéncia constante que, para
interpretar uma disposicao do direito da Unido, deve ter-se em conta ndo s6 os seus termos mas
também o seu contexto e os objetivos prosseguidos pela regulamentacdo de que a mesma faz parte
e, nomeadamente, a génese dessa regulamentacdo (v., neste sentido, Acérdao de 17 de abril de
2018, Egenberger, C-414/16, EU:C:2018:257, n.° 44).

No que se refere a redacdo das disposicoes referidas nas primeiras questoes, ha que constatar que,
enquanto o artigo 12.°, n.° 2, alinea d), da Diretiva 2003/6 se refere ao poder da autoridade
competente em matéria financeira de «exigir a comunicacio dos registos telefénicos e de
transmissao de dados existentes», o artigo 23.°, n.° 2, alineas g) e h), do Regulamento n.° 596/2014
remete para o poder dessa autoridade de solicitar, por um lado, os «registos [...] de dados de
trafego na posse de empresas de investimento, institui¢des de crédito ou institui¢des financeiras»
e, por outro, «na medida em que a legislacdo nacional o permita, os registos de trafego de dados
existentes na posse de um operador de telecomunicacoes».

Ora, da redacdo destas disposi¢des resulta inequivocamente que estas se limitam a enquadrar o
poder da referida autoridade de «exigir», ou ainda, de «solicitar» os dados que estdo na posse
destes operadores, o que corresponde a um acesso a tais dados. Além disso, a referéncia feita aos
registos «existentes», e «na posse» dos referidos operadores, da a entender que o legislador da
Unido ndo pretendeu regular a possibilidade de o legislador nacional impor uma obrigacdo de
conservacdo de tais registos.

A este respeito, importa recordar que, segundo jurisprudéncia constante, uma interpretacao de
uma disposicdo do direito da Unido nao pode ter por resultado privar de qualquer efeito ttil a
letra clara e precisa dessa disposi¢do. Assim, quando o sentido de uma disposi¢cdo do direito da
Unido resulta inequivocamente da sua propria redacao, o Tribunal de Justica ndo se pode afastar
desta interpretacio (Acérdio de 25 de janeiro de 2022, VYSOCINA WIND, C-181/20,
EU:C:2022:51, n.° 39 e jurisprudéncia referida).

A interpretacdo exposta no n.° 70 do presente acérdiao é corroborada tanto pelo contexto em que
se inserem o artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6 e o artigo 23.°, n.° 2, alineas g) e h),
do Regulamento n.° 596/2014, como pelos objetivos prosseguidos pela regulamentacdo de que
essas disposicoes fazem parte.

No que se refere ao contexto em que se inserem estas disposi¢oes, ha que observar que, embora,
nos termos do artigo 12.°, n.° 1, da Diretiva 2003/6 e do artigo 23.°, n.° 3, do Regulamento
n.° 596/2014, lido a luz do considerando 62 deste regulamento, o legislador da Unido tenha
pretendido impor aos Estados-Membros que adotassem as medidas necessdrias para que as

24 ECLLI:EU:C:2022:703



74

75

76

77

AcOrDAO DE 20. 9. 2022 — Processos APENSOs C-339/20 e C-397/20
VD E SR

autoridades competentes em matéria financeira dispusessem de um conjunto de ferramentas, de
competéncias e de recursos adequados, bem como de poderes de vigilancia e de investigacdao
necessarios para assegurar a eficdcia das suas missoes, estas disposicoes nada referem quanto a
eventual possibilidade de os Estados-Membros imporem, para o mesmo efeito, aos operadores de
servicos de comunicagdes eletrénicas, uma obrigacdo de conservacdo generalizada e
indiferenciada dos dados de trafego, nem quanto as condi¢des em que esses dados devem ser
conservados pelos referidos operadores com o objetivo de os comunicar, se for caso disso, as
autoridades competentes.

Com o artigo 12.°, n.° 2, da Diretiva 2003/6 e artigo 23.°, n.° 2, do Regulamento n.® 596/2014, o
legislador da Unido pretendeu apenas investir a autoridade competente em matéria financeira, a
fim de assegurar a eficdcia das suas missoes de investigacdo e de vigilancia, de poderes classicos de
investigacdo, como os que permitem a esta autoridade ter acesso a documentos, realizar inspecoes
e buscas, ou ainda impor obrigacdes ou proibicdes, contra pessoas suspeitas de terem cometido
infracdes de abuso de mercado, entre os quais figuram, nomeadamente, o abuso de informacao
privilegiada.

Por outro lado, ha que constatar que as disposi¢coes do Regulamento n.° 596/2014 que regulam
especificamente a questdo da conservacdo dos dados, a saber, o artigo 11.°, n.° 5, dltimo
paragrafo, n.° 6, segundo paragrafo, n.° 8 e n. 11, alinea c), o artigo 17.°, n.° 1, primeiro paragrafo, o
artigo 18.°, n.° 5, e o artigo 28.° deste regulamento preveem uma tal obrigacdo de conservacao
apenas sobre os operadores financeiros, conforme enunciada no artigo 23.°, n.° 2, alinea g), do
referido regulamento, e dizem respeito, por conseguinte, unicamente aos dados relativos as
operagdes financeiras e aos servicos prestados por estes operadores especificos.

No que se refere aos objetivos prosseguidos pela regulamentacdo em causa, importa observar que
resulta, por um lado, dos considerandos 2 e 12 da Diretiva 2003/6 e, por outro, do artigo 1.° do
Regulamento n.° 596/2014, lido a luz dos seus considerandos 2 e 24, que estes instrumentos tém
por finalidade assegurar a integridade dos mercados financeiros na Unido e promover a
confianca dos investidores nesses mercados, confianca essa que se baseia, nomeadamente, no
facto de estarem em pé de igualdade e protegidos da utilizacdo ilicita de informacao privilegiada.
A proibicao do abuso de informacéo privilegiada enunciada no artigo 2.°, n.° 1, da Diretiva 2003/6
e no artigo 8.°, n.° 1, do Regulamento n.° 596/2014 visa, assim, garantir a igualdade entre os
contratantes numa transacdo bolsista, evitando que um deles, que possui uma informacao
privilegiada e estd, por esse facto, numa posicdo vantajosa relativamente aos outros investidores,
seja beneficiado em detrimento dos que a desconhecem (v., neste sentido, Acdérdao de
15 de marco de 2022, Autorité des marchés financiers, C-302/20, EU:C:2022:190, n.* 43, 65 e 77
e jurisprudéncia referida).

Embora, nos termos do considerando 65 do Regulamento n.° 596/2014, os registos dos dados de
ligacdo constituam um elemento de prova crucial, por vezes uUnica, para detetar e atestar a
existéncia de um abuso de informacéo privilegiada ou de manipulacdo de mercado, ndo deixa de
ser verdade que este considerando apenas se refere aos registos «na posse de» operadores de
servicos de comunicagdes eletrénicas, bem como ao poder da autoridade competente em matéria
financeira de «solicitar» a comunicacdo dos dados «existentes» a esses operadores. Assim, ndo
resulta de modo algum deste considerando que o legislador da Unido, através deste regulamento,
tenha pretendido conceder aos Estados-Membros o poder de impor aos operadores de servicos de
comunicagdes eletrénicas uma obrigacao geral de conservacdo de dados.
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Tendo em conta os elementos que precedem, ha que considerar que nem a Diretiva 2003/6, nem o
Regulamento n.° 596/2014, podem ser interpretados no sentido de que sdo suscetiveis de
constituir um fundamento juridico de uma obrigacao geral de conservagao dos registos de dados
de trifego na posse dos operadores de servicos de comunicagdes eletronicas para efeitos do
exercicio dos poderes conferidos a autoridade competente em matéria financeira ao abrigo da
Diretiva 2003/6 e do Regulamento n.° 596/2014.

Em segundo lugar, ha que recordar que, como salientou, em substancia, o advogado-geral nos
n.”* 53 e 61 das suas conclusdes, a Diretiva 2002/58 constitui o ato de referéncia em matéria de
conservacdo e, de maneira mais generalizada, de tratamento de dados pessoais no setor das
comunicagoes eletronicas, pelo que a interpretacdo feita pelo Tribunal de Justica a luz desta
diretiva regula igualmente os registos dos dados de trafego na posse dos operadores de servigos
de comunicagoes eletrdénicas, que as autoridades competentes em matéria financeira podem
solicitar ao abrigo do artigo 11.° da Diretiva n.° 2003/6 e do artigo 22.° do Regulamento 596/2014.

Com efeito, nos termos do seu artigo 1.°, n.° 1, da Diretiva 2002/58 esta prevé, designadamente, a
harmonizacdo das disposicoes dos Estados-Membros necessdrias para garantir um nivel
equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o direito a
privacidade e a confidencialidade, no que respeita ao tratamento de dados pessoais no setor das
comunicagdes eletrdnicas, o qual engloba, igualmente, o setor das telecomunicagoes.

Além disso, resulta do artigo 3.° desta diretiva que a mesma é aplicavel ao tratamento de dados
pessoais no contexto da prestacdo de servicos de comunicagdes eletronicas acessiveis ao publico
em redes de comunicagdes publicas na Unido, nomeadamente as redes de comunicagdes publicas
que servem de suporte a dispositivos de recolha de dados e de identificacdo. Por conseguinte, deve
considerar-se que a referida diretiva regula as atividades dos prestadores de tais servicos, entre os
quais figuram, nomeadamente, os operadores de telecomunicacoes (v., neste sentido, Acérdao de
6 de outubro de 2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791,
n.° 93 e jurisprudéncia referida).

Tendo em conta os elementos que precedem, hd que considerar que, como afirma, em substincia,
o advogado-geral nos n.” 62 e 63 das suas conclusoes, a apreciacdo da licitude do tratamento dos
registos na posse dos operadores de servicos de comunicagdes eletronicas, na acecdo do
artigo 12.°, n.° 2, alinea d), da Diretiva 2003/6 e no artigo 23.°, n.° 2, alineas g) e h), do Regulamento
n.° 596/2014, deve ser efetuada a luz das condigdes previstas pela Diretiva 2002/58, bem como da
interpretacdo desta diretiva na jurisprudéncia do Tribunal de Justica.

Esta interpretacdo é corroborada pelo artigo 3.°, n.° 1, ponto 27), do Regulamento n.° 596/2014, na
medida em que prevé que os registos de dados de trafego, para efeitos deste regulamento, sdo os
definidos no artigo 2.°, segundo paragrafo, alinea b), da Diretiva 2002/58.

Além disso, nos termos do considerando 44 da Diretiva 2003/6, bem como dos considerandos 66
e 77 do Regulamento n.° 596/2014, os objetivos mencionados nesses atos devem ser prosseguidos
no respeito pelos direitos fundamentais e principios consagrados na Carta, incluindo o direito pela
vida privada. A este respeito, o legislador da Unido indicou expressamente no considerando 66 do
Regulamento n.° 596/2014 que, para efeitos do exercicio dos poderes atribuidos a autoridade
competente em matéria financeira, ao abrigo deste regulamento, que podem conduzir a
interferéncias graves no direito ao respeito pela vida privada e familiar, pelo domicilio e pelas
comunicagdes, os Estados-Membros deverao instituir salvaguardas apropriadas e eficazes contra
qualquer abuso, por exemplo, se for caso disso, exigir a obtencdo de autorizacdo prévia das
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autoridades judiciais do Estado-Membro em causa. Os Estados-Membros deverdo admitir a
possibilidade de as autoridades competentes exercerem esses poderes intrusivos na medida do
necessdrio para a investigacdo adequada de casos graves em que ndo existam meios equivalentes
para atingir eficazmente o mesmo resultado. Daqui resulta que a aplicacdo das medidas reguladas
pela Diretiva 2003/6 e pelo Regulamento n.° 596/2014 ndo pode, em todo o caso, afetar a protecao
dos dados pessoais conferida pela Diretiva 2002/58 (v., por analogia, Acérdaos de 29 de janeiro de
2008, Promusicae, C-275/06, EU:C:2008:54, n.° 57, e de 17 de junho de 2021, M.I.C.M., C-597/19,
EU:C:2021:492, n.° 124 e jurisprudéncia referida).

Por conseguinte, o artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6 e o artigo 23.°, n.° 2,
alineas g) e h), do Regulamento n.° 596/2014, devem ser interpretados no sentido de que nao
permitem uma conservagdo generalizada e indiferenciada dos dados de trafego e dos dados de
localizacdo para efeitos da luta contra infragdes de abuso de mercado e, nomeadamente, contra
operacoes de abuso de informagdo privilegiada, devendo a compatibilidade de wuma
regulamentacdo nacional que prevé uma tal conservacdo com o direito da Unido ser apreciada
nos termos do artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.> e 11.°, bem como
do artigo 52.°, n.° 1, da Carta, conforme interpretado pela jurisprudéncia do Tribunal de Justica.

No que se refere ao exame da compatibilidade entre uma tal regulamentacdo nacional e estas
ultimas disposicoes, hd que recordar que, como resulta, em substancia, de uma leitura conjugada
dos n.”* 53, 54 e 58 do presente ac6rdao, embora a disposicdo que esta na base dos presentes
pedidos de decisdo prejudicial seja o artigo L. 621-10 do CMF, com base no qual a AMF pediu
aos operadores de servicos de comunicagdes eletrénicas a transmissdo dos dados de trifego
relativos as chamadas telefonicas efetuadas por VD e SR, com base nas quais estes ultimos foram
constituidos arguidos, ndo é menos verdade que, como salienta o advogado-geral no n. 42 das
suas conclusoes, o artigo L. 34-1 do CPCE e o artigo R. 10-13 do CPCE constituem a «chave» no
ambito da aplicacdo do artigo L. 621-10 do CMF.

Com efeito, resulta das explicagdes fornecidas pelo érgdo jurisdicional de reenvio, conforme
resumidas nos n.* 27, 37 e 38 do presente acérdao, que, por um lado, os inspetores da AMF
tinham recolhido os dados de trifego em causa com base no artigo L. 34-1 do CPCE, na sua
versdo aplicavel aos litigios nos processos principais, cujo ponto III associava a obrigacdo de
principio prevista no ponto II, segundo a qual os operadores de servicos de comunicagoes
eletrénicas deviam eliminar ou anonimizar todos os dados de trafego, a um certo nimero de
excecdes, incluindo a relativa aos «efeitos de investigacdo, detecdo e repressdo das infracoes
penais». Para estes efeitos especificos, as operacoes de eliminacdo ou de anonimizacdo de um
certo numero de dados eram diferidas por um ano.

Por outro lado, o referido 6rgao jurisdicional precisa que as cinco categorias de dados a que se
refere o artigo L. 34-1, ponto III, do CPCE, na sua versdo aplicavel aos litigios nos processos
principais, eram as enunciadas no artigo R. 10-13 do CPCE, a saber, as informacgdes que
permitem identificar o utilizador, os dados relativos aos equipamentos terminais de comunicacdo
utilizados, as caracteristicas técnicas, bem como a data, hora e a duracdo de cada comunicacéo, os
dados relativos aos servicos adicionais pedidos ou utilizados e seus fornecedores e, por ultimo, os
dados que permitem identificar o destinatario ou os destinatarios da comunicacdo. Além disso,
resulta do artigo R. 10-13, ponto II, do CPCE, na sua versdo aplicavel aos litigios nos processos
principais, que, no caso das atividades de telefonia, os operadores em causa podiam igualmente
conservar os dados que permitem identificar a origem e a localizacdo da comunicagao.
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Daqui resulta que a regulamentacdo em causa nos processos principais abrange a totalidade de
meios de comunicagdo telefénicos e engloba todos os utilizadores destes meios, sem que seja
feita qualquer distincdo ou excecdo a este respeito. Além disso, os dados que segundo esta
regulamentacdo incumbe aos operadores de servicos de comunicagoes eletrénicas conservar sao,
em particular, os necessirios para averiguar a origem e o destino de uma comunicacdo,
determinar a data, hora, duracéo e tipo da comunicacao, identificar o material de comunicacao
utilizado e localizar os equipamentos terminais e as comunicagdes, dados entre os quais figuram,
nomeadamente, o nome e o endereco do utilizador, os nimeros de telefone da pessoa que efetua e
da pessoa que recebe a chamada.

Assim, os dados que, em virtude da regulamentacdo nacional em causa, devem ser conservados
durante um ano, embora ndo abranjam o contetido das comunica¢bes em causa, permitem,
nomeadamente, identificar a pessoa com a qual o utilizador de um meio de comunicagao
telefonica comunicou e o meio através do qual a comunicacéo foi efetuada, determinar a data, a
hora e a duracdo das comunicagoes, bem como o local a partir do qual foram efetuadas, e
conhecer a localizacdo dos equipamentos terminais sem que seja necessariamente efetuada uma
comunicacgdo. Além disso, permitem determinar a frequéncia com que o utilizador comunica
com certas pessoas num determinado periodo. Por conseguinte, ha que considerar que estes
dados, considerados no seu todo, esses dados podem permitir tirar a conclusdes muito precisas
sobre a vida privada das pessoas cujos dados foram conservados, como por exemplo os habitos da
vida quotidiana, os lugares onde se encontram de modo permanente ou tempordrio, as
deslocacdes didrias que efetuam ou outras, as atividades exercidas, as relacdes sociais dessas
pessoas e os meios sociais que frequentam. Em especial, esses dados fornecem os meios para
determinar o perfil das pessoas em causa, informacéo tdo sensivel, a luz do direito ao respeito pela
privacidade, como o conteddo das préprias comunicagdes (v., neste sentido, Acérdao de 5 de abril
de 2022, Commissioner of An Garda Siochana e o., C-140/20, EU:C:2022:258, n.° 45 e
jurisprudéncia referida).

Quanto as finalidades prosseguidas, importa salientar que a regulamentacdo em causa tem por
objetivo, entre outras finalidades, a investigacdo, a detecdo e a repressdo das infragcdes penais,
incluindo as relativas aos abusos de mercado entre as quais figuram os abusos de informacéo
privilegiada.

Tendo em conta os elementos expostos nos n.” 86 a 91 do presente acérdao, ha que constatar que,
mediante a regulamentacdo em causa, o legislador nacional previu, para efeitos, nomeadamente,
de investigacdo, detecdo e repressdo das infragdes penais e da luta contra a criminalidade, uma
conservacdo generalizada e indiferenciada dos dados de trafego durante um ano a contar do dia do
registo.

Ora, resulta em particular dos n.” 140 a 168 do Acérdao de 6 de outubro de 2020, La Quadrature
du Net e o. (C 511/18, C 512/18 e C 520/18, EU:C:2020:791), bem como dos n.>* 59 a 101 do
Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochdna e o. (C 140/20,
EU:C:2022:258), que uma tal conservacdao nao pode ser justificada por esses objetivos nos termos
do artigo 15.°, n.° 1, da Diretiva 2002/58.

Dagqui resulta que uma regulamentacdo nacional, como a que estd em causa no processo principal,
que obriga os operadores de servicos de comunicagdes eletrdnicas a proceder, a titulo preventivo,
para efeitos da luta contra as infracdes de abuso de mercado, entre as quais figuram o abuso de
informacdes privilegiadas, uma conservacdo generalizada e indiferenciada dos dados de trafego
de todos os utilizadores dos meios de comunicagoes eletrénicas, sem que seja feita qualquer

28 ECLLI:EU:C:2022:703



95

96

97

98

AcOrDAO DE 20. 9. 2022 — Processos APENSOs C-339/20 e C-397/20
VD E SR

distin¢do a este respeito ou que as excegdes sejam previstas e sem que a relacdo exigida, ao abrigo
da jurisprudéncia referida no ndmero anterior, entre os dados a conservar e o objetivo
prosseguido, seja estabelecida, excede os limites do estritamente necessario e ndo pode ser tida
por justificada numa sociedade democratica, conforme exige o n.° 1 do artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°, n.° 1, da Carta (v.,
neste sentido, por analogia, Acérddo de 6 de outubro de 2020, Privacy Internacional, C-623/17,
EU:C:2020:790, n.° 81).

Tendo em conta o que antecede, ha que responder as primeiras questoes nos processos C-339/20
e C-397/20 que o artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6 e o artigo 23.°, n.° 2, alineas g)
e h), do Regulamento n.° 596/2014, lidos em conjugacdo com o artigo 15.°, n. 1, da
Diretiva 2002/58, e a luz dos artigos 1.°, 8.° e 11.° bem como do artigo 52.°, n.° 1, da Carta, devem
ser interpretados no sentido de que se opdem a medidas legislativas que preveem, a titulo
preventivo, com o objetivo de lutar contra as infracoes de abuso de mercado, entre as quais
figuram o crime de abuso de informacdo privilegiada, uma conservacdo generalizada e
indiferenciada dos dados de trafego por um periodo de um ano a contar do dia de registo.

Quanto as segundas e as terceiras questoes

Com as suas segundas e terceiras questdes nos processos em causa, que devem ser apreciadas em
conjunto, o 6rgdo jurisdicional de reenvio pretende saber, em substéncia, se o direito da Unido
deve ser interpretado no sentido de que um 6rgéao jurisdicional nacional pode limitar no tempo
os efeitos de uma declaracdo de ilegalidade, por forca do direito nacional, relativamente a
disposicoes legislativas nacionais que, por um lado, impdem aos operadores de servicos de
comunicagdes eletrénicas uma conservacao generalizada e indiferenciada dos dados de trafego e,
por outro, permitem a comunicacdo de tais dados a autoridade competente em matéria financeira,
sem autorizacdo prévia de um o6rgdo jurisdicional ou de uma autoridade administrativa
independente, devido a incompatibilidade dessa legislacdo com o artigo 15.° n.° 1, da
Diretiva 2002/58, lido a luz da Carta.

Antes de mais, importa recordar que o principio do primado do direito da Unido consagra a
prevaléncia do direito da Unido sobre o direito dos Estados-Membros. Este principio impoe,
assim, a todas as instancias dos Estados-Membros que confiram pleno efeito as diferentes
disposicoes do direito da Unido, ndo podendo o direito dos Estados-Membros afetar o efeito
reconhecido a essas disposi¢oes no territdrio dos referidos Estados. Por forga deste principio, na
impossibilidade de proceder a uma interpretacdo da legislacdo nacional conforme com as
exigéncias do direito da Unido, o juiz nacional encarregado de aplicar, no ambito da sua
competéncia, as disposi¢cdes do direito da Unido tem a obrigacdo de garantir o pleno efeito das
mesmas, ndo aplicando, se necessdrio e por sua propria iniciativa, qualquer disposicdo contraria
da legislacdo nacional, mesmo que posterior, sem ter de pedir ou de esperar pela sua revogacio
prévia por via legislativa ou por qualquer outro procedimento constitucional (v., neste sentido,
Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochidna e o., C-140/20,
EU:C:2022:258, n.° 118 e jurisprudéncia referida).

Sé o Tribunal de Justica pode, a titulo excecional e com base em consideragdes imperiosas de
seguranca juridica, conceder uma suspensao provisoria do efeito de exclusao exercido por uma
regra do direito da Unido relativamente ao direito nacional a ela contrario. Essa limitagcdo no
tempo dos efeitos da interpretacdo deste direito dada pelo Tribunal de Justica apenas pode ser
concedida no préprio acérdiao que decide sobre a interpretacido pedida. O primado e a aplicacao
uniforme do direito da Unido ficariam comprometidos se os dérgdos jurisdicionais nacionais

ECLI:EU:C:2022:703 29



99

100

101

102

103

104

AcOrDAO DE 20. 9. 2022 — Processos APENSOs C-339/20 e C-397/20
VD E SR

pudessem, ainda que a titulo provisério, dar primazia as disposi¢cdes nacionais sobre o direito da
Uniao (Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochdna e o., C-140/20,
EU:C:2022:258, n.° 119 e jurisprudéncia referida).

E certo que o Tribunal de Justica considerou, num processo em que estava em causa a legalidade
de medidas adotadas em violacdo da obrigacdo, imposta pelo direito da Unido, de efetuar uma
avaliacdo prévia do impacto de um projeto sobre o ambiente e sobre um sitio protegido, que um
6rgdo jurisdicional nacional pode, se o direito interno o permitir, manter excecionalmente os
efeitos de tais medidas quando tal manutencido for justificada por consideragdes imperiosas
associadas a necessidade de afastar uma ameaca real e grave de rutura do abastecimento da
eletricidade do Estado-Membro em causa, a qual ndo é possivel fazer face por outros meios e
alternativas, nomeadamente no dmbito do mercado interno, podendo a referida manutencao
apenas abranger o periodo de tempo estritamente necessério para sanar essa ilegalidade (v., neste
sentido, Acdrdao de 29 de julho de 2019, Inter-Environnement Wallonie e Bond Beter Leefmilieu
Vlaanderen, C-411/17, EU:C:2019:622, n.”* 175, 176, 179 e 181).

No entanto, contrariamente a omissao de uma obrigacdo processual como a avaliacdo prévia das
incidéncias de um projeto, que se insere no dominio especifico da protecao do ambiente, uma
violacdo do artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7., 8.° e 11.°, bem como do
artigo 52.° n.° 1, da Carta, ndo pode ser objeto de regularizacdo por meio de um procedimento
comparavel ao mencionado no ndmero anterior (v., neste sentido, Acérdao de 5 de abril de 2022,
Commissioner of An Garda Siochdna e o., C-140/20, EU:C:2022:258, n.> 121 e jurisprudéncia
referida).

Com efeito, a manutencdo dos efeitos de uma legislacdo nacional, como a que estd em causa no
processo principal, significa que esta legislacdo continua a impor aos operadores de servicos de
comunicacgdes eletrénicas obrigacdes contrdrias ao direito da Unido e que comportam
ingeréncias graves nos direitos fundamentais das pessoas cujos dados foram conservados (v., por
analogia, Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochédna e o., C-140/20,
EU:C:2022:258, n.° 122 e jurisprudéncia referida).

Por conseguinte, o érgdo jurisdicional de reenvio ndo pode limitar no tempo os efeitos de uma
declaracao de ilegalidade que lhe compete, por forca do direito nacional, da legislacdo nacional
em causa no processo principal (v., por analogia, Acérdao de 5 de abril de 2022, Commissioner of
An Garda Siochéna e o., C-140/20, EU:C:2022:258, n.° 123 e jurisprudéncia referida).

Além disso, ha que precisar que ndo se procedeu a uma limitacio no tempo dos efeitos da
interpretacdo adotada nos Acérdaos de 21 de dezembro de 2016, Tele2 Sverige e Watson e o.
(C-203/15 e C-698/15, EU:C:2016:970), e de 6 de outubro de 2020, La Quadrature du Net e o.
(C-511/18, C-512/18 e (C-520/18, EU:C:2020:791), pelo que, em conformidade com a
jurisprudéncia recordada no n.° 98 do presente acérdao, tal ndo podera ocorrer num acérdao do
Tribunal de Justica posterior a tais acordaos.

Por ultimo, tendo em conta o facto de que foram submetidos ao 6rgao jurisdicional de reenvio
pedidos de declaracdo de inadmissibilidade dos elementos de prova obtidos a partir dos dados de
trafego, com o fundamento de que as disposi¢des nacionais em causa sdo contrdrias ao direito da
Unido, tanto no que respeita a conservacdo dos dados como ao seu acesso, ha que determinar a
incidéncia da constatacdo de uma eventual incompatibilidade do artigo L. 621-10 do CMF, na
sua versdo aplicavel aos factos em causa nos processos principais, com o artigo 15.°, n.° 1, da
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Diretiva 2002/58, lido a luz dos artigos 7., 8.° e 11.°, bem como do artigo 52.°, n.° 1 da Carta, sobre
a admissibilidade dos elementos de prova apresentados contra VD e SR no ambito dos processos
principais.

A este respeito, basta remeter para a jurisprudéncia do Tribunal de Justica, em particular para os
principios recordados nos n.” 41 a 44 do Acérdéo de 2 de margo de 2021, Prokuratuur (Condigoes
de acesso aos dados relativos as comunicagoes eletronicas) (C-746/18, EU:C:2021:152), do qual
decorre que essa admissibilidade cabe, em conformidade com o principio da autonomia
processual dos Estados-Membros, ao direito nacional, sob reserva do respeito, nomeadamente,
dos principios da equivaléncia e da efetividade.

No que se refere a este ultimo principio, importa recordar que o mesmo obriga o juiz penal
nacional a afastar informacoes e elementos de prova obtidos através de uma conservacio
generalizada e indiferenciada dos dados de trafego e dos dados de localizagdo incompativel com o
direito da Unido ou ainda através de um acesso, pela autoridade competente, a estes dados em
violacdo deste direito, no ambito de um processo penal instaurado contra pessoas suspeitas de
atos criminosos, se essas pessoas nio estiverem em condicdes de contestar eficazmente essas
informacoes e elementos de prova, provenientes de um dominio que escapa ao conhecimento
dos juizes e que sao suscetiveis de influenciar de modo preponderante a apreciacdo dos factos [v.,
neste sentido, Acérddo de 2 de marco de 2021, Prokuratuur (Condicdes de acesso aos dados
relativos as comunicagdes eletrénicas), C-746/18, EU:C:2021:152, n.° 44 e jurisprudéncia referida].

Tendo em conta o que antecede, hd que responder as segundas e terceiras questdes nos presentes
processos que o direito da Unido deve ser interpretado no sentido de que se opde a que um 6rgao
jurisdicional nacional limite no tempo os efeitos de uma declaracdo de ilegalidade que lhe
incumbe, nos termos do direito nacional, relativamente a disposi¢des legislativas nacionais que,
por um lado, impdem aos operadores de servicos de comunicagdes eletrénicas uma conservacio
generalizada e indiferenciada dos dados de trafego e, por outro, permitem a comunicacdo de tais
dados a autoridade competente em matéria financeira, sem autorizacdo prévia de um oérgao
jurisdicional ou de uma autoridade administrativa independente, devido a incompatibilidade
desta legislacio com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz da Carta. A
admissibilidade dos elementos de prova obtidos em aplicacio das disposicoes legislativas
nacionais incompativeis com o direito da Unido cabe, em conformidade com o principio da
autonomia processual dos Estados-Membros, ao direito nacional, sob reserva do respeito,
nomeadamente, dos principios da equivaléncia e da efetividade.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado
perante o 6rgao jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas
efetuadas pelas outras partes para a apresentacdo de observagdes ao Tribunal de Justica ndo sao
reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justica (Grande Seccdo) declara:
1) O artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6/CE do Parlamento Europeu e do
Conselho, de 28 de janeiro de 2003, relativa ao abuso de informacao privilegiada e a

manipulacio de mercado (abuso de mercado), e o artigo 23.°, n.° 2, alineas g) e h), do
Regulamento (UE) n.° 596/2014 do Parlamento Europeu e do Conselho, de 16 de abril de
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2014, relativo ao abuso de mercado (regulamento abuso de mercado) e que revoga a
Diretiva 2003/6 e as Diretivas 2003/124/CE, 2003/125/CE e 2004/72/CE da Comisséo,
lidos em conjugacdo com o artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais
e a protecio da privacidade no setor das comunicacgdes eletronicas (Diretiva relativa a
privacidade e as comunicacdes eletronicas), conforme alterada pela
Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de
2009, e a luz dos artigos 7.°, 8.° e 11.° bem como do artigo 52.° n.” 1 da Carta dos Direitos
Fundamentais da Unido Europeia,

devem ser interpretados no sentido de que:

se opdoem a medidas legislativas que preveem, a titulo preventivo, com o objetivo de lutar
contra as infracoes de abuso de mercado, entre as quais figuram o crime de abuso de
informacao privilegiada, uma conservaciao generalizada e indiferenciada dos dados de
trafego por um periodo de um ano a contar do dia de registo.

O direito da Unido deve ser interpretado no sentido de que se opde a que um 06rgao
jurisdicional nacional limite no tempo os efeitos de uma declaracao de ilegalidade que lhe
incumbe, por forca do direito nacional, relativamente a disposicoes legislativas nacionais
que, por um lado, impdem aos operadores de servicos de comunicacdes eletronicas uma
conservacao generalizada e indiferenciada dos dados de trifego e, por outro, permitem a
comunicacao de tais dados a autoridade competente em matéria financeira, sem
autorizacao prévia de um Orgao jurisdicional ou de uma autoridade administrativa
independente, devido a incompatibilidade desta legislacio com o artigo 15.°, n.° 1, da
Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a luz da Carta dos
Direitos Fundamentais da Unido Europeia. A admissibilidade dos elementos de prova
obtidos em aplicacao das disposicoes legislativas nacionais incompativeis com o direito
da Uniao cabe, em conformidade com o principio da autonomia processual dos
Estados-Membros, ao direito nacional, sob reserva do respeito, nomeadamente, dos
principios da equivaléncia e da efetividade.

Assinaturas
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