g

W Coletanea da Jurisprudéncia

ACORDAO DO TRIBUNAL DE JUSTICA (Grande Seccio)

5 de abril de 2022 *

«Reenvio prejudicial — Tratamento de dados pessoais no setor das comunicagdes eletrénicas —
Confidencialidade das comunicacbes — Prestadores de servicos de comunicagdes eletronicas —
Conservacao generalizada e indiferenciada dos dados de trafego e dos dados de localizagdo —
Acesso aos dados conservados — Fiscalizagdo jurisdicional ex post — Diretiva 2002/58/CE —
Artigo 15.°,n.°1 — Carta dos Direitos Fundamentais da Unido Europeia — Artigos 7.°, 8.°,
11°e52.°,n°1 — Possibilidade de um 6rgao jurisdicional nacional limitar no tempo os efeitos de
uma declaracdo de invalidade de uma legislacdo nacional incompativel com o direito da Unido —
Exclusao»

No processo C-140/20,

que tem por objeto um pedido de decisdo prejudicial apresentado, nos termos do
artigo 267.° TFUE, pela Supreme Court (Supremo Tribunal, Irlanda), por Decisao de 25 de margo
de 2020, que deu entrada no Tribunal de Justica na mesma data, no processo

G.D.

contra

Commissioner of An Garda Siochana,

Minister for Communications, Energy and Natural Resources,

Attorney General,

O TRIBUNAL DE JUSTICA (Grande Seccao),
composto por: K. Lenaerts, presidente, A. Arabadjiev, A. Prechal, S. Rodin, I. Jarukaitis e
N. Jaaskinen, presidentes de seccdo, T. von Danwitz (relator), M. Safjan, F. Biltgen, P. G. Xuereb,
N. Pigarra, L. S. Rossi e A. Kumin, juizes,
advogado-geral: M. Campos Sanchez-Bordona,

secretario: D. Dittert, chefe de unidade,

vistos os autos e apos a audiéncia de 13 de setembro de 2021,

* Lingua do processo: inglés.

PT
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vistas as observacoes apresentadas:

— em representacio de G.D., por J. Dunphy, solicitor, R. Kennedy, R. Farrell, SC, e
K. McCormack, BL,

— em representacdo do Commissioner of An Garda Siochana, do Minister for Communications,
Energy and Natural Resources e do Attorney General, por M. Browne, S. Purcell, C. Stone, J.
Quaney e A. Joyce, na qualidade de agentes, assistidos por S. Guerin, P. Gallagher, SC, D.
Fennelly e L. Dwyer, BL,

— em representacdo do Governo belga, por P. Cottin e J.-C. Halleux, na qualidade de agentes,
assistidos por J. Vanpraet, advocaat,

— em representacdo do Governo checo, por M. Smolek, O. Serdula e J. VIacil, na qualidade de
agentes,

— em representacdo do Governo dinamarqués, inicialmente por J. Nymann-Lindegren, M.
Jespersen e M. Wolff, e em seguida por M. Wolff e V. Jorgensen, na qualidade de agentes,

— em representacdo do Governo esténio, por A. Kalbus e M. Kriisa, na qualidade de agentes,
— em representacdo do Governo espanhol, por L. Aguilera Ruiz, na qualidade de agente,

— em representacdo do Governo francés, por E. de Moustier, A. Daniel, D. Dubois, T. Stéhelin e J.
Illouz, na qualidade de agentes,

— em representacdo do Governo cipriota, por I. Neophytou, na qualidade de agente,

— em representacdo do Governo neerlandés, por C. S. Schillemans, K. Bulterman e A. Hanje, na
qualidade de agentes,

— em representacdo do Governo polaco, por B. Majczyna e J. Sawicka, na qualidade de agentes,

— em representacdo do Governo portugués, por L. Inez Fernandes, P. Barros da Costa e L
Oliveira, na qualidade de agentes,

— em representacdo do Governo finlandés, por M. Pere e A. Laine, na qualidade de agentes,
— em representacdo do Governo sueco, por O. Simonsson, J. Lundberg, H. Shev, C. Meyer-Seitz,
A. Runeskjold, M. Salborn Hodgson, R. Shahsavan Eriksson e H. Eklinder, na qualidade de

agentes,

— em representacdo da Comissdo Europeia, por S. L. Kaléda, H. Kranenborg, M. Wasmeier e F.
Wilman, na qualidade de agentes,

— em representacdo da Autoridade Europeia para a Protecao de Dados, por D. Nardi, N. Stoli¢, K.
Ujazdowski e A. Buchta, na qualidade de agentes,

ouvidas as conclusdes do advogado-geral na audiéncia de 18 de novembro de 2021,
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profere o presente

Acodrdao

O pedido de decisdo prejudicial tem por objeto a interpretacdao do artigo 15.°, n.° 1, da Diretiva
2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes eletronicas
(Diretiva relativa a privacidade e as comunicagdes eletrdnicas) (JO 2002, L 201, p. 37), conforme
alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro
de 2009 (JO 2009, L 337, p. 11) (a seguir «Diretiva 2002/58»), lido a luz dos artigos 7.°, 8.,
11.°e52.° n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»).

Este pedido foi apresentado no &mbito de um litigio que opde G.D. ao Commissioner of An Garda
Siochdna (Comissario da Policia Nacional, Irlanda), ao Minister for Communications, Energy and
Natural Resources (Ministro das Comunicac¢des, Energia e Recursos Naturais, Irlanda) e ao
Attorney General a respeito da validade do Communications (Retention of Data) Act 2011 [Lei
das Comunicagoes (Conservacdo de Dados) de 2011, a seguir «Lei de 2011»].

Quadro juridico

Direito da Unido
Os considerandos 2, 6, 7 e 11 da Diretiva 2002/58 enunciam:

«(2) A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observéancia dos
principios reconhecidos, em especial, pela [Carta]. Visa, em especial, assegurar o pleno
respeito pelos direitos consignados nos artigos 7.° e 8.° [desta].

[...]

(6) A Internet estd a derrubar as tradicionais estruturas do mercado, proporcionando uma
infraestrutura mundial para o fornecimento de uma vasta gama de servicos de comunicagoes
eletrénicas. Os servicos de comunicacdes eletrénicas publicamente disponiveis através da
internet abrem novas possibilidades aos utilizadores, mas suscitam igualmente novos riscos
quanto aos seus dados pessoais e a sua privacidade.

(7) No caso das redes de comunicagdes publicas, é necessario estabelecer disposicoes
legislativas, regulamentares e técnicas especificas para a protegdo dos direitos e liberdades
fundamentais das pessoas singulares e dos interesses legitimos das pessoas coletivas, em
especial no que respeita a capacidade crescente em termos de armazenamento e de
processamento informdtico de dados relativos a assinantes e utilizadores.

[...]

(11) Tal como a Diretiva [95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (JO 1995, L 281, p. 31)], a presente diretiva ndo
trata questOes relativas a protecdo dos direitos e liberdades fundamentais relacionadas
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com atividades ndo reguladas pelo direito [da Unido]. Portanto, ndo altera o equilibrio
existente entre o direito dos individuos a privacidade e a possibilidade de os
Estados-Membros tomarem medidas como as referidas no n.° 1 do artigo 15.° da presente
diretiva, necessarios para a protecdo da seguranca publica, da defesa, da seguranca do
Estado (incluindo o bem-estar econémico dos Estados quando as atividades digam
respeito a questdes de seguranca do Estado) e a aplicagdo da legislacdo penal. Assim sendo,
a presente diretiva ndo afeta a capacidade de os Estados-Membros intercetarem legalmente
comunicacgdes eletrénicas ou tomarem outras medidas, se necessario, para quaisquer desses
objetivos e em conformidade com a Convengdo Europeia para a Protecdo dos Direitos
Humanos e das Liberdades Fundamentais, [assinada em Roma, em 4 de novembro de
1950], segundo a interpretacio da mesma na jurisprudéncia do Tribunal Europeu dos
Direitos do Homem. Essas medidas devem ser adequadas, rigorosamente proporcionais ao
objetivo a alcancar e necessarias numa sociedade democratica e devem estar sujeitas, além
disso, a salvaguardas adequadas, em conformidade com a Convencdo Europeia para a
Protecao dos Direitos Humanos e das Liberdades Fundamentais.»

O artigo 1.° da Diretiva 2002/58, sob a epigrafe «Ambito e objetivos», dispde:

«1. A presente diretiva prevé a harmonizac¢ao das disposi¢des dos Estados-Membros necessarias
para garantir um nivel equivalente de protecio dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade e a confidencialidade, no que respeita ao tratamento de
dados pessoais no setor das comunicagdes eletrénicas, e para garantir a livre circulacio desses
dados e de equipamentos e servicos de comunicagdes eletrénicas na [Unido Europeia].

2. Para os efeitos do n.° 1, as disposi¢coes da presente diretiva especificam e complementam a
Diretiva [95/46]. Além disso, estas disposicOes asseguram a protecdo dos legitimos interesses dos
assinantes que sdo pessoas coletivas.

3. A presente diretiva ndo é aplicavel a atividades fora do ambito do Tratado [FUE], tais como as
abrangidas pelos titulos V e VI do Tratado da Unido Europeia, e em caso algum é aplicavel as
atividades relacionadas com a seguranca publica, a defesa, a seguranca do Estado (incluindo o
bem-estar econémico do Estado quando as atividades se relacionem com matérias de seguranca
do Estado) e as atividades do Estado em matéria de direito penal.»

Nos termos do artigo 2.° da Diretiva 2002/58, intitulado «Defini¢cdes»:

«Salvo disposicdo em contrério, sdo aplicaveis as defini¢coes constantes da Diretiva [95/46] e da

Diretiva 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa a

um quadro regulamentar comum para as redes e servicos de comunicagdes eletronicas

(diretiva-quadro) [(JO 2002, L 108, p. 33)].

Sao também aplicéveis as seguintes defini¢des:

a) “Utilizador” é qualquer pessoa singular que utilize um servico de comunicagdes eletrénicas
publicamente disponivel para fins privados ou comerciais, ndo sendo necessariamente

assinante desse servico;

b) “Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagao
através de uma rede de comunicagdes eletronicas ou para efeitos da faturagdo da mesma;
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c) “Dados de localizacdo” quaisquer dados tratados numa rede de comunicagdes eletrénicas ou
por um servico de comunicagdes eletrénicas que indiquem a posicdo geografica do
equipamento terminal de um utilizador de um servico de comunicagdes eletrénicas acessivel
ao publico;

d) “Comunicacao” é qualquer informacao trocada ou enviada entre um namero finito de partes,
através de um servico de comunicagdes eletrénicas publicamente disponivel; ndo se incluem
aqui as informacgodes enviadas no &mbito de um servico de difusdo ao publico em geral, através
de uma rede de comunicagdes eletrénicas, exceto na medida em que a informacgdo possa ser
relacionada com o assinante ou utilizador identificavel que recebe a informacao;

[...]»

O artigo 3.° da Diretiva 2002/58, sob a epigrafe «Servigcos abrangidos», prevé:

«A presente diretiva é aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos
de comunicagdes eletrénicas acessiveis ao publico em redes de comunicagdes publicas na [Unido],
nomeadamente nas redes publicas de comunicagdes que servem de suporte a dispositivos de recolha
de dados e de identificagdo.»

Nos termos do artigo 5° da Diretiva 2002/58, sob a epigrafe «Confidencialidade das
comunicagoes»:

«1. Os Estados-Membros garantirdo, através da sua legislacao nacional, a confidencialidade das
comunicagdes e respetivos dados de trafego realizadas através de redes publicas de comunicagoes
e de servicos de comunicagoes eletrénicas publicamente disponiveis. Proibirao, nomeadamente, a
escuta, a instalacao de dispositivos de escuta, o armazenamento ou outras formas de interceciao ou
vigilancia de comunicagdes e dos respetivos dados de trafego por pessoas que nao os utilizadores,
sem o consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo,
de acordo com o disposto no n.° 1 do artigo 15.° O presente nimero ndo impede o armazenamento
técnico que é necessario para o envio de uma comunicagdo, sem prejuizo do principio da
confidencialidade.

3. Os Estados-Membros asseguram que o armazenamento de informagdes ou a possibilidade de
acesso a informacoes ja armazenadas no equipamento terminal de um assinante ou utilizador sé
sejam permitidos se este tiver dado o seu consentimento prévio com base em informagdes claras e
completas, nos termos da Diretiva [95/46], nomeadamente sobre os objetivos do processamento.
Tal ndo impede o armazenamento técnico ou o acesso que tenha como tnica finalidade efetuar a
transmissao de uma comunicagdo através de uma rede de comunicagoes eletrénicas, ou que seja
estritamente necessario ao fornecedor para fornecer um servigo da sociedade da informacido que
tenha sido expressamente solicitado pelo assinante ou pelo utilizador.»

O artigo 6.° da Diretiva 2002/58, sob a epigrafe «Dados de trafego», dispoe:

«1. Sem prejuizo do disposto nos n.* 2, 3 e 5 do presente artigo e no n. 1 do artigo 15.°, os dados
de trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma
rede publica de comunicacdes ou de um servico de comunicagdes eletrénicas publicamente
disponiveis devem ser eliminados ou tornados anénimos quando deixem de ser necessarios para
efeitos da transmissdo da comunicacéo.

ECLI:EU:C:2022:258 5



10

ACORDAO DE 5. 4. 2022 — ProcEsso C-140/20
COMMISSIONER OF AN GARDA SIOCHANA E O.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturacao dos assinantes e de
pagamento de interligacdes. O referido tratamento é licito apenas até final do periodo durante o
qual a fatura pode ser legalmente contestada ou o pagamento reclamado.

3. Para efeitos de comercializacdo dos servicos de comunicacgdes eletrénicas ou para a prestacao
de servicos de valor acrescentado, o prestador de um servico de comunicagdes eletrénicas
acessivel ao publico pode tratar os dados referidos no n.° 1 na medida do necessério e pelo tempo
necessario para a prestacdo desses servicos ou essa comercializagdo, se o assinante ou utilizador a
quem os dados dizem respeito tiver dado o seu consentimento prévio. Deve ser dada a
possibilidade aos utilizadores ou assinantes de retirarem a qualquer momento o seu
consentimento para o tratamento dos dados de trafego.

5. O tratamento de dados de trafego, em conformidade com o disposto nos n.* 1 a 4, sera
limitado ao pessoal que trabalha para os fornecedores de redes publicas de comunicagdes ou de
servicos de comunicacoes eletronicas publicamente disponiveis encarregado da faturacdo ou da
gestao do trafego, das informacdes a clientes, da detecdo de fraudes, da comercializacdo dos
servicos de comunicacgdes eletrénicas publicamente disponiveis, ou da prestacdo de um servigo
de valor acrescentado, devendo ser limitado ao necessério para efeitos das referidas atividades.

[...]»

O artigo 9.° desta diretiva, intitulado «Dados de localizacdo para além dos dados de trafego»,
prevé, no seu n.° 1:

«Nos casos em que sdo processados dados de localizacdo, para além dos dados de trafego, relativos a
utilizadores ou assinantes de redes publicas de comunicacdes ou de servicos de comunicagdes
eletronicas publicamente disponiveis, esses dados sé podem ser tratados se forem tornados anénimos
ou com o consentimento dos utilizadores ou assinantes, na medida do necessario e pelo tempo
necessario para a prestacdo de um servico de valor acrescentado. O prestador de servicos deve
informar os utilizadores ou assinantes, antes de obter o seu consentimento, do tipo de dados de
localizacdo, para além dos dados de trafego, que serdo tratados, dos fins e duragdo do tratamento e da
eventual transmissdo dos dados a terceiros para efeitos de fornecimento de servicos de valor
acrescentado. [...]»

O artigo 15.° da Diretiva 2002/58, sob a epigrafe «Aplicacdo de determinadas disposi¢cdes da
Diretiva [95/46]», enuncia, no seu n.° 1:

«Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigacdes previstos nos artigos 5.° € 6.°, nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricdes constituam uma medida necessiria, adequada e proporcionada numa
sociedade democratica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detegdo e a repressdo de infragdes penais
ou a utilizacdo ndo autorizada do sistema de comunicacdes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente numero. Todas as medidas referidas no presente nimero deverido ser
conformes com os principios gerais do direito [da Unido, incluindo os mencionados nos n.* 1 e 2 do
artigo 6.° do Tratado da Unido Europeia.»
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Direito irlandés

Como resulta do pedido de decisdo prejudicial, a Lei de 2011 foi adotada para transpor para a
ordem juridica irlandesa a Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de
15 de marco de 2006, relativa a conservacdo de dados gerados ou tratados no contexto da oferta
de servicos de comunicagbes eletronicas publicamente disponiveis ou de redes publicas de
comunicagoes, e que altera a Diretiva 2002/58/CE (JO 2006, L 105, p. 54).

O artigo 1.° da Lei de 2011 define o termo «dados» como visando «os dados de trafego ou os dados
de localizagdo, bem como os dados conexos necessirios para identificar o assinante ou o
utilizador», e o termo «infragdo grave» como visando uma infracdo passivel de pena de prisao de
duracdo igual ou superior a cinco anos ou uma das outras infracdes enumeradas no anexo 1 desta

.

lei.

O artigo 3.°, n.° 1, da referida lei impde a todos os prestadores de servicos de comunicagoes
eletrénicas que conservem os dados referidos no seu anexo 2, parte 1, durante um periodo de
dois anos e os dados referidos no seu anexo 2, parte 2, durante um ano.

O anexo 2, parte 1, da mesma lei visa, entre outros, os dados relativos as comunicagdes telefénicas
nas redes fixa e movel que permitem identificar a fonte e o destino de uma comunicacio,
determinar a data e a hora do inicio e do fim de uma comunicacdo, determinar o tipo de
comunicagdo em causa e identificar o tipo e a localizacdo geografica do material de comunicacdo
utilizado. Em especial, o ponto 6 deste anexo 2, parte 1, prevé a conservacao dos dados necessarios
para localizar um meio de comunicacdo eletronica mével, sendo estes dados, por um lado, o
identificador da célula e, por outro, dados que permitam determinar a localizacdo geogréfica das
células, referindo-se a sua identidade de localizacdo (identificador da célula), durante o periodo
em que os dados de comunicacgdo sao conservados.

O anexo 2, parte 2, da Lei de 2011 visa os dados relativos ao acesso a Internet, o correio eletrénico
e as comunicacgdes telefonicas através da Internet e abrange, nomeadamente, os nimeros de
identificadores e de telefone, os enderecos IP, bem como a data e a hora do inicio e do fim de uma
comunicagdo. O teor das comunicagdes nao estd abrangido por este tipo de dados.

Por forca dos artigos 4.° e 5.° da Lei de 2011, os prestadores de servicos de comunicagbes
eletrénicas devem tomar determinadas medidas para garantir que os dados sejam protegidos

contra os acessos nao autorizados.

O artigo 6.° desta lei, que prevé as condi¢oes em que pode ser apresentado um pedido de acesso,
dispoe, no seu n.° 1:

«Um agente da Policia Nacional cuja posicdo ndo seja inferior a de superintendente-chefe pode
pedir a um prestador de servicos que lhe comunique os dados conservados por esse prestador de
servicos em conformidade com o artigo 3.°, se esse funciondrio considerar que os dados em
questdo sdo necessarios para efeitos:

(a) de prevencao, detecdo, investigacdo ou repressdo de uma infragdo grave,

(b) de salvaguarda da seguranca do Estado,

(c) de preservacdo da vida humana.»
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O artigo 7.° da referida lei obriga os prestadores de servicos de comunicagdes eletrénicas a deferir
os pedidos referidos no seu artigo 6.°

Entre os mecanismos de controlo da decisdo do agente da Policia Nacional mencionados no
artigo 6.° da Lei de 2011 figuram o procedimento de reclamacéo previsto no artigo 10.° desta lei, e
o procedimento perante o designated judge (juiz designado), na ace¢ao do seu artigo 12.°, ao qual
incumbe fiscalizar a aplicacdo das disposicoes da referida lei.

Litigio no processo principal e questdes prejudiciais

Em marc¢o de 2015, G.D. foi condenado a uma pena de prisdo perpétua pelo homicidio de uma
pessoa que havia desaparecido em agosto de 2012 e cujo cadaver s6 foi descoberto em setembro de
2013. No recurso da sua condenacdo, o interessado acusou nomeadamente o 6rgao jurisdicional
de primeira instancia de ter erradamente admitido como meios de prova dados de trafego e
dados de localizagdo relativos a chamadas telefonicas, com o fundamento de que a Lei de 2011,
que regulava a conservacdo desses dados e com base na qual os investigadores da Policia
Nacional tinham tido acesso aos referidos dados, violava os direitos que lhe sdo conferidos pelo
direito da Unido. Este recurso esta atualmente pendente.

Para poder impugnar, no ambito do processo penal, a admissibilidade das referidas provas, G.D.
instaurou na High Court (Tribunal Superior, Irlanda) uma agdo civel com vista a obter a
declaracdo da invalidade de determinadas disposicbes da Lei de 2011. Por Decisdo de
6 de dezembro de 2018, esse d6rgao jurisdicional julgou procedente a argumentacdo de G.D. e
considerou que o artigo 6.°, n.° 1, alinea a), desta lei era incompativel com o artigo 15.°, n. 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta. A Irlanda recorreu desta
decisdo para a Supreme Court (Supremo Tribunal, Irlanda), o érgao jurisdicional de reenvio.

O processo penal pendente na Court of Appeal (Tribunal de Recurso, Irlanda) foi suspenso até ser
proferida a decisdao do 6rgao jurisdicional de reenvio no ambito da agdo civel no processo
principal.

Perante o 6rgdo jurisdicional de reenvio, a Irlanda sustentou que, para determinar se a ingeréncia
no direito ao respeito pela vida privada consagrado no artigo 7.° da Carta, resultante da
conservacdo dos dados de trafego e dos dados de localizagdo ao abrigo da Lei de 2011, ¢é
proporcionada, ha que examinar os objetivos do regime implementado por esta lei na sua
globalidade. Além disso, segundo este Estado-Membro, a referida lei estabeleceu um quadro
detalhado de regulacdo do acesso aos dados conservados, nos termos do qual a unidade da
Policia Nacional encarregada da apreciacdo prévia dos pedidos de acesso goza de independéncia
funcional em relacdo a Policia Nacional no exercicio da sua missao e, por conseguinte, satisfaz o
requisito de um controlo prévio dos pedidos de acesso efetuado por uma entidade administrativa
independente. Este sistema de controlo é reforcado por um procedimento de reclamacio e por
uma fiscalizacdo jurisdicional. Por tltimo, o referido Estado-Membro alega que se se considerar,
em ultima instancia, que a Lei de 2011 é contraria ao direito da Unido, qualquer declaragao que
seja dela deduzida pelo dérgao jurisdicional de reenvio devera ter, do ponto de vista dos seus
efeitos, eficicia meramente prospetiva.

8 ECLL:EU:C:2022:258



24

25

26

27

28

ACORDAO DE 5. 4. 2022 — ProcEsso C-140/20
COMMISSIONER OF AN GARDA SIOCHANA E O.

Por seu turno, G.D. alegou que o regime de conservacdo generalizada e indiferenciada dos dados
instituido pela Lei de 2011, bem como o regime de acesso a esses dados previsto por esta lei, sdo
incompativeis com o direito da Unido, conforme interpretado em especial pelo Tribunal de
Justica no n.° 120 do Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson e o. (C-203/15
e C-698/15, EU:C:2016:970).

O ¢6rgao jurisdicional de reenvio precisa, a titulo preliminar, que lhe compete apenas apreciar se a
High Court (Tribunal Superior) decidiu corretamente que o artigo 6.°, n.° 1, alinea a), da Lei de
2011 é incompativel com o direito da Unido e que, em contrapartida, a questio da
admissibilidade dos meios de prova invocados no ambito do processo penal é da exclusiva
competéncia da Court of Appeal (Tribunal de Recurso), chamada a decidir o recurso interposto
da decisdo de condenacio.

Neste contexto, o érgdo jurisdicional de reenvio interroga-se, antes de mais, sobre os requisitos do
direito da Unido no que respeita a conservacio dos dados para efeitos de luta contra a
criminalidade grave. A este respeito, considera, em substancia, que s6 uma conservaciao
generalizada e indiferenciada dos dados de trafego e dos dados de localizagdo permite lutar, de
modo efetivo, contra a criminalidade grave, o que uma conservagio seletiva e uma conservacao
rapida (quick freeze) ndo permitem fazer. No que respeita a conservacdo seletiva, o érgio
jurisdicional de reenvio interroga-se sobre a possibilidade de visar grupos ou zonas geograficas
determinados para efeitos de luta contra a criminalidade grave, na medida em que certas
infracbes graves raramente implicam circunstancias conhecidas das autoridades nacionais
competentes que lhes permitam suspeitar da pratica de uma infracdo antes de esta ser cometida.
Além disso, uma conservagdo seletiva pode dar lugar a discriminagdes. Quanto a conservacdo
rapida, o o6rgdo jurisdicional de reenvio considera que esta sé é util em situagdes em que exista
um suspeito identificdvel numa fase precoce do inquérito.

No que respeita, em seguida, ao acesso aos dados conservados pelos prestadores de servicos de
comunicagdes eletrénicas, o 6rgdo jurisdicional de reenvio sublinha que a Policia Nacional
instituiu, internamente, um mecanismo de autocertificacdo dos pedidos de acesso dirigidos a esses
prestadores. Assim, resulta dos elementos apresentados na High Court (Tribunal Superior) que o
chefe da Policia Nacional decidiu, a titulo de medida interna, que os pedidos de acesso
apresentados ao abrigo da Lei de 2011 devem ser objeto de um tratamento centralizado por um
unico agente da Policia Nacional, com a qualidade de superintendente-chefe, ou seja, o chefe do
Departamento de Seguranca e Informagdes. Se este Ultimo considerar que os dados em causa séo
necessarios para efeitos, nomeadamente, de prevencao, detecdo, investigagdo ou repressdo de uma
infracdo grave, pode apresentar um pedido de acesso aos prestadores de servicos de comunicagoes
eletrdonicas. Por outro lado, o chefe da Policia Nacional instituiu, também internamente, uma
unidade independente denominada Telecommunications Liaison Unit (Unidade de Ligacao das
Telecomunicagdes, a seguir «TLU»), a fim de prestar apoio ao chefe do Departamento de
Seguranca e Informacgdes no exercicio das suas fungdes e de servir de ponto de contacto tnico
com esses mesmos prestadores de servigos.

O érgao jurisdicional de reenvio acrescenta que, durante o periodo abrangido pelo inquérito penal
instaurado contra G.D., todos os pedidos de acesso deviam ser aprovados, em primeiro lugar, por
um superintendente ou por um inspetor que atuasse nessa qualidade, antes de serem enviados a
TLU com vista ao seu tratamento, e que os investigadores eram aconselhados a incluir nos seus
pedidos de acesso detalhes suficientes para que pudesse ser tomada uma decisao informada. Além
disso, a TLU e o chefe do Departamento de Seguranca e Informagdes eram obrigados a examinar a
legalidade, a necessidade e a proporcionalidade dos pedidos de acesso, tendo em conta o facto de
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que esse chefe podia ser chamado a responder pela sua decisdo perante um juiz designado pela
High Court (Tribunal Superior). Por outro lado, a TLU estava sujeita ao controlo do Data
Protection Commissioner (Comissario para a Protecao de Dados, Irlanda).

Por dltimo, o érgdo jurisdicional de reenvio interroga-se sobre o alcance e os efeitos no tempo de
uma eventual declaracdo de ndao conformidade da Lei de 2011 com o direito da Unido. A este
respeito, precisa que essa declaracdo sé pode ter efeitos prospetivos, pelo facto de os dados
utilizados como provas no processo penal conta G.D. terem sido objeto de conservacdo e de
acesso no final de 2013, ou seja num periodo em que a Irlanda estava obrigada a aplicar as
disposicoes da Lei de 2011 que transpds a Diretiva 2006/24. Segundo a Irlanda, essa solucdo
também ¢é adequada na medida em que, caso contrario, a investigacao e a repressao das infracoes
graves na Irlanda, bem como a situacdo das pessoas ja julgadas e condenadas, poderiam ser
seriamente afetadas.

Foi nestas circunstancias que a Supreme Court (Supremo Tribunal, Irlanda) decidiu suspender a
instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Um regime geral ou universal de conservacao de dados, ainda que sujeito a limitagdes estritas
em matéria de conservacgdo e acesso, é, em si mesmo, contrario ao disposto no artigo 15.° da
Diretiva [2002/58], conforme interpretado a luz da [Carta]?

2) Ao apreciar a eventual incompatibilidade de uma medida nacional implementada nos termos
da Diretiva [2006/24], que prevé um regime geral de conservacdo de dados (sujeito a controlos
rigorosos necessarios em matéria de conservacdo e/ou acesso) e, em especial, ao avaliar a
proporcionalidade de tal regime, pode um 6rgéo jurisdicional nacional ter em conta o facto
de os dados poderem ser licitamente conservados por prestadores de servicos para os seus
proprios fins comerciais, e poderem ter de ser conservados por razdes de seguranca nacional
excluidas [do &mbito de aplicacdo] das disposicoes da Diretiva [2002/58]?

3) Ao apreciar a eventual compatibilidade de uma medida nacional de acesso a dados
conservados com o direito da Unido e, em especial, com a [Carta], que critérios deve o érgao
jurisdicional nacional aplicar para verificar se esse regime de acesso prevé o controlo prévio
independente exigido pelo Tribunal de Justica em conformidade com a sua jurisprudéncia?
Neste contexto, pode um 6rgéo jurisdicional nacional, no ambito dessa apreciacéo, ter em
conta a existéncia de um{[a] [fiscalizacdo jurisdicional] ou independente ex post?

4) Em qualquer caso, estd um Orgdo jurisdicional nacional obrigado a declarar a
incompatibilidade de uma medida nacional com o disposto no artigo 15.° da Diretiva
[2002/58], se a medida nacional previr um regime geral de conservacdo de dados com o
objetivo de [luta contra a criminalidade grave], e quando o d6rgao jurisdicional nacional tiver
concluido, com base em todos os meios de prova disponiveis, que essa conservacdo é

simultaneamente indispensavel e estritamente necessdria a concretizacdo do objetivo de
[luta contra a criminalidade grave]?

5) Se um 6rgéo jurisdicional nacional se vir obrigado a concluir que uma medida nacional é
incompativel com o disposto no artigo 15.° da Diretiva [2002/58], conforme interpretado a
luz da [Carta], pode este limitar os efeitos no tempo dessa declaracio, caso considere que
nao fazé-lo redundaria em «caos e prejuizo para o interesse geral» [em consonéncia com a
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abordagem seguida, por exemplo, no processo R (National Council for Civil Liberties) v
Secretary of State for Home Department and Secretary of State for Foreign Affairs [2018]
EWHC 975, n.° 46]?

6) Pode um 6rgao jurisdicional nacional chamado a declarar a incompatibilidade da legislacdo
nacional com o artigo 15.° da Diretiva [2002/58], e/ou a ndo aplicar essa legislacdo, e/ou a
declarar que a aplicacdo dessa legislacdo violou os direitos de um particular, no contexto de
um processo instaurado para promover um debate sobre a admissibilidade de meios de
prova no ambito de um processo penal ou noutras circunstancias, ser autorizado a julgar
improcedente essa pretensio no que respeita aos dados conservados em aplicacdo da
disposicdo nacional adotada ao abrigo da obrigacdo prevista no artigo 288.° TFUE de
transpor fielmente para o direito nacional as disposicoes de uma diretiva, ou a limitar os
efeitos dessa declaracdo ao periodo subsequente ao da declaracdo da invalidade da Diretiva
[2006/24] proferida pelo [Acérdao de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12
e C-594/12, EU:C:2014:238)]?»

Quanto as questoes prejudiciais

Quanto a primeira, segunda e quarta questoes

Com a primeira, segunda e quarta questdes, que importa examinar em conjunto, o 6rgao
jurisdicional de reenvio pretende saber, em substancia, se o artigo 15.°, n.° 1, da Diretiva 2002/58,
lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se
opde a uma legislacdo nacional que prevé uma conservacao generalizada e indiferenciada dos
dados de trafego e dos dados de localizacdo para efeitos de luta contra a criminalidade grave.

Importa recordar, a titulo preliminar, que € jurisprudéncia constante que, para interpretar uma
disposicdo do direito da Unido, hd que ter em conta nido sé os seus termos mas também o seu
contexto e os objetivos prosseguidos pela regulamentacio de que a mesma faz parte e,
nomeadamente, a génese dessa regulamentacdo (Acdérdio de 6 de outubro de 2020, La
Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 105 e jurisprudéncia
referida).

Resulta dos préprios termos do artigo 15.°, n.° 1, da Diretiva 2002/58 que as medidas legislativas
que esta autoriza os Estados-Membros a adotar, nas condi¢des nela fixadas, apenas podem ter
por objetivo «restringir o dmbito» dos direitos e obrigacdes previstos, nomeadamente, nos
artigos 5.°, 6.° e 9.° da Diretiva 2002/58.

No que respeita ao sistema instituido por esta diretiva e no qual se insere o seu artigo 15.°, n.° 1, ha
que recordar que, nos termos do artigo 5.°, n.° 1, primeira e segunda frases, da referida diretiva, os
Estados-Membros sdao obrigados a garantir, através da respetiva legislacio nacional, a
confidencialidade das comunicagoes realizadas através de redes publicas de comunicagdes e de
servicos de comunicagoes eletronicas publicamente disponiveis, bem como a confidencialidade
dos respetivos dados de trafego. Proibirdao, nomeadamente, a escuta, a instalacdo de dispositivos
de escuta, o armazenamento ou outras formas de intercecdo ou vigilancia de comunicagoes e dos
respetivos dados de trafego por pessoas que ndo os utilizadores, sem o consentimento dos
utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo com o disposto
no n.° 1 do artigo 15.° da mesma diretiva.
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A este respeito, o Tribunal de Justica ji declarou que o artigo 5.°, n.° 1, da Diretiva 2002/58
consagra o principio da confidencialidade tanto das comunicagdes eletrénicas como dos
respetivos dados de trafego e implica, nomeadamente, que, em principio, pessoas que nao os
utilizadores estejam proibidas de armazenar, sem o consentimento destes, essas comunicagdes e
esses dados (Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, n.° 107).

Esta disposicao reflete o objetivo prosseguido pelo legislador da Unido quando da adocdo da
Diretiva 2002/58. Com efeito, resulta da exposicio de motivos da proposta de diretiva do
Parlamento Europeu e do Conselho relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicacgdes eletronicas [COM(2000) 385 final], que estd na origem da
Diretiva 2002/58, que o legislador da Unido pretendeu «assegurar a continuagdo de um elevado
nivel de protecdo dos dados pessoais e da privacidade no que diz respeito a todos os servicos de
comunicagdes eletrdnicas, independentemente da tecnologia utilizada». A referida diretiva tem
assim por finalidade, como resulta, nomeadamente, dos seus considerandos 6 e 7, proteger os
utilizadores dos servicos de comunicagbes eletronicas contra os riscos para os seus dados
pessoais e a sua vida privada resultantes das novas tecnologias, nomeadamente da capacidade
crescente em termos de armazenamento e de processamento informatico de dados. Em
particular, como enuncia o considerando 2 da mesma diretiva, a intencdo do legislador da Unido
é de assegurar o pleno respeito pelos direitos consignados nos artigos 7.° e 8.° da Carta (v., neste
sentido, Acérdaos de 21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15
e C-698/15, EU:C:2016:970, n.° 83, e de 6 de outubro de 2020, La Quadrature du Net e o.,
C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 106).

Assim, ao adotar a Diretiva 2002/58, o legislador da Unido concretizou estes direitos, pelo que os
utilizadores dos meios de comunicacdes eletronicos tém o direito de esperar, em principio, que,
caso ndo tenham dado consentimento, as suas comunicagdes e respetivos dados permanecam
andénimos e ndo possam ser objeto de registo (Acérdao de 6 de outubro de 2020, La Quadrature
du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 109).

No que respeita ao tratamento e ao armazenamento pelos prestadores de servicos de
comunicagdes eletrénicas dos dados de trafego relativos a assinantes e utilizadores, o artigo 6.° da
Diretiva 2002/58 prevé, no seu n.° 1, que esses dados devem ser eliminados ou tornados an6nimos
quando deixem de ser necessarios para efeitos da transmissdao da comunicacgéo, e precisa, no seu
n.° 2, que os dados de trafego necessarios para efeitos de faturacdo dos assinantes e de pagamento
de interligacdes s6 podem ser tratados até final do periodo durante o qual a fatura pode ser
legalmente contestada ou o pagamento reclamado. No que se refere aos dados de localizagdo
para além dos dados de trafego, o artigo 9.°, n.° 1, da referida diretiva estabelece que esses dados
s0 podem ser tratados em determinadas condicdes e depois de serem tornados anénimos ou com
o consentimento dos utilizadores ou assinantes.

Por conseguinte, a Diretiva 2002/58 ndao se limita a enquadrar o acesso a esses dados através de
garantias destinadas a prevenir abusos, mas consagra também, em especial, o principio da
proibicdo do seu armazenamento por terceiros.

Na medida em que o artigo 15.°, n.° 1, da Diretiva 2002/58 permite aos Estados-Membros adotar
medidas legislativas destinadas a «restringir o ambito» dos direitos e obrigacdes previstos,
nomeadamente, nos artigos 5.°, 6. e 9.° desta diretiva, como os que decorrem dos principios da
confidencialidade das comunicacoes e da proibicdo de armazenamento dos respetivos dados,
recordados no n.° 35 do presente acérdao, esta disposicdo enuncia uma excecdo a regra geral
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prevista nomeadamente nestes artigos 5.°, 6.° e 9.° e deve, assim, em conformidade com
jurisprudéncia constante, ser objeto de interpretacao estrita. Esta disposicdo ndao pode, portanto,
justificar que a derrogacdo da obrigacdo de principio de garantir a confidencialidade das
comunicagdes eletrénicas e dos respetivos dados e, em especial, a proibicdo de armazenar esses
dados, prevista no artigo 5.° dessa diretiva, se converta em regra, sob pena de esvaziar em grande
medida esta tltima disposicdo do seu alcance (v., neste sentido, Acérddos de 21 de dezembro de
2016, Tele2 Sverige e Watson e 0., C-203/15 e C-698/15, EU:C:2016:970, n.* 89, e de 6 de outubro
de 2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 111).

Quanto aos objetivos suscetiveis de justificar uma restri¢cdo dos direitos e das obrigagdes previstos,
nomeadamente, nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58, o Tribunal de Justica ja declarou que a
enumeracdo dos objetivos que figuram no artigo 15.°, n.° 1, primeira frase, desta diretiva tem
carater taxativo, de modo que uma medida legislativa adotada ao abrigo desta disposicao tem que
responder efetiva e estritamente a um desses objetivos (Acérdao de 6 de outubro de 2020, La
Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 112 e jurisprudéncia
referida).

Além disso, resulta do artigo 15.°, n.° 1, terceira frase, da Diretiva 2002/58 que as medidas tomadas
pelos Estados-Membros ao abrigo desta disposicao devem respeitar os principios gerais do direito
da Unido, entre os quais figura o principio da proporcionalidade, e assegurar o respeito dos
direitos fundamentais garantidos pela Carta. A este respeito, o Tribunal de Justica ja declarou
que a obrigacdo imposta por um Estado-Membro aos prestadores de servicos de comunicagoes
eletrénicas, através de uma regulamentacdo nacional, de conservarem os dados de trafego para,
se for caso disso, os disponibilizarem as autoridades nacionais competentes coloca questoes nao
apenas quanto ao respeito dos artigos 7.° e 8.° da Carta, relativos, respetivamente, a protecdo da
vida privada e a protecdo dos dados pessoais, mas igualmente do artigo 11.° da Carta, relativo a
liberdade de expressdo (Acdérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C512/18 e C 520/18, EU:C:2020:791, n.° 113 e jurisprudéncia referida).

Assim, a interpretacao do artigo 15.°, n.° 1, da Diretiva 2002/58 deve ter em conta a importancia
tanto do direito ao respeito da vida privada, garantido pelo artigo 7.> da Carta, como do direito a
protecdo dos dados pessoais, garantido pelo artigo 8.° da mesma, conforme resulta da
jurisprudéncia do Tribunal de Justica, assim como do direito a liberdade de expressao, direito
fundamental, garantido pelo artigo 11.° da Carta, que constitui um dos fundamentos essenciais
de uma sociedade democrética e pluralista, fazendo parte dos valores nos quais, em
conformidade com o artigo 2.° TUE, se baseia a Unido (Acérddao de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C 512/18 e C-520/18, EU:C:2020:791, n.° 114 e jurisprudéncia
referida).

Importa precisar, a este respeito, que a conservacao de dados de trafego e de dados de localizacéo
constitui, em si mesma, por um lado, uma derrogacdo da proibicdo, prevista no artigo 5.°, n.° 1, da
Diretiva 2002/58, imposta a qualquer pessoa distinta dos utilizadores de armazenar estes dados e,
por outro, uma ingeréncia nos direitos fundamentais do respeito pela vida privada e da protecdo
dos dados pessoais, consagrados nos artigos 7.° e 8.° da Carta, ndo sendo importante que as
informacdes relativas a vida privada em questdo sejam ou ndo sensiveis, ou que os interessados
tenham ou ndo sofrido inconvenientes em razdo dessa ingeréncia, ou ainda que os dados
conservados sejam ou ndo utilizados posteriormente (v., neste sentido, Acérdao de 6 de outubro
de 2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.* 115, 116
e jurisprudéncia referida).
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Esta conclusdo revela-se ainda mais justificada quando os dados de trafego e os dados de
localizacdo sao suscetiveis de revelar informagdes sobre um nimero significativo de aspetos da
vida privada das pessoas em causa, incluindo informacgoes sensiveis, tais como a orientagdo
sexual, as opinides politicas, as convicgdes religiosas, filoséficas, sociais ou outras, bem como o
estado de saide, uma vez que tais dados beneficiam, além disso, de uma protecdo especial no
direito da Unido. Considerados no seu todo, estes dados podem permitir tirar conclusdées muito
precisas sobre a vida privada das pessoas cujos dados foram conservados, como os hdabitos da vida
quotidiana, os lugares onde se encontram de modo permanente ou tempordrio, as deslocagoes
didrias ou outras, as atividades exercidas, as relagdes sociais dessas pessoas e 0os meios sociais que
frequentam. Em especial, estes dados fornecem os meios para determinar o perfil das pessoas em
causa, informacao tao sensivel, a luz do direito ao respeito da privacidade, como o contetido das
proprias comunicagdes (Acordao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.° 117 e jurisprudéncia referida).

Por conseguinte, por um lado, a conservacdo de dados de trafego e de dados de localizagdo para
fins policiais é suscetivel de violar o direito ao respeito das comunicagdes, consagrado no
artigo 7.° da Carta, e de produzir efeitos dissuasivos sobre o exercicio, pelos utilizadores dos
meios de comunicagdes eletronicos, da sua liberdade de expressdo, garantida no artigo 11.° da
referida Carta, efeitos estes que sdo tanto mais graves quanto maiores sejam o numero e a
variedade dos dados conservados. Por outro lado, tendo em conta a quantidade significativa de
dados de trafego e de dados de localizagdo que podem ser conservados de modo continuo através
de uma medida de conservacdo generalizada e indiferenciada, assim como o carater sensivel das
informacoes que esses dados podem fornecer, a mera conservacido dos referidos dados pelos
prestadores de servicos de comunicagoes eletronicas comporta riscos de abuso e de acesso ilicito
(v., neste sentido, Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.** 118, 119 e jurisprudéncia referida).

A este respeito, ha que sublinhar que a conservacdo destes dados e o acesso aos mesmos
constituem, como resulta da jurisprudéncia recordada no n.° 44 do presente acérdao, ingeréncias
distintas nos direitos fundamentais garantidos nos artigos 7.° e 11.° da Carta, que necessitam de
uma justificacdo distinta, nos termos do artigo 52.°, n.° 1, da mesma. Daqui decorre que uma
legislacdo nacional que assegura o pleno respeito das condigdes que resultam da jurisprudéncia
que interpretou a Diretiva 2002/58 em matéria de acesso aos dados conservados ndo pode, por
natureza, ser suscetivel de restringir nem sequer de corrigir a ingeréncia grave, que resultaria da
conservacdo generalizada desses dados prevista por esta legislacio nacional, nos direitos
garantidos nos artigos 6.° e 5.° desta diretiva e pelos direitos fundamentais de que esses artigos
constituem a concretizagao.

Nao obstante, na medida em que permite aos Estados-Membros restringir os direitos e obrigacoes
referidos nos n.”* 34 a 37 do presente acérdao, o artigo 15.°, n.° 1, da Diretiva 2002/58 reflete a
circunstancia de os direitos consagrados nos artigos 7.°, 8. e 11.° da Carta ndo serem prerrogativas
absolutas, mas deverem ser tomados em consideracdo relativamente a sua funcdo na sociedade.
Com efeito, conforme resulta do seu artigo 52.°, n.° 1, a Carta admite restri¢des ao exercicio desses
direitos, desde que essas restricdes estejam previstas por lei, respeitem o contetido essencial desses
direitos e, na observancia do principio da proporcionalidade, sejam necessdrias e correspondam
efetivamente a objetivos de interesse geral reconhecidos pela Unido ou a necessidade de protecao
dos direitos e liberdades de terceiros. Assim, a interpretacdo do artigo 15.°, n.° 1, da Diretiva
2002/58 a luz da Carta exige que se tenha em conta igualmente a importancia dos direitos
consagrados nos artigos 3.°, 4.°, 6.° e 7.° da Carta e a importancia dos objetivos de protecdo da
seguranca nacional e de luta contra a criminalidade grave, contribuindo para a protecdo dos

14 ECLL:EU:C:2022:258



49

50

51

52

53

ACORDAO DE 5. 4. 2022 — ProcEsso C-140/20
COMMISSIONER OF AN GARDA SIOCHANA E O.

direitos e liberdades de terceiros (Acérdao de 6 de outubro de 2020, La Quadrature du Net e o.,
C-511/18, C-512/18 e C-520/18, EU:C:2020:791, EU:C:2020:791, n.* 120 a 122 e jurisprudéncia
referida).

Assim, no que no que diz respeito, em particular, a luta efetiva contra as infra¢cdes penais de que
sdo vitimas, nomeadamente, menores e outras pessoas vulneraveis, importa ter em conta o facto
de que podem resultar do artigo 7.° da Carta obrigacdes positivas que incumbem aos poderes
publicos, tendo em vista a adocdo de medidas juridicas destinadas a proteger a vida privada e
familiar. Tais obrigacdes sao igualmente suscetiveis de decorrer do referido artigo 7.° no que diz
respeito a protecdo do domicilio e das comunicagdes, bem como dos artigos 3.° e 4.°, relativos a
protecdo da integridade fisica e psiquica das pessoas e a proibicdo da tortura e dos tratos
desumanos e degradantes (Ac6rddo de 6 de outubro de 2020, La Quadrature du Net e o,
C-511/18, C-512/18 e C-520/18, EU:C:2020:791, EU:C:2020:791, n.° 126 e jurisprudéncia referida).

Face a estas diferentes obrigacdes positivas, hd, portanto, que proceder a uma conciliagdo dos
diferentes interesses legitimos e direitos em causa. Com efeito, o Tribunal Europeu dos Direitos
do Homem declarou que as obrigagdes positivas decorrentes dos artigos 3.° e 8.° da Convencao
Europeia para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais, cujas garantias
correspondentes figuram nos artigos 4.° e 7.° da Carta, implicam, nomeadamente, a adocao de
disposi¢coes materiais e processuais, assim como de medidas de ordem pratica que permitam
combater eficazmente os crimes contra as pessoas através de uma investigacdo e de processos
efetivos, sendo esta obrigacdo ainda mais importante quando o bem-estar fisico e moral de uma
crianca é ameacado. Ndo obstante, as medidas que cabe as autoridades competentes adotar
devem respeitar plenamente as vias de recurso e outras garantias suscetiveis de limitar o ambito
dos poderes de investigacdes penais e as outras liberdades e direitos. Em particular, segundo esse
tribunal, deve instituir-se um quadro juridico que permita conciliar os diferentes interesses
legitimos e direitos a proteger (Acérdao de 6 de outubro de 2020, La Quadrature du Net e o.,
C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.”* 127, 128 e jurisprudéncia referida).

Neste quadro, decorre dos préprios termos do artigo 15.°, n.° 1, primeira frase, da Diretiva 2002/58
que os Estados-Membros podem adotar uma medida derrogatéria do principio da
confidencialidade evocado no n.° 35 do presente acérddo quando tal medida seja «necessdria,
adequada e proporcionada numa sociedade democratica», indicando o considerando 11 desta
diretiva, a este respeito, que uma medida desta natureza deve ser «rigorosamente»
proporcionada ao objetivo a alcancar (v., neste sentido, Acérdao de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 129).

A este respeito, importa recordar que a protecdo do direito fundamental ao respeito da vida
privada impde, em conformidade com a jurisprudéncia constante do Tribunal de Justica, que as
derrogacgdes a protecdo dos dados pessoais e as respetivas restricdes ocorram na estrita medida do
necessario. Além disso, um objetivo de interesse geral ndo pode ser prosseguido sem se ter em
conta o facto de que deve ser conciliado com os direitos fundamentais abrangidos pela medida,
mediante uma ponderacdo equilibrada entre o objetivo e os interesses e direitos em causa
(Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.° 130 e jurisprudéncia referida).

Mais particularmente, decorre da jurisprudéncia do Tribunal de Justica que a possibilidade de os
Estados-Membros justificarem uma restricdio aos direitos e as obrigacdes previstos,
nomeadamente, nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58 deve ser apreciada através da
medicdo da gravidade da ingeréncia que tal restricdo implica e da verificacdo de que a
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importancia do objetivo de interesse geral prosseguido por esta restricdo estd relacionada com
essa gravidade (Acdérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.° 131 e jurisprudéncia referida).

Para cumprir a exigéncia de proporcionalidade, uma legislacdo nacional deve prever normas claras
e precisas que regulem o ambito e a aplicacdo da medida em causa e impor requisitos minimos, de
modo que as pessoas cujos dados foram conservados disponham de garantias suficientes que
permitam proteger eficazmente os seus dados pessoais contra os riscos de abuso. Essa legislacdo
deve ser vinculativa no direito interno e, em particular, indicar em que circunstancias e em que
condi¢cdes uma medida que prevé o tratamento de tais dados pode ser adotada, garantindo assim
que a ingeréncia seja limitada ao estritamente necessario. A necessidade de dispor de tais garantias
¢ ainda maior quando os dados pessoais sdo sujeitos a um processamento informatico,
nomeadamente quando existe um risco significativo de acesso ilicito a tais dados. Estas
consideracdes sdo particularmente validas quando estd em jogo a protecdo desta categoria
especifica de dados pessoais, que sdo os dados sensiveis (Acérddo de 6 de outubro de 2020, La
Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 132 e jurisprudéncia
referida).

Assim, uma legislacdo nacional que preveja uma conservacao dos dados pessoais deve responder
sempre a critérios objetivos, que estabelecam uma relacdo entre os dados a conservar e o objetivo
prosseguido. Em particular, no que respeita a luta contra a criminalidade grave, os dados cuja
conservacdo esta prevista devem ser suscetiveis de contribuir para a prevencao, a detecdo ou a
repressao de infracdes graves (v., neste sentido, Acérddos de 8 de abril de 2014, Digital Rights
Ireland e o., C-293/12 e C-594/12, EU:C:2014:238, n.> 59, e de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 133).

Relativamente aos objetivos de interesse geral suscetiveis de justificar uma medida adotada ao
abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58, resulta da jurisprudéncia do Tribunal de Justica,
em especial do Acérddo de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18,
C-512/18 e (C-520/18, EU:C:2020:791), que, em conformidade com o principio da
proporcionalidade, existe uma hierarquia entre estes objetivos em fun¢do da sua importancia
respetiva e que a importancia do objetivo prosseguido por essa medida deve estar relacionada
com a gravidade da ingeréncia dai resultante.

A este respeito, o Tribunal de Justica declarou que a importéncia do objetivo de salvaguarda da
seguranca nacional, lido a luz do artigo 4.°, n.° 2, TUE, ultrapassa a dos outros objetivos referidos
no artigo 15.°, n.° 1, da Diretiva 2002/58, nomeadamente os objetivos de luta contra a
criminalidade em geral, incluindo grave, e de salvaguarda da seguranca publica. Sem prejuizo do
respeito dos outros requisitos previstos no artigo 52.°, n.° 1, da Carta, o objetivo de salvaguarda
da seguranca nacional é, por conseguinte, suscetivel de justificar medidas que incluem
ingeréncias nos direitos fundamentais mais graves do que aquelas que esses outros objetivos
poderiam justificar (v., neste sentido, Acérdao de 6 de outubro de 2020, La Quadrature du Net
e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.** 135 e 136).

E por este motivo que o Tribunal de Justica declarou que o artigo 15.°, n.° 1, da Diretiva 2002/58,
lido a luz dos artigos 7.°, 8.° e 11.° e do artigo 52.°, n.° 1, da Carta, ndo se opde a medidas legislativas
que permitam, para efeitos de salvaguarda da seguranca nacional, impor aos prestadores de
servicos de comunicagdes eletrénicas que procedam a uma conservacdo generalizada e
indiferenciada de dados de trafego e de dados de localizagdao, quando o Estado-Membro em causa
enfrente uma ameaca grave para a seguranca nacional que se revele real e atual ou previsivel,
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quando a decisdo que prevé tal imposicdo possa ser objeto de fiscalizacdo efetiva quer por um
6rgdo jurisdicional quer por uma entidade administrativa efetiva independente, cuja decisdao
produza efeitos vinculativos, destinada a verificar a existéncia de uma dessas situacoes e o
respeito dos requisitos e das garantias que devem estar previstos, e quando a referida imposicao
apenas possa ser aplicada por um periodo temporalmente limitado ao estritamente necessério,
mas renovavel em caso de persisténcia dessa ameaca (Acdérdio de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 168).

No que diz respeito ao objetivo de prevencdo, de investigacdo, de detecdo e de repressdo de
infracoes penais, o Tribunal de Justica salientou que, em conformidade com o principio da
proporcionalidade, sé a luta contra a criminalidade grave e a prevencdo das ameacas graves
contra a seguranca publica sdo suscetiveis de justificar ingeréncias graves nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta, tais como as que implicam a conservacdo
de dados de trafego e de dados de localizacdo. Por conseguinte, sé as ingeréncias sem carater grave
nos referidos direitos fundamentais podem ser justificadas pelo objetivo de prevencao, de
investigacdo, de detecdo e de repressdo de infragcdes penais em geral regulamentacdo em causa no
processo principal, de prevencao, de investigacao, de detecao e perseguicao de infragdes penais em
geral (Acordao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, EU:C:2020:791, n.° 140 e jurisprudéncia referida).

Na audiéncia, a Comissao Europeia sustentou que a criminalidade particularmente grave pode ser
equiparada a uma ameaca para a seguranca nacional.

Ora, o Tribunal de Justica ja declarou que o objetivo de preservacdo da seguranca nacional
corresponde ao interesse primordial de proteger as funcgoes essenciais do Estado e os interesses
fundamentais da sociedade, através da prevencdo e a repressiao de atividades suscetiveis de
desestabilizar gravemente as estruturas constitucionais, politicas, econdmicas ou sociais
fundamentais de um pais, em especial de ameacar diretamente a sociedade, a populacdo ou o
Estado enquanto tal, como, nomeadamente, as atividades terroristas (Acérdao de 6 de outubro de
2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 135).

Além disso, ha que salientar que, diversamente da criminalidade, mesmo particularmente grave,
uma ameaca para a seguranca nacional deve ser real e atual ou, pelo menos, previsivel, o que
pressupde a ocorréncia de circunstancias suficientemente concretas, para poder justificar uma
medida de conservacdo generalizada e indiferenciada dos dados de trifego e dos dados de
localizagdo, durante um periodo limitado. Essa ameaca distingue-se, portanto, pela sua natureza,
a sua gravidade e o cardter especifico das circunstancias que a constituem, do risco geral e
permanente de ocorréncia de tensdes ou de perturbagdes, ainda que graves, a seguranca publica
ou do risco de infracdes penais graves (v., neste sentido, Acérdao de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, EU:C:2020:791, n.** 136
e 137).

Assim, a criminalidade, ainda que particularmente grave, ndo pode ser equiparada a uma ameacga
para a seguranca nacional. Com efeito, como salientou o advogado-geral nos n.” 49 e 50 das suas
conclusodes, essa equiparacdo seria suscetivel de introduzir uma categoria intermédia entre a
seguranca nacional e a seguranca publica, para aplicar a segunda as exigéncias inerentes a
primeira.
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Daqui resulta igualmente que a circunstancia, mencionada na segunda questao prejudicial, de os
dados de trafego e de os dados de localizagdo terem sido legalmente objeto de uma conservagao
para efeitos de salvaguarda da seguranca nacional ndo tem incidéncia na licitude da sua
conservagdo para efeitos da luta contra a criminalidade grave.

No que respeita ao objetivo de luta contra a criminalidade grave, o Tribunal de Justica declarou
que uma legislacdo nacional que prevé, para este efeito, a conservacdo generalizada e
indiferenciada de dados de trafego e de dados de localizacdo excede os limites do estritamente
necessario e ndo pode ser considerada justificada, numa sociedade democratica. Com efeito,
tendo em conta o carater sensivel das informacdes que os dados de trifego e os dados de
localizacdo podem fornecer, a sua confidencialidade é essencial para o direito ao respeito da vida
privada. Assim, e atendendo, por um lado, aos efeitos dissuasivos no exercicio dos direitos
fundamentais consagrados nos artigos 7.° e 11.° da Carta, referidos no n.° 46 do presente acérdao,
que a conservacdo desses dados pode produzir e, por outro, a gravidade da ingeréncia que tal
conservacdo implica, é necessario, numa sociedade democratica, que esta seja a excecdo e nao a
regra, como prevé o sistema instituido pela Diretiva 2002/58, e que esses dados ndo possam ser
objeto de uma conservagdo sistemdtica e continua. Esta conclusdo impoe-se mesmo em relacao
aos objetivos de luta contra a criminalidade grave e de prevencao das ameacgas graves contra a
seguranca publica, bem como a importancia que lhes deve ser reconhecida (v., neste sentido,
Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, EU:C:2020:791, n.* 141, 142 e jurisprudéncia referida).

Além disso, o Tribunal de Justica sublinhou que uma legislacdo nacional que prevé a conservagao
generalizada e indiferenciada de dados de trafego e de dados de localizagdo abrange as
comunicagdes eletrénicas de quase toda a populacdo sem que seja estabelecida nenhuma
diferenciacdo, limitacdo ou excecdo em funcdo do objetivo prosseguido. Tal legislacao afeta
globalmente todas as pessoas que utilizam servicos de comunicagdes eletronicas, sem que essas
pessoas se encontrem, mesmo indiretamente, numa situacdo suscetivel de justificar um
procedimento penal. Por conseguinte, aplica-se inclusivamente a pessoas em relagdo as quais nao
haja indicios que levem a acreditar que o seu comportamento possa ter um nexo, ainda que
indireto ou longinquo, com este objetivo de luta contra os atos de criminalidade grave e, em
particular, sem que se estabeleca uma relacdo entre os dados cuja conservacdo esta prevista e
uma ameagca para a seguranca publica. Em particular, como ja declarou o Tribunal de Justica, tal
legislacdo ndo estd limitada a uma conservacdo que tenha por objeto dados relativos a um
periodo temporal e/ou uma zona geografica e/ou a um circulo de pessoas que possam estar
envolvidas de algum modo numa infracdo grave, nem a pessoas que, por outros motivos,
mediante a conservacdo dos seus dados, podiam contribuir para a luta contra a criminalidade
grave (Acordao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, EU:C:2020:791, n.* 143, 144 e jurisprudéncia referida).

Em contrapartida, no n.” 168 do Acdérdao de 6 de outubro de 2020, La Quadrature du Net e o.
(C-511/18, C-512/18 e C-520/18, EU:C:2020:791, EU:C:2020:791), o Tribunal de Justica precisou
que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 8.°, 7.> e 11.° e do artigo 52.°,
n.° 1, da Carta, ndo se opde a medidas legislativas que prevejam, para efeitos da luta contra a
criminalidade grave e da prevencdo de ameagas graves contra a seguranca publica,

— uma conservagio seletiva dos dados de trafego e dos dados de localizacdo que seja delimitada,
com base em elementos objetivos e ndo discriminatérios, em fungdo das categorias de pessoas
em causa ou através de um critério geografico, por um periodo temporalmente limitado ao
estritamente necessario, mas que pode ser renovado;
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— uma conservacao generalizada e indiferenciada dos enderecos IP atribuidos a fonte de uma
ligacdo, por um periodo temporalmente limitado ao estritamente necessario;

— uma conservacdo generalizada e indiferenciada de dados relativos a identidade civil dos
utilizadores de meios de comunicagdes eletronicos; e

— uma imposicdo aos prestadores de servicos de comunicagoes eletrdnicas, através de uma
decisdo da autoridade competente sujeita a fiscalizacdo jurisdicional efetiva, do dever de
procederem, por um determinado periodo, a conservacao rapida (quick freeze) dos dados de
trafego e dos dados de localizacdo de que esses prestadores de servicos dispoem;

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservagdo dos
dados em causa esta sujeita ao respeito das respetivas condicdes materiais e processuais e que as
pessoas em causa disponham de garantias efetivas contra os riscos de abuso.

No presente pedido prejudicial, que deu entrada no Tribunal de Justica antes da prolacdo dos
Acérdaos de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18,
EU:C:2020:791), e de 2 de marco de 2021, Prokuratuur (Condi¢oes de acesso aos dados relativos
as comunicagoes eletronicas) (C-746/18, EU:C:2021:152), o 6rgdo jurisdicional de reenvio
considerou, contudo, que sé a conservacdo generalizada e indiferenciada dos dados de trafego e
dos dados de localizacdo de dados de triafego permitia lutar, de maneira efetiva, contra a
criminalidade grave. Na audiéncia de 13 de setembro de 2021, foi defendido, nomeadamente pela
Irlanda e pelo Governo francés, que essa conclusio ndo era infirmada pelo facto de os
Estados-Membros poderem recorrer as medidas referidas no nimero anterior.

A este respeito, importa salientar, em primeiro lugar, que a eficacia de processos penais depende
geralmente ndo de um unico instrumento de investigacdo, mas de todos os instrumentos de
investigacdo de que dispdem as autoridades nacionais competentes para esses efeitos.

Em segundo lugar, hd que sublinhar que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos
artigos 7.°, 8.°, 11.° e do artigo 52.°, n.° 1, da Carta, conforme interpretado pela jurisprudéncia
recordada no n.° 67 do presente acérdao, permite que os Estados-Membros adotem, para efeitos
da luta contra a criminalidade grave e a prevencdo de ameacas graves contra a seguranca publica,
ndo s6 medidas que instituam uma conservacao seletiva e uma conservagao rapida, mas também
medidas que prevejam uma conservacido generalizada e indiferenciada, por um lado, de dados
relativos a identidade civil dos utilizadores de meios de comunicagdes eletrénicos e, por outro, de
enderecos IP atribuidos a fonte de uma ligacéo.

A este respeito, é pacifico que a conservacdo dos dados relativos a identidade civil dos utilizadores
dos meios de comunicacgbes eletronicas é suscetivel de contribuir para a luta contra a
criminalidade grave, desde que esses dados permitam identificar as pessoas que utilizaram esses

meios no contexto da preparacao ou da pratica de um ato de criminalidade grave.

Ora, como resulta da jurisprudéncia resumida no n.° 67 do presente acérdao, a Diretiva 2002/58
ndo se opde, para efeitos da luta contra a criminalidade em geral, a conservacdo generalizada dos
dados relativos a identidade civil. Nestas condicoes, ha que precisar que nem esta diretiva nem
nenhum outro ato do direito da Unido se opdem a uma legislacdo nacional que tenha por objeto
a luta contra a criminalidade grave, nos termos da qual a aquisicdo de um meio de comunicagdo
eletrénica, como um cartdao SIM pré-pago, esteja sujeita a verificacdo de documentos oficiais que
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comprovem a identidade do comprador e ao registo, pelo vendedor, das informacoes dai
resultantes, sendo o vendedor obrigado, se for caso disso, a dar acesso a essas informagdes as
autoridades nacionais competentes.

Além disso, ha que recordar que a conservacao generalizada dos enderecos IP atribuidos a fonte
da ligacdo constitui uma ingeréncia grave nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta, uma vez que esses enderecos IP podem permitir tirar conclusoes
precisas sobre a vida privada do utilizador do meio de comunicacio eletrénica em causa e ter
efeitos dissuasivos no exercicio da liberdade de expressao garantida no artigo 11.° da mesma.
Todavia, no que respeita a essa conservacdo, o Tribunal de Justica declarou que, para efeitos da
necessaria conciliacdo dos direitos e dos interesses em causa exigida pela jurisprudéncia referida
nos n.” 50 a 53 do presente acérddo, ha que ter em conta o facto de, no caso de uma infracao
cometida em linha e, em especial, no caso da aquisicdo, da difusdo, da transmissdo ou da
colocagdo a disposicdo em linha de pornografia infantil, na acecdo do artigo 2.°, alinea c), da
Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa
a luta contra o abuso sexual e a exploracdo sexual de criangas e a pornografia infantil, e que
substitui a Decisdo-Quadro 2004/68/JAI do Conselho (JO 2011, L 335, p. 1), o endereco IP poder
constituir o iinico meio de investigacdo que permite a identificagdo da pessoa a qual esse endereco
estava atribuido no momento da pratica dessa infracao (v., neste sentido, Acérdao de 6 de outubro
de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791,
EU:C:2020:791, n.* 153 e 154).

Por conseguinte, o Tribunal de Justica declarou que essa conservacdo generalizada e
indiferenciada apenas dos enderecos IP atribuidos a fonte de uma ligacdo nédo se afigura, em
principio, contréria ao artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°e 11.° da
Carta, desde que essa possibilidade esteja sujeita ao estrito respeito das condi¢des materiais e
processuais que devem reger a utilizacdo desses dados referidos nos n.” 155 e 156 do Acérdao de
6 de outubro de 2020, La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18,
EU:C:2020:791).

Em terceiro lugar, no que respeita as medidas legislativas que preveem uma conservacao seletiva e
uma conservacdo rapida dos dados de trafego e dos dados de localizagdo, as indicagdes que
figuram no pedido de decisdo prejudicial revelam um entendimento mais estreito do alcance
destas medidas do que o acolhido pela jurisprudéncia recordada no n.° 67 do presente acérdao.
Com efeito, embora, em conformidade com o que foi recordado no n.° 40 do presente acérdio,
estas medidas de conservacdo devam apresentar um cardter derrogatério no sistema instituido
pela Diretiva 2002/58, esta, lida a luz dos direitos fundamentais consagrados nos artigos 7.°, 8.°,
11.° e 52.°, n.° 1, da Carta, ndo subordina a possibilidade de impor uma conservaciao seletiva a
condicdo de serem conhecidos, antecipadamente, os locais suscetiveis de serem a cena de um ato
de criminalidade grave nem as pessoas suspeitas de estar implicadas nesse ato. Do mesmo modo, a
referida diretiva ndo exige que a imposicdo de uma conservagdo rapida seja limitada a suspeitos
identificados previamente a essa imposicao.

No que respeita, em primeiro lugar, a conservacéo seletiva, o Tribunal de Justica declarou que o
artigo 15.°, n.° 1, da Diretiva 2002/58 ndo se opde a uma legislacdo nacional baseada em elementos
objetivos, que permitam visar, por um lado, as pessoas cujos dados de trifego e dados de
localizacdo sao suscetiveis de revelar uma relacdo, pelo menos indireta, com atos de criminalidade
grave, de contribuir para a luta contra a criminalidade grave ou de prevenir um risco grave para a
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seguranca publica ou ainda um risco para a seguranca nacional (Acérdaos de 21 de dezembro de
2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15, EU:C:2016:970, n.° 111, e de 6 de outubro
de 2020, La Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 148).

O Tribunal de Justica precisou, a este respeito que, embora esses elementos objetivos possam
variar em funcdo de medidas adotadas para efeitos da prevencéo, da investigacao, da detecdo e da
repressdo da criminalidade grave, as pessoas assim visadas podem ser, nomeadamente, aquelas
que foram previamente identificadas, no ambito dos processos nacionais aplicaveis e com base
em elementos objetivos, e ndo discriminatdrios, como uma ameacga para a segurancga publica ou
para a seguranca nacional do Estado-Membro em causa (v., neste sentido, Acérdaos de
21 de dezembro de 2016, Tele2 Sverige e Watson e o., C-203/15 e C-698/15, EU:C:2016:970,
n.° 110, e de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.° 149).

Os Estados-Membros tém assim, nomeadamente, a faculdade de adotar medidas de conservagao
contra pessoas que, a titulo dessa identificacdo, sejam objeto de um inquérito ou de outras
medidas de vigilancia atuais ou de inscri¢do no registo criminal nacional que mencione uma
condenacdo anterior por atos de criminalidade grave que possam implicar um risco elevado de
reincidéncia. Ora, quando essa identificacdo se baseia em elementos objetivos e nao
discriminatoérios, definidos pelo direito nacional, a conservagio seletiva dirigida a pessoas assim
identificadas € justificada.

Por outro lado, uma medida de conservagdo seletiva dos dados de trafego e dos dados de
localizacdo pode, segundo a escolha do legislador nacional e no estrito respeito do principio da
proporcionalidade, assentar igualmente num critério geografico quando as autoridades nacionais
competentes considerem, com base em elementos objetivos e ndo discriminatérios, que existe,
numa ou em varias zonas geograficas, uma situacdo caracterizada por um risco elevado de
preparacdo ou de pratica de atos de criminalidade grave. Essas zonas podem ser, nomeadamente,
locais caracterizados por um elevado numero de atos de criminalidade grave, locais
particularmente expostos a pratica de atos de criminalidade grave, tais como locais ou
infraestruturas frequentados regularmente por um nimero muito grande de pessoas, ou ainda
locais estratégicos, como aeroportos, estagdes ou zonas de portagens (v., neste sentido, Acérdao
de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.° 150 e jurisprudéncia referida).

Importa sublinhar que, segundo esta jurisprudéncia, as autoridades nacionais competentes podem
adotar, relativamente as zonas referidas no ntimero anterior, uma medida de conservacao seletiva
baseada num critério geografico, como, nomeadamente, a taxa média de criminalidade numa zona
geografica, sem disporem necessariamente de indicios concretos relativos a preparagdo ou a
pratica, nas zonas em causa, de atos de criminalidade grave. Na medida em que uma conservagao
seletiva baseada nesse critério € suscetivel de afetar, em fungdo das infracdes penais graves visadas
e da situacdo especifica dos respetivos Estados-Membros, simultaneamente locais caracterizados
por um elevado numero de atos de criminalidade grave e locais particularmente expostos a
pratica de tais atos, também ndo é, em principio, suscetivel de dar lugar a discriminag¢des, uma
vez que o critério relativo a taxa média de criminalidade grave nao apresenta, por si s6, nenhuma
ligacdo com elementos potencialmente discriminatérios.

Além disso, e sobretudo, uma medida de conservacao seletiva dirigida a locais ou infraestruturas

regularmente frequentados por um ndmero muito elevado de pessoas ou a locais estratégicos,
como aeroportos, estacdes, portos maritimos ou zonas de portagens, permite as autoridades
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competentes recolher dados de trafego e, nomeadamente, dados de localizacao de todas as pessoas
que utilizam, num determinado momento, um meio de comunicacdo eletronica num desses
locais. Assim, essa medida de conservacgao seletiva é suscetivel de permitir as referidas autoridades
obter, através do acesso aos dados assim conservados, informacoes sobre a presenca dessas
pessoas nos locais ou nas zonas geograficas visados por essa medida, bem como sobre as suas
deslocagdes entre ou no interior destes e dai retirar, para efeitos da luta contra a criminalidade
grave, conclusdes sobre a sua presenca e a sua atividade nesses locais ou zonas geograficas num
dado momento durante o periodo de conservacao.

Importa ainda salientar que as zonas geograficas visadas por essa conservacgao seletiva podem e, se
for caso disso, devem ser alteradas em funcdo da evolucado das condig¢des que justificaram a sua
selecdo, permitindo assim, nomeadamente, reagir as evolucdes da luta contra a criminalidade
grave. Com efeito, o Tribunal de Justica ja declarou que a duracdo das medidas de conservacdo
seletiva descritas nos n.* 76 a 81 do presente acérdio ndo pode ultrapassar a estritamente
necessaria a luz do objetivo prosseguido e das circunstancias que as justificam, sem prejuizo de
uma eventual renovacdo devido ao facto de continuar a ser necesséario proceder a essa conservacio
(Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.° 151).

No que respeita a possibilidade de prever critérios distintivos diferentes de um critério pessoal ou
geografico para aplicar uma conservacgao seletiva dos dados de trafego e dos dados de localizagao,
ndo se pode excluir que outros critérios, objetivos e ndo discriminatérios, possam entrar em linha
de conta para garantir que o dmbito de uma conservagdo seletiva se limite ao estritamente
necessario e estabelecer uma ligacdo, pelo menos indireta, entre os atos de criminalidade grave e
as pessoas cujos dados sdo conservados. Nao obstante, uma vez que o artigo 15.°, n.° 1, da Diretiva
2002/58 visa medidas legislativas dos Estados-Membros, € a estes ultimos e ndo ao Tribunal de
Justica que incumbe identificar esses critérios, entendendo-se que ndo pode ser reinstituida por
este meio uma conservagao generalizada e indiferenciada dos dados de trafego e dos dados de
localizacao.

Em todo o caso, como salientou o advogado-geral M. Campos Sanchez-Bordona no n.° 50 das suas
Conclusoes nos processos apensos SpaceNet e Telekom Deutschland (C-793/19 e C-794/19,
EU:C:2021:939), a eventual existéncia de dificuldades para definir precisamente as hipéteses e as
condi¢cdes em que pode ser efetuada uma conservacdo seletiva ndo pode justificar que os
Estados-Membros, fazendo da excecdo uma regra, prevejam uma conservacido generalizada e
indiferenciada dos dados de trafego e dos dados de localizacéo.

Em segundo lugar, no que diz respeito a conservagdo rapida dos dados de trafego e dos dados de
localizagdo tratados e armazenados pelos prestadores de servicos de comunicagdes eletronicas
com base nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58, ou nas medidas legislativas adotadas ao
abrigo do artigo 15.°, n.° 1, desta diretiva, importa recordar que esses dados devem ser, em
principio, consoante o caso, apagados ou tornados anénimos no termo dos prazos legais em que
devem ser realizados, em conformidade com as disposicdes nacionais que transpdoem essa
diretiva, o seu tratamento e a sua armazenagem. No entanto, o Tribunal de Justica declarou que,
durante esse tratamento e essa armazenagem, podem ocorrer situagdes em que € necessario
conservar os referidos dados para além desses prazos para efeitos do esclarecimento de infragoes
penais graves ou de ofensas a seguranca nacional, tanto na situagdo em que essas infragdes ou
essas ofensas ja foram detetadas como na situagdo em que, apds uma apreciacdo objetiva de todas
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as circunstancias pertinentes, se pode razoavelmente suspeitar da sua existéncia (v., neste sentido,
Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.>* 160 e 161).

Nessa situacdo, os Estados-Membros podem, tendo em conta a necessaria conciliacdo dos direitos
e interesses legitimos em causa referida nos n.* 50 a 53 do presente acérddo, prever, numa
legislacdo adotada ao abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58, a possibilidade, através de
uma decisdo da autoridade competente sujeita a uma fiscalizacdo jurisdicional efetiva, de impor
aos prestadores de servicos de comunicacdes eletrénicas o dever de procederem, por um
determinado periodo, a conservacéao rapida dos dados de trafego e dos dados de localizagdo de que
dispoem.

Na medida em que a finalidade de tal conservacdo rapida deixe de corresponder as finalidades
para as quais os dados foram inicialmente recolhidos e conservados e na medida em que
qualquer tratamento de dados deve, nos termos do artigo 8.°, n.° 2, da Carta, responder a
determinados objetivos, os Estados-Membros devem precisar, na sua legislacdo, a finalidade que
justifica a conservacdo rapida de dados. Tendo em conta o cardter grave da ingeréncia nos
direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta que tal conservacdo pode
comportar, sé a luta contra a criminalidade grave e, a fortiori, a salvaguarda da seguranca
nacional sdo suscetiveis de justificar essa ingeréncia, desde que essa medida e o acesso aos dados
assim conservados respeitem os limites do estritamente necessario, conforme enunciados nos
n.* 164 a 167 do Acérdio de 6 de outubro de 2020, La Quadrature du Net e o. (C-511/18,
C-512/18 e C-520/18, EU:C:2020:791).

O Tribunal de Justica precisou que uma medida de conservacdo desta natureza ndo deve ser
limitada aos dados das pessoas identificadas previamente como apresentando uma ameaca para a
seguranca publica ou para a seguranca nacional do Estado-Membro em causa ou das pessoas
concretamente suspeitas de terem praticado um ato de criminalidade grave ou uma ofensa a
seguranca nacional. Com efeito, segundo o Tribunal de Justica, embora deva respeitar o quadro
instituido pelo artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8., 11.° ¢ 52.°, n.° 1,
da Carta, e tendo em conta as consideragdes que figuram no n.° 55 do presente acérdao, tal medida
pode, se for essa a escolha do legislador e respeitando os limites do estritamente necessdrio, ser
alargada aos dados de trafego e aos dados de localizagéo relativos a pessoas diferentes das que sao
suspeitas de ter planeado ou cometido uma infracdo grave ou uma ofensa a seguranca nacional,
desde que tais dados possam, com base em elementos objetivos e nado discriminatérios,
contribuir para o esclarecimento dessa infracdo ou dessa ofensa a seguranca nacional, tais como
os dados da vitima desta e do seu meio social ou profissional (Acérddo de 6 de outubro de 2020,
La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 165).

Assim, uma medida legislativa pode autorizar que se imponha aos prestadores de servicos de
comunicagdes eletrénicas a conservacdo rapida dos dados de trafego e dos dados de localizagao,
nomeadamente, das pessoas com as quais, antes da ocorréncia de uma ameacga grave para a
seguranca publica ou da prética de um ato de criminalidade grave, uma vitima tenha estado em
contacto utilizando os seus meios de comunicacdes eletrdnicas.

Tal conservacao rapida pode, segundo a jurisprudéncia do Tribunal de Justica recordada no n.° 88
do presente acérddo e nas mesmas condi¢des visadas nesse nimero, igualmente ser alargada a
zonas geograficas determinadas, como os locais da pratica e da preparacdo da infracdo ou da
ofensa a seguranca nacional em causa. Importa precisar que podem ainda ser objeto dessa
medida os dados de trafego e os dados de localizagcdo relativos ao local onde uma pessoa,
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potencialmente vitima de um ato de criminalidade grave, desapareceu, desde que essa medida e o
acesso aos dados assim conservados respeitem os limites do estritamente necessério para efeitos
da luta contra a criminalidade grave ou a salvaguarda da seguranca nacional, conforme
enunciados nos n.” 164 a 167 do Acérdio de 6 de outubro de 2020, La Quadrature du Net e o.
(C-511/18, C-512/18 e C-520/18, EU:C:2020:791).

Por outro lado, importa precisar que o artigo 15.°, n.° 1, da Diretiva 2002/58 nao se opde a que as
autoridades nacionais competentes ordenem uma medida de conservacédo rapida desde a primeira
fase do inquérito sobre uma ameaca grave para a seguranca publica ou sobre um eventual ato de
criminalidade grave, a saber, a partir do momento em que, segundo as disposi¢oes pertinentes do
direito nacional, essas autoridades podem dar inicio a esse inquérito.

No que respeita a variedade das medidas de conservacdo dos dados de trafego e dos dados de
localizacdo referidos no n.° 67 do presente acérdao, importa precisar que estas diferentes medidas
podem, consoante a escolha do legislador nacional e respeitando os limites do estritamente
necessario, ser aplicadas conjuntamente. Nestas condi¢oes, o artigo 15.°, n.° 1, da Diretiva
2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, conforme interpretado pela
jurisprudéncia decorrente do Acérddao de 6 de outubro de 2020, La Quadrature du Net e o.
(C-511/18, C-512/18 e C-520/18, EU:C:2020:791), ndo se opde a uma combinacdo destas medidas.

Em quarto e altimo lugar, importa sublinhar que a proporcionalidade das medidas adotadas ao
abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58 exige, segundo a jurisprudéncia constante do
Tribunal de Justica, como recapitulada no Acérdao de 6 de outubro de 2020, La Quadrature du
Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791), o respeito ndo apenas dos requisitos
de adequacio e de necessidade, como também do requisito relativo ao carater proporcional
destas medidas relativamente ao objetivo prosseguido.

Neste contexto, hd que recordar que, no n.° 51 do seu Acdrdao de 8 de abril de 2014, Digital Rights
Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238), o Tribunal de Justica declarou que, embora a
luta contra a criminalidade grave tenha uma importancia primordial para garantir a seguranca
publica e embora a sua eficicia possa depender em larga medida da utilizacdo das técnicas
modernas de investigacdo, esse objetivo de interesse geral, por muito fundamental que seja, ndo
pode, por si sé, justificar que uma medida de conservacdo generalizada e indiferenciada dos
dados de trafego e dos dados de localizacdo, como a que foi instituida pela Diretiva 2006/24, seja
considerada necessaria.

No mesmo sentido, o Tribunal de Justica precisou, no n.° 145 do Acérdio de 6 de outubro de 2020,
La Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791), que mesmo as
obrigacoes positivas dos Estados-Membros que possam decorrer, consoante o caso, dos
artigos 3.°, 4.° e 7.° da Carta e relativas, conforme referido no n.” 49 do presente acérdao, a
aplicacdo de regras que permitem uma luta efetiva contra as infracdes penais ndo podem
justificar ingeréncias tdo graves como as que comporta uma legislacdo nacional que prevé uma
conservacdo de dados de trifego e de dados de localizagdo nos direitos fundamentais
consagrados nos artigos 7.° e 8.° da Carta de quase toda a populacdo, sem que os dados das
pessoas em causa sejam suscetiveis de revelar uma ligacdo, no minimo indireta, com o objetivo
prosseguido.

Na audiéncia, o Governo dinamarqués sustentou que as autoridades nacionais competentes

deveriam poder aceder, para efeitos da luta contra a criminalidade grave, aos dados de trafego e
aos dados de localizacdo que foram conservados de maneira generalizada e indiferenciada, em
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conformidade com a jurisprudéncia decorrente do Acdérdio de 6 de outubro de 2020, La
Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.* 135 a 139), para dar
resposta a uma ameaca grave para a seguranca nacional que se revele real e atual ou previsivel.

Importa, desde logo, salientar que o facto de autorizar o acesso, para efeitos da luta contra a
criminalidade grave, a dados de trafego e a dados de localizacdo que foram conservados de
maneira generalizada e indiferenciada faz depender esse acesso de circunstincias alheias a esse
objetivo, em funcdo da existéncia ou ndo, no Estado-Membro em causa, de uma ameaga grave
para a seguranca nacional conforme referida no ntimero anterior, quando, a luz apenas do
objetivo de luta contra a criminalidade grave que deve justificar a conservacao desses dados e o
acesso aos mesmos, nada justifica uma diferenca de tratamento, em particular entre os
Estados-Membros.

Como o Tribunal de Justica ja declarou, o acesso a dados de trafego e a dados de localizacdo
conservados pelos prestadores em aplicacdo de uma medida adotada ao abrigo do artigo 15.°,
n.° 1, da Diretiva 2002/58, que deve ser efetuado no pleno respeito das condigdes resultantes da
jurisprudéncia que interpretou a Diretiva 2002/58, apenas pode, em principio, ser justificado pelo
objetivo de interesse geral pelo qual essa conservacgio foi imposta a esses prestadores. S assim nao
serd se a importancia do objetivo prosseguido pelo acesso ultrapassar a do objetivo que justificou a
conservacdo (v., neste sentido, Acérddao de 6 de outubro de 2020, La Quadrature du Net e o.,
C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.** 165 e 166).

Ora, a argumentacdo do Governo dinamarqués visa uma situagdo em que o objetivo do pedido de
acesso pretendido, a saber a luta contra a criminalidade grave, é de menor importancia, na
hierarquia dos objetivos de interesse geral, do que o que justificou a conservagdo, a saber a
salvaguarda da seguranca nacional. Autorizar, em tal situacdo, um acesso aos dados conservados
iria contra essa hierarquia dos objetivos de interesse geral recordada no nimero anterior e nos
n.* 53, 56, 57 e 59 do presente acordao.

Além disso, e sobretudo, em conformidade com a jurisprudéncia recordada no n.° 65 do presente
acérdao, os dados de trafego e os dados de localizagdo ndo podem ser objeto de uma conservagao
generalizada e indiferenciada para efeitos da luta contra a criminalidade grave e, portanto, um
acesso a esses dados ndo pode ser justificado para esses mesmos efeitos. Ora, quando esses dados
foram excecionalmente conservados de maneira generalizada e indiferenciada, para efeitos de
salvaguarda da seguranca nacional contra uma ameaga que se revela real e atual ou previsivel, nas
condi¢oes referidas no n.° 58 do presente acérddo, as autoridades nacionais competentes em
matéria de investigacdes penais ndo podem aceder aos referidos dados no ambito de agoes
penais, sob pena de privar de qualquer efeito ttil a proibicdo de proceder a essa conservagao para
efeitos da luta contra a criminalidade grave, recordada no referido n.° 65.

Tendo em conta todas as consideracdes precedentes, ha que responder a primeira, segunda e
quarta questdoes que o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.,
11.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opoe a medidas legislativas
que preveem, a titulo preventivo, para efeitos da luta contra a criminalidade grave e da prevencao
de ameacas graves contra a seguranca publica, uma conservacao generalizada e indiferenciada dos
dados de trafego e dos dados de localizagdo. Em contrapartida, o referido artigo 15.°, n.° 1, lido a
luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, ndo se opde a medidas legislativas que prevejam,
para efeitos da luta contra a criminalidade grave e da prevencdo de ameacgas graves contra a

seguranca publica,
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— uma conservacgio seletiva dos dados de trafego e dos dados de localizacdo que seja delimitada,
com base em elementos objetivos e ndo discriminatérios, em fungdo das categorias de pessoas
em causa ou através de um critério geografico, por um periodo temporalmente limitado ao
estritamente necessario, mas que pode ser renovado;

— uma conservacdo generalizada e indiferenciada dos enderegos IP atribuidos a fonte de uma
ligacdo, por um periodo temporalmente limitado ao estritamente necessario;

— uma conservacdo generalizada e indiferenciada de dados relativos a identidade civil dos
utilizadores de meios de comunicagdes eletrénicos; e

— uma imposicdo aos prestadores de servicos de comunicagoes eletrénicas, através de uma
decisdao da autoridade competente sujeita a fiscalizacdo jurisdicional efetiva, do dever de
procederem, por um determinado periodo, a conservacdo rapida dos dados de trafego e dos
dados de localizacdo de que esses prestadores de servicos dispoem;

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservagdo dos
dados em causa estd sujeita ao respeito das respetivas condigdes materiais e processuais e que as
pessoas em causa disponham de garantias efetivas contra os riscos de abuso.

Quanto a terceira questdo

Com a sua terceira questdo, o 6rgao jurisdicional de reenvio pergunta, em substancia, se o
artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.> e 52.°, n.° |, da Carta, deve
ser interpretado no sentido de que se opde a uma legislacdo nacional ao abrigo da qual o
tratamento centralizado dos pedidos de acesso a dados conservados, que emanam da policia no
ambito da investigacdo e da repressdo de infracdes penais graves, incumbe a um agente de
policia, assistido por uma unidade instituida no ambito da policia que goza de um certo grau de
autonomia no exercicio da sua missdo e cujas decisdes podem ser posteriormente objeto de
fiscalizacdo jurisdicional.

A titulo preliminar, importa recordar que, embora caiba ao direito nacional determinar as
condicoes em que os prestadores de servicos de comunicagdes eletronicas devem conceder as
autoridades nacionais competentes o acesso aos dados de que dispdem, uma legislacdo nacional
deve, para satisfazer a exigéncia de proporcionalidade, conforme recordada no n.° 54 do presente
acérdao, prever regras claras e precisas que regulem o alcance e a aplicacdo da medida em causa e
imponham exigéncias minimas, de modo a que as pessoas cujos dados pessoais estejam em causa
disponham de garantias suficientes que permitam proteger eficazmente esses dados contra os
riscos de abuso [v., neste sentido, Acérddo de 2 de marco de 2021, Prokuratuur (Condicoes de
acesso aos dados relativos as comunicacoes eletrénicas), C-746/18, EU:C:2021:152, n.° 48 e
jurisprudéncia referida].

Em especial, uma legislacdo nacional que regula o acesso das autoridades competentes a dados de
trafego e a dados de localizacdo conservados, adotada ao abrigo do artigo 15.°, n.° 1, da Diretiva
2002/58, nao se pode limitar a exigir que o acesso das autoridades aos dados responda a
finalidade prosseguida por essa legislacdo, mas deve igualmente prever as condi¢cdes materiais e
processuais que regem essa utilizacao [Acérddo de 2 de margo de 2021, Prokuratuur (Condigdes
de acesso aos dados relativos as comunicacdes eletrénicas), C-746/18, EU:C:2021:152, n.° 49 e
jurisprudéncia referida].
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Assim, quando um acesso geral a todos os dados conservados, independentemente de qualquer
ligacdo, no minimo indireta, com o objetivo prosseguido, ndo puder ser considerado limitado ao
estritamente necessario, a legislacdo nacional em causa deve basear-se em critérios objetivos para
definir as circunstancias e as condi¢des em que o acesso aos dados em causa deve ser concedido as
autoridades nacionais competentes. A este respeito, tal acesso sé poderd, em principio, ser
concedido, em relacdo com o objetivo de luta contra a criminalidade, aos dados de pessoas que se
suspeita estarem a planear, a cometer ou terem cometido uma infra(;éo grave ou, ainda, estarem
envolvidas de uma maneira ou de outra nessa infracdo. Todavia, em situacdes especiais, como
aquelas em que os interesses vitais da seguranca nacional, da defesa ou da seguranca publica
sejam ameacados por atividades terroristas, o acesso aos dados de outras pessoas poderd
igualmente ser concedido quando existam elementos objetivos que permitam considerar que
esses dados poderiam, num caso concreto, contribuir efetivamente para a luta contra essas
atividades [Acdérdio de 2 de marco de 2021, Prokuratuur (Condicdes de acesso aos dados
relativos as comunicagdes eletrénicas), C-746/18, EU:C:2021:152, n.° 50 e jurisprudéncia referida].

A fim de garantir, na prética, o pleno respeito destas condigoes, é essencial que o acesso das
autoridades nacionais competentes aos dados conservados esteja sujeito a um controlo prévio
efetuado por um 6rgao jurisdicional ou por uma entidade administrativa independente e que a
decisao desse drgao jurisdicional ou dessa entidade seja tomada na sequéncia de um pedido
fundamentado dessas autoridades apresentado, nomeadamente, no ambito de processos de
prevencdo, de detecdo ou de acdo penal [Acorddao de 2 de marco de 2021, Prokuratuur
(Condicoes de acesso aos dados relativos as comunicacdes eletrénicas), C-746/18,
EU:C:2021:152, n.° 51 e jurisprudéncia referida].

Esse controlo prévio exige, designadamente, que o Odrgdo jurisdicional ou a entidade
administrativa independente encarregada de o efetuar disponha de todas as atribuicdes e
apresente todas as garantias necessdrias com vista a assegurar uma conciliacdo dos diferentes
interesses e direitos em causa. No que respeita, mais especificamente, a um inquérito penal, tal
controlo exige que esse 6rgao jurisdicional ou essa entidade possa assegurar um justo equilibrio
entre, por um lado, os interesses legitimos ligados as necessidades do inquérito no dmbito da luta
contra a criminalidade e, por outro, os direitos fundamentais ao respeito da vida privada e a
protecao dos dados pessoais das pessoas as quais o acesso diz respeito [Acordao de 2 de marcgo de
2021, Prokuratuur (Condicoes de acesso aos dados relativos as comunicagdes eletrénicas),
C-746/18, EU:C:2021:152, n.° 52].

Quando esse controlo ndo é efetuado por um 6rgio jurisdicional, mas por uma entidade
administrativa independente, esta deve gozar de um estatuto que lhe permita agir, quando
desempenha as suas missoes, de maneira objetiva e imparcial, devendo, para esse efeito, estar ao
abrigo de qualquer influéncia externa. Assim, a exigéncia de independéncia que deve satisfazer a
entidade encarregada de exercer o controlo prévio impde que esta tenha a qualidade de terceiro
em relacdo a autoridade que pede o acesso aos dados, de modo a que a referida entidade possa
exercer esse controlo de maneira objetiva e imparcial, ao abrigo de qualquer influéncia externa.
Em especial, no dominio penal, a exigéncia de independéncia implica que a autoridade
encarregada desse controlo prévio, por um lado, ndo esteja implicada na condugdo do inquérito
penal em causa e, por outro, tenha uma posicdo de neutralidade relativamente as partes no
processo penal [v., neste sentido, Acérddo de 2 de marcgo de 2021, Prokuratuur (Condigdes de
acesso aos dados relativos as comunicagoes eletronicas), C-746/18, EU:C:2021:152, n.* 53 e 54].

ECLI:EU:C:2022:258 27



109

110

111

112

113

114

ACORDAO DE 5. 4. 2022 — ProcEsso C-140/20
COMMISSIONER OF AN GARDA SIOCHANA E O.

Assim, o Tribunal de Justica considerou, nomeadamente, que nio se pode reconhecer a um
Ministério Publico que dirige o processo de inquérito e exerce, sendo caso disso, a agdo publica, a
qualidade de terceiro em relagdo aos interesses legitimos em causa, uma vez que o mesmo nao tem
por missdo decidir com total independéncia um litigio, mas submeté-lo, sendo caso disso, ao
6rgdo jurisdicional competente, enquanto parte no processo que exerce a acdo penal. Por
conseguinte, esse Ministério Publico ndo estd em condi¢des de efetuar o controlo prévio dos
pedidos de acesso aos dados conservados [v., neste sentido, Acérddo de 2 de marco de 2021,
Prokuratuur (Condi¢oes de acesso aos dados relativos as comunicacoes eletrénicas), C-746/18,
EU:C:2021:152, n.** 55 e 57].

Por dltimo, o controlo independente exigido em conformidade com o artigo 15.°, n.° 1, da Diretiva
2002/58 deve ser efetuado previamente a qualquer acesso aos dados em causa, salvo em caso de
urgéncia devidamente justificada, devendo, nesse caso, o controlo ser efetuado em prazos curtos.
Com efeito, um controlo posterior ndo permitiria responder ao objetivo de um controlo prévio,
que consiste em impedir que seja autorizado um acesso aos dados em causa que ultrapasse os
limites do estritamente necessario [v., neste sentido, Acérdidos de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 189, e de 2 de margo
de 2021, Prokuratuur (Condi¢oes de acesso aos dados relativos as comunicacoes eletrénicas),
C-746/18, EU:C:2021:152, n.° 58].

No caso em apreco, resulta, desde logo, do pedido de decisdo prejudicial que a Lei de 2011 atribui a
um agente de policia, cuja posi¢do ndo seja inferior a de superintendente chefe, a competéncia
para exercer o controlo prévio dos pedidos de acesso aos dados que emanam dos servicos de
investigacdo policial e para solicitar aos prestadores de servicos de comunicagdes eletrénicas que
lhe comuniquem os dados por eles conservados. Na medida em que este agente ndo tem a
qualidade de terceiro em relacdo a esses servigos, ndo cumpre as exigéncias de independéncia e
de imparcialidade recordadas no n.° 108 do presente ac6rdao, ndo obstante a circunstancia de ser
assistido nessa missdo por uma unidade da policia, neste caso, a TLU, que beneficia de um certo
grau de autonomia no exercicio da sua missao.

Em seguida, embora seja verdade que a Lei de 2011 prevé mecanismos de fiscalizagdo ex post da
decisao do agente de policia competente, sob a forma de um procedimento de reclamacao e de
um processo perante um juiz encarregado de verificar a aplicacdo das disposicdes da referida lei,
resulta da jurisprudéncia recordada no n.° 110 do presente acérdao que uma fiscalizacdo exercida
ex post ndo pode substituir a exigéncia, recordada no n.° 106 do presente acérdao, de controlo
independente e, salvo caso de urgéncia devidamente justificada, prévio.

Por dltimo, a Lei de 2011 nao prevé critérios objetivos que definam com precisdo as condicoes e as
circunstancias em que deve ser concedido as autoridades nacionais o acesso aos dados, uma vez
que o agente de policia encarregado do tratamento dos pedidos de acesso aos dados conservados
é o unico competente, conforme confirmou a Irlanda na audiéncia, para apreciar as suspeitas que
recaem sobre as pessoas em causa e a necessidade de um acesso aos dados relativos a estas tltimas.

Por conseguinte, ha que responder a terceira questdo que o artigo 15.°, n.° 1, da Diretiva 2002/58,
lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° ], da Carta, deve ser interpretado no sentido de que se
opoOe a uma legislacdo nacional ao abrigo da qual o tratamento centralizado dos pedidos de acesso
a dados conservados pelos prestadores de servicos de comunicagdes eletronicas, que emanam da
policia no dmbito da investigacdo e da repressao de infragdes penais graves, incumbe a um agente
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de policia, assistido por uma unidade instituida no ambito da policia que goza de um certo grau de
autonomia no exercicio da sua missdo e cujas decisbes podem ser posteriormente objeto de
fiscalizacdo jurisdicional.

Quanto a quinta e sexta questoes

Com a quinta e sexta questdes, que devem ser examinadas em conjunto, o érgdo jurisdicional de
reenvio pretende saber, em substancia, se o direito da Unido deve ser interpretado no sentido de
que um O6rgao jurisdicional nacional pode limitar no tempo os efeitos de uma declaraciao de
invalidade, que lhe incumbe por forca do direito nacional, relativamente a uma legislacdo
nacional que impde aos prestadores de servicos de comunicagdes eletrénicas uma conservacgao
generalizada e indiferenciada dos dados de trafego e dos dados de localizagdo, em razao da
incompatibilidade dessa legislacao com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz da Carta.

Resulta das informacdes fornecidas pelo 6rgéo jurisdicional de reenvio que a legislacdo nacional
em causa no processo principal, a saber, a Lei de 2011, foi adotada para transpor para o direito
nacional a Diretiva 2006/24, que foi posteriormente declarada invalida pelo Tribunal de Justica
no seu Acérddo de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12,
EU:C:2014:238).

Além disso, o drgdo jurisdicional de reenvio salienta que, embora o exame da admissibilidade dos
meios de prova baseados em dados conservados ao abrigo da Lei de 2011 e invocados contra G.D.
no dmbito do processo penal incumba ao juiz penal, é, no entanto, a ele que cabe decidir, no
ambito da acdo civel, sobre a validade das disposicoes em causa desta lei e sobre os efeitos no
tempo de uma declaracdo de invalidade das mesmas. Assim, embora a tUnica questdo que se
coloca ao 6rgéao jurisdicional de reenvio seja a da validade das disposi¢oes da Lei de 2011, o
referido 6rgao jurisdicional considera, todavia, necessario interrogar o Tribunal de Justica quanto
a incidéncia de uma eventual declaracao de invalidade sobre a admissibilidade dos meios de prova
obtidos através da conservagdo generalizada e indiferenciada dos dados que esta lei permitiu.

A titulo preliminar, importa recordar que o principio do primado do direito da Unido consagra a
prevaléncia do direito da Unido sobre o direito dos Estados-Membros. Este principio impoe,
assim, a todas as instancias dos Estados-Membros que confiram pleno efeito as diferentes
disposicoes do direito da Unido, ndo podendo o direito dos Estados-Membros afetar o efeito
reconhecido a essas disposi¢oes no territdrio dos referidos Estados. Por forga deste principio, na
impossibilidade de proceder a uma interpretacio da legislacio nacional conforme com as
exigéncias do direito da Unido, o juiz nacional encarregado de aplicar, no ambito da sua
competéncia, as disposicdes do direito da Unido tem a obrigacdo de garantir o pleno efeito das
mesmas, ndo aplicando, se necessdrio e por sua propria iniciativa, qualquer disposicdo contraria
da legislacdo nacional, mesmo que posterior, sem ter de pedir ou de esperar pela sua revogacao
prévia por via legislativa ou por qualquer outro procedimento constitucional [v., neste sentido,
Acérdaos de 15 de julho de 1964, Costa, 6/64, EU:C:1964:66, pp. 1159 e 1160; de 19 de novembro
de 2019, A. K. e o. (Independéncia da Seccgdo Disciplinar do Supremo Tribunal), C-585/18,
C-624/18 e C-625/18, EU:C:2019:982, n.> 157, 158 e 160; e de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.”* 214 e 215].

S6 o Tribunal de Justica pode, a titulo excecional e com base em consideragdes imperiosas de
seguranca juridica, conceder uma suspensdo provisoria do efeito de exclusdo exercido por uma
regra do direito da Unido relativamente ao direito nacional a ela contrario. Essa limitacdo no
tempo dos efeitos da interpretacdo deste direito dada pelo Tribunal de Justica apenas pode ser
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concedida no préprio acérddao que decide sobre a interpretacdo pedida. O primado e a aplicacdo
uniforme do direito da Unido ficariam comprometidos se os dérgdos jurisdicionais nacionais
pudessem, ainda que a titulo provisério, dar primazia as disposi¢cdes nacionais sobre o direito da
Unido (Ac6rdiao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, n.* 216, 217 e jurisprudéncia referida).

E certo que o Tribunal de Justica considerou, num processo em que estava em causa a legalidade
de medidas adotadas em violagdo da obrigacdo, imposta pelo direito da Unido, de ser efetuada uma
avaliacdo prévia das incidéncias de um projeto sobre o ambiente e sobre um sitio protegido, que
um 6rgdo jurisdicional nacional pode, se o direito interno o permitir, excecionalmente manter os
efeitos de medidas se essa manutencao for justificada por consideracdes imperiosas ligadas a
necessidade de afastar uma ameaca real e grave de rutura do abastecimento em eletricidade do
Estado-Membro em causa, a qual ndo se pode fazer face por outros meios e alternativas,
nomeadamente no dmbito do mercado interno, s6 podendo a referida manutencdo abranger o
periodo de tempo estritamente necessario para sanar essa ilegalidade (v., neste sentido, Ac6rdao
de 29 de julho de 2019, Inter-Environnement Wallonie e Bond Beter Leefmilieu Vlaanderen,
C-411/17, EU:C:2019:622, n.** 175, 176, 179 e 181).

Ora, contrariamente a omissdo de uma obrigacdo processual como a avaliacdo prévia das
incidéncias de um projeto, que se inscreve no dominio especifico da protecdo do ambiente, uma
violacdo do artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8., 11.° e 52.°, n.° 1, da
Carta, ndo pode ser objeto de regularizacdo por meio de um procedimento comparavel ao
mencionado no namero anterior (v., neste sentido, Acérdio de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 219).

Com efeito, a manutencao dos efeitos de uma legislacdo nacional como a Lei de 2011 significaria
que esta legislacdo continua a impor aos prestadores de servicos de comunicagdes eletrénicas
obrigacdes contrarias ao direito da Unido e que comportam ingeréncias graves nos direitos
fundamentais das pessoas cujos dados foram conservados (v., por analogia, Acérdio de
6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.° 219).

Por conseguinte, o érgao jurisdicional de reenvio ndo pode limitar no tempo os efeitos de uma
declaracdo de ilegalidade que lhe compete, por forca do direito nacional, da legislacdo nacional
em causa no processo principal (v., por analogia, Acérdao de 6 de outubro de 2020, La
Quadrature du Net e 0., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 220).

A este respeito, conforme salientou o advogado-geral, em substincia, no n.° 75 das suas
conclusbes, a circunstancia de esta legislacdo nacional ter sido adotada para efeitos de
transposicao para o direito nacional da Diretiva 2006/24 nao é pertinente, dado que, em razdo da
invalidacao desta diretiva pelo Tribunal de Justica, invalidacdo cujos efeitos remontam a data da
sua entrada em vigor (v., neste sentido, Acérdao de 8 de fevereiro de 1996, FMC e o., C-212/94,
EU:C:1996:40, n.° 55), a validade desta legislacdo nacional deve ser apreciada pelo 6rgao
jurisdicional de reenvio a luz da Diretiva 2002/58 e da Carta, conforme interpretadas pelo
Tribunal de Justica.

No que respeita, mais especificamente, a interpretacio da Diretiva 2002/58 e da Carta adotada
pelo Tribunal de Justica nomeadamente nos seus Acordaos de 21 de dezembro de 2016, Tele2
Sverige e Watson e o. (C-203/15 e C-698/15, EU:C:2016:970), e de 6 de outubro de 2020, La
Quadrature du Net e o. (C-511/18, C-512/18 e C-520/18, EU:C:2020:791), ha que recordar que,
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segundo jurisprudéncia constante, a interpretacdo que o Tribunal de Justica faz de uma regra do
direito da Unido, no exercicio da competéncia que lhe é conferida pelo artigo 267.° TFUE,
clarifica e precisa o significado e o alcance dessa regra, tal como deve ou deveria ter sido
entendida e aplicada desde a data da sua entrada em vigor. Daqui decorre que a regra assim
interpretada pode e deve ser aplicada a relacdes juridicas surgidas e constituidas antes do
acordiao que se pronuncia sobre o pedido de interpretacdo, se estiverem também reunidas as
condicdes que permitem submeter aos drgdos jurisdicionais competentes um litigio relativo a
aplicacdo da referida regra (Acérdao de 16 de setembro de 2020, Romenergo e Aris Capital,
C-339/19, EU:C:2020:709, n.° 47 e jurisprudéncia referida).

A este respeito, importa ainda precisar que ndo se procedeu a uma limitacdo no tempo dos efeitos
da interpretacdo adotada nos Acdrdaos de 21 de dezembro de 2016, Tele2 Sverige e Watson e o.
(C-203/15 e C-698/15, EU:C:2016:970), e de 6 de outubro de 2020, La Quadrature du Net e o.
(C-511/18, C-512/18 e C-520/18, EU:C:2020:791), pelo que, em conformidade com a
jurisprudéncia recordada no n.° 119 do presente acérddo, a mesma nao pode ter lugar num
acordao do Tribunal de Justica posterior a eles.

Por dltimo, no que respeita a incidéncia da constatacdo da eventual incompatibilidade da Lei de
2011 com a Diretiva 2002/58, lida a luz da Carta, na admissibilidade das provas apresentadas
contra G.D. no ambito do processo penal, basta remeter para a jurisprudéncia do Tribunal de
Justica a ela relativa, em particular para os principios recordados nos n.”* 41 a 44 do Acdrdao de
2 de margo de 2021, Prokuratuur (Condigoes de acesso aos dados relativos as comunicagoes
eletrénicas) (C-746/18, EU:C:2021:152), do qual decorre que esta admissibilidade cabe, em
conformidade com o principio da autonomia processual dos Estados-Membros, ao direito
nacional, sob reserva do respeito, nomeadamente, dos principios da equivaléncia e da efetividade.

Tendo em conta as consideracdes precedentes, ha que responder a quinta e sexta questoes que o
direito da Unido deve ser interpretado no sentido de que se opde a que um oérgao jurisdicional
nacional limite no tempo os efeitos de uma declaracdo de invalidade que lhe incumbe, por forca
do direito nacional, relativamente a uma legislacdo nacional que impde aos prestadores de
servicos de comunicagdes eletrénicas uma conservagdo generalizada e indiferenciada dos dados
de trafego e dos dados de localizacdo, em razdo da incompatibilidade dessa legislacdo com o
artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz da Carta. A admissibilidade dos meios de prova
obtidos através dessa conservacdo cabe, em conformidade com o principio da autonomia
processual dos Estados-Membros, ao direito nacional, sob reserva do respeito, nomeadamente,
dos principios da equivaléncia e da efetividade.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado
perante o 6rgao jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas
efetuadas pelas outras partes para a apresentacdo de observacoes ao Tribunal de Justica ndo sdo
reembolsaveis.
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Pelos fundamentos expostos, o Tribunal de Justica (Grande Seccdo) declara:

1)

2)

32

O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecio da
privacidade no setor das comunicac¢oes eletronicas (Diretiva relativa a privacidade e as
comunicacgdes eletronicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento
Europeu e do Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.°, 8.°,
11.° e 52.°, n.° 1, da Carta dos Direitos Fundamentais da Uniao Europeia, deve ser
interpretado no sentido de que se opoe a medidas legislativas que preveem, a titulo
preventivo, para efeitos da luta contra a criminalidade grave e da prevencao de ameacas
graves contra a seguranca publica, uma conservacao generalizada e indiferenciada dos
dados de trafego e dos dados de localizacio. Em contrapartida, o referido artigo 15.°,
n.° 1, lido a luz dos artigos 7.°, 8., 11.° e 52.°, n.° 1, da Carta dos Direitos Fundamentais,
nio se opoe a medidas legislativas que prevejam, para efeitos da luta contra a
criminalidade grave e da prevencao de ameacas graves contra a seguranca publica,

— uma conservacao seletiva dos dados de trafego e dos dados de localizacao que seja
delimitada, com base em elementos objetivos e nao discriminatdrios, em funciao das
categorias de pessoas em causa ou através de um critério geografico, por um periodo
temporalmente limitado ao estritamente necessario, mas que pode ser renovado;

— uma conservacao generalizada e indiferenciada dos enderecos IP atribuidos a fonte de
uma ligacao, por um periodo temporalmente limitado ao estritamente necessario;

— uma conservacao generalizada e indiferenciada de dados relativos a identidade civil
dos utilizadores de meios de comunicacoes eletronicos; e

— uma imposicao aos prestadores de servicos de comunicac¢oes eletronicas, através de
uma decisao da autoridade competente sujeita a fiscalizacao jurisdicional efetiva, do
dever de procederem, por um determinado periodo, a conservacao rapida dos dados
de trafego e dos dados de localizacao de que esses prestadores de servicos dispoem,

desde que essas medidas assegurem, mediante regras claras e precisas, que a
conservacao dos dados em causa esta sujeita ao respeito das respetivas condicoes
materiais e processuais e que as pessoas em causa disponham de garantias efetivas
contra os riscos de abuso.

O artigo 15.° n.° 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a
luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta dos Direitos Fundamentais, deve ser
interpretado no sentido de que se opde a uma legislacio nacional ao abrigo da qual o
tratamento centralizado dos pedidos de acesso a dados conservados pelos prestadores de
servicos de comunicacgdes eletronicas, que emanam da policia no ambito da investigacao e
da repressao de infracdes penais graves, incumbe a um agente de policia, assistido por
uma unidade instituida no ambito da policia que goza de um certo grau de autonomia no
exercicio da sua missao e cujas decisdes podem ser posteriormente objeto de fiscalizacao
jurisdicional.
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3) O direito da Uniao deve ser interpretado no sentido de que se opde a que um oOrgao
jurisdicional nacional limite no tempo os efeitos de uma declaracao de invalidade que lhe
incumbe, por forca do direito nacional, relativamente a uma legislacio nacional que
impoe aos prestadores de servicos de comunicacdes eletronicas uma conservacao
generalizada e indiferenciada dos dados de trafego e dos dados de localizacdo, em razao
da incompatibilidade dessa legislacaio com o artigo 15.°, n.° 1, da Diretiva 2002/58,
conforme alterada pela Diretiva 2009/136, lido a luz da Carta dos Direitos
Fundamentais. A admissibilidade dos meios de prova obtidos através dessa conservacao
cabe, em conformidade com o principio da autonomia processual dos Estados-Membros,
ao direito nacional, sob reserva do respeito, nomeadamente, dos principios da
equivaléncia e da efetividade.

Assinaturas
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