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Processos apensos C-339/20 e C-397/20
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[pedido de decisdo prejudicial apresentado pela Cour de cassation (Tribunal de Cassagéo, Franca)]

«Reenvio prejudicial — Abuso de informacao privilegiada e manipulacdo de mercado — Diretiva
2003/6 — Artigo 12.°, n.° 2, alineas a) e d) — Regulamento n.° 596/2014 — Artigo 23.°, n.° 2,
alineas g) e h) — Diretiva 2002/58 — Artigo 15.°, n.°1 — Poderes de supervisdo e de
investigacdo das autoridades competentes — Possibilidade de as autoridades competentes
exigirem os registos telefénicos e de dados trocados existentes — Regulamentacdo nacional que
impoe aos operadores de comunicagoes eletrénicas uma conservacido temporaria mas
generalizada dos dados de ligacao»

1. Os pedidos de decisdo prejudicial apensos neste processo apresentam uma ligacdo estreita com
os processos C-793/19, SpaceNet, C-794/19, Telekom Deutschland, e C-140/20, Commissioner of
the Garda Siochdna e o., sobre os quais também apresento as minhas conclusdes nesta mesma
data®

2. Nas Conclusoes SpaceNet e Telekom Deutschland e Commissioner of the Garda Siochéna,
exponho os motivos que me levam a propor ao Tribunal de Justica uma resposta ao
Bundesverwaltungsgericht (Tribunal Administrativo Federal, Alemanha) e a Supreme Court
(Supremo Tribunal, Irlanda) em linha com a jurisprudéncia relativa a Diretiva 2002/58/CE?
«recapitulada» no Acérdao La Quadrature du Net*.

3. Todavia, é certo que os dois pedidos de decisdo prejudicial apresentados pela Cour de
Cassation (Tribunal de Cassacdo, Franca) ndo tém por objeto imediato a Diretiva 2002/58, mas
sim a Diretiva 2003/6/CE® e o Regulamento (UE) n.> 596/2014°.

! Lingua original: espanhol.

2 A seguir «Conclusodes SpaceNet e Telekom Deutschland» e «Conclusées Commissioner of the Garda Siochdna», respetivamente.

*  Diretiva do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no sector das comunicagdes eletrénicas (Diretiva relativa a privacidade e as comunicagdes eletrénicas) (JO 2002, L 201,
p- 37).

¢ Acoérdéo de 6 de outubro de 2020, La Quadrature du Net e outros (C-511/18, C-512/18 e C-520/18, EU:C:2020:791); a seguir «Acérdio
La Quadrature du Net».

5 Diretiva do Parlamento Europeu e do Conselho, de 28 de janeiro de 2003, relativa ao abuso de informacéo privilegiada e & manipulacéo
de mercado (abuso de mercado) (JO 2003, L 96, p. 16).

¢ Regulamento do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativo ao abuso de mercado (regulamento abuso de
mercado) e que revoga a Diretiva 2003/6/CE do Parlamento Europeu e do Conselho e as Diretivas 2003/124/CE, 2003/125/CE
€2004/72/CE da Comisséo (JO 2014, L 173, p. 1).
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4. Nao obstante, o que se discute nestes dois processos €, em substancia, o mesmo que nos outros
reenvios prejudiciais, ou seja, a questdo de saber se os Estados-Membros podem impor a
conservacdo generalizada e indiferenciada dos dados de trafego das comunicacoes eletrénicas’.

5. Por conseguinte, ainda que no caso em apreco entrem em jogo a Diretiva 2003/6 e o
Regulamento n.° 596/2014 (que visam lutar contra as operagdes qualificiveis de abuso de
mercado)?, considero que a jurisprudéncia do Tribunal de Justica proferida no Acérddo La
Quadrature du Net ¢ aplicavel neste contexto.

I. Quadro juridico
A. Direito da Unido

1. Diretiva 2002/58
6. Nos termos do artigo 1.° («Ambito e objetivos») da Diretiva 2002/58:

«1. A presente diretiva prevé a harmonizacdo das disposi¢oes dos Estados-Membros necessarias
para garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade e a confidencialidade, no que respeita ao tratamento de
dados pessoais no sector das comunicagdes eletrdnicas, e para garantir a livre circulacdo desses
dados e de equipamentos e servicos de comunicagdes eletrénicas na [Unido].

2. Para os efeitos do n.° 1, as disposi¢coes da presente diretiva especificam e complementam a
Diretiva 95/46/CE [do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (JO 1995, L 281, p. 31)]. Além disso, estas disposi¢cdes asseguram a
protecdo dos legitimos interesses dos assinantes que sdo pessoas coletivas.

3. A presente diretiva ndo é aplicavel a atividades fora do 4mbito do [TFUE], tais como as
abrangidas pelos titulos V e VI do Tratado da Unido Europeia, e em caso algum é aplicavel as
atividades relacionadas com a seguranca publica, a defesa, a seguranca do Estado (incluindo o
bem-estar econémico do Estado quando as atividades se relacionem com matérias de seguranca
do Estado) e as atividades do Estado em matéria de direito penal.»

7. O artigo 2.° («Defini¢cdes») da Diretiva 2002/58 dispoe:

«Salvo disposicao em contrario, sdo aplicaveis as definicdes constantes da Diretiva 95/46/CE e da
Diretiva 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa a um
quadro regulamentar comum para as redes e servicos de comunicacdes eletrénicas
(diretiva-quadro) [JO 2002, L 108, p. 33].

7 No presente processo, os dados de localizagdo parecem ser excluidos, embora a fronteira entre uns e outros néo seja de forma alguma
clara.

8 Na sua ace¢do ampla, que adotarei nas presentes conclusdes, o abuso de mercado abrange «condutas ilicitas nos mercados financeiros e,
para efeitos do presente regulamento, deve ser entendido como consistindo no abuso de informacéo privilegiada, na transmissio ilicita
de informacao privilegiada e na manipulacio de mercado» (considerando 7 do Regulamento n.° 596/2014).
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Sao também aplicdveis as seguintes defini¢des:

[...]

b) “Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagéo
através de uma rede de comunicagdes eletronicas ou para efeitos da faturacdo da mesma;

c) “Dados de localizacao”: quaisquer dados tratados numa rede de comunicagdes eletrénicas ou
por um servico de comunicagbes eletrénicas que indiquem a posicdo geografica do
equipamento terminal de um utilizador de um servico de comunicagoes eletronicas acessivel
ao publico;

[...]».
8. O artigo 15.° da Diretiva 2002/58 prevé no seu n.° 1:

«Os Estados-Membros podem adotar medidas legislativas para restringir o &mbito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.°, nos n.” 1 a 4 do artigo 8.° e no artigo 9.° da presente
diretiva sempre que essas restricoes constituam uma medida necessiria, adequada e
proporcionada numa sociedade democratica para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a
repressdo de infracdes penais ou a utilizacio ndo autorizada do sistema de comunicagoes
eletrénicas, tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para o efeito, os
Estados-Membros podem designadamente adotar medidas legislativas prevendo que os dados
sejam conservados durante um periodo limitado, pelas razdes enunciadas no presente nimero.
Todas as medidas referidas no presente niimero deverdo ser conformes com os principios gerais
do direito comunitdrio, incluindo os mencionados nos n. 1 e 2 do artigo 6.° do Tratado da Unido
Europeia.»

2. Diretiva 2003/6
9. Nos termos do artigo 11.° da Diretiva 2003/6:
«Sem prejuizo das competéncias das autoridades judiciais, cada Estado-Membro designa uma

Unica autoridade administrativa competente que garanta a aplicacdo das disposi¢cdes aprovadas
por forca da presente diretiva.

[...]».
10. Segundo o artigo 12.° da Diretiva 2003/6:

«1l. A autoridade competente deve ser investida de todos os poderes de supervisio e de
investigacdo necessarios para o exercicio das suas fungoes. [...]

2. Sem prejuizo do n.° 7 do artigo 6.°, os poderes a que se refere o n.° 1 do presente artigo sdao
exercidos de harmonia com o direito nacional e incluem pelo menos o direito de:

a) Aceder a qualquer documento, independentemente da sua forma, e receber uma cépia do
mesmos;
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d) Exigir a comunicacdo dos registos telefonicos e de transmissao de dados existentes;

[...]».

3. Regulamento n.° 596/2014
11. O regulamento contém os seguintes considerandos:

«(1) Um verdadeiro mercado interno para os servigos financeiros é fundamental para o
crescimento econdmico e a criagdo de emprego na Unido.

(2) Um mercado financeiro eficiente, integrado e transparente exige a integridade do mercado. O
bom funcionamento dos mercados de valores mobilidrios e a confianca do publico nesses
mercados sdo uma condi¢do essencial do crescimento econémico e da prosperidade. As
situagoes de abuso de mercado prejudicam a integridade dos mercados financeiros e a
confianc¢a do publico nos valores mobilidrios e instrumentos derivados.

(62) Um conjunto de sdlidos instrumentos, competéncias e recursos a disposi¢do da autoridade
competente de cada Estado-Membro garante a eficacia da supervisdo. Por conseguinte, o
presente regulamento prevé, em especial, um conjunto minimo de poderes de supervisao e
investigacdo a atribuir as autoridades competentes dos Estados-Membros nos termos da
legislacdo nacional. Esses poderes deverdo ser exercidos, quando a legislacdao nacional assim
o exigir, mediante pedido as autoridades judiciais competentes. [...]

(65) As gravagdes de conversas telefénicas e os registos de trafego de dados existentes das
empresas de investimento, instituicdes de crédito e institui¢oes financeiras que realizam e
documentam as execugdes de operacdes, bem como os registos de trafego de dados
existentes dos operadores de telecomunicacgdes, constituem elementos de prova cruciais,
por vezes Unicos, para detetar e atestar a existéncia de abusos de informacéo privilegiada e
de manipulagdo de mercado. Os registos de trafego telefénico e de trafego de dados podem
estabelecer a identidade de uma pessoa responsavel pela difusdo de informacgoes falsas ou
enganosas, ou o estabelecimento de contactos entre duas pessoas numa determinada altura
ou a existéncia de uma relacdo entre duas ou mais pessoas. Por conseguinte, as autoridades
competentes deverdo poder solicitar os registos existentes de conversas telefdnicas,
comunicagdes eletrénicas e trafego de dados na posse de uma empresa de investimento,
uma instituicio de crédito ou uma instituicdo financeira, nos termos da Diretiva
2014/65/UE. O acesso a registos telefénicos e de dados é necessario para obter elementos de
prova e indicios de um eventual abuso de informacdo privilegiada ou manipulagdo de
mercado e, por conseguinte, para detetar e impor san¢des por abuso de mercado. [...] O
acesso aos registos de trafego telefonico e de trafego de dados na posse de um operador de
telecomunicagdes ndo abrange o acesso ao conteido de comunicagoes de voz por telefone.
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(66) Embora o presente regulamento especifique um conjunto minimo de poderes que deverao
ser atribuidos as autoridades competentes, estes poderes devem ser exercidos no quadro de
um sistema completo de legislacdo nacional que garanta o respeito pelos direitos
fundamentais, incluindo o direito a privacidade. Para o exercicio desses poderes, que podem
conduzir a interferéncias graves no direito ao respeito pela vida privada e familiar, pelo
domicilio e pelas comunicagdes, os Estados-Membros deverdo instituir salvaguardas
apropriadas e eficazes contra qualquer abuso, por exemplo, se for caso disso, exigir a
obtencdo de autorizagdo prévia das autoridades judiciais do Estado-Membro em causa. Os
Estados-Membros deverdo admitir a possibilidade de as autoridades competentes
exercerem esses poderes intrusivos na medida do necessario para a investigacdo adequada
de casos graves em que nao existam meios equivalentes para atingir eficazmente o mesmo
resultado.

(77) O presente regulamento respeita os direitos fundamentais e observa os principios
reconhecidos na Carta dos Direitos Fundamentais da Unido Europeia (Carta). Assim, o
presente regulamento deverd ser interpretado e aplicado no respeito por esses direitos e
principios. [...]

[...]».
12. Nos termos do artigo 1.° («Objeto») do Regulamento n.° 596/2014:

«O presente regulamento estabelece um quadro regulatério comum em matéria de abuso de
informacao privilegiada, transmissao ilicita de informacéao privilegiada e manipulacdo de mercado
(abuso de mercado), bem como medidas para evitar o abuso de mercado, a fim de assegurar a
integridade dos mercados financeiros na Unido e promover a confianca dos investidores nesses
mercados.»

13. O artigo 3.° («Defini¢cdes») prevé no seu ponto 27 que, para efeitos do mesmo, entende-se por
«registos de trafego de dados» «os registos de “trafego de dados” na acecao do artigo 2.°, segundo
paragrafo, alinea b), da Diretiva 2002/58 [...]».

14. O artigo 22.° («Autoridades competentes») do Regulamento n.° 596/2014 dispoe:

«Sem prejuizo das competéncias das autoridades judiciais, cada Estado-Membro designa uma
Unica autoridade administrativa competente para efeitos do presente regulamento [...]».

15. O artigo 23.° («Poderes das autoridades competentes») do Regulamento n.° 596/2014 prevé:
«[...]

2. Para o desempenho das suas fungdes ao abrigo do presente regulamento, as autoridades
competentes dispdem, em conformidade com a legislacdo nacional, dos seguintes poderes

minimos de supervisdo e investigacao:

a) Ter acesso a quaisquer documentos e dados, independentemente da sua forma, e receber ou
fazer uma cépia dos mesmos;
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[...]

g) Solicitar os registos existentes de conversas telefénicas, comunicagoes eletrénicas ou registos
de trifego de dados na posse de empresas de investimento, instituicdes de crédito ou
instituicoes financeiras;

h) Solicitar, na medida em que a legislacdo nacional o permita, os registos de trifego de dados
existentes na posse de um operador de telecomunicacdes, se houver motivos razodveis para
suspeitar de uma infracdo e que esses registos possam ser pertinentes para a investigacao de
uma violagédo do artigo 14.°, alineas a) ou b), ou no artigo 15.%

[...]

3. Os Estados-Membros asseguram a existéncia de medidas adequadas para que as autoridades
competentes possam exercer os poderes de supervisdo e investigacdo necessarios ao desempenho
das suas funcoes.

[...]

4. As comunicagdes as autoridades competentes nos termos do presente regulamento nao
constituem uma infragdo a qualquer restricdo relativa a transmissdo de informacdo imposta por
contrato ou por qualquer disposicdo legislativa, regulamentar ou administrativa e ndo implica
qualquer tipo de responsabilidade da pessoa que procede a notificacdao.»

16. Nos termos do artigo 28.° («Protecdo de dados») do Regulamento n.° 596/2014:

«No que respeita ao tratamento de dados pessoais no quadro do presente regulamento, as
autoridades competentes exercem as suas fungbes para efeitos do disposto no presente
regulamento nos termos das legislacdes, regulamentacoes ou disposicoes administrativas
nacionais que transpdem a Diretiva 95/46/CE. No que respeita ao tratamento de dados pessoais
efetuado pela [Autoridade Europeia dos Valores Mobilidrios e dos Mercados (ESMA)] no quadro
do presente regulamento, a ESMA cumpre o disposto no Regulamento (CE) n.° 45/2001 [do
Parlamento Europeu e do Conselho, de 18 de dezembro de 2000, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢des e pelos drgaos
comunitarios e a livre circulacdo desses dados (JO 2001, L 8, p. 1)].

Os dados pessoais sao conservados por um periodo maximo de cinco anos.»

B. Direito nacional

1. Code monétaire et financier (Codigo Monetdrio e Financeiro; a seguir « CMF»)
17. O artigo L. 621-10, primeiro paragrafo, dispoe:

«Os inspetores e os auditores podem, para responder as necessidades da investigacdo ou da
fiscalizacdo, solicitar que lhes sejam comunicados quaisquer documentos, independentemente do
seu suporte. Os inspetores podem igualmente solicitar que lhes seja comunicada uma cépia dos
dados conservados e tratados pelos operadores de telecomunicagdes no ambito do artigo L. 34-1
do code des postes et des communications électroniques (Cddigo dos Correios e das
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Comunicagoes Eletronicas; a seguir “CPCE”) e pelos prestadores de servicos mencionados no
artigo 6., I, n.* 1 e 2, da loi n.® 2004-575 du 21 juin 2004 pour la confiance dans 'économie
numérique (Lei n.° 2004-575, de 21 de junho de 2004, sobre a Confian¢a na Economia Digital [a
seguir “Lei n.° 2004-5757]).»

18. Nos termos do artigo L. 621-10-2 do CMF:

«Para a investigacdo dos abusos de mercado [...] os inspetores podem solicitar que lhes sejam
comunicados os dados conservados e tratados pelos operadores de telecomunicagbes, nas
condicdes e com os limites previstos no artigo L. 34-1 do [CPCE], e pelos prestadores
mencionados no artigo 6.°, n.° I, pontos 1 e 2, da [Lei n.° 2004-575].

A comunicagdo dos dados referidos no primeiro paragrafo do presente artigo é objeto de uma
autorizacdo prévia emitida por uma autoridade dos pedidos de dados de ligagdo.

[...]».

2. CPCE

19. Nos termos do artigo L. 34-1 do CPCE, na versao em vigor a data dos factos:

«[...]

II. Os operadores de comunicagdes eletrénicas [...] eliminam ou anonimizam quaisquer dados de
trafego, sem prejuizo do disposto no III [...]

[...]

I11. Para efeitos de investigacdo, detecdo e repressdo de infragdes penais [...] poderao ser adiadas
por um periodo miximo de um ano as operacdes dirigidas a eliminar ou a anonimizar
determinadas categorias de dados técnicos. |[...]

[...]

VI. Os dados conservados e tratados nas condi¢oes definidas nos pontos III, IV e V referem-se
exclusivamente a identificacdo dos utilizadores dos servigos prestados pelos operadores, as
caracteristicas técnicas das comunicagdes disponibilizadas por estes ultimos e a localizacdo dos
equipamentos terminais.

Nao podem em caso algum ter por objeto o teor da correspondéncia trocada ou as informacoes
consultadas no d&mbito dessas comunicagdes, independentemente da forma.

[...]».
20. O artigo R. 10-13 do CPCE dispunha:

«I. Em aplicacdo da parte III do artigo L. 34-1, os operadores de comunicagoes eletrénicas devem
conservar, para fins de investigacdo, de detecdo e repressao de infragdes penais:

a) As informacgoes que permitam identificar o utilizador;
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b) Os dados relativos aos equipamentos terminais de comunicag¢des utilizados;

c) As caracteristicas técnicas, bem como a data, hora e duragédo de cada comunicacéo;

d) Os dados relativos aos servicos adicionais pedidos ou utilizados e os seus fornecedores;
e) Os dados que permitam identificar o destinatdrio ou os destinatarios da comunicagéo.

II. No caso das atividades de telefonia, o operador deve conservar os dados referidos na parte Il e
também os dados que permitam a identificacdo da origem e da localizacdo da comunicagao.

I1I. Os dados referidos no presente artigo devem ser conservados durante um ano, a contar do dia
do registo.

[...]».

21. O érgao jurisdicional de reenvio especifica que estes dados de ligacdo sdo os que, gerados ou
processados na sequéncia de uma comunicacéo, dizem respeito as circunstancias da comunicacdo
e aos utilizadores do servico, com exclusdo de qualquer indicacdo relativa ao contetido das
mensagens.

II. Matéria de facto, litigios e questdes prejudiciais
22. Os factos que estdo na base destes dois reenvios prejudiciais coincidem em substancia.

23. Por Despacho de acusacdo de 22 de maio de 2014, foi aberto um inquérito judicial relativo a
factos qualificados de crimes de abuso de informacéo privilegiada e recetacio.

24. Em 23 e 25 de setembro de 2015, I’Autorité des marchés financiers (Autoridade dos Mercados
Financeiros; a seguir «<AMF») enviou ao Ministério Publico uma dentncia acompanhada da
comunicacdo de documentos de uma investigacdo dessa autoridade, que continham,
nomeadamente, dados pessoais relativos a utilizacdo de linhas telefénicas.

25. Os funcionarios da AMF basearam-se no artigo L. 621-10 do CMF para a recolha dos dados
relativos a utilizacdo supramencionada de linhas telefénicas.

26. Na sequéncia dessa denuncia, através de trés acusagoes complementares, de 29 de setembro
de 2015, de 22 de dezembro de 2015 e de 23 de novembro de 2016, o inquérito foi alargado a
determinados titulos e instrumentos financeiros associados, ao abrigo das mesmas qualificacoes e
das de cumplicidade, corrupgdo e branqueamento de capitais.

27. Uma vez constituidos arguidos por factos relativos as acusagoes de abuso de informacédo
privilegiada e branqueamento, VD e SR apresentaram pedidos de declaracdo de nulidade, com
vista a exclusdo de pegas processuais por violacdo, nomeadamente, dos artigos 7.°, 8.°, 11.° e 52.° da
Carta, bem como do artigo 15.° da Diretiva 2002/58.
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28. Tendo os seus pedidos sido julgados improcedentes por Decisdes de 20 de dezembro de 2018
e de 7 de marc¢o de 2019 da chambre de l'instruction de la cour d’appel de Paris, 2¢ section (Seccao
de Instrucao do Tribunal de Recurso de Paris, 2.* sec¢do, Franca), os arguidos recorreram para a
Cour de cassation (Tribunal de Cassacdo), que submeteu ao Tribunal de Justica as seguintes
questdes prejudiciais:

«1) O artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6[...], bem como o artigo 23.°, n.° 2,
alineas g) e h), do Regulamento [n.’] 596/2014 [...], lido a luz do considerando 65 deste
regulamento, ndo implicam, tendo em conta o carater oculto das informacdes trocadas e o
grande nimero de pessoas suscetivel de ser posto em causa, a possibilidade de o legislador
nacional impor aos operadores de comunicagdes eletrénicas uma conservagdo tempordria,
mas generalizada, dos dados de ligacdo para permitir a autoridade administrativa referida no
artigo 11.° da diretiva e no artigo 22.° do regulamento, quando surjam motivos de suspeita
contra determinadas pessoas de que estejam envolvidas numa operacdo de abuso de
informacdo privilegiada ou manipulacio de mercado, solicitar ao operador os registos
existentes de dados de ligacdo nos casos em que existam razdes para suspeitar que esses
registos ligados ao objeto do inquérito podem revelar-se pertinentes para demonstrar a
realidade do incumprimento, permitindo designadamente identificar os contactos
estabelecidos pelos interessados antes das suspeitas?

2) No caso de a resposta do Tribunal de Justica levar a Cour de cassation [Tribunal de Cassac¢ao]
a considerar que a legislacao francesa sobre a conservacdo dos dados de ligacdo é contraria ao
direito da Unido, podem os efeitos dessa legislacdo ser mantidos provisoriamente a fim de
evitar uma inseguranca juridica e de permitir que os dados recolhidos e conservados
anteriormente sejam utilizados para um dos objetivos visados por essa legislacdao?

3) Pode um érgao jurisdicional nacional manter provisoriamente os efeitos de uma legislacao
que permite aos agentes de uma autoridade administrativa independente encarregada da
realizacdo de inquéritos em matéria de abuso de mercado obter, sem controlo prévio por
parte de um o6rgdo jurisdicional ou de outra autoridade administrativa independente, a
comunicacao de dados de ligacao?»

III. Tramitacdo do processo no Tribunal de Justica

29. Os pedidos de decisdo prejudicial deram entrada no Tribunal de Justica em 24 de julho de
2020 e em 20 de agosto de 2020, respetivamente.

30. Apresentaram observacoes escritas VD, SR, os Governos espanhol, esténio, francés, irlandés,
polaco e portugués, e a Comissao Europeia.

31. Na audiéncia publica realizada em 14 de setembro de 2021, compareceram VD, SR, os

Governos francés, dinamarqués, esténio, espanhol e irlandés, a Comissio Europeia e a
Autoridade Europeia para a Protecao de Dados.
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IV. Anadlise

A. Consideracdes preliminares

32. A regulamentacido nacional pertinente nestes dois processos foi objeto de algumas decisoes de
6rgdos jurisdicionais nacionais que importa referir.

1. Acorddo do Conseil constitutionnel (Tribunal Constitucional, Franga) de 21 de julho de 2017

33. O drgao jurisdicional de reenvio salientou que o artigo L. 621-10, primeiro paragrafo, do CMF,
foi declarado inconstitucional por Acérdao do Conseil constitutionnel (Tribunal Constitucional)
de 21 de julho de 2017°.

34. Todavia, o Conseil constitutionnel (Tribunal Constitucional) adiou os efeitos da declaracio de
inconstitucionalidade para 31 de dezembro de 2018.

35. Entretanto, o legislador nacional introduziu no CMF o artigo L. 621-10-2, através do qual
instituiu um regime de autorizagdo, a emitir por uma autoridade administrativa independente,
para o acesso aos dados de ligacdo.

36. Segundo o érgdo jurisdicional de reenvio:

— tendo em conta o adiamento dos efeitos da declaracido de inconstitucionalidade do primeiro
paragrafo do artigo L. 621-10 do CMF — em vigor a data dos factos controvertidos nos
processos a quibus —, a nulidade dessa disposicdo nao pode ser declarada'®;

— todavia, na medida em que ndo subordinava o acesso aos dados de ligacdo a uma fiscalizacao
prévia por um 6rgao jurisdicional ou por uma autoridade administrativa independente, essa
disposicdo «ndo estava em conformidade com os requisitos impostos pelos artigos 7.°, 8.°e 11.°
da Carta [...], conforme interpretados pelo [Tribunal de Justica]» '

37. Nesse contexto, a Cour de cassation (Tribunal de Cassagdo) conclui que a «dnica questdo que
se coloca diz respeito a possibilidade de adiar as consequéncias da ndo conformidade do
artigo L. 621-10 do [CMF]» 2.

38. Por conseguinte, o 6rgao jurisdicional de reenvio néo se interroga sobre a compatibilidade do
artigo L. 621-10 do CMF com o direito da Unido, pretendendo apenas saber se, com base na sua
incompatibilidade com diversas disposi¢coes da Carta, a semelhanca do que aconteceu no ambito
do direito interno com os efeitos da declaracdo de inconstitucionalidade dessa disposicao, é
igualmente possivel adiar os efeitos juridicos associados a sua ndo conformidade com o direito da
Unido. E esse o objeto da terceira questio prejudicial.

® O Conseil constitutionnel (Tribunal Constitucional) teria declarado a incompatibilidade do procedimento de acesso pela AMF aos dados
de ligacdo com o direito ao respeito pela vida privada, protegido pelo artigo 2.° da Declaragio dos Direitos do Homem e do Cidadao.

1" N.° 28 do despacho de reenvio relativo ao processo C-339/20 e n.° 43 do relativo ao processo C-397/20.
" Loc. ult. cit.
12 N.* 29 e 44 dos respetivos despachos de reenvio.
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2. Acorddo de 21 de abril de 2021 del Conseil d’Etat (Conselho de Estado, em formagdo
jurisdicional, Franca)

39. Apds a apresentacdo de ambos os pedidos de decisao prejudicial em apreco, em 21 de abril de
2021, o Conseil d’Etat (Conselho de Estado, em formacdo jurisdicional) proferiu um acérdao* no
processo, no ambito do qual foi submetido o pedido de decisao prejudicial que deu origem ao
Acérdao La Quadrature du Net.

40. Nesse acérdio, o Conseil d’Etat (Conselho de Estado, em formacao jurisdicional) decidiu nio
aplicar o artigo L. 34-1 do CPCE e ordenar ao Governo que, no prazo de seis meses, revogasse o
artigo R. 10-13 do CPCE, na medida em que ndo limitava devidamente as finalidades da
obrigacdo de conservacdo generalizada e indiferenciada dos dados de trafego e dos dados de
localizacao ™.

41. O Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) referiu-se a conformidade
das regras nacionais aqui em causa com a Diretiva 2002/58. Na sua opinido, resulta da resposta
dada pelo Tribunal de Justica no Acdérddao La Quadrature du Net que deviam ser inaplicadas
(écarter) no processo principal (artigo L. 34-1 do CPCE)" ou revogadas (artigo R. 10-13 do
CPCE) .

42. A pertinéncia do Acérdao La Quadrature du Net para responder a primeira questdo
prejudicial destes reenvios é ainda mais acentuada considerando que, nesse acérdao, foi tido em
conta, entre outros, o artigo R. 10-13 do CPCE"Y, que, conjuntamente com o artigo L. 34-1 do
mesmo CPCE, constitui a chave para a aplicagdo do artigo L. 621-10 do CMF.

43. Recordo que, para recolher os dados relativos a utilizagdo das linhas telefonicas utilizadas
pelos suspeitos das infragdes objeto do inquérito sobre um eventual abuso de mercado, os
agentes da autoridade administrativa se basearam, precisamente, no artigo L. 621-10 do CMF.

3. Perda de objeto dos pedidos de decisdo prejudicial?

44. Como ja referi, o 6rgao jurisdicional de reenvio pretende saber se a regulamentagdo nacional
em causa é compativel com a Diretiva 2003/6 e com o Regulamento n.° 596/2014, na medida em
que ambas podem fornecer um fundamento especifico a obrigacdo de conservacdo de dados,
diferente do previsto na Diretiva 2002/58.

13 Acérdao n.° 393099 (ECLLFR:CEASS:2021:393099.20210421). Logicamente, no 4mbito deste processo, ndo posso pronunciar-me sobre o
conteudo desse acérddo no que respeita a conformidade, com o direito da Unido, de algumas das suas passagens ou das suas conclusdes
(nomeadamente as relativas ao acesso, para outros efeitos, aos dados conservados em razdo da seguranga nacional) ou & interpretacdo
que faz do Acérddo La Quadrature du Net. Na audiéncia, a Comissdo declarou que estava a avaliar se deveria contestar de algum modo
esse acorddo, ndo tendo ainda tomado qualquer decisdo a esse respeito.

A pedido do Tribunal de Justiga, as partes tiveram oportunidade de se pronunciar sobre este acérdao na audiéncia.
5 N.°58 do Acérdio do Conseil d’Etat (Conselho de Estado, em formacao jurisdicional).
16 Artigo 2.° do dispositivo do Acérdio do Conseil d’Etat (Conselho de Estado, em formacio jurisdicional).

Acérdao La Quadrature du Net, n.° 70: «Quanto ao artigo R. 10-13 do CPCE e a obriga¢io de conservagéo generalizada e indiferenciada
dos dados relativos as comunicagdes ai prevista, o 6rgio jurisdicional de reenvio [...] observa que tal conservagdo permite a autoridade
judicidria aceder aos dados relativos as comunicagdes que um individuo efetuou antes de ser suspeito de ter cometido uma infracéo
penal, pelo que tal conservagdo tem uma utilidade impar para a investigagdo, detegdo e instauracdo de agdo penal contra as infragdes
penais.»
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45. Se for esse o caso, considero que os pedidos de decisdo prejudicial ndo perderam o seu objeto,
apesar do impacto que os acérdaos ja referidos dos érgdos jurisdicionais franceses poderiam ter
sobre essa regulamentacdo nacional:

— por um lado, ndo é possivel excluir que, segundo o direito interno, o artigo R. 10-13 do CPCE
possa produzir efeitos nos processos principais, aspeto que cabe ao 6érgdo jurisdicional de
reenvio determinar;

— por outro lado, o mandato atribuido ao Governo pelo Conseil d’Etat (Conselho de Estado, em
formacdo jurisdicional), além da obrigacdo de revogar formalmente essa disposicdo, inclui
igualmente um conjunto de orientacdes relativas as condi¢cdes que deve reunir a
regulamentacdo a adotar em substituicdo da que deve ser revogada .

46. Com efeito, o Conseil d’Etat (Conselho de Estado, em formacado jurisdicional) ndo se limitou a
impor ao Governo a obrigacdo de revogar o artigo R. 10-13 do CPCE no prazo de seis meses,
instou-o expressamente a «limitar as finalidades prosseguidas por estes artigos e a adaptar o
quadro regulamentar relativo a conservacgao dos dados de ligacao» *.

47. Por conseguinte, a decisao do Tribunal de Justica quanto ao mérito pode ser ttil ao érgao
jurisdicional de reenvio, uma vez que:

— a conservagdo dos dados de trafego poderia ter, em teoria, um fundamento auténomo e
diferente na Diretiva 2003/6 e no Regulamento n.° 596/2014 do que ¢ estabelecido pela Diretiva
2002/58;

— poderiam decorrer condigdes especiais e especificas da Diretiva 2003/6 e do Regulamento
n.° 596/2014, no que respeita aos fins da conservagao de dados.

B. Quanto a primeira questdo prejudicial

48. A primeira questdo prejudicial tem por objeto o artigo 12.°, n.° 2, alineas a) e d), da Diretiva
2003/6, e o artigo 23.°, n.° 2, alineas g) e h), do Regulamento n.° 596/2014.

49. Essas disposicoes permitem que as autoridades administrativas competentes solicitem aos
operadores de comunicagoes eletrénicas (e, se for o caso, as empresas de investimento, as
instituicoes de crédito ou as institui¢des financeiras) os registos? telefonicos e de trafego de dados
existentes, se houver motivos razodveis para suspeitar de uma infracdo de abuso de mercado e
esses registos possam ser pertinentes para a sua investigacao.

8 Na audiéncia, 0 Governo francés deu conhecimento da adogdo da Loi n.° 2021-998 du 30 juillet 2021 relative a la prévention d’actes de
terrorisme et au renseignement (Lei n.° 2021-998, de 30 de julho de 2021, Relativa & Prevencdo de Atos de Terrorismo e & Informagao)
(JORF n.° 176, de 31 de julho de 2021). O seu artigo 17.° altera o artigo L. 34-1 do CPCE. Um decreto posterior deve determinar, «de
acordo com a atividade dos operadores e a natureza das comunicagdes, as informacdes e as categorias de dados conservados em
aplicacéo dos [pontos] II-A e III», alterados, do artigo L. 34 do CPCE.

N.> 59 do Acérdio do Conseil d’Etat (Conselho de Estado, em formacio jurisdicional). Especialmente, como resulta do artigo 1. do
dispositivo desse acérdio, a adaptacio exigida deve conter «uma revisdo periddica da existéncia de uma ameaca grave, real e atual ou
previsivel para a seguranca nacional».

Nos termos do artigo 3.° do Regulamento n.° 596/2004, entende-se por «registos de trafego de dados» os registos de «trafego de dados»
na acegdo do artigo 2.°, segundo pardgrafo, alinea b), da Diretiva 2002/58, ou seja, «quaisquer dados tratados para efeitos do envio de
uma comunicagéo através de uma rede de comunicagdes eletrénicas ou para efeitos da faturacdo da mesma».
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50. A premissa em que se baseia o érgdo jurisdicional de reenvio é a de que o acesso a esses
registos implica que «o legislador nacional impo[nha] aos operadores de comunicagdes
eletronicas uma conservacao tempordria, mas generalizada, dos dados de ligagdo para permitir a
autoridade administrativa [...] solicitar ao operador os registos existentes de dados de ligacéo [...]
permitindo designadamente identificar os contactos estabelecidos pelos interessados antes das
suspeitas».

51. Ora, quanto a obrigacdo de conservacdo generalizada e indiferenciada dos dados de ligacao
em dominios diferentes da seguranca nacional (no que aqui interessa, no dominio da luta contra
o abuso de mercado), a jurisprudéncia do Tribunal de Justica, recapitulada no Acérdao La
Quadrature du Net, é plenamente valida.

1. Fundamento juridico auténomo para a obrigagdo de conservagdo de dados na Diretiva 2003/6 e
no Regulamento n.° 596/2014?

52. E certo que a jurisprudéncia do Acérdao La Quadrature du Net foi desenvolvida a propésito
da Diretiva 2002/58, ao passo que as normas agora trazidas a colacdo pela Cour de cassation
(Tribunal de Cassagdo) sdo a Diretiva 2093/6 e o Regulamento n.° 596/2014.

53. Todavia, a Diretiva 2002/58 constitui o regime de referéncia no que respeita, como indica o
seu titulo, ao «tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicagoes eletronicas».

54. Tanto a Diretiva 2003/6 (cujo objeto diz respeito ao abuso de informacédo privilegiada e a
manipulacdo de mercado) como o Regulamento n.° 596/2014 (relativo ao abuso de mercado)
contém disposi¢des que, tal como as enunciadas na primeira questdao dos presentes reenvios,
dizem respeito ao tratamento dos registos de trafego de dados.

55. Por conseguinte, sio normas que, a esse particular respeito, meramente instrumental da sua
finalidade e do seu objeto, devem ser interpretadas no &mbito do regime instituido pela Diretiva
2002/58.

56. Em meu entender, tal decorre do artigo 12.°, n.° 2, alinea d), da Diretiva 2003/6 e do artigo 23.°,
n.° 2, alineas g) e h), do Regulamento n.° 596/2014:

— a primeira dessas disposi¢cdes diz respeito ao direito a «[e]xigir a [...] transmissdo de dados
existentes»*';

— o artigo 23.°, n.° 2, alinea g), do Regulamento n.° 596/2014 refere-se «os registos existentes de
conversas telefénicas, comunicagdes eletrénicas ou registos de traifego de dados na posse de
empresas de investimento, instituicoes de crédito ou instituicoes financeiras» *;

— por udltimo, a alinea h) desse mesmo artigo 23.° refere igualmente «os registos de trafego de
dados existentes na posse de um operador de telecomunicacgoes [...]» %.

2 O sublinhado é meu.
2 O sublinhado é meu.
% O sublinhado é meu.
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57. Na minha opinido, nenhuma destas disposicdes confere habilitacoes especificas — diferentes
das visadas pela Diretiva 2002/58 — para a conservagdo de dados. Limitam-se a permitir as
administracoes competentes o acesso aos dados conservados (existentes) em aplicacio da
regulamentacdo que, de modo geral, regula o tratamento desses dados pessoais no sector das
comunicacgoes eletrénicas, isto é, a Diretiva 2002/58.

58. O artigo 28.° do Regulamento n.° 596/2014 (cuja interpretacdo nao é, alids, solicitada pelo
6rgao jurisdicional de reenvio) também ndo poderia ser invocado como eventual fundamento
juridico auténomo para impor a conservacio de dados neste dominio.

59. Esse artigo, sob a epigrafe «Protecdo de dados» e, mais uma vez, no que respeita ao
«tratamento de dados pessoais»:

— confirma o direito, e simultaneamente o dever, de as autoridades competentes exercerem «as
suas funcoes para efeitos do disposto no presente regulamento nos termos das legislagoes,
regulamentagdes ou disposicdes administrativas nacionais que transpdem a Diretiva
95/46/CEx»;

— nao refere a obrigacdo de conservacdo dos dados* exigida aos operadores de comunicagoes
eletrénicas, limitando-se a remeter para a Diretiva 95/46% no que respeita a respetiva protecao.

60. O siléncio da Diretiva 2003/6 e do Regulamento n.° 596/2014 em matéria de conservacao de
dados imposta aos operadores de comunicagdes eletrénicas é compreensivel, atendendo a sua
proximidade temporal com a Diretiva 2002/58. O legislador europeu ja dispunha desta ultima
como quadro exaustivo de referéncia para estabelecer os contornos (e as excegdes) dessa
imposicao, o que tornava desnecessario um regime préprio de conservagdo para a luta contra os
abusos de mercado.

61. Por conseguinte, a interpretacdo seguida pelo Tribunal de Justica da Diretiva 2002/58 deve,
naturalmente, abranger a conservacdo de dados que, estando na posse dos operadores de
comunicagdes eletronicas, podem ser utilizados pelas autoridades de investigacao no ambito da
luta contra os abusos de mercado.

62. Os «registos existentes» a que se referem a Diretiva 2003/6 e o Regulamento n.° 596/2014 s6
podem ser os «registos licitamente existentes», ou seja, os realizados em conformidade com a
Diretiva 2002/58. E esta diretiva que, no ambito do direito da Unido, «prevé, nomeadamente, a
harmonizacdo das disposicoes dos Estados-Membros necessdrias para garantir um nivel
equivalente de protecdo dos direitos e liberdades fundamentais, e em particular do direito a
privacidade e a confidencialidade, no que diz respeito ao tratamento de dados pessoais no sector
das comunicacgoes eletrénicas» .

% Mas estabelece, contudo, um periodo de cinco anos para a sua conservacgio.

% Diretiva revogada pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (JO 2016, L 119, p. 1). Recordo que, no Acérddo La Quadrature du Net,
n.° 210, o Tribunal de Justica declarou que «][...] & semelhanca do que é valido para o artigo 15.°, n.° 1, da Diretiva 2002/58, o poder que o
artigo 23.°, n.° 1, do Regulamento 2016/679 confere aos Estados-Membros apenas pode ser exercido se for respeitado o requisito da
proporcionalidade, segundo o qual as derrogagdes a protecdo dos dados pessoais e as suas limitagoes devem ocorrer na estrita medida do
necessério (v., por analogia, no que diz respeito a Diretiva 95/46, Acérdao de 7 de novembro de 2013, IPI, C-473/12, EU:C:2013:715,
n.° 39 e jurisprudéncia ai referida)».

% Acérdao La Quadrature du Net, n.° 91.
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63. A licitude dos «registos existentes» s6 pode ser justificada quando, em dltima anélise, a sua
existéncia estiver abrangida pelas disposi¢cdes da Diretiva 2002/58.

64. O Governo francés contesta esta andlise. Alega que a resposta do Tribunal de Justica se deve
cingir a interpretacdo da Diretiva 2003/6 e do Regulamento n.° 596/2014. Uma e outro
autorizariam implicitamente os Estados-Membros a estabelecer uma obrigacdo de conservacao
generalizada e indiferenciada. Caso contrdrio, o seu efeito util ficaria seriamente comprometido.

65. Nao concordo com os argumentos do Governo francés, mas, ainda que devam ser acolhidos, o
certo é que esta pretensa «habilitacdo implicita» ndo deixaria de estar sujeita as condi¢des a que,
em conformidade com a jurisprudéncia do Tribunal de Justica, os Estados-Membros estdo sujeitos
quando utilizam a possibilidade de imporem uma conservagdo generalizada e indiferenciada dos
dados em conformidade com a Diretiva 2002/58.

66. Por outras palavras, ainda que se aceitasse, como hipdtese, que a Diretiva 2003/6 e o
Regulamento n.° 596/2014 fornecem um fundamento auténomo para a conservagido dos dados
(quod non), essa conservacao estaria sujeita as mesmas condi¢des que lhe seriam aplicaveis se o
seu fundamento se encontrasse em qualquer outra disposi¢do normativa da Unido.

67. Com efeito, em ultima instancia, essas condi¢cdes decorrem da salvaguarda dos direitos
fundamentais garantidos pela Carta, para cujo respeito remetem a Diretiva 2003/6 e o
Regulamento n.° 596/2014. Foram precisamente esses direitos que o Tribunal de Justica invocou
na jurisprudéncia do Acérdao La Quadrature du Net.

68. O proprio Governo francés e os outros intervenientes neste processo nao puderam evitar
referir-se a jurisprudéncia constante desse acdrdao. Alguns deles (como o Governo portugués ou
a Comissdo), salientando que fornece a orientagdo para responder a estas questdes prejudiciais;
outros (como, nomeadamente, o0 Governo irlandés), pedindo expressamente a sua revisao.

69. O debate suscitado por este reenvio prejudicial incidiu, por isso, sobre a questao de saber se ha
que confirmar ou alterar a jurisprudéncia do Tribunal de Justica relativa a licitude da conservagao
generalizada e indiferenciada de dados de trafego e de dados de localizacdo no dominio das
comunicagoes eletrénicas.

2. Proibigdgo da conservagio generalizada e indiferenciada de dados de trdfego e medidas
legislativas para a salvaguarda da seguranca nacional ou para a luta contra a criminalidade grave

70. Como defendi nas Conclusdes Commissioner of the Garda Siochdna e SpaceNet e Telekom
Deutschland, desta mesma data, ndo me parece pertinente proceder a revisao da jurisprudéncia
do Tribunal de Justica a luz do artigo 15.°, n.° 1, da Diretiva 2002/58.

71. Neste contexto, na minha opinido, os elementos indispensaveis para responder ao 6rgao

jurisdicional de reenvio resultam diretamente da jurisprudéncia do Tribunal de Justica que
procedeu a recapitulagdo do Acérdao La Quadrature du Net.
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72. Por conseguinte, recordo, antes de mais, a jurisprudéncia do Tribunal de Justica nesse
acérdao, que é sintetizada no seu n.° 168 do seguinte modo:

«[O] artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.> e 52.°, n.° 1, da Carta,
deve ser interpretado no sentido de que se opde a medidas legislativas que preveem, para as
finalidades previstas nesse artigo 15.°, n.° 1, a titulo preventivo, uma conservaciao generalizada e
indiferenciada de dados de trafego e de dados de localizagdo. Em contrapartida, o referido
artigo 15.°, n.° 1, lido a luz dos artigos 7., 8.°, 11.> e 52.°, n.° 1, da Carta, ndo se opde a medidas
legislativas que:

— permitam, para efeitos da salvaguarda da seguranca nacional, impor aos prestadores de servigos
de comunicagdes eletrénicas que procedam a uma conservaciao generalizada e indiferenciada
de dados de trafego e de dados de localizacdo, quando o Estado-Membro em causa enfrente
uma ameaca grave para a seguranca nacional que se revele real e atual ou previsivel, quando a
decisdo que prevé tal imposicdo possa ser objeto de fiscalizagdo efetiva quer por um 6rgao
jurisdicional quer por uma entidade administrativa efetiva independente, cuja decisdo produza
efeitos vinculativos, destinada a verificar a existéncia de uma dessas situagoes e o respeito dos
requisitos e das garantias que devem estar previstos, e quando a referida imposicdo apenas
possa ser aplicada por um periodo temporalmente limitado ao estritamente necessario, mas
renovavel em caso de persisténcia dessa ameaca;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade
grave e da prevencdo de ameagas graves contra a seguranga publica, uma conservagdo
selecionada dos dados de trafego e dos dados de localizacdao que seja delimitada, com base em
elementos objetivos e ndo discriminatérios, em funcdo das categorias de pessoas em causa ou
através de um critério geografico, por um periodo temporalmente limitado ao estritamente
necessario, mas que pode ser renovado;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade
grave e da prevencdo de ameagas graves contra a seguranca publica, uma conservagao
generalizada e indiferenciada dos enderecos IP atribuidos a fonte de uma ligacdo, por um
periodo temporalmente limitado ao estritamente necessario;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade e da
salvaguarda da seguranca publica, uma conservacdo generalizada e indiferenciada de dados
relativos a identidade civil dos utilizadores de meios de comunicagoes eletrénicos, e

— permitam, para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda da
seguranca nacional, impor aos prestadores de servicos de comunicagdes eletrdnicas, através de
uma decisdo da autoridade competente sujeita a fiscalizacgdo jurisdicional efetiva, o dever de
procederem, por um determinado periodo, a conservacdo rapida de dados de trafego e dos
dados de localizacdo de que esses prestadores de servicos dispoem,

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservagdo dos
dados em causa esta sujeita ao respeito das respetivas condicdes materiais e processuais e que as
pessoas em causa dispoem de garantias efetivas contra os riscos de abuso.»

73. A ideia central da jurisprudéncia do Tribunal de Justica relativa a Diretiva 2002/58 é a de que

os utilizadores dos meios de comunicagdes eletrénicas tém o direito de esperar, em principio, que
as suas comunicagdes e respetivos dados permanecam anénimos e ndo possam ser objeto de
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registo, a ndo ser que tenham dado consentimento?.

74. O artigo 15.° n.° 1, da Diretiva 2002/58 admite derrogacdes a obrigacdo de assegurar a
confidencialidade e as obrigacdes correspondentes, nos termos que exporei adiante. O Acérdao
La Quadrature du Net desenvolve a andlise da conciliacdo dessas derrogagdes com os direitos
fundamentais cujo exercicio € suscetivel de ser afetado?.

75. A conservacdo generalizada e indiferenciada dos dados de trafego sé pode ser justificada,
segundo o Tribunal de Justica, pelo objetivo de salvaguarda da seguranca nacional, cuja
importancia «ultrapassa a dos outros objetivos referidos no artigo 15.°, n.° 1, da Diretiva
2002/58» .

76. Nesse caso (seguranca nacional), o Tribunal de Justica declarou que o artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, «ndo se opde, em
principio, a uma medida legislativa que autoriza as autoridades competentes a impor aos
prestadores de servicos de comunicagdes eletronicas o dever de procederem a conservagdo de
dados de trafego e de dados de localizacdo de todos os utilizadores de meios de comunicagoes
eletrénicos durante um periodo limitado, desde que existam circunstancias suficientemente
concretas que permitam considerar que o Estado-Membro em causa enfrenta uma ameaga grave
[...] para a seguranca nacional que se afigure real e atual ou previsivel» *.

77. Especialmente, o Tribunal de Justica considera que o «objetivo de salvaguarda da seguranca
nacional» «inclui a prevencao e a repressdo de atividades suscetiveis de desestabilizar gravemente
as estruturas constitucionais, politicas, econémicas ou sociais fundamentais de um pais, em
especial de ameacar diretamente a sociedade, a populacdo ou o Estado enquanto tal» 3.

78. Ora, o sentido do Acdordio La Quadrature du Net ndo seria respeitado se as suas
consideracodes relativas a seguranca nacional pudessem ser extrapoladas para os crimes, ainda que
graves, que ndo pdem em causa a seguranca nacional, mas sim a segurancga pudblica ou outros
interesses juridicamente protegidos.

79. Por esse motivo, o Tribunal de Justica distinguiu cuidadosamente as medidas legislativas
nacionais que preveem a conservacdo preventiva, generalizada e indiferenciada dos dados de
trafego e dos dados de localizacdo, para efeitos da salvaguarda da seguranca nacional (n.* 134

27 Ac6rdao La Quadrature du Net, n.° 109.
% Jdem, n.* 111 a 133.
2 Ibidem, n.° 136.

Ibidem, n.° 137 (o sublinhado é meu). Com efeito, segundo o Tribunal de Justica, «[e]mbora tal medida vise, de forma indiferenciada,
todos os utilizadores de meios de comunicagdes eletronicos sem que, a primeira vista, se afigure estarem relacionados [...] com uma
ameaca para a seguranca nacional desse Estado-Membro», hd que «considerar, no entanto, que a existéncia de tal ameaca é, por si s9,
suscetivel de demonstrar essa relacao» (loc. ult. cit.).

Acérdio La Quadrature du Net, n.° 135. 38. E certo que, como sublinho no n.° 39 das Conclusdes SpaceNet e Telekom Deutschland, estas
disposi¢oes ddo origem a um regime mais rigoroso e mais estrito do que o que resulta da jurisprudéncia do Tribunal Europeu dos
Direitos do Homem (TEDH) relativa ao artigo 8.° da Convencdo Europeia para a Prote¢do dos Direitos do Homem e das Liberdades
Fundamentais (CEDH). E o que admite, claro estd, o artigo 52.°, n.° 3, in fine, da Carta. Sem prejuizo de que, como afirmo no n.° 40 dessas
conclusoes, a jurisprudéncia do TEDH nos seus Acérddos de 25 de maio de 2021, Big Brother Watch e o. c. Reino Unido
(CE:ECHR:2021:0525JUD005817013) e Centrum fér Rittvisa c. Suécia (CE:ECHR:2021:0525JUD003525208), bem como no de
4 de dezembro de 2015, Zakharov c. Russia (CE:ECHR:2015:1204JUD004714306), diga respeito a casos que nido sdo equiparaveis aos
debatidos nos reenvios prejudiciais aqui em causa. Em suma, a solu¢do deve ser encontrada aplicando regulamentag¢des nacionais que se
considere conformes com a regulamentacio exaustiva da Diretiva 2002/58, em consonéncia com a sua interpretagdo pelo Tribunal de
Justica.
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a 139 do Acordao La Quadrature du Net), das relativas a luta contra a criminalidade e a protecao
da seguranca putblica (n.* 140 a 151 desse ac6rddo). Umas e outras ndo podem ter o mesmo
ambito, sob pena de privar essa distin¢do de qualquer sentido.

80. Os instrumentos de conservacdo dos dados de trafego e dos dados de localizagdo para a luta
contra a criminalidade grave constam, repito, dos n.* 140 a 151 do Acdérdao La Quadrature du
Net. A estes hd que acrescentar os que autorizam a conservagdo preventiva dos enderecos IP e
dos dados relativos a identidade civil da pessoa (n.* 152 a 159 desse acérdido), bem como a
«conservacdo rapida» dos dados de trafego e dos dados de localizacdo (n.* 160 a 166 do referido
acérdao).

81. E certo que os abusos de mercado sdo absolutamente reprovéveis, uma vez que prejudicam «a
integridade dos mercados financeiros e a confianca do publico nos valores mobiliarios [e] nos
instrumentos derivados». Nesse sentido, podem ser qualificados, consoante o caso, de infragoes
puniveis, e, nos casos mais severos, de crimes graves*.

82. E por este motivo que, ao fazer referéncia a cooperacdo mutua entre as autoridades
competentes dos Estados-Membros em matéria de prevencéo e luta contra a criminalidade grave
que afete dois ou mais Estados-Membros ou a um interesse comum abrangido por uma politica da
Unido, o anexo I do Regulamento (UE) 2016/794% inclui naquele conceito, a par de outros
comportamentos puniveis, o «abuso de informacdo privilegiada e manipulacio do mercado
financeiro».

83. Dito isto, a sua natureza criminal, mesmo quando seja grave, é a mesma que podem ter muitas
outras infracdes que lesam interesses publicos pertinentes e politicas da Unido. O anexo I do
Regulamento 2016/794 enumera, entre outros exemplos de criminalidade grave, o trafico de
estupefacientes; o trafico de seres humanos; o rapto, sequestro e tomada de reféns; os crimes
contra os interesses financeiros da Unido; a contrafacdo e piratagem de produtos; a criminalidade
informatica, a corrupgéo e os crimes contra o ambiente, incluindo a poluicédo por navios.

84. Os interesses publicos protegidos pela tipificacdo penal de alguns desses comportamentos
podem ter tanta ou mais importidncia do que os interesses publicos que se defendem com a
repressio dos abusos de mercado. Todavia, isto ndo significa que tais comportamentos
impliquem uma ameaca para a seguranca nacional, na ace¢do do Acérdao La Quadrature du Net?*.

85. Como argumentou a Comissdo na audiéncia, os objetivos da Diretiva 2003/6 e do
Regulamento n.° 596/2014 visam a realizagdo de um mercado interno (nomeadamente no sector
dos mercados financeiros), mas ndo a salvaguarda da seguranca nacional ®.

2 V. Diretiva 2014/57/UE do Parlamento Europeu e do Conselho, de 16 de abril de 2014, relativa as sangoes penais aplicdveis ao abuso de
informacéo privilegiada e & manipula¢do de mercado (abuso de mercado) (JO 2014, L 173, p. 179).

% Regulamento do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a Agéncia da Unido Europeia para a Cooperagéo
Policial (Europol) e que substitui e revoga as Decisdes 2009/371/JAL, 2009/934/JAI, 2009/935/JAL, 2009/936/JAI e 2009/968/JAI do
Conselho (JO 2016, L 135, p. 53).

# Quanto a possibilidade de estabelecer um tertium genus de infragdes penais, intermédio entre a seguranca nacional e a criminalidade
grave, remeto para os n.”* 51 e 52 das minhas Conclusdes Commissioner of the Garda Siochdna.

% Assumindo uma posi¢do mais critica, na sua intervencio oral, a defesa de VD relembrou o facto de a seguranga nacional ter vindo a ser
associada a indmeras categorias criminais em sistemas politicos totalitdrios, que encontram ameagas a seguranca do Estado em todo o

lado.
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86. Ampliar o conceito de «ameaca para a seguranca nacional» de modo que abranja os crimes de
abuso de mercado criaria um precedente para que se fizesse 0 mesmo para muitas outras infragoes
de interesses publicos ndo menos significativas, mas que dificilmente um tribunal penal
subsumiria nesse conceito, muito mais restritivo. Se o Tribunal de Justica o aceitasse, o
cuidadoso equilibrio subjacente ao Acérdao La Quadrature du Net teria sido inutil.

87. Em suma, os registos/gravacdes «existentes» referidos no artigo 12.°, n.° 2, alinea d), da
Diretiva 2003/6 e no artigo 23.°, n.° 2, alineas g) e h), do Regulamento n.° 596/2014 s6 podem ser
aqueles que a Diretiva 2002/58, conforme interpretada pelo Tribunal de Justica, permite conservar
para a luta contra a criminalidade grave e a defesa da seguranca publica. Em nenhum caso podem
ser equiparados aos conservados de forma preventiva, generalizada e indiferenciada, para a
salvaguarda da seguranca nacional.

C. Quanto a segunda questdo prejudicial

88. Com a segunda questdo prejudicial, o érgdo jurisdicional de reenvio pretende saber se, caso a
regulamentacdo francesa relativa a conservacdo dos dados de ligacdo nao for conforme com o
direito da Unido, os seus efeitos podem ser mantidos provisoriamente.

89. Tendo em conta a data dos seus reenvios prejudiciais, o tribunal a quo nao pode tomar em
consideracdo o facto de a resposta as suas duvidas se encontrar no Acérdao (de 6 de outubro de
2020) La Quadrature du Net (nomeadamente, nos seus n.”* 213 a 228), que, a este respeito, seguiu
a jurisprudéncia tradicional.

90. Segundo o Tribunal de Justica, uma vez declarada uma violacdo do artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7., 8.°, 11.> e 52.°, n.° 1, da Carta, «o 6rgdo jurisdicional de
reenvio ndo pode aplicar uma disposicdo do seu direito nacional que o habilite a limitar no tempo
os efeitos de uma declaracao de ilegalidade, para a qual é competente por forca desse direito, da
legislacdo nacional em causa no processo principal» *.

91. Isto porque «[s]6 o Tribunal de Justica pode, a titulo excecional e com base em consideragoes
imperiosas de seguranca juridica, conceder uma suspensdo proviséria do efeito de exclusdo
exercido por uma regra de direito da Unido relativamente ao direito nacional a ela contrario» ¥,
«limitacdo no tempo dos efeitos da interpretacdo deste direito dada pelo Tribunal de Justica
[que] apenas pode ser concedida no préprio acérdiao que decide sobre a interpretacdo pedida»*,
0 que nao aconteceu no Acérdao de 8 de abril de 2014, Digital Rights Ireland e 0.

92. Por conseguinte, se o Tribunal de Justica ndo considerou pertinente a limitacdo no tempo dos
efeitos da sua interpretacdo da Diretiva 2002/58, o érgéo jurisdicional de reenvio ndo pode decidir
prolongar os efeitos de uma regulamentagdo nacional incompativel com as disposi¢des do direito
da Unido que, a semelhanca da Diretiva 2003/6 e do Regulamento n.° 596/2014, devem ser
interpretadas a luz da Diretiva 2002/58.

% Acérdao La Quadrature du Net, n.° 220.

3 Ibidem, n.° 216.

% Loc. ult. cit.

¥ Processos C-293/12 e C-594/12 (EU:C:2014:238).
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D. Quanto a terceira questdo prejudicial

93. Com a terceira questdo prejudicial, no mesmo sentido da anterior, a Cour de Cassation
(Tribunal de Cassagdo) pretende saber se um 6rgao jurisdicional nacional pode manter
provisoriamente os efeitos de uma legislacio «que permite aos agentes de uma autoridade
administrativa independente encarregada da realizacdo de inquéritos em matéria de abuso de
mercado obter, sem controlo prévio por parte de um drgio jurisdicional ou de outra autoridade
administrativa independente, a comunicacdo de dados de ligacao».

94. A premissa desta questdo consiste novamente no facto de esta regulamentacdo ser, em si
mesma, incompativel com o direito da Uniao*. O préprio 6rgao jurisdicional de reenvio também
declara que, embora a AMF seja uma autoridade administrativa independente, «a faculdade
concedida aos seus investigadores de obterem dados de ligacdo sem fiscalizagdo prévia por um
6rgdo jurisdicional ou outra autoridade independente ndo estava em conformidade com os
requisitos impostos pelos artigos 7.°, 8.° e 11.° da Carta [...] conforme interpretados pelo Tribunal
de Justica» *.

95. O Acérdao do Tribunal de Justica de 2 de marco de 2021, Prokuratuur (Condigdes de acesso
aos dados relativos as comunicagdes eletrénicas)*, conduz a mesma solugdo, cujos n.* 51 e
seguintes salientam que o acesso das autoridades nacionais competentes aos dados conservados
deve estar sujeito a uma fiscalizacdo prévia efetuada por um 6rgao jurisdicional ou por uma
entidade administrativa independente que tenha a qualidade de «terceiro» em relacio a
autoridade que pede o acesso aos dados.

96. Nestas condicdes, a resposta a terceira questdo prejudicial deve ser idéntica a resposta a
segunda questao.

V. Conclusio

97. Atendendo ao exposto, proponho que o Tribunal de Justica responda a Cour de cassation
(Tribunal de Cassacéo, Franca) nos seguintes termos:

1) O artigo 12.°, n.° 2, alineas a) e d), da Diretiva 2003/6/CE do Parlamento Europeu e do
Conselho, de 28 de janeiro de 2003, relativa ao abuso de informacdo privilegiada e a
manipula¢do de mercado (abuso de mercado), e o artigo 23.°, n.° 2, alineas g) e h), do
Regulamento (UE) n.° 596/2014 do Parlamento Europeu e do Conselho, de 16 de abril de
2014, relativo ao abuso de mercado (regulamento abuso de mercado) e que revoga a Diretiva
2003/6/CE do Parlamento Europeu e do Conselho e as Diretivas 2003/124/CE, 2003/125/CE
e 2004/72/CE da Comissao, devem ser interpretados no sentido de que se opdem a uma
regulamentacdo nacional que impde aos operadores de telecomunicagdes eletrénicas a
conservacdo generalizada e indiferenciada dos dados de trafego no dambito de inquéritos
relativos ao abuso de informacéo privilegiada ou a manipulagéo e ao abuso de mercado.

* Como ja recordei, o Conseil Constitutionel (Tribunal Constitucional) revogou o artigo L. 621-10 do CMF. Em diversas passagens, o
Acérdéo do Conseil d’Etat (Conselho de Estado, em formacao jurisdicional) de 21 de abril de 2021 reconhece, que o acesso aos dados
deve ser precedido de uma fiscalizagdo jurisdicional ou de uma autoridade independente com poder vinculativo.

1 N.= 28 e 43 dos respetivos despachos de reenvio. A jurisprudéncia evocada remonta ao Acérddo de 21 de dezembro de 2016, Tele2
Sverige e Watson e o. (C-203/15 e C-698/15, EU:C:2016:970, n.° 120).

“ Processo C-746/18, EU:C:2021:152.
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2) Um 6rgdo jurisdicional nacional ndo pode limitar no tempo os efeitos da incompatibilidade
com o direito da Unido de uma regulamentagdo interna que impde aos prestadores de
servicos de comunicagdes eletronicas a conservacdo generalizada e indiferenciada dos dados
de trafego incompativel com o artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
protecdao da privacidade no sector das comunicagdes eletrénicas (Diretiva relativa a
privacidade e as comunicagoes eletrénicas), lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da
Carta dos Direitos Fundamentais da Unido Europeia, e que permite a autoridade
administrativa encarregada da realizacdo de inquéritos relativos ao abuso de informacéao
privilegiada e manipulacdo do mercado obter, sem controlo prévio por parte de um érgao
jurisdicional ou de outra autoridade administrativa independente, a comunicacao de dados de
ligacdo.
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