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Carta dos Direitos Fundamentais da Unido Europeia — Artigos 7., 8.°,21.°e 52.5,n°1 —
Legislacdo nacional que estende a aplicacdo do sistema PNR a outros transportes efetuados na
Unido — Liberdade de circulagdao na Unido — Carta dos Direitos Fundamentais — Artigo 45.°»

No processo C-817/19,
que tem por objeto um pedido de decisdo prejudicial apresentado, nos termos do
artigo 267.° TFUE, pela Cour constitutionnelle (Tribunal Constitucional, Bélgica), por Decisao de
17 de outubro de 2019, que deu entrada no Tribunal de Justica em 31 de outubro de 2019, no
processo
Ligue des droits humains
contra
Conseil des ministres,
O TRIBUNAL DE JUSTICA (Grande Seccao),
composto por: K. Lenaerts, presidente, A. Arabadjiev, S. Rodin, L. Jarukaitis e N. Jadskinen,
presidentes de seccdo, T. von Danwitz (relator), M. Safjan, F. Biltgen, P. G. Xuereb, N. Picarra,
L.S. Rossi, A. Kumin e N. Wabhl, juizes,
advogado-geral: G. Pitruzzella,
secretdrio: M. Krausenbock, administradora,
vistos os autos e apds a audiéncia de 13 de julho de 2021,
vistas as observacoes apresentadas:
— em representacdo da Ligue des droits humains, por C. Forget, avocate,
— em representacdo do Governo belga, por P. Cottin, J.-C. Halleux, C. Pochet e M. Van
Regemorter, na qualidade de agentes, assistidos por C. Caillet, advocaat, E. Jacubowitz, avocat,

e por G. Ceuppens, V. Dethy e D. Vertongen,

— em representacdo do Governo checo, por T. Machovicova, O. Serdula, M. Smolek e J. V1acil, na
qualidade de agentes,

— em representacdo do Governo dinamarqués, por M. Jespersen, J. Nymann-Lindegren, V.
Pasternak Jorgensen e M. Sendahl Wolff, na qualidade de agentes,

— em representacao do Governo alemao, por D. Klebs e ]J. Méller, na qualidade de agentes,
— em representacao do Governo esténio, por N. Griinberg, na qualidade de agente,

— em representacdo da Irlanda, por M. Browne, A. Joyce e J. Quaney, na qualidade de agentes,
assistidos por D. Fennelly, BL,
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— em representacdo do Governo espanhol, por L. Aguilera Ruiz, na qualidade de agente,

— em representacio do Governo francés, por D. Dubois, E. de Moustier e T. Stehelin, na
qualidade de agentes,

— em representacdo do Governo cipriota, por E. Neofytou, na qualidade de agente,

— em representacdo do Governo letdo, por E. Bardins, K. Pommere e V. Soneca, na qualidade de
agentes,

— em representacdo do Governo neerlandés, por M. K. Bulterman, A. Hanje, J. Langer e C.S.
Schillemans, na qualidade de agentes,

— em representacdo do Governo austriaco, por G. Kunnert, A. Posch e J. Schmoll, na qualidade de
agentes,

— em representacdo do Governo polaco, por B. Majczyna, na qualidade de agente,
— em representacdo do Governo eslovaco, por B. Ricziova, na qualidade de agente,
— em representacdo do Governo finlandés, por A. Laine e H. Leppo, na qualidade de agentes,

— em representacdo do Parlamento Europeu, por O. Hrstkova Solcova e P. Lépez-Carceller, na
qualidade de agentes,

— em representacdo do Conselho da Unido Europeia, por J. Lotarski, N. Rouam, E. Sitbon e C.
Zadra, na qualidade de agentes,

— em representacdo da Comissdo Europeia, por D. Nardi e M. Wasmeier, na qualidade de
agentes,

— em representacdo da Autoridade Europeia para a Protecdo de Dados, por P. Angelov, A.
Buchta, F. Coudert e C.-A. Marnier, na qualidade de agentes,

— em representacdo da Agéncia dos Direitos Fundamentais da Unido Europeia, por L. Lépez, T.
Molnar, M. Nespor e M. O’Flaherty, na qualidade de agentes,

ouvidas as conclusdes do advogado-geral na audiéncia de 27 de janeiro de 2022,

profere o presente

Acérdao
O pedido de decisao prejudicial tem por objeto, em substéncia:
— a interpretacdo do artigo 2.°, n.° 2, alinea d), e do artigo 23.° do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas

singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (a
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seguir «RGPD») (JO 2016, L 119, p. 1; a seguir «RGPD»), da Diretiva 2004/82/CE do Conselho,
de 29 de abril de 2004, relativa a obrigacdo de comunicacdao de dados dos passageiros pelas
transportadoras (JO 2004, L 261, p. 24; a seguir «Diretiva API»), bem como da Diretiva
2010/65/UE do Parlamento Europeu e do Conselho, de 20 de outubro de 2010, relativa as
formalidades de declaracdo exigidas aos navios a chegada e/ou a partida dos portos dos
Estados-Membros e que revoga a Diretiva 2002/6/CE (JO 2010, L 283, p. 1);

— a interpretacdo e a validade, a luz dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia (a seguir «Carta»), dos artigos 3.°, ponto 4, 6.° e 12.°, bem
como do anexo I da Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativa a utilizacdo dos dados dos registos de identificacdo dos passageiros
(PNR) para efeitos de prevencao, detecdo, investigacao e repressao das infragdes terroristas e da
criminalidade grave (JO 2016, L 119, p. 132, a seguir «Diretiva PNR»), bem como

— a interpretacdo e a validade, a luz do artigo 3.°, n.° 2, TUE e do artigo 45.° da Carta, da Diretiva
APL

Este pedido foi apresentado no ambito de um litigio que opde a Ligue des droits humains ao
Conseil des ministres (Conselho de Ministros, Bélgica) a respeito da legalidade da Lei de
25 de dezembro de 2016, Relativa ao Tratamento dos dados dos Passageiros.

I. Quadro juridico

A. Direito da Uniao

1. Diretiva 95/46/CE

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados (JO 1995, L 281, p. 31), foi revogada, com efeitos a partir de 25 de maio de
2018, pelo RGPD. O artigo 3.°, n.* 2, desta diretiva dispunha:

«A presente diretiva ndo se aplica ao tratamento de dados pessoais:

— efetuado no exercicio de atividades ndo sujeitas a aplicacao do direito comunitério, tais como as
previstas nos titulos V e VI do Tratado da Unido Europeia, e, em qualquer caso, ao tratamento
de dados que tenha como objeto a seguranca publica, a defesa, a seguranca do Estado (incluindo
o bem-estar econémico do Estado quando esse tratamento disser respeito a questdes de
seguranca do Estado), e as atividades do Estado no dominio do direito penal,

— efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas.»
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2. Diretiva API

Os considerandos 1, 7, 9 e 12 da Diretiva API preveem:

«(1)

[...]

(12)

A fim de combater eficazmente a imigracio ilegal e de melhorar o controlo de fronteiras, é
essencial que todos os Estados-Membros introduzam um regime que estabeleca as
obrigacdes das transportadoras aéreas que transportem passageiros para o territério dos
Estados-Membros. Para garantir a maior eficacia de tal objetivo, devem, além disso,
harmonizar-se, na medida do possivel, as sangdes pecunidrias previstas nos
Estados-Membros em caso de incumprimento das obrigacdes das transportadoras, tendo
em conta as diferencas dos ordenamentos e das praticas juridicos dos Estados-Membros.

As obrigacdes a impor as transportadoras por forca da presente diretiva sio complementares
das que decorrem do artigo 26.° da Convencgao de 1990 de Aplicagdo do Acordo de Schengen
de 14 de junho de 1985, complementado pela Diretiva 2001/51/CE [do Conselho, de
28 de junho de 2001, que completa as disposi¢des do artigo 26.° da Convencdo de Aplicagdo
do Acordo de Schengen de 14 de junho de 1985 (JO 2001, L 187, p. 45),] tendo ambos os tipos
de obrigacbes o mesmo objetivo de controlo dos fluxos migratérios e de luta contra a
imigracao ilegal.

A fim de combater mais eficazmente a imigracdo clandestina e facilitar o cumprimento deste
objetivo, é essencial que, sem prejuizo do disposto na Diretiva [95/46], desde cedo se tenham
em conta quaisquer inovacgdes tecnoldgicas, sobretudo no que respeita a integracdo e
utilizacdo de dados biométricos na informacao a prestar pelas transportadoras.

A Diretiva [95/46] aplica-se ao tratamento de dados pessoais pelas autoridades dos
Estados-Membros. Significa isto que embora seja legitimo processar dados sobre
passageiros, para efeitos de realizacdo de controlos nas fronteiras, a fim de permitir a sua
utilizacdo como prova em agdes judiciais relacionadas com a aplicagcdo da legislacao e da
regulamentacdo em matéria de entrada e imigragdo, incluindo as disposicdes em matéria
de protecdo da ordem publica e da seguranca interna, qualquer outro tratamento de algum
modo incompativel com esta finalidade é contrario ao principio enunciado na alinea b) do
n.° 1 do artigo 6.° da Diretiva [95/46]. Os Estados-Membros devem prever um sistema de
sanc¢oes a aplicar em caso de utilizagdo contrdria a finalidade prevista na presente diretiva.»

O artigo 1.° da Diretiva API, sob a epigrafe «Objetivo», prevé:

«A presente diretiva tem por objeto melhorar os controlos de fronteira e combater a imigracéo ilegal
através da transmissao antecipada, pelas transportadoras, dos dados dos passageiros as autoridades
nacionais competentes.»
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O artigo 2.° desta diretiva, sob a epigrafe «Definicdes», enuncia:
«Para efeitos da presente diretiva, entende-se por:

a) “Transportadora”, qualquer pessoa singular ou coletiva que preste servicos de transporte aéreo
de passageiros, a titulo profissional,

b) “Fronteiras externas”, as fronteiras externas dos Estados-Membros com paises terceiros,

c) “Controlo de fronteiras”, o controlo nas fronteiras que, independentemente de qualquer outro
motivo, se baseia exclusivamente na intencdo de passar a fronteira,

d) “Ponto de passagem da fronteira”, qualquer ponto de passagem autorizado pelas autoridades
competentes para a passagem das fronteiras externas,

e) “Dados pessoais”, “tratamento de dados pessoais” e “ficheiro de dados pessoais”, 0 mesmo que
no artigo 2.° da Diretiva [95/46].»

O artigo 3.° da referida diretiva, sob a epigrafe «Transmissao de dados», dispde, nos seus n.* 1 e 2:
«1. Os Estados-Membros devem tomar as disposicdes necessiarias para obrigar as
transportadoras a transmitirem, até ao final do registo de embarque e a pedido das autoridades
responsaveis pelos controlos de passageiros nas fronteiras externas, as informacoes relativas aos
passageiros que transportarem até um ponto autorizado de passagem de fronteira através do qual
entrem no territério de um Estado-Membro.

2. Asinformacoes acima referidas devem incluir:

— o namero e o tipo do documento de viagem utilizado,

— a nacionalidade,

— o nome completo,

— a data de nascimento,

— o ponto de passagem da fronteira a entrada no territério dos Estados-Membros,

— o cédigo do transporte,

— a hora de partida e de chegada do transporte,

— o numero total de passageiros incluidos nesse transporte,

— o ponto inicial de embarque.»

O artigo 6.° da Diretiva API, sob a epigrafe «Tratamento de dados», enuncia:

«1. Os dados pessoais a que se refere o n.° 1 do artigo 3.° sdo transmitidos as autoridades
responsaveis pela realizacao de controlos de passageiros nas fronteiras externas através das quais

ECLI:EU:C:2022:491 7
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derem entrada no territério de um Estado-Membro, a fim de facilitar a execucio desses controlos
com o objetivo de combater mais eficazmente a imigracao ilegal.

Os Estados-Membros devem assegurar que esses dados sejam recolhidos pelas transportadoras e
transmitidos eletronicamente ou, em caso de avaria, por qualquer outro meio apropriado, as
autoridades responsaveis pela realizacdo de controlos no ponto autorizado de passagem da
fronteira de entrada do passageiro no territério de um Estado-Membro. As autoridades
responsaveis pelo controlo de passageiros nas fronteiras externas devem conservar os dados num
ficheiro provisério.

Apos a entrada dos passageiros, estas autoridades devem apagar os dados no prazo de 24 horas a
contar da sua transmissdo, a ndo ser que sejam necessarios para o exercicio das fun¢des legais das
autoridades responsaveis pelo controlo de passageiros nas fronteiras externas, segundo o seu
direito interno e sob reserva das disposi¢des sobre protecdo de dados da Diretiva [95/46].

Os Estados-Membros devem tomar as medidas necessarias para obrigar as transportadoras a, no
prazo de 24 horas a contar da chegada do meio de transporte, nos termos do n.° 1 do artigo 3.°,
apagar os dados pessoais por elas recolhidos e transmitidos as autoridades de fronteira para
efeitos da presente diretiva.

Segundo o seu direito interno e sob reserva das disposi¢oes sobre protecao de dados da Diretiva
[95/46], os Estados-Membros também podem utilizar os dados pessoais a que se refere o n.° 1 do
artigo 3.° para efeitos de aplicacdo da lei.

2. Os Estados-Membros devem tomar as medidas necessarias para obrigar as transportadoras a
informar os passageiros, nos termos da Diretiva [95/46]. Esta obrigacdo inclui também as
informacoes referidas na alinea c) do artigo 10.° e na alinea c) do n.° 1 do artigo 11.° da Diretiva
[95/46].»

3. Diretiva 2010/65

A Diretiva 2010/65 é revogada, por forca do artigo 25.° do Regulamento (UE) 2019/1239 do
Parlamento Europeu e do Conselho, de 20 de junho de 2019, que estabelece um ambiente
europeu de plataforma tnica para o setor maritimo e que revoga a Diretiva 2010/65 (JO 2019,
L 198, p. 64), a partir de 15 de agosto de 2025.

O considerando 2 da mesma diretiva enuncia:
«A fim de facilitar o transporte maritimo e de reduzir os encargos administrativos das companhias
de navegacdo, as formalidades de declaracdo exigidas por atos juridicos da Unido e dos

Estados-Membros deverao ser simplificadas e harmonizadas na medida do possivel. [...]»

O artigo 1.° da referida diretiva, sob a epigrafe «Objeto e ambito de aplicacdo», dispde, nos seus
n”le2:

«1. A presente diretiva tem por objeto simplificar e harmonizar os procedimentos

administrativos aplicados ao transporte maritimo através da normalizacdo da transmissdo
eletronica de informacoes e da racionalizacdo das formalidades de declaracao.

8 ECLI:EU:C:2022:491
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2. A presente diretiva aplica-se as formalidades de declaracdo aplicaveis ao transporte maritimo
para os navios a chegada e a partida de portos dos Estados-Membros.»

Nos termos do artigo 8.° da mesma diretiva, sob a epigrafe «Confidencialidade»:

«1. Os Estados-Membros tomam, em conformidade com os atos juridicos aplicaveis da Unido ou
com a legislacdo nacional, as medidas necessdrias para garantir a confidencialidade das
informacdes comerciais e de outras informacgoes confidenciais trocadas nos termos da presente
diretiva.

2. Os Estados-Membros tomam precaucdes especiais para proteger os dados de carater
comercial recolhidos nos termos da presente diretiva. No que se refere aos dados de carater
pessoal, os Estados-Membros asseguram o respeito da Diretiva [95/46]. As instituicdes e os
6rgdos da Unido [Europeia] asseguram o respeito do Regulamento (CE) n.° 45/2001 [do
Parlamento Europeu e do Conselho, de 18 de dezembro de 2000, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas institui¢des e pelos drgaos
comunitdrios e a livre circulacdo desses dados (JO 2001, L 8, p. 1)].»

4. RGPD
O considerando 19 do RGPD enuncia:

«A protecao das pessoas singulares em matéria de tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo e repressao de infragdes penais ou
da execucdo de sangdes penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca
publica, e de livre circulacdo desses dados, é objeto de um ato juridico da Unido especifico. O
presente regulamento ndo devera, por isso, ser aplicavel as atividades de tratamento para esses
efeitos. Todavia, os dados pessoais tratados pelas autoridades competentes ao abrigo do presente
regulamento deverdo ser regulados, quando forem usados para os efeitos referidos, por um ato
juridico da Unido mais especifico, a saber, a Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho[, de 27 de abril de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencio,
investigacdo, detecdo ou repressdo de infracdes penais ou execugdo de sangdes penais, e a livre
circulacdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho (JO 2016,
L 119, p. 89)]. Os Estados-Membros podem confiar as autoridades competentes na acegdo da
Diretiva [2016/680] funcdes ndo necessariamente a executar para efeitos de prevencao,
investigacdo, detecdo e repressiao de infracdes penais ou da execucdo de sangdes penais,
incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica, de modo a que o
tratamento dos dados pessoais para esses outros efeitos, na medida em que se insira na esfera do
direito da Unido, seja abrangido pelo ambito de aplicacdo do presente regulamento.

[...]»

O artigo 2.° deste regulamento, sob a epigrafe «Ambito de aplicacdo material», dispde, nos seus
n*le2:

«1. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou

parcialmente automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados.

ECLI:EU:C:2022:491 9
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2. O presente regulamento néo se aplica ao tratamento de dados pessoais:
a) Efetuado no exercicio de atividades ndo sujeitas a aplicacdo do direito da Unido;

b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo ambito de
aplicacdo do titulo V, capitulo 2, do TUE;

[...]

d) Efetuado pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo e
repressdo de infracdes penais ou da execucdo de sangdes penais, incluindo a salvaguarda e a
prevencao de ameacas a seguranca publica.»

O artigo 4.° do referido regulamento, sob a epigrafe «Defini¢cdes», prevé:
«Para efeitos do presente regulamento, entende-se por:
1) “Dados pessoais”, informacao relativa a uma pessoa singular identificada ou identificavel [...];

2) “Tratamento”, uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como
a recolha, o registo, a organizacdo, a estruturacdo, a conservagao, a adaptacao ou alteracéo, a
recuperacdo, a consulta, a utilizacao, a divulgagdo por transmissédo, difusdo ou qualquer outra
forma de disponibilizacdo, a comparagdo ou interconexdo, a limitacdo, o apagamento ou a
destruicdo;

[...]»
O artigo 23.> do RGPD, sob a epigrafe «Limitagoes», dispde:

«1. O direito da Unido ou dos Estados-Membros a que estejam sujeitos o responsavel pelo
tratamento ou o seu subcontratante pode limitar por medida legislativa o alcance das obrigacoes
e dos direitos previstos nos artigos 12.° a 22.° e no artigo 34.°, bem como no artigo 5.°, na medida
em que tais disposicoes correspondam aos direitos e obrigacdes previstos nos artigos 12.° a 22.°,
desde que tal limitacdo respeite a esséncia dos direitos e liberdades fundamentais e constitua
uma medida necessaria e proporcionada numa sociedade democratica para assegurar,
designadamente:

a) A seguranca do Estado;
b) A defesa;
c) A seguranca publica;

d) A prevencdo, investigacdo, detecdo ou repressdo de infracdes penais, ou a execucgido de sangoes
penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca publica;

[...]
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h) Uma missdo de controlo, de inspecdo ou de regulamentacido associada, ainda que
ocasionalmente, ao exercicio da autoridade publica, nos casos referidos nas alineas a) a e) e g);

2. Em especial, as medidas legislativas referidas no n.° 1 incluem, quando for relevante,
disposicoes explicitas relativas, pelo menos:

a) As finalidades do tratamento ou as diferentes categorias de tratamento;
b) As categorias de dados pessoais;

c) Ao alcance das limitacoes impostas;

d) As garantias para evitar o abuso ou o acesso ou transferéncia ilicitos;

e) A especificacio do responsdvel pelo tratamento ou as categorias de responsaveis pelo
tratamento;

f) Aos prazos de conservacio e as garantias aplicaveis, tendo em conta a natureza, o ambito e os
objetivos do tratamento ou das categorias de tratamento;

g) Aos riscos especificos para os direitos e liberdades dos titulares dos dados; e

h) Ao direito dos titulares dos dados a serem informados da limitacdo, a menos que tal possa
prejudicar o objetivo da limitagdo.»

O artigo 94.° deste regulamento, sob a epigrafe «Revogacao da Diretiva [95/46]», prevé:

«1. A Diretiva [95/46] é revogada com efeitos a partir de 25 de maio de 2018.

2. Asremissoes para a diretiva revogada sdo consideradas remissdes para presente regulamento.
As referéncias ao Grupo de protecdo das pessoas no que diz respeito ao tratamento de dados

pessoais, criado pelo artigo 29.° da Diretiva [95/46], sdo consideradas referéncias ao Comité
Europeu para a Protecdo de Dados criado pelo presente regulamento.»

5. Diretiva 2016/680

A Diretiva 2016/680, em conformidade com o seu artigo 59.°, revogou e substituiu, a partir de
6 de maio de 2018, a Decisdao-Quadro 2008/977/JAl do Conselho, de 27 de novembro de 2008,
relativa a protecdo dos dados pessoais tratados no ambito da cooperacdo policial e judiciaria em
matéria penal (JO 2008, L 350, p. 60).

Nos termos dos considerandos 9 a 11 da Diretiva 2016/680:
«(9) Nesse sentido, o [RGPD] estabelece regras gerais para proteger as pessoas singulares

relativamente ao tratamento de dados pessoais e assegurar a livre circulacdo de dados
pessoais na Unido.
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Na Declaracgdo 21 sobre a protecdo de dados pessoais no dominio da cooperacao judicidria
em matéria penal e da cooperacdo policial, anexada a Ata Final da Conferéncia
Intergovernamental que adotou o Tratado de Lisboa, a conferéncia reconheceu que,
atendendo a especificidade dos dominios em causa, poderdo ser necessarias disposicoes
especificas sobre proteciao de dados pessoais e sobre a livre circulacdo dos dados pessoais,
nos dominios da cooperacdo judiciaria em matéria penal e da cooperacdo policial, com
base no artigo 16.> do TFUE.

Por conseguinte, esses dominios deverdo ser objeto de uma diretiva que estabeleca regras
especificas relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas autoridades competentes para efeitos de prevencdo, investigacio,
detecdo ou repressao de infracdes penais ou execucdo de sangdes penais, incluindo a
salvaguarda e a prevencdo de ameagas a seguranca publica, no respeito da natureza
especifica dessas atividades. Essas autoridades competentes podem incluir nido sé as
autoridades publicas como, por exemplo, as autoridades judicidrias, a policia ou outras
autoridades de aplicacdo da lei, mas também outros organismos ou entidades designados
pelo direito dos Estados-Membros para o exercicio da autoridade e dos poderes publicos
para efeitos da presente diretiva. Caso esses organismos ou entidades tratem dados
pessoais para efeitos que ndo sejam os da presente diretiva, é aplicivel o [RGPD]. O
[RGPD] ¢, pois, aplicavel nos casos em que um organismo ou uma entidade recolhe dados
pessoais para outros efeitos e, em seguida, os trata a fim de dar cumprimento a uma
obrigacdo legal a que estd sujeito. Pode ser o caso das institui¢des financeiras quando
retém, para efeitos de investigacdo, detecdo ou repressao de infragdes penais, certos dados
pessoais por si tratados e os fornecem apenas as autoridades nacionais competentes em
casos especificos e nos termos do direito dos Estados-Membros. Os organismos ou
entidades que tratam dados pessoais em nome dessas autoridades no ambito da presente
diretiva deverdo estar vinculados por contrato ou por outro ato juridico e pelas disposi¢oes
aplicdveis aos subcontratantes nos termos da presente diretiva, sem prejuizo da aplicacdo
do [RGPD] ao tratamento de dados pessoais pelo subcontratante ndo abrangido pela
presente diretiva.»

O artigo 1.° desta diretiva, sob a epigrafe «Objeto e objetivos», que corresponde, em substancia, ao
artigo 1.° da Decisdo-Quadro 2008/977, prevé, no seu n.° 1:

«A presente diretiva estabelece as regras relativas a protegdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao,
investigacdo, detecdo ou repressdo de infragdes penais ou execugdo de sangdes penais, incluindo a
salvaguarda e prevencao de ameacas a seguranca publica.»

O artigo 3.° da referida diretiva, sob a epigrafe «Defini¢cdes», dispoe:

«Para efeitos da presente diretiva, entende-se por:

7. “Autoridade competente”:

a) Uma autoridade publica competente para efeitos de prevencdo, investigacdo, detecdo ou
repressdo de infracdes penais ou execucdo de sangdes penais, incluindo a salvaguarda e a
prevencdo de ameagas a segurancga publica; ou

12
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b) Qualquer outro organismo ou entidade designados pelo direito de um Estado-Membro para
exercer a autoridade publica e os poderes publicos para efeitos de prevencdo, investigacdo,
detecdo ou repressio de infracoes penais ou execucdo de sanc¢des penais, incluindo a
salvaguarda e a prevencdo de ameacas a seguranca publica;

[...]»

6. Diretiva PNR

Os considerandos 4 a 12, 15, 19, 20, 22, 25, 27, 28, 33, 36 e 37 da Diretiva PNR enunciam:

«(4)

A Diretiva [API] regula a transmissdo antecipada de dados referentes a informagdes prévias
sobre passageiros (APl — advance passenger information) pelas transportadoras aéreas as
autoridades nacionais competentes, a fim de melhorar os controlos nas fronteiras e
combater a imigracao ilegal.

A presente diretiva tem nomeadamente por objetivos garantir a seguranca e proteger a vida e
a seguranca das pessoas e criar um regime juridico aplicdvel a protecdo dos dados PNR no
que respeita ao seu tratamento pelas autoridades competentes.

A utilizacao eficaz de dados PNR, nomeadamente mediante a sua comparacdo com vérias
bases de dados sobre as pessoas e os objetos procurados a fim de obter provas e, se for caso
disso, detetar cimplices de criminosos e desmantelar redes criminosas, é necessaria para
prevenir, detetar, investigar e reprimir infragdes terroristas e a criminalidade grave e, assim,
reforcar a seguranca interna.

A avaliacdo dos dados PNR permite identificar pessoas insuspeitas de envolvimento em
infracdes terroristas ou criminalidade grave antes de tal avaliacdo e que deverdo ser sujeitas
a um controlo mais minucioso pelas autoridades competentes. Através da utilizacdo dos
dados PNR é possivel fazer face a ameaca que representam as infragcdes terroristas e a
criminalidade grave numa perspetiva diferente da do tratamento de outras categorias de
dados pessoais. Contudo, a fim de assegurar que o tratamento de dados PNR se continua a
restringir ao necessario, a fixacdo e a aplicacdo de critérios de avaliacdo deverdo limitar-se a
infracdes terroristas e a criminalidade grave para as quais a utilizacao de tais critérios seja
relevante. Além disso, os critérios de avaliacdo deverdo ser definidos de modo a reduzir ao

minimo o numero de pessoas inocentes incorretamente identificadas pelo sistema.

As transportadoras aéreas ja fazem a recolha e o tratamento dos dados PNR dos seus
passageiros para fins comerciais. A presente diretiva ndo deverda impor as transportadoras
aéreas a obrigacdo de recolherem ou conservarem dados adicionais dos passageiros, nem a
estes ultimos a obrigacdo de fornecerem outros dados para além dos que ja sdo fornecidos
as transportadoras aéreas.

Algumas transportadoras aéreas conservam os dados API que recolhem como parte dos
dados PNR, enquanto outras ndo o fazem. A utilizagcdo dos dados PNR em conjunto com os
dados API contribui para ajudar os Estados-Membros a verificar a identidade dos individuos,
reforcando, assim, a utilidade desse resultado para fins policiais e minimizando o risco de
controlar e investigar pessoas inocentes. Importa, pois, garantir que, caso recolham dados
API, as transportadoras aéreas procedam a sua transferéncia, independentemente de os
conservarem por meios técnicos distintos dos utilizados para outros dados PNR.
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A fim de prevenir, detetar, investigar e reprimir as infragdes terroristas e a criminalidade
grave, é essencial que todos os Estados-Membros adotem disposicdes que prevejam a
obrigacdo de as transportadoras aéreas que operam voos extra-UE transferirem os dados
PNR que recolham, incluindo os dados API. Os Estados-Membros deverao ter igualmente
a possibilidade de alargar esta obrigacdo as transportadoras aéreas que operam VvoOs
intra-UE. Essas disposicoes deverao aplicar-se sem prejuizo do disposto na Diretiva [API].

O tratamento de dados pessoais devera ser proporcionado em relacdo aos objetivos
especificos de seguranca visados pela presente diretiva.

A definicao de “infracdes terroristas” utilizada na presente diretiva devera ser idéntica a que
consta da Decisao-Quadro 2002/475/JAl do Conselhol[, de 13 de junho de 2002, relativa a
luta contra o terrorismo (JO 2002, L 164, p. 3)]. A definicio de “criminalidade grave”
deverd abranger as categorias de infracdes enumeradas no anexo II da presente diretiva.

Uma lista de dados PNR, a obter por uma [unidade de informacoes de passageiros (UIP)],
devera ser elaborada com o objetivo de refletir as exigéncias legitimas das autoridades
publicas a fim de prevenirem, detetarem, investigarem e reprimirem as infragoes
terroristas ou a criminalidade grave, aumentando assim a seguranca interna na Unido e
salvaguardando os direitos fundamentais, nomeadamente o direito a privacidade e a
protecdo dos dados pessoais. Para o efeito, deverdo ser aplicadas normas exigentes, de
acordo com a [Carta], a Convencdo para a Protecio das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal (a “Convencdo n.° 108”) e a
Convencao [Europeia] para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais|[, assinada em Roma a 4 de novembro de 1950] (a “CEDH”). Essa lista ndo
devera basear-se na raga ou origem étnica, na religido ou nas convicgdes da pessoa, nem
nas suas opinides, politicas ou outras, na sua filiacdo sindical nem na sua satide, vida ou
orientacdo sexual. Os dados PNR deverdo incluir unicamente informacgdes
pormenorizadas sobre as reservas e os itinerdrios do passageiro que permitam as
autoridades competentes identificar os passageiros aéreos que representem uma ameaca
para a seguranca interna.

Cada Estado-Membro deverd ser responsavel pela avaliacio das ameacas potenciais
relacionadas com infragdes terroristas e criminalidade grave.

Tendo plenamente em conta o direito a protecdo dos dados pessoais e a ndo discriminacao,
ndo deverd ser tomada qualquer decisdo que produza efeitos juridicos que prejudiquem
uma pessoa ou que a afete significativamente apenas com base no tratamento
automatizado dos dados PNR. Além disso, nos termos dos artigos 8.° e 21.> da Carta,
nenhuma decisdo dessa natureza devera introduzir uma discriminagdo em razao do sexo, da
raca, da cor ou origem étnica ou social, das caracteristicas genéticas, da lingua, da religiao
ou das convicgoes, das opinides politicas ou outras, da pertenca a uma minoria nacional, da
riqueza, do nascimento, da deficiéncia, da idade ou da orientagdo sexual. A Comissao
[Europeia] deverd igualmente ter em conta estes principios quando proceder ao reexame
da aplicacdo da presente diretiva.
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Tendo plenamente em conta os principios enunciados na recente jurisprudéncia do
Tribunal de Justica da Unido Europeia na matéria, a aplicacdo da presente diretiva devera
garantir o pleno respeito dos direitos fundamentais, do direito a privacidade e do principio
da proporcionalidade. Devera também cumprir efetivamente os objetivos da necessidade e
proporcionalidade a fim de respeitar os interesses gerais reconhecidos pela Unido e atender
a necessidade de proteger os direitos e as liberdades de terceiros na luta contra as infracoes
terroristas e a criminalidade grave. A aplicacdo da presente diretiva devera ser devidamente
justificada e deverdo ser criadas as garantias necessdrias para assegurar a legalidade da
conservacio, andlise, transferéncia ou utilizacdo de dados PNR.

O prazo durante [0o] qual deverdo ser conservados os dados PNR devera ser tdo longo
quanto necessario e proporcionado a consecucdo dos objetivos de prevencio, detecdo,
investigacdo e repressdo das infracoes terroristas e da criminalidade grave. Atendendo a
natureza dos dados e a sua utilizacdo, é necessario que os dados PNR sejam conservados
durante um prazo suficientemente longo para permitir a realizacdo de andlises e a sua
utilizacdo no ambito de investigacoes. A fim de evitar uma utilizacdo desproporcionada,
ap6s o prazo inicial de conservagdo, os dados PNR deverdo ser anonimizados mediante o
mascaramento de elementos dos dados. A fim de assegurar o nivel mais elevado de
protecao de dados, o acesso aos dados PNR integrais, que permitem a identificacdo direta
do seu titular, s6 devera ser concedido em condi¢des muito estritas e limitadas apds aquele
prazo inicial.

Em cada Estado-Membro, o tratamento dos dados PNR pela UIP e pelas autoridades
competentes devera estar sujeito a uma norma de protecdo de dados pessoais, prevista
pelo direito nacional, que seja conforme com a Decisdao-Quadro [2008/977] e com os
requisitos especificos em matéria de protecdo de dados estabelecidos na presente diretiva.
As remissoes para a Decisio-Quadro [2008/977] deverdo ser entendidas como remissoes
para a legislacdo atualmente em vigor e para a legislacdo que a substitua.

Tendo em conta o direito a protecdo dos dados pessoais, os direitos dos titulares dos dados
no que se refere ao tratamento dos dados PNR que lhes dizem respeito, nomeadamente os
direitos de acesso, retificacdo, apagamento ou limitacdo, e os direitos a indemnizacéo e a
recurso judicial, deverdo ser conformes com a Decisdo-Quadro [2008/977] e com o
elevado nivel de protecao conferido pela Carta e pela CEDH.

A presente diretiva ndo obsta a que os Estados-Membros prevejam, no ambito do respetivo
direito nacional, um sistema de recolha e tratamento dos dados PNR provenientes de
operadores econémicos que ndo sejam as transportadoras, tais como agéncias de viagem e
operadores turisticos que prestam servicos afins, incluindo a reserva de voos, para os quais
procedem a recolha e ao tratamento de dados PNR, ou de fornecedores de servigos de
transporte que ndo sejam os especificados na presente diretiva, desde que esse direito
nacional seja conforme com o acervo da Unido.
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[...]

(36) A presente diretiva respeita os direitos fundamentais e os principios enunciados na Carta,
em especial o direito a protecdo de dados pessoais, o direito ao respeito pela vida privada e
o direito a ndo discriminacdo, consagrados nos artigos 8.°, 7.° e 21.° da mesma, e devera,
assim, ser aplicada em conformidade. A presente diretiva é compativel com os principios
da protecdo de dados e as suas disposicoes sdo conformes com a Decisdo-Quadro
[2008/977]. Além disso, a fim de respeitar o principio da proporcionalidade, a presente
diretiva prevé, em relacdo a determinadas matérias, normas de protecdo de dados mais
estritas do que as estabelecidas na Decisdo-Quadro [2008/977].

(37) O ambito de aplicacdo da presente diretiva é o mais limitado possivel, uma vez que: prevé
que os dados PNR sejam conservados nas UIP durante um prazo ndo superior a cinco
anos, apos o qual tais dados deverao ser apagados; prevé que os dados sejam anonimizados
mediante mascaramento de elementos de dados apés o decurso de um prazo inicial de seis
meses; e proibe recolher e utilizar dados sensiveis. A fim de assegurar a eficdcia do sistema e
um elevado nivel de protecdao dos dados, os Estados-Membros deverdo garantir que uma
autoridade de controlo independente a nivel nacional e, especificamente, um responsavel
pela protecao de dados, sejam incumbidos de prestar aconselhamento sobre a forma como
os dados PNR sdo tratados e de a monitorizar. Qualquer tratamento de dados PNR devera
ser registado ou documentado para efeitos de verificacdo da sua legalidade, autocontrolo e
garantia da integridade dos dados e da seguranca do seu tratamento. Os Estados-Membros
deverdao também assegurar que os passageiros sejam informados de forma clara e precisa
sobre a recolha de dados PNR e sobre os seus direitos.»

O artigo 1.° da Diretiva PNR, sob a epigrafe «Objeto e ambito de aplicagdo», enuncia:
«1. A presente diretiva prevé:

a) A transferéncia, pelas transportadoras aéreas, dos dados dos registos de identificacio dos
passageiros (PNR) de voos extra-UE;

b) O tratamento dos dados referidos na alinea a), inclusive a sua recolha, utilizacdo e conservacio
pelos Estados-Membros, e o respetivo intercambio entre Estados-Membros.

2. Os dados PNR recolhidos nos termos da presente diretiva s6 podem ser tratados para fins de
prevencdo, detecdo, investigacdo e repressao das infracdes terroristas e da criminalidade grave,
conforme previsto no artigo 6.°, n.° 2, alineas a), b) e ¢).»

O artigo 2.° desta diretiva, sob a epigrafe «Aplicacdo da presente diretiva aos voos intra-UE», tem a
seguinte redacdo:

«1. Se decidirem aplicar a presente diretiva aos voos intra-UE, os Estados-Membros notificam a
Comissao por escrito. Os Estados-Membros podem efetuar ou revogar essa notificacdo a todo o
tempo. A Comissdo publica essa notificacio ou uma eventual revogacdo da mesma no Jornal
Oficial da Unido Europeia.

2. Caso seja efetuada a notificacdo a que se refere o n.° 1, todas as disposi¢oes da presente diretiva

sdo aplicaveis aos voos intra-UE como se se [tratasse] de voos extra-UE e aos dados PNR
respeitantes aos voos intra-UE como se se tratasse de dados referentes a voos extra-UE.
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3. Os Estados-Membros podem decidir aplicar a presente diretiva apenas a voos intra-UE
selecionados. Ao tomarem essa decisdo, selecionam os voos que considerem necessario a fim de
prosseguir os objetivos da presente diretiva. Os Estados-Membros podem decidir alterar a
selecdo de voos intra-UE, a todo o tempo.»

O artigo 3.° da referida diretiva, sob a epigrafe «Defini¢cdes», dispoe:

«Para efeitos da presente diretiva, entende-se por:

1)

“Transportadora aérea”, uma empresa de transporte aéreo titular de uma licenca de
exploracgdo valida ou equivalente que lhe permite transportar passageiros por via aérea;

“Voo extra-UE”, um voo regular ou nao regular efetuado por uma transportadora aérea a
partir de um pais terceiro e programado para aterrar no territério de um Estado-Membro,
ou a partir do territério de um Estado-Membro e programado para aterrar num pais
terceiro, incluindo, em ambos os casos, os voos com escala no territério de
Estados-Membros ou de paises terceiros;

“Voo intra-UE”, um voo regular ou ndo regular efetuado por uma transportadora aérea a
partir do territério de um Estado-Membro, programado para aterrar no territério de um ou
mais Estados-Membros, sem escala no territério de um pais terceiro;

“Passageiro”, uma pessoa, incluindo pessoas em transito ou em correspondéncia e excluindo
membros da tripulagdo, transportada ou a transportar numa aeronave com o consentimento
da transportadora aérea, decorrendo esse consentimento do registo dessa pessoa na lista de
passageiros;

“Registo de identificacdo dos passageiros” ou “PNR” (Passenger Name Record), um registo das
formalidades de viagem impostas a cada passageiro que contém as informagdes necessarias
para permitir o tratamento e o controlo das reservas feitas pelas transportadoras aéreas
participantes relativamente a cada viagem reservada por uma pessoa ou em seu nome, quer o
registo conste dos sistemas de reserva, dos sistemas de controlo das partidas utilizado para
efetuar o controlo dos passageiros embarcados nos voos, ou de sistemas equivalentes que
oferecam as mesmas funcionalidades;

“Sistema de reservas”, o sistema interno da transportadora aérea, no qual sdo recolhidos dados
PNR para o tratamento das reservas;

“Método de transferéncia por exportagdo”, o método através do qual as transportadoras
aéreas transferem os dados PNR enumerados no anexo I para a base de dados da autoridade
requerente;

“Infracoes terroristas”, as infracdes definidas no direito nacional a que se referem os
artigos 1.° a 4.° da Decisdao-Quadro [2002/475];

“Criminalidade grave”, as infragdes enumeradas no anexo II puniveis com pena ou medida de
seguranca privativas de liberdade de duragdo maxima néo inferior a trés anos nos termos do
direito nacional de um Estado-Membro;
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10) “Anonimizar mediante mascaramento de elementos de dados”, tornar invisiveis para os
utilizadores os elementos dos dados suscetiveis de identificar diretamente o seu titular.»

O artigo 4.° da Diretiva PNR, sob a epigrafe «Unidade de informagdes de passageiros», enuncia,
nos seus n.* 1 a 3:

«1. Cada Estado-Membro cria ou designa uma autoridade competente para efeitos de prevencao,
detecdo, investigacdo ou repressdo das infracdes terroristas e da criminalidade grave, ou cria ou
designa uma seccdo de tal autoridade, para agir na qualidade da sua “unidade de informacdes de
passageiros” (UIP).

2. A UIP é responsavel:

a) Pela recolha dos dados PNR junto das transportadoras aéreas, pela conservacdo e pelo
tratamento desses dados e pela transferéncia desses dados ou dos resultados do seu
tratamento as autoridades competentes referidas no artigo 7.%

b) Pelo intercAmbio de dados PNR e dos resultados do seu tratamento com as UIP de outros
Estados-Membros e com a Europol, nos termos dos artigos 9.° e 10.°

3. Os membros do pessoal das UIP podem ser agentes destacados pelas autoridades competentes.
Os Estados-Membros dotam as UIP dos recursos adequados para o exercicio das suas fungoes.»

O artigo 5.° desta diretiva, sob a epigrafe «Responsavel pela protecdo de dados na UIP», tem a
seguinte redacdo:

«1. A UIP nomeia um responsavel pela protecdo de dados incumbido de controlar o tratamento
dos dados PNR e de aplicar as salvaguardas relevantes.

2. Os Estados-Membros dotam os responsaveis pela protecao de dados dos meios necessarios ao
desempenho dos deveres e das fungoes que lhes incumbem nos termos do presente artigo, de
forma eficaz e independente.

3. Os Estados-Membros asseguram que o titular dos dados tenha o direito de contactar o
responsavel pela protecdo de dados, enquanto ponto de contacto Unico, para todos os assuntos
respeitantes ao tratamento dos dados PNR de que é titular.»

O artigo 6.° da referida diretiva, sob a epigrafe «Tratamento dos dados PNR», dispoe:
«1l. Os dados PNR transferidos pelas transportadoras aéreas sdo recolhidos pela UIP do
Estado-Membro em causa, conforme previsto no artigo 8.° Caso os dados PNR transferidos pelas

transportadoras aéreas incluam dados distintos dos enumerados no anexo I, a UIP apaga imediata
e definitivamente esses dados assim que os receber.
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2. A UIP procede ao tratamento dos dados PNR exclusivamente para os seguintes fins:

a) Proceder a uma avaliacdo dos passageiros antes da sua chegada prevista ao Estado-Membro ou
da sua partida prevista desse Estado-Membro, a fim de identificar as pessoas que, pelo facto de
poderem estar implicadas numa infracdo terrorista ou numa forma de criminalidade grave,
devem ser sujeitas a um controlo mais minucioso pelas autoridades competentes a que se
refere o artigo 7.° e, se for caso disso, pela Europol, nos termos do artigo 10.°%

b) Responder, caso a caso, aos pedidos devidamente fundamentados, baseados em motivos
suficientes, apresentados pelas autoridades competentes, para fornecer e tratar dados PNR,
em casos especificos, para efeitos de prevencéo, detecdo, investigacao e repressao de infracoes
terroristas ou da criminalidade grave, e para disponibilizar as autoridades competentes ou, se
for caso disso, a Europol os resultados desse tratamento; e

c) Analisar os dados PNR com o objetivo de atualizar ou criar novos critérios a utilizar nas
avaliagOes realizadas nos termos do n.° 3, alinea b), a fim de identificar pessoas que possam
estar implicadas em infracdes terroristas ou em formas de criminalidade grave.

3. Ao realizar a avaliacdo a que se refere o n.° 2, alinea a), a UIP pode:

a) Comparar os dados PNR com os que constam das bases de dados relevantes para efeitos de
prevencao, detecdo, investigacdo e repressao de infracdes terroristas e da criminalidade grave,
incluindo bases de dados sobre pessoas ou objetos procurados ou alvo de um alerta, de acordo
com as regras da Unido, internacionais e nacionais, apliciveis a essas bases de dados; ou

b) Proceder ao tratamento dos dados PNR de acordo com critérios preestabelecidos.

4. Qualquer avaliacdo dos passageiros antes da sua chegada prevista ao Estado-Membro ou da
sua partida prevista do Estado-Membro, feita nos termos do n.° 3, alinea b), de acordo com os
critérios preestabelecidos, é realizada de forma ndo discriminatéria. Os referidos critérios
preestabelecidos devem ser orientados em funcdo dos objetivos, proporcionados e especificos. Os
Estados-Membros asseguram que esses critérios sejam fixados e revistos regularmente pelas UIP,
em cooperagdo com as autoridades competentes a que se refere o artigo 7.° Esses critérios nao
podem, em caso algum, basear-se na raca ou na origem étnica de uma pessoa, nas suas opinioes
politicas, religido ou convicgdes filoséficas, na sua filiacdo sindical, na sua sadde, vida ou
orientacdo sexual.

5. Os Estados-Membros asseguram que qualquer resultado positivo obtido através do tratamento
automatizado dos dados PNR efetuado ao abrigo n.° 2, alinea a), seja verificado individualmente
por meios ndo automatizados, para aferir se é ou ndo necessirio que a autoridade competente
referida no artigo 7.° intervenha, de acordo com o direito nacional.

6. A UIP de um Estado-Membro transmite os dados PNR das pessoas identificadas nos termos do
n.° 2, alinea a), ou os resultados do tratamento desses dados, as autoridades competentes referidas
no artigo 7.° desse mesmo Estado-Membro, para efeitos de um controlo mais minucioso. Essas
transferéncias de dados sé podem ser feitas caso a caso e, se houver tratamento automatizado
dos dados PNR, apés verificacdo individual por meios ndo automatizados.

7. Os Estados-Membros asseguram que o responsavel pela protecdo de dados tenha acesso a
todos os dados tratados pela UIP. Se o responsavel pela protecio de dados considerar que o
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tratamento dos dados néo foi efetuado em conformidade com a lei, pode remeter a questdo para a
autoridade nacional de controlo.

[...]

9. As consequéncias das avaliagdes dos passageiros, referidas no n.° 2, alinea a), do presente
artigo, ndo pdem em causa o direito das pessoas que gozam do direito de livre circulagdo da
Unido de entrarem no territério do Estado-Membro em causa, tal como estabelecido na Diretiva
2004/38/CE do Parlamento Europeu e do Conselho[, de 29 de abril de 2004, relativa ao direito de
livre circulacédo e residéncia dos cidaddos da Unido e dos membros das suas familias no territério
dos Estados-Membros, que altera o Regulamento (CEE) n.° 1612/68 e que revoga as Diretivas
64/221/CEE, 68/360/CEE, 72/194/CEE, 73/148/CEE, 75/34/CEE, 75/35/CEE, 90/364/CEE,
90/365/CEE e 93/96/CEE (JO 2004, L 158, p. 77)]. Além disso, quando as avaliagbes sejam
efetuadas em relacdo a voos intra-UE operados entre Estados-Membros aos quais seja aplicavel o
Regulamento (CE) n.° 562/2006 do Parlamento Europeu e do Conselho[, de 15 de marc¢o de 2006,
que estabelece o c6digo comunitério relativo ao regime de passagem de pessoas nas fronteiras
(Cédigo das Fronteiras Schengen) (JO 2006, L 105, p. 1)], as consequéncias de tais avaliacoes
devem observar o referido regulamento.»

Nos termos do artigo 7.° da Diretiva PNR, sob a epigrafe «Autoridades competentes»:

«1. Cada Estado-Membro adota uma lista das autoridades competentes habilitadas a solicitar as
UIP ou a delas receber dados PNR ou o resultado do tratamento de tais dados, a fim de analisar
mais minuciosamente essas informacdes ou de tomar medidas apropriadas para efeitos de
prevencao, detecdo, investigacao e repressdo das infragdes terroristas e da criminalidade grave.

2. As autoridades referidas no n.° 1 sdo as autoridades competentes para fins de prevencao,
detecdo, investigacdo ou repressio das infracdes terroristas ou da criminalidade grave.

[...]

4. Os dados PNR e o resultado do tratamento de tais dados recebidos pela UIP podem ser objeto
de tratamento ulterior pelas autoridades competentes dos Estados-Membros exclusivamente para
efeitos especificos de prevencao, detecao, investigacao ou repressao das infragdes terroristas ou da
criminalidade grave.

5. O disposto no n.° 4 é aplicavel sem prejuizo das competéncias das autoridades policiais ou
judiciarias nacionais quando forem detetadas outras infracdes ou indicios de outras infracdes no
decurso de acdes repressivas desencadeadas na sequéncia do referido tratamento.

6. As autoridades competentes abstém-se de tomar qualquer decisio que produza efeitos
juridicos adversos para uma pessoa ou que a afete de forma grave apenas com base no
tratamento automatizado dos dados PNR. Tais decisdes ndo podem basear-se na raca ou origem
étnica da pessoa, nas suas opinides politicas, religido ou convicgdes filosoéficas, filiagdo sindical
nem na sua saude, vida ou orientacdo sexual.»
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O artigo 8.° desta diretiva, sob a epigrafe «Obrigacdes impostas as transportadoras aéreas em
matéria de transferéncia de dados», prevé, nos seus n.”* 1 a 3:

«1. Os Estados-Membros adotam as medidas necessdrias para assegurar que as transportadoras
aéreas transfiram, pelo método de exportacdo, os dados PNR enumerados no anexo I, na medida
em que ja tenham recolhido esses dados no exercicio normal das suas atividades, para a base de
dados da UIP do Estado-Membro em cujo territério o voo aterrara ou do qual descolard. Caso
um voo seja explorado por uma ou mais transportadoras aéreas em regime de partilha de cédigo,
a obrigacao de transferir os dados PNR de todos os passageiros do voo cabe a transportadora aérea
que o opera. Caso os voos extra-UE incluam uma ou mais escalas em aeroportos de diferentes
Estados-Membros, as transportadoras aéreas transferem os dados PNR da totalidade dos
passageiros para as UIP de todos os Estados-Membros em causa. O mesmo se aplica aos voos
intra-UE com uma ou mais escalas nos aeroportos de diferentes Estados-Membros, mas sé em
relacdo aos Estados-Membros que recolhem dados PNR de voos intra-UE.

2. Caso as transportadoras aéreas tenham recolhido [dados API] enumeradas no ponto 18 do
anexo I, mas ndo os conservem pelos mesmos meios técnicos que os dados PNR, os
Estados-Membros adotam as medidas necessdrias para garantir que as transportadoras aéreas
também transfiram, pelo método de exportacdo, esses dados para a UIP do Estado-Membro a
que se refere o n.° 1. Em caso de tal transferéncia, todas as disposicdes da presente diretiva sdo
aplicaveis aos dados API em causa.

3. As transportadoras aéreas transferem os dados PNR por via eletrdnica, utilizando protocolos
comuns e formatos de dados reconhecidos, adotados pelo procedimento de exame a que se refere
o artigo 17.°, n.° 2, ou, em caso de avaria técnica, por quaisquer outros meios apropriados que
assegurem um nivel adequado de seguranca dos dados:

a) 24 a 48 horas antes da hora programada da partida do voo; e

b) Imediatamente ap6s o encerramento do voo, ou seja, logo que os passageiros se encontrem a
bordo do avido preparados para partir e o embarque ou desembarque ja ndo seja possivel.»

O artigo 12.° da referida diretiva, sob a epigrafe «Prazo de conservacdo e anonimizacdo dos
dados», dispoe:

«1. Os Estados-Membros asseguram que os dados PNR fornecidos pelas transportadoras aéreas a
UIP sejam conservados numa base de dados dessa UIP por um prazo de cinco anos contados a
partir da sua transferéncia para a UIP do Estado-Membro em cujo territério o voo aterre ou de
cujo territério descole.

2. Decorrido um prazo de seis meses ap6s a transferéncia dos dados PNR referida no n.° 1, todos
os dados PNR sdo anonimizados mediante mascaramento dos seguintes elementos de dados

suscetiveis de identificar diretamente o passageiro ao qual dizem respeito os dados PNR:

a) Nome(s), incluindo os nomes de outros passageiros mencionados nos PNR, bem como o
numero de passageiros nos PNR que viajam em conjunto;

b) Endereco e informacoes de contacto;
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c) Todas as informagdes sobre os meios de pagamento, incluindo o endereco de faturacédo, na
medida em que contenham informacodes suscetiveis de identificar diretamente o passageiro ao
qual os PNR dizem respeito ou quaisquer outras pessoas;

d) Informacéo de passageiro frequente;

e) Observagoes gerais, na medida em que contenham informacgdes suscetiveis de permitir
identificar diretamente o passageiro ao qual os PNR dizem respeito; e

f) Quaisquer dados API que tenham sido recolhidos.

3. Decorrido o prazo de seis meses referido no n.° 2, s6 é permitida a divulgacdo dos dados PNR
integrais caso essa divulgacao seja:

a) Considerada necessiria, com base em motivos razoaveis, para os fins referidos no artigo 6.°,
n.° 2, alinea b); e

b) Autorizada por:
i) uma autoridade judiciaria, ou
ii) outra autoridade nacional competente, nos termos do direito nacional, para verificar se
estdo reunidas as condi¢des de divulgacdo, sob reserva de o responsavel pela protecao de
dados da UIP ser informado e proceder a uma verificacao ex-post.

4. Os Estados-Membros asseguram que os dados PNR sejam apagados de forma definitiva no
termo do prazo referido no n.° 1. Esta obrigacdo aplica-se sem prejuizo dos casos em que dados
PNR especificos tenham sido transferidos para uma autoridade competente e sejam utilizados no
ambito de um caso especifico para efeitos de prevencdo, detecdo, investigacdo ou repressao de
infracoes terroristas ou criminalidade grave; nesse caso a conservacao dos dados pela autoridade
competente rege-se pelo direito nacional.

5. O resultado do tratamento a que se refere o artigo 6., n.° 2, alinea a), s6 é conservado pela UIP
durante o periodo necessirio para informar as autoridades competentes e, nos termos do
artigo 9.°, n.° 1, as UIP de outros Estados-Membros, de um resultado positivo. Caso se constate,
na sequéncia de uma verificacdo individual por meios ndo automatizados referida no artigo 6.°,
n. 5, alinea a), que o resultado do tratamento automatizado é negativo, este pode, ainda assim,
ser conservado a fim de evitar “falsos” resultados positivos no futuro, desde que os dados de base
ndo sejam apagados, nos termos do n.° 4 do presente artigo.»

O artigo 13.° da Diretiva PNR, sob a epigrafe «Protecao de dados pessoais», enuncia, nos seus n.* 1
ab:

«1. Os Estados-Membros asseguram que, em qualquer tratamento de dados pessoais nos termos
da presente diretiva, todos os passageiros tenham o mesmo direito a protecdo dos seus dados
pessoais, os direitos de acesso, retificacdo, apagamento e limitacao, e os direitos a indemnizagao e
recurso judicial, nos termos do direito da Unido e do direito nacional, e em aplicacdo dos
artigos 17.°, 18.°, 19.° e 20.° da Decisdo-Quadro [2008/977]. Esses artigos sdo, por conseguinte,
aplicaveis.

2. Os Estados-Membros preveem que as disposi¢des adotadas nos termos do direito nacional em
aplicacao dos artigos 21.° e 22.° da Decisdao-Quadro [2008/977], respeitantes a confidencialidade
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do tratamento e a seguranca dos dados, sejam igualmente aplicdveis a qualquer tratamento de
dados pessoais efetuado nos termos da presente diretiva.

3. A presente diretiva ndo prejudica a aplicabilidade da Diretiva [95/46] ao tratamento dos dados
pessoais pelas transportadoras aéreas, em especial as suas obrigacoes de tomarem as medidas
técnicas e organizativas adequadas para proteger a seguranca e confidencialidade dos dados
pessoais.

4. Os Estados-Membros proibem o tratamento de dados PNR que revelem a raga ou origem
étnica da pessoa, as suas opinides politicas, religido ou convicgoes filoséficas, filiacdo sindicall,]
saude, vida ou orientacdo sexual. Se receber dados PNR que revelem tais informagdes, a UIP
apaga-os imediatamente.

5. Os Estados-Membros asseguram que a UIP conserve a documentagdo relativa a todos os
sistemas e procedimentos de tratamento sob a sua responsabilidade. Essa documentacao deve
conter, no minimo:

a) O nome e os contactos da organizacdo e do pessoal da UIP a quem é confiado o tratamento de
dados PNR e os diferentes niveis de autorizacdo de acesso;

b) Os pedidos apresentados pelas autoridades competentes e pelas UIP de outros
Estados-Membros;

c) Todos os pedidos e transferéncias de dados PNR para um pais terceiro.

A UIP disponibiliza toda a documentagédo existente a autoridade nacional de controlo, a pedido
desta.»

Segundo o artigo 15.° desta diretiva, sob a epigrafe «Autoridade nacional de controlo»:

«1. Cada Estado-Membro estabelece que a autoridade nacional de controlo referida no
artigo 25.° da Decisdao-Quadro [2008/977] seja responsavel por prestar aconselhamento e
monitorizar a aplicagdo, no seu territério, das disposi¢cdes adotadas pelos Estados-Membros por
forca da presente diretiva. E aplicavel o artigo 25.° da Decisio-Quadro [2008/977].

2. As referidas autoridades nacionais de controlo exercem as atividades previstas no n.° 1, tendo
em vista a protecdo dos direitos fundamentais no &mbito do tratamento de dados pessoais.

3. Cabe a cada autoridade nacional de controlo:

a) Analisar as reclamacgoes apresentadas por qualquer titular de dados, investigar a questdo e
informar os titulares dos dados sobre os progressos e os resultados da reclamag¢do num prazo
razoavel;

b) Verificar a legalidade do tratamento de dados, proceder a investigacdes, inspecoes e auditorias
nos termos do direito nacional, por sua prépria iniciativa ou com base numa reclamacgéo a que

se refere a alinea a).

4. A autoridade nacional de controlo aconselha, mediante pedido, os titulares de dados sobre o
exercicio dos direitos previstos em disposi¢oes adotadas em aplicacdo da presente diretiva.»
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O artigo 19.° da referida diretiva, sob a epigrafe «Reexame», prevé:

«1. Com base nas informacdes prestadas pelos Estados-Membros, incluindo as informacoes
estatisticas referidas no artigo 20.°, n.° 2, a Comissdo procede, até 25 de maio de 2020, a um
reexame de todos os elementos da presente diretiva e apresenta um relatério ao Parlamento
Europeu e ao Conselho [da Unido Europeia].

2. Ao proceder ao reexame, a Comissdo presta especial atencao:
a) Ao cumprimento das normas aplicaveis de protecido de dados pessoais;

b) A necessidade e proporcionalidade da recolha e do tratamento dos dados PNR para cada um
dos fins fixados na presente diretiva;

¢) A duracio do prazo de conservacio dos dados;
d) A eficicia do intercAmbio de informacées entre os Estados-Membros; e

e) A qualidade das avaliagdes, nomeadamente no que respeita as informacdes estatisticas
recolhidas nos termos do artigo 20.°

3. O relatério referido no n.° 1 inclui também um reexame da necessidade, proporcionalidade e
eficicia da inclusdo, no dmbito de aplicacdo da presente diretiva, da recolha e transferéncia
obrigatdrias de dados PNR, no que respeita a todos os voos intra-UE ou a uma selecdo destes. A
Comissdao tem em conta a experiéncia adquirida pelos Estados-Membros, especialmente por
aqueles que aplicam a presente diretiva a voos intra-UE, nos termos do artigo 2.° O relatério
considera também a necessidade de incluir no d4mbito de aplicacdo da presente diretiva
operadores econdmicos que ndo sejam transportadoras, tais como agéncias de viagem e
operadores turisticos que prestam servicos afins, incluindo a reserva de voos.

4. Aluz do reexame efetuado nos termos do presente artigo, a Comissdo apresenta, se necessario,
ao Parlamento Europeu e ao Conselho uma proposta legislativa destinada a alterar a presente

diretiva.»

O artigo 21.° da mesma diretiva, sob a epigrafe «Relagdo com outros instrumentos», enuncia, no
seu n.° 2:

«A presente diretiva ndo prejudica a aplicabilidade da Diretiva [95/46] ao tratamento de dados
pessoais pelas transportadoras aéreas.»

O anexo I da Diretiva PNR, sob a epigrafe «Dados dos registos de identificacdo dos passageiros
recolhidos pelas transportadoras aéreas», dispoe:

«1. Cédigo de identificacao do registo PNR
2. Data da reserva/emissao do bilhete
3. Data(s) da viagem prevista

4. Nome(s)
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Endereco e informacoes de contacto (nimero de telefone, endereco de correio eletrénico)
Todas as informagdes sobre as modalidades de pagamento, incluindo o endereco de faturacdo
Itinerario completo para o PNR em causa

Informacdo de passageiro frequente

Agéncia/agente de viagens

Situacdo do passageiro, incluindo confirmacdes, situacdo do registo, ndo comparéncia ou
passageiro de ultima hora sem reserva

Informacao do PNR separada/dividida

Observagoes gerais (designadamente todas as informacdes disponiveis sobre menores nao
acompanhados com idade inferior a 18 anos, como nome e sexo do menor, idade, lingua(s)
falada(s), nome e contactos da pessoa que o acompanha no momento da partida e sua relagdo
com o menor, nome e contactos da pessoa que o acompanha no momento da chegada e sua

relacdo com o menor, agente presente na partida e na chegada)

Informacgoes sobre a emissdo dos bilhetes, incluindo nimero do bilhete, data de emissao,
bilhetes s6 de ida, dados ATFQ (Automatic Ticket Fare Quote)

Numero do lugar e outras informacdes relativas ao lugar

Informacgdes sobre a partilha de cédigo

Todas as informacdes relativas as bagagens

Numero e outros nomes de passageiros que figuram no PNR

Todas as informagdes prévias sobre os passageiros (dados API) que tenham sido recolhidas
(incluindo, tipo e nimero de documento(s), pais de emissdo e termo de validade do(s)
documento(s), nacionalidade, nome(s) e apelido(s), sexo, data de nascimento, companhia
aérea, numero de voo, data de partida, data de chegada, aeroporto de partida, aeroporto de

chegada, hora de partida e hora de chegada)

Historial completo das modificagcdes dos dados PNR enumerados nos pontos 1 a 18.»

O anexo II desta diretiva, sob a epigrafe «Lista de infracdes a que se refere o artigo 3.°, [ponto] 9»,
tem a seguinte redacéo:

«1.

2.

Participacdo em organiza¢do criminosa
Trafico de seres humanos
Exploracao sexual de criancas e pedopornografia

Tréfico de estupefacientes e substancias psicotropicas
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Tréfico de armas, munigdes e explosivos
Corrupgao

Fraude, incluindo a fraude lesiva dos interesses financeiros da Unido

Branqueamento dos produtos do crime e contrafacdo de moeda, incluindo o euro

Criminalidade informatica/cibercrime

Crimes contra o ambiente, incluindo o trafico de espécies animais ameacadas e de espécies e

variedades vegetais ameacadas

Auxilio a entrada e a permanéncia irregulares

Homicidio voluntario, ofensas corporais graves

Trafico de 6rgaos e tecidos humanos

Rapto, sequestro e tomada de reféns

Assalto organizado ou a mao armada

Trafico de bens culturais, incluindo antiguidades e obras de arte
Contrafacéo e piratagem de produtos

Falsificacdo de documentos administrativos e respetivo trafico
Trafico de substancias hormonais e de outros estimuladores de crescimento
Trafico de materiais nucleares e radioativos

Violagao

Crimes abrangidos pela jurisdicdo do Tribunal Penal Internacional
Desvio de avido ou navio

Sabotagem

Trafico de veiculos roubados

Espionagem industrial.»
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7. Decisdo-Quadro 2002/475

O artigo 1.° da Decisdao-Quadro 2002/475 definia o conceito de «infragao terrorista» enumerando
uma série de atos intencionais previstos nas alineas a) a i) deste mesmo artigo, praticados com o
objetivo de «intimidar gravemente uma populacdo», «constranger indevidamente os poderes
publicos, ou uma organizagdo internacional, a praticar ou a abster-se de praticar qualquer ato», ou
«desestabilizar gravemente ou destruir as estruturas fundamentais politicas, constitucionais,
econdmicas ou sociais de um pais, ou de uma organizacdo internacional». Os artigos 2. e 3.
desta decisdo-quadro definiam, respetivamente, os conceitos de «infragdes relativas a um grupo
terrorista» e de «infragdes relacionadas com as atividades terroristas». O artigo 4.° da referida
decisao-quadro regulava a criminalizacdo da instigacdo e da cumplicidade na pratica dessas
infracoes bem como da tentativa de as cometer.

A Decisdao-Quadro 2002/475 foi revogada pela Diretiva (UE) 2017/541 do Parlamento Europeu e
do Conselho, de 15 de marco de 2017, relativa a luta contra o terrorismo e que substitui a
Decisdao-Quadro 2002/475/JAI do Conselho e altera a Decisio 2005/671/JAI do Conselho
(JO 2017, L 88, p. 6), cujos artigos 3.° a 14.° contém defini¢cdes andlogas.

B. Direito belga

1. Constituicdo

O artigo 22.° da Constituicdo dispoe:

«Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, exceto nos casos e nas
condicoes estabelecidos por lei.

A protecao deste direito é garantida por lei, por decreto, ou pela regra prevista no artigo 134.°»

2. Leide 25 de dezembro de 2016

O artigo 2.° da loi du 25 décembre 2016 relative au traitement des données des passagers (Lei de
25 de dezembro de 2016, relativa ao tratamento dos dados dos passageiros) (Moniteur belge de
25 de janeiro de 2017, p. 12905, a seguir «Lei de 25 de dezembro de 2016»), tem a seguinte
redacdo:

«A presente lei e os decretos reais, que serdo adotados em execucdo da presente lei, transpoem a
[Diretiva API] e a [Diretiva PNR]. A presente lei e o decreto real relativo ao setor maritimo
transpdem parcialmente a Diretiva [2010/65].»

O artigo 3.° desta lei dispoe:
«§ 1. A presente lei determina as obrigacdes das transportadoras e dos operadores de viagens
relativas a transmissdo de dados dos passageiros com destino, proveniéncia ou transito em

territdrio nacional.

§ 2. O Rei determina por decreto aprovado em Conselho de Ministros, por setor de transportes e
para os operadores de viagens, os dados dos passageiros a transmitir e as respetivas modalidades
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de transmissdo, apos parecer da Commission de la protection de la vie privée (Comissao para a
protecdo da vida privada).»

O artigo 4.° da referida lei prevé:

«Para efeitos da aplicacdo da presente lei e dos seus decretos de execucdo, entende-se por:

10.°

“servicos competentes”: os servigos previstos no artigo 14.°, § 1, 2.5

“PNR”: o registo das formalidades de viagem impostas a cada passageiro, que contém as
informacdes referidas no artigo 9.°, necessarias para permitir o tratamento e o controlo das
reservas feitas pelas transportadoras e pelos operadores de viagens participantes
relativamente a cada viagem reservada por uma pessoa ou em seu nome, quer o registo
conste dos sistemas de reserva, dos sistemas de controlo das partidas (utilizados para
efetuar o controlo dos passageiros embarcados nos voos), ou de sistemas equivalentes que
oferecam as mesmas funcionalidades;

“Passageiro”, uma pessoa, incluindo pessoas em transito ou em correspondéncia e excluindo
membros da tripulacdo, transportada ou a transportar pela transportadora com o
consentimento desta tltima, decorrendo esse consentimento do registo dessa pessoa na
lista de passageiros;

[...]»

O artigo 8.° da Lei de 25 de dezembro de 2016 enuncia:

«§ L.

1.

[...]

4.°

28

Os dados dos passageiros sdo tratados para efeitos de:

Investigacdo e repressdo, incluindo a execucdo de penas ou de medidas restritivas da
liberdade, relativas as infragdes previstas no artigo 90.° ter, § 2, [...] 7.5, [...] 8.2, [...] 11.°, [...]
14.5, [...] 17.°,18.°,19.°, e § 3, do Code d’Instruction criminelle (Cédigo de Processo Penal);

Investigacdo e repressdo, incluindo a execucdo de penas ou de medidas restritivas da
liberdade, relativas as infragoes previstas nos artigos 196.°, no que respeita as infragoes de
falsificacio de documentos auténticos e publicos, 198.°, 199.°, 199.° bis, 207.°, 213.,
375.° € 505.° do Code pénal (Codigo Penal);

Acompanhamento das atividades referidas no artigo 7.°, 1.° € 3.°/1, e no artigo 11.°,§ 1, 1.>a 3.
e 5.°, da loi du 30 novembre 1998 organique des services de renseignement et de sécurité (Lei
Organica dos Servicos de Informagoes e de Seguranca, de 30 de novembro de 1998);

Investigacao e repressdo das infragdes previstas no artigo 220.°, § 2, da loi générale sur les
douanes et accises du 18 juillet 1977 (Lei Geral em Matéria Aduaneira e de Impostos
Especiais de Consumo, de 18 de julho de 1977) e no artigo 45.°, n.° 3, da loi du 22 décembre
2009 relative au régime général d’accise (Lei Relativa ao Regime Geral dos Impostos
Especiais de Consumo, de 22 de dezembro de 2009) [...]
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§ 2. Nas condigdes previstas no capitulo 11, os dados dos passageiros sdo igualmente tratados a
fim de melhorar os controlos de pessoas nas fronteiras externas e combater a imigracio ilegal.»

Nos termos do artigo 14.°, § 1, desta lei:

«A UIP é composta:

2. por membros destacados provenientes dos seguintes servicos competentes:

a) dos Servicos de Policia referidos na loi du 7 décembre 1998 organisant un service de police
intégré, structuré a deux niveaux (Lei que Organiza um Servico de Policia Integrado,
Estruturado em Dois Niveis, de 7 de dezembro de 1998);

b) da Streté de I'Etat (Seguranca do Estado) referida na Lei Organica dos Servicos de Informacdes
e de Seguranca, de 30 de novembro de 1998;

c) do Service général de Renseignement et de Sécurité (Servico Geral de Informacgdes e de
Seguranca) referido na Lei Orgénica dos Servicos de Informacoes e de Seguranca, de
30 de novembro de 1998;

[...]»

O artigo 24.° da referida lei, que figura na seccdo 1, intitulada «Tratamento de dados dos
passageiros no ambito da avaliacdo prévia dos passageiros», do capitulo 10 da mesma lei, relativo
ao tratamento de dados, tem a seguinte redacao:

«§ 1. Os dados dos passageiros sdo tratados para efeitos de realizacdo de uma avaliacdo prévia dos
passageiros antes da sua chegada, da sua partida ou do seu transito previsto em territério nacional,
a fim de determinar as pessoas que devem ser submetidas a um controlo mais minucioso.

§ 2. No ambito das finalidades previstas no artigo 8.°, § 1, 1.°, 4.° e 5.°, ou relativas as ameacas
mencionadas nos artigos 8.°, 1.°, a), b), ¢), d), f), g), e 11.°, § 2, da Lei Organica dos Servicos de
Informacgdes e de Seguranca, de 30 de novembro de 1998, a avaliacdo prévia dos passageiros
assenta numa correspondéncia positiva, resultante de uma correlagdo dos dados dos passageiros
com:

1. os bancos de dados geridos pelos servicos competentes ou que estejam diretamente a sua
disposicdo ou acessiveis no ambito das suas fung¢des ou com listas de pessoas elaboradas
pelos servicos competentes no &mbito das suas fungoes.

2.° os critérios de avaliacdo preestabelecidos pela UIP, referidos no artigo 25.°

§ 3. No ambito das finalidades previstas no artigo 8.°, § 1, 3.°, a avaliacdo prévia dos passageiros

assenta numa correspondéncia positiva, resultante de uma correlacdo dos dados dos passageiros

com os bancos de dados referidos no § 2, 1.°

§ 4. A correspondéncia positiva é validada pela UIP no prazo de vinte e quatro horas apos a
rececdo da notificacdo automatizada da correspondéncia positiva.
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§ 5. A partir do momento dessa validacdo, o servico competente na origem dessa
correspondéncia positiva da-lhe seguimento ttil o mais rapidamente possivel.»

O capitulo 11 da Lei de 25 de dezembro de 2016, sob a epigrafe «Tratamento de dados dos
passageiros a fim de melhorar o controlo nas fronteiras e combater a imigracao ilegal», inclui os
artigos 28.°a 31.° da mesma.

O artigo 28.° desta lei dispoe:

«§ 1. O presente capitulo aplica-se ao tratamento dos dados dos passageiros pelos servicos de
policia encarregados do controlo nas fronteiras e pelo Office des étrangers (Servico de
Estrangeiros) a fim de melhorar os controlos de pessoas nas fronteiras externas e combater a
imigracao ilegal.

§ 2. E aplicavel sem prejuizo das obrigagdes que incumbem aos servicos de policia encarregados
do controlo nas fronteiras e ao Servico de Estrangeiros de transmitirem dados pessoais ou
informacdes por forca de disposi¢oes legais ou regulamentares.»

Nos termos do artigo 29.° da referida lei:

«§ 1. Para efeitos do artigo 28.°, § 1, os dados de passageiros sdo transmitidos aos servicos de
policia encarregados do controlo nas fronteiras e ao Servico de Estrangeiros, a fim de lhes
permitir exercer as suas funcoes legais, dentro dos limites previstos no presente artigo.

§ 2. Apenas sdo transmitidos os dados de passageiros referidos no artigo 9., § 1, 18.°, relativos as
seguintes categorias de passageiros:

1.> Os passageiros que tencionam entrar ou entraram no territério pelas fronteiras externas da
Bélgica;

2.> Os passageiros que tencionam sair ou sairam do territorio pelas fronteiras externas da Bélgica;

3.° Os passageiros que tencionam passar, se encontram ou passaram numa zona internacional de
transito situada na Bélgica.

§ 3. Os dados dos passageiros referidos no § 2 sdo transmitidos aos servicos de policia
encarregados do controlo nas fronteiras externas da Bélgica imediatamente ap6s o respetivo
registo no banco de dados de passageiros. Esses servicos conservam os referidos dados num
ficheiro temporario e destroem-nos nas vinte e quatro horas seguintes a transmissao.

§ 4. Os dados dos passageiros referidos no § 2 sdo transmitidos ao Servico de Estrangeiros
imediatamente ap6s o respetivo registo no banco de dados dos passageiros, sempre que tal seja
necessario para o exercicio das suas func¢oes legais. Esse servico conserva os referidos dados num
ficheiro temporario e destrdi-os nas vinte e quatro horas seguintes a transmissao.

Se, decorrido esse prazo, necessitar do acesso aos dados dos passageiros referidos no § 2 no ambito

do exercicio das suas atribuicdes legais, o Servico de Estrangeiros envia um requerimento
devidamente fundamentado a UIP.

[...]»

30 ECLI:EU:C:2022:491



50

51

52

53

54

AcCOrRDAO DE 21. 6. 2022 — Processo C-817/19
LIGUE DES DROITS HUMAINS

A Lei de 25 de dezembro de 2016 passou a ser aplicavel as companhias aéreas, as transportadoras
que asseguram um servigo internacional de transporte de passageiros (transportadoras HST) e aos
intermedidrios de viagem que tém um contrato com essas transportadoras (distribuidores de
bilhetes HST), bem como as transportadoras por autocarro, respetivamente, pelo Decreto Real de
18 de julho de 2017 Relativo a Execucdo da Lei de 25 de dezembro de 2016, que Abrange as
Obrigagoes para as Companhias Aéreas (Moniteur belge de 28 de julho de 2017, p. 75934), pelo
Decreto Real de 3 de fevereiro de 2019, Relativo a Execucdo da Lei de 25 de dezembro de 2016,
que Abrange as Obrigacdes para as Transportadoras HST e para os Distribuidores de Bilhetes
HST (Moniteur belge de 12 de fevereiro de 2019, p. 13018), e pelo Decreto Real de 3 de fevereiro de
2019, Relativo a Execucédo da Lei de 25 de dezembro de 2016, que Abrange as Obrigacdes para as
Transportadoras por Autocarro (Moniteur belge de 12 de fevereiro de 2019, p. 13023).

II. Litigio no processo principal e questdes prejudiciais

Por peticdo de 24 de julho de 2017, a Ligue des droits humains interpds na Cour constitutionnelle
(Tribunal Constitucional, Bélgica) um recurso de anulacdo total ou parcial da Lei de
25 de dezembro de 2016.

O érgdo jurisdicional de reenvio declara que esta lei transpoe para o direito interno a Diretiva PNR
e a Diretiva API, bem como, parcialmente, a Diretiva 2010/65. Resulta dos trabalhos preparatérios
da referida lei que esta visa «criar um quadro legal para impor a diferentes setores de transporte de
pessoas de cardter internacional (aéreo, ferrovidrio, rodovidrio internacional e maritimo), e a
operadores de viagens a obrigacdo de transmitirem os dados dos seus passageiros a um banco de
dados gerido pelo [Service public fédéral intérieur (Servico Publico Federal Interno, Bélgica)]». O
legislador nacional precisou igualmente que as finalidades da Lei de 25 de dezembro de 2016 se
inserem em trés categorias, a saber, em primeiro lugar, a prevencdo, a detecdo, a investigacao e a
repressdo de infragdes penais ou a execugdo de sangoes penais, em segundo lugar, as fun¢oes dos
servicos de informacdes e de seguranca e, em terceiro lugar, a melhoria dos controlos nas
fronteiras externas e a luta contra a imigracao ilegal.

A Liga dos Direitos Humanos invoca dois fundamentos de recurso, o primeiro relativo a violagao
do artigo 22.° da Constituicdo, em conjugacdo com o artigo 23.° do RGPD, com os artigos 7.°,
8.2 e 52.% n.° 1, da Carta, bem como com o artigo 8.° da CEDH, e o segundo, invocado a titulo
subsididrio, relativo a violagdo deste artigo 22.°, em conjugacdo com o artigo 3.°, n.° 2, TUE e com o
artigo 45.° da Carta.

Com o seu primeiro fundamento, a Ligue des droits humains alega, em substancia, que esta lei
implica uma ingeréncia nos direitos ao respeito pela vida privada e a protecdo dos dados pessoais,
que ndo é conforme com o artigo 52.°, n.° 1, da Carta, nomeadamente com o principio da
proporcionalidade. Com efeito, o &mbito de aplicacdo da referida lei e a definicao dos dados
recolhidos, suscetiveis de revelar informacdes sensiveis, sdo demasiado latos. De igual modo, o
conceito de «passageiro», na acecdo da mesma lei, permite um tratamento automatizado
sistematico, ndo direcionado, dos dados de todos os passageiros. Além disso, a natureza e as
modalidades do método de prescreening assim como as bases de dados com as quais esses dados
sdo comparados, depois de transmitidos, ndo sdo determinadas de forma suficientemente clara.
Por outro lado, a Lei de 25 de dezembro de 2016 prossegue finalidades diferentes das da Diretiva
PNR. Por ultimo, o prazo de cinco anos previsto nesta lei para a conservacao dos referidos dados é
desproporcionado.
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Com o seu segundo fundamento, relativo ao artigo 3.°, § 1, ao artigo 8.°, § 2, e aos artigos 28.>a 31.°
da Lei de 25 de dezembro de 2016, a Ligue des droits humains alega que, ao alargar o sistema
previsto pela Diretiva PNR aos transportes intra-UE, estas disposi¢cdes tém por efeito restabelecer
indiretamente controlos nas fronteiras internas contrarios a liberdade de circulagdo das pessoas.
Com efeito, quando uma pessoa se encontra no territdrio belga, seja a chegada, a partida ou em
escala, os seus dados sdo automaticamente recolhidos.

O Conselho de Ministros contesta esta argumentacdo. Considera, em especial, que o primeiro
fundamento é inadmissivel na medida em que visa o RGPD, que ndo é aplicavel a Lei de
25 de dezembro de 2016. Por outro lado, o tratamento dos dados previsto por esta lei, em
conformidade com a Diretiva PNR, constitui um instrumento essencial no ambito,
nomeadamente, da luta contra o terrorismo e a grande criminalidade, e as medidas que resultam
da referida lei sdo necessarias para alcancar os objetivos prosseguidos e proporcionadas.

No que respeita ao primeiro fundamento, o 6rgao jurisdicional de reenvio interroga-se, antes de
mais, sobre a aplicabilidade da protecao prevista pelo RGPD aos tratamentos de dados instituidos
pela Lei de 25 de dezembro de 2016, que visa aplicar, principalmente, a Diretiva PNR. Este 6rgao
jurisdicional salienta, seguidamente, referindo-se a jurisprudéncia resultante do Parecer 1/15
(Acordo PNR UE-Canadd), de 26 de julho de 2017 (EU:C:2017:592), que a definicdo dos dados
PNR, que figura no artigo 3.°, ponto 5, bem como no anexo I desta diretiva, pode, por um lado,
ndo ser suficientemente clara e precisa, devido ao carater ndo exaustivo da descrigcdo de alguns
desses dados contida nessas disposi¢oes e, por outro, conduzir indiretamente a revelacdo de dados
sensiveis. Além disso, a definicdo do conceito de «passageiro» que figura no artigo 3.°, ponto 4, da
referida diretiva pode ter como consequéncia que a recolha, a transferéncia, o tratamento e a
conservacdo dos dados PNR constituam obrigacdes gerais e indiferenciadas, aplicaveis a qualquer
pessoa transportada ou que deva ser transportada e inscrita na lista dos passageiros,
independentemente da existéncia de motivos sérios para crer que essa pessoa cometeu ou esta
prestes a cometer uma infracdo ou, ainda, foi declarada culpada de uma infracéo.

O referido 6rgdo jurisdicional observa ainda que os dados PNR, em conformidade com as
disposicoes da Diretiva PNR, sdo sistematicamente objeto de uma avaliacdo prévia que implica
um cruzamento com bases de dados ou critérios preestabelecidos, com vista a estabelecer
correspondéncias. Ora, o Comité Consultivo da Convencdo n.° 108 do Conselho da Europa
indicou, no seu Parecer de 19 de agosto de 2016 sobre as implicacdes em matéria de proteciao dos
dados do tratamento dos dados dos passageiros [T-PD(2016)18rev] que os tratamentos dos dados
pessoais dizem respeito a todos os passageiros e ndo apenas as pessoas visadas, suspeitos de
estarem implicados numa infracdo penal ou de constituirem uma ameaca imediata para a
seguranca nacional ou a ordem publica, e que os dados PNR podem néo s6 ser comparados (data
matching) com bases de dados como também ser tratados por exploracido (data mining) através de
seletores ou algoritmos preditivos, com o objetivo de identificar qualquer pessoa que possa estar
implicada ou envolver-se em atividades criminosas, podendo tal avaliacdo dos passageiros através
do estabelecimento de correspondéncia de dados suscitar questoes de previsibilidade, em especial
quando é efetuada com base em algoritmos preditivos que utilizam critérios dindmicos que podem
evoluir continuamente consoante as suas capacidades de autoaprendizagem. Neste contexto, o
6rgdo jurisdicional de reenvio considera que, embora os critérios preestabelecidos para
determinar perfis de risco devam ser especificos, fidveis e ndo discriminatérios, em conformidade
com o Parecer 1/15 (Acordo PNR UE-Canada), de 26 de julho de 2017 (EU:C:2017:592), parece
tecnicamente impossivel definir melhor estes critérios.
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Quanto ao prazo de conservagdo de cinco anos e ao acesso aos dados previstos no artigo 12.° da
Diretiva PNR, este 6rgao jurisdicional salienta que a Comissao para a protecao da vida privada
(Bélgica), no seu Parecer de Iniciativa n.> 01/2010, de 13 de janeiro de 2010, Relativo ao Projeto
de Lei de Aprovacdao do Acordo PNR UE-Estados Unidos da América, considerou que, quando o
prazo de conservacgdo é longo e os dados sdo armazenados em massa, aumenta o risco de definicao
de perfis das pessoas em causa, tal como o de desvio da utilizacdo desses dados para finalidades
diferentes das inicialmente previstas. Resulta, além disso, do Parecer de 19 de agosto de 2016 do
Comité Consultivo da Convengao n.° 108 do Conselho da Europa que os dados mascarados
permitem ainda identificar as pessoas e continuam, portanto, a ser dados pessoais e que a sua
conservacgdo deve ser limitada no tempo a fim de evitar uma vigilancia permanente generalizada.

Nestas circunstancias, tendo em conta a jurisprudéncia resultante, nomeadamente, do Parecer
1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017 (EU:C:2017:592), o érgéo jurisdicional de
reenvio interroga-se sobre se se pode considerar que o sistema de recolha, de transferéncia, de
tratamento e de conservacdo dos dados PNR estabelecido pela Diretiva PNR respeita os limites
do estritamente necessario. Este orgdo jurisdicional considera que importa igualmente
determinar se esta diretiva se opde a uma legislacao nacional que autoriza o tratamento dos
dados PNR para uma finalidade diferente das previstas pela referida diretiva e se uma divulgacao
desses dados integrais apds a sua anonimizacdo, nos termos do artigo 12.° da mesma diretiva,
poderia ser autorizada por uma autoridade nacional como a UIP criada pela Lei de
25 de dezembro de 2016.

Quanto ao segundo fundamento, o érgéo jurisdicional de reenvio indica que o artigo 3.°, § 1, desta
lei determina as obrigacdes das transportadoras e dos operadores de viagens relativas a
transmissdo de dados dos passageiros «com destino, proveniéncia ou transito em territério
nacional». Este 6rgao jurisdicional acrescenta, no que diz respeito ao ambito de aplicacdo da
referida lei, que o legislador nacional decidiu da «inclusdo intra-UE na recolha de dados» a fim de
obter «um quadro mais completo das deslocagoes dos passageiros que constituam uma potencial
ameaca para a seguranca intracomunitdria e nacional», o que é previsto no artigo 2.> da Diretiva
PNR, em conjugacdo com o seu considerando 10, para os voos no dentro da Unido. O referido
6rgdo jurisdicional precisa ainda que a Comissao para a protecdo da vida privada, no seu Parecer
n.° 55/2015, de 16 de dezembro de 2015, sobre o anteprojeto de lei que deu origem a Lei de
25 de dezembro de 2016, se interrogou sobre um eventual conflito entre o sistema PNR belga e o
principio da livre circulacdo de pessoas, na medida em que esse sistema inclui os transportes
efetuados dentro da Unido.

Foi nestas circunstancias que a Cour constitutionnelle (Tribunal Constitucional, Bélgica) decidiu
suspender a instancia e submeter ao Tribunal de Justica as seguintes questodes prejudiciais:

«1) Deve o artigo 23.° do [RGPD], lido em conjugacdo com o artigo 2.°, n.° 2, alinea d), deste
regulamento, ser interpretado no sentido de que se aplica a uma legislagdo nacional como a
[Lei de 25 de dezembro de 2016], que transpoe a [Diretiva PNR], bem como a [Diretiva API]
e a Diretiva [2010/65]?

2) O anexo I da [Diretiva PNR] é compativel com os artigos 7.°, 8.> e 52.°, n.° 1, da [Carta], [na
medida em que] os dados que enumera sio muito vastos — nomeadamente os dados
referidos no ponto 18 do anexo I [desta diretiva], que excedem os dados referidos no
artigo 3.°, n.° 2, da [Diretiva API] — e [que], considerados conjuntamente, poderiam revelar
dados sensiveis e violar, assim, os limites do “estritamente necessario”?
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Os pontos 12 e 18 do anexo I da [Diretiva PNR] sdo compativeis com os artigos 7.°, 8.° e 52.°,
n° 1, da [Carta], na medida em que, tendo em conta os termos “designadamente” e
“incluindo”, os dados a que se referem sdo mencionados a titulo exemplificativo, e nao
exaustivo, de modo que a exigéncia de precisao e de clareza das regras que implicam uma
ingeréncia no direito ao respeito da vida privada e no direito a protecdo dos dados pessoais
ndo é respeitada?

O artigo 3.°, ponto 4, da [Diretiva PNR] e o anexo I da mesma diretiva sdo compativeis com os
artigos 7.°, 8.° € 52.°, n.° 1, da [Carta], na medida em que o sistema de recolha, de transferéncia
e de tratamento generalizados de dados dos passageiros que essas disposi¢des instituem
abrange qualquer pessoa que utilize o meio de transporte em causa, independentemente de
qualquer elemento objetivo que permita considerar que essa pessoa é suscetivel de
representar um risco para a seguranca publica?

Deve o artigo 6.° da [Diretiva PNR], lido em conjugacdo com os artigos 7.°, 8.° e 52.°, n.° 1, da
[Carta], ser interpretado no sentido de que se opoe a uma legislacdo nacional como a lei
impugnada, que admite como finalidade do tratamento dos dados “PNR” o
acompanhamento das atividades visadas pelos servicos de informacdes e de seguranca,
integrando assim esta finalidade na prevencdo, detecdo, investigacdo e repressio das
infracdes terroristas e da criminalidade grave?

O artigo 6.° da [Diretiva PNR] é compativel com os artigos 7.°, 8.° e 52.°, n.° 1, da [Carta], na
medida em que a avaliagdo prévia que regula, através de uma correlacdo com bancos de
dados e critérios preestabelecidos, se aplica de forma sistematica e generalizada aos dados dos
passageiros, independentemente de qualquer elemento objetivo que permita considerar que
esses passageiros sdo suscetiveis de representar um risco para a seguranca publica?

Pode o conceito de “outra autoridade nacional competente” a que se refere o artigo 12.°, n.° 3,
da [Diretiva PNR] ser interpretado no sentido de que abrange a UIP criada pela Lei de
25 de dezembro de 2016, que pode, assim, autorizar o acesso aos dados “PNR”, decorrido o
prazo de seis meses, no ambito de investigacdes pontuais?

Deve o artigo 12.° da [Diretiva PNR], lido em conjugacdo com os artigos 7.°, 8. € 52.°, n.° 1, da
[Carta], ser interpretado no sentido de que se opoe a uma legislacdo nacional como a lei
impugnada, que prevé um prazo geral de conservacdo dos dados de cinco anos, sem
distinguir se os passageiros em causa se revelam, no ambito da avaliacdo prévia, suscetiveis
ou ndo de representar um risco para a seguranca publica?

a) A [Diretiva API] é compativel com o artigo 3.°, n.° 2, [TUE] e com o artigo 45.° da [Carta],
na medida em que as obrigacdes que institui se aplicam aos voos no interior da Unido
Europeia?

b) Deve a [Diretiva API], lida em conjugacdo com o artigo 3., n.° 2, [TUE] e com o
artigo 45.° da [Carta], ser interpretada no sentido de que se opde a uma legislacdo
nacional como a lei impugnada, que, para efeitos de combate a imigracido ilegal e de
melhoria dos controlos nas fronteiras, autoriza um sistema de recolha e de tratamento de
dados dos passageiros “com destino, proveniéncia ou transito em territério nacional”, o
que pode implicar indiretamente o restabelecimento dos controlos nas fronteiras internas?
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10) Se, com base nas respostas dadas as questdes prejudiciais anteriores, concluir que a lei
impugnada, que transpde, designadamente, a [Diretiva PNR], viola uma ou mais das
obrigacoes decorrentes das disposicoes mencionadas nestas questdes, poderia a Cour
constitutionnelle (Tribunal Constitucional) manter provisoriamente os efeitos da [Lei de
25 de dezembro de 2016] a fim de evitar uma inseguranca juridica e permitir que os dados
recolhidos e conservados anteriormente possam ainda ser utilizados para os fins previstos
pela referida lei?»

III. Quanto as questdes prejudiciais

A. Quanto a primeira questao

Com a sua primeira questdo, o érgdo jurisdicional de reenvio pergunta, em substancia, se o
artigo 2.°, n.° 2, alinea d), e o artigo 23.° do RGPD devem ser interpretados no sentido de que este
regulamento é aplicavel ao tratamento de dados pessoais previsto por uma legislacdo nacional que
transpoe, para o direito interno, simultaneamente as disposi¢des da Diretiva PNR, da Diretiva API
e da Diretiva 2010/65, em particular a transferéncia, a conservacdo e ao tratamento dos dados
PNR.

Como decorre do artigo 2.°, n. 1, do RGPD, este regulamento aplica-se ao tratamento de dados
pessoais por meios total ou parcialmente automatizados, bem como ao tratamento por meios
ndo automatizados de tais dados contidos em ficheiros ou a eles destinados. O conceito de
«tratamento» é definido de forma ampla no artigo 4.°, ponto 2, do referido regulamento no
sentido de que inclui, nomeadamente, a recolha, o registo, a conservagdo, a consulta, a utilizacao,
a divulgacéo por transmissao, difusdo ou qualquer outra forma de disponibilizacdo, a comparacao
ou o apagamento de tais dados ou conjuntos de dados.

O Governo belga alega, no entanto, que a transferéncia dos dados PNR, por operadores
econdmicos, para a UIP, para fins de prevencdo e de detecdo das infracdes penais, conforme
previsto no artigo 1.° n.° 1, alinea a), e n.° 2, bem como no artigo 8.° da Diretiva PNR, que
constitui um «tratamento» de dados pessoais na acec¢do do artigo 4.°, ponto 2, do RGPD, tal
como a sua recolha prévia, ndo estd abrangida pelo ambito de aplicacdo deste regulamento por
forca do artigo 2.°, n.° 2, alinea d), do referido regulamento, com fundamento em que a
jurisprudéncia decorrente do Acérdao de 30 de maio de 2006, Parlamento/Conselho e Comisséo,
C-317/04 e C-318/04, EU:C:2006:346, n.* 57 a 59, relativa ao artigo 3.°, n.° 2, primeiro travessao, da
Diretiva 95/46, é transponivel para essa disposicao do referido regulamento.

A este respeito, é verdade que, como o Tribunal de Justica ji concluiu, o artigo 3.°, n.° 2, primeiro
travessao, da Diretiva 95/46, que foi revogada e substituida pelo RGPD com efeitos a partir de
25 de maio de 2018, excluia do seu dmbito de aplicacdo, de forma geral, o «tratamento de dados
que tenha como objeto a seguranca publica, a defesa [e] a seguranca do Estado», sem estabelecer
uma distin¢do em funcdo do autor do tratamento de dados em causa. Assim, os tratamentos
efetuados por operadores privados decorrentes de obrigacdes impostas pelos poderes publicos
podiam, eventualmente, ser abrangidos pela excecdo prevista nesta disposicdo, tendo em conta
que a sua formulacdo visava todos os tratamentos, independentemente do seu autor, que
tivessem por objeto a seguranca publica, a defesa ou a seguranca do Estado (v., neste sentido,
Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, n.° 101).
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Todavia, o artigo 2.°, n.° 2, alinea d), do RGPD estabelece essa distin¢do, uma vez que, como o
advogado-geral salientou nos n.> 41 e 46 das suas conclusodes, a redacdo desta disposicdo destaca
claramente que sdo exigidos dois requisitos para que um tratamento de dados seja abrangido pela
excecdo nele prevista. Enquanto o primeiro requisito diz respeito as finalidades do tratamento, a
saber, a prevencdo, a detecdo, a investigacdo, e a repressao de infragdes penais ou a execucdo de
sancdes penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica, o segundo
requisito diz respeito ao autor desse tratamento, a saber, uma «autoridade competente», na
acecdo da referida disposicao.

Como o Tribunal de Justica constatou igualmente, resulta do artigo 23.°, n.° 1, alineas d) e h), do
RGPD que os tratamentos de dados pessoais efetuados por particulares para os fins previstos no
artigo 2.°, n.° 2, alinea d), deste regulamento estdo abrangidos pelo dmbito de aplicacdo do mesmo
(v., neste sentido, Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.° 102).

Daqui resulta que a jurisprudéncia decorrente do Acérdio de 30 de maio de 2006,
Parlamento/Conselho e Comissdo (C-317/04 e C-318/04, EU:C:2006:346), invocada pelo Governo
belga, ndo é transponivel para a excecdo ao ambito de aplicacdo do RGPD que figura no seu
artigo 2.°, n.° 2, alinea d).

Além disso, a semelhanca das outras excecdes ao ambito de aplicacdio do RGPD previstas no
artigo 2.°, n.° 2, deste regulamento, esta excecdo deve ser objeto de interpretagio estrita.

Como resulta do considerando 19 do mesmo regulamento, a referida excecdo é motivada pelo
facto de os tratamentos de dados pessoais efetuados, pelas autoridades competentes, para efeitos,
nomeadamente, de prevencdo e de detecdo de infragdes penais, incluindo a salvaguarda e a
prevencdo de ameacgas a seguranca publica, serem regulados por um ato mais especifico da
Unido, a saber, a Diretiva 2016/680, que foi adotada no mesmo dia que o RGPD [Acérdido de
22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penalizagdo), C-439/19,
EU:C:2021:504, n.° 69].

Como precisam, por outro lado, os considerandos 9 a 11 da Diretiva 2016/680, esta estabelece
regras especificas relativas a protecdo das pessoas singulares no que diz respeito a estes
tratamentos, respeitando a natureza especifica dessas atividades que se inserem nos dominios da
cooperacdo judicidria em matéria penal e da cooperacéo policial, ao passo que o RGPD estabelece
regras gerais relativas a protecdo dessas pessoas que se destinam a ser aplicadas aos referidos
tratamentos quando o ato mais especifico que constitui a Diretiva 2016/680 néo seja aplicavel. Em
especial, segundo o considerando 11 desta diretiva, o RGPD aplica-se ao tratamento de dados
pessoais efetuado por uma «autoridade competente», na acegdo do artigo 3.°, ponto 7, da referida
diretiva, mas para efeitos que ndo sejam os nela previstos [v., neste sentido, Acérdao de
22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penalizagdo), C-439/19,
EU:C:2021:504, n.° 70].

No que respeita ao primeiro requisito referido no n.° 67 do presente acérddo, mais
especificamente as finalidades prosseguidas pelos tratamentos de dados pessoais previstos na
Diretiva PNR, importa recordar que, em conformidade com o artigo 1.°, n.° 2, desta diretiva, os
dados PNR s6 podem ser tratados para fins de prevencao, detecdo, investigacao e repressdo das
infracoes terroristas e da criminalidade grave. Estas finalidades estdo abrangidas pelas finalidades
visadas no artigo 2.°, n.° 2, alinea d), do RGPD e no artigo 1.°, n.° 1, da Diretiva 2016/680, pelo que

36 ECLI:EU:C:2022:491



74

75

76

77

78

AcCOrRDAO DE 21. 6. 2022 — Processo C-817/19
LIGUE DES DROITS HUMAINS

tais tratamentos sdo suscetiveis de estar abrangidos pela excecdo prevista no artigo 2.°, n.° 2,
alinea d), deste regulamento e, por conseguinte, de estar abrangidos pelo 4&mbito de aplicacao
desta diretiva.

Em contrapartida, ndo é esse o caso dos tratamentos previstos na Diretiva API e na Diretiva
2010/65, cujas finalidades sao diferentes das previstas no artigo 2.°, n.° 2, alinea d), do RGPD e no
artigo 1.°, n.° 1, da Diretiva 2016/680.

Com efeito, no que respeita a Diretiva API, esta tem por objeto melhorar os controlos nas
fronteiras e combater a imigracdo ilegal, como resulta dos seus considerandos 1, 7 e 9, bem como
do seu artigo 1.°, através da transmissdo antecipada, pelas transportadoras, dos dados dos
passageiros as autoridades nacionais competentes. Alids, varios considerandos e disposi¢oes
desta diretiva deixam claro que os tratamentos de dados previstos para a sua aplicacdo estdo
abrangidos pelo ambito de aplicacio do RGPD. Assim, o considerando 12 da referida diretiva
indica que «a Diretiva [95/46] [se aplica] ao tratamento de dados pessoais pelas autoridades dos
Estados-Membros». Além disso, o artigo 6.°, n.° 1, quinto paragrafo, da Diretiva API precisa que
os Estados-Membros podem também utilizar os dados API para efeitos de aplicacdo da lei, «sob
reserva das disposicoes sobre protecio de dados da Diretiva [95/46]», sendo esta expressdo
igualmente utilizada no terceiro paragrafo desta disposicdo. Do mesmo modo, é utilizada,
nomeadamente no considerando 9 da Diretiva API, a expressdo «sem prejuizo do disposto na
Diretiva [95/46]». Por ultimo, o artigo 6.°, n.° 2, da Diretiva API prevé que os passageiros devem
ser informados pelas transportadoras «nos termos da Diretiva [95/46]».

Quanto a Diretiva 2010/65, resulta do seu considerando 2 e do seu artigo 1.°, n.° 1, que esta diretiva
tem por objeto simplificar e harmonizar os procedimentos administrativos aplicados ao
transporte maritimo através da normalizacdo da transmissdo eletronica de informacoes e da
racionalizacdo das formalidades de declaracdo, a fim de facilitar o transporte maritimo e de
reduzir os encargos administrativos das companhias de navegacdo. Ora, o artigo 8.°, n.° 2, da
referida diretiva confirma que os tratamentos de dados previstos para a sua aplicacdo estdo
abrangidos pelo ambito de aplicagdo do RGPD, uma vez que esta disposi¢cdo impde, com efeito,
aos Estados-Membros, no que se refere aos dados pessoais, que assegurem o respeito da Diretiva
95/46.

Daqui resulta que os tratamentos de dados previstos por uma legislacdo nacional que transpoe,
para o direito interno, as disposi¢cdes da Diretiva API e da Diretiva 2010/65, estdo abrangidos
pelo dmbito de aplicagdo do RGPD. Em contrapartida, os tratamentos de dados previstos por
uma legislacdo nacional que transpde, para o direito interno, a Diretiva PNR sdo suscetiveis de
escapar, em conformidade com a excecdo que figura no artigo 2.°, n.° 2, alinea d), deste
regulamento, a aplicacdo do mesmo, sem prejuizo da observancia do segundo requisito
recordado no n.° 67 do presente acordao, a saber, que o autor dos tratamentos seja uma autoridade
competente, na acecdo desta ultima disposicao.

No que respeita a este segundo requisito, o Tribunal de Justica declarou que, na medida em que a
Diretiva 2016/680 define, no seu artigo 3.°, n.° 7, o conceito de «autoridade competente», essa
definicdo deve ser aplicada, por analogia, ao artigo 2.°, n.° 2, alinea d), do RGPD |[v., neste sentido,
Acérdao de 22 de junho de 2021, Latvijas Republikas Saeima (Pontos de penalizacdo), C-439/19,
EU:C:2021:504, n.° 69].
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Ora, por forga dos artigos 4.° e 7.° da Diretiva PNR, cada Estado-Membro deve, respetivamente,
designar, como sua UIP, uma autoridade competente para efeitos de prevencdo, detecdo,
investigacdo ou repressao das infragoes terroristas e da criminalidade grave, e adotar uma lista
das autoridades competentes habilitadas a solicitar as UIP ou a delas receber dados PNR ou o
resultado do tratamento de tais dados, sendo estas ultimas autoridades igualmente autoridades
competentes na matéria, como se precisa no artigo 7.°, n.° 2, da referida diretiva.

Resulta destes elementos que os tratamentos de dados PNR efetuados pela UIP e pelas referidas
autoridades competentes para tais fins preenchem os dois requisitos mencionados no n.° 67 do
presente acérdio, pelo que esses tratamentos, além de estarem abrangidos pelas disposicoes da
propria Diretiva PNR, estdo abrangidos pelas disposi¢coes da Diretiva 2016/680 e ndo pelas do
RGPD, o que é, de resto, confirmado pelo considerando 27 da Diretiva PNR.

Em contrapartida, uma vez que os operadores econdémicos, como as transportadoras aéreas,
mesmo que estejam sujeitos a uma obrigacdo legal de transferéncia dos dados PNR, ndo sdo
encarregados do exercicio da autoridade publica nem investidos de prerrogativas de poder
publico por esta diretiva, esses operadores ndo podem ser considerados autoridades
competentes, na acecdo do artigo 3.°, n.° 7, da Diretiva 2016/680 e do artigo 2.°, n.° 2, alinea d), do
RGPD, pelo que a recolha e a transferéncia desses dados para a UIP, pelas transportadoras aéreas,
estdo abrangidas por esse regulamento. Impde-se a mesma conclusdo numa situagdo, como a
prevista pela Lei de 25 de dezembro de 2016, em que a recolha e a transferéncia dos referidos
dados sao efetuadas por outras transportadoras ou pelos operadores de viagens.

Por dltimo, o érgao jurisdicional de reenvio interroga-se sobre a eventual relevancia da adogao de
uma legislacdo nacional destinada a transpor simultaneamente as disposi¢des da Diretiva PNR, da
Diretiva API e da Diretiva 2010/65, a semelhanca da Lei de 25 de dezembro de 2016. A este
respeito, importa recordar que, como resulta dos n.* 72 e 75 a 77 do presente acérdao, os
tratamentos de dados previstos por estas duas ultimas diretivas estao abrangidos pelo d&mbito de
aplicacdo do RGPD, que contém regras gerais relativas a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais.

Assim, quando um tratamento de dados efetuado com base nessa legislacdo esta abrangido pela
Diretiva API e/ou pela Diretiva 2010/65, o RGPD é aplicavel a esse tratamento. O mesmo se pode
dizer de um tratamento de dados efetuado nessa mesma base e abrangido, quanto a sua finalidade,
ndo sé pela Diretiva PNR mas também pela Diretiva API e/ou pela Diretiva 2010/65. Por tltimo,
quando um tratamento de dados efetuado com base na mesma legislacdo sé é abrangido, quanto a
sua finalidade, pela Diretiva PNR, o RGPD é aplicavel se se tratar da recolha e da transferéncia dos
dados PNR para a UIP, pelas transportadoras aéreas. Em contrapartida, quando esse tratamento é
efetuado pela UIP ou pelas autoridades competentes para os fins previstos no artigo 1.°, n.° 2, da
Diretiva PNR, esse tratamento, além de estar abrangido pelo direito nacional, estd abrangido pela
Diretiva 2016/680.

Atendendo as consideragdes precedentes, ha que responder a primeira questao que o artigo 2.°,
n.° 2, alinea d), e o artigo 23.° do RGPD devem ser interpretados no sentido de que este
regulamento é aplicavel ao tratamento de dados pessoais previsto por uma legislacao nacional que
transpde, para o direito interno, simultaneamente as disposi¢des da Diretiva API, da Diretiva
2010/65 e da Diretiva PNR no que se refere, por um lado, a tratamentos de dados efetuados por
operadores privados e, por outro, a tratamentos de dados efetuados pelas autoridades publicas
abrangidos, inica ou igualmente, pela Diretiva API ou pela Diretiva 2010/65. Em contrapartida, o
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referido regulamento ndo é aplicavel ao tratamento de dados previsto nessa legislacdo que é
abrangido apenas pela Diretiva PNR, o qual é efetuado pela UIP ou pelas autoridades
competentes para os fins previstos no artigo 1.°, n.° 2, desta diretiva.

B. Quanto a segunda a quarta e sexta questoes

Com a sua segunda a quarta e sexta questdes, que devem ser examinadas conjuntamente, o 6rgao
jurisdicional de reenvio interroga o Tribunal de Justica, em substancia, sobre a validade da
Diretiva PNR a luz dos artigos 7.°, 8.° e 52.°% n.° 1, da Carta. Estas questdes dizem respeito,
nomeadamente:

— ao anexo [ desta diretiva e aos dados que este anexo enumera, nomeadamente os referidos nos
seus pontos 12 e 18, a luz dos requisitos de clareza e de precisdo (segunda e terceira questoes);

— ao artigo 3.°, ponto 4, da referida diretiva e ao anexo I da mesma, na medida em que o sistema
de recolha, de transferéncia e de tratamento generalizados dos dados PNR que estas disposi¢des
instituem é suscetivel de se aplicar a qualquer pessoa que viaje num voo abrangido pelas
disposicoes desta mesma diretiva (quarta questdo); e

— ao artigo 6.° da Diretiva PNR, na medida em que prevé uma avaliacdo prévia, através de uma
comparacdo dos dados PNR com bases de dados e/ou do seu tratamento de acordo com
critérios preestabelecidos, que se aplica de forma sistematica e generalizada a esses dados,
independentemente de qualquer elemento objetivo que permita considerar que os passageiros
em causa sdo suscetiveis de representar um risco para a seguranca publica (sexta questdo).

A titulo preliminar, hd que recordar que, segundo um principio geral de interpretacdo, um ato da
Unido deve ser interpretado, tanto quanto possivel, de forma que ndo ponha em causa a sua
validade e em conformidade com o direito primdrio no seu conjunto, nomeadamente com as
disposicoes da Carta. Assim, quando um diploma de direito derivado da Unido seja suscetivel de
mais do que uma interpretacdo, ha que dar preferéncia aquela que torna a disposicdo compativel
com o direito primario em vez da interpretacdo que leva a declarar a sua incompatibilidade com
este (Acdrdao de 2 de fevereiro de 2021, Consob, C-481/19, EU:C:2021:84, n.° 50 e jurisprudéncia
referida).

Além disso, segundo jurisprudéncia constante, quando as disposicdes de uma diretiva deixam aos
Estados-Membros uma margem de apreciagdo para definirem medidas de transposicdo adaptadas
as diferentes situacodes possiveis, incumbe-lhes, na execugao dessas medidas, ndo sé interpretar o
seu direito nacional em conformidade com a diretiva em causa mas também providenciar no
sentido de ndo se basearem numa interpretacio dessa diretiva que entre em conflito com os
direitos fundamentais protegidos pela ordem juridica da Unido ou com os outros principios
gerais reconhecidos nesta ordem juridica [v., neste sentido, Ac6rdaos de 15 de fevereiro de 2016,
N., C-601/15 PPU, EU:C:2016:84, n.° 60 e jurisprudéncia referida, e de 16 de julho de 2020, Etat
belge (Reagrupamento familiar — Filho menor), C-133/19, C-136/19 e C-137/19, EU:C:2020:577,
n.° 33 e jurisprudéncia referida].

No que respeita a Diretiva PNR, importa salientar que, nomeadamente, os seus considerandos 15,
20, 22, 25, 36 e 37 destacam a importancia que o legislador da Unido atribui, referindo-se a um
elevado nivel de protecdo dos dados, ao pleno respeito pelos direitos fundamentais consagrados
nos artigos 7.°, 8.° e 21.° da Carta, bem como pelo principio da proporcionalidade, pelo que, como
enuncia o considerando 36, esta diretiva «dever4 [...] ser aplicada em conformidade».
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Em especial, o considerando 22 da Diretiva PNR sublinha que, «[t]endo plenamente em conta os
principios enunciados na recente jurisprudéncia do [Tribunal de Justica] na matéria, a aplicacdo
[desta] diretiva devera garantir o pleno respeito dos direitos fundamentais, do direito a
privacidade e do principio da proporcionalidade» e «cumprir efetivamente os objetivos da
necessidade e proporcionalidade a fim de respeitar os interesses gerais reconhecidos pela Uniao e
atender a necessidade de proteger os direitos e as liberdades de terceiros na luta contra as
infracoes terroristas e a criminalidade grave». Este considerando acrescenta que essa aplicacdo
«devera ser devidamente justificada e deverdo ser criadas as garantias necessdrias para assegurar
a legalidade da conservacgao, andlise, transferéncia ou utilizacdo de dados PNR».

Por outro lado, o artigo 19.°, n.° 2, da Diretiva PNR impde a Comissao, no ambito do reexame desta
diretiva, que preste especial atencdo «[aJo cumprimento das normas aplicaveis de protecdo de
dados pessoais», «[a] necessidade e proporcionalidade da recolha e do tratamento dos dados
PNR para cada um dos fins fixados na presente diretiva», bem como a «duracdo do prazo de
conservacao dos dados».

Importa, por conseguinte, verificar se a Diretiva PNR, em conformidade com o que exigem,
nomeadamente, os seus considerandos e as suas disposi¢des referidos nos n.” 88 a 90 do presente
acordao, pode ser interpretada de uma forma que assegure o pleno respeito pelos direitos
fundamentais garantidos nos artigos 7.° e 8.° da Carta, bem como pelo principio da
proporcionalidade consagrado no artigo 52.°, n.° 1, da mesma.

1. Quanto as ingeréncias resultantes da Diretiva PNR nos direitos fundamentais garantidos
nos artigos 7.° e 8.° da Carta

O artigo 7. da Carta garante a todas as pessoas o direito ao respeito pela sua vida privada e
familiar, pelo seu domicilio e pelas suas comunicagdes, ao passo que o artigo 8.°, n.° 1, da Carta
confere expressamente a todas as pessoas o direito a protecdo dos dados de carater pessoal que
lhes digam respeito.

Como resulta do artigo 3.°, ponto 5, da Diretiva PNR e da enumeracio que figura no anexo I da
mesma, os dados PNR previstos nesta diretiva incluem, nomeadamente, além do nome do ou dos
passageiros aéreos, informacoes necessarias para a reserva, tais como as datas previstas da viagem
e o itinerario de viagem, informacdes relativas aos bilhetes, os grupos de pessoas registadas sob o
mesmo numero de reserva, as informagdes de contacto do ou dos passageiros, informagoes
relativas as modalidades de pagamento ou a faturacdo, informacdes relativas as bagagens e
observagoes gerais sobre os passageiros.

Uma vez que os dados PNR contém, assim, informagdes sobre pessoas singulares identificadas, ou
seja, os passageiros aéreos em causa, os diferentes tratamentos de que estes podem ser objeto
afetam o direito fundamental ao respeito pela vida privada, garantido pelo artigo 7. da Carta [v.,
neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592,
n.” 121 e 122 e jurisprudéncia referida].

Acresce que os tratamentos de dados PNR como os previstos pela Diretiva PNR estao igualmente
abrangidos pelo artigo 8.° da Carta, uma vez que constituem tratamentos de dados pessoais na
acecdo deste artigo e devem, assim, necessariamente, respeitar os requisitos da protecdo de dados
previstos neste artigo [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canada), de 26 de julho de
2017, EU:C:2017:592, n.° 123 e jurisprudéncia referida].
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Ora, é jurisprudéncia constante que a comunicagdo de dados pessoais a um terceiro, como uma
autoridade publica, constitui uma ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta, seja qual for a utilizacdo posterior das informag¢des comunicadas. O
mesmo se diga da conservacdo dos dados pessoais e do acesso aos referidos dados com vista a sua
utilizacdo pelas autoridades publicas. A este respeito, pouco importa que as informacdes relativas
a vida privada em questdo sejam ou ndo sensiveis, ou que os interessados tenham ou néao sofrido
inconvenientes em razdo dessa ingeréncia [Parecer 1/15 (Acordo PNR UE-Canadi), de
26 de julho de 2017, EU:C:2017:592, n.** 124 e 126 e jurisprudéncia referida].

Assim, tanto a transferéncia dos dados PNR pelas transportadoras aéreas para a UIP do
Estado-Membro em causa, prevista no artigo 1.°, n.° 1, alinea a), da Diretiva PNR, em conjugacao
com o artigo 8.° da mesma, como o enquadramento dos requisitos relativos a conservacgao desses
dados, a sua utilizacdo e as suas eventuais transferéncias posteriores para as autoridades
competentes desse Estado-Membro, para as UIP e para as autoridades competentes dos outros
Estados-Membros, para a Europol ou, ainda, para autoridades de paises terceiros, permitidas,
nomeadamente, pelos artigos 6.°, 7.°, 9.° e 10.° a 12.° desta diretiva, constituem ingeréncias nos
direitos garantidos pelos artigos 7.° e 8.° da Carta.

No que toca a gravidade destas ingeréncias, importa salientar, em primeiro lugar, que, nos termos
do seu artigo 1.°, n.° 1, alinea a), lido em conjugacdo com o seu artigo 8.°, a Diretiva PNR prevé a
transferéncia sistematica e continua para as UIP dos dados PNR de qualquer passageiro que viaje
num voo extra-UE, na acecdo do artigo 3.°, ponto 2, desta diretiva, operado entre paises terceiros e
a Unido. Como o advogado-geral salientou no n.° 73 das suas conclusdes, tal transferéncia implica
um acesso geral por parte das UIP a todos os dados PNR comunicados, relativos a todas as pessoas

que utilizam servicos de transporte aéreo, independentemente da utilizacdo posterior desses
dados.

Em segundo lugar, o artigo 2.° da Diretiva PNR prevé, no seu n.° 1, que os Estados-Membros
podem decidir aplicé-la aos voos intra-UE, na acecdo do artigo 3.°, ponto 3, da mesma, e precisa,
no seu n.° 2, que, em tal caso, todas as disposicoes da referida diretiva «sdo aplicaveis aos voos
intra-UE como se se tratasse de voos extra-UE e aos dados PNR respeitantes aos voos intra-UE
como se se tratasse de dados referentes a voos extra-UE».

Em terceiro lugar, ainda que certos dados PNR enumerados no anexo I da Diretiva PNR, conforme
resumidos no n.° 93 do presente acérdao, considerados isoladamente, ndo parecam suscetiveis de
revelar informacgdes precisas sobre a vida privada das pessoas em causa, ndo deixa de ser verdade
que, considerados conjuntamente, os referidos dados podem revelar, entre outros, um itinerario
de viagem completo, hibitos de viagem, relacoes existentes entre duas ou mais pessoas e
informacoes sobre a situacdo financeira dos passageiros aéreos, os seus hdbitos alimentares ou o
seu estado de saude, podendo até revelar informacgdes sensiveis sobre esses passageiros [v., neste
sentido, Parecer 1/15 (Acordo PNR UE-Canada), de 26 de julho de 2017, EU:C:2017:592, n.° 128].

Em quarto lugar, nos termos do artigo 6.°, n.° 2, alineas a) e b), da Diretiva PNR, os dados
transferidos pelas transportadoras aéreas destinam-se a ser objeto ndo s6 de uma avaliacdo
prévia, que ocorre antes da chegada prevista ou da partida prevista dos passageiros, mas também
de uma avaliagdo posterior.

No que respeita a avaliacdo prévia, resulta do artigo 6.°, n.° 2, alinea a), e n.° 3, da Diretiva PNR que

esta avaliacdo é efetuada, pelas UIP dos Estados-Membros, de forma sistematica e por meios
automatizados, ou seja, de forma continua e independentemente da questdo de saber se existe a
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menor indicacdo quanto ao risco de envolvimento das pessoas em causa em infragoes terroristas
ou em criminalidade grave. Para este efeito, estas disposicdes preveem que os dados PNR podem
ser comparados com «bases de dados relevantes» e ser objeto de tratamento de acordo com
«critérios preestabelecidos».

Neste contexto, importa recordar que o Tribunal de Justica ja declarou que o alcance da
ingeréncia que as andlises automatizadas dos dados PNR comportam nos direitos consagrados nos
artigos 7.° e 8.> da Carta depende essencialmente dos modelos e dos critérios preestabelecidos,
bem como das bases de dados em que assenta esse tipo de tratamento de dados [Parecer 1/15
(Acordo PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.° 172].

Ora, como o advogado-geral salientou no n.° 78 das suas conclusdes, o tratamento previsto no
artigo 6.°, n.° 3, alinea a), da Diretiva PNR, a saber, a comparacdo dos dados PNR com as «bases
de dados relevantes», é suscetivel de fornecer informacoes adicionais sobre a vida privada dos
passageiros aéreos e de permitir retirar conclusdes muito precisas a este respeito.

Quanto aos tratamentos dos dados PNR de acordo com «critérios preestabelecidos», previstos no
artigo 6.°, n.° 3, alinea b), da Diretiva PNR, é verdade que o artigo 6.°, n.° 4, desta diretiva exige que
a avaliacdo dos passageiros através desses critérios seja efetuada de forma ndo discriminatdria e,
nomeadamente, sem se basear numa série de caracteristicas previstas no dltimo periodo deste
n.° 4. Além disso, os critérios adotados devem ser orientados em funcdo dos objetivos,
proporcionados e especificos.

Contudo, o Tribunal de Justica ja declarou que, na medida em que analises automatizadas dos
dados PNR sédo efetuadas a partir de dados pessoais nao verificados e na medida em que se
baseiam em modelos e critérios preestabelecidos, apresentam necessariamente uma certa taxa de
erro [v., por analogia, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017,
EU:C:2017:592, n.° 169]. Em especial, como o advogado-geral salientou, em substancia, no n.> 78
das suas conclusoes, resulta do documento de trabalho da Comissdao [SWD(2020) 128 final]
anexo ao seu relatéorio de 24 de julho de 2020, relativo ao reexame da Diretiva PNR, que o
numero de casos de resultados positivos resultantes dos tratamentos automatizados previstos no
artigo 6.°, n.° 3, alineas a) e b), desta diretiva que se revelaram errados apds verificacdo individual
por meios ndo automatizados é bastante significativo e ascendia, durante os anos de 2018 e 2019, a
pelo menos cinco de seis pessoas identificadas. Estes tratamentos conduzem, assim, a uma andlise
aprofundada dos dados PNR relativos as referidas pessoas.

No que respeita a avaliacdo posterior dos dados PNR prevista no artigo 6.°, n.° 2, alinea b), da
Diretiva PNR, resulta desta disposicio que, durante o prazo de seis meses subsequente a
transferéncia dos dados PNR, previsto no artigo 12.°, n.° 2, desta diretiva, a UIP estd obrigada, a
pedido das autoridades competentes, a fornecer-lhes os dados PNR e a proceder a um
tratamento em casos especificos, para efeitos de luta contra as infragcdes terroristas ou a
criminalidade grave.

Além disso, mesmo que, decorrido esse prazo de seis meses, os dados PNR sejam anonimizados
mediante mascaramento de certos elementos desses dados, a UIP pode ser obrigada, em
conformidade com o artigo 12.°, n.° 3, da Diretiva PNR, na sequéncia de tal pedido, a divulgar os
dados PNR integrais, sob uma forma que permita identificar a pessoa em causa, as autoridades
competentes quando existam motivos razoaveis para considerar que tal é necessario para os fins
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previstos no artigo 6.°, n.° 2, alinea b), desta diretiva, estando, porém, essa divulgacdo subordinada
a autorizacdo concedida por uma autoridade judicidria ou «outra autoridade nacional
competente».

Em quinto lugar, ao prever, no seu artigo 12.°, n.° 1, sem fornecer mais precisoes a este respeito,
que os dados PNR sdo conservados numa base de dados durante um prazo de cinco anos apds a
sua transferéncia para a UIP do Estado-Membro em cujo territério o voo aterre ou de cujo
territorio descole, a Diretiva PNR, atendendo ao facto de os dados PNR integrais serem ainda
suscetiveis de ser divulgados na caso referido no nimero anterior, apesar da sua anonimizacao
depois de decorrido o prazo inicial de seis meses através do mascaramento de certos elementos de
dados, permite dispor de informacdes sobre a vida privada dos passageiros aéreos durante um
periodo que o Tribunal de Justica ja qualificou, no seu Parecer 1/15 (Acordo PNR UE-Canada), de
26 de julho de 2017 (EU:C:2017:592, n.° 132), de particularmente longo.

Atendendo ao cardter habitual da utilizacdo dos transportes aéreos, esse prazo de conservacdo tem
como consequéncia que uma grande parte da populacdo da Unido é suscetivel de ver os seus dados
PNR conservados, repetidamente, no dmbito do sistema instituido pela Diretiva PNR e, desse
modo, acessiveis a andlises efetuadas no ambito das avaliagdes prévias e posteriores da UIP e das
autoridades competentes durante um periodo consideravel, ou mesmo indefinido, no caso de
pessoas que viajem de avido mais do que uma vez de cinco em cinco anos.

A luz de todas as consideracdes precedentes, ha que considerar que a Diretiva PNR comporta
ingeréncias de efetiva gravidade nos direitos garantidos nos artigos 7.° e 8.° da Carta, na medida,
nomeadamente, em que visa instaurar um regime de vigilancia continuo, ndo direcionado e
sistemdtico, que inclui a avaliacdo automatizada de dados pessoais de todas as pessoas que
utilizam servicos de transporte aéreo.

2. Quanto a justificacdo das ingeréncias resultantes da Diretiva PNR

Ha que recordar que os direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta ndo sdo
prerrogativas absolutas, mas devem ser tomados em consideracdo de acordo com a sua fungdo na
sociedade [Parecer 1/15 (Acordo PNR UE-Canad4), de 26 de julho de 2017, EU:C:2017:592, n.° 136
e jurisprudéncia referida, e Acérdao de 6 de outubro de 2020, Privacy International, C-623/17,
EU:C:2020:790, n.° 63 e jurisprudéncia referida].

Nos termos do artigo 52.°, n.° 1, primeiro periodo, da Carta, qualquer restricdo ao exercicio dos
direitos e liberdades reconhecidos pela mesma deve ser prevista por lei e respeitar o seu contetudo
essencial. Segundo o artigo 52.°, n.° 1, segundo periodo, da Carta, na observancia do principio da
proporcionalidade, essas restricdes s6 podem ser introduzidas a tais direitos e liberdades se
forem necessdrias e corresponderem efetivamente a objetivos de interesse geral reconhecidos pela
Unido, ou a necessidade de protecdo dos direitos e liberdades de terceiros. A este respeito, o
artigo 8.°, n.° 2, da Carta precisa que os dados pessoais devem, nomeadamente, ser tratados «para
fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei».

Importa acrescentar que o requisito segundo o qual qualquer restricido ao exercicio de direitos
fundamentais deve ser prevista por lei implica que o préprio ato que permite a ingeréncia nesses
direitos deve definir o alcance da restricao ao exercicio do direito em causa, precisando-se, por um
lado, que este requisito ndo impede que a limitacdo em causa seja formulada em termos
suficientemente abertos para poder adaptar-se a situacoes diferentes bem como a evolucio das
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circunstancias (v., neste sentido, Acérdao de 26 de abril de 2022, Polonia/Parlamento e Conselho,
C-401/19, EU:C:2022:297, n.** 64 e 74 e jurisprudéncia referida) e, por outro, que o Tribunal de
Justica pode, se for caso disso, precisar, por via de interpretacdo, o alcance concreto da restricio
tendo em conta tanto os proprios termos da regulamentagdo da Unido em causa como a sua
economia geral e os objetivos que prossegue, conforme interpretados a luz dos direitos
fundamentais garantidos pela Carta.

No que toca a observancia do principio da proporcionalidade, a protecao do direito fundamental
ao respeito da vida privada ao nivel da Unido impode, em conformidade com a jurisprudéncia
constante do Tribunal de Justica, que as derrogacdes a protecdo dos dados pessoais e as
respetivas restricoes ocorram na estrita medida do necessario. Além disso, um objetivo de
interesse geral ndo pode ser prosseguido sem se ter em conta o facto de que deve ser conciliado
com os direitos fundamentais afetados pela medida, mediante uma ponderacao equilibrada entre
o objetivo e os direitos em causa [Parecer 1/15 (Acordo PNR UE-Canada), de 26 de julho de 2017,
EU:C:2017:592, n.° 140, e Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochana e o.,
C-140/20, EU:C:2022:258, n.* 52 e jurisprudéncia referida].

Mais concretamente, a possibilidade de os Estados-Membros justificarem uma restricdo aos
direitos garantidos nos artigos 7.° e 8.° da Carta deve ser apreciada através da medicao da
gravidade da ingeréncia que tal restricio implica e da verificagdo de que a importancia do
objetivo de interesse geral prosseguido por esta restri¢do esta relacionada com essa gravidade (v.,
neste sentido, Acdrdaos de 2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
n.° 55 e jurisprudéncia referida, e de 5 de abril de 2022, Commissioner of An Garda Siochéna e o.,
C-140/20, EU:C:2022:258, n.° 53 e jurisprudéncia referida).

Para satisfazer o requisito da proporcionalidade, a regulamentacdo em causa que contenha a
ingeréncia deve prever regras claras e precisas que regulem o alcance e a aplicagdo das medidas
nela previstas e imponham exigéncias minimas, de modo que as pessoas cujos dados foram
transferidos disponham de garantias suficientes que permitam proteger eficazmente os seus
dados pessoais contra os riscos de abuso. Deve, em especial, indicar em que circunstancias e em
que condic¢des se pode adotar uma medida que preveja o tratamento desses dados, garantindo,
assim, que a ingeréncia se limita ao estritamente necessario. A necessidade de dispor de tais
garantias é ainda mais importante quando os dados pessoais sdo sujeitos a tratamento
automatizado. Estas consideracbes sdo validas, em particular, quando os dados PNR sao
suscetiveis de revelar informacgoes sensiveis sobre os passageiros [Parecer 1/15 (Acordo PNR
UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.° 141, e Acérdao de 6 de outubro de 2020,
La Quadrature du Net e o., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, n.° 132 e
jurisprudéncia referida].

Assim, uma regulamentacgdo que prevé uma conservacio de dados pessoais deve sempre pautar-se
por critérios objetivos, que estabelecam uma relacdo entre os dados a conservar e o objetivo
prosseguido [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canad4d), de 26 de julho de 2017,
EU:C:2017:592, n.° 191 e jurisprudéncia referida, e Acérdaos de 3 de outubro de 2019, A e o,
C-70/18, EU:C:2019:823, n.° 63, e de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.° 133].
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a) Quanto ao respeito pelo principio da legalidade e pelo conteiido essencial dos direitos
Jfundamentais em causa

A restricdo ao exercicio dos direitos fundamentais garantidos pelos artigos 7.° e 8.° da Carta
decorrente do sistema estabelecido pela Diretiva PNR estd prevista num ato legislativo da Unido.
Quanto a questao de saber se, em conformidade com a jurisprudéncia recordada no n.° 114 do
presente acérddo, esta diretiva, enquanto ato do direito da Unido que permite a ingeréncia nesses
direitos, define ela prépria o alcance da restricdo do exercicio dos referidos direitos, importa
salientar que as disposicoes desta diretiva e os seus anexos I e II, por um lado, contém uma
enumeracdo dos dados PNR e, por outro, enquadram o tratamento desses dados, nomeadamente
ao definirem as finalidades e as modalidades desses tratamentos. De resto, esta questdo
confunde-se em grande medida com a do cumprimento do requisito da proporcionalidade
recordada no n.° 117 do presente acérddo (v., neste sentido, Acérdao de 16 de julho de 2020,
Facebook Ireland e Schrems, C-311/18, EU:C:2020:559, n.° 180) e serd examinada nos n.” 125 e
seguintes do presente acérdao.

No que toca ao respeito pelo conteido essencial dos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta, é verdade que os dados PNR podem, eventualmente, revelar
informacgdes muito precisas sobre a vida privada de uma pessoa. Todavia, na medida em que, por
um lado, a natureza dessas informacdes se limita a certos aspetos dessa vida privada, relativos, em
particular, as viagens aéreas dessa pessoa, e, por outro, a Diretiva PNR proibe expressamente, no
seu artigo 13.°, n.° 4, o tratamento de dados sensiveis, na ace¢do do artigo 9.°, n.° 1, do RGPD, os
dados visados por esta diretiva ndo permitem, s6 por si, ter uma visdo completa da vida privada
de uma pessoa. Além disso, a referida diretiva circunscreve, no seu artigo 1.°, n.° 2, em
conjugacdo com o seu artigo 3.°, pontos 8 e 9, bem como com o seu anexo II, as finalidades do
tratamento desses dados. Por ultimo, esta mesma diretiva estabelece, nos seus artigos 4.° a 15.°,
regras que enquadram a transferéncia, os tratamentos e a conservacao dos referidos dados, bem
como regras destinadas a assegurar, nomeadamente, a seguranca, a confidencialidade e a
integridade desses mesmos dados, bem como a protegé-los contra o acesso e os tratamentos
ilegais. Nestas condicdes, as ingeréncias que a Diretiva PNR comporta ndo violam o contetido
essencial dos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta.

b) Quanto ao objetivo de interesse geral e a aptiddo dos tratamentos dos dados PNR
relativamente a este objetivo

No que respeita a questdo de saber se o sistema estabelecido pela Diretiva PNR prossegue um
objetivo de interesse geral, resulta dos considerandos 5, 6 e 15 desta diretiva que a mesma tem
por objetivo garantir a seguranca interna da Unido e, assim, proteger a vida e a seguranca das
pessoas, criando simultaneamente um regime juridico que assegura um elevado nivel de protecao
dos direitos fundamentais dos passageiros, em especial os direitos ao respeito pela vida privada e a
protecdo dos dados pessoais, quando os dados PNR sao tratados pelas autoridades competentes.

Para este efeito, o artigo 1.°, n.° 2, da Diretiva PNR dispoe que os dados PNR recolhidos em
conformidade com esta diretiva s6 podem ser objeto dos tratamentos previstos no artigo 6.,
n. 2, alineas a) a c), da mesma para fins de prevencido, detecdo, investigacdo e repressdo das
infracdes terroristas e da criminalidade grave. Ora, estas finalidades constituem
indubitavelmente objetivos de interesse geral da Unido suscetiveis de justificar ingeréncias,
mesmo graves, nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta [v., neste

ECLI:EU:C:2022:491 45



123

124

125

126

127

AcCOrRDAO DE 21. 6. 2022 — Processo C-817/19
LIGUE DES DROITS HUMAINS

sentido, Acordao de 8 de abril de 2014, Digital Rights Ireland e o., C-293/12 e C-594/12,
EU:C:2014:238, n.° 42, e Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017,
EU:C:2017:592, n.>* 148 e 149].

No que respeita a aptiddo do sistema estabelecido pela Diretiva PNR para realizar os objetivos
prosseguidos, ha que constatar que, embora a possibilidade de resultados «falsos negativos» e o
numero bastante significativo de resultados «falsos positivos» que, como foi salientado no n.° 106
do presente acérdado, foram obtidos na sequéncia dos tratamentos automatizados previstos por
esta diretiva durante os anos de 2018 e 2019 sejam suscetiveis de limitar a aptiddo desse sistema,
ndo sdo, contudo, suscetiveis de tornar o referido sistema inapto para contribuir para a realizacao
do objetivo relativo a luta contra as infragdes terroristas e a criminalidade grave. Com efeito, como
resulta do documento de trabalho da Comissdo referido no n.° 106 do presente acérdido, os
tratamentos automatizados efetuados ao abrigo da referida diretiva ja permitiram efetivamente a
identificacdo de passageiros aéreos que representavam um risco no ambito da luta contra as
infracdes terroristas e a criminalidade grave.

Além disso, atendendo a taxa de erro inerente aos tratamentos automatizados dos dados PNR e,
nomeadamente, ao nimero bastante significativo de resultados «falsos positivos», a aptidao do
sistema estabelecido pela Diretiva PNR depende essencialmente do bom funcionamento da
verificagdo subsequente dos resultados obtidos no dmbito desses tratamentos, por meios ndo
automatizados, tarefa que incumbe, por forca desta diretiva, a UIP. As disposi¢des previstas para
esse efeito pela referida diretiva contribuem, portanto, para a realizagdo destes objetivos.

¢) Quanto ao cardter necessdrio das ingeréncias resultantes da Diretiva PNR

Em conformidade com a jurisprudéncia recordada nos n.” 115 a 118 do presente acérdao, importa
verificar se as ingeréncias resultantes da Diretiva PNR se limitam ao estritamente necessério e,
nomeadamente, se esta diretiva enuncia regras claras e precisas que regulem o alcance e a
aplicacdo das medidas nela previstas e se o sistema que estabelece continua a pautar-se por
critérios objetivos que estabelecam uma relacdo entre os dados PNR, que estdo estreitamente
associados a reserva e a realizacdo de viagens aéreas, e as finalidades prosseguidas pela referida
diretiva, a saber, a luta contra as infracoes terroristas e a criminalidade grave.

1) Quanto aos dados dos passageiros aéreos visados pela Diretiva PNR

Importa apreciar se as rubricas de dados que figuram no anexo I da Diretiva PNR definem de
forma clara e precisa os dados PNR que uma transportadora aérea estd obrigada a fornecer a UIP.

A titulo preliminar, ha que recordar que, como resulta do considerando 15 da Diretiva PNR, o
legislador da Unido pretendeu que a lista dos dados PNR a transmitir a uma UIP fosse elaborada
«com o objetivo de refletir as exigéncias legitimas das autoridades publicas a fim de prevenirem,
detetarem, investigarem e reprimirem as infracdes terroristas ou a criminalidade grave,
aumentando assim a seguranca interna na Unido e salvaguardando os direitos fundamentais,
nomeadamente o direito a privacidade e a protecdo dos dados pessoais». Em particular, segundo
esse mesmo considerando, esses dados «deverdo incluir unicamente informacgoes
pormenorizadas sobre as reservas e os itinerarios do passageiro que permitam as autoridades
competentes identificar os passageiros aéreos que representem uma ameaca para a seguranca
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interna». Além disso, a Diretiva PNR proibe, no seu artigo 13.°, n.° 4, primeiro periodo, «o
tratamento de dados PNR que revelem a raca ou origem étnica da pessoa, as suas opinides
politicas, religido ou convicgoes filoséficas, filiacao sindicall,] satde, vida ou orientagdo sexual».

Por conseguinte, os dados PNR recolhidos e comunicados em conformidade com o anexo I da
Diretiva PNR devem apresentar uma relacdo direta com o voo efetuado e o passageiro em causa e
devem ser limitados de modo, por um lado, a responder unicamente as exigéncias legitimas dos
poderes publicos em matéria de prevencdo, detecdo, investigacdo e repressdo das infragdes
terroristas ou da criminalidade grave e, por outro, a excluir dados sensiveis.

Ora, as rubricas 1 a 4, 7,9, 11, 15, 17 e 19 do anexo I da Diretiva PNR cumprem estes requisitos,
bem como os de clareza e de precisdo, na medida em que visam informacgoes claramente
identificaveis e circunscritas, em relacao direta com o voo efetuado e com o passageiro em causa.
Como o advogado-geral salientou no n.° 165 das suas conclusdes, é também esse o caso das
rubricas 10, 13, 14 e 16, ndo obstante a sua redacdo aberta.

Em contrapartida, sdo necessarias clarificacdes para efeitos da interpretacao das rubricas 5, 6, 8, 12
e 18.

No que respeita a rubrica 5, que se refere ao «[e|ndereco e [as] informacdes de contacto (nimero
de telefone, endereco de correio eletronico)», esta rubrica ndo precisa expressamente se o referido
endereco e as referidas informacgdes de contacto se referem apenas ao passageiro aéreo ou também
aos terceiros que efetuaram a reserva do voo para o passageiro aéreo, aos terceiros por intermédio
dos quais um passageiro aéreo pode ser contactado ou, ainda, aos terceiros que devem ser
informados em caso de emergéncia. Todavia, como o advogado-geral salientou, em substancia, no
n.° 162 das suas conclusoes, tendo em conta os requisitos de clareza e de precisao, esta rubrica ndo
pode ser interpretada no sentido de permitir igualmente, de forma implicita, a recolha e a
transmissdo de dados pessoais de tais terceiros. Por conseguinte, a referida rubrica deve ser
interpretada no sentido de que visa apenas o endereco postal e as informacgoes de contacto, a
saber, o numero de telefone e o endereco de correio eletrénico, do passageiro aéreo em nome do
qual a reserva foi feita.

No que toca a rubrica 6, que visa «[tJodas as informacdes sobre as modalidades de pagamento,
incluindo o endereco de faturacdo», esta rubrica deve ser interpretada, a fim de satisfazer os
requisitos de clareza e de precisdo, no sentido de que diz apenas respeito as informacgdes sobre as
modalidades de pagamento e a faturacdo do bilhete de avido, excluindo qualquer outra informacao
sem relacdo direta com o voo [v., por analogia, Parecer 1/15 (Acordo PNR UE-Canadd), de
26 de julho de 2017, EU:C:2017:592, n.° 159].

Quanto a rubrica 8, que visa a «informacao de passageiro frequente», deve ser interpretada, como
o advogado-geral salientou no n.° 164 das suas conclusdes, no sentido de que visa exclusivamente
os dados relativos ao estatuto do passageiro em causa no contexto de um programa de fidelidade
de uma determinada companhia aérea ou de um determinado grupo de companhias aéreas, bem
como o numero que identifica esse passageiro como «passageiro frequente». A rubrica 8 ndo
permite, portanto, a recolha das informacoes relativas as transacdes através das quais esse
estatuto foi adquirido.
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134 No que respeita a rubrica 12, visa as «[o]bservagoes gerais (designadamente todas as informacodes
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disponiveis sobre menores nao acompanhados com idade inferior a 18 anos, como nome e sexo do
menor, idade, lingua(s) falada(s), nome e contactos da pessoa que o acompanha no momento da
partida e sua relacdo com o menor, nome e contactos da pessoa que o acompanha no momento
da chegada e sua relagdo com o menor, agente presente na partida e na chegada)».

A este respeito, ha que salientar desde ji que, embora os termos «observacdes gerais» nao
satisfacam os requisitos de clareza e de precisdo na medida em que ndo fixam, enquanto tais,
nenhuma limitacdo quanto a natureza e a extensdo das informacdes que podem ser recolhidas e
fornecidas a uma UIP ao abrigo da rubrica 12 [v., neste sentido, Parecer 1/15 (Acordo PNR
UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.° 160], a enumeragao que figura entre
parénteses satisfaz, por seu lado, esses requisitos.

Por conseguinte, para dar a rubrica 12 uma interpretacdo que, em aplicacdo da jurisprudéncia
recordada no n.° 86 do presente acérdao, a torne conforme com os requisitos de clareza e de
precisdo e, de forma mais ampla, com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta, ha que considerar
que s6 sao admitidas a recolha e a comunicacido das informagoes expressamente enumeradas
nesta rubrica, a saber, o nome e o sexo do passageiro aéreo menor, a sua idade, a(s) lingua(s)
falada(s), o nome e os contactos da pessoa que o acompanha no momento da partida e sua
relacio com o menor, o nome e os contactos da pessoa que o acompanha no momento da
chegada e sua relacdo com o menor, o agente presente na partida e na chegada.

Por dltimo, no que toca a rubrica 18, visa «[t]odas as informacdes prévias sobre os passageiros
(dados API) que tenham sido recolhidas (incluindo, tipo e nimero de documento(s), pais de
emissdo e termo de validade do(s) documento(s), nacionalidade, nome(s) e apelido(s), sexo, data
de nascimento, companhia aérea, nimero de voo, data de partida, data de chegada, aeroporto de
partida, aeroporto de chegada, hora de partida e hora de chegada)».

Como o advogado-geral salientou, em substancia, nos n.” 156 a 160 das suas conclusdes, resulta
desta rubrica 18, lida a luz dos considerandos 4 e 9 da Diretiva PNR, que as informacgdes a que se
refere sdo exaustivamente os dados API enumerados na referida rubrica e no artigo 3.°, n.° 2, da
Diretiva APIL.

Assim, pode considerar-se que a rubrica 18, sob condicdo de ser interpretada no sentido de que
abrange apenas as informacoes expressamente previstas nesta mesma rubrica e no referido
artigo 3.°, n.° 2, da Diretiva API, cumpre os requisitos de clareza e de precisdo [v., por analogia,
Parecer 1/15 (Acordo PNR UE-Canada), de 26 de julho de 2017, EU:C:2017:592, n.° 161].

Por conseguinte, hd que concluir que, interpretada em conformidade com as consideracoes
expostas, nomeadamente, nos n.”* 130 a 139 do presente acérdido, o anexo I da Diretiva PNR
apresenta, no seu conjunto, um carater suficientemente claro e preciso, delimitando assim o
alcance da ingeréncia nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta.

2) Quanto as finalidades dos tratamentos dos dados PNR
Como resulta do artigo 1.°, n.° 2, da Diretiva PNR, os tratamentos dos dados PNR recolhidos em

conformidade com esta diretiva tém por finalidade a luta contra as «infragdes terroristas» e a
«criminalidade grave».
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Quanto a questdo de saber se a Diretiva PNR prevé, nesta matéria, regras claras e precisas que
limitem a aplicacdo do sistema estabelecido por essa diretiva ao que seja estritamente necessario
para esses fins, importa salientar, por um lado, que os termos «infragdes terroristas» sio
definidos no artigo 3.°, ponto 8, da referida diretiva por referéncia as «infra¢des definidas no
direito nacional a que se referem os artigos 1.° a 4.° da Decisdao-Quadro [2002/475]».

Ora, além de esta decisdo-quadro definir, nos seus artigos 1.° a 3.°, de forma clara e precisa, as
«infragdes terroristas», as «infragdes relativas a um grupo terrorista» e as «infracdes relacionadas
com as atividades terroristas», que os Estados-Membros deviam tornar puniveis como infragoes
penais por forca da referida decisdo-quadro, a Diretiva (UE) 2017/541 do Parlamento Europeu e
do Conselho, de 15 de marco de 2017, relativa a luta contra o terrorismo e que substitui a
Decisdao-Quadro 2002/475 e altera a Decisao 2005/671/JAI do Conselho (JO 2017, L 88, p. 6),
define igualmente nos seus artigos 3.° a 14.°, de forma clara e precisa, essas mesmas infragoes.

Por outro lado, o artigo 3.°, ponto 9, da Diretiva PNR define os termos «criminalidade grave» por
referéncia as «infragdes enumeradas no anexo II [desta diretiva] puniveis com pena ou medida de
seguranca privativas de liberdade de duragcdo maxima ndo inferior a trés anos nos termos do
direito nacional de um Estado-Membro».

Ora, antes de mais, este anexo enumera de forma exaustiva as diferentes categorias de infracoes
que podem enquadrar-se na «criminalidade grave» prevista no artigo 3.°, ponto 9, da Diretiva
PNR.

Seguidamente, tendo em conta as especificidades que, no momento da adogdo da referida diretiva,
apresentavam os sistemas penais dos Estados-Membros, na falta de uma harmonizacdo das
infracdes assim visadas, o legislador da Unido podia limitar-se a visar categorias de infragcdes sem
definir os seus elementos constitutivos, tanto mais que esses elementos sdo, hipoteticamente,
necessariamente definidos pelo direito nacional para o qual remete o artigo 3.°, ponto 9, da
Diretiva PNR, na medida em que os Estados-Membros sdo obrigados a respeitar o principio da
legalidade dos delitos e das penas enquanto componente do valor comum, partilhado com a
Unido, do Estado de direito previsto no artigo 2.° TUE (v., por analogia, Acdérdao de
16 de fevereiro de 2022, Hungria/Parlamento e Conselho, C-156/21, EU:C:2022:97, n.* 136, 160
e 234), principio que estd, de resto, consagrado no artigo 49.°, n.° 1, da Carta e que os
Estados-Membros sdo obrigados a respeitar quando aplicam um ato da Unido, como a Diretiva
PNR (v., neste sentido, Acérdio de 10 de novembro de 2011, QB, C-405/10, EU:C:2011:722,
n.° 48 e jurisprudéncia referida). Assim, tendo igualmente em conta o sentido habitual dos
termos utilizados nesse mesmo anexo, ha que considerar que este determina, de maneira
suficientemente clara e precisa, as infragdes suscetiveis de constituir criminalidade grave.

E verdade que os pontos 7, 8, 10 e 16 do anexo II visam categorias de infracdes muito gerais
(fraude, branqueamento dos produtos do crime e contrafacio de moeda, crimes contra o
ambiente, trafico de bens culturais), fazendo, contudo, referéncia a infracoes especificas
abrangidas por estas categorias gerais. A fim de assegurar uma precisdo suficiente igualmente
exigida pelo artigo 49.° da Carta, estes pontos devem ser interpretados no sentido de que se
referem as infragdes mencionadas, conforme especificadas pelo direito nacional e/ou pelo direito
da Unido na matéria. Interpretados neste sentido, pode considerar-se que os referidos pontos
cumprem os requisitos de clareza e de precisao.
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Por ultimo, importa ainda recordar que, embora, em conformidade com o principio da
proporcionalidade, o objetivo de luta contra a criminalidade grave seja suscetivel de justificar a
ingeréncia grave que a Diretiva PNR comporta nos direitos fundamentais garantidos nos
artigos 7.° e 8.° da Carta, o mesmo ndo acontece com o da luta contra a criminalidade em geral,
uma vez que este ultimo objetivo pode justificar unicamente ingeréncias sem carater grave (v., por
analogia, Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochédna e o., C-140/20,
EU:C:2022:258, n.° 59 e jurisprudéncia referida). Assim, esta diretiva deve assegurar, através de
regras claras e precisas, que a aplicacdo do sistema estabelecido pela referida diretiva se limita
apenas as infracdes que se enquadrem na criminalidade grave, excluindo, desse modo, as que se
enquadrem na criminalidade comum.

A este respeito, como o advogado-geral salientou no n.° 121 das suas conclusdes, muitas das
infracoes referidas no anexo II da Diretiva PNR, como o trafico de seres humanos, a exploracgao
sexual de criancas e a pedopornografia, o trafico de armas, municdes e explosivos, o
branqueamento, a criminalidade informatica, o trafico de érgios e tecidos humanos, o trafico de
estupefacientes e substincias psicotrdpicas, o trafico de materiais nucleares ou radioativos, o
desvio de avido ou de navio, os crimes abrangidos pela jurisdicio do Tribunal Penal
Internacional, o homicidio voluntario, a violacdo, o rapto, o sequestro e a tomada de reféns,
revestem, pela sua natureza, um nivel de gravidade incontestavelmente elevado.

Além disso, embora outras infracdes, igualmente referidas nesse anexo I, possam, a priori, ser
menos facilmente associadas a criminalidade grave, resulta, no entanto, dos préprios termos do
artigo 3.°, ponto 9, da Diretiva PNR que essas infracdes s6 podem ser enquadradas na
criminalidade grave se forem puniveis com pena ou medida de seguranca privativas de liberdade
de duracdo maxima néo inferior a trés anos nos termos do direito nacional do Estado-Membro em
causa. Os requisitos resultantes desta disposicdo, que dizem respeito a natureza e a severidade da
pena aplicdvel, podem, em principio, limitar a aplicacdo do sistema estabelecido pela referida
diretiva a infracoes que apresentem um nivel suficiente de gravidade suscetivel de justificar a
ingeréncia nos direitos fundamentais consagrados nos artigos 8.° e 7.> da Carta que resulta do
sistema estabelecido pela mesma diretiva.

Todavia, na medida em que o artigo 3.°, ponto 9, da Diretiva PNR ndo se refere a pena minima
aplicdvel, mas a pena maxima aplicdvel, ndo se pode excluir que os dados PNR possam ser objeto
de um tratamento para efeitos de luta contra infracoes que, embora preencham o critério previsto
por esta disposicdo relativo ao limiar de gravidade, atendendo as especificidades do sistema penal
nacional, ndo se enquadrem na criminalidade grave mas na criminalidade comum.

Por conseguinte, incumbe aos Estados-Membros garantir que a aplicacdo do sistema estabelecido
pela Diretiva PNR seja efetivamente limitada a luta contra a criminalidade grave e que esse sistema
ndo seja alargado as infragdes que se enquadram na criminalidade comum.

3) Quanto ao nexo entre os dados PNR e as finalidades dos tratamentos desses dados

E verdade que, como o advogado-geral salientou, em substéncia, no n.° 119 das suas conclusoes, os
termos do artigo 3.°, ponto 8, e do artigo 3.°, ponto 9, da Diretiva PNR, em conjugacdo com o
anexo II da mesma, ndo fazem expressamente referéncia a um critério que possa circunscrever o
ambito de aplicacdo desta diretiva apenas as infracdes suscetiveis, pela sua natureza, de
apresentarem, pelo menos indiretamente, um nexo objetivo com as viagens aéreas e, por
conseguinte, com as categoria de dados transferidos, tratados e conservados em aplicacdo da
referida diretiva.
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154 Todavia, como o advogado-geral salientou no n.° 121 das suas conclusdes, certas infracoes
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referidas no anexo II da Diretiva PNR, como o trifico de seres humanos, o trafico de
estupefacientes ou de armas, o auxilio a entrada e a permanéncia irregulares ou, ainda, o desvio de
avido, sdo, pela sua prépria natureza, suscetiveis de apresentar um nexo direto com o transporte
aéreo de passageiros. O mesmo se pode dizer de certas infracdes terroristas, como o facto de
provocar destrui¢cdes macicas nos sistemas de transporte ou nas infraestruturas, ou de proceder a
captura de aeronaves, infracdes que estavam previstas no artigo 1.°, n.° 1, alineas d) e e), da
Decisao-Quadro 2002/475, para o qual remete o artigo 3.°, ponto 8, da Diretiva PNR, ou ainda o
facto de fazer deslocagdes para fins de terrorismo e de organizar ou facilitar tais deslocagdes,
infragdes previstas nos artigos 9.° e 10.° da Diretiva 2017/541.

Neste contexto, hd que recordar igualmente que a Comissdo fundamentou a sua proposta de
diretiva do Parlamento Europeu e do Conselho relativa a utilizacdo dos dados dos registos de
identificacdo dos passageiros para efeitos de prevencido, detecdo, investigacdo e repressio das
infracoes terroristas e da criminalidade grave, de 2 de fevereiro de 2011 [COM(2011) 32 final],
que deu origem a Diretiva PNR, destacando o facto de que «[o]s atentados terroristas nos
Estados Unidos em 2001, o ataque terrorista abortado em agosto de 2006 visando fazer explodir
varios avides durante o trajeto do Reino Unido para os Estados Unidos, bem como a tentativa de
atentado terrorista a bordo de um voo de Amesterddo para Detroit, em dezembro de 2009,
tornaram evidente a capacidade dos terroristas para organizarem atentados em qualquer pais
tendo como alvo voos internacionais» e que «[a] maioria das atividades terroristas tem natureza
transfronteirica e envolve viagens internacionais, designadamente para campos de treino fora da
UE». Além disso, para justificar a necessidade de uma analise dos dados PNR para efeitos da luta
contra a criminalidade grave, a Comissao referiu-se, a titulo exemplificativo, ao caso de um grupo
de traficantes que, para efeitos de trafico de seres humanos, tinham apresentado documentos
falsos para procederem as formalidades de registo num voo bem como ao caso de uma rede de
trafico de seres humanos e de trafico de drogas que, para importar drogas para varias regides da
Europa, recorria a pessoas que eram, elas préprias, vitimas de trafico, tendo comprado os bilhetes
de avido dessas pessoas com cartdes de crédito roubados. Ora, todos estes casos diziam respeito a
infracdes que apresentavam um nexo direto com o transporte aéreo de passageiros, na medida em
que se tratava de infragdes que tinham como alvo o transporte aéreo de passageiros bem como de
infracdes cometidas por ocasido, ou com o auxilio, de uma viagem aérea.

Além disso, ha que constatar que mesmo as infracdes que ndo apresentem esse nexo direto com o
transporte aéreo de passageiros podem, em funcdo das circunstdncias do caso concreto,
apresentar um nexo indireto com o transporte aéreo de passageiros. E o que acontece,
nomeadamente, quando o transporte aéreo é usado como meio para preparar tais infracdes ou
para se subtrair a acdo penal depois da sua pratica. Em contrapartida, as infracdes desprovidas de
qualquer nexo objetivo, ainda que indireto, com o transporte aéreo de passageiros ndo podem
justificar a aplicacdo do sistema estabelecido pela Diretiva PNR.

Nestas circunstancias, o artigo 3.°, pontos 8 e 9, desta diretiva, em conjugacdo com o anexo II da
mesma e a luz dos requisitos resultantes dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta, exige que os
Estados-Membros assegurem, nomeadamente na verificacdo individual por meios nao
automatizados prevista no artigo 6.°, n.° 5, da referida diretiva, que a aplicacdo do sistema
estabelecido pela mesma seja limitada as infragdes terroristas e apenas a criminalidade grave que
apresentem um nexo objetivo, pelo menos indireto, com o transporte aéreo de passageiros.
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4) Quanto aos passageiros aéreos e aos voos em causa

O sistema estabelecido pela Diretiva PNR abrange os dados PNR de todas as pessoas que
correspondam ao conceito de «passageiro», na acecdo do artigo 3.°, ponto 4, desta diretiva, e
viajem em voos abrangidos pelo ambito de aplicagdo da mesma.

Segundo o artigo 8.°, n.° 1, da referida diretiva, esses dados sdo transferidos para a UIP do
Estado-Membro em cujo territério o voo aterrara ou do qual descolard, independentemente de
qualquer elemento objetivo que permita considerar que os passageiros em causa sdo suscetiveis
de representar um risco de envolvimento em infragoes terroristas ou criminalidade grave. No
entanto, os dados assim transferidos sdo, nomeadamente, sujeitos a tratamentos automatizados
no ambito da avaliagcdo prévia nos termos do artigo 6.°, n.° 2, alinea a), e n.° 3, da Diretiva PNR,
tendo essa avaliacdo por finalidade, como resulta do considerando 7 desta diretiva, identificar
pessoas insuspeitas de envolvimento em infragdes terroristas ou criminalidade grave antes de tal
avaliacdo e que deverao ser sujeitas a um controlo mais minucioso pelas autoridades competentes.

Mais especificamente, resulta do artigo 1.°, n.° 1, alinea a), e do artigo 2.° da Diretiva PNR que esta
distingue os passageiros que viajam em voos extra-UE, operados entre a Unido e paises terceiros, e
os passageiros que viajam em voos intra-UE, operados entre diferentes Estados-Membros.

No que respeita aos passageiros dos voos extra-UE, hd que recordar que, relativamente aos
passageiros que viajem entre a Unido e o Canadd, o Tribunal de Justica ja declarou que o
tratamento automatizado dos seus dados PNR, previamente a sua chegada ao Canadsi, facilita e
acelera os controlos de seguranca, nomeadamente nas fronteiras. Acresce que a exclusao de
certas categorias de pessoas ou de certas zonas de origem poderia obstar a realizacdo do objetivo
do tratamento automatizado dos dados PNR, em concreto, a identificacdo, através de uma
verificacdo destes dados, das pessoas suscetiveis de representar um risco para a seguranca
publica, de entre todos os passageiros aéreos, e permitir que esta verificacio pudesse ser
contornada [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017,
EU:C:2017:592, n.° 187].

Ora, estas consideracoes podem ser transpostas, mutatis mutandis, para a situacdo dos
passageiros que viajem em voos entre a Unido e todos os paises terceiros, que os
Estados-Membros sao obrigados a submeter ao sistema estabelecido pela Diretiva PNR, em
conformidade com o artigo 1.°, n.° 1, alinea a), desta diretiva, lido em conjugacao com o artigo 3.°,
pontos 2 e 4, da referida diretiva. Com efeito, a transferéncia e a avaliacdo prévia dos dados PNR
dos passageiros aéreos que entrem ou saiam da Unido ndo podem ser limitadas a um circulo
determinado de passageiros aéreos, tendo em conta a prépria natureza das ameacas a seguranca
publica que podem resultar de infracdes terroristas e de criminalidade grave que apresentem um
nexo objetivo, pelo menos indireto, com o transporte aéreo de passageiros entre a Unido e paises
terceiros. Assim, ha que considerar que existe a relacdo necessaria entre esses dados e o objetivo
relativo a luta contra tais infracoes, pelo que a Diretiva PNR ndo ultrapassa os limites do
estritamente necessario pelo simples facto de impor aos Estados-Membros a transferéncia e a
avaliacdo prévia sistematicas dos dados PNR de todos esses passageiros.

No que respeita aos passageiros que viajem em voos entre diferentes Estados-Membros da Unido,
o artigo 2.°, n.° 1, da Diretiva PNR, lido em conjugacdo com o considerando 10 da mesma, prevé
apenas a faculdade de os Estados-Membros alargarem a aplicacdo do sistema estabelecido por
esta diretiva aos voos intra-UE.
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Assim, o legislador da Unido ndo pretendeu impor aos Estados-Membros a obrigacdo de
alargarem a aplicacdo do sistema estabelecido pela Diretiva PNR aos voos intra-UE mas, como
resulta do artigo 19.°, n.° 3, desta diretiva, reservou a sua decisio sobre essa extensdo,
considerando que esta devia ser precedida de uma avaliacdo detalhada das suas implicagoes
juridicas, nomeadamente sobre os direitos fundamentais das pessoas em causa.

A este respeito, importa salientar que, ao enunciar que o relatério de reexame da Comissao
previsto no artigo 19.°, n.° 1, da Diretiva PNR «inclui também um reexame da necessidade,
proporcionalidade e eficicia da inclusdo, no ambito de aplicacdo da presente diretiva, da recolha
e transferéncia obrigatdrias de dados PNR, no que respeita a todos os voos intra-UE ou a uma
selecdo destes», e que deve, a este respeito, ter em conta a «experiéncia adquirida pelos
Estados-Membros, especialmente por aqueles que aplicam a presente diretiva a voos intra-UE,
nos termos do artigo 2.°», o artigo 19.°, n.° 3, desta diretiva destaca que, para o legislador da
Unido, o sistema estabelecido pela Diretiva PNR ndo deve necessariamente ser alargado a todos
os voos intra-UE.

Na mesma ordem de ideias, o artigo 2.°, n.° 3, da Diretiva PNR dispde que os Estados-Membros
podem decidir aplicar esta diretiva apenas a certos voos intra-UE, quando o considerarem
necessario a fim de prosseguir os objetivos da referida diretiva, podendo alterar a selecdo desses
voos a todo o tempo.

Em qualquer caso, a faculdade de os Estados-Membros alargarem a aplicacdo do sistema
estabelecido pela Diretiva PNR aos voos intra-UE deve ser exercida, como resulta do
considerando 22 da mesma, no pleno respeito pelos direitos fundamentais garantidos nos
artigos 7.° e 8.° da Carta. Quanto a este aspeto, embora, em conformidade com o considerando 19
da referida diretiva, caiba aos Estados-Membros avaliar as ameacas relacionadas com as infragoes
terroristas e a criminalidade grave, a verdade é que o exercicio desta faculdade pressupde que,
nessa avaliacdo, os Estados-Membros concluam pela existéncia de uma ameaca relacionada com
tais infracoes suscetivel de justificar a aplicacdo da mesma diretiva também aos voos intra-UE.

Nestas circunstancias, um Estado-Membro, quando pretenda exercer a faculdade prevista no
artigo 2.° da Diretiva PNR, seja para todos os voos intra-UE, ao abrigo do n.° 2 deste artigo, ou
apenas para alguns desses voos, ao abrigo do n.° 3 do referido artigo, ndo estd dispensado de
verificar se a extensdo da aplicagdo desta diretiva a totalidade ou a parte dos voos intra-UE é
efetivamente necessdria e proporcionada para efeitos da realizacdo do objetivo previsto no
artigo 1.°, n.° 2, da referida diretiva.

Assim, tendo em conta os considerandos 5 a 7, 10 e 22 da Diretiva PNR, tal Estado-Membro deve
verificar se os tratamentos, previstos nesta diretiva, dos dados PNR dos passageiros que viajem em
voos intra-UE, ou alguns desses voos, sdo estritamente necessarios, atendendo a gravidade da
ingeréncia nos direitos fundamentais garantidos nos artigos 7.° e 8.° da Carta, para garantir a
seguranca interna da Unido ou, pelo menos, a do referido Estado-Membro e, assim, para proteger
a vida e a seguranca das pessoas.

No que respeita, em particular, as ameacas relacionadas com infracdes terroristas, resulta da
jurisprudéncia do Tribunal de Justica que as atividades terroristas fazem parte das que sdo
suscetiveis de desestabilizar gravemente as estruturas constitucionais, politicas, econémicas ou
sociais fundamentais de um pais, em especial de ameacar diretamente a sociedade, a populacao
ou o Estado enquanto tal, e que corresponde ao interesse primordial de cada Estado-Membro
prevenir e reprimir essas atividades para proteger as fungoes essenciais do Estado e os interesses
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fundamentais da sociedade, com o objetivo de salvaguardar a seguranca nacional. Tais ameacas
distinguem-se, pela sua natureza, pela sua particular gravidade e pelo carater especifico das
circunstancias que as constituem, do risco geral e permanente que é o das infracdes penais graves
(v., neste sentido, Acérdaos de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18,
C-512/18 e C-520/18, EU:C:2020:791, n.>* 135 e 136, e de 5 de abril de 2022, Commissioner of An
Garda Siochdna e o., C-140/20, EU:C:2022:258, n.* 61 e 62).

Assim, numa situacdo em que se constate, com base na avaliacio efetuada por um
Estado-Membro, que existem circunsténcias suficientemente concretas que permitam considerar
que este ultimo enfrenta uma ameaca terrorista que se afigure real e atual ou previsivel, o facto de
esse Estado-Membro prever a aplicacdo da Diretiva PNR, ao abrigo do artigo 2.°, n.° 1, desta
diretiva, a todos os voos intra-UE a partir do referido Estado-Membro ou com destino ao mesmo,
por um periodo limitado, ndo parece exceder os limites do estritamente necessario. Com efeito, a
existéncia dessa ameaca € suscetivel, por si s, de estabelecer uma relacao entre, por um lado, a
transferéncia e o tratamento dos dados em causa e, por outro, a luta contra o terrorismo (v., por
analogia, Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, n.° 137).

A decisdao que prevé essa aplicacdo deve poder ser objeto de fiscalizacdo efetiva por um drgao
jurisdicional ou por uma entidade administrativa independente, cuja decisdo produza efeitos
vinculativos, destinada a verificar a existéncia dessa situacdo e a observancia dos requisitos e das
garantias que devem estar previstos. O prazo de aplicacdo deve igualmente ser temporalmente
limitado ao estritamente necessario, mas renovavel em caso de persisténcia dessa ameaca (v., por
analogia, Ac6rdaos de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, n.° 168, e de 5 de abril de 2022, Commissioner of An Garda Siochana
e 0., C-140/20, EU:C:2022:258, n.’ 58).

Em contrapartida, na auséncia de uma ameaca terrorista real e atual ou previsivel que o
Estado-Membro em causa enfrente, ndo se pode considerar que a aplicacio pelo mesmo, sem
distincdo, do sistema estabelecido pela Diretiva PNR nao s6 aos voos extra-UE mas também a
todos os voos intra-UE, seja limitada ao estritamente necessario.

Em tal situacéo, a aplicacdo do sistema estabelecido pela Diretiva PNR a certos voos intra-UE deve
limitar-se a transferéncia e ao tratamento dos dados PNR dos voos relativos, nomeadamente a
certas ligacOes aéreas ou a esquemas de viagem ou ainda a certos aeroportos relativamente aos
quais existam indicagdes suscetiveis de justificar essa aplicacdo. Cabe ao Estado-Membro em
causa, em tal situacdo, selecionar os voos intra-UE, em conformidade com os resultados da
apreciacdo a que deve proceder com base nos requisitos expostos nos n.”* 163 a 169 do presente
acérdio, e reexamind-la regularmente em funcao da evolucao das condi¢des que justificaram a sua
selecdo, a fim de assegurar que a aplicacdo do sistema estabelecido pela referida diretiva aos voos
intra-UE seja sempre limitada ao estritamente necessario.

Resulta das consideragdes precedentes que a interpretacdo assim adotada do artigo 2.° e do

artigo 3.°, ponto 4, da Diretiva PNR, a luz dos artigos 7.°, 8. e 52.°, n.° 1, da Carta, é suscetivel de
assegurar que essas disposicoes respeitam os limites do estritamente necessario.
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5) Quanto a avaliagdo prévia dos dados PNR através de tratamentos automatizados

Nos termos do artigo 6.°, n.° 2, alinea a), da Diretiva PNR, a avaliacdo prévia nele prevista tem
como objetivo identificar as pessoas que, pelo facto de poderem estar implicadas numa infracao
terrorista ou numa forma de criminalidade grave, devem ser sujeitas a um controlo mais
minucioso, nomeadamente pelas autoridades competentes a que se refere o artigo 7.° desta
diretiva.

Esta avaliacdo prévia é feita em duas etapas. Na primeira etapa, a UIP do Estado-Membro em
causa procede, em conformidade com o artigo 6.°, n.° 3, da Diretiva PNR, a tratamentos
automatizados dos dados PNR, comparando-os com bases de dados ou de acordo com critérios
preestabelecidos. Na segunda etapa, na hipdtese de esses tratamentos automatizados conduzirem
a um resultado positivo (kit), a referida unidade procede, nos termos do artigo 6.°, n.° 5, desta
diretiva, a uma verificacdo individual por meios ndo automatizados, para aferir se é ou nao
necessario que as autoridades competentes referidas no artigo 7.° da mencionada diretiva
intervenham, de acordo com o direito nacional (match).

Ora, como foi recordado no n.° 106 do presente acérdio, os tratamentos automatizados
apresentam necessariamente uma taxa de erro bastante significativa, na medida em que sao
efetuados a partir de dados pessoais nao verificados e se baseiam em critérios preestabelecidos.

Nestas condicoes, e tendo em conta a necessidade, sublinhada pelo quarto considerando do
preambulo da Carta, de reforcar a protecdo dos direitos fundamentais, a luz, nomeadamente, da
evolucdo cientifica e tecnoldgica, deve ser garantido, como enunciam o considerando 20 e o
artigo 7.°, n.° 6, da Diretiva PNR, que nenhuma decisdo que produza efeitos juridicos adversos
para uma pessoa ou que a afete de forma grave possa ser tomada pelas autoridades competentes
apenas com base no tratamento automatizado dos dados PNR. Além disso, em conformidade
com o artigo 6.° n.° 6, desta diretiva, a propria UIP s6 pode transferir os dados PNR para essas
autoridades depois de ter efetuado uma verificagdo individual por meios ndo automatizados. Por
ultimo, além destas verificacoes que a UIP e as autoridades competentes devem efetuar, a
legalidade de todos os tratamentos automatizados deve poder ser objeto de uma fiscalizagdo pelo
responsavel pela protecio de dados e pela autoridade nacional de controlo, por forga,
respetivamente, do artigo 6.°, n.° 7, e do artigo 15.°, n.° 3, alinea b), da referida diretiva, bem como
pelos érgdos jurisdicionais nacionais no ambito do recurso judicial previsto no artigo 13.°, n.° 1, da
mesma diretiva.

Ora, como o advogado-geral salientou, em substancia, no n.° 207 das suas conclusdes, a autoridade
nacional de controlo, o responsavel pela protecdo de dados e a UIP devem ser dotados dos meios
materiais e pessoais necessarios para exercer a fiscalizaciao que lhes incumbe por forca da Diretiva
PNR. Além disso, é necessario que a regulamentacdo nacional que transpoe esta diretiva para o
direito interno e que autoriza os tratamentos automatizados nela previstos fixe regras claras e
precisas que enquadrem a determinacdo das bases de dados e os critérios de andlise utilizados,
sem poder recorrer, para efeitos da avaliacio prévia, a outros métodos ndo previstos
expressamente no artigo 6.°, n.° 2, desta diretiva.

Por outro lado, decorre do artigo 6.°, n.° 9, da Diretiva PNR que as consequéncias da avaliacdao
prévia nos termos do artigo 6.°, n.° 2, alinea a), da mesma nao pdoem em causa o direito das
pessoas que gozam do direito de livre circulacdo de entrarem no territério do Estado-Membro em
causa, tal como estabelecido na Diretiva 2004/38, e devem, além disso, observar o Regulamento
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n.° 562/2006. Assim, o sistema estabelecido pela Diretiva PNR ndo permite as autoridades
competentes limitar este direito além do que é previsto pela Diretiva 2004/38 e pelo Regulamento
n.° 562/2006.

i) Quanto a comparagdio dos dados PNR com as bases de dados

Segundo o artigo 6.°, n.° 3, alinea a), da Diretiva PNR, a UIP «pode», ao realizar a avaliagdo a que se
refere o artigo 6.°, n.° 2, alinea a), desta diretiva, comparar os dados PNR com os que constam das
«bases de dados relevantes» para efeitos de prevencdo, detecdo, investigacdo e repressido de
infracoes terroristas e da criminalidade grave, «incluindo bases de dados sobre pessoas ou objetos
procurados ou alvo de um alerta, de acordo com as regras da Unido, internacionais e nacionais,
aplicaveis a essas bases de dados».

Embora decorra da prépria redagdo deste artigo 6.°, n.° 3, alinea a), da Diretiva PNR, em especial
dos termos «incluindo», que as bases de dados sobre pessoas ou objetos procurados ou alvo de
um alerta figuram entre as «bases de dados relevantes» visadas por esta disposi¢do, esta nao
precisa, em contrapartida, que outras bases de dados poderiam igualmente ser consideradas
«relevantes» a luz dos objetivos prosseguidos por esta diretiva. Com efeito, como o
advogado-geral salientou no n.° 217 das suas conclusdes, a referida disposicio ndo precisa
expressamente a natureza dos dados que podem estar contidos nessas bases e a sua relacdo com
esses objetivos, nem indica se os dados PNR devem ser comparados exclusivamente com as bases
de dados geridas por autoridades publicas ou se podem também ser comparados com bases de
dados geridas por entidades privadas.

Nestas condigodes, o artigo 6.°, n.° 3, alinea a), da Diretiva PNR poderia, a primeira vista, prestar-se
a uma interpretacdo segundo a qual os dados PNR podem ser utilizados como simples critérios de
pesquisa para realizar andlises a partir de bases de dados diversas, incluindo bases de dados que as
agéncias de seguranca e de informagoes dos Estados-Membros gerem e exploram na prossecucao
de objetivos diferentes dos visados por esta diretiva, e que tais analises podem revestir a forma de
uma exploracdo de dados (data mining). Ora, a possibilidade de efetuar tais anélises e de comparar
os dados PNR com essas bases de dados seria suscetivel de gerar no espirito dos passageiros do
transporte aéreo a sensacdo de que a sua vida privada é objeto de uma forma de vigilancia. Assim,
embora a avaliagdo prévia prevista nessa disposi¢do parta de um conjunto de dados relativamente
limitado que sdo os dados PNR, tal interpretacdo deste artigo 6.°, n.° 3, alinea a), ndo pode ser
acolhida, uma vez que seria suscetivel de dar origem a uma utilizacdo desproporcionada desses
dados, fornecendo os meios para determinar o perfil das pessoas em causa, pela simples razao de
tencionarem viajar de avido.

Por conseguinte, em conformidade com a jurisprudéncia recordada nos n.” 86 e 87 do presente
acérdao, hd que interpretar o artigo 6.°, n.° 3, alinea a), da Diretiva PNR de modo que garanta o
pleno respeito pelos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta.

A este respeito, resulta dos considerandos 7 e 15 da Diretiva PNR que o tratamento automatizado
previsto no artigo 6.°, n.° 3, alinea a), desta diretiva deve ser limitado ao estritamente necessario
para efeitos da luta contra as infracdes terroristas e a criminalidade grave, assegurando
simultaneamente um elevado nivel de protecdo desses direitos fundamentais.

Além disso, como a Comissao salientou, em substancia, em resposta a uma pergunta do Tribunal

de Justica, os termos desta disposicdo, segundo a qual a UIP «pode» comparar os dados PNR com
as bases de dados nela referidas, permitem a UIP escolher uma modalidade de tratamento que se
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limite ao estritamente necessdrio, em funcdo da situacdo concreta. Ora, tendo em conta a
necessaria observancia dos requisitos de clareza e de precisdo exigidos para assegurar a protecio
dos direitos fundamentais consagrados nos artigos 7.° e 8.> da Carta, a UIP é obrigada a limitar o
tratamento automatizado previsto no artigo 6.°, n.° 3, alinea a), da Diretiva PNR apenas as bases
de dados que esta disposicao permite identificar. A este respeito, embora a referéncia, que figura
nesta ultima disposicdo, as «bases de dados relevantes» ndo se preste a uma interpretacdo que
especifique de modo suficientemente claro e preciso as bases de dados assim visadas, o0 mesmo
nao se pode dizer da referéncia as «bases de dados sobre pessoas ou objetos procurados ou alvo
de um alerta, de acordo com as regras da Unido, internacionais e nacionais, aplicaveis a essas
bases de dados».

Por conseguinte, como o advogado-geral salientou, em substancia, no n.° 219 das suas conclusoes,
o artigo 6.°, n.° 3, alinea a), da Diretiva PNR deve, a luz destes direitos fundamentais, ser
interpretado no sentido de que estas ultimas bases de dados sdo as tinicas bases de dados com as
quais a UIP pode comparar os dados PNR.

No que respeita aos requisitos que essas bases de dados devem satisfazer, importa salientar que,
segundo o artigo 6.°, n.° 4, da Diretiva PNR, a avaliacdo prévia efetuada de acordo com os
critérios preestabelecidos deve, nos termos do artigo 6.°, n. 3, alinea b), desta diretiva, ser
realizada de forma ndo discriminatéria, esses critérios devem ser orientados em funcido dos
objetivos, proporcionados e especificos, e devem ser fixados e revistos regularmente pelas UIP,
em cooperacdo com as autoridades competentes a que se refere o artigo 7.° da mesma diretiva.
Embora, ao fazer referéncia ao artigo 6.°, n.° 3, alinea b), desta mesma diretiva, os termos deste
artigo 6.°, n.° 4, visem unicamente o tratamento dos dados PNR de acordo com critérios
preestabelecidos, esta ultima disposicao deve ser interpretada, a luz dos artigos 7.°, 8. e 21.° da
Carta, no sentido de que os requisitos que prescreve devem ser aplicados mutatis mutandis a
comparacgdo desses dados com as bases de dados referidas no nimero anterior do presente
acordao, tanto mais que esses requisitos correspondem, em substancia, aos requisitos para o
cruzamento dos dados PNR com bases de dados, adotados pela jurisprudéncia decorrente do
Parecer 1/15 (Acordo PNR UE-Canada), de 26 de julho de 2017 (EU:C:2017:592, n.° 172).

A este respeito, importa precisar que o requisito relativo ao carater nao discriminatdrio das
referidas bases de dados implica, nomeadamente, que a inscricio nas bases de dados sobre
pessoas procuradas ou alvo de um alerta se baseie em elementos objetivos e ndo discriminatérios,
definidos pelas regras da Unido, internacionais e nacionais, aplicdveis a essas bases de dados (v.,
por analogia, Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochana e o., C-140/20,
EU:C:2022:258, n.° 78).

Além disso, para preencherem o requisito relativo ao cardter orientado em fungdo dos objetivos,
proporcionado e especifico dos critérios preestabelecidos, as bases de dados referidas no n.> 188
do presente acérddo devem ser exploradas em relacdo com a luta contra as infragdes terroristas e
a criminalidade grave que apresentem um nexo objetivo, pelo menos indireto, com o transporte
aéreo de passageiros.

Por outro lado, as bases de dados utilizadas nos termos do artigo 6.°, n.° 3, alinea a), da Diretiva
PNR devem, tendo em conta as consideracdes que figuram nos n.* 183 e 184 do presente
acordao, ser geridas pelas autoridades competentes referidas no artigo 7.° desta diretiva ou, no
que respeita as bases de dados da Unido bem como as bases de dados internacionais, ser
exploradas por essas autoridades no ambito da sua missdo de luta contra as infragdes terroristas e
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a criminalidade grave. Ora, é esse o caso das bases de dados sobre pessoas ou objetos procurados
ou alvo de um alerta, de acordo com as regras da Unido, internacionais e nacionais, aplicaveis a
essas bases de dados.

ii) Quanto ao tratamento dos dados PNR de acordo com critérios preestabelecidos

O artigo 6.°, n.° 3, alinea b), da Diretiva PNR prevé que a UIP pode igualmente proceder ao
tratamento dos dados PNR de acordo com critérios preestabelecidos. Resulta do artigo 6.°, n.° 2,
alinea a), desta diretiva que a avaliacdo prévia e, portanto, o tratamento dos dados PNR de acordo
com critérios preestabelecidos visa, em substincia, identificar as pessoas que possam estar
implicadas numa infracdo terrorista ou numa forma de criminalidade grave.

No que respeita aos critérios que a UIP pode utilizar para esse efeito, importa salientar, antes de
mais, que, segundo os proprios termos do artigo 6.°, n.° 3, alinea b), da Diretiva PNR, esses
critérios devem ser «preestabelecidos». Como o advogado-geral salientou no n.° 228 das suas
conclusodes, este requisito opoe-se a utilizacdo de tecnologias de inteligéncia artificial no ambito
de sistemas de autoaprendizagem (machine learning), suscetiveis de alterar, sem intervencio e
controlo humanos, o processo de avaliacdo e, em especial, os critérios de avaliagio em que se
baseia o resultado da aplicacdo desse processo bem como a ponderacdo desses critérios.

Importa acrescentar que o recurso a tais tecnologias poderia privar de efeito util a verificacdo
individual dos resultados positivos a fiscalizacdo da legalidade exigidas pelas disposi¢cdes da
Diretiva PNR. Com efeito, como o advogado-geral salientou, em substancia, no n.° 228 das suas
conclusoes, tendo em conta a opacidade que caracteriza o funcionamento das tecnologias de
inteligéncia artificial, pode revelar-se impossivel compreender a razdo pela qual um dado
programa chegou a um resultado positivo. Nestas condigdes, a utilizacdo de tais tecnologias seria
suscetivel de privar também as pessoas em causa do seu direito a acdo, consagrado no
artigo 47.° da Carta, que a Diretiva PNR visa, segundo o seu considerando 28, garantir a um nivel
elevado, em particular para contestar o cariter ndo discriminatério dos resultados obtidos.

No que respeita, seguidamente, aos requisitos resultantes do artigo 6.°, n.° 4, da Diretiva PNR, esta
disposicdo enuncia, no seu primeiro periodo, que a avaliacdo prévia de acordo com critérios
preestabelecidos é realizada de forma nao discriminatéria e precisa, no quarto periodo, que esses
critérios ndo podem, em caso algum, basear-se na raca ou na origem étnica de uma pessoa, nas
suas opinides politicas, religido ou convicgoes filoséficas, na sua filiacdo sindical, na sua saude,
vida sexual ou orientacdo sexual.

Assim, os Estados-Membros ndo podem adotar, enquanto critérios preestabelecidos, critérios que
assentem em caracteristicas referidas no nimero anterior do presente acérdao e cuja utilizacao
pode ser suscetivel de dar origem a discriminacdes. A este respeito, resulta dos termos do
artigo 6.°, n.° 4, quarto periodo, da Diretiva PNR, segundo os quais os critérios preestabelecidos
ndo podem «em caso algum» basear-se nessas caracteristicas, que esta disposi¢do visa tanto as
discriminacgoes diretas como as discriminagdes indiretas. Esta interpretacao é, alids, confirmada
pelo artigo 21.°, n.° 1, da Carta, a luz do qual a referida disposicao deve ser lida, que proibe «a»
discriminacdo baseada nas referidas caracteristicas. Nestas condicdes, os critérios
preestabelecidos devem ser determinados de modo que, embora formulados de forma neutra, a
sua aplicacdo ndo possa ser suscetivel de prejudicar especialmente as pessoas que tenham as
caracteristicas protegidas.
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No que respeita aos requisitos relativos ao cardter orientado em fungdo dos objetivos,
proporcionado e especifico dos critérios preestabelecidos, previstos no artigo 6.°, n.° 4, segundo
periodo, da Diretiva PNR, decorre destes requisitos que os critérios utilizados para efeitos da
avaliacdo prévia devem ser determinados de modo que visem, especificamente, as pessoas
relativamente as quais possa existir uma suspeita razoavel de participacio em infragdes
terroristas ou em formas de criminalidade grave visadas por esta diretiva. Esta leitura é
corroborada pelos préprios termos do artigo 6.°, n.° 2, alinea a), da mesma, que destacam o
«facto» de que as pessoas em causa «poderem» estar implicadas «numa» infracdo terrorista ou
«numa» forma de criminalidade grave. Na mesma ordem de ideias, o considerando 7 da referida
diretiva precisa que a fixacdo e a aplicacdo de critérios de avaliacdo deverdo limitar-se a infragoes
terroristas e a criminalidade grave «para as quais a utilizacao de tais critérios seja relevante».

A fim de se orientar dessa forma para as pessoas assim visadas e tendo em conta o risco de
discriminacdo que critérios baseados nas caracteristicas mencionadas no artigo 6.°, n.° 4, quarto
periodo, da Diretiva PNR comportam, a UIP e as autoridades competentes ndo podem, em
principio, basear-se nessas caracteristicas. Em contrapartida, como o Governo alemao salientou
na audiéncia, podem, nomeadamente, tomar em conta particularidades no comportamento
factual de pessoas relacionadas com a preparacido e a realizagdo de viagens aéreas, que podem,
segundo as constatacdes efetuadas e a experiéncia adquirida pelas autoridades competentes,
indicar que as pessoas que se comportem desse modo podem estar implicadas em infragoes
terroristas ou formas de criminalidade grave.

Neste contexto, como a Comissao observou em resposta a uma pergunta do Tribunal de Justica, os
critérios preestabelecidos devem ser determinados de modo que ter em conta tanto os elementos
«incriminatdrios» como os elementos «ilibatérios», sendo este requisito suscetivel de contribuir
para a fiabilidade desses critérios e, nomeadamente, de assegurar que sao proporcionados, como
exige o artigo 6.°, n.° 4, segundo periodo, da Diretiva PNR.

Por ultimo, nos termos do artigo 6.°, n.° 4, terceiro periodo, desta diretiva, os critérios
preestabelecidos devem ser revistos regularmente. No ambito dessa revisdo, esses critérios devem
ser atualizados em funcdo da evolucdo das condigdes que justificaram a sua tomada em
consideracdo para efeitos da avaliacdo prévia, permitindo assim, nomeadamente, reagir as
evolucoes da luta contra as infracdes terroristas e a criminalidade grave referidas no n.° 157 do
presente acérdao [v., por analogia, Acérdao de 5 de abril de 2022, Commissioner of An Garda
Siochéna e o., C-140/20, EU:C:2022:258, n.° 82]. Em especial, a referida revisao deve tomar em
conta a experiéncia adquirida no dmbito da aplicacdo dos critérios preestabelecidos, a fim de
reduzir, tanto quanto possivel, o numero de resultados «falsos positivos» e, deste modo,
contribuir para o cardter estritamente necessario da aplicagdo desses critérios.

iii) Quanto as garantias que rodeiam o tratamento automatizado dos dados PNR

A observancia dos requisitos a que o artigo 6.°, n.° 4, da Diretiva PNR sujeita o tratamento
automatizado dos dados PNR impde-se ndo sé no ambito da determinacdo e da revisdo das bases
de dados e dos critérios preestabelecidos previstos nesta disposicio mas também, como o
advogado-geral salientou no n.° 230 das suas conclusoes, ao longo de todo o processo de
tratamento desses dados.

No que respeita, mais especificamente, aos critérios preestabelecidos, importa, antes de mais,

precisar que, embora a UIP deva, como enuncia o considerando 7 da Diretiva PNR, definir os
critérios de avaliagio de modo a reduzir ao minimo o ntmero de pessoas inocentes
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incorretamente identificadas pelo sistema estabelecido por esta diretiva, essa mesma unidade
deve, ainda assim, em conformidade com o artigo 6., n. 5 e 6, da referida diretiva, proceder a
uma verificacdo individual de qualquer resultado positivo por meios ndo automatizados, a fim de
detetar, na medida do possivel, a eventual existéncia de resultados «falsos positivos». Além disso,
ndo obstante o facto de dever fixar os critérios de avaliacio de maneira ndo discriminatdria, a UIP
é obrigada a proceder a tal verificacdo a fim de excluir eventuais resultados discriminatérios. A
UIP deve respeitar esta mesma obrigacdo de verificacdo relativamente a comparacgdo dos dados
PNR com as bases de dados.

Assim, a UIP deve abster-se de transferir os resultados desses tratamentos automatizados para as
autoridades competentes referidas no artigo 7.° da Diretiva PNR quando, atendendo as
consideracdes que figuram no n.° 198 do presente acérdao, ndo disponha, na sequéncia dessa
verificacdo, de elementos suscetiveis de justificar suficientemente uma suspeita razoavel de
participacdo em infracdes terroristas ou em formas de criminalidade grave relativamente a
pessoas identificadas por meio desses tratamentos automatizados ou quando disponha de
elementos que indiquem que os referidos tratamentos conduzem a resultados discriminatérios.

No que respeita as verificacdes a que a UIP deve proceder para esse efeito, decorre do artigo 6.°,
n.” 5 e 6, da Diretiva PNR, lido em conjugacdo com os considerandos 20 e 22 da mesma, que os
Estados-Membros devem prever regras claras e precisas suscetiveis de orientar e enquadrar a
andlise efetuada pelos agentes encarregados da verificacdo individual, a fim de assegurar o pleno
respeito pelos direitos fundamentais consagrados nos artigos 7.°, 8.° e 21.° da Carta e,
nomeadamente, de garantir uma pratica administrativa coerente no d&mbito da UIP que respeite o
principio da nao discriminagao.

Em especial, tendo em conta o numero bastante significativo de resultados «falsos positivos»,
evocado no n.° 106 do presente acérdao, os Estados-Membros devem assegurar-se de que a UIP
estabelece, de forma clara e precisa, critérios de verificacdo objetivos que permitam aos seus
agentes verificar, por um lado, se, e em que medida, um resultado positivo (kit) diz efetivamente
respeito a uma pessoa que ¢é suscetivel de estar implicada nas infragdes terroristas ou nas formas
de criminalidade grave referidas no n.° 157 do presente acérdao e deve, por isso, ser objeto de um
controlo mais minucioso pelas autoridades competentes referidas no artigo 7.° desta diretiva, bem
como, por outro lado, o cardter ndo discriminatdrio dos tratamentos automatizados previstos pela
referida diretiva, nomeadamente dos critérios preestabelecidos e das bases de dados utilizadas.

Neste contexto, os Estados-Membros sao obrigados a assegurar que, em conformidade com o
artigo 13.°, n.° 5, da Diretiva PNR, lido em conjugacdo com o considerando 37 da mesma, a UIP
conserve a documentacdo de qualquer tratamento dos dados PNR efetuado no dmbito da
avaliacdo prévia, incluindo no ambito da verificacdo individual por meios ndo automatizados,
para efeitos de verificagdo da sua legalidade e de autocontrolo.

Em seguida, por forca do artigo 7.°, n.° 6, primeiro periodo, da Diretiva PNR, as autoridades
competentes abstém-se de tomar qualquer decisdo que produza efeitos juridicos adversos para
uma pessoa ou que a afete de forma grave apenas com base no tratamento automatizado dos
dados PNR, o que implica, no ambito da avaliacdo prévia, que devem ter em conta e, se for caso
disso, fazer prevalecer o resultado da verificacdo individual efetuada por meios néao
automatizados pela UIP sobre o obtido pelos tratamentos automatizados. O segundo periodo
deste artigo 7.°, n.° 6, precisa que tais decisoes ndo devem ser discriminatorias.
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Neste ambito, as autoridades competentes devem assegurar-se da legalidade tanto desses
tratamentos automatizados, nomeadamente do seu cardter nio discriminatdrio, como da
verificagdo individual.

Em especial, as autoridades competentes devem assegurar-se de que o interessado, embora sem
lhe ser necessariamente permitido, durante o procedimento administrativo, tomar conhecimento
dos critérios de avaliagdo preestabelecidos e dos programas que aplicam esses critérios, pode
compreender o funcionamento desses critérios e desses programas, de modo que possa decidir,
com pleno conhecimento de causa, se exerce ou ndo o seu direito a um recurso judicial garantido
no artigo 13.°, n.° 1, da Diretiva PNR, para colocar em causa, se for caso disso, o carater ilegal e,
nomeadamente, discriminatério dos referidos critérios (v., por analogia, Acérdido de
24 de novembro de 2020, Minister van Buitenlandse Zaken, C-225/19 e C-226/19,
EU:C:2020:951, n.° 43 e jurisprudéncia referida). O mesmo se deve aplicar aos critérios de
verificacdo referidos no n.° 206 do presente acérdao.

Por ultimo, no d&mbito de um recurso interposto ao abrigo do artigo 13.°, n.° 1, da Diretiva PNR, o
juiz encarregado da fiscalizacdo da legalidade da decisdo adotada pelas autoridades competentes,
bem como, salvo nos casos de ameaca para a seguranca do Estado, o préprio interessado, devem
poder tomar conhecimento quer da totalidade dos motivos quer dos elementos de prova com
base nas quais essa decisdo foi tomada (v., por analogia, Ac6rddo de 4 de junho de 2013, ZZ,
C-300/11, EU:C:2013:363, n.* 54 a 59), incluindo dos critérios de avaliacdo preestabelecidos e do
funcionamento dos programas que aplicam esses critérios.

Por outro lado, por forga, respetivamente, do artigo 6.°, n.° 7, e do artigo 15.°, n.° 3, alinea b), da
Diretiva PNR, cabe ao responsavel pela protecdo de dados e a autoridade nacional de controlo
assegurar a fiscalizacdo da legalidade dos tratamentos automatizados efetuados pela UIP no
ambito da avaliacdo prévia, fiscalizagdo que abrange, nomeadamente, o cardter nao
discriminatério desses tratamentos. Embora a primeira destas disposicdes precise, para esse
efeito, que o responsavel pela protecao de dados tem acesso a todos os dados tratados pela UIP,
esse acesso deve necessariamente ser extensivo aos critérios preestabelecidos e as bases de dados
utilizadas por essa unidade, a fim de assegurar a eficdcia e o elevado nivel de protecdo dos dados
que esse responsavel deve assegurar em conformidade com o considerando 37 desta diretiva. Do
mesmo modo, as investigagdes, as inspecoes e as auditorias que a autoridade nacional de controlo
efetua nos termos da segunda destas disposi¢coes podem igualmente incidir sobre esses critérios
preestabelecidos e essas bases de dados.

Resulta de todas as consideracdes precedentes que as disposi¢des da Diretiva PNR que regulam a
avaliacdo prévia dos dados PNR nos termos do artigo 6., n.° 2, alinea a), desta diretiva se prestam a
uma interpretacdo conforme com os artigos 7.°, 8.° e 21.> da Carta, respeitando os limites do
estritamente necessario.

6) Quanto a comunicagdo e a avaliacdo posteriores dos dados PNR

Ao abrigo do artigo 6.°, n.° 2, alinea b), da Diretiva PNR, os dados PNR podem igualmente, a
pedido das autoridades competentes, ser fornecidos a estas dltimas e ser objeto de uma avaliacdo
posteriormente a chegada prevista ao Estado-Membro ou a partida prevista deste.

No que diz respeito aos requisitos em que esse fornecimento e essa avaliacao podem ser efetuados,

resulta dos termos desta disposicdo que a UIP pode tratar os dados PNR para responder «caso a
caso» aos «pedidos devidamente fundamentados, baseados em motivos suficientes» das
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autoridades competentes, no sentido de que esses dados lhes sejam fornecidos e sejam tratados,
«em casos especificos, para efeitos de prevencdo, detecdo, investigacdo e repressdo de infracdes
terroristas ou da criminalidade grave». Além disso, quando um pedido é apresentado mais de seis
meses apos a transferéncia dos dados PNR para a UIP, prazo apds o qual todos os dados PNR sao
anonimizados mediante mascaramento de certos elementos, em conformidade com o artigo 12.°,
n.° 2, desta diretiva, o artigo 12.°, n.° 3, da referida diretiva dispoe que a divulgacdo dos dados PNR
integrais e, por conseguinte, de uma versao ndo anonimizada dos mesmos s6 é autorizada se
estiver preenchido o duplo requisito de, por um lado, ser considerada necessaria, com base em
motivos razodveis, para os fins referidos no artigo 6.°, n.° 2, alinea b), da referida diretiva e, por
outro, ser autorizada por uma autoridade judicidria ou por outra autoridade nacional
competente, nos termos do direito nacional.

A este respeito, resulta, antes de mais, dos proprios termos do artigo 6.°, n.° 2, alinea b), da Diretiva
PNR que a UIP nédo pode proceder sistematicamente ao fornecimento e a avaliagdo posteriores dos
dados PNR de todos os passageiros aéreos e que sé pode responder «caso a caso» a pedidos que
visam esses tratamentos «em casos especificos». Todavia, na medida em que esta disposicdo se
refere a «casos especificos», esses tratamentos ndo tém necessariamente de se limitar aos dados
PNR de um unico passageiro aéreo, mas podem, como a Comissao salientou em resposta a uma
pergunta do Tribunal de Justica, incidir igualmente sobre uma pluralidade de pessoas, desde que
as pessoas em causa partilhem um certo nimero de caracteristicas que permitam considera-las
em conjunto um «caso especifico» para efeitos do fornecimento e da avaliagdo pretendidos.

No que diz respeito, seguidamente, aos requisitos materiais exigidos para que os dados PNR de
passageiros aéreos possam ser objeto de uma comunicagdo e de uma avaliagdo posteriores,
embora o artigo 6.°, n.° 2, alinea b), e o artigo 12.°, n.° 3, alinea a), da Diretiva PNR se refiram,
respetivamente, a «motivos suficientes» e a «motivos razodveis» sem precisar expressamente a
natureza desses motivos, decorre, no entanto, dos proprios termos da primeira dessas
disposicoes, que se refere as finalidades previstas no artigo 1.°, n.° 2, da referida diretiva, que a
comunicacdo dos dados PNR e a avaliacdo subsequente s6 podem ser efetuadas para efeitos de
verificacdo da existéncia de indicios de eventual envolvimento das pessoas em causa em infracoes
terroristas ou formas de criminalidade grave que apresentem, como resulta do n.> 157 do presente
acérdao, um nexo objetivo, pelo menos indireto, com o transporte aéreo de passageiros.

Ora, no ambito do sistema estabelecido pela Diretiva PNR, o fornecimento e o tratamento dos
dados PNR em aplicacdo do artigo 6.°, n.° 2, alinea b), desta diretiva dizem respeito a dados de
pessoas que ja foram objeto de uma avaliacdo prévia antes da sua chegada prevista ao
Estado-Membro em causa ou da sua saida prevista deste. Além disso, um pedido de avaliacdo
posterior é suscetivel de visar, nomeadamente, as pessoas cujos dados PNR ndo tenham sido
transferidos para as autoridades competentes na sequéncia da avaliacdo prévia, na medida em
que esta ndo tenha revelado elementos que indiquem que essas pessoas podiam estar implicadas
em infragdes terroristas ou criminalidade grave com um nexo objetivo, pelo menos indireto, com
o transporte aéreo de passageiros. Nestas circunstincias, a comunicagdo e o tratamento destes
dados para efeitos da sua posterior avaliacio devem basear-se em circunstincias novas que
justifiquem essa utilizagdo [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de
26 de julho de 2017, EU:C:2017:592, n.° 200 e jurisprudéncia referida].

No que respeita a natureza das circunstancias suscetiveis de justificar a comunicagdo e o
tratamento dos dados PNR para efeitos da sua avaliacdo posterior, é jurisprudéncia constante
que, uma vez que um acesso geral a todos os dados conservados, independentemente de qualquer
ligacdo, no minimo indireta, com o objetivo prosseguido, ndo pode ser considerado limitado ao
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estritamente necessario, a regulamentacdo em causa, seja ela a regulamentacdo da Unido ou uma
regra nacional destinada a transpor aquela, deve basear-se em critérios objetivos para definir as
circunstancias e as condi¢coes em que o acesso aos dados em causa deve ser concedido as
autoridades competentes. A este respeito, s6 poderd, em principio, ser concedido acesso, em
relacdo com o objetivo de luta contra a criminalidade, aos dados de pessoas suspeitas de
planearem, de cometerem ou de terem cometido uma infracdo grave ou ainda de estarem
envolvidas de uma maneira ou de outra numa infracdo deste tipo. Todavia, em situagoes
especiais, como aquelas em que os interesses vitais da seguranca nacional, da defesa ou da
seguranca publica sejam ameacados por atividades terroristas, o acesso aos dados de outras
pessoas podera igualmente ser concedido quando existam elementos objetivos que permitam
considerar que esses dados poderiam, num caso concreto, contribuir efetivamente para a luta
contra essas atividades [Acdrdaos de 2 de margo de 2021, Prokuratuur (Condi¢des de acesso aos
dados relativos as comunicagdes eletrénicas), C-746/18, EU:C:2021:152, n.° 50 e jurisprudéncia
referida, e de 5 de abril de 2022, Commissioner of An Garda Siochina e o., C-140/20,
EU:C:2022:258, n.° 105].

Assim, os termos «motivos suficientes» e «motivos razoaveis», que figuram, respetivamente, no
artigo 6.°, n.° 2, alinea b), e no artigo 12.°, n.° 3, alinea a), da Diretiva PNR, devem ser
interpretados, a luz dos artigos 7.° e 8.° da Carta, no sentido de que se referem a elementos
objetivos suscetiveis de fundar uma suspeita razoavel de envolvimento da pessoa em causa, de
uma maneira ou de outra, em formas de criminalidade grave que apresentem um nexo objetivo,
pelo menos indireto, com o transporte aéreo de passageiros, ao passo que, no que respeita as
infracoes terroristas que apresentem tal nexo, este requisito estd preenchido quando existam
elementos objetivos que permitam considerar que os dados PNR poderiam, num caso concreto,
contribuir efetivamente para a luta contra tais infragoes.

Por ultimo, no que respeita aos requisitos processuais a que estdo sujeitos a comunicagdo e o
tratamento dos dados PNR para efeitos da sua avaliacdo posterior, o artigo 12.°, n.° 3, alinea b), da
Diretiva PNR exige, no caso de o pedido ser apresentado mais de seis meses apds a sua
transferéncia para a UIP, ou seja, quando, em conformidade com o n.° 2 deste artigo, os referidos
dados tenham sido anonimizados mediante mascaramento dos elementos referidos nesse n.° 2,
que a divulgacdo dos dados PNR integrais e, portanto, de uma versdo niao anonimizada dos
mesmos, seja autorizada por uma autoridade judicidria ou por outra autoridade nacional
competente, nos termos do direito nacional. Neste contexto, cabe a essas autoridades examinar
integralmente o mérito do pedido e, nomeadamente, verificar se os elementos apresentados em
apoio do referido pedido sdo suscetiveis de suportar a condicdo material relativa a existéncia de
«motivos razoaveis» referida no nimero anterior do presente acérdao.

E verdade que, no caso de o pedido de comunicacio e de avaliacio posteriores dos dados PNR ser
apresentado antes de decorrido o prazo de seis meses subsequente a transferéncia desses dados, o
artigo 6.°, n.° 2, alinea b), da Diretiva PNR ndo prevé expressamente esse requisito condicdo
processual. Todavia, a interpretacdo desta tltima disposicao deve ter em conta o considerando
25 desta diretiva, do qual resulta que, ao prever o referido requisito processual, o legislador da
Unido pretendeu «assegurar o nivel mais elevado de protecdo de dados» no que respeita ao
acesso aos dados PNR sob uma forma que permita a identificacdo direta da pessoa em causa.
Ora, qualquer pedido de comunicacdo e de avaliacdo posteriores implica tal acesso a esses dados,
independentemente da questao de saber se esse pedido é apresentado antes de decorrido o prazo
de seis meses subsequente a transferéncia dos dados PNR para a UIP ou se é apresentado depois
de decorrido esse prazo.
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Em especial, para garantir, na pratica, o pleno respeito pelos direitos fundamentais no sistema
estabelecido pela Diretiva PNR e, nomeadamente, os requisitos enunciados nos n.” 218 e 219 do
presente acérdio, é essencial que a comunicacdo dos dados PNR para efeitos de uma avaliacdo
posterior seja, em principio, salvo em casos de urgéncia devidamente justificados, sujeita a uma
fiscalizacdo prévia efetuada por um érgéao jurisdicional ou por uma autoridade administrativa
independente e que a decisao desse 6rgdo jurisdicional ou dessa autoridade ocorra na sequéncia
de um pedido fundamentado das autoridades competentes, apresentado, nomeadamente, no
ambito de processos de prevencao, de detecdo ou de acdo penal. Em caso de urgéncia devidamente
justificada, a referida fiscalizacao deve ser efetuada em prazos curtos [v., por analogia, Parecer
1/15 (Acordo PNR UE-Canad4), de 26 de julho de 2017, EU:C:2017:592, n.° 202 e jurisprudéncia
referida, e Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochana e o., C-140/20,
EU:C:2022:258, n.° 110].

Nestas circunsténcias, a exigéncia de uma fiscalizacdo prévia prevista no artigo 12.°, n.° 3, alinea b),
da Diretiva PNR, para os pedidos de comunicacdo dos dados PNR apresentados depois de
decorrido o prazo de seis meses subsequente a transferéncia desses dados para a UIP, deve
igualmente aplicar-se, mutatis mutandis, no caso de o pedido de comunicagao ser apresentado
antes do decurso desse prazo.

Por outro lado, embora o artigo 12.°, n.° 3, alinea b), da Diretiva PNR ndo especifique
expressamente os requisitos a cumprir pela autoridade encarregada da fiscalizacdo prévia, é
jurisprudéncia constante que, para assegurar que a ingeréncia nos direitos fundamentais
garantidos nos artigos 7.° e 8.° da Carta que resulta de um acesso aos dados pessoais seja limitada
ao estritamente necessario, essa autoridade deve dispor de todas as atribuicdes e apresentar todas
as garantias necessarias com vista a assegurar uma conciliacdo dos diferentes interesses e direitos
em causa. No que respeita, mais especificamente, a um inquérito penal, tal fiscalizacdo exige que
essa autoridade possa assegurar um justo equilibrio entre, por um lado, os interesses ligados as
necessidades do inquérito no ambito da luta contra a criminalidade e, por outro, os direitos
fundamentais ao respeito da vida privada e a protecdo dos dados pessoais das pessoas as quais o
acesso diz respeito (Acdérdio de 5 de abril de 2022, Commissioner of An Garda Siochéna e o.,
C-140/20, EU:C:2022:258, n.° 107 e jurisprudéncia referida).

Para este efeito, essa autoridade deve gozar de um estatuto que lhe permita agir, quando
desempenha as suas missdes, de maneira objetiva e imparcial, devendo, por isso, estar ao abrigo
de qualquer influéncia externa. Esta exigéncia de independéncia impoe que esta tenha a
qualidade de terceiro em relacdo a autoridade que pede o acesso aos dados, de modo que a
primeira possa exercer a sua fiscalizacdo ao abrigo de qualquer influéncia externa. Em especial,
no dominio penal, a exigéncia de independéncia implica que a referida autoridade, por um lado,
ndo esteja implicada na conduc¢do do inquérito penal em causa e, por outro, tenha uma posicao
de neutralidade relativamente as partes no processo penal (v., neste sentido, Acérdiao de
5 de abril de 2022, Commissioner of An Garda Siochdna e o., C-140/20, EU:C:2022:258, n.° 108 e

jurisprudéncia referida).

Por conseguinte, as disposicoes da Diretiva PNR que regem a comunicacido e a avaliacdo
posteriores dos dados PNR ao abrigo do artigo 6.°, n.° 2, alinea b), desta diretiva prestam-se a
uma interpretacdo conforme com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta, respeitando os limites
do estritamente necessario.
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Atendendo a todas as consideracoes precedentes, uma vez que uma interpretacdo da Diretiva PNR
a luz dos artigos 7., 8., 21.° e 52.°, n.° 1, da Carta garante a conformidade desta diretiva com estes
artigos da Carta, o exame da segunda a quarta e sexta questdes prejudiciais ndo revelou nenhum
elemento suscetivel de afetar a validade da referida diretiva.

C. Quanto a quinta questao

Com a sua quinta questdo, o 6rgdo jurisdicional de reenvio pretende saber se o artigo 6.° da
Diretiva PNR, lido a luz dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido
de que se opde a uma legislacdo nacional que autoriza o tratamento dos dados PNR recolhidos em
conformidade com esta diretiva para fins de acompanhamento das atividades pelos servicos de
informacoes e de seguranca.

Resulta do pedido de decisao prejudicial que, com esta questao, o 6rgao jurisdicional de reenvio se
refere, mais especificamente, as atividades visadas pela Streté de I'Etat (Seguranca do Estado,
Bélgica) e pelo Service général du renseignement et de la sécurité (Servico Geral das Informagoes
e da Seguranca, Bélgica), no dmbito das suas respetivas missoes relativas a protecdo da seguranca
nacional.

Quanto a este aspeto, a fim de respeitar os principios da legalidade e da proporcionalidade
referidos, nomeadamente, no artigo 52.°, n.° 1, da Carta, o legislador da Unido previu regras claras
e precisas que regulam as finalidades das medidas previstas pela Diretiva PNR que comportam
ingeréncias nos direitos fundamentais garantidos nos artigos 7.° e 8.> da Carta.

Com efeito, o artigo 1., n.° 2, da Diretiva PNR enuncia expressamente que os dados PNR
recolhidos nos termos desta diretiva s6 podem ser tratados «para fins de prevencédo, detecéo,
investigacdo e repressao das infragdes terroristas e da criminalidade grave, conforme previsto no
artigo 6.°, n.° 2, alineas a), b) e c) [da referida diretiva]». Esta dltima disposi¢do confirma o
principio enunciado nesse artigo 1.°, n.° 2, referindo-se de forma sistemdtica aos conceitos de
«infracdo terrorista» e de «forma de criminalidade grave».

Resulta assim claramente da redacdo destas disposi¢cbes que a enumeracdo que nelas figura dos
objetivos prosseguidos pelo tratamento dos dados PNR ao abrigo da Diretiva PNR tem cardter
exaustivo.

Esta interpretacdo é corroborada, nomeadamente, pelo considerando 11 da Diretiva PNR,
segundo o qual o tratamento dos dados PNR deve ser proporcionado em relacdo aos «objetivos
especificos de seguranca» prosseguidos por esta diretiva, e pelo seu artigo 7.°, n.° 4, segundo o
qual os dados PNR e o resultado do tratamento de tais dados recebidos pela UIP podem ser
objeto de tratamento ulterior «exclusivamente para efeitos especificos de prevencio, detecdo,
investigacdo ou repressdo das infracoes terroristas ou da criminalidade grave».

Por outro lado, o carater exaustivo das finalidades previstas no artigo 1.°, n.° 2, da Diretiva PNR
implica igualmente que os dados PNR nédo podem ser conservados numa base de dados tinica que
possa ser consultada para efeitos da prossecucdo tanto dessas finalidades como de outras
finalidades. Com efeito, a conservacdo desses dados numa tal base de dados comportaria o risco
de os referidos dados serem utilizados para fins diferentes dos previstos nesse artigo 1.°, n.° 2.
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No caso em apreco, na medida em que, segundo o érgdo jurisdicional de reenvio, a legislacdo
nacional em causa no processo principal admite, como finalidade do tratamento dos dados PNR,
o acompanhamento das atividades visadas pelos servicos de informacdes e de seguranga,
integrando assim esta finalidade na prevencdo, detecdo, investigacdo e repressao das infracoes
terroristas e da criminalidade grave, esta legislacdo é suscetivel de violar o carater exaustivo da
enumeracdo dos objetivos prosseguidos pelo tratamento dos dados PNR ao abrigo da Diretiva
PNR, o que incumbe ao 6rgao jurisdicional de reenvio verificar.

Por conseguinte, ha que responder a quinta questao que o artigo 6.° da Diretiva PNR, lido a luz dos
artigos 7.°, 8.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opde a uma
legislacdo nacional que autoriza o tratamento de dados PNR recolhidos em conformidade com
esta diretiva para fins diferentes dos expressamente indicados no artigo 1.°, n.° 2, da mencionada
diretiva.

D. Quanto a sétima questao

Com a sétima questdo, o 6rgao jurisdicional de reenvio pergunta, em substancia, se o artigo 12.°,
n.° 3, alinea b), da Diretiva PNR deve ser interpretado no sentido de que se opde a uma legislacdao
nacional segundo a qual a autoridade criada como UIP tem igualmente a qualidade de autoridade
nacional competente habilitada a autorizar a divulgacdo dos dados PNR decorrido o prazo de seis
meses subsequente a transferéncia desses dados para a UIP.

A titulo preliminar, ha que observar que o Governo belga tem ddvidas quanto a competéncia do
Tribunal de Justica para responder a esta questdo, conforme formulada pelo érgéo jurisdicional de
reenvio, pelo facto de este ultimo ter competéncia exclusiva para interpretar as disposicoes
nacionais e, em especial, apreciar os requisitos que resultam da Lei de 25 de dezembro de 2016 a
luz do artigo 12.°, n.° 3, alinea b), da Diretiva PNR.

A este respeito, basta salientar que, com a referida questdo, o érgdo jurisdicional de reenvio
solicita a interpretacdo de uma disposicao do direito da Unido. Além disso, embora, no ambito de
um processo instaurado ao abrigo do artigo 267.° TFUE, a interpretacdo das disposi¢cdes nacionais
caiba aos 6érgaos jurisdicionais dos Estados-Membros e nao ao Tribunal de Justica, e ndo incumba
a este ultimo pronunciar-se sobre a compatibilidade de normas de direito interno com as
disposicoes do direito da Unido, o Tribunal de Justica é competente para fornecer ao érgao
jurisdicional nacional todos os elementos de interpretacdo do direito da Unido que lhe permitam
apreciar a compatibilidade de tais normas com a regulamentagdo da Unido (Acérdao de 30 de abril
de 2020, CTT — Correios de Portugal, C-661/18, EU:C:2020:335, n.° 28 e jurisprudéncia referida).
Daqui resulta que o Tribunal de Justica é competente para responder a sétima questao.

Quanto ao mérito, importa salientar que a redagdo do artigo 12.°, n.° 3, alinea b), da Diretiva PNR,
que menciona, respetivamente, nas suas subalineas i) e ii), «uma autoridade judicidria» e «outra
autoridade nacional competente, nos termos do direito nacional, para verificar se estdo reunidas
as condicoes de divulgacdo», coloca no mesmo plano estas duas autoridades, como resulta do
emprego da conjuncdo «ou» entre essas subalineas i) e ii). Resulta, assim, desta redacdo que a
«outra» autoridade nacional competente assim prevista constitui uma alternativa a autoridade
judiciaria e deve, portanto, apresentar um nivel de independéncia e de imparcialidade
comparavel a esta dltima.
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Esta andlise é suportada pelo objetivo da Diretiva PNR, referido no seu considerando 25, de
assegurar o nivel mais elevado de protecdo de dados no que respeita ao acesso aos dados PNR
integrais, que permitem a identificacdo direta do seu titular. Este mesmo considerando precisa,
alids, que tal acesso s6 devera ser concedido em condi¢des muito estritas apds o prazo inicial de
seis meses subsequente a transferéncia dos dados PNR para a UIP.

A referida andlise é igualmente corroborada pela génese da Diretiva PNR. Com efeito, enquanto a
proposta de diretiva mencionada no n.° 155 do presente ac6rddo, na origem da Diretiva PNR, se
limitava a prever que «[o] acesso a integralidade dos dados PNR apenas serd autorizado pelo
responsavel da unidade de informacdes de passageiros», a versdao do artigo 12.°, n.° 3, alinea b),
desta diretiva que acabou por ser adotada pelo legislador da Unido designa, colocando-as no
mesmo plano, a autoridade judicidria e uma «outra autoridade nacional» competente para
verificar se estdo reunidas as condi¢oes de divulgacao dos dados PNR integrais e autorizar tal
divulgacao.

Além disso, e sobretudo, em conformidade com a jurisprudéncia constante recordada nos
n.” 223, 225 e 226 do presente acérdao, é essencial que o acesso das autoridades competentes aos
dados conservados esteja sujeito a uma fiscalizacdo prévia efetuada por um 6rgao jurisdicional ou
por uma entidade administrativa independente e que a decisdo desse érgao jurisdicional ou dessa
entidade seja tomada na sequéncia de um pedido fundamentado dessas autoridades apresentado,
nomeadamente, no ambito de processos de prevencao, de detegdo ou de agdes penais. A exigéncia
de independéncia que deve satisfazer a entidade encarregada de exercer a fiscalizacdo prévia
impode igualmente que esta tenha a qualidade de terceiro em relacdo a autoridade que pede o
acesso aos dados, de modo que a referida entidade possa exercer essa fiscalizacdo de maneira
objetiva e imparcial, ao abrigo de qualquer influéncia externa. Em especial, no dominio penal, a
exigéncia de independéncia implica que a autoridade encarregada dessa fiscalizagdo prévia, por
um lado, ndo esteja implicada na condugdo do inquérito penal em causa e, por outro, tenha uma
posicao de neutralidade relativamente as partes no processo penal.

Ora, como o advogado-geral salientou no n.° 271 das suas conclusoes, o artigo 4.° da Diretiva PNR
prevé, nos seus n.* 1 e 3, que a UIP criada ou designada em cada Estado-Membro é uma
autoridade competente para efeitos de prevencdo, detecdo, investigacdo ou repressido das
infracoes terroristas e da criminalidade grave, e que os membros do seu pessoal podem ser
agentes destacados pelas autoridades competentes referidas no artigo 7.° desta diretiva, pelo que
a UIP se afigura necessariamente ligada a essas autoridades. A UIP pode igualmente proceder,
nos termos do artigo 6.°, n.° 2, alinea b), da referida diretiva, a tratamentos de dados PNR cujo
resultado disponibiliza as referidas autoridades. Tendo em conta estes elementos, ndo se pode
considerar que a UIP tenha a qualidade de terceiro em relacdo a essas mesmas autoridades e, como
tal, disponha de todas as qualidades de independéncia e de imparcialidade exigidas para exercer a
fiscalizacdo prévia mencionada no nimero anterior do presente acérdao e verificar se estdo
reunidas as condicdes de divulgacdo dos dados PNR integrais, conforme previsto no artigo 12.°,
n.° 3, alinea b), da mesma diretiva.

Por outro lado, o facto de esta tltima disposicdo exigir, na sua subalinea ii), em caso de autorizacdo
da divulgacdo dos dados PNR integrais por uma «outra autoridade nacional competente», que o
responsavel pela protecdo de dados da UIP deve «ser informado e proceder a uma verificacdo
ex-post», quando tal ndo se aplica caso essa autorizacdo seja dada pela autoridade judiciaria, nao
é suscetivel de por em causa esta apreciacdo. Com efeito, segundo jurisprudéncia assente, uma
fiscalizacdo posterior, como a efetuada pelo responsavel pela protecdo de dados, ndo permitiria
responder ao objetivo de uma fiscalizacdo prévia, que consiste em impedir que seja autorizado
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um acesso aos dados em causa que ultrapasse os limites do estritamente necessario (v., neste
sentido, Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochana e o., C-140/20,
EU:C:2022:258, n.° 110 e jurisprudéncia referida).

Tendo em conta todas estas consideracgoes, ha que responder a sétima questdo que o artigo 12.°,
n.° 3, alinea b), da Diretiva PNR deve ser interpretado no sentido de que se opde a uma legislacdo
nacional segundo a qual a autoridade instituida como UIP tem igualmente a qualidade de
autoridade nacional competente habilitada a autorizar a divulgacdo dos dados PNR decorrido o
prazo de seis meses subsequente a transferéncia desses dados para a UIP.

E. Quanto a oitava questao

Com a sua oitava questdo, o drgdo jurisdicional de reenvio pergunta, em substancia, se o
artigo 12.° da Diretiva PNR, em conjugacdo com os artigos 7.°, 8.° e 52.°, n.° 1, da Carta, deve ser
interpretado no sentido de que se opoe a uma legislacdo nacional que prevé um prazo geral de
conservacdo dos dados PNR de cinco anos, sem distinguir consoante os passageiros em causa
apresentem ou ndo um risco em matéria de infracdes terroristas ou de criminalidade grave.

Ha que recordar que, segundo o artigo 12.°, n.> 1 e 4, desta diretiva, a UIP do Estado-Membro em
cujo territério o voo aterre ou de cujo territério descole conserva os dados PNR fornecidos pelas
transportadoras aéreas numa base de dados por um prazo de cinco anos contados a partir da sua
transferéncia para essa unidade e apaga esses dados de forma definitiva no termo desse prazo de
cinco anos.

Como recorda o considerando 25 da Diretiva PNR, o «prazo durante [o] qual deverdo ser
conservados os dados PNR devera ser tdo longo quanto necessario e proporcionado a consecucao
dos objetivos de prevencdo, detecdo, investigacdo e repressio das infragdes terroristas e da
criminalidade grave».

Por conseguinte, a conservacao dos dados PNR em aplicacdo do artigo 12.°, n.° 1, da Diretiva PNR
ndo pode ser justificada na falta de relacdo objetiva entre essa conservacdo e os objetivos
prosseguidos por esta diretiva, a saber, a luta contra as infragdes terroristas e a criminalidade
grave que apresentem um nexo objetivo, pelo menos indireto, com o transporte aéreo de
passageiros.

A este respeito, como resulta deste considerando 25 da Diretiva PNR, hd que fazer uma disting¢ao
entre, por um lado, o prazo de conservacao inicial de seis meses, previsto no artigo 12.°, n.° 2, desta
diretiva, e, por outro, o prazo subsequente, previsto no artigo 12.°, n.° 3, da referida diretiva.

A interpretacdo do artigo 12.°, n.° 1, da Diretiva PNR deve ter em conta as disposi¢des que figuram
nos n.* 2 e 3 deste artigo, que estabelecem o regime de conservacédo e de acesso aos dados PNR
conservados apds o termo do prazo de conservacdo inicial de seis meses. Como decorre do
considerando 25 desta diretiva, estas disposi¢oes traduzem, por um lado, o objetivo de assegurar
«que os dados PNR sejam conservados durante um prazo suficientemente longo para permitir a
realizacdo de andlises e a sua utilizacdo no ambito de investigacdes», podendo estas ja ser
efetuadas durante o prazo de conservacgdo inicial de seis meses. Por outro lado, procuram,
segundo o mesmo considerando 25, «evitar uma utilizacdo desproporcionada» mediante o
mascaramento desses dados e «assegurar o nivel mais elevado de protecio de dados»
autorizando o acesso a esses dados sob uma forma que permita a identificacdo direta do seu
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titular apenas «em condi¢des muito estritas e limitadas ap6s aquele prazo inicial», tomando assim
em conta o facto de que quanto mais longa for a conservacdo dos dados PNR, mais grave é a
ingeréncia que dai resulta.

Ora, a distingdo entre o prazo de conservacgdo inicial de seis meses, previsto no artigo 12.°, n.° 2, da
Diretiva PNR, e o prazo subsequente, previsto no artigo 12.°, n.° 3, desta diretiva, aplica-se
igualmente ao necessario cumprimento do requisito referido no n.> 251 do presente acérdao.

Assim, atendendo as finalidades da Diretiva PNR e as necessidades de investigacdo e de repressao
das infragoes terroristas e da criminalidade grave, ha que considerar que a conservagdo, durante o
prazo inicial de seis meses, dos dados PNR de todos os passageiros aéreos sujeitos ao sistema
instituido por esta diretiva, sem que exista a menor indicacdo do seu envolvimento em infragoes
terroristas ou criminalidade grave, ndo parece, em principio, exceder os limites do estritamente
necessario, na medida em que permite a realizacdo das pesquisas necessarias para identificar
pessoas que ndo eram suspeitas de participacdo em infragdes terroristas ou criminalidade grave.

Em contrapartida, no que toca ao prazo subsequente, previsto no artigo 12.°, n.° 3, da Diretiva
PNR, a conservacgdo dos dados PNR de todos os passageiros aéreos sujeitos ao sistema instituido
por esta diretiva, além de comportar, devido a quantidade significativa de dados suscetiveis de ser
conservados de forma continua, riscos inerentes de utilizacdo desproporcionada e de abuso (v.,
por analogia, Acérdao de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, n.° 119), colide com o requisito previsto no considerando 25 da
referida diretiva, segundo o qual os dados s6 devem ser conservados pelo prazo necessério e
proporcionado aos objetivos prosseguidos, tendo o legislador da Unido pretendido fixar o mais
elevado nivel de protecdo dos dados PNR que permitem uma identificacio direta dos seus
titulares.

Com efeito, no que respeita aos passageiros aéreos relativamente aos quais nem a avaliacdo prévia
prevista no artigo 6.°, n.° 2, alinea a), da Diretiva PNR, nem as eventuais verificacoes efetuadas
durante o prazo de seis meses previsto no artigo 12.°, n.° 2, desta diretiva, nem qualquer outra
circunstancia, revelaram a existéncia de elementos objetivos suscetiveis de estabelecer um risco
em matéria de infragdes terroristas ou de criminalidade grave que apresentem um nexo objetivo,
pelo menos indireto, com a viagem aérea efetuada por esses passageiros, ndo se afigura existir, em
tais circunstancias, uma relacdo, ainda que indireta, entre os dados PNR desses passageiros e o
objetivo prosseguido pela referida diretiva, que justifique a conservagdo desses mesmos dados [v.,
por analogia, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592,
n.” 204 e 205].

Por conseguinte, ndo se afigura que o armazenamento continuo dos dados PNR de todos os
passageiros apds o prazo inicial de seis meses se limite ao estritamente necessario [v., por
analogia, Parecer 1/15 (Acordo PNR UE-Canad4), de 26 de julho de 2017, EU:C:2017:592, n.° 206].

Todavia, na medida em que, em casos particulares, sdo identificados elementos objetivos, como os
dados PNR dos passageiros que deram origem a um resultado positivo verificado, que permitem
considerar que certos passageiros poderiam representar um risco em termos de infragoes
terroristas ou de criminalidade grave, parece admissivel um armazenamento dos seus dados PNR
apos esse prazo inicial [v., por analogia, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de
2017, EU:C:2017:592, n.° 207 e jurisprudéncia referida].

ECLI:EU:C:2022:491 69



260

261

262

263

264

265

266

AcCOrRDAO DE 21. 6. 2022 — Processo C-817/19
LIGUE DES DROITS HUMAINS

Com efeito, a identificacdo destes elementos objetivos seria suscetivel de estabelecer uma relacdao
com os objetivos prosseguidos pelos tratamentos ao abrigo da Diretiva PNR, pelo que a
conservacdo dos dados PNR relativos a esses passageiros se justificaria durante o prazo maximo
admitido pela referida diretiva, a saber, durante cinco anos.

No caso em apreco, na medida em que a legislagdo em causa no processo principal parece prever
uma duracgdo geral da conservacdo dos dados PNR de cinco anos, aplicavel indiferentemente a
todos os passageiros, incluindo aqueles relativamente aos quais nem a avaliagdo prévia prevista no
artigo 6.°, n.° 2, alinea a), da Diretiva PNR, nem as eventuais verificagdes efetuadas durante o prazo
inicial de seis meses, nem nenhuma outra circunstincia, revelaram a existéncia de elementos
objetivos suscetiveis de estabelecer um risco em matéria de infragdes terroristas ou de
criminalidade grave, essa legislacdo é suscetivel de violar o artigo 12.°, n.° 1, desta diretiva, lido a
luz dos artigos 7.°, 8.°, e 52.°, n.° 1, da Carta, salvo se puder ser objeto de uma interpretacdo
conforme com estas disposi¢des, o que incumbe ao drgio jurisdicional de reenvio verificar.

Tendo em conta as consideragdes precedentes, hi que responder a oitava questio que o
artigo 12.°, n.° 1, da Diretiva PNR, lido em conjugacao com os artigos 7.°, 8.> e 52.°, n.° 1, da Carta,
deve ser interpretado no sentido de que se opoe a uma legislacdo nacional que prevé um prazo
geral de conservacdo dos dados PNR de cinco anos, aplicavel indiferentemente a todos os
passageiros aéreos, incluindo aqueles relativamente aos quais nem a avaliacdo prévia prevista no
artigo 6.°, n.° 2, alinea a), desta diretiva, nem as eventuais verificagoes efetuadas durante o prazo
de seis meses previsto no artigo 12.°, n.° 2, da referida diretiva, nem nenhuma outra
circunstancia, revelaram a existéncia de elementos objetivos suscetiveis de estabelecer um risco
em matéria de infragdes terroristas ou de criminalidade grave que apresentem um nexo objetivo,
pelo menos indireto, com o transporte aéreo de passageiros.

F. Quanto a nona questio, alinea a)

Com a sua nona questdo, alinea a), o 6rgdo jurisdicional de reenvio interroga-se, em substancia,
sobre a validade da Diretiva API a luz do artigo 3.°, n.° 2, TUE e do artigo 45.° da Carta, partindo
da premissa de que as obrigacdes que esta diretiva institui se aplicam aos voos intra-UE.

Ora, como o advogado-geral salientou no n.° 277 das suas conclusdes e como observaram o
Conselho, a Comissao e varios governos, esta premissa é errada.

Com efeito, o artigo 3.°, n.° 1, da Diretiva API prevé que os Estados-Membros devem tomar as
disposicdes necessdrias para obrigar as transportadoras a transmitirem, até ao final do registo de
embarque e a pedido das autoridades responsaveis pelos controlos de passageiros nas fronteiras
externas, as informacoes relativas aos passageiros que transportarem até um ponto autorizado de
passagem de fronteira através do qual entrem no territério de um Estado-Membro. Estes dados
sdo transmitidos, segundo o artigo 6.°, n.° 1, da referida diretiva, as autoridades responsaveis pela
realizacdo de controlos nas fronteiras externas através das quais o passageiro entra nesse territorio
e sdo objeto de tratamento nas condi¢des previstas nesta ultima disposicao.

Ora, resulta claramente destas disposicoes, lidas a luz do artigo 2.°, alineas a), b) e d), da Diretiva
API, onde sdo definidos os conceitos, respetivamente, de «transportadora», «fronteiras externas»
e «ponto de passagem da fronteira», que esta diretiva apenas impoe as transportadoras aéreas a
obrigacdo de transmitirem os dados referidos no seu artigo 3.°, n.° 2, as autoridades responsaveis
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pelos controlos nas fronteiras externas no caso dos voos que transportem passageiros para um
ponto de passagem autorizado para a passagem das fronteiras externas dos Estados-Membros
com paises terceiros e prevé apenas o tratamento dos dados relativos a esses voos.

Em contrapartida, a referida diretiva ndo impde nenhuma obrigacdo relativa aos dados dos
passageiros que viajem em Vvoos que apenas atravessam fronteiras internas entre os
Estados-Membros.

Importa acrescentar que a Diretiva PNR, ao incluir entre os dados PNR, como resulta do seu
considerando 9 e do seu artigo 8.°, n.° 2, os dados referidos no artigo 3.°, n.° 2, da Diretiva API
recolhidos em conformidade com esta diretiva e conservados por certas transportadoras aéreas, e
ao conferir aos Estados-Membros a faculdade de aplicarem a Diretiva PNR, ao abrigo do seu
artigo 2.°, aos voos intra-UE que definam, ndo alterou o alcance das disposi¢des da Diretiva API
nem as limitagdes que resultam desta diretiva.

Tendo em conta o que precede, hd que responder a nona questo, alinea a), que a Diretiva API
deve ser interpretada no sentido de que nao se aplica aos voos intra-UE.

G. Quanto a nona questio, alinea b)

Embora, na sua nona questdo, alinea b), o érgéo jurisdicional de reenvio se refira a Diretiva API,
em conjugacdo com o artigo 3.°, n.° 2, TUE e com o artigo 45.° da Carta, resulta do pedido de
decisdo prejudicial que este érgdo jurisdicional se interroga sobre a compatibilidade do sistema
de transferéncia e de tratamento dos dados dos passageiros instituido pela Lei de 25 de dezembro
de 2016 com a livre circulacdo de pessoas e com a supressao dos controlos nas fronteiras internas
previstas pelo direito da Unido, na medida em que este sistema se aplica ndo sé aos transportes
aéreos mas também aos transportes ferrovidrios, terrestres e até maritimos, a partir da Bélgica ou
com destino a Bélgica, efetuados dentro da Unido, sem passagem das fronteiras externas com
paises terceiros.

Ora, como resulta dos n.” 265 a 269 do presente acérdio, a Diretiva API, que néo se aplica aos
voos intra-UE e ndo impde a obrigacdo de transferéncia e de tratamento dos dados dos
passageiros que viajem por via aérea ou por outro meio de transporte dentro da Unido, sem
passagem das fronteiras externas com paises terceiros, ndo é pertinente para responder a esta
questao.

Em contrapartida, e embora, segundo o artigo 67.°, n.° 2, TFUE, a Unido assegure a auséncia de
controlos de pessoas nas fronteiras internas, o artigo 2.° da Diretiva PNR, em que o legislador
belga se baseou para adotar a Lei de 25 de dezembro de 2016 em questdo no processo principal,
como resulta do pedido de decisdo prejudicial, autoriza os Estados-Membros a aplicar esta
diretiva aos voos intra-UE.

Nestas condigdes, para dar ao 6rgdo jurisdicional de reenvio uma resposta ttil, ha que reformular
a nona questdo, alinea b), no sentido de que visa, em substéincia, saber se o direito da Unido, em
particular o artigo 2.° da Diretiva PNR, lido a luz do artigo 3.°, n.° 2, TUE, do artigo 67.°, n.° 2,
TFUE e do artigo 45.° da Carta, deve ser interpretado no sentido de que se opde a uma legislacao
nacional que prevé um sistema de transferéncia, pelas transportadoras e pelos operadores de
viagens, e de tratamento, pelas autoridades competentes, dos dados PNR dos voos e dos
transportes efetuados por outros meios dentro da Unido, com proveniéncia ou destino no
Estado-Membro que adotou tal legislacdo, ou ainda transitando por esse Estado-Membro.
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Antes de mais, o artigo 45.° da Carta consagra a livre circulacdo de pessoas, que constitui, alids,
uma das liberdades fundamentais do mercado interno [v., neste sentido, Acérdao de 22 de junho
de 2021, Ordre des barreaux francophones et germanophone e o. (Medidas preventivas tendo em
vista o afastamento), C-718/19, EU:C:2021:505, n.° 54].

Este artigo garante, no seu n.° 1, o direito de qualquer cidadao da Unido circular e permanecer
livremente no territério dos Estados-Membros, direito que, segundo as Anotagdes relativas a
Carta dos Direitos Fundamentais (JO 2007, C 303, p. 17), corresponde ao garantido pelo
artigo 20.°, n.° 2, primeiro paragrafo, alinea a), TFUE e é exercido, em conformidade com o
artigo 20.°, n.° 2, segundo pardgrafo, TFUE e com o artigo 52.°, n.° 2, da Carta, nas condicoes e
limites previstos pelos Tratados e pelas medidas adotadas em aplicacdo destes.

Seguidamente, segundo o artigo 3.°, n.° 2, TUE, a Unido proporciona aos seus cidaddos um espago
de liberdade, seguranca e justica sem fronteiras internas, em que seja assegurada a livre circulacao
de pessoas, em conjugacdao com medidas adequadas em matéria, nomeadamente, de controlos na
fronteira externa bem como de prevencdo da criminalidade e combate a este fendmeno. Do
mesmo modo, em conformidade com o artigo 67.°, n.° 2, TFUE, a Unido assegura a auséncia de
controlos de pessoas nas fronteiras internas e desenvolve uma politica comum em matéria,
nomeadamente, de controlo das fronteiras externas.

Em conformidade com jurisprudéncia constante do Tribunal de Justica, uma legislacdo nacional
desfavoravel a certos cidaddos nacionais, pelo simples facto de estes terem exercido o seu direito
de livre circulacdo e permanéncia noutro Estado-Membro, constitui uma restricdo as liberdades
reconhecidas pelo artigo 45.°, n.° 1, da Carta a qualquer cidaddo da Unido (v., neste sentido, no
que respeita ao artigo 21.°, n.° 1, TFUE, Acdrdaos de 8 de junho de 2017, Freitag, C-541/15,
EU:C:2017:432, n.° 35 e jurisprudéncia referida, e de 19 de novembro de 2020, ZW, C-454/19,
EU:C:2020:947, n.° 30).

Ora, uma legislacdo nacional como a que estd em causa no processo principal, que aplica o sistema
previsto pela Diretiva PNR nado sé aos voos extra-UE mas também, em conformidade com o
artigo 2.°, n.° 1, desta diretiva, aos voos intra-UE e, além do que estd previsto nesta disposicao, a
transportes efetuados por outros meios dentro da Unido, tem como consequéncia a transferéncia
e o tratamento sistematico e continuo dos dados PNR de qualquer passageiro que se desloque por
esses meios dentro da Unido exercendo a sua liberdade de circulagio.

Como se concluiu nos n.”* 98 a 111 do presente acérddo, a transferéncia e o tratamento dos dados
dos passageiros dos voos extra-UE e intra-UE resultantes do sistema estabelecido pela Diretiva
PNR implicam ingeréncias de efetiva gravidade nos direitos fundamentais das pessoas em causa
consagrados nos artigos 7.° e 8.° da Carta. A gravidade desta ingeréncia é ainda maior no caso de
a aplicacdo deste sistema ser alargada a outros meios de transporte dentro da Unido. Pelas mesmas
razoes que as expostas nesses numeros, tais ingeréncias sdo igualmente suscetiveis de prejudicar e,
portanto, de dissuadir de exercer a liberdade de circulagdo, na acegdo do artigo 45.> da Carta, os
nacionais dos Estados-Membros que tenham adotado essa legislacdo e, de um modo geral, os
cidaddos da Unido que se deslocam por esses meios de transporte dentro da Unido, com
proveniéncia ou destino nesses Estados-Membros, pelo que a referida legislacdo comporta uma
restricdo a essa liberdade fundamental.

Segundo jurisprudéncia constante, uma restricdo a livre circulacdo de pessoas s6 pode ser

justificada se se basear em consideracgoes objetivas e for proporcionada ao objetivo legitimamente
prosseguido pelo direito nacional. Uma medida é proporcionada quando, ao mesmo tempo que é
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adequada a realizacdo do objetivo prosseguido, ndo vai além do necessario para o alcangar (v.,
neste sentido, Acérddo de 5 de junho de 2018, Coman e o., C-673/16, EU:C:2018:385, n.° 41 e
jurisprudéncia referida).

Importa acrescentar que uma medida nacional que é suscetivel de colocar entraves ao exercicio da
livre circulacdo das pessoas sé pode ser justificada quando essa medida for conforme com os
direitos fundamentais garantidos pela Carta, cujo respeito o Tribunal de Justica assegura
(Acérdao de 14 de dezembro de 2021, Stolichna obshtina, rayon «Pancharevo», C-490/20,
EU:C:2021:1008, n.° 58 e jurisprudéncia referida).

Em especial, em conformidade com a jurisprudéncia recordada nos n.* 115 e 116 do presente
acérddo, um objetivo de interesse geral ndo pode ser prosseguido sem se ter em conta o facto de
que deve ser conciliado com os direitos fundamentais afetados pela medida, mediante uma
ponderacao equilibrada entre o objetivo e os direitos em causa. A este respeito, a possibilidade de
os Estados-Membros justificarem uma restricdo ao direito fundamental garantido no artigo 45.°,
n.° 1, da Carta deve ser apreciada através da medicdo da gravidade da ingeréncia que tal restricao
implica e da verificacdo de que a importancia do objetivo de interesse geral prosseguido por esta
restricdo é proporcional a essa gravidade.

Como foi recordado no n.° 122 do presente acdrdiao, o objetivo de luta contra as infracoes
terroristas e a criminalidade grave que a Diretiva PNR prossegue é indubitavelmente um objetivo
de interesse geral da Unido.

No que respeita a questdo de saber se uma legislacdo nacional adotada para transpor a Diretiva
PNR e que alarga o sistema previsto por esta diretiva aos voos intra-UE e a outros meios de
transporte dentro da Unido é adequada a realizacdo do objetivo prosseguido, resulta das
indicagoes que figuram nos autos de que o Tribunal de Justica dispde que a utilizacdo dos dados
PNR permite identificar pessoas que nao eram suspeitas de participacdo em infragoes terroristas
ou criminalidade grave e que devem ser sujeitas a um controlo mais minucioso, pelo que tal
legislacao parece ser adequada para alcancar o objetivo de luta contra as infragdes terroristas e a
criminalidade grave.

No que respeita ao carater necessario dessa legislacdo, o exercicio pelos Estados-Membros da
faculdade prevista no artigo 2.°, n.° 1, da Diretiva PNR, lido a luz dos artigos 7.° e 8.° da Carta,
deve limitar-se ao estritamente necessario para a realizacdo desse objetivo a luz dos requisitos
referidos nos n.” 163 a 174 do presente acordao.

Estes requisitos sdo aplicaveis, por maioria de razdo, no caso de o sistema previsto pela Diretiva
PNR ser aplicado a outros meios de transporte dentro da Unido.

Por outro lado, como resulta das indicagoes que figuram no pedido de decisdo prejudicial, a
legislacdo nacional em causa no processo principal transpde, com um tnico ato, a Diretiva PNR,
a Diretiva API e, parcialmente, a Diretiva 2010/65. Para este efeito, prevé a aplicacdo do sistema
previsto pela Diretiva PNR a todos os voos intra-UE e a todos os transportes ferroviarios,
terrestres, ou mesmo maritimos, efetuados dentro da Unido, com proveniéncia, destino ou
transito na Bélgica e aplica-se igualmente aos operadores de viagens, prosseguindo também,
simultaneamente, outros objetivos além da luta contra as infragdes terroristas e a criminalidade
grave. Segundo essas mesmas indicagoes, parece que todos os dados recolhidos no ambito do
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sistema estabelecido por esta legislacdo nacional sdo conservados pela UIP numa base de dados
Unica que engloba os dados PNR, incluindo os dados referidos no artigo 3.°, n. 2, da Diretiva API,
para todos os passageiros dos transportes abrangidos pela referida legislacao.

A este respeito, na medida em que o drgdo jurisdicional de reenvio se referiu ao objetivo de
melhorar os controlos nas fronteiras e de combater a imigracdo ilegal na sua nona questéo,
alinea b), objetivo que é o da Diretiva API, importa recordar que, como resulta dos n.” 233, 234
e 237 do presente acérddo, a enumeracdo dos objetivos prosseguidos pelo tratamento dos dados
PNR ao abrigo da Diretiva PNR reveste carater exaustivo, pelo que uma legislacdo nacional que
autoriza o tratamento de dados PNR recolhidos em conformidade com esta diretiva para fins
diferentes dos nela previstos, a saber, nomeadamente, para melhorar os controlos nas fronteiras e
combater a imigracdo ilegal, é contraria ao artigo 6.° da referida diretiva, lido a luz da Carta.

Além disso, como resulta do n.° 235 do presente acérdio, os Estados-Membros ndo podem criar
uma base de dados tinica que contenha tanto os dados PNR recolhidos ao abrigo da Diretiva PNR
e relativos aos voos extra-UE e intra-UE como os dados dos passageiros de outros meios de
transporte, bem como os dados referidos no artigo 3.°, n.° 2, da Diretiva API, nomeadamente
quando esta base de dados possa ser consultada para efeitos da prossecucdo ndo sé das
finalidades referidas no artigo 1.°, n.° 2, da Diretiva PNR masde também de outras finalidades.

Por ultimo, e em qualquer caso, como o advogado-geral salientou no n.° 281 das suas conclusdes,
os artigos 28.°a 31.° da Lei de 25 de dezembro de 2016 s6 sdo compativeis com o direito da Unido,
nomeadamente com o artigo 67.°, n.° 2, TFUE, se forem interpretados e aplicados no sentido de
que visam unicamente a transferéncia e o tratamento dos dados API dos passageiros que
atravessem as fronteiras externas da Bélgica com paises terceiros. Com efeito, uma medida
através da qual um Estado-Membro alargasse as disposicoes da Diretiva API, para efeitos de
melhoria dos controlos nas fronteiras e de combate a imigracéo ilegal, aos voos intra-UE e, por
maioria de razdo, a outros meios de transporte que transportam passageiros dentro da Unido
provenientes e com partida desse Estado-Membro ou, ainda, em transito no referido
Estado-Membro, nomeadamente a obrigacdao de transmissdo dos dados dos passageiros prevista
no artigo 3.°, n.° 1, desta diretiva, equivaleria a permitir que as autoridades competentes, no
momento da passagem das fronteiras internas do referido Estado-Membro, se assegurassem
sistematicamente de que esses passageiros podem ser autorizados a entrar no seu territorio ou a
dele sair e teria, assim, um efeito equivalente aos controlos efetuados nas fronteiras externas com
paises terceiros.

Atendendo a todas estas consideracdes, ha que responder a nona questao, alinea b), que o direito
da Unido, em especial o artigo 2.° da Diretiva PNR, lido a luz do artigo 3.°, n.° 2, TUE, do artigo 67.°,
n.° 2, TFUE e do artigo 45.° da Carta, deve ser interpretado no sentido de que se opoe:

— a uma legislacdo nacional que prevé, ndo havendo uma ameaca terrorista real e atual ou
previsivel a que o Estado-Membro em causa deva fazer face, um sistema de transferéncia,
pelas transportadoras aéreas e pelos operadores de viagens, e de tratamento, pelas autoridades
competentes, dos dados PNR de todos os voos intra-UE e dos transportes efetuados por outros
meios dentro da Unido, com proveniéncia de ou com destino a esse Estado-Membro ou ainda
transitando através dele, a fim de lutar contra as infragoes terroristas e a criminalidade grave.
Numa situacdo dessas, a aplicacdo do sistema estabelecido pela Diretiva PNR deve limitar-se a
transferéncia e ao tratamento dos dados PNR dos voos e/ou dos transportes relativos,
nomeadamente a certas ligacdes ou planos de viagem ou ainda a certos aeroportos, estacdes de
caminho de ferro ou portos maritimos para os quais existam indicagdes suscetiveis de justificar
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essa aplicacdo. Incumbe ao Estado-Membro em causa selecionar os voos intra-UE e/ou os
transportes efetuados por outros meios dentro da Unido, para os quais existem essas
indicacdes, e reexaminar regularmente a referida aplicacdo em funcdo da evolucdo das
condicdes que justificaram a sua selecdo, para efeitos de garantir que a aplicacdo desse sistema
a esses voos e/ou a esses transportes continua limitada ao estritamente necessario, e

— a uma legislacdo nacional que prevé esse sistema de transferéncia e de tratamento dos referidos
dados para efeitos da melhoria dos controlos nas fronteiras e da luta contra a imigracao ilegal.

H. Quanto a décima questao

Com a sua décima questdo, o 6rgao jurisdicional de reenvio pretende saber, em substéncia, se o
direito da Unido deve ser interpretado no sentido de que um 6rgao jurisdicional nacional pode
limitar no tempo os efeitos de uma declaracao de ilegalidade que lhe incumbe, por forca do direito
nacional, relativamente a uma legislacdo nacional que impde as transportadoras aéreas,
ferrovidrias e terrestres, bem como aos operadores de viagens, a transferéncia dos dados PNR e
que prevé um tratamento e uma conservacao desses dados incompativeis com as disposi¢oes da
Diretiva PNR, interpretadas a luz do artigo 3.°, n.° 2, TUE, do artigo 67.°, n.° 2, TFUE, e dos
artigos 7.°, 8.°, 45.° e 52.°, n.° 1, da Carta.

O principio do primado do direito da Unido consagra a prevaléncia do direito da Unido sobre o
direito dos Estados-Membros. Este principio impde, assim, a todas as instancias dos
Estados-Membros que confiram pleno efeito as diferentes disposi¢oes do direito da Unido, nao
podendo o direito dos Estados-Membros afetar o efeito reconhecido a essas disposicoes no
territério dos referidos Estados. Por forca deste principio, na impossibilidade de proceder a uma
interpretacdo da legislagdo nacional conforme com as exigéncias do direito da Unido, o juiz
nacional encarregado de aplicar, no ambito da sua competéncia, as disposi¢des do direito da
Unido tem a obrigacdo de garantir o pleno efeito das mesmas, nao aplicando, se necessario e por
sua propria iniciativa, qualquer disposicao contréria da legislacdo nacional, mesmo que posterior,
sem ter de pedir ou de esperar pela sua revogacdo prévia por via legislativa ou por qualquer outro
procedimento constitucional (Acérdaos de 15 de julho de 1964, Costa, 6/64, EU:C:1964:66,
pp. 1159 e 1160; de 6 de outubro de 2020, La Quadrature du Net e o., C-511/18, C-512/18
e C-520/18, EU:C:2020:791, n.* 214 e 215, e de 5 de abril de 2022, Commissioner of An Garda
Siochdna e o., C-140/20, EU:C:2022:258, n.° 118).

Sé o Tribunal de Justica pode, a titulo excecional e com base em consideragdes imperiosas de
seguranca juridica, conceder uma suspensdo provisoria do efeito de exclusdo exercido por uma
regra do direito da Unido relativamente ao direito nacional a ela contrario. Essa limitacdo no
tempo dos efeitos da interpretacdo deste direito dada pelo Tribunal de Justica apenas pode ser
concedida no préprio acérddo que decide sobre a interpretacdo pedida. O primado e a aplicagdo
uniforme do direito da Unido ficariam comprometidos se os érgaos jurisdicionais nacionais
pudessem, ainda que a titulo provisério, dar primazia as disposi¢cdes nacionais sobre o direito da
Unido (Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochéna e o., C-140/20,
EU:C:2022:258, n.° 119 e jurisprudéncia referida).

Contrariamente a omissao de uma obrigacao processual como a avaliagdo prévia dos efeitos de um
projeto no ambiente, em causa no processo que deu origem ao Acdrdao de 29 de julho de 2019,
Inter-Environnement Wallonie e Bond Beter Leefmilieu Vlaanderen (C-411/17, EU:C:2019:622,
n.” 175, 176, 179 e 181), no qual o Tribunal de Justica aceitou uma suspensdo provisoria desse
efeito de exclusdo, uma violacdo das disposicoes da Diretiva PNR, interpretada a luz dos
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artigos 7.°, 8.°,45.° e 52.°, n.° 1, da Carta, ndo pode ser objeto de uma regularizacao através de um
procedimento compardvel ao admitido nesse processo. Com efeito, a manutencao dos efeitos de
uma legislacdo nacional, como a Lei de 25 de dezembro de 2016, significaria que esta legislacao
continua a impor as transportadoras aéreas e a outras transportadoras, bem como aos
operadores de viagens, obrigacdes contrarias ao direito da Unido e que comportam ingeréncias
graves nos direitos fundamentais das pessoas cujos dados foram transferidos, conservados e
tratados, bem como restricoes a liberdade de circulacido dessas pessoas que vao além do que é
necessario (v., por analogia, Acérdao de 5 de abril de 2022, Commissioner of An Garda Siochdna
e 0., C-140/20, EU:C:2022:258, n.° 122 e jurisprudéncia referida).

Por conseguinte, o érgdo jurisdicional de reenvio ndo pode limitar no tempo os efeitos de uma
declaracao de ilegalidade que lhe compete, por forca do direito nacional, da legislacdo nacional
em causa no processo principal (v., por analogia, Acérdao de 5 de abril de 2022, Commissioner of
An Garda Siochéna e o., C-140/20, EU:C:2022:258, n.° 123 e jurisprudéncia referida).

Por dltimo, na medida em que o 6rgao jurisdicional de reenvio se interroga sobre a incidéncia da
constatacdo da eventual incompatibilidade da Lei de 25 de dezembro de 2016 com as disposi¢oes
da Diretiva PNR, lida a luz da Carta, na admissibilidade e na exploracdo dos elementos de prova e
das informagdes obtidas através dos dados transferidos pelas transportadoras e pelos operadores
de viagens em causa no ambito de processos penais, basta remeter para a jurisprudéncia do
Tribunal de Justica a ela relativa, em particular para os principios recordados nos n.* 41 a 44 do
Acérdio de 2 de marco de 2021, Prokuratuur (Condigdes de acesso aos dados relativos as
comunicagoes eletrénicas) (C-746/18, EU:C:2021:152), do qual decorre que esta admissibilidade
cabe, em conformidade com o principio da autonomia processual dos Estados-Membros, ao
direito nacional, sob reserva do respeito, nomeadamente, dos principios da equivaléncia e da
efetividade (v., por analogia, Acérddo de 5 de abril de 2022, Commissioner of An Garda Siochana
e 0., C-140/20, EU:C:2022:258, n.° 127).

Atendendo as consideragoes precedentes, ha que responder a décima questdo que o direito da
Unido deve ser interpretado no sentido de que se opde a que um o6rgao jurisdicional nacional
limite no tempo os efeitos de uma declaracgdo de ilegalidade que lhe incumbe, por forca do direito
nacional, relativamente a uma legislacdo nacional que impde as transportadoras aéreas,
ferroviarias e terrestres, bem como aos operadores de viagens, a transferéncia dos dados PNR e
que prevé um tratamento e uma conservacao desses dados incompativeis com as disposi¢oes da
Diretiva PNR, lidas a luz do artigo 3.°, n.° 2, TUE, do artigo 67.°, n. 2, TFUE, e dos artigos 7., 8.°,
45.° e 52.°, n.° 1, da Carta. A admissibilidade dos elementos de prova obtidos por esse meio esta
abrangida, em conformidade com o principio da autonomia processual dos Estados-Membros,
pelo direito nacional, sem prejuizo da observancia, nomeadamente, dos principios da
equivaléncia e da efetividade.

IV. Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado
perante o 6rgdo jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas
efetuadas pelas outras partes para a apresentacdo de observacoes ao Tribunal de Justica ndo sdo
reembolsaveis.

76 ECLI:EU:C:2022:491



AcCOrRDAO DE 21. 6. 2022 — Processo C-817/19
LIGUE DES DROITS HUMAINS

Pelos fundamentos expostos, o Tribunal de Justica (Grande Seccdo) declara:

1) O artigo 2.°, n.° 2, alinea d), e o artigo 23.° do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecio de Dados), devem
ser interpretados no sentido de que este regulamento é aplicavel ao tratamento de dados
pessoais previsto por uma legislacio nacional que transpde, para o direito interno,
simultaneamente as disposicées da Diretiva 2004/82/CE do Conselho, de 29 de abril de
2004, relativa a obrigacio de comunicacio de dados dos passageiros pelas
transportadoras, da Diretiva 2010/65/UE do Parlamento Europeu e do Conselho, de
20 de outubro de 2010, relativa as formalidades de declaracdao exigidas aos navios a
chegada e/ou a partida dos portos dos Estados-Membros e que revoga a Diretiva
2002/6/CE, e da Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativa a utilizacao dos dados dos registos de identificacio dos
passageiros (PNR) para efeitos de prevencido, detecdo, investigacdo e repressio das
infracées terroristas e da criminalidade grave, no que se refere, por um lado, a
tratamentos de dados efetuados por operadores privados e, por outro, a tratamentos de
dados efetuados pelas autoridades publicas abrangidos, tnica ou igualmente, pela
Diretiva 2004/82 ou pela Diretiva 2010/65. Em contrapartida, o referido regulamento
ndo é aplicavel ao tratamento de dados previsto nessa legislacao que é abrangido apenas
pela Diretiva 2016/681, o qual é efetuado pela Unidade de Informacido de Passageiros
(UIP) ou pelas autoridades competentes para os fins previstos no artigo 1.°, n.° 2, desta
Diretiva.

2) Uma vez que uma interpretacao da Diretiva 2016/681 a luz dos artigos 7.°, 8.°, 21.° e 52.°,
n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia garante a conformidade
desta diretiva com estes artigos da Carta dos Direitos Fundamentais, o exame da
segunda a quarta e sexta questdes prejudiciais ndo revelou nenhum elemento suscetivel
de afetar a validade da referida diretiva.

3) O artigo 6.° da Diretiva 2016/681, lido a luz dos artigos 7.°, 8.° e 52.°, n.° 1, da Carta dos
Direitos Fundamentais, deve ser interpretado no sentido de que se opde a uma legislacao
nacional que autoriza o tratamento dos dados dos registos de identificacio dos
passageiros (dados PNR) recolhidos em conformidade com esta diretiva para fins
diferentes dos expressamente indicados no artigo 1.°, n.° 2, da mencionada diretiva.

4) O artigo 12.°, n.° 3, alinea b), da Diretiva 2016/681 deve ser interpretado no sentido de que
se opde a uma legislacao nacional segundo a qual a autoridade instituida como Unidade
de Informacéio de Passageiros (UIP) tem igualmente a qualidade de autoridade nacional
competente habilitada a autorizar a divulgacao dos dados PNR decorrido o prazo de seis
meses subsequente a transferéncia desses dados para a UIP.

5) O artigo 12.°, n.° 1, da Diretiva 2016/681, lido em conjugacido com os artigos 7.°, 8. e 52.°,
n.° 1, da Carta dos Direitos Fundamentais, deve ser interpretado no sentido de que se
opde a uma legislacao nacional que prevé um prazo geral de conservacio dos dados PNR
de cinco anos, aplicavel indiferentemente a todos os passageiros aéreos, incluindo aqueles
relativamente aos quais nem a avaliacao prévia prevista no artigo 6.°, n.° 2, alinea a), desta
diretiva, nem as eventuais verificacoes efetuadas durante o prazo de seis meses previsto
no artigo 12.°, n.° 2, da referida diretiva, nem nenhuma outra circunstancia, revelaram a
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existéncia de elementos objetivos suscetiveis de estabelecer um risco em matéria de
infracoes terroristas ou de criminalidade grave que apresentem um nexo objetivo, pelo
menos indireto, com o transporte aéreo de passageiros.

A Diretiva 2004/82 deve ser interpretada no sentido de que nao é aplicavel aos voos,
regulares ou nao, efetuados por uma transportadora aérea, com proveniéncia do
territorio de um Estado-Membro e que devam aterrar no territéorio de um ou de varios
Estados-Membros, sem fazer escala no territério de um pais terceiro (voos intra-UE).

O direito da Uniao, em especial o artigo 2.° da Diretiva 2016/681, lido a luz do artigo 3.,
n.° 2, TUE, do artigo 67.°, n. 2, TFUE e do artigo 45.° da Carta dos Direitos Fundamentais,
deve ser interpretado no sentido de que se opde:

— a uma legislacao nacional que prevé, nao havendo uma ameaca terrorista real e atual ou
previsivel a que o Estado-Membro em causa deva fazer face, um sistema de
transferéncia, pelas transportadoras aéreas e pelos operadores de viagens, e de
tratamento, pelas autoridades competentes, dos dados PNR de todos os voos intra-UE
e dos transportes efetuados por outros meios dentro da Uniao, com proveniéncia de ou
com destino a esse Estado-Membro ou ainda transitando através dele, a fim de lutar
contra as infracdes terroristas e a criminalidade grave. Numa situacao dessas, a
aplicacdo do sistema estabelecido pela Diretiva 2016/681 deve limitar-se a
transferéncia e ao tratamento dos dados PNR dos voos e/ou dos transportes relativos,
nomeadamente a certas ligacoes ou planos de viagem ou ainda a certos aeroportos,
estacoes de caminho de ferro ou portos maritimos para os quais existam indicacdes
suscetiveis de justificar essa aplicacao. Incumbe ao Estado-Membro em causa
selecionar os voos intra-UE e/ou os transportes efetuados por outros meios dentro da
Unido, para os quais existem essas indicacdes, e reexaminar regularmente a referida
aplicacao em funcao da evolucido das condicdes que justificaram a sua selecao, para
efeitos de garantir que a aplicacdo desse sistema a esses voos e/ou a esses transportes
continua limitada ao estritamente necessario, e

— a uma legislacdao nacional que prevé esse sistema de transferéncia e de tratamento dos
referidos dados para efeitos da melhoria dos controlos nas fronteiras e da luta contra a
imigracao ilegal.

O direito da Unido deve ser interpretado no sentido de que se opde a que um o6rgao
jurisdicional nacional limite no tempo os efeitos de uma declaracao de ilegalidade que lhe
incumbe, por forca do direito nacional, relativamente a uma legislacio nacional que
impde as transportadoras aéreas, ferroviarias e terrestres, bem como aos operadores de
viagens, a transferéncia dos dados PNR e que prevé um tratamento e uma conservacao
desses dados incompativeis com as disposicdes da Diretiva 2016/681, lidas a luz do
artigo 3.°, n.° 2, TUE, do artigo 67.°, n.* 2, TFUE, e dos artigos 7.°, 8.°, 45.° ¢ 52.°, n.° 1, da
Carta dos Direitos Fundamentais. A admissibilidade dos elementos de prova obtidos por
esse meio esta abrangida, em conformidade com o principio da autonomia processual dos
Estados-Membros, pelo direito nacional, sem prejuizo da observancia, nomeadamente,
dos principios da equivaléncia e da efetividade.

Assinaturas
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