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Nos processos apensos C-511/18, C-512/18 e C-520/18,
que tém por objeto pedidos de decisdo prejudicial nos termos do artigo 267.° TFUE, apresentados pelo
Conseil d’Etat [Conselho de Estado, em formacéo jurisdicional, Franca], por Decisdes de 26 de julho de
2018, entradas no Tribunal de Justica em 3 de agosto de 2018 (C-511/18 e C-512/18), e pela Cour
constitutionnelle [Tribunal Constitucional, Bélgica], por Decisao de 19 de julho de 2018, entrada no
Tribunal de Justica em 2 de agosto de 2018 (C-520/18), nos processos
La Quadrature du Net (C-511/18 e C-512/18),
French Data Network (C-511/18 e C-512/18),
Fédération des fournisseurs d’accés a Internet associatifs (C-511/18 e C-512/18),
Igwan.net (C-511/18),
contra
Premier ministre (C-511/18 e C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 e C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), sendo intervenientes:
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
e
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
Wy,
XX

contra

Conseil des ministres,
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sendo intervenientes:

Child Focus (C-520/18),

O TRIBUNAL DE JUSTICA (Grande Seccéo),

composto por: K. Lenaerts, presidente, R. Silva de Lapuerta, vice-presidente, ].-C. Bonichot, A.

Arabadjiev, A. Prechal, M. Safjan, P. G. Xuereb e L.S. Rossi, presidentes de seccdo, J. Malenovsky, L.

Bay Larsen, T. von Danwitz (relator), C. Toader, K. Jirimée, C. Lycourgos e N. Picarra, juizes,

advogado-geral: M. Campos Sanchez-Bordona,

secretario: C. Stromholm, administradora,

vistos os autos e apds a audiéncia de 9 de 10 de setembro de 2019,

vistas as observacgoes apresentadas:

— em representacdo da Quadrature du Net, da Fédération des fournisseurs dacces a Internet
associatifs, da Igwan.net e do Center for Democracy and Technology, por A. Fitzjean O
Cobhthaigh, avocat,

— em representacdo da French Data Network, por Y. Padova, avocat,

— em representacdo da Privacy International, H. Roy, avocat,

— em representacdo da Ordre des barreaux francophones et germanophone, por E. Kiehl, P. Limbrée,
E. Lemmens, A. Cassart e J.-F. Henrotte, avocats,

— em representacdo da Académie Fiscale ASBL e UA, por J.-P. Riquet,

— em representacdo da Liga voor Mensenrechten ASBL, por J. Vander Velpen, avocat,

— em representacdo da Ligue des Droits de 'Homme ASBL, por R. Jespers e J. Fermon, avocats,

— em representacdo de VZ, WY e XX, por D. Pattyn, avocat,

— em representacdo da Child Focus, por N. Buisseret, K. De Meester e ]J. Van Cauter, avocat,

— em representacdo do Governo francés, inicialmente por D. Dubois, F. Alabrune, D. Colas, E. de
Moustier e A.-L. Desjonqueres e, em seguida, por D. Dubois, F. Alabrune, E. de Moustier e

A.-L. Desjonqueéres, na qualidade de agentes,

— em representacdo do Governo belga, por J.-C. Halleux, P. Cottin e C. Pochet, na qualidade de
agentes, assistidos por J. Vanpraet, Y. Peeters, S. Depré e E. de Lophem, avocats,

— em representacio do Governo checo, por M. Smolek, J. VIacil e O. Serdula, na qualidade de
agentes,

— em representacdo do Governo dinamarqués, inicialmente por J. Nymann-Lindegren, M. Wolff e P.
Ngo e, em seguida, por J. Nymann-Lindegren e M. Wolff, na qualidade de agentes,
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— em representacdo do Governo alemado, inicialmente por J. Moller, M. Hellmann, E. Lankenau, R.
Kanitz e T. Henze e, em seguida, por ]J. Moller, M. Hellmann, E. Lankenau e R. Kanitz, na
qualidade de agentes,

— em representacdo do Governo esténio, por N. Griinberg e A. Kalbus, na qualidade de agentes,

— em representacdo do Governo irlandés, por A. Joyce, M. Browne e G. Hodge, na qualidade de
agentes, assistidos por D. Fennelly, BL,

— em representacdo do Governo espanhol, inicialmente por L. Aguilera Ruiz e A. Rubio Gonzilez e,
em seguida, por L. Aguilera Ruiz, na qualidade de agente,

— em representacdo do Governo cipriota, por E. Neofytou, na qualidade de agente,
— em representacdo do Governo letdo, por V. Soneca, na qualidade de agente,

— em representacdo do Governo hungaro, inicialmente por M. Z. Fehér e Z. Wagner e, em seguida,
por M. Z. Fehér, na qualidade de agente,

— em representacdo do Governo neerlandés, por M. K. Bulterman e M. A. M. de Ree, na qualidade de
agentes,

— em representacdo do Governo polaco, por B. Majczyna, J. Sawicka e M. Pawlicka, na qualidade de
agentes,

— em representacdo do Governo sueco, inicialmente por H. Shev, H. Eklinder, C. Meyer-Seitz, e A.
Falk e, em seguida, por H. Shev, H. Eklinder, C. Meyer-Seitz e ]. Lundberg, na qualidade de
agentes,

— em representacdo do Governo do Reino Unido, por S. Brandon, na qualidade de agente, assistido
por G. Facenna, QC, e de C. Knight, barrister,

— [travessdo eliminado por Despacho de 16 de novembro de 2020],

— em representacdo da Comissdo Europeia, inicialmente por H. Kranenborg, M. Wasmeier e P. Costa
de Oliveira e, em seguida, por H. Kranenborg e M. Wasmeier, na qualidade de agentes,

— em representacdo da Autoridade Europeia para a Protecao de Dados, por T. Zerdick e A. Buchta,
na qualidade de agentes,

ouvidas as conclusodes do advogado-geral na audiéncia de 15 de janeiro de 2020,

profere o presente

Acordao

Os pedidos de decisao prejudicial tém por objeto a interpretacdo, por um lado, do artigo 15.°, n.° 1, da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes eletronica
(Diretiva relativa a privacidade e as comunicacdes eletrénicas) (JO 2002, L 201, p. 37), conforme
alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de
2009 (JO 2009, L 337, p. 11) (a seguir Diretiva 2002/58), e, por outro, dos artigos 12.° a 15.° da Diretiva
2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos aspetos

ECLIL:EU:C:2020:791 5



AcOrRDAO DE 6. 10. 2020 — PrOCESsOs APENSOs C-511/18, C-512/18 £ C-520/18
LA QUADRATURE DU NET E O.

legais dos servicos da sociedade de informacdo, em especial do comércio eletrénico, no mercado
interno («Diretiva sobre o comércio eletrénico») (JO 2000, L 178, p. 1), lidos a luz dos artigos 4.°,
6.°a 8.° 11.° e 52.°, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta») e
do artigo 4.°, n.° 2, TUE.

O pedido no processo C-511/18 foi apresentado no ambito de litigios que opéem a Quadrature du Net,
a French Data Network, a Fédération des fournisseurs d’acces a Internet associatifs e a I[gwan.net ao
Premier ministre [primeiro-ministro, Franca], ao Garde des Sceaux, ministre de la Justice [Guarda dos
Selos, ministro da Justica, Franca], ao ministre de I'Intérieur [ministro da Administracdo Interna,
Franca] e ao ministre des Armées [ministro da Defesa, Franca], relativo a legalidade do Decreto
n.° 2015-1185, de 28 de setembro de 2015, que Designa os Servicos Especializados de Informacao
(JORF de 29 de setembro de 2015, texto 1 de 97, a seguir «Decreto n.° 2015-1185»), do Decreto
n.° 2015-1211, de 1 de outubro de 2015, relativo ao Contencioso da Aplicagdo das Técnicas de
Informacédo Sujeitas a Autorizagdo e dos Ficheiros Relevantes para a Seguranca do Estado (JORF de
2 de outubro de 2015, texto 7 de 108, a seguir «Decreto n.” 2015-1211»), do Decreto n.” 2015-1639, de
11 de dezembro de 2015, relativo a Designacdo dos Servicos Autorizados a Recorrer as Técnicas
Referidas no Titulo V do Livro VIII do Cédigo da Seguranca Interna, adotado em aplicacio do
artigo L. 811-4 do Cédigo da Seguranca Interna (JORF de 12 de dezembro de 2015, texto 28 de 127, a
seguir «Decreto n.° 2015-1639»), assim como do Decreto n.° 2016-67, de 29 de janeiro de 2016, relativo
as Técnicas de Recolha de Informacgdo (JORF de 31 de janeiro de 2016, texto 2 de 113, a seguir
«Decreto n.° 2016-67»).

O pedido no processo C-512/18 foi apresentado no ambito de litigios que opdem a French Data
Network, a Quadrature du Net e a Fédération des fournisseurs d’accés a Internet associatifs ao
primeiro-ministro (Franca) e ao Guarda dos Selos, ministro da Justica (Francga), relativo a legalidade do
artigo R. 10-13 do Cédigo dos Correios e das Comunicagdes Eletronicas (a seguir «CCCE») e do
Decreto n.° 2011-219, de 25 de fevereiro de 2011, sobre a Conservacao dos Dados que Permitem a
Identificacio de Qualquer Pessoa que Tenha Contribuido para a Criacdo de um Conteudo Oferecido
em Linha (JORF de 1 de margo de 2011, texto 32 de 170, a seguir «Decreto n.° 2011-219»).

O pedido no processo C-520/18 foi apresentado no ambito de litigios que opdem a Ordre des barreaux
francophones et germanophone, a Académie Fiscale ASBL, UA, a Liga voor Mensenrechten ASBL, a
Ligue des Droits de 'Homme ASBL, VZ, WY e XX ao Conseil des ministres [Conselho de Ministros,
Bélgica], que tém por objeto a legalidade da Lei de 29 de maio de 2016, relativa a Recolha e a
Conservagdo dos Dados no Setor das Comunicagdes Eletronicas (Moniteur belge de 18 de julho de
2016, p. 44717, a seguir «Lei de 29 de maio de 2016»).

Quadro juridico

Direito da Unido

Diretiva 95/46

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (JO 1995, L 281, p. 31), foi revogada, com efeitos a contar de 25 de maio de
2018, pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
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2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados e que revoga a Diretiva 95/46 (JO 2016, L 119, p. 1). O artigo 3.°, n.° 2,
da Diretiva 95/46 dispunha:

«A presente diretiva ndo se aplica ao tratamento de dados pessoais:

— efetuado no exercicio de atividades nao sujeitas a aplicacdo do direito comunitario, tais como as
previstas nos titulos V e VI do Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de
dados que tenha como objeto a seguranca ptblica, a defesa, a seguranca do Estado (incluindo o
bem-estar econdémico do Estado quando esse tratamento disser respeito a questoes de seguranca do
Estado), e as atividades do Estado no dominio do direito penal,

— efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas.»

O artigo 22.° da Diretiva 95/46, que figura no capitulo III desta, sob a epigrafe «Recursos judiciais,
responsabilidade e sang¢des», tinha a seguinte redacio:

«Sem prejuizo de quaisquer garantias graciosas, nomeadamente por parte da autoridade de controlo
referida no artigo 28.°, previamente a um recurso contencioso, os Estados-Membros estabelecerdao que
qualquer pessoa poderd recorrer judicialmente em caso de violagdo dos direitos garantidos pelas
disposi¢oes nacionais aplicaveis ao tratamento em questio.»

Diretiva 97/66

Nos termos do artigo 5.° da Diretiva 97/66/CE do Parlamento Europeu e do Conselho, de
15 de dezembro de 1997, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das telecomunicagoes (JO 1997, L 24, p. 1), sob a epigrafe «Confidencialidade das
comunicagoes»:

«1. Os Estados-Membros devem garantir nas suas regulamentagdes internas a confidencialidade das
comunicagdes através da rede publica de telecomunicacoes e dos servicos de telecomunicagoes
acessiveis ao publico. Designadamente, devem proibir a escuta, a colocagdo de dispositivos de escuta,
o armazenamento ou outros meios de intercecdo ou vigilancia de comunicagdes por terceiros, sem o
consentimento dos utilizadores, exceto quando legalmente autorizados, em conformidade com o n.° 1
do artigo 14.°

2. O disposto no n.° 1 ndo se aplica as gravacgoes legalmente autorizadas de comunicagdes no ambito
de praticas comerciais licitas para o efeito de constituir prova de uma transagdo comercial ou de outra
comunicacdo de negdcios.»

Diretiva 2000/31
Os considerandos 14 e 15 da Diretiva 2000/31 preveem:

«(14) A protecdo dos individuos no que se refere ao tratamento dos dados pessoais é regida
exclusivamente pela Diretiva [95/46] e pela Diretiva [97/66], que se aplicam plenamente aos
servicos da sociedade da informacdo. Essas diretivas criam ja um quadro legal comunitdrio no
dominio dos dados pessoais, pelo que ndo é necessario tratar essa questdo na presente diretiva
para garantir o bom funcionamento do mercado interno, em especial a livre circulacdo dos
dados pessoais entre Estados-Membros. A execucdo e aplicacio da presente diretiva deverdao
efetuar-se em absoluta conformidade com os principios respeitantes a protecdo dos dados
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pessoais, designadamente no que se refere as comunicagdes comerciais ndo solicitadas e a
responsabilidade dos intermedidrios. A presente diretiva ndo pode impedir a utilizagdo anénima
de redes abertas, como, por exemplo, a Internet.

(15) A confidencialidade das comunicagdes estd assegurada pelo artigo 5.° da Diretiva [97/66]. Nos
termos dessa diretiva, os Estados-Membros devem proibir qualquer forma de intercecdo ou de
vigilancia dessas comunica¢des, por pessoas que ndo sejam os remetentes ou os destinatdrios
destas, exceto quando legalmente autorizados.»

O artigo 1.° da Diretiva 2000/31 tem a seguinte redacao:

«1. A presente diretiva tem por objetivo contribuir para o correto funcionamento do mercado interno,
garantindo a livre circulacdo dos servicos da sociedade da informacdo entre Estados-Membros.

2. A presente diretiva aproxima, na medida do necessario a realizacdo do objetivo previsto no n.° 1,
certas disposi¢des nacionais aplicaveis aos servicos da sociedade da informacdo que dizem respeito ao
mercado interno, ao estabelecimento dos prestadores de servicos, as comunica¢des comerciais, aos
contratos celebrados por via eletrénica, a responsabilidade dos intermediarios, aos cddigos de conduta,
a resolucdo extrajudicial de litigios, as a¢des judiciais e a cooperacgdo entre Estados-Membros.

3. A presente diretiva é complementar da legislacdo comunitaria aplicavel aos servicos da sociedade da
informacao, sem prejuizo do nivel de protecdo, designadamente da satide publica e dos interesses dos
consumidores, tal como consta dos atos comunitarios e da legislacdo nacional de aplicacdo destes, na
medida em que ndo restrinjam a liberdade de prestacdo de servicos da sociedade da informagao.

[...]

5. A presente diretiva ndo é aplicavel:

[...]

b) A[s] questdes respeitantes aos servicos da sociedade da informacio abrangidas pelas
Diretivas [95/46] e [97/66];

[...]»
O artigo 2.° da Diretiva 2000/31 tem a seguinte redagdo:
«Para efeitos da presente diretiva, entende-se por:

a) “Servicos da sociedade da informacdo”: os servicos da sociedade da informagdo na ace¢do do n.° 2
do artigo 1.° da Diretiva 98/34/CE [do Parlamento Europeu e do Conselho, de 22 de junho de
1998, relativa a um procedimento de informacdo no dominio das normas e regulamentagoes
técnicas (JO 1998, L 204, p. 37)], conforme alterada pela Diretiva 98/48/CE [do Parlamento
Europeu e do Conselho, de 20 de julho de 1998 (JO 1998, L 217, p. 18)];

[...]»

O artigo 15.° da Diretiva 2000/31 prevé:

«1. Os Estados-Membros ndao imporao aos prestadores, para o fornecimento dos servicos mencionados
nos artigos 12.°, 13.° e 14.°, uma obrigacdo geral de vigilancia sobre as informagdes que estes

transmitam ou armazenem, ou uma obrigacdo geral de procurar ativamente factos ou circunstancias
que indiciem ilicitudes.

8 ECLIL:EU:C:2020:791
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2. Os Estados-Membros podem estabelecer a obrigacdo, relativamente aos prestadores de servicos da
sociedade da informacéo, de que informem prontamente as autoridades publicas competentes sobre as
atividades empreendidas ou informacgoes ilicitas prestadas pelos autores aos destinatdrios dos servicos
por eles prestados, bem como a obrigacdo de comunicar as autoridades competentes, a pedido destas,
informacgoes que permitam a identificacdo dos destinatdrios dos servicos com quem possuam acordos
de armazenagem.»

Diretiva 2002/21

Nos termos do considerando 10 da Diretiva 2002/21/CE do Parlamento Europeu e do Conselho, de
7 de mar¢o de 2002, relativa a um quadro regulamentar comum para as redes e servicos de
comunicagdes eletronicas (diretiva-quadro) (JO 2002, L 108, p. 33):

«A definicdo de “servico da sociedade da informagdo” constante do artigo 1.° da Diretiva [98/34,
conforme alterada pela Diretiva 98/48], abrange um amplo leque de atividades econdmicas
desenvolvidas em linha. A maior parte dessas atividades nao sdo abrangidas pelo ambito de aplicacao
da presente diretiva, dado que ndo consistem total ou principalmente no envio de sinais através de
redes de comunicagoes eletronicas. Os servicos de telefonia vocal e de envio de correio eletrénico
estdo abrangidos pela presente diretiva. A mesma empresa, por exemplo um prestador de servigos
Internet, pode oferecer tanto servicos eletronicos de comunicagdes, tais como o acesso a Internet,
como servicos ndo abrangidos pela presente diretiva, tais como a prestacdo de contetidos em linha.»

O artigo 2.° da Diretiva 2002/21 prevé:

«Para efeitos da presente diretiva, entende-se por:

[...]

¢) “Servico de comunicagdes eletrénicas”, o servico oferecido em geral mediante remuneragdo, que
consiste total ou principalmente no envio de sinais através de redes de comunicacoes eletronicas,
incluindo os servicos de telecomunicagdes e os servicos de transmissdo em redes utilizadas para a
radiodifusdo, excluindo os servicos que prestem ou exercam controlo editorial sobre conteudos
transmitidos através de redes e servicos de comunicagdes eletrénicas; excluem-se igualmente os
servicos da sociedade da informacdo, tal como definidos no artigo 1.° da Diretiva [98/34] que nao
consistam total ou principalmente no envio de sinais através de redes de comunicagoes
eletrénicas;

[...]»

Diretiva 2002/58
Os considerandos 2, 6, 7, 11, 22, 26 e 30 da Diretiva 2002/58 enunciam:
«(2) A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observancia dos

principios reconhecidos, em especial, pela [Carta]. Visa, em especial, assegurar o pleno respeito
pelos direitos consignados nos artigos 7.° e 8.° da citada carta.

ECLIL:EU:C:2020:791 9
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A Internet estd a derrubar as tradicionais estruturas do mercado, proporcionando uma
infraestrutura mundial para o fornecimento de uma vasta gama de servicos de comunicagdes
eletronicas. Os servicos de comunicagdes eletrénicas publicamente disponiveis através da Internet
abrem novas possibilidades aos utilizadores, mas suscitam igualmente novos riscos quanto aos seus
dados pessoais e a sua privacidade.

No caso das redes de comunicagdes publicas, é necessario estabelecer disposicoes legislativas,
regulamentares e técnicas especificas para a protecdo dos direitos e liberdades fundamentais das
pessoas singulares e dos interesses legitimos das pessoas coletivas, em especial no que respeita a
capacidade crescente em termos de armazenamento e de processamento informdtico de dados
relativos a assinantes e utilizadores.

\

Tal como a Diretiva [95/46], a presente diretiva ndo trata questOes relativas a protecdo dos
direitos e liberdades fundamentais relacionadas com atividades ndo reguladas pelo direito [da
Unido]. Portanto, nao altera o equilibrio existente entre o direito dos individuos a privacidade e
a possibilidade de os Estados-Membros tomarem medidas como as referidas no n.° 1 do
artigo 15.° da presente diretiva, necessarios para a protecido da seguranga publica, da defesa, da
seguranca do Estado (incluindo o bem-estar econdmico dos Estados quando as atividades digam
respeito a questoes de seguranca do Estado) e a aplicacdo da legislacdo penal. Assim sendo, a
presente diretiva ndo afeta a capacidade de os Estados-Membros intercetarem legalmente
comunicagdes eletrénicas ou tomarem outras medidas, se necessirio, para quaisquer desses
objetivos e em conformidade com a Convencdo Europeia para a Protecdo dos Direitos Humanos
e das Liberdades Fundamentais, [assinada em Roma em 4 de novembro de 1950], segundo a
interpretacdo da mesma na jurisprudéncia do Tribunal Europeu dos Direitos do Homem. Essas
medidas devem ser adequadas, rigorosamente proporcionais ao objetivo a alcangar e necessarias
numa sociedade democrdtica e devem estar sujeitas, além disso, a salvaguardas adequadas, em
conformidade com a Convencdo Europeia para a Protecdo dos Direitos Humanos e das
Liberdades Fundamentais.

A proibicdo de armazenamento das comunicacdes e dos dados de trafego a elas relativos por
terceiros que nao os utilizadores ou sem o seu consentimento ndo tem por objetivo proibir
qualquer armazenamento automadtico, intermédio e transitério de informacoes, desde que esse
armazenamento se efetue com o propdsito exclusivo de realizar a transmissao através da rede de
comunicagdo eletrénica e desde que as informagdes ndo sejam armazenadas por um periodo de
tempo superior ao necessdrio para a transmissao e para fins de gestdo de trafego e que durante
o periodo de armazenamento se encontre garantida a confidencialidade das informacgoaes. [...]

Os dados relativos aos assinantes tratados em redes de comunicagdes eletrénicas para estabelecer
ligacbes e para transmitir informagdes contém informagdes sobre a vida privada das pessoas
singulares e incidem no direito ao sigilo da sua correspondéncia ou incidem nos legitimos
interesses das pessoas coletivas. Esses dados apenas podem ser armazenados na medida do
necessirio para a prestacio do servico, para efeitos de faturacio e de pagamentos de
interligacdo, e por um periodo limitado. Qualquer outro tratamento desses dados [...] s6 é
permitido se o assinante tiver dado o seu acordo, com base nas informagoes exatas e completas
que o prestador de servicos de comunicagdes eletronicas publicamente disponiveis lhe tiver
comunicado relativamente aos tipos de tratamento posterior que pretenda efetuar e sobre o
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direito do assinante de nido dar ou retirar o seu consentimento a esse tratamento. Os dados de
trafego utilizados para comercializagdo de servicos de comunicagdes [...] devem igualmente ser
eliminados ou tornados anénimos |...]

[...]

(30) Os sistemas de fornecimento de redes e servicos de comunicagdes eletrénicas devem ser
concebidos de modo a limitar ao minimo o volume necessario de dados pessoais. [...]»

O artigo 1.° da Diretiva 2002/58, sob a epigrafe «Ambito e objetivos», dispoe:

«1. A presente diretiva harmoniza as disposi¢cdes dos Estados-Membros necessdrias para garantir um
nivel equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o direito a
privacidade, no que respeita ao tratamento de dados pessoais no setor das comunicagdes eletrénicas, e
para garantir a livre circulagdo desses dados e de equipamentos e servicos de comunicagdes eletrénicas
na [Unido Europeia].

2. Para os efeitos do n.° 1, as disposicoes da presente diretiva especificam e complementam a Diretiva
[95/46]. Além disso, estas disposi¢oes asseguram a protecdo dos legitimos interesses dos assinantes que
sdo pessoas coletivas.

3. A presente diretiva ndo é aplicavel a atividades fora do ambito do [TFUE], tais como as abrangidas
pelos titulos V e VI do Tratado da Unido Europeia, e em caso algum é aplicavel as atividades
relacionadas com a seguranca publica, a defesa, a seguranca do Estado (incluindo o bem-estar
econoémico do Estado quando as atividades se relacionem com matérias de seguranca do Estado) e as
atividades do Estado em matéria de direito penal.»

Segundo o artigo 2.° da Diretiva 2002/58, sob a epigrafe «Defini¢des»:

«Salvo disposicdo em contrario, sdo apliciveis as definicdes constantes da Diretiva [95/46] e da Diretiva
[2002/21].

Sao também aplicdveis as seguintes defini¢des:

a) “Utilizador” é qualquer pessoa singular que utilize um servico de comunicagdes eletrénicas
publicamente disponivel para fins privados ou comerciais, ndo sendo necessariamente assinante
desse servico;

b) “Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagao através
de uma rede de comunicagdes eletrénicas ou para efeitos da faturacdo da mesma;

¢) “Dados de localizagdo” sdo quaisquer dados tratados numa rede de comunicacdes eletrénicas que
indiquem a posicdo geogrifica do equipamento terminal de um utilizador de um servico de
comunicacgdes eletrénicas publicamente disponivel;

d) “Comunicacdo” é qualquer informacdo trocada ou enviada entre um ndmero finito de partes,
através de um servico de comunicagdes eletrénicas publicamente disponivel; ndo se incluem aqui
as informagdes enviadas no ambito de um servico de difusdo ao puiblico em geral, através de uma
rede de comunicagoes eletronicas, exceto na medida em que a informagdo possa ser relacionada
com o assinante ou utilizador identificdvel que recebe a informacio;

[...]»
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O artigo 3.° da Diretiva 2002/58, sob a epigrafe «Servicos abrangidos», prevé:

«A presente diretiva é aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos
de comunicagdes eletrénicas acessiveis ao publico em redes de comunicagdes publicas na Comunidade,
nomeadamente nas redes publicas de comunicagdes que servem de suporte a dispositivos de recolha de
dados e de identificacdo.»

Nos termos do artigo 5.° da Diretiva 2002/58, sob a epigrafe «Confidencialidade das comunicagoes»:

«1. Os Estados-Membros garantirdo, através da sua legislacio nacional, a confidencialidade das
comunicagoes e respetivos dados de trafego realizadas através de redes publicas de comunicagoes e de
servicos de comunicagdes eletronicas publicamente disponiveis. Proibirdao, nomeadamente, a escuta, a
instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecdo ou vigilancia de
comunicagbes e dos respetivos dados de trafego por pessoas que ndo os utilizadores, sem o
consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo
com o disposto no n.° 1 do artigo 15.° O presente nimero nio impede o armazenamento técnico que
¢é necessario para o envio de uma comunicagdo, sem prejuizo do principio da confidencialidade.

[...]

3. Os Estados-Membros asseguram que o armazenamento de informacdes ou a possibilidade de acesso
a informagdes ja armazenadas no equipamento terminal de um assinante ou utilizador s6 sejam
permitidos se este tiver dado o seu consentimento prévio com base em informacoes claras e
completas, nos termos da Diretiva [95/46], nomeadamente sobre os objetivos do processamento. Tal
ndo impede o armazenamento técnico ou o acesso que tenha como unica finalidade efetuar a
transmissdo de uma comunicacdo através de uma rede de comunicagdes eletrénicas, ou que seja
estritamente necessario ao fornecedor para fornecer um servico da sociedade da informacdo que tenha
sido expressamente solicitado pelo assinante ou pelo utilizador.»

O artigo 6.° da Diretiva 2002/58, sob a epigrafe «Dados de trafego», dispoe:

«1. Sem prejuizo do disposto nos n.”* 2, 3 e 5 do presente artigo e no n.’ 1 do artigo 15.°, os dados de
trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma rede
publica de comunicacdes ou de um servico de comunicagdes eletronicas publicamente disponiveis
devem ser eliminados ou tornados andénimos quando deixem de ser necessarios para efeitos da
transmissdo da comunicacéo.

2. Podem ser tratados dados de trifego necessirios para efeitos de faturagcdo dos assinantes e de
pagamento de interligacoes. O referido tratamento é licito apenas até final do periodo durante o qual
a fatura pode ser legalmente contestada ou o pagamento reclamado.

3. Para efeitos de comercializacdo dos servicos de comunicagdes eletronicas ou para a prestacio de
servicos de valor acrescentado, o prestador de um servico de comunicagoes eletrénicas acessivel ao
publico pode tratar os dados referidos no n.° 1 na medida do necessério e pelo tempo necesséario para
a prestacdo desses servicos ou essa comercializacdo, se o assinante ou utilizador a quem os dados
dizem respeito tiver dado o seu consentimento prévio. Deve ser dada a possibilidade aos utilizadores
ou assinantes de retirarem a qualquer momento o seu consentimento para o tratamento dos dados de
trafego.

[...]

5. O tratamento de dados de trafego, em conformidade com o disposto nos n.” 1 a 4, sera limitado ao
pessoal que trabalha para os fornecedores de redes publicas de comunicagdes ou de servicos de
comunicagdes eletrénicas publicamente disponiveis encarregado da faturacdo ou da gestdo do trafego,
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das informacodes a clientes, da detecio de fraudes, da comercializacio dos servicos de comunicagoes
eletrénicas publicamente disponiveis, ou da prestacdo de um servico de valor acrescentado, devendo
ser limitado ao necessario para efeitos das referidas atividades.»

O artigo 9.° da mesma diretiva, sob a epigrafe «Dados de localizagdo para além dos dados de trafego»,
prevé, no seu n.’ 1:

«Nos casos em que sdo processados dados de localizacao, para além dos dados de trafego, relativos a
utilizadores ou assinantes de redes publicas de comunicagcoes ou de servicos de comunicagdes
eletrénicas publicamente disponiveis, esses dados s6 podem ser tratados se forem tornados anénimos
ou com o consentimento dos utilizadores ou assinantes, na medida do necessario e pelo tempo
necessario para a prestacio de um servico de valor acrescentado. O prestador de servicos deve
informar os utilizadores ou assinantes, antes de obter o seu consentimento, do tipo de dados de
localizagdo, para além dos dados de trafego, que serdo tratados, dos fins e duragdo do tratamento e da
eventual transmissdo dos dados a terceiros para efeitos de fornecimento de servicos de valor
acrescentado. [...]»

O artigo 15.° da referida diretiva, sob a epigrafe «Aplicacdo de determinadas disposi¢cdes da Diretiva
[95/46]», enuncia:

«1. Os Estados-Membros podem adotar medidas legislativas para restringir o dmbito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.°, nos n.” 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricoes constituam uma medida necessdria, adequada e proporcionada numa
sociedade democrdtica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressio de infracdes penais
ou a utilizacdo nao autorizada do sistema de comunicacoes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente ndmero. Todas as medidas referidas no presente nimero deverdo ser
conformes com os principios gerais do direito [da Unido], incluindo os mencionados nos n.” 1 e 2 do
artigo 6.° do Tratado da Unido Europeia.

[...]

2. O disposto no capitulo III da Diretiva [95/46] relativo a recursos judiciais, responsabilidade e
sancOes € aplicavel no que respeita as disposi¢coes nacionais adotadas nos termos da presente diretiva
e aos direitos individuais decorrentes da presente diretiva.

[...]»

Regulamento 2016/679
O considerando 10 do Regulamento 2016/679 enuncia:

«A fim de assegurar um nivel de protecdo coerente e elevado das pessoas singulares e eliminar os
obstaculos a circulacdo de dados pessoais na Unido, o nivel de protecdo dos direitos e liberdades das
pessoas singulares relativamente ao tratamento desses dados deverd ser equivalente em todos os
Estados-Membros. E conveniente assegurar em toda a Unido a aplicagio coerente e homogénea das
regras de defesa dos direitos e das liberdades fundamentais das pessoas singulares no que diz respeito
ao tratamento de dados pessoais. [...]»
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O artigo 2.° deste regulamento dispoe:

«1. O presente regulamento aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos em
ficheiros ou a eles destinados.

2. O presente regulamento ndo se aplica ao tratamento de dados pessoais:
a) Efetuado no exercicio de atividades ndo sujeitas a aplicacdo do direito da Unido;

b) Efetuado pelos Estados-Membros no exercicio de atividades abrangidas pelo &mbito de aplicagao
do titulo V, capitulo 2, do TUE;

[...]

d) Efetuado pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo e
repressdo de infragdes penais ou da execucdo de sangdes penais, incluindo a salvaguarda e a
prevencdo de ameacas a seguranga publica.

[...]

4. O presente regulamento nao prejudica a aplicagdo da Diretiva [2000/31], nomeadamente as normas
em matéria de responsabilidade dos prestadores intermedidrios de servicos previstas nos seus
artigos 12.° a 15.°»

O artigo 4.° do referido regulamento prevé:
«Para efeitos do presente regulamento, entende-se por:

1) “Dados pessoais”, informacdo relativa a uma pessoa singular identificada ou identificavel (“titular
dos dados”); é considerada identificivel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental, econémica, cultural ou
social dessa pessoa singular;

2) “Tratamento”, uma operacdo ou um conjunto de operacgoes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a
recolha, o registo, a organizacdo, a estruturagdo, a conservagdo, a adaptacdo ou alteracdo, a
recuperagdo, a consulta, a utilizagdo, a divulgacdo por transmissdo, difusdo ou qualquer outra
forma de disponibilizagdo, a comparacdo ou interconexao, a limitacdo, o apagamento ou a
destruicao;

[...]»
O artigo 5. do Regulamento 2016/679 dispoe:
«1. Os dados pessoais sdo:

a) Objeto de um tratamento licito, leal e transparente em relacdo ao titular dos dados (“licitude,
lealdade e transparéncia”);
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b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins
de arquivo de interesse publico, ou para fins de investigacdo cientifica ou histérica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais, em conformidade com o
artigo 89.°, n.° 1 (“limitacdo das finalidades”);

¢) Adequados, pertinentes e limitados ao que é necessdrio relativamente as finalidades para as quais
sdo tratados (“minimizacdo dos dados”);

d) Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas para
que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam apagados ou
retificados sem demora (“exatidao”);

e) Conservados de uma forma que permita a identificacdo dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sdo tratados; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacdo cientifica ou histérica ou para fins
estatisticos, em conformidade com o artigo 89.°, n.° 1, sujeitos a aplicacdo das medidas técnicas e
organizativas adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e
liberdades do titular dos dados (“limitacdo da conservacdo”);

f) Tratados de uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental, adotando as
medidas técnicas ou organizativas adequadas (“integridade e confidencialidade”);

[...]»
O artigo 6.° deste regulamento tem a seguinte redagdo:

«1. O tratamento s6 é licito se e na medida em que se verifique pelo menos uma das seguintes
situagoes:

[...]

¢) O tratamento for necessdrio para o cumprimento de uma obrigacdo juridica a que o responsavel
pelo tratamento esteja sujeito;

[...]

3. O fundamento juridico para o tratamento referido no n.° 1, alineas c) e e), é definido:
a) Pelo direito da Unido; ou

b) Pelo direito do Estado-Membro ao qual o responsével pelo tratamento estd sujeito.

A finalidade do tratamento é determinada com esse fundamento juridico [...]. Esse fundamento
juridico pode prever disposicoes especificas para adaptar a aplicacio das regras do presente
regulamento, nomeadamente: as condi¢des gerais de licitude do tratamento pelo responsavel pelo seu
tratamento; os tipos de dados objeto de tratamento; os titulares dos dados em questdo; as entidades a
que os dados pessoais poderdo ser comunicados e para que efeitos; os limites a que as finalidades do
tratamento devem obedecer; os prazos de conservacdo; e as operacdes e procedimentos de tratamento,
incluindo as medidas destinadas a garantir a legalidade e lealdade do tratamento, como as medidas
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relativas a outras situacdes especificas de tratamento em conformidade com o capitulo IX. O direito da
Unido ou do Estado-Membro deve responder a um objetivo de interesse publico e ser proporcional ao
objetivo legitimo prosseguido.

[...]»

O artigo 23.° do referido regulamento prevé:

«1. O direito da Unido ou dos Estados-Membros a que estejam sujeitos o responsavel pelo tratamento
ou o seu subcontratante pode limitar por medida legislativa o alcance das obrigacdes e dos direitos
previstos nos artigos 12.° a 22.° e no artigo 34.°, bem como no artigo 5.°, na medida em que tais
disposi¢oes correspondam aos direitos e obrigacdes previstos nos artigos 12.° a 22.°, desde que tal
limitagdo respeite a esséncia dos direitos e liberdades fundamentais e constitua uma medida necessaria
e proporcionada numa sociedade democratica para assegurar, designadamente:

a) A seguranca do Estado;

b) A defesa;

c) A seguranca publica;

d) A prevencdo, investigacdo, detecdo ou repressdo de infracdes penais, ou a execucdo de sangdes
penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica;

e) Outros objetivos importantes do interesse publico geral da Unido ou de um Estado-Membro,
nomeadamente um interesse econdmico ou financeiro importante da Unido ou de um
Estado-Membro, incluindo nos dominios monetario, or¢camental ou fiscal, da saide publica e da
seguranca social;

f) A defesa da independéncia judicidria e dos processos judiciais;

g) A prevencdo, investigacdo, detecio e repressio de violacbes da deontologia de profissoes
regulamentadas;

h) Uma missdo de controlo, de inspecdo ou de regulamentacdo associada, ainda que ocasionalmente,
ao exercicio da autoridade publica, nos casos referidos nas alineas a) a e) e g);

i) A defesa do titular dos dados ou dos direitos e liberdades de outrem;
j) A execugdo de agdes civeis.

2. Em especial, as medidas legislativas referidas no n.° 1 incluem, quando for relevante, disposi¢oes
explicitas relativas, pelo menos:

a) As finalidades do tratamento ou as diferentes categorias de tratamento;
b) As categorias de dados pessoais;

¢) Ao alcance das limitagoes impostas;

d) As garantias para evitar o abuso ou o acesso ou transferéncia ilicitos;

e) A especificacdo do responsavel pelo tratamento ou as categorias de responséveis pelo tratamento;
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f) Aos prazos de conservagdo e as garantias aplicaveis, tendo em conta a natureza, o ambito e os
objetivos do tratamento ou das categorias de tratamento;
g) Aos riscos especificos para os direitos e liberdades dos titulares dos dados; e

h) Ao direito dos titulares dos dados a serem informados da limitacdo, a menos que tal possa
prejudicar o objetivo da limitagdo.»

Segundo o artigo 79.°, n.° 1, do referido regulamento:

«Sem prejuizo de qualquer outra via de recurso administrativo ou extrajudicial, nomeadamente o
direito de apresentar reclamacdo a uma autoridade de controlo, nos termos do artigo 77.°, todos os
titulares de dados tém direito a acgdo judicial se considerarem ter havido violagdo dos direitos que lhes
assistem nos termos do presente regulamento, na sequéncia do tratamento dos seus dados pessoais
efetuado em violagdo do referido regulamento.»

Nos termos do artigo 94.° do Regulamento 2016/679:

«1. A Diretiva [95/46] é revogada com efeitos a partir de 25 de maio de 2018.

2. As remissoes para a diretiva revogada sdo consideradas remissdes para presente regulamento. As
referéncias ao Grupo de protecdo das pessoas no que diz respeito ao tratamento de dados pessoais,
criado pelo artigo 29.° da Diretiva [95/46], sdo consideradas referéncias ao Comité Europeu para a
Protecdo de Dados criado pelo presente regulamento.»

O artigo 95.° desse regulamento dispoe:

«O presente regulamento ndo impode obrigagdes suplementares a pessoas singulares ou coletivas no
que respeita ao tratamento no contexto da prestacio de servicos de comunicacgodes eletrénicas

disponiveis nas redes publicas de comunicagdes na Unido em matérias que estejam sujeitas a
obrigacdes especificas com o mesmo objetivo estabelecidas na Diretiva [2002/58].»

Direito francés

Codigo da Segurancga Interna

O livro VIII da parte legislativa do Cédigo da Seguranca Interna (a seguir «CSI»), prevé, nos seus
artigos L. 801-1 a L. 898-1, as regras relativas a informacao.

O L. 811-3 do CSI dispde:

«Para o exercicio exclusivo das suas respetivas missoes, os servicos especializados de informacédo
podem recorrer as técnicas referidas no titulo V do presente livro para a recolha das informacgoes
relativas a defesa e a promocdo dos seguintes interesses fundamentais da nagao:

1° A independéncia nacional, a integridade do territério e a defesa nacional;

2° Os interesses fundamentais da politica estrangeira, a execugdo dos compromissos europeus e
internacionais da Franca e a prevencao de qualquer forma de ingeréncia estrangeira;

3° Os interesses economicos, industriais e cientificos fundamentais da Franca;
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4° A prevencao do terrorismo;

5° A prevencio:
a) Dos atentados a forma republicana das instituicoes;
b) Das agdes destinadas a obter a manutencdo ou a reconstituicdo de agrupamentos dissolvidos
em aplicacdo do artigo L. 212-1;
¢) Dos atos de violéncia coletiva suscetiveis de atentar gravemente contra a paz publica;

6° A prevencao da criminalidade e da delinquéncia organizadas;

7° A prevencdo da proliferacdo das armas de destrui¢io macica.»

O artigo L. 811-4 do CSI enuncia:

«Por decreto do Conseil d’Etat [(Conselho de Estado)], adotado apés parecer da Commission nationale
de controle des techniques de renseignement [(Comissdao nacional de controlo das técnicas de
informacdo)], serdo designados os servicos, para além dos servicos especializados de informacio,
pertencentes aos ministros da Defesa, da Administracdo Interna e da Justica e dos ministros
responsaveis pelos Assuntos Econémicos, Orcamentais e Aduaneiros, que podem ser autorizados a
recorrer as técnicas mencionadas no titulo V do presente livro, nas condicoes previstas neste livro. O
referido decreto deve precisar, para cada servico, as finalidades mencionadas no artigo L. 811-3 e as
técnicas que podem dar lugar a autorizagao.»

O artigo L. 821-1, primeiro paragrafo, do CSI dispde o seguinte:

«A aplicacdo no territério nacional das técnicas de recolha de informagoes referidas nos capitulos I
a IV do titulo V do presente livro estd sujeita a autorizagdo prévia do primeiro-ministro, emitida apds
parecer da Comissdo nacional de controlo das técnicas de informacgdo.»

O artigo L. 821-2 do CSI prevé:

«A autorizacdo referida no artigo L. 821-1 é emitida mediante pedido escrito e fundamentado do
ministro da Defesa, do ministro da Administracdo Interna, do ministro da Justica e dos ministros
responsaveis pelos Assuntos Econémicos, Orcamentais e Aduaneiros. Cada ministro s6 pode delegar
esta atribuicdo individualmente a colaboradores diretos autorizados a lidar com segredos relativos a
defesa nacional.

O pedido deve precisar:

1° A técnica ou as técnicas aplicaveis;

2° O servico em relagdo ao qual é apresentado;

3° A finalidade ou as finalidades prosseguidas;

4° O fundamento ou os fundamentos das medidas;

5° A duracdo da validade da autorizacio;

6° A pessoa ou as pessoas, o local ou os locais ou veiculos em causa.

Para efeitos da aplicacdo do ponto 6, as pessoas cuja identidade ndo seja conhecida podem ser

designadas pelos seus identificadores ou pela sua qualidade e os locais ou veiculos podem ser
designados tendo por referéncia as pessoas que sdo objeto do pedido.
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[...]»
Nos termos do artigo L. 821-3, primeiro paragrafo, do CSI:

«O pedido é comunicado ao presidente ou, na sua falta, a um dos membros da Comissao nacional de
controlo das técnicas de informacgdo entre os que sao referidos nos n.”* 2 e 3 do artigo L. 831-1, que
deve apresentar ao primeiro-ministro um parecer no prazo de vinte e quatro horas. Quando o pedido
for apreciado pela formacdo restrita ou pela sessdo plendria da comissao, o primeiro-ministro serd
imediatamente informado e o parecer serd emitido no prazo de setenta e duas horas.»

O artigo L. 821-4 do CSI dispoe:

«A autorizacdo de aplicacdo das técnicas referidas nos capitulos I a IV do titulo V do presente livro é
emitida pelo primeiro-ministro por um periodo maximo de quatro meses. [...] A autorizagdo inclui as
fundamentacdes e mencdes previstas nos pontos 1 a 6 do artigo L. 821-2. Qualquer autorizacdo é
renovavel em condig¢des idénticas as previstas no presente capitulo.

Quanto a autorizagdo é emitida apds parecer desfavoravel da Comissio nacional de controlo das
técnicas de informacéo, deve indicar os motivos pelos quais esse parecer nao foi seguido.

[...]»
O artigo L. 833-4 do CSI, que figura no capitulo III deste titulo, dispde:

«Por sua prépria iniciativa ou quando lhe for apresentada uma reclamacdo por qualquer pessoa que
pretenda verificar que ndo lhe estdo a ser aplicadas indevidamente técnicas de inteligéncia, a comissao
procedera ao controlo da técnica ou das técnicas invocadas com vista a verificar se foram ou sdo
aplicadas em conformidade com o presente livro. Deve notificar o autor da reclamacido de que se
procedeu as verificacdes necessarias, sem confirmar nem negar a sua aplicacdo.»

O artigo L. 841-1, primeiro e segundo paragrafos, do CSI tem a seguinte redagao:

«Sob reserva das disposi¢des especificas previstas no artigo L. 854-9 do presente cddigo, o Conseil
d’Etat [(Conselho de Estado)] é competente para apreciar, nas condi¢des previstas no capitulo III bis do
titulo VII do livro VII do Cédigo da Justica Administrativa, os pedidos relativos a aplicacdo das
técnicas de informacéo referidas no titulo V do presente livro.

Pode apresentar um pedido:

1° Qualquer pessoa que pretenda verificar que nao lhe estdo a ser aplicadas indevidamente técnicas de
inteligéncia e que demonstre que o procedimento previsto no artigo L. 833-4 foi aplicado previamente;

2° A Comissdao nacional de controlo das técnicas de informacdo, nas condicdes previstas no
artigo L. 833-8.»

O titulo V do livro VIII da parte legislativa do CSI, relativo as «técnicas de recolha de informacao
sujeitas a autorizacdo», inclui, nomeadamente, um capitulo I, sob a epigrafe «Acessos administrativos
aos dados de ligacdo», do qual constam os artigos L. 851-1 a L. 851-7 do CSL

O artigo L. 851-1 do CSI dispoe:
«Nas condigoes previstas no capitulo 1 do titulo II do presente livro, pode ser autorizada, junto dos

operadores de comunicagdes eletrénicas e das pessoas mencionadas no artigo L. 34-1 do [CPCE], bem
como das pessoas mencionadas nos pontos 1 e 2 da parte I do artigo 6.°, da loi n.” 2004-575 du 21 juin
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2004 pour la confiance dans 'économie numérique [(Lei n.° 2004-575 de 21 de junho de 2004, relativa
a Confianca na Economia Digital)] [(JORF de 22 de junho de 2004, p. 11168)], a recolha das
informacoes ou documentos tratados ou conservados pelos respetivos servicos ou redes de
comunicagdes eletréonicas, incluindo os dados técnicos relativos a identificagdo dos numeros de
assinatura ou de ligacdo a servicos de comunicacdes eletrénicas, ao recenseamento de todos os
numeros de assinatura ou de ligacdo de uma pessoa designada, a localizagdo dos equipamentos
terminais e as comunicacoes de um assinante referentes a lista dos nimeros das chamadas recebidas e
efetuadas, duracdo e data das comunicagoes.

Em derrogagdo do artigo L. 821-2, os pedidos escritos e fundamentados relativos aos dados técnicos
relativos a identificagdo dos nuimeros de assinatura ou de ligacdo a servicos de comunicagdes
eletronicas, ou ao recenseamento de todos os numeros de assinatura ou de ligagdo de uma
determinada pessoa sdo diretamente transmitidos a Comissdo nacional de controlo das técnicas de
informacdo pelos agentes individualmente designados e habilitados dos servicos de informacao
referidos nos artigos L. 811-2 e L. 811-4. A comissdo emite o seu parecer nas condi¢des previstas no
artigo L. 821-3.

Um servico dependente do primeiro-ministro é responsavel pela recolha de informacgdes ou de
documentos junto dos operadores e das pessoas referidas no primeiro paragrafo do presente artigo. A
Comissao nacional de controlo das técnicas de informacdo dispde de acesso permanente, completo,
direto e imediato as informac¢des ou documentos recolhidos.

As modalidades de aplicacdo do presente artigo sio fixadas por decreto do Conseil d’Etat [(Conselho
de Estado)], adotado ap6s parecer da Comissdo Nacional da Informética e Liberdades e da Comissio
nacional de controlo das técnicas de informacdo.»

O artigo L. 851-2 do CSI preveé:

«I. — Nas condigoes previstas no capitulo I do titulo II do presente livro e exclusivamente para efeitos
de prevencio do terrorismo, pode ser individualmente autorizada a recolha em tempo real, nas redes
dos operadores e das pessoas referidas no artigo L. 851-1, das informagdes ou documentos referidos
no mesmo artigo L. 851-1 relativos a uma pessoa previamente identificada como potencialmente
ligada a uma ameaca. Quando existam razboes sérias para crer que uma ou mais pessoas que
pertencem ao circulo da pessoa abrangida pela autorizacdo podem fornecer informagdes com base na
finalidade que justifica a autorizacgdo, esta pode ser igualmente concedida individualmente em relacdo
a cada uma dessas pessoas.

I-bis. O numero méximo das autorizagdes concedidas nos termos do presente artigo em vigor
simultaneamente é definido pelo primeiro-ministro, apés parecer da Comissao nacional de controlo
das técnicas de informacdo. A decisdo que fixa este contingente e a sua reparticdo entre os ministros
referidos no primeiro pardgrafo do artigo L. 821-2, bem como o numero de autorizagdes de
intercecdo concedidas sdo transmitidos a comissao.

[...]»
O artigo L. 851-3 do CSI prevé:

«I. — Nas condigdes previstas no capitulo I do titulo II do presente livro e exclusivamente para efeitos
de prevencdo do terrorismo, pode ser imposta aos operadores e as pessoas referidas no artigo L. 851-1
a obrigacdo de aplicarem nas suas redes tratamentos automatizados destinados, em funcdo de
parametros especificados na autorizacdo, a detetar ligacdes suscetiveis de constituir uma ameaga
terrorista.
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Estes tratamentos automatizados utilizam exclusivamente as informag¢des ou documentos referidos no
artigo L. 851-1, sem recolher dados distintos dos que respondem aos seus pardmetros de concegio e
sem permitir a identificacdo das pessoas as quais as informagdes ou documentos dizem respeito.

Em conformidade com o principio da proporcionalidade, a autorizagdo do primeiro-ministro precisa o
ambito técnico da execucao desses tratamentos.

II. — A Comissao nacional de controlo das técnicas de informacdo emite um parecer sobre o pedido
de autorizacdo relativo aos tratamentos automatizados e os parametros de detecdo considerados.
Dispoe de acesso permanente, completo e direto a esses tratamentos, assim como as informacgdes e
dados recolhidos. Deve ser informada de quaisquer alteracdes aos tratamentos e pardmetros e pode
formular recomendagdes.

A primeira autorizacdo de aplicacdo dos tratamentos automatizados prevista no ponto I do presente
artigo é emitida por um periodo de dois meses. A autorizacdo é renovada nas condi¢cdes de duragao
previstas no capitulo I do titulo II do presente livro. O pedido de renovagdao contém um resumo do
numero de identificadores indicados pelo tratamento automatizado e uma andlise da relevancia dessas
indicacgoes.

III. — As condigdes previstas no artigo L. 871-6 sdo aplicaveis as operagdes materiais efetuadas pelos
operadores e pelas pessoas referidas no artigo L. 851-1 para efeitos dessa aplicagéo.

IV. — Quando os tratamentos referidos no ponto I do presente artigo detetem dados suscetiveis de
caracterizar a existéncia de uma ameaca de cardter terrorista, o primeiro-ministro ou uma das pessoas
por ele delegadas pode autorizar, apds parecer da Comissdo nacional de controlo das técnicas de
informacdo emitido nas condicdes previstas no capitulo I do titulo II do presente livro, a identificagdo
da pessoa ou das pessoas em causa e a recolha dos respetivos dados. Estes dados deverdo ser
explorados no prazo de sessenta dias a contar dessa recolha e devem ser destruidos no termo desse
prazo, salvo no caso de elementos sérios que confirmem a existéncia de uma ameaca terrorista ligada
a uma ou a mais das pessoas em causa.

[...]»

O artigo L. 851-4 do CSI tem a seguinte redagao:

«Nas condi¢oes previstas no capitulo I do titulo II do presente livro, os dados técnicos relativos a
localizagdo dos equipamentos terminais utilizados referidos no artigo L. 851-1 podem ser recolhidos a
pedido da rede e transmitidos em tempo real pelos operadores a um servico dependente do
primeiro-ministro.»

O artigo R. 851-5 do CSI, que figura na parte regulamentar deste c6digo, prevé:

«[. — As informagdes ou documentos referidos no artigo L. 851-1 sdo, com exclusdo do contetido da
correspondéncia trocada ou das informagdes consultadas, os seguintes:

1° Os enumerados nos artigos R. 10-13 e R. 10-14 do [CPCE] e no artigo 1.° do Decreto [n.° 2011-219];
2° Os dados técnicos distintos dos mencionados no ponto 1:
a) Que permitam localizar os equipamentos terminais;

b) Relativos ao acesso dos equipamentos terminais as redes ou aos servicos de comunicac¢io ao publico
em linha;
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¢) Relativos ao encaminhamento das comunicagdes eletrénicas através das redes;

d) Relativos a identificacdo e a autenticacdo de um utilizador, de uma ligagdo, de uma rede ou de um
servico de comunicagdo ao publico em linha;

e) Relativos as caracteristicas dos equipamentos terminais e aos dados de configuracdo dos seus
programas informaticos.

II. — SO as informagdes e documentos referidos no ponto 1 da parte I podem ser recolhidos em
aplicacdo do artigo L. 851-1. Essa recolha tem lugar em tempo diferido.

As informacoes enumeradas no ponto 2 da parte I apenas podem ser recolhidas em aplicacio dos
artigos L. 851-2 e L. 851-3 nas condigdes e limites previstos por estes artigos e sob reserva da
aplicacdo do artigo R. 851-9.»

CPCE
O artigo L. 34-1 do CPCE dispoe:

«[. — O presente artigo aplica-se ao tratamento de dados pessoais na prestacio de servicos de
comunicagoes eletronicas ao publico, aplicando-se, em particular, as redes que albergam os
dispositivos de recolha de dados e de identificacdo.

II. — Os operadores de comunicacgoes eletrénicas e, em especial, as pessoas cuja atividade consiste em
oferecer acesso a servicos de comunica¢do ao publico em linha, devem eliminar ou anonimizar todos
os dados de trafego, sem prejuizo do disposto nos pontos III, IV, V e VL

Quem prestar servicos de comunicacdes eletrénicas ao publico deve instituir, em observancia do
indicado no ponto anterior, procedimentos internos para dar resposta aos pedidos das autoridades
competentes.

Nos termos do presente artigo quem, em razao de uma atividade profissional principal ou acesséria,
oferecer ao publico uma ligacdo que permita uma comunicacdo em linha através de um acesso a rede,
ainda que de forma gratuita, fica obrigado ao cumprimento das disposi¢oes aplicaveis aos operadores
de comunicagdes eletrénicas nos termos do presente artigo.

III. — Para efeitos de investigacdo, detecdo e instauracdo de acdo penal contra crimes ou
incumprimento da obrigacdo definida no artigo L. 336-3 do code de la propriété intellectuelle
[(Codigo da Propriedade Intelectual)] ou para efeitos de prevengdo de ataques aos sistemas de
tratamento automatizado de dados previstos e punidos pelos artigos 323-1 a 323-3-1 do code pénal
[(Cédigo Penal)], e com o tGnico objetivo de permitir, se necessario, a colocacdo a disposicdo da
autoridade judicial ou da alta autoridade mencionada no artigo L. 331-12 do Cddigo da Propriedade
Intelectual ou da autoridade nacional de seguranca dos sistemas de informagdao mencionada no artigo
L. 2321-1 du code de la défense [(Cddigo da Defesa)], as operacdes dirigidas a eliminar ou a
anonimizar determinadas categorias de dados técnicos poderdo ser adiadas por um periodo méaximo
de um ano. Por decreto consultado ao do Conseil d’Etat [(Conselho de Estado, em formacio
jurisdicional)], adotado apé6s o parecer da Commission nationale de linformatique et des libertés
[(Comissio Nacional de Informatica e Liberdades)], deverdo ser especificadas, dentro dos limites
previstos no ponto VI, essas categorias de dados e a duragdo da sua conservagdo, em funcdo da
atividade dos operadores e da natureza das comunicagdes, bem como as modalidades de
indemnizacdo, se for caso disso, dos custos adicionais identificaveis e especificos das prestacoes
garantidas a esse titulo pelos operadores, por solicitagdo do Estado.
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[...]

VI. — Os dados conservados e tratados nas condi¢oes definidas nos pontos III, IV e V seréo relativos
exclusivamente a identificacio dos utilizadores dos servicos fornecidos pelos operadores, as
caracteristicas técnicas das comunicagdes disponibilizadas por estes ultimos e a localizacio dos
equipamentos terminais.

Nao podem em caso algum ser relativos ao conteido da correspondéncia trocada ou as informagoes
consultadas no ambito dessas comunicagoes, independentemente da forma.

A conservagido e o tratamento dos dados realizam-se com respeito pelas disposicoes da Lei n.° 78-17 de
6 de janeiro de 1978 relativa a Informatica, aos Ficheiros e as Liberdades.

Os operadores adotardo as medidas necessarias para impedir a utilizacdo desses dados para fins
distintos dos previstos no presente artigo.»

O artigo R. 10-13 do CPCE tem a seguinte redacdo:

«l. — Em aplicacdo da parte III do artigo L. 34-1, os operadores de comunicagdes eletrénicas devem
conservar, para fins de investigacdo, de detecdo e instauragdo de agdo penal contra as infragdes penais:

a) As informacgdes que permitam identificar o utilizador;

b) Os dados relativos aos equipamentos terminais de comunicagdes utilizados;

¢) As caracteristicas técnicas, bem como a data, hora e duracdo de cada comunicagio;

d) Os dados relativos aos servigos adicionais pedidos ou utilizados e os seus fornecedores;
e) Os dados que permitam identificar o destinatdrio ou os destinatirios da comunicagao.

II. — No caso das atividades de telefonia, o operador deve conservar os dados referidos na parte II e
também os dados que permitam a identificacdo da origem e da localizacdo da comunicagdo.

III. — Os dados referidos no presente artigo devem ser conservados durante um ano, a partir do dia do
registo.

IV.— Os custos adicionais identificaveis e especificos suportados pelos operadores aos quais as
autoridades judiciais impuseram o dever de fornecerem dados abrangidos pelas categorias referidas no
presente artigo serdo indemnizados de acordo com as modalidades previstas no artigo R. 213-1 do
Cédigo de Processo Penal.»

O artigo R. 10-14 do CPCE prevé:

«l. — Em aplicagdo da parte IV do artigo L. 34-1, os operadores de comunicagdes eletrénicas estdo
autorizados a conservar, para efeitos das suas operacdes de faturacdo e de pagamento, os dados de
cardter técnico que permitam identificar o utilizador, bem como os referidos nas alineas b), c) e d) da
parte I do artigo R. 10-13.

II. — No caso das atividades de telefonia, os operadores podem conservar, além dos dados referidos na

parte I, os dados com cardter técnico relativos a localizacdo da comunicagdo, a identificacio do
destinatdrio ou dos destinatdrios da comunicacdo e os dados que permitam estabelecer a faturacio.
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III. — Os dados referidos nas partes I e II do presente artigo apenas podem ser conservados se forem
necessdrios para a faturacido e para o pagamento dos servi¢os prestados. A sua conservacdo deve
limitar-se ao tempo estritamente necessario para essa finalidade, sem exceder um ano.

IV. — Para a seguranca das redes e das instalagdes, os operadores podem conservar por um periodo
ndo superior a trés meses:

a) Os dados que permitam identificar a origem da comunicagio;
b) As caracteristicas técnicas, a data, o horério e a duragdo de cada comunicacgio;

¢) Os dados de cardter técnico que permitam identificar o destinatirio ou os destinatirios da
comunicacao;

d) Os dados relativos aos servicos complementares pedidos ou utilizados e os seus fornecedores.»

Lei n.” 2004-575, de 21 de junho de 2004, relativa a Confianga na Economia Digital

O artigo 6.° da Lei n.” 2004-575, de 21 de junho de 2004, relativa a Confianca na Economia Digital
(JORF de 22 de junho de 2004, p. 11168, a seguir «LCEN»), prevé:

«L.— 1. As pessoas cuja atividade consista em oferecer acesso a servicos de comunicagdo em linha ao
publico devem informar os seus assinantes da existéncia de meios técnicos que permitam restringir o
acesso a determinados servigos ou seleciond-los e oferecer-lhes, pelo menos, um desses meios.

2. As pessoas singulares ou coletivas que armazenem, incluindo a titulo gratuito, para disponibilizacdo
ao publico, mediante servicos em linha de comunicagdo ao publico, sinais, textos, imagens, sons ou
mensagens de qualquer natureza proporcionados pelos destinatirios destes servicos ndo podem ser
civilmente responsabilizadas pelas atividades ou informagdes armazenadas a pedido de um destinatéario
de tais servi¢os caso ndo tenham efetivamente conhecimento do seu cardter ilicito ou de factos e
circunstancias reveladores desse cardter ou se, a partir do momento em que tiveram conhecimento de
tal facto, atuaram rapidamente para remover ou impedir o acesso a esses dados.

II. — As pessoas referidas nos n.* 1 e 2 da parte I devem manter e conservar os dados de forma que
permita a identificacdo de quem tenha contribuido para a criacdo do conteddo ou de algum dos
contetidos dos servicos de que sdo prestadores.

Devem fornecer as pessoas que editam um servico de comunicac¢do ao publico em linha meios técnicos
que lhes permitam satisfazer as condi¢des de identificacdo previstas na parte III.

A autoridade judicial pode pedir a comunicacdo aos prestadores referidos nos n.”* 1 e 2 da parte I dos
dados referidos no primeiro paragrafo.

As disposicoes dos artigos 226-17, 226-21 e 226-22 do Cddigo Penal sdo aplicaveis ao tratamento
desses dados.

Por decreto do Conseil d’Etat [(Conselho de Estado)], adotado apés parecer da Comissio Nacional da

Informdtica e Liberdades, serdo definidos os dados mencionados no paragrafo primeiro e serd
determinada a duracdo e as modalidades da sua conservacao.
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[...]»

Decreto n.° 2011-219

O capitulo I do Decreto n.° 2011-219, adotado com base no artigo 6.°, parte II, dltimo paragrafo, da
LCEN, inclui os artigos 1.° a 4.° deste decreto.

O artigo 1.° do Decreto n.® 2011-219 dispde:

«Os dados referidos na parte II do artigo 6.° da [LCEN], que as pessoas sdo obrigadas a conservar por
forca desta disposicdo, sdo os seguintes:

1° Em relagdo as pessoas referidas no n.° 1 da parte I do mesmo artigo e em relagdo cada ligacdo dos
seus assinantes:

a) O identificador da ligacao;

b) O identificador atribuido por essas pessoas ao assinante;

¢) O identificador do terminal utilizado para a ligacdo quando tém acesso a0 mesmo;
d) As datas e hora do inicio e do fim da conexao;

e) As caracteristicas da linha do assinante;

2° Em relagdo as pessoas referidas no n.” 2 da parte I do mesmo artigo e em relacdo a cada operagdo de
criacao:

a) O identificador da ligagdo que estd na origem da comunicacéo;

b) O identificador atribuido pelo sistema de informacédo ao contetido, objeto da operacao;

¢) Os tipos de protocolos utilizados para a ligacdo ao servico e para a transferéncia de contetidos;
d) A natureza da operacdo;

e) A data e a hora da operacio;

f) O identificador utilizado pelo autor da operacdo quando este o forneceu;

3° Em relacdo as pessoas referidas nos n.” 1 e 2 da parte I do mesmo artigo, as informagdes prestadas
por um utilizador ao subscrever um contrato ou ao criar uma conta:

a) No momento da cria¢do da conta, o identificador dessa ligacio;
b) O apelido, o nome préprio ou a razdo social;

¢) Os enderegos postais associados;

d) Os pseudénimos utilizados;

e) Os enderecos de correio eletrénico ou de contas associados;
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f) Os numeros de telefone;

g) A palavra-passe atualizada e os dados que permitam a sua confirmacao ou alteracdo;

4° Em relagdo as pessoas referidas nos n.” 1 e 2 da parte I do mesmo artigo, quando a subscri¢do do
contrato ou da conta for paga, as seguintes informacdes relativas ao pagamento, no que diz respeito a
cada operacdao de pagamento:

a) O tipo de pagamento utilizado;

b) A referéncia do pagamento;

¢) O montante;

d) A data e a hora da transacdo.

Os dados referidos nos n.” 3 e 4 apenas devem ser conservados na medida em que as pessoas 0s
recolham habitualmente.»

O artigo 2.° deste decreto tem a seguinte redagao:

«A contribuicdo para uma criagdo de conteudo inclui as operagdes que tenham por objeto:

a) As criacoes iniciais de conteddos;

b) As alteracoes dos conteddos e dos dados relacionados com os contetdos;

¢) A eliminagdo de conteudos.»

O artigo 3.° do referido decreto prevé:

«O prazo de conservagdo dos dados referidos no artigo 1.° é de um ano:

a) No que diz respeito aos dados referidos nos n.”* 1 e 2, a contar do dia da criacdo dos conteddos,
relativamente a cada operagdo que contribua para a criagio de um contetddo tal como definido no
artigo 2.

b) No que diz respeito aos dados referidos no n.° 3, a contar do dia da rescisdo do contrato ou do
encerramento da conta;

c¢) No que diz respeito aos dados referidos no n.” 4, a contar da data da emissdo da fatura ou da
operacdo de pagamento, por cada fatura ou operacdo de pagamento.»

Direito belga

A Lei de 29 de maio de 2016 alterou, nomeadamente, a loi du 13 juin 2005 relative aux
communications électroniques (Lei das Comunicagdes Eletrénicas, de 13 de junho de 2005) (Moniteur
belge de 20 de junho de 2005, p. 28070, a seguir «Lei de 13 de junho de 2005»), o code d’instruction
criminelle (Cédigo de Processo Penal) e a loi du 30 novembre 1998 organique des services de
renseignement et de sécurité [Lei Organica dos Servicos de Informacio e de Seguranca, de
30 de novembro de 1998] (Moniteur belge de 18 de dezembro de 1998, p. 40312, a seguir «Lei de
30 de novembro de 1998»).
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55 O artigo 126.° da Lei de 13 de junho de 2005, na sua versao resultante da Lei de 29 de maio de 2016,
dispoe:

«§ 1. Sem prejuizo da loi du 8 décembre 1992 relative a la protection de la vie privée a 1'’égard des
traitements de données a caractére personnel [(Lei da Protecdo da Vida Privada no Tratamento de
Dados Pessoais, de 8 de dezembro de 1992)], os prestadores de servicos de telefonia ao publico,
incluindo pela Internet, de acesso a Internet, de correio eletronico pela Internet, os operadores que
fornecem redes publicas de comunicagoes eletronicas, bem como os operadores que prestam um
desses servicos, devem conservar os dados referidos no n.” 3, que sejam por eles gerados ou tratados

no ambito da prestacdo dos servicos de comunicagdo em causa.
O presente artigo ndo ¢ relativo ao conteiido das comunicagdes.

A obrigacdo de conservar os dados referidos no n.° 3 aplica-se igualmente as chamadas infrutiferas,
desde que, no ambito da prestacdo dos servicos de comunicagdes em causa, tais dados sejam:

1° no que diz respeito aos dados de telefonia, gerados ou tratados pelos operadores de servicos de
comunicacdes eletrénicas acessiveis ao publico ou de uma rede publica de comunicagoes eletronicas,
ou

2° no que diz respeito aos dados de Internet, registados por esses prestadores.

§ 2. As seguintes entidades serdo as unicas a quem, a seu pedido, poderdo ser comunicados pelos
prestadores e operadores referidos no n.’ 1, primeiro paragrafo, os dados conservados por forca do
presente artigo, para as finalidades e nas condigdes a seguir indicadas:

1° as autoridades judicidrias, com vista a investigacdo, a instrucdo e a instauracdo de procedimento
criminal em relagdo a infragdes, para a execucdo das medidas referidas nos artigos 46.°bis e 88.°bis do
Cédigo de Processo Penal e nas condigdes fixadas por esses artigos;

2° os servicos de informacgdes e de seguranca, a fim de cumprirem as missdes de informagdo, com
recurso aos métodos de recolha de dados referidos nos artigos 16.°/2, 18.°/7 e 18.°/8 da Lei Organica
dos Servicos de Informacdo e de Seguranca, de 30 de novembro de 1998, e nas condi¢des previstas na
presente lei;

3° qualquer agente de policia judicidria do Institut [belge des services postaux et des
télécommunications (Instituto Belga dos Servicos Postais e Telecomunicagoes)], com vista a
investigacdo, a instrucdo e a instauragdo de procedimento criminal em relacdo a infragdes previstas nos
artigos 114.°, 124.° e no presente artigo;

4° os servicos de urgéncia que prestam apoio a nivel local, quando, na sequéncia de uma chamada de
emergéncia, ndo obtenham do prestador ou do operador em causa os dados de identificacdo da pessoa
que efetua a chamada através da base de dados referida no artigo 107.°, § 2, paragrafo 3, ou obtenham
dados incompletos ou incorretos. Apenas os dados de identificacio da pessoa que efetua a chamada
podem ser pedidos e, o mais tardar, durante as 24 horas seguintes a chamada;

5° o agente de policia judicidria da Divisdo de pessoas desaparecidas da Policia Federal, no ambito da
sua missdo de assisténcia as pessoas em perigo, de procura de pessoas cujo desaparecimento é
preocupante e quando existem presuncdes ou indicios sérios de que a integridade fisica da pessoa
desaparecida se encontra em situacdo de perigo iminente. Apenas os dados referidos no n.° 3,
primeiro e segundo paragrafos, relativos a pessoa desaparecida e conservados durante as 48 horas
anteriores ao pedido de obtencdo de dados, podem ser solicitados ao operador ou ao prestador em
causa por intermédio de um servi¢o de policia designado pelo Rei;
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6° o Servico de mediacdo para as telecomunica¢des, com vista a identificacdo da pessoa que utilizou
indevidamente uma rede ou um servico de comunicacdes eletronicas, em conformidade com as
condicoes referidas no artigo 43°bis, § 3, n.” 7, da loi du 21 mars 1991 portant réforme de certaines
entreprises publiques économiques [(Lei relativa a Reforma de Certas Empresas Publicas Econdmicas,
de 21 de margo de 1991)]. Apenas podem ser pedidos os dados de identificagio.

Os prestadores e operadores referidos no n.” 1, primeiro paragrafo, devem ter as condigdes necessarias
para que os dados referidos no n.° 3 sejam acessiveis de forma ilimitada a partir da Bélgica e para que
esses dados e qualquer outra informacdo necessdria relacionada com eles possam ser transmitidos
imediatamente as autoridades referidas no presente niimero.

Sem prejuizo de outras disposicoes legais, os prestadores e operadores referidos no n.° 1, primeiro
paragrafo, ndo podem utilizar os dados conservados nos termos do n.” 3 para outras finalidades.

§ 3. Os dados destinados a identificar o utilizador ou o assinante e os meios de comunica¢io, com
excecdo dos dados especificamente previstos nos paragrafos 1 a 3, sdo conservados durante doze
meses a contar da data a partir da qual é possivel efetuar pela ultima vez uma comunicacdo através
do servico utilizado.

Os dados relativos ao acesso e a ligacdo do equipamento terminal a rede e ao servico e a localizacao
deste equipamento, incluindo o ponto terminal da rede, sdo conservados durante doze meses a partir
da data da comunicacao.

Os dados de comunicagdes, com exclusdo do contetdo, incluindo a sua origem e o seu destino, sdo
conservados durante doze meses a partir da data da comunicacéo.

O Rei determina, por decreto aprovado em Conseil des ministres [(Conselho de Ministros)], sob
proposta do ministro da Justica e do ministro [competente em matérias relativas as comunicagoes
eletrénicas], e apds parecer da Comissio da protecio da vida privada e do Instituto, os dados a
conservar por tipo de categorias referidas nos pardgrafos 1 a 3, bem como as exigéncias que esses
dados devem respeitar.

[...]»
Litigios no processo principal e questdes prejudiciais

Processo C-511/18

Por peti¢des apresentadas em 30 de novembro de 2015 e 16 de marco de 2016, apensadas no processo
principal, a Quadrature du Net, a French Data Network, a Fédération des fournisseurs d’acces a
Internet associatifs e a Igwan.net interpuseram no Conseil d’Etat (Conselho de Estado, em formacio
jurisdicional, Franca) recursos de anulacdo dos Decretos n.” 2015-1185, 2015-1211, 2015-1639
e 2016-67, com o fundamento, nomeadamente, de que estes violavam a Constituicdo francesa, a
Convengao Europeia para a Protegao dos Direitos do Homem e das Liberdades Fundamentais (a seguir
«CEDH»), e as Diretivas 2000/31 e 2002/58, lidas a luz dos artigos 7.°, 8.° e 47.° da Carta.

No que diz respeito, em particular, aos fundamentos relativos a violacdo da Diretiva 2000/31, o érgao
jurisdicional de reenvio salienta que as disposi¢oes do artigo L. 851-3 do CSI impdem aos operadores
de comunicagdes eletréonicas e aos prestadores de servicos técnicos a obrigacdo de «aplicarem nas suas
redes tratamentos automatizados destinados, em fungdo de pardmetros especificados na autorizagéo, a
detetar ligacdes suscetiveis de constituir uma ameaca terrorista». Essa técnica visa apenas recolher,
durante um tempo limitado, entre o conjunto dos dados de ligacdo tratados por esses operadores e
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por esses prestadores, os dados de ligacdo que possam estar relacionados com essa infracdo grave.
Nestas condicoes, as referidas disposi¢cdes, que ndo impdem uma obrigacdo geral de vigilancia ativa,
nao violam o artigo 15.° da Diretiva 2000/31.

No que diz respeito aos fundamentos relativos a violacdo da Diretiva 2002/58, o érgéo jurisdicional de
reenvio considera que resulta, nomeadamente, das disposicoes dessa diretiva e do Acdrdio de
21 de dezembro de 2016, Tele2 Sverige e Watson e o. (C-203/15 e C-698/15, a seguir
«Acordao Tele2», EU:C:2016:970), que as disposicdes nacionais que impdem obrigacdes aos
prestadores de servicos de comunicagdes eletrénicas, tais como a conservacdo generalizada e
indiferenciada dos dados de trifego e dos dados de localizagdo dos seus utilizadores e dos seus
assinantes, para os fins mencionados no artigo 15.°, n.° 1, da referida diretiva, entre os quais figuram a
salvaguarda da seguranca nacional, da defesa e da seguranca publica, se integram no ambito de
aplicacado da mesma diretiva, visto que essas regulamentacdes regem a atividade dos referidos
prestadores. O mesmo se aplica as regulamentagdes que regem o acesso das autoridades nacionais aos
dados, bem como a sua utilizacéo.

O érgao jurisdicional de reenvio deduz dai que se integram no ambito de aplicagdo da Diretiva 2002/58
tanto a obrigacdo de conservacio que resulta do artigo L. 851-1 do CSI como os acessos
administrativos aos referidos dados, incluindo os dados em tempo real, previstos nos artigos L. 851-1,
L. 851-2 e L. 851-4 do referido cddigo. O mesmo se aplica, segundo esse 6rgdo jurisdicional, as
disposicoes do artigo L. 851-3 desse cddigo que, embora ndo imponham aos operadores em causa
uma obrigacdo geral de conservacdo, impdem-lhes o dever de aplicarem nas suas redes tratamentos
automatizados destinados a detetar ligagdes suscetiveis de constituir uma ameaca terrorista.

Em contrapartida, esse 6rgdo jurisdicional considera que ndo se integram no ambito de aplicacdo da
Diretiva 2002/58 as disposi¢cdes do CSI visadas pelos pedidos de anulagdo que tém por objeto as
técnicas de recolha de informacdo diretamente aplicadas pelo Estado, sem regularem as atividades dos
prestadores de servicos de comunicagdes eletrénicas mediante a imposicdo de obrigacdes especificas.
Por conseguinte, ndo se pode considerar que estas disposi¢cdes aplicam o direito da Unido, pelo que os
fundamentos relativos a violagdo da Diretiva 2002/58 por parte destas ndo podem ser utilmente
invocados.

Assim, para decidir os litigios relativos a legalidade dos Decretos n.” 2015-1185, 2015-1211, 2015-1639
e 2016-67 a luz da Diretiva 2002/58, uma vez que foram adotados para dar execucdo aos artigos
L. 851-1 a L. 851-4 do CSI, colocam-se trés questoes de interpretacdo do direito da Unido.

Quanto a interpretagdo do artigo 15.°, n.° 1, da Diretiva 2002/58, o 6rgéo jurisdicional de reenvio, em
primeiro lugar, pretende saber se uma obrigacdo de conservacdo generalizada e indiferenciada imposta
aos prestadores de servicos de comunicagoes eletronicas com base nos artigos L. 851-1 e R. 851-5 do
CSI nao deve ser considerada, nomeadamente tendo em conta as garantias e os controlos associados
aos acessos administrativos aos dados de ligacdo e a sua utilizagdo, uma ingeréncia justificada pelo
direito a seguranca consagrado no artigo 6.° da Carta e pela exigéncia da seguranca nacional, cuja
responsabilidade incumbe unicamente aos Estados-Membros por forca do artigo 4. TUE.

No que diz respeito, em segundo lugar, as outras obrigacdes suscetiveis de serem impostas aos
prestadores de servicos de comunicagdes eletrdnicas, o 6rgdo jurisdicional de reenvio refere que as
disposi¢oes do artigo L. 851-2 do CSI autorizam, exclusivamente para efeitos de prevencdo do
terrorismo, a recolha das informagdes ou dos documentos previstos no artigo L. 851-1 desse céddigo,
junto das mesmas pessoas. Essa recolha, que apenas se aplica a um ou mais individuos previamente
identificados como possivelmente ligados a uma ameacga terrorista, é realizada em tempo real. O
mesmo acontece com as disposi¢oes do artigo L. 851-4 do mesmo cddigo, que s6 autorizam a
transmissdo em tempo real, pelos operadores, dos dados técnicos relativos a localizacio dos
equipamentos terminais. Estas técnicas regulam, para diferentes fins e segundo diferentes
modalidades, os acessos administrativos em tempo real aos dados conservados ao abrigo do CPCE e da
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LCEN, mas, no entanto, ndo impdem aos prestadores em causa uma exigéncia de conservagao
adicional em relagdo ao que é necessdrio para a faturagdo e para a prestagdo dos seus servicos. De igual
modo, as disposi¢cdes do artigo L. 851-3 do CSI, que preveem a obrigacdo de os prestadores de servigos
efetuarem nas suas redes uma andlise automatizada das ligagdes, também ndo implicam uma
conservagdo generalizada e indiferenciada.

Ora, por um lado, o drgao jurisdicional de reenvio considera que tanto a conservacdo generalizada e
indiferenciada como os acessos em tempo real aos dados de ligacdo apresentam, num contexto
marcado por ameagas graves e persistentes a seguranca nacional, designadamente pelo risco de
terrorismo, uma utilidade operacional impar. Com efeito, a conservacdo generalizada e indiferenciada
permite aos servicos de informacdo acederem aos dados relativos as comunicacdes antes de serem
identificadas as razoes pelas quais é possivel considerar que a pessoa em causa constitui uma ameaca
para a seguranca publica, a defesa ou a seguranca do Estado. Além disso, os acessos em tempo real
aos dados de ligacdo permitem seguir, com uma alta reatividade, os comportamentos de individuos
que possam representar uma ameaca imediata para a ordem publica.

Por outro lado, a técnica prevista no artigo L. 851-3 do CSI permite detetar, com base em critérios
definidos com precisdo para o efeito, os individuos cujos comportamentos podem, tendo em conta os
seus métodos de comunicacdo, constituir uma ameaca terrorista.

Em terceiro lugar, quanto ao acesso das autoridades competentes aos dados conservados, o drgao
jurisdicional de reenvio pretende saber se a Diretiva 2002/58, lida a luz da Carta, deve ser interpretada
no sentido de que sujeita, em todos os casos, a regularidade dos procedimentos de recolha dos dados
de ligacdo a exigéncia de informacdo das pessoas afetadas quando tal informacdo ja ndo possa
comprometer as investigacoes levadas a cabo pelas autoridades competentes, ou se tais procedimentos
podem ser considerados regulares tendo em conta o conjunto das outras garantias processuais
existentes, desde que estas tltimas garantam a efetividade do direito de recurso.

Relativamente a estas outras garantias processuais, o Orgdo jurisdicional de reenvio precisa,
nomeadamente, que qualquer pessoa que pretenda verificar se ndo lhe estio a ser aplicadas
indevidamente técnicas de inteligéncia pode pedir uma formacio especializada do Conseil d’Etat
(Conselho de Estado, em formacéo jurisdicional) a qual cabe averiguar, a luz dos elementos que lhe
foram comunicados fora do procedimento contraditério, se o recorrente é ou niao objeto de uma tal
técnica e se esta é aplicada nos termos do livro VIII do CSI. Os poderes atribuidos a essa formacao
para instruir os pedidos garantem a eficicia da fiscalizacdo jurisdicional que exerce. Assim, é
competente para analisar os pedidos, declarar oficiosamente quaisquer ilegalidades que constate e
ordenar a Administracdo que adote todas as medidas adequadas para sanar as ilegalidades
constatadas. Além disso, cabe a Comissao nacional de controlo das técnicas de informacao verificar se
as técnicas de recolha de informacdo sdo aplicadas, no territério nacional, em conformidade com os
requisitos decorrentes do CSI. Assim, o facto de as disposi¢des legislativas em causa no processo
principal ndo preverem que as pessoas afetadas devem ser notificadas das medidas de vigilancia de
que foram objeto ndo constitui, por si s6, uma violacdo excessiva do direito ao respeito da vida
privada.

Foi nestas condicdes que o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) decidiu
suspender a instdncia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Num contexto marcado por ameagas graves e persistentes para a seguranca nacional, e em especial
pelo risco terrorista, deve a obrigacdo de conservacdo generalizada e indiferenciada, imposta aos
prestadores com fundamento nas disposi¢cdes permissivas do artigo 15.°, n.° 1, da Diretiva
[2002/58], ser considerada uma ingeréncia justificada pelo direito das pessoas a seguranga,
garantido pelo artigo 6.° da [Carta] e pelas exigéncias de seguranca nacional, cuja responsabilidade
incumbe unicamente aos Estados-Membros por forca do artigo 4.° [TUE]?
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2) Deve a Diretiva [2002/58], lida a luz da [Carta], ser interpretada no sentido de que autoriza
medidas legislativas, tais como as medidas de recolha em tempo real dos dados relativos ao trafego
e a localizacdo de individuos especificos, que, embora afetando os direitos e obrigacdes dos
prestadores de servicos de comunicagdes eletrénicas, ndo lhes impdem no entanto uma obrigacdo
especifica de conservacdo dos seus dados?

3) Deve a Diretiva [2002/58], lida & luz da [Carta], ser interpretada no sentido de que sujeita, em
todos os casos, a regularidade dos procedimentos de recolha dos dados de ligagdo a exigéncia de
informacdo das pessoas afetadas quando tal informacdo ja ndo possa comprometer as investigacoes
levadas a cabo pelas autoridades competentes, ou podem tais procedimentos ser considerados
regulares tendo em conta o conjunto das outras garantias processuais existentes, desde que estas
ultimas garantam a efetividade do direito de recurso?»

Processo C-512/18

Por peticdo apresentada em 1 de setembro de 2015, a French Data Network, a Quadrature du Net e a
Fédération des fournisseurs d’accés a Internet associatifs interpuseram no Conseil d’Etat (Conselho de
Estado, em formacgdo jurisdicional) um recurso de anulacio da decisio tdcita de indeferimento
resultante do siléncio do primeiro-ministro sobre o pedido de revogacdo do artigo R. 10-13 do CPCE
que apresentaram, assim como do Decreto n.° 2011-219, com o fundamento, nomeadamente, de que
esses diplomas violam o artigo 15.°, n.” 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.° e 11.° da
Carta. Foi admitida a intervencdo da Privacy International e do Center for Democracy and
Technology no processo principal.

Quanto ao artigo R. 10-13 do CPCE e a obrigacdo de conservacdo generalizada e indiferenciada dos
dados relativos as comunicagdes ai prevista, o O6rgado jurisdicional de reenvio, que exprime
consideracdes semelhantes as apresentadas no ambito do processo C-511/18, observa que tal
conservacdo permite a autoridade judiciaria aceder aos dados relativos as comunicagcbes que um
individuo efetuou antes de ser suspeito de ter cometido uma infracdo penal, pelo que tal conservacio
tem uma utilidade impar para a investigacdo, detecdo e instauracdo de acdo penal contra as infragoes
penais.

No que diz respeito ao Decreto n.° 2011-219, o drgao jurisdicional de reenvio considera que o
artigo 6.°, parte II, da LCEN, que impde uma obrigacdo de posse e de conservacdo apenas quanto aos
dados relativos a criagdo de contetido, ndo se integra no ambito de aplicacdo da Diretiva 2002/58, uma
vez que este se limita, nos termos do artigo 3.°, n.° 1, desta diretiva, a prestacdo de servicos de
comunicacdes eletronicas acessiveis ao publico em redes publicas de comunicacdes na Unido, mas no
ambito de aplicacdo da Diretiva 2000/31.

No entanto, esse 6rgdo jurisdicional considera que resulta do seu artigo 15.°, n. 1 e 2, que a Diretiva
2000/31 néo estabelece uma proibicdo de principio quanto a conservacdo de dados relativos a criagdo
de contetdo, que apenas poderia ser derrogada por excecgdo. Assim, coloca-se a questdo de saber se os
artigos 12.°, 14.° e 15.° da referida diretiva, lidos a luz dos artigos 6. a 8.%, 11.° e 52.%, n.° 1, da Carta,
devem ser interpretados no sentido de que permitem a um Estado-Membro instituir uma legislacao
nacional, como o artigo 6.°, parte II, da LCEN, que impde as pessoas em causa a conservagdo dos
dados suscetiveis de permitir a identificacio de qualquer pessoa que tenha contribuido para a criaciao
de conteddos ou de um dos conteddos dos servicos que prestam, a fim de que a autoridade judicidria
possa, sendo caso disso, pedir a sua comunicacdo para fazer respeitar as regras relativas a
responsabilidade civil ou penal.
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Foi nestas condicdes que o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) decidiu
suspender a instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Tendo em conta nomeadamente as garantias e os controlos associados a recolha e a utilizacdo dos
dados de ligagcdo, deve a obrigacdo de conservagido generalizada e indiferenciada, imposta aos
fornecedores com fundamento nas disposicdes permissivas do artigo 15.°, n.° 1, da Diretiva
[2002/58], ser considerada uma ingeréncia justificada pelo direito das pessoas a seguranga,
garantido pelo artigo 6.° da [Carta], e pelas exigéncias de seguranca nacional, cuja responsabilidade
incumbe unicamente aos Estados-Membros por for¢a do artigo 4.° [TUE]?

2) Devem as disposi¢cdes da Diretiva [2000/31], lidas a luz dos artigos 6., 7.°, 8.° e 11.°, bem como do
artigo 52.°, n.° 1, da [Carta], ser interpretadas no sentido de que permitem a um Estado-Membro
instituir uma regulamentacdo nacional que impoe as pessoas cuja atividade consiste em
proporcionar acesso a servicos em linha de comunicagdo com o publico e as pessoas singulares ou
coletivas que asseguram, mesmo a titulo gratuito, para a colocagdo a disposicdo do publico através
de servicos de comunicagdo ao publico em linha, o armazenamento de sinais, textos, imagens, sons,
ou mensagens de qualquer natureza fornecidos por destinatarios desses servigos, a conservacgdo dos
dados suscetiveis de permitir a identificacio de qualquer pessoa que tenha contribuido para a
criacio de conteddos ou de um dos conteddos dos servicos que prestam, a fim de que a
autoridade judicidria possa, sendo caso disso, pedir a sua comunicacdo para fazer respeitar as
regras relativas a responsabilidade civil ou penal?»

Processo C-520/18

Por peticoes apresentadas em 10 de janeiro, 16 de janeiro, 17 de janeiro e 18 de janeiro de 2017,
apensadas no processo principal, a Ordre des barreaux francophones et germanophone, a Académie
Fiscale ASBL e UA, a Liga voor Mensenrechten ASBL e a Ligue des Droits de 'lHomme ASBL, VZ, WY
e XX interpuseram na Cour constitutionnelle (Tribunal Constitucional, Bélgica) recursos de anulacio
da Lei de 29 de maio de 2016, com o fundamento de que esta viola os artigos 10.° e 11.° da
Constituicdo belga, em conjugacdo com os artigos 5.°, 6.° a 11.°, 14.°, 15.°, 17.° e 18.° da CEDH, os
artigos 7.%, 8., 11.°, 47.° e 52.°, n.° 1, da Carta, o artigo 17.° do Pacto Internacional sobre os Direitos
Civis e Politicos, adotado pela Assembleia-Geral das Nagoes Unidas em 16 de dezembro de 1966 e
que entrou em vigor em 23 de marco de 1976, os principios gerais da seguranca juridica, da
proporcionalidade e da autodeterminacdo em matéria de informacdo, assim como o artigo 5.°, n.° 4,
TUE.

Em apoio dos seus recursos, os recorrentes no processo principal alegam, em substincia, que a
ilegalidade da Lei de 29 de maio de 2016 resulta, nomeadamente, do facto de esta ultrapassar os
limites do estritamente necessario e ndo prever garantias de protecdo suficientes. Em particular, nem
as suas disposicoes relativas a conservagdo dos dados nem as suas disposi¢des que regulam o acesso
das autoridades aos dados conservados cumprem os requisitos que decorrem do Acérddo de
8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12, a seguir «Acdérdao Digital
Rights», EU:C:2014:238), e do Acérdao de 21 de dezembro de 2016, Tele2 (C-203/15 e C-698/15,
EU:C:2016:970). Com efeito, estas disposicdes geram o risco de serem estabelecidos perfis de
personalidade, que podem ser abusivamente utilizados pelas autoridades competentes, e também nao
preveem um nivel adequado de seguranca e de protecio dos dados conservados. Por dltimo, essa lei
abrange as pessoas sujeitas ao segredo profissional e as pessoas que tém obrigacio de
confidencialidade e diz respeito a dados de comunicacdo sensiveis, de carater pessoal, sem incluir
garantias especiais para os proteger.

O 6rgao jurisdicional de reenvio afirma que os dados que devem ser conservados pelos prestadores de

servicos de telefonia, incluindo por Internet, de acesso a Internet e de correio eletrénico por Internet,
assim como pelos operadores que fornecem redes publicas de comunicagdes eletrénicas, por forca da
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Lei de 29 de maio de 2016, sdo idénticos aos enumerados na Diretiva 2006/24/CE do Parlamento
Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagdo de dados gerados ou tratados
no contexto da oferta de servicos de comunicagdes eletrénicas publicamente disponiveis ou de redes
publicas de comunicagoes, e que altera a Diretiva 2002/58/CE (JO 2006, L 105, p. 54), ndo estando
prevista uma distingdo quanto as pessoas em causa ou em funcdo do objetivo prosseguido. A este
respeito, o referido 6rgao jurisdicional precisa que o objetivo prosseguido pelo legislador através desta
lei é ndo sé lutar contra o terrorismo e a pornografia infantil mas também poder utilizar os dados
conservados numa grande variedade de situagdes no ambito do inquérito penal. Além disso, o érgao
jurisdicional de reenvio considera que resulta da exposicao de motivos da referida lei que o legislador
nacional considerou que era impossivel, a luz do objetivo prosseguido, instituir uma obrigacdo de
conservagdo especifica e diferenciada, e que optou por fazer acompanhar a obrigacdo de conservagao
geral e indiferenciada de garantias estritas, tanto no plano dos dados conservados como no plano do
acesso aos mesmos, a fim de limitar ao minimo a ingeréncia no direito ao respeito da vida privada.

O ¢rgao jurisdicional de reenvio acrescenta que o artigo 126.°, n.° 2, pontos 1 e 2, da Lei de
13 de junho de 2005, na sua versao resultante da Lei de 29 de maio de 2016, prevé as condi¢cdes em
que, respetivamente, as autoridades judicidrias e os servicos de informacdo e de seguranca podem
obter acesso aos dados conservados, pelo que a apreciacdo da legalidade dessa lei a luz das exigéncias
do direito da Unido deve ser suspensa até que o Tribunal de Justica se pronuncie em dois processos
prejudiciais pendentes, relativos a tal acesso.

Por ultimo, o 6rgdo jurisdicional de reenvio refere que a Lei de 29 de maio de 2016 visa permitir uma
instrucdo penal eficaz e sangdes efetivas em caso de abuso sexual de menores, bem como possibilitar a
identificacdo do autor desse crime, mesmo quando sdo utilizados meios de comunicac¢oes eletrénicos.
No processo que decide, foi chamada a atencdo, a esse respeito, para as obrigacdes positivas
decorrentes dos artigos 3.° e 8.° da CEDH. Essas obrigacdes podem igualmente decorrer das
disposicoes correspondentes da Carta, suscetiveis de ter repercussdes na interpretacdo do artigo 15.°,
n.° 1, da Diretiva 2002/58.

Foi nestas condigdes que a Cour constitutionnelle (Tribunal Constitucional) decidiu suspender a
instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Deve o artigo 15.°, n.° 1, da Diretiva [2002/58], lido em conjuga¢do com o direito a seguranca,
garantido pelo artigo 6.° da [Carta], e o direito ao respeito dos dados pessoais, garantido pelos
artigos 7.° 8.° e 52.°, n.° 1, da [Carta], ser interpretado no sentido de que se opde a uma
regulamentacdo nacional como a que estd em causa, que prevé uma obrigacdo geral de os
operadores e prestadores de servicos de comunicagdes eletronicas conservarem os dados de
trafego e de localizacdo na acecdo da Diretiva [2002/58], gerados ou tratados por estes no ambito
da prestacio de tais servicos, regulamentacdo nacional que ndo tem apenas por objetivo a
investigacdo, a detecdo e a instauragdo de procedimento criminal em relacdo a factos constitutivos
de criminalidade grave, mas igualmente a garantia da seguranca nacional, a defesa do territério e a
seguranca publica, a investigacdo, a detecdo e a instauragdo de procedimento criminal em relacdo a
factos ndo constitutivos de criminalidade grave ou a prevencdo de uma utilizacdo proibida dos
sistemas de comunicacdo eletrénica, ou a realizagdo de outro objetivo identificado pelo artigo 23.°,
n.’ 1, do Regulamento [2016/679] e que, além disso, estd sujeita a garantias precisadas nesta
regulamentacdo no plano da conservacao dos dados e do acesso aos mesmos?

2) Deve o artigo 15.°, n.° 1, da Diretiva [2002/58], conjugado com os artigos 4.°, 7.°, 8.°, 11.° e 52.°,
n.’ 1, da [Carta], ser interpretado no sentido de que se opde a uma regulamentacdo nacional como
a que estd em causa, que prevé uma obrigacdo geral de os operadores e prestadores de servicos de
comunicagdes eletrénicas conservarem os dados de trafego e de localizacao na acecdo da Diretiva
[2002/58], gerados ou tratados por estes no ambito da prestacio de tais servicos, se esta
regulamentacdo tiver designadamente por objeto o cumprimento das obrigacdes positivas que
incumbem a autoridade por forca dos artigos 4.° e [7.°] da Carta, que consistem em prever um
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quadro legal que permita uma fase de inquérito efetiva e uma repressao efetiva do abuso sexual de
menores e que permita efetivamente identificar o autor do crime, mesmo quando sdo utilizados
meios de comunicagdes eletrénicos?

3) No caso de, com base nas respostas a primeira ou a segunda questdo prejudicial, o Tribunal
Constitucional concluir que a lei impugnada viola uma ou mais das obrigacdes decorrentes das
disposicoes referidas nestas questdoes, pode manter provisoriamente os efeitos da Lei de
[29 de maio de 2016], a fim de evitar a inseguranca juridica e permitir que os dados recolhidos e
conservados anteriormente possam ainda ser utilizados para efeitos dos objetivos prosseguidos pela
lei?»

Tramitacdo do processo no Tribunal de Justica

Por decisdo do presidente do Tribunal de Justica de 25 de setembro de 2018, os processos C-511/18
e C-512/18 foram apensados para efeitos das fases escrita e oral e do acérddo. O processo C-520/18
foi apensado a esses processos por decisdo do presidente do Tribunal de Justica de 9 de julho de 2020
para efeitos do acérdao.

Quanto as questdes prejudiciais

Quanto as primeiras questoes nos processos C-511/18 e C-512/18 e quanto a primeira e segunda
questéoes no processo C-520/18

Com as primeiras questdes nos processos C-511/18 e C-512/18 e com a primeira e segunda questdes
no processo C-520/18, que devem ser apreciadas em conjunto, os 6rgaos jurisdicionais pretendem
saber, em substancia, se o artigo 15.°, n.° 1, da Diretiva 2002/58 deve ser interpretado no sentido de
que se opde a uma regulamentacdo nacional que impde aos prestadores de servicos de comunicagoes
eletrénicas, para os fins previstos neste artigo 15.°, n.° 1, uma conservacio generalizada e
indiferenciada dos dados de trafego e dos dados de localizagao.

Observagoes preliminares

Resulta dos autos no Tribunal de Justica que as regulamentacdes em causa no processo principal
abrangem todos os meios de comunicagdes eletrénicos e englobam todos os utilizadores destes meios,
sem que seja estabelecida uma diferenciagdo ou uma excecdo a este respeito. Além disso, os dados que
essas regulamentacdes obrigam os prestadores de servicos de comunicagdes eletrénicas a conservar
sdo, designadamente, aqueles que sdo necessarios para encontrar a fonte de uma comunicacio e o seu
destino, determinar a data, hora, duracgdo e tipo da comunicacio, identificar o material de comunicagéo
utilizado e localizar os equipamentos terminais e as comunicagdes, entre os quais figuram,
nomeadamente, o nome e o endereco do utilizador, os ntimeros de telefone da pessoa que efetua a
chamada e o endereco IP para os servicos de Internet. Em contrapartida, os referidos dados nao
abrangem o contetdo das comunicagdes em causa.

Assim, os dados que devem, em virtude das regulamentagbes nacionais em causa no processo
principal, ser conservados durante um ano permitem saber, nomeadamente, qual é a pessoa com a
qual o utilizador de um meio de comunicagido eletrénica comunicou e através de que meio foi feita
essa comunicacdo, determinar a data, hora e duragdo das comunicagdes e das ligacdes a Internet, bem
como o local a partir do qual essas foram feitas, e conhecer a localizacdo dos equipamentos terminais
sem que tenha necessariamente sido transmitida uma comunicacdo. Além disso, oferecem a
possibilidade de determinar a frequéncia das comunicacdes do utilizador com algumas pessoas
durante um certo periodo. Por ultimo, no que diz respeito a regulamentacdo nacional em causa nos
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processos C-511/18 e C-512/18, verifica-se que, uma vez que abrange igualmente os dados relativos ao
encaminhamento das comunicagoes eletrénicas pelas redes, permite igualmente identificar a natureza
das informacoes consultadas em linha.

Quanto as finalidades prosseguidas, importa salientar que as regulamentagdes em causa nos processos
C-511/18 e C-512/18 visam, entre outras finalidades, a investigacdo, a detecdo e a instauracdo de agdo
penal contra as infragdes penais em geral, a independéncia nacional, a integridade do territério e a
defesa nacional, os interesses fundamentais da politica estrangeira, a execucdo dos compromissos
europeus e internacionais de Franca, os interesses econémicos, industriais e cientificos fundamentais de
Franca, bem como a prevencdo do terrorismo, os atentados a forma republicana das instituicoes e os
atos de violéncia coletiva suscetiveis de atentar gravemente contra a paz publica. Quanto a
regulamentacdo em causa no processo C-520/18, tem por objetivos, nomeadamente, a investigacdo, a
detecdo e a instauracdo de acdo penal contra as infragdes penais, assim como a salvaguarda da
seguranca nacional, da defesa do territério e da seguranga publica.

Os orgaos jurisdicionais de reenvio questionam, em particular, as eventuais incidéncias na
interpretacdo do artigo 15.°, n.° 1, da Diretiva 2002/58, do direito a seguranca consagrado no
artigo 6.° da Carta. De igual modo, perguntam se a ingeréncia nos direitos fundamentais consagrados
nos artigos 7.° e 8.° da Carta que a conservacido de dados prevista pelas regulamentagdes em causa no
processo principal implica pode ser considerada justificada tendo em conta a existéncia de regras que
restringem o acesso das autoridades nacionais aos dados conservados. Além disso, segundo o Conseil
d’Etat (Conselho de Estado, em formacio jurisdicional), uma vez que esta questio é colocada num
quadro marcado por ameagas graves e persistentes para a seguranca nacional, deve ser igualmente
apreciada a luz do artigo 4.°, n.° 2, TUE. A Cour constitutionnelle (Tribunal Constitucional), por sua
vez, sublinha que a regulamentacdo em causa no processo C-520/18 também da execugdo a
obrigacdes positivas decorrentes dos artigos 4.° e 7.° da Carta, que consistem na instituicio de um
quadro legal que permita a repressao efetiva do abuso sexual de menores.

Embora tanto o Conseil d’Etat (Conselho de Estado, em formacio jurisdicional) como a Cour
constitutionnelle (Tribunal Constitucional) partam da premissa de que as regulamentagdes nacionais
em causa no processo principal, que regulam a conservacdo de dados de trifego e de dados de
localizacdo, bem como o acesso a estes dados pelas autoridades nacionais para os fins previstos no
artigo 15.°, n.° 1, da Diretiva 2002/58, designadamente a salvaguarda da seguranca nacional, se
integram no ambito de aplicacdo desta diretiva, algumas partes no processo principal e alguns dos
Estados-Membros que apresentaram observacoes escritas ao Tribunal de Justica tém uma opinido
diferente a esse respeito, em particular no que se refere ao artigo 1.°, n.° 3, da mesma diretiva. Por
conseguinte, antes de mais, importa apreciar se tais regulamentacgoes estdo abrangidas pelo ambito de
aplicacdo da referida diretiva.

Quanto ao ambito de aplica¢do da Diretiva 2002/58

A Quadrature du Net, a Fédération des fournisseurs d’acces a Internet associatifs, a Igwan.net, a
Privacy International e o Center for Democracy and Technology alegam, em substancia, invocando a
este respeito a jurisprudéncia do Tribunal de Justica relativa ao ambito de aplicacdo da Diretiva
2002/58, que tanto a conservacdo de dados como o acesso aos dados conservados se integram nesse
ambito de aplicacdo, quer esse acesso ocorra em tempo diferido quer em tempo real. Com efeito, uma
vez que o objetivo da salvaguarda da seguranca nacional estd expressamente referido no artigo 15.°,
n.° 1, desta diretiva, a sua prossecugdo ndo implica a inaplicabilidade da referida diretiva. O artigo 4.°,
n.° 2, TUE, invocado pelos 6rgéos jurisdicionais de reenvio, ndo afeta esta apreciagdo.

No que diz respeito as medidas de informacdo que as autoridades francesas competentes aplicam

diretamente sem regular a atividade dos prestadores de servicos de comunicagdes eletrénicas
impondo-lhes obrigacdes especificas, o Center for Democracy and Technology observa que tais
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medidas se integram necessariamente no ambito de aplicagdo da Diretiva 2002/58 e no ambito de
aplicacdo da Carta, uma vez que constituem derrogagoes ao principio da confidencialidade consagrado
no artigo 5.° desta diretiva. Assim, as referidas medidas devem respeitar os requisitos previstos no
artigo 15.%, n.’ 1, da mesma diretiva.

Em contrapartida, os Governos francés, checo e esténio, a Irlanda, os Governos cipriota, hingaro,
polaco, sueco e do Reino Unido alegam, em substancia, que a Diretiva 2002/58 ndo é aplicavel a
regulamentagdes nacionais como as que estdo em causa no processo principal, dado que estas tém por
finalidade a salvaguarda da seguranca nacional. As atividades dos servigos de informacdo, uma vez que
sdo relativas a manutencdo da ordem publica e a salvaguarda da seguranca interna e da integridade
territorial, fazem parte das fungdes essenciais dos Estados-Membros e, por conseguinte, sio da
exclusiva competéncia destes ultimos, como demonstra, nomeadamente, o artigo 4.°, n.’ 2, terceiro
periodo, TUE.

Estes Governos, assim como a Irlanda, referem, além disso, o artigo 1.°, n.° 3, da Diretiva 2002/58, que
exclui do ambito de aplicacdo desta, a semelhanca do que ja previa o artigo 3.°, n.° 2, primeiro
travessdo, da Diretiva 95/46, as atividades relativas a seguranca publica, a defesa e a seguranca do
Estado. A este respeito, apoiam-se na interpretacdo desta ultima disposicdo que figura no Acdérdao de
30 de maio de 2006, Parlamento/Conselho e Comissao (C-317/04 e C-318/04, EU:C:2006:346).

A este respeito, importa referir que, nos termos do seu artigo 1.°, n.° 1, a Diretiva 2002/58 prevé,
nomeadamente, a harmonizacido das disposicoes dos Estados-Membros necessdrias para garantir um
nivel equivalente de protecdo dos direitos e liberdades fundamentais, e em particular do direito a
privacidade e a confidencialidade, no que diz respeito ao tratamento de dados pessoais no setor das
comunicacoes eletrénicas.

O artigo 1.°, n.° 3, desta diretiva exclui do seu dmbito de aplicacdo as «atividades do Estado» nos
dominios ai referidos, entre as quais figuram as atividades do Estado no dominio penal e as
relacionadas com a seguranca publica, a defesa, a seguranca do Estado, incluindo o bem-estar
economico do Estado quando as atividades se relacionem com matérias de seguranca do Estado. As
atividades assim referidas a titulo de exemplo serdo, em qualquer caso, atividades proéprias dos Estados
ou das autoridades estatais, alheias aos dominios de atividade dos particulares (Acdérdao de
2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.” 32 e jurisprudéncia ai referida).
Além disso, o artigo 3.° da Diretiva 2002/58 enuncia que esta diretiva é aplicdvel ao tratamento de
dados pessoais no contexto da prestacdo de servicos de comunicacdes eletrénicas publicamente
disponiveis nas redes publicas de comunicagdes na Unido, incluindo as redes publicas de
comunicagoes que servem de suporte a dispositivos de recolha de dados e de identificagdo (a seguir
«servicos de comunicagdes eletrénicas»). Por conseguinte, deve considerar-se que a referida diretiva
regula as atividades dos prestadores de tais servicos (Acdérddo de 2 de outubro de 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, n.° 33 e jurisprudéncia ai referida).

Neste ambito, o artigo 15.°, n.° 1, da Diretiva 2002/58 autoriza os Estados-Membros a adotarem, de
acordo com as condi¢cdes que prevé, «medidas legislativas para restringir o dmbito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.° nos n.” 1 a 4 do artigo 8.° e no artigo 9.° [desta] diretiva»
(Acérdao de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.° 71).

Ora, o artigo 15.°, n.° 1, da Diretiva 2002/58 pressupde necessariamente que as medidas nacionais af
referidas estdo abrangidas pelo ambito de aplicacdo da referida diretiva, uma vez que esta ultima sé
autoriza expressamente os Estados-Membros a adota-las respeitando as condicdes nela previstas. Além
disso, tais medidas regulam, para os efeitos mencionados nesta disposicdo, a atividade dos prestadores
de servicos de comunicagdes eletrénicas (Acérdio de 2 de outubro de 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, n.° 34 e jurisprudéncia ai referida).
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Em particular, & luz destas consideragoes, o Tribunal de Justica declarou que o artigo 15.°, n.° 1, da
Diretiva 2002/58, lido em conjugacdo com o artigo 3.° da mesma, deve ser interpretado no sentido de
que estd abrangida pelo ambito de aplicacdo desta diretiva, ndo s6 uma medida legislativa que impde
aos prestadores de servicos de comunicagdes eletrénicas a conservacdo de dados de trafego e de dados
de localizagdo, mas também uma medida legislativa que lhes impde o dever de concederem as
autoridades nacionais competentes o acesso a esses dados. Com efeito, tais medidas legislativas
implicam obrigatoriamente um tratamento, por estes prestadores, dos referidos dados e, uma vez que
regulam as atividades destes mesmos prestadores, ndo podem ser equiparadas as atividades préprias
dos Estados, mencionadas no artigo 1.°, n.° 3, da referida diretiva (v., neste sentido, Acérdao de
2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.” 35 e 37 e jurisprudéncia ai
referida).

Além disso, tendo em conta as consideracdes que figuram no n.” 95 do presente acérddo e a
sistemadtica geral da Diretiva 2002/58, uma interpretacdo desta diretiva no sentido de as medidas
legislativas referidas no seu artigo 15.°, n.° 1, estarem excluidas do seu ambito de aplicacdo devido ao
facto de as finalidades as quais tais medidas devem responder coincidirem substancialmente com as
finalidades prosseguidas pelas atividades referidas no artigo 1.°, n.° 3, da mesma diretiva, priva este
artigo 15.°, n.° 1, de qualquer efeito util (v., neste sentido, Acérdao de 21 de dezembro de 2016, Tele2,
C-203/15 e C-698/15, EU:C:2016:970, n.* 72 e 73).

Assim, o conceito de «atividades» que figura no artigo 1.°, n.’ 3, da Diretiva 2002/58 ndo pode, como
salientou, em substancia, o advogado-geral no n.° 75 das Conclusdes que apresentou nos processos
apensos La Quadrature du Net e o. (C-511/18 e C-512/18, EU:C:2020:6), ser interpretado no sentido
de que abrange as medidas legislativas previstas no artigo 15.°, n.° 1, desta diretiva.

O disposto no artigo 4.°, n.° 2, TUE, a que se referem os Governos mencionados no n.° 89 do presente
acérddo, ndo pode invalidar esta conclusio. Com efeito, em conformidade com jurisprudéncia
constante do Tribunal de Justica, embora incumba aos Estados-Membros definir os seus interesses
essenciais de seguranca e adotar as medidas adequadas para garantir a sua seguranca interna e
externa, o simples facto de uma medida nacional ter sido adotada para efeitos da protecdo da
seguranca nacional ndo pode implicar a inaplicabilidade do direito da Unido e dispensar os
Estados-Membros do respeito necessario desse direito [v., neste sentido, Acérdaos de 4 de junho de
2013, ZZ, C-300/11, EU:C:2013:363, n.° 38; de 20 de marco de 2018, Comissio/Austria (Imprensa do
Estado), C-187/16, EU:C:2018:194, n.”* 75 e 76; e de 2 de abril de 2020, Comissdo/Polénia, Hungria e
Republica checa (Mecanismo tempordrio de recolocacio de requerentes de protecdo internacional),
C-715/17, C-718/17 e C-719/17, EU:C:2020:257, n.” 143 e 170].

E certo que, no Acérdio de 30 de maio de 2006, Parlamento/Conselho e Comissio (C-317/04
e C-318/04, EU:C:2006:346, n.”* 56 a 59), o Tribunal de Justica declarou que a transferéncia de dados
pessoais por companhias aéreas para as autoridades publicas de um Estado terceiro tendo em vista a
prevencdo e a luta contra o terrorismo e outros crimes graves ndo estava abrangida, nos termos do
artigo 3.°, n.° 2, primeiro travessdo, da Diretiva 95/46, pelo ambito de aplicacdo desta diretiva, uma vez
que tal transferéncia se integrava num quadro instituido pelos poderes publicos relativo a seguranca
publica.

No entanto, tendo em conta as consideragdes que figuram nos n.” 93, 95 e 96 do presente acérdao,
esta jurisprudéncia ndo é transponivel para a interpretacdo do artigo 1.°, n.” 3, da Diretiva 2002/58.
Com efeito, como salientou, em substancia, o advogado-geral nos n.” 70 a 72 das Conclusdes que
apresentou nos processos apensos La Quadrature du Net e o. (C-511/18 e C-512/18, EU:C:2020:6), o
artigo 3.°, n.° 2, primeiro travessdo, da Diretiva 95/46, ao qual se refere essa jurisprudéncia, excluia do
ambito de aplicacdo desta ultima diretiva, de forma geral, o «tratamento de dados que tenha por objeto
a seguranca publica, a defesa, a seguranca do Estado», sem estabelecer uma distingdo em fungdo do
autor do tratamento de dados em causa. Em contrapartida, no d&mbito da interpretacdo do artigo 1.°,
n.’ 3, da Diretiva 2002/58, esta distincao revela-se necessaria. Com efeito, conforme resulta dos n.” 94
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a 97 do presente acorddo, todos os tratamentos de dados pessoais efetuados pelos prestadores de
servicos de comunicagdes eletronicas se integram no ambito de aplicacdo da referida diretiva,
incluindo os tratamentos que decorrem de obrigacdes que lhes sdo impostas pelos poderes publicos,
embora, eventualmente, estes tratamentos possam ser abrangidos pelo ambito de aplicacdo da excecao
prevista no artigo 3.°, n.° 2, primeiro travessdo, da Diretiva 95/46, tendo em conta a formulacdo mais
ampla desta disposi¢do, que visa todos os tratamentos, independentemente do seu autor, que tenham
por objeto a segurancga publica, a defesa, a seguranca do Estado.

Por outro lado, importa assinalar que a Diretiva 95/46 em causa no processo que deu origem ao
Acordio de 30 de maio de 2006, Parlamento/Conselho e Comissio (C-317/04 e C-318/04,
EU:C:2006:346), foi, por forca do artigo 94.°, n.° 1, do Regulamento 2016/679, revogada e substituida
por este, com efeitos a contar de 25 de maio de 2018. Ora, embora o referido regulamento precise, no
seu artigo 2.°% n.° 2, alinea d), que nao é aplicivel aos tratamentos efetuados «pelas autoridades
competentes» para fins, nomeadamente, de prevencio e de detecdo de infragdes penais, incluindo a
salvaguarda e a prevencdo de ameacas a seguranca publica, resulta do artigo 23.°, n.° 1, alineas d) e h),
do mesmo regulamento que os tratamentos de dados pessoais efetuados para esses mesmos fins por
particulares estdo abrangidos pelo seu dmbito de aplicacdo. Daqui resulta que a anterior interpretacdo
do artigo 1.°, n.° 3, do artigo 3.° e do artigo 15.°, n.° 1, da Diretiva 2002/58 é coerente com a
delimitacdo do ambito de aplicacdo do Regulamento 2016/679 que esta diretiva completa e precisa.

Em contrapartida, quando os Estados-Membros aplicam diretamente medidas que derrogam a
confidencialidade das comunicacdes eletréonicas, sem imporem obrigacdes de tratamento aos
prestadores de servicos de tais comunicagdes, a protecdo dos dados das pessoas em causa ndo estd
abrangida pela Diretiva 2002/58, mas apenas pelo direito nacional, sem prejuizo da aplicacdo da
Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, investigacdo, detecdo ou repressiao de infragdes penais ou
execucdo de sangdes penais, e a livre circulacdo desses dados, e que revoga a Decisao-Quadro
2008/977/JAI do Conselho (JO 2016, L 119, p. 89), de tal modo que as medidas em causa devem
respeitar, nomeadamente, o direito constitucional nacional e os requisitos da CEDH.

Resulta das consideragdes anteriores que uma regulamentacdo nacional que impde aos prestadores de
servicos de comunicacgdes eletrénicas a conservacdo de dados de trifego e de dados de localizacdo
para efeitos da protecdo da seguranga nacional e da luta contra a criminalidade, tal como os que estdao
em causa no processo principal, se integra no ambito de aplicacdo da Diretiva 2002/58.

Quanto a interpretacdo do artigo 15.°, n.° 1, da Diretiva 2002/58

Importa recordar, a titulo preliminar, que é jurisprudéncia constante que, para interpretar uma
disposicdo do direito da Unido, deve ter-se em conta ndo sé os seus termos, mas também o seu
contexto e os objetivos prosseguidos pela regulamentacio de que a mesma faz parte e,
nomeadamente, a génese dessa regulamentacgdo (v., neste sentido, Acérdao de 17 de abril de 2018,
Egenberger, C-414/16, EU:C:2018:257, n.” 44).

A Diretiva 2002/58 tem por finalidade, como resulta nomeadamente dos seus considerandos 6 e 7,
proteger os utilizadores dos servicos de comunicagdes eletrénicas contra os riscos para os seus dados
pessoais e a sua vida privada resultantes das novas tecnologias e, nomeadamente, da maior capacidade
de armazenamento e tratamento automatizado de dados. Em particular, como estabelece o seu
considerando 2, a referida diretiva visa assegurar o pleno respeito pelos direitos consignados nos
artigos 7.° e 8. da Carta. A este respeito, resulta da exposicdo de motivos da proposta de diretiva do
Parlamento Europeu e do Conselho relativa ao tratamento de dados pessoais e a protecio da
privacidade no setor das comunicagdes eletrénicas [COM (2000) 385 final], que estd na origem da
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Diretiva 2002/58, que o legislador da Unido pretendeu «assegurar a continuagdo de um elevado nivel
de protecio dos dados pessoais e da privacidade no que diz respeito a todos os servicos de
comunicagdes eletrénicas, independentemente da tecnologia utilizada».

Para o efeito, o artigo 5.°, n. 1, da Diretiva 2002/58 consagra o principio da confidencialidade tanto das
comunicagoes eletrénicas como dos respetivos dados de trafego e impde, nomeadamente, que, em
principio, pessoas que ndo os utilizadores estejam proibidas de armazenar, sem o consentimento
destes, essas comunicacoes e esses dados.

No que diz respeito, em especial, ao tratamento e ao armazenamento dos dados de trafego pelos
prestadores de servicos de comunicacdes eletrénicas, resulta do artigo 6.° e dos considerandos 22 e 26
da Diretiva 2002/58 que tal tratamento sé é autorizado na medida e pelo periodo de tempo necessérios
para a faturacdo de servigos, para a comercializacdo destes e para a prestacdo de servicos de valor
acrescentado. Depois de expirado esse periodo de tempo, os dados que tenham sido tratados e
armazenados devem ser apagados ou tornados anénimos. No que se refere aos dados de localizagdo
diferentes dos dados de trafego, o artigo 9.°, n.° 1, da referida diretiva prevé que esses dados s6 podem
ser tratados sob certas condi¢des e depois de terem sido tornados andénimos ou com o consentimento
dos utilizadores ou dos assinantes (Acérdio de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15,
EU:C:2016:970, n.° 86 e jurisprudéncia ai referida).

Assim, ao adotar essa diretiva, o legislador da Unido concretizou os direitos consagrados nos
artigos 7.° e 8. da Carta, pelo que os utilizadores dos meios de comunicagdes eletréonicos tém o
direito de esperar, em principio, que, caso ndo tenham dado consentimento, as suas comunicagdes e
respetivos dados permanecam andénimos e ndo possam ser objeto de registo.

No entanto, o artigo 15.°, n.° 1, da Diretiva 2002/58 permite que os Estados-Membros introduzam
excecdes a obrigacdo de principio, prevista no artigo 5.° n.° 1, desta diretiva, de garantir a
confidencialidade dos dados pessoais e as obrigacdes correspondentes, mencionadas, nomeadamente,
nos artigos 6.° e 9. da referida diretiva, sempre que constituam uma medida necesséria, adequada e
proporcionada numa sociedade democratica para salvaguardar a seguranca nacional, a defesa e a
seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragdes penais ou a
utilizacdo ndo autorizada do sistema de comunicagdes eletrénicas. Para o efeito, os Estados-Membros
podem, designadamente, adotar medidas legislativas prevendo que os dados sejam conservados
durante um periodo limitado, por uma destas razoes.

Assim sendo, a faculdade de derrogar os direitos e as obrigagcdes previstos nos artigos 5.°, 6.° ¢ 9.° da
Diretiva 2002/58 ndo pode justificar que a derrogacdo a obrigacdo de principio de garantir a
confidencialidade das comunicagoes eletrénicas e dos respetivos dados e, em especial, a proibicdo de
armazenar estes dados, prevista no artigo 5.° desta diretiva, se converta na regra (v., neste sentido,
Aco6rdao de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.” 89 e 104).

Quanto aos objetivos suscetiveis de justificar uma limitacdo dos direitos e das obrigagdes previstos,
nomeadamente, nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58, o Tribunal de Justica ja declarou que a
enumeracdo dos objetivos que figuram no artigo 15.°, n.° 1, primeira frase, da Diretiva 2002/58 tem
carater taxativo, de modo que uma medida legislativa adotada ao abrigo desta disposicdo tem que
responder efetiva e estritamente a um desses objetivos (v., neste sentido, Acérddo de 2 de outubro de
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.’ 52 e jurisprudéncia ai referida).

Além disso, resulta do artigo 15.°, n.° 1, terceiro periodo, da Diretiva 2002/58 que os Estados-Membros
apenas estdo autorizados a adotar medidas legislativas para restringir o ambito dos direitos e
obrigagdes previstos nos artigos 5.°, 6. e 9.° desta diretiva que respeitem os principios gerais do
direito da Unido, incluindo o principio da proporcionalidade e os direitos fundamentais garantidos pela
Carta. A este respeito, o Tribunal de Justica ja declarou que a obrigagio imposta por um
Estado-Membro aos prestadores de servicos de comunicacoes eletrénicas, através de uma
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regulamentacdo nacional, de conservarem os dados de trafego para, se for caso disso, os
disponibilizarem as autoridades nacionais competentes coloca questdoes ndo apenas quanto ao respeito
dos artigos 7.° e 8.° da Carta, relativos, respetivamente, a protecdo da vida privada e a proteciao dos
dados pessoais, mas igualmente do artigo 11.° da Carta, relativo a liberdade de expressdo (v., neste
sentido, Acérdaos de 8 de abril de 2014, Digital Rights, C-293/12 e C-594/12, EU:C:2014:238, n.” 25
e 70, e de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.* 91 e 92 e
jurisprudéncia ai referida).

Assim, a interpretagdo do artigo 15.°, n.° 1, da Diretiva 2002/58 deve ter em conta a importancia tanto
do direito ao respeito da vida privada, garantido pelo artigo 7.° da Carta, como do direito a protecao
dos dados pessoais, garantido pelo artigo 8.° da mesma, conforme resulta da jurisprudéncia do
Tribunal de Justica, assim como do direito a liberdade de expressdo, direito fundamental, garantido
pelo artigo 11.° da Carta, que constitui um dos fundamentos essenciais de uma sociedade democratica
e pluralista, fazendo parte dos valores nos quais, em conformidade com o artigo 2.° TUE, se baseia a
Unido (v., neste sentido, Acérdios de 6 de marco de 2001, Connolly/Comissdo, C-274/99 P,
EU:C:2001:127, n.° 39, e de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970,
n.’ 93 e jurisprudéncia ai referida).

Importa precisar, a este respeito, que a conservacdo de dados de trafego e de dados de localizacao
constitui, em si mesma, por um lado, uma derrogagdo da proibi¢do, prevista no artigo 5.°, n.° 1, da
Diretiva 2002/58, imposta a qualquer pessoa distinta dos utilizadores de armazenar estes dados e, por
outro, uma ingeréncia nos direitos fundamentais do respeito pela vida privada e da protecdo dos dados
pessoais, consagrados nos artigos 7.° e 8.° da Carta, ndo sendo importante que as informacoes relativas
a vida privada em questdo sejam ou ndo sensiveis, ou que os interessados tenham ou ndo sofrido
inconvenientes em razdo dessa ingeréncia [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd),
de 26 de julho de 2017, EU:C:2017:592, n.* 124 e 126 e jurisprudéncia ai referida; v., por analogia, no
que diz respeito ao artigo 8.° da CEDH, TEDH, 30 de janeiro de 2020, Breyer c. Alemanha,
CE:ECHR:2020:0130JUD005000112, § 81].

E igualmente irrelevante que os dados conservados sejam ou ndo utilizados posteriormente (v., por
analogia, no que diz respeito ao artigo 8. da CEDH, TEDH, 16 de fevereiro de 2000, Amann c. Suica,
CE:ECHR:2000:0216JUD002779895, § 69, e de 13 de fevereiro de 2020, Trjakovski e Chipovski c.
Maceddnia do Norte, CE:ECHR:2020:0213JUD005320513, § 51), uma vez que o acesso a tais dados
constitui, independentemente da utilizacdo que deles seja feita posteriormente, uma ingeréncia distinta
nos direitos fundamentais referidos no ntmero anterior [v., neste sentido, Parecer 1/15 (Acordo PNR
UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.” 124 e 126].

Esta conclusao revela-se ainda mais justificada quando os dados de trafego e os dados de localizacao
sdo suscetiveis de revelar informagdes sobre um ndmero significativo de aspetos da vida privada das
pessoas em causa, incluindo informagdes sensiveis, tais como a orientacdo sexual, as opinides politicas,
as convicgdes religiosas, filosoficas, sociais ou outras, bem como o estado de satide, uma vez que tais
dados beneficiam, além disso, de uma protecdo especial no direito da Unido. Considerados no seu
todo, estes dados podem permitir tirar conclusdes muito precisas sobre a vida privada das pessoas
cujos dados foram conservados, como os héabitos da vida quotidiana, os lugares onde se encontram de
forma permanente ou tempordria, as deslocagdes didrias ou outras, as atividades exercidas, as relagoes
sociais dessas pessoas e os meios sociais que frequentam. Em especial, estes dados fornecem os meios
para determinar o perfil das pessoas em causa, informacédo tdo sensivel, a luz do direito ao respeito da
privacidade, como o conteido das préprias comunicagdes (v., neste sentido, Acérdiaos de 8 de abril de
2014, Digital Rights, C-293/12 e C-594/12, EU:C:2014:238, n.” 27, e de 21 de dezembro de 2016, Tele2,
C-203/15 e C-698/15, EU:C:2016:970, n.° 99).

Por conseguinte, por um lado, a conservacdo de dados de trafego e de dados de localizagdo para fins

policiais é suscetivel, por si sé, de violar o direito ao respeito das comunicagdes, consagrado no
artigo 7.° da Carta, e de produzir efeitos dissuasivos sobre o exercicio, pelos utilizadores dos meios de
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comunicagoes eletrénicos, da sua liberdade de expressdo, garantida no artigo 11.° da referida Carta (v.,
neste sentido, Acérdaos de 8 de abril de 2014, Digital Rights, C-293/12 e C-594/12, EU:C:2014:238,
n.° 28, e de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.° 101). Ora, esses
efeitos dissuasivos podem afetar, em especial, as pessoas cujas comunicagdes estdo sujeitas, segundo as
regras nacionais, ao segredo profissional, bem como os denunciantes cujas atividades estdo protegidas
pela Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019,
relativa a protecdo das pessoas que denunciam violagdes do direito da Unido (JO 2019, L 305, p. 17).
Além disso, esses efeitos sdo tanto mais graves quanto maiores sejam o numero e a variedade dos
dados conservados.

Por outro lado, tendo em conta a quantidade significativa de dados de trafego e de dados de localizacdao
que podem ser conservados de forma continua através de uma medida de conservagdo generalizada e
indiferenciada, assim como o cardter sensivel das informacoes que esses dados podem fornecer, a
mera conservacdo dos referidos dados pelos prestadores de servicos de comunicagoes eletronicas
comporta riscos de abuso e de acesso ilicito.

Assim sendo, na medida em que permite aos Estados-Membros introduzir as derrogacdes referidas no
n.° 110 do presente acérddo, o artigo 15.°, n.° 1, da Diretiva 2002/58 reflete o facto de os direitos
consagrados nos artigos 7.°, 8.° e 11.° da Carta ndo serem prerrogativas absolutas, mas deverem ser
tomados em consideracdo relativamente a sua funcdo na sociedade (v., neste sentido, Acérdio de
16 de julho de 2020, Facebook Ireland e Schrems, C-311/18, EU:C:2020:559, n.° 172 e jurisprudéncia af
referida).

Com efeito, conforme resulta do seu artigo 52.°, n.° 1, a Carta admite restricdes ao exercicio desses
direitos, desde que essas restricoes estejam previstas por lei, respeitem o contetido essencial desses
direitos e, na observancia do principio da proporcionalidade, sejam necessirias e correspondam
efetivamente a objetivos de interesse geral reconhecidos pela Unido ou a necessidade de protecdo dos
direitos e liberdades de terceiros.

Assim, a interpretacdo do artigo 15.°, n.° 1, da Diretiva 2002/58 a luz da Carta exige que se tenha
igualmente em conta a importancia dos direitos consagrados nos artigos 3.%, 4.°, 6.° e 7.° da Carta e a
importancia dos objetivos de protecdo da seguranca nacional e de luta contra a criminalidade grave,
contribuindo para a protecdo dos direitos e liberdades de terceiros.

A este respeito, o artigo 6.° da Carta, a que se refere o Conseil d’Etat (Conselho de Estado, em
formacdo jurisdicional) e a Cour constitutionnelle (Tribunal Constitucional), consagra o direito de
qualquer pessoa ndo apenas a liberdade mas também a seguranca e garante direitos correspondentes
aos que estdo previstos no artigo 5. da CEDH (v., neste sentido, Acérdaos de 15 de fevereiro de 2016,
N., C-601/15 PPU, EU:C:2016:84, n.’ 47; de 28 de julho de 2016, JZ, C-294/16 PPU, EU:C:2016:610,
n.” 48; e de 19 de setembro de 2019, Rayonna prokuratura Lom, C-467/18, EU:C:2019:765, n.° 42 e
jurisprudéncia ai referida).

Além disso, importa recordar que o artigo 52.°, n.° 3, da Carta visa assegurar a coeréncia necessaria
entre os direitos nela contidos e os direitos correspondentes garantidos pela CEDH, sem por em causa
a autonomia do direito da Unido e do Tribunal de Justica da Unido Europeia. Assim, ha que ter em
conta os direitos correspondentes da CEDH para efeitos da interpretacdo da Carta, enquanto limiar de
protecdo minima [v., neste sentido, Acérddos de 12 de fevereiro de 2019, TC, C-492/18 PPU,
EU:C:2019:108, n.° 57, e de 21 de maio de 2019, Comissdo/Hungria (Usufruto de terrenos agricolas),
C-235/17, EU:C:2019:432, n.° 72 e jurisprudéncia ai referida).

No que diz respeito ao artigo 5. da CEDH, que consagra o «direito a liberdade» e o «direito a
seguranca», este visa, segundo a jurisprudéncia do Tribunal Europeu dos Direitos do Homem,
proteger o individuo contra qualquer privacdo de liberdade arbitrdria ou injustificada (v., neste
sentido, TEDH, 18 de marco de 2008, Ladent c. Polénia, CE:ECHR:2008:0318JUD001103603, §§ 45
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e 46; 29 de marco de 2010, Medvedyev e outros c. Franga, CE:ECHR:2010:0329JUD000339403, §§ 76
e 77, e de 13 de dezembro de 2012, El-Masri v. «The former Yugoslav Republic of Macedonia»,
CE:ECHR:2012:1213JUD003963009, § 239). No entanto, uma vez que esta disposicdo visa uma
privacdo de liberdade imposta por uma autoridade publica, o artigo 6.° da Carta ndo pode ser
interpretado no sentido de que impde aos poderes publicos a obrigacio de adotarem medidas
especificas para instaurarem agdo penal contra determinadas infragcdes penais.

Em contrapartida, no que diz respeito, em particular, a luta efetiva contra as infracoes penais de que
sdo vitimas, nomeadamente, menores e outras pessoas vulneraveis, evocada pela Cour constitutionnelle
(Tribunal Constitucional), importa sublinhar que podem resultar do artigo 7.° da Carta obrigagdes
positivas que incumbem ao poderes publicos, tendo em vista a adogdo de medidas juridicas destinadas
a proteger a vida privada e familiar [v., neste sentido, Acérdio de 18 de junho de 2020,
Comissdo/Hungria (Transparéncia associativa), C-78/18, EU:C:2020:476, n.° 123 e jurisprudéncia
referida do Tribunal Europeu dos Direitos do Homem]. Tais obriga¢des sdo igualmente suscetiveis de
decorrer do referido artigo 7.° no que diz respeito a protecio do domicilio e das comunicagdes, bem
como dos artigos 3.° e 4.°, relativos a protecdo da integridade fisica e psiquica das pessoas e a
proibicdo da tortura e dos tratos desumanos e degradantes.

Ora, tendo em conta estas diferentes obrigacdes positivas, hd que proceder a necessiria ponderacao
dos diferentes interesses e direitos em causa.

Com efeito, o Tribunal Europeu dos Direitos do Homem declarou que as obrigacdes positivas
decorrentes dos artigos 3.° e 8° da CEDH, cujas garantias correspondentes figuram nos
artigos 4.° e 7.° da Carta, implicam, nomeadamente, a adocdo de disposicdes materiais e processuais,
assim como de medidas de ordem pritica que permitam combater eficazmente os crimes contra as
pessoas através de uma investigacdo e de processos efetivos, sendo esta obrigacdo ainda mais
importante quando o bem-estar fisico e moral de uma crianca é ameacado. Assim sendo, as medidas
que cabe as autoridades competentes adotar devem respeitar plenamente as vias de recurso e outras
garantias suscetiveis de limitar o ambito dos poderes de investigacdes penais e as outras liberdades e
direitos. Em particular, segundo esse tribunal, deve instituir-se um quadro juridico que permita
conciliar os diferentes interesses e direitos a proteger (TEDH, 28 de outubro de 1998, Osman c. Reino
Unido, CE:ECHR:1998:1028]JUD002345294, §§ 115 e 116; 4 de margo de 2004, M.C. c. Bulgdria,
CE:ECHR:2003:1204JUD003927298, § 151; 24 de junho de 2004, Von Hannover c. Alemanha,
CE:ECHR:2004:0624JUD005932000, §§ 57 e 58, e de 2 de dezembro de 2008, K.U. c. Finlandia,
CE:ECHR:2008:1202JUD 000287202, §§ 46, 48 e 49).

No que se refere ao principio da proporcionalidade, o artigo 15.°, n.° 1, primeiro periodo, da Diretiva
2002/58 dispoe que os Estados-Membros podem adotar uma medida derrogatéria do principio da
confidencialidade das comunicacdes e dos respetivos dados de trafego quando tal medida seja
«necessaria, adequada e proporcionada numa sociedade democratica», a luz dos objetivos que essa
disposi¢dao enuncia. O considerando 11 desta diretiva precisa que uma medida desta natureza deve ser
«rigorosamente» proporcionada ao objetivo a alcangar.

A este respeito, importa recordar que a protecdo do direito fundamental ao respeito da vida privada
impoe, em conformidade com a jurisprudéncia constante do Tribunal de Justica, que as derrogagdes a
protecdo dos dados pessoais e as respetivas limitagdes ocorram na estrita medida do necessario. Além
disso, um objetivo de interesse geral ndo pode ser prosseguido sem se ter em conta o facto de que deve
ser conciliado com os direitos fundamentais abrangidos pela medida, mediante uma ponderacao
equilibrada entre o objetivo e os interesses e direitos em causa [v., neste sentido, Acérddos de
16 de dezembro de 2008, Satakunnan Markkinaporssi e Satamedia, C-73/07, EU:C:2008:727, n.° 56; de
9 de novembro de 2010, Volker und Markus Schecke e Eifert, C-92/09 e C-93/09, EU:C:2010:662,
n.” 76, 77 e 86; e de 8 de abril de 2014, Digital Rights, C-293/12 e C-594/12, EU:C:2014:238, n.° 52;
Parecer 1/15 (Acordo PNR UE-Canad4), de 26 de julho de 2017, EU:C:2017:592, n.° 140].
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Mais particularmente, decorre da jurisprudéncia do Tribunal de Justica que a possibilidade de os
Estados-Membros justificarem uma limitacdo aos direitos e as obrigacdes previstos, nomeadamente,
nos artigos 5.°, 6.° e 9.° da Diretiva 2002/58 deve ser apreciada através da medicdo da gravidade da
ingeréncia que tal limitacdo implica e da verificagdo de que a importancia do objetivo de interesse
geral prosseguido por esta limitacdo esta relacionada com essa gravidade. (v., neste sentido, Acérdao de
2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.” 55 e jurisprudéncia ai referida).

Para cumprir a exigéncia de proporcionalidade, uma regulamentacdo deve prever normas claras e
precisas que regulem o ambito e a aplicagdo da medida em causa e impor requisitos minimos, de
modo que as pessoas cujos dados foram conservados disponham de garantias suficientes que
permitam proteger eficazmente os seus dados pessoais contra os riscos de abuso. Essa regulamentacao
deve ser vinculativa no direito interno e, em particular, indicar em que circunstancias e em que
condi¢oes uma medida que prevé o tratamento de tais dados pode ser adotada, garantindo assim que
a ingeréncia seja limitada ao estritamente necessdrio. A necessidade de dispor de tais garantias é ainda
maior quando os dados pessoais sdo sujeitos a um tratamento automatizado, nomeadamente quando
existe um risco significativo de acesso ilicito a tais dados. Estas consideracdes sdo particularmente
vélidas quando estd em jogo a protecdo desta categoria especifica de dados pessoais, que sdo os dados
sensiveis [v., neste sentido, Acérdaos de 8 de abril de 2014, Digital Rights, C-293/12 e C-594/12,
EU:C:2014:238, n.” 54 e 55, e 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970,
n.° 117; Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592, n.° 141].

Assim, uma regulamentacdo que prevé uma conservacdo de dados pessoais deve sempre pautar-se por
critérios objetivos, que estabelecam uma relacdo entre os dados a conservar e o objetivo prosseguido
[v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017, EU:C:2017:592,
n.” 191 e jurisprudéncia ai referida, e Acérddo de 3 de outubro de 2019, A e o. C-70/18,
EU:C:2019:823, n.° 63].

— Quanto as medidas legislativas que preveem a conservagdo preventiva de dados de trdfego e de dados
de localizagdo para efeitos da salvaguarda da seguranga nacional

Ha4 que observar que o objetivo de salvaguarda da seguranca nacional, evocado pelos o6rgaos
jurisdicionais de reenvio e pelos Governos que apresentaram observagdes, ainda ndo foi
especificamente apreciado pelo Tribunal de Justica nos seus acdérdios relativos a interpretacio da
Diretiva 2002/58.

A este respeito, importa comegar por assinalar que o artigo 4.°, n.” 2, TUE estabelece que a seguranca
nacional continua a ser da exclusiva responsabilidade de cada Estado-Membro. Esta responsabilidade
corresponde ao interesse primordial de proteger as fungdes essenciais do Estado e os interesses
fundamentais da sociedade e inclui a prevencdo e a repressio de atividades suscetiveis de
desestabilizar gravemente as estruturas constitucionais, politicas, econdmicas ou sociais fundamentais
de um pais, em especial de ameacar diretamente a sociedade, a populacdo ou o Estado enquanto tal,
como, nomeadamente, as atividades terroristas.

Ora, a importancia do objetivo de salvaguarda da seguranca nacional, lido a luz do artigo 4.°, n.° 2,
TUE, ultrapassa a dos outros objetivos referidos no artigo 15.°, n.° 1, da Diretiva 2002/58,
nomeadamente os objetivos de luta contra a criminalidade em geral, incluindo grave, e de salvaguarda
da seguranca publica. Com efeito, ameacas como as referidas no nimero anterior distinguem-se, pela
sua natureza e particular gravidade, do risco geral de ocorréncia de tensdes ou de perturbacdes, ainda
que graves, a seguranca publica. Sem prejuizo do respeito dos outros requisitos previstos no artigo 52.°,
n.’ 1, da Carta, o objetivo de salvaguarda da seguranca nacional é, por conseguinte, suscetivel de
justificar medidas que incluem ingeréncias nos direitos fundamentais mais graves do que aquelas que
esses outros objetivos poderiam justificar.
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Assim, em situagdes como as descritas nos n.”* 135 e 136 do presente acérdao, o artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, ndo se opde, em principio, a
uma medida legislativa que autoriza as autoridades competentes a impor aos prestadores de servigos de
comunicagdes eletrénicas o dever de procederem a conservacdo de dados de trafego e de dados de
localizacdo de todos os utilizadores de meios de comunicagdes eletronicos durante um periodo
limitado, desde que existam circunstancias suficientemente concretas que permitam considerar que o
Estado-Membro em causa enfrenta uma ameacga grave como a referida nos n.” 135 e 136 do presente
acérddo para a seguranca nacional que se afigure real e atual ou previsivel. Embora tal medida vise, de
forma indiferenciada, todos os utilizadores de meios de comunicagdes eletrénicos sem que, a primeira
vista, se afigure estarem relacionados, na acecdo da jurisprudéncia referida no n.° 133 do presente
acorddo, com uma ameaca para a seguranca nacional desse Estado-Membro, hd que considerar, no
entanto, que a existéncia de tal ameaca é, por si sO, suscetivel de demonstrar essa relacéo.

A imposicdo de conservacgdo preventiva dos dados de todos os utilizadores dos meios de comunicagoes
eletrénicos deve, nao obstante, ser temporalmente limitada ao estritamente necessario. Embora néo se
possa excluir a possibilidade de a imposicdo aos prestadores de servicos de comunicacdes eletronicas
de procederem a conservacdo dos dados, devido a persisténcia de tal ameaca, ser renovada, a duracdo
de cada imposicdo ndo pode ultrapassar um periodo de tempo previsivel. Além disso, tal conservacio
dos dados deve estar sujeita a limitagoes e enquadrada por garantias estritas que permitam proteger
eficazmente os dados pessoais das pessoas em causa contra os riscos de abuso. Assim, essa
conservacao nao pode ter carater sistematico.

Tendo em conta a gravidade da ingeréncia nos direitos fundamentais consagrados nos artigos 7. e 8.°
da Carta resultante dessa medida de conservacdo generalizada e indiferenciada de dados, ha que
assegurar que o recurso a esta se limita efetivamente as situagbes em que exista uma ameacga grave
para a seguranc¢a nacional, tais como as referidas nos n.” 135 e 136 do presente acérdao. Para o efeito,
é essencial que uma decisdo que impde aos prestadores de servicos de comunicagdes eletronicas que
procedam a tal conservagdo de dados possa ser objeto de fiscalizacdo efetiva quer por um drgao
jurisdicional quer por uma entidade administrativa independente, cuja decisdo produza efeitos
vinculativos, destinada a verificar a existéncia de uma dessas situacdes e o respeito dos requisitos e
das garantias que devem estar previstos.

— Quanto as medidas legislativas que preveem a conservagdo preventiva de dados de trdfego e de dados
de localizagdo para efeitos da luta contra a criminalidade e da salvaguarda da seguranga publica

No que diz respeito ao objetivo de prevencdo, de investigacdo, de detecdo e de repressdo de infragoes
penais, em conformidade com o principio da proporcionalidade, s6 a luta contra a criminalidade grave
e a prevencdo das ameagas graves contra a seguranca publica sdo suscetiveis de justificar ingeréncias
graves nos direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta, tais como as que
implicam a conservacdo de dados de triafego e de dados de localizagdo. Por conseguinte, sé as
ingeréncias sem cardter grave nos referidos direitos fundamentais podem ser justificadas pelo objetivo
de prevencdo, de investigacdo, de detecdo e de repressio de infracdes penais em geral [v., neste
sentido, Acdérdaos de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.° 102, e
de 2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.”* 56 e 57; Parecer 1/15
(Acordo PNR UE-Canad4), de 26 de julho de 2017, EU:C:2017:592, n.° 149].

Uma regulamentacdo nacional que prevé a conservagdo generalizada e indiferenciada de dados de
trafego e de dados de localizagdo, com vista a lutar contra a criminalidade grave, excede os limites do
estritamente necessdario e ndo pode ser considerada justificada, numa sociedade democrética, como
exige o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.’ 1, da Carta
(v., neste sentido, Acérdao de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970,
n.° 107).
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Com efeito, tendo em conta o cardter sensivel das informagdes que os dados de trafego e os dados de
localizacdo podem fornecer, a sua confidencialidade é essencial para o direito ao respeito da vida
privada. Assim, e tendo em conta, por um lado, os efeitos dissuasivos no exercicio dos direitos
fundamentais consagrados nos artigos 7.° e 11.° da Carta, referidos no n.” 118 do presente acérdao,
que a conservacdo desses dados pode produzir e, por outro, a gravidade da ingeréncia que tal
conservacdo implica, é necessario, numa sociedade democratica, que esta seja a excecdo e nao a regra,
como prevé o sistema instituido pela Diretiva 2002/58, e que esses dados ndo possam ser objeto de
uma conservagdo sistemadtica e continua. Esta conclusdo impode-se mesmo em relacdo aos objetivos de
luta contra a criminalidade grave e de prevencdo das ameagas graves contra a seguranca publica, bem
como a importancia que lhes deve ser reconhecida.

Além disso, o Tribunal de Justica sublinhou que uma regulamentacdo que prevé a conservagio
generalizada e indiferenciada de dados de trafego e de dados de localizagdo abrange as comunicagdes
eletrénicas de quase toda a populacdo sem que seja estabelecida nenhuma diferenciacdo, limitacdo ou
excecdo em funcdo do objetivo prosseguido. Tal regulamentacdo, contrariamente a exigéncia
recordada no n.° 133 do presente acérdao, afeta globalmente todas as pessoas que utilizam servicos de
comunicagdes eletronicas, sem que essas pessoas se encontrem, mesmo indiretamente, numa situagao
suscetivel de justificar um procedimento penal. Por conseguinte, aplica-se inclusivamente a pessoas
em relacdo as quais ndo haja indicios que levem a acreditar que o seu comportamento possa ter um
nexo, ainda que indireto ou longinquo, com este objetivo de luta contra os atos de criminalidade grave
e, em particular, sem que se estabeleca uma relacdo entre os dados cuja conservagdo se encontra
prevista e uma ameaca para a seguranca publica (v., neste sentido, Ac6rddos de 8 de abril de 2014,
Digital Rights, C-293/12 e C-594/12, EU:C:2014:238, n.” 57 e 58, e de 21 de dezembro de 2016, Tele2,
C-203/15 e C-698/15, EU:C:2016:970, n.° 105).

Em particular, como ji declarou o Tribunal de Justica, tal regulamentacdo ndo estd limitada a uma
conservacdo que tenha por objeto dados relativos a um periodo temporal e/ou uma zona geografica
e/ou a um circulo de pessoas que possam estar envolvidas de alguma forma numa infracdo grave, nem
a pessoas que, por outros motivos, mediante a conservacido dos seus dados, podiam contribuir para a
luta contra a criminalidade grave (v., neste sentido, Acérdaos de 8 de abril de 2014, Digital Rights,
C-293/12 e C-594/12, EU:C:2014:238, n.° 59, e de 21 de dezembro de 2016, Tele2, C-203/15
e C-698/15, EU:C:2016:970, n.° 106).

Ora, mesmo as obrigacdes positivas dos Estados-Membros que possam decorrer, consoante os casos,
dos artigos 3.°, 4.° e 7.° da Carta e relativas, conforme referido nos n.” 126 e 128 do presente acérdao,
a aplicacdo de regras que permitem uma luta efetiva contra as infragdes penais ndo podem justificar
ingeréncias tdo graves como as que comporta uma regulamentacdo que prevé uma conservagido de
dados de trafego e de dados de localizacdo nos direitos fundamentais consagrados nos artigos 7.° e 8.°
da Carta de quase toda a populagdo, sem que os dados das pessoas em causa sejam suscetiveis de
revelar uma ligacdo, no minimo indireta, com o objetivo prosseguido.

Em contrapartida, em conformidade com o que foi referido nos n.” 142 a 144 do presente acérdao, e
tendo em consideragdo a necessaria ponderacdo dos direitos e dos interesses em causa, os objetivos de
luta contra a criminalidade grave, de prevencao de ofensas graves a seguranca publica e, a fortiori, de
salvaguarda da seguranca nacional sdo suscetiveis de justificar, tendo em conta a sua importéncia, a
luz das obrigacdes positivas recordadas no nuimero anterior e as quais se referiu, nomeadamente, a
Cour constitutionnelle (Tribunal Constitucional), a ingeréncia particularmente grave que comporta
uma conservacao selecionada de dados de trafego e de dados de localizacdo.

Assim, como ja declarou o Tribunal de Justica, o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos
artigos 7.°, 8.° 11.° e 52.°% n.° 1, da Carta, ndo se opde a que um Estado-Membro adote uma
regulamentacdo que permita, a titulo preventivo, a conservacdo seletiva dos dados de trafego e dos
dados de localizagdo, para efeitos da luta contra a criminalidade grave e da prevencdo das ameacas
graves contra a seguranca publica, tal como para efeitos da salvaguarda da seguranca nacional, desde
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que tal conservacdo seja, no que diz respeito as categorias de dados a conservar, aos meios de
comunicacdo visados, as pessoas em causa e a duracdo de conservacio fixada, limitada ao estritamente
necessario (v., neste sentido, Acérddo de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15,
EU:C:2016:970, n.° 108).

No que diz respeito a delimitacio de que é objeto, essa medida de conservacio de dados pode,
nomeadamente, ser fixada em funcgdo das categorias de pessoas em causa, uma vez que o artigo 15.°,
n.’ 1, da Diretiva 2002/58 nao se opde a uma regulamentacdo baseada em elementos objetivos, que
permitam visar as pessoas cujos dados de trafego e dados de localizacdo sdo suscetiveis de revelar uma
relacdo, pelo menos indireta, com atos de criminalidade grave, de contribuir de uma maneira ou outra
para a luta contra a criminalidade grave ou de prevenir um risco grave para a seguranca publica ou
ainda um risco para a seguranca nacional (v., neste sentido, Acérddo de 21 de dezembro de 2016,
Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.° 111).

A este respeito, importa precisar que as pessoas assim visadas podem ser, nomeadamente, aquelas que
foram previamente identificadas, no ambito dos processos nacionais aplicdveis e com base em
elementos objetivos, como uma ameacga para a seguranca publica ou para a seguranca nacional do
Estado-Membro em causa.

A delimitacdo de uma medida que prevé a conservacio de dados de trafego e de dados de localizacdo
pode igualmente assentar num critério geografico quando as autoridades nacionais competentes
considerem, com base em elementos objetivos e ndo discriminatdrios, que existe, numa ou em mais
zonas geograficas, uma situacdo caracterizada por um risco elevado de preparacdo ou de pratica de
atos de criminalidade grave (v., neste sentido, Acérddo de 21 de dezembro de 2016, Tele2, C-203/15
e C-698/15, EU:C:2016:970, n.° 111). Essas zonas podem ser, nomeadamente, locais caracterizados por
um elevado ntimero de atos de criminalidade grave, locais particularmente expostos a pratica de atos
de criminalidade grave, tais como locais ou infraestruturas frequentados regularmente por um nimero
muito grande de pessoas, ou ainda locais estratégicos, como aeroportos, estagcdes ou zonas de
portagens.

Para assegurar que a ingeréncia que as medidas de conservacédo selecionada descritas nos n.” 147 a 150
do presente acérddo comportam respeita o principio da proporcionalidade, a sua duragdo nao pode
ultrapassar a estritamente necessiria a luz do objetivo prosseguido e das circunstancias que as
justificam, sem prejuizo de uma eventual renovacdo devido ao facto de continuar a ser necessario
proceder a essa conservacao.

— Quanto as medidas legislativas que preveem a conservagdo preventiva dos enderegos IP e dos dados
relativos a identidade civil para efeitos da luta contra a criminalidade e da salvaguarda da seguranca
publica

Importa observar que os enderecos IP, apesar de fazerem parte dos dados de trafego, sdo gerados sem
estarem ligados a uma comunicacdo especifica e servem principalmente para identificar, por
intermédio dos prestadores de servicos de comunicagdes eletronicas, a pessoa singular proprietaria de
um equipamento terminal a partir do qual é efetuada uma comunicagdo através da Internet. Assim,
em matéria de correio eletrénico e de telefonia através da Internet, desde que apenas sejam
conservados os enderecos IP da fonte da comunicagdo e ndo os do seu destinatario, esses enderecos
nao revelam, enquanto tais, nenhuma informagdo sobre terceiros que tenham estado em contacto com
a pessoa que estd na origem da comunicacdo. Por conseguinte, esta categoria de dados tem um grau de
sensibilidade menor que o dos outros dados de trafego.

No entanto, uma vez que os enderecos IP podem ser utilizados para efetuar, nomeadamente, o rastreio

exaustivo da navegacdo de um internauta e, por conseguinte, da sua atividade em linha, esses dados
permitem estabelecer o perfil pormenorizado deste dltimo. Assim, a conservacdo e a andlise dos
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referidos enderecos IP que tal rastreio exige constituem ingeréncias graves nos direitos fundamentais
do internauta consagrados nos artigos 7.° e 8. da Carta, podendo produzir efeitos dissuasivos como os
referidos no n.° 118 do presente acérdao.

Ora, para efeitos da necessiria ponderacdao dos direitos e dos interesses em causa exigida pela
jurisprudéncia referida no n.” 130 do presente acérddo, hd que ter em conta o facto de, no caso de
uma infracdo cometida em linha, o endereco IP poder constituir o tinico meio de investigacdo que
permite a identificacdo da pessoa a qual esse endereco estava atribuido no momento da pratica dessa
infracdo. A isto acresce o facto de a conservacdo dos enderecos IP pelos prestadores de servicos de
comunicagoes eletrénicas para la do periodo de atribuicdo destes dados ndo se afigurar, em principio,
necessdria para efeitos da faturacio dos servicos em causa, pelo que a detecdo das infracoes cometidas
em linha pode, por esse motivo, como referiram varios Governos nas suas observacdes apresentadas ao
Tribunal de Justica, revelar-se impossivel sem recurso a uma medida legislativa nos termos do
artigo 15.°, n.° 1, da Diretiva 2002/58. Isto pode ocorrer, como alegaram esses Governos, com
infragcdes particularmente graves em matéria de pornografia infantil, como a aquisicdo, a difusdo, a
transmissdo ou a colocagdo a disposicdo em linha de pornografia infantil, na acecdo do artigo 2.°,
alinea c), da Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011,
relativa a luta contra o abuso sexual e a exploracdo sexual de criancgas e a pornografia infantil, e que
substitui a Decisdo-Quadro 2004/68/JAI do Conselho (JO 2011, L 335, p. 1).

Nestas condigdes, embora seja verdade que uma medida legislativa que prevé a conservacdo dos
enderecos IP de todas as pessoas singulares proprietirias de um equipamento terminal a partir do
qual pode ser efetuado um acesso a Internet visa pessoas que, & primeira vista, ndo tém uma relacio,
na acecdo da jurisprudéncia referida no n.° 133 do presente acérddo, com os objetivos prosseguidos e
que os internautas sdo titulares, conforme referido no n. 109 do presente acérdao, do direito de
esperar, por forca dos artigos 7.° e 8.° da Carta, que a sua identidade nao seja, em principio, revelada,
uma medida legislativa que prevé a conservacdo generalizada e indiferenciada apenas dos enderecos IP
atribuidos a fonte de uma ligacdo ndo se afigura, em principio, contraria ao artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.%, 8.°, 11.° e 52.°, n.° 1, da Carta, desde que essa possibilidade
esteja sujeita ao estrito respeito das condi¢cdes materiais e processuais que devem reger a utilizacdo
desses dados.

Tendo em conta o cardter grave da ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8. da Carta que esta conservagdo comporta, s a luta contra a criminalidade grave e a
prevencdo das ameacas graves contra a seguranga publica sdo suscetiveis, a semelhanca da salvaguarda
da seguranca nacional, de justificar essa ingeréncia. Além disso, o periodo de conservacdo nao pode
exceder o estritamente necessdrio a luz do objetivo prosseguido. Por udltimo, uma medida desta
natureza deve prever requisitos e garantias estritas quanto a exploragdo desses dados, nomeadamente
através de um rastreio das comunicagdes e atividades efetuadas em linha pelas pessoas em causa.

No que diz respeito, por ultimo, aos dados relativos a identidade civil dos utilizadores dos meios de
comunicagdes eletrénicos, estes dados ndo permitem, por si s6, conhecer a data, a hora, a duracdo e
os destinatdrios das comunicagdes efetuadas, nem os locais onde estas comunicagdes decorreram ou a
frequéncia das mesmas com determinadas pessoas durante um determinado periodo, de modo que nao
fornecem, com excecdo das coordenadas destes, tais como os seus enderecos, nenhuma informacao
sobre as comunicagoes efetuadas nem, consequentemente, sobre a sua vida privada. Assim, a
ingeréncia que comporta uma conservacio destes dados ndo pode, em principio, ser qualificada de
grave (v., neste sentido, Acérdio de 2 de outubro de 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, n.” 59 e 60).

Daqui decorre que, em conformidade com o que foi referido no n.° 140 do presente acdrddo, as
medidas legislativas que visam o tratamento desses dados enquanto tais, nomeadamente a sua
conservacdo e o acesso a estes apenas para efeitos da identificacdo do utilizador em causa, e sem que
os referidos dados possam ser associados a informacgodes relativas as comunicacdes efetuadas, podem
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ser justificadas pelo objetivo de prevencdo, de investigacdo, de detecdo e de repressio de infragdes
penais em geral, a que se refere o artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58 (v., neste
sentido, Acérdao de 2 de outubro de 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, n.° 62).

Nestas condigoes, tendo em conta a necessaria ponderacdo dos direitos e interesses em causa e pelas
razdes que figuram nos n.” 131 e 158 do presente acérddo, ha que considerar que, mesmo na falta de
ligacdo entre todos os utilizadores dos meios de comunicagdes eletrénicos e os objetivos prosseguidos,
o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, ndo se
opoe a uma medida legislativa que impde, sem prazo especifico, aos prestadores de servicos de
comunicagdes eletronicas a conservacdo de dados relativos a identidade civil de todos os utilizadores
de meios de comunicagdes eletronicos para efeitos de prevencdo, investigacdo, detecdo e repressio de
infracdes penais, assim como da salvaguarda da seguranca publica, ndo sendo necessirio que as
infracdes penais ou que as ameagas ou as ofensas a seguranca publica sejam graves.

— Quanto as medidas legislativas que preveem a conservagdo rdpida de dados de trdfego e de dados de
localizagdo para efeitos da luta contra a criminalidade grave

No que diz respeito aos dados de trafego e aos dados de localizacdo tratados e armazenados pelos
prestadores de servicos de comunicagdes eletronicas com base nos artigos 5.°, 6.° e 9.° da Diretiva
2002/58, ou nas medidas legislativas adotadas ao abrigo do artigo 15.°, n.° 1, da mesma, tais como
descritas nos n.” 134 a 159 do presente acérdido, importa assinalar que esses dados devem ser, em
principio, consoante o caso, apagados ou tornados anénimos no termo dos prazos legais em que
devem ser realizados, em conformidade com as disposicdes nacionais que transpdem essa diretiva, o
seu tratamento e a sua armazenagem.

No entanto, durante esse tratamento e essa armazenagem, podem ocorrer situacdes em que ¢é
necessario conservar os referidos dados para ld desses prazos para efeitos do esclarecimento de
infragoes penais graves ou de ofensas a seguranca nacional, tanto na situacdo em que essas infragoes
ou essas ofensas ja foram detetadas como na situacdo em que, apds uma apreciacdo objetiva de todas
as circunstancias relevantes, se pode razoavelmente suspeitar da sua existéncia.

A este respeito, importa observar que a Convencéao sobre a Cibercriminalidade do Conselho da Europa,
de 23 de novembro de 2001 (Série de Tratados Europeus — n.° 185), assinada pelos 27
Estados-Membros e ratificada por 25 deles, e cujo objetivo € facilitar a luta contra as infragdes penais
cometidas através de redes informadticas, prevé, no seu artigo 14.°, que as partes contratantes devem
adotar para efeitos de investigacdes ou de processos penais especificos determinadas medidas quanto
aos dados de triafego ja armazenados, tais como a conservacdo rapida desses dados. Em particular, o
artigo 16.°, n.° 1, desta convencdo estabelece que as partes contratantes devem adotar as medidas
legislativas necessdrias para permitir as suas autoridades competentes ordenar ou impor de outra
forma a conservacdo rapida dos dados de trafego armazenados através de um sistema informatico,
nomeadamente quando existam razoes para pressupor que esses dados sdo suscetiveis de perda ou de
alteracdo.

Numa situacdo como a referida no n.” 161 do presente acérdao, os Estados-Membros podem, tendo em
conta a necessaria ponderacio dos direitos e interesses em causa referida no n.° 130 do presente
acordao, prever, numa legislacio adotada ao abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58, a
possibilidade, através de uma decisdo da autoridade competente sujeita a uma fiscalizagdo jurisdicional
efetiva, de impor aos prestadores de servicos de comunicagoes eletrénicas o dever de procederem, por
um determinado periodo, a conservacdo rapida dos dados de trafego e dos dados de localizagdo de que
dispoem.
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Na medida em que a finalidade de tal conservacgdo rdpida deixe de corresponder as finalidades para as
quais os dados foram inicialmente recolhidos e conservados e na medida em que qualquer tratamento
de dados deve, nos termos do artigo 8.°, n.° 2, da Carta, responder a determinados objetivos, os
Estados-Membros devem precisar, na sua legislacdo, a finalidade que justifica a conservacao rapida de
dados. Tendo em conta o cardter grave da ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8. da Carta que tal conservacdo pode comportar, sé a luta contra a criminalidade grave e,
a fortiori, a salvaguarda da seguranca nacional sdo suscetiveis de justificar essa ingeréncia. Além disso,
a fim de assegurar que a ingeréncia que uma medida deste tipo comporta se limita ao estritamente
necessario, importa, por um lado, que a obrigacdo de conservacdo incida apenas sobre os dados de
trafego e dados de localizacdo suscetiveis de contribuir para o esclarecimento da infracdo penal grave
ou da violagdo da seguranca nacional em causa. Por outro, o periodo de conservacdo de dados deve
ser limitado ao estritamente necessirio, podendo, no entanto, ser prolongado quando as
circunstancias e o objetivo prosseguido pela referida medida o justifiquem.

A este propésito, importa precisar que tal conservacdo rapida ndao deve ser limitada aos dados das
pessoas efetivamente suspeitas de terem cometido uma infracdo penal ou uma ofensa a seguranga
nacional. Embora deva respeitar o quadro instituido pelo artigo 15.°, n.° 1, da Diretiva 2002/58, lido a
luz dos artigos 7.°, 8.°, 11.° e 52.%, n.° 1, da Carta, e tendo em conta as consideragdes que figuram no
n.’ 133 do presente acérdido, tal medida pode, se for essa a escolha do legislador e respeitando os
limites do estritamente necessdrio, ser alargada aos dados de trifego e aos dados de localizagao
relativos a pessoas diferentes das que sdo suspeitas de ter planeado ou cometido uma infracdo grave
ou uma ofensa a seguranca nacional, desde que tais dados possam, com base em elementos objetivos
e ndo discriminatérios, contribuir para o esclarecimento dessa infracdo ou dessa ofensa a seguranga
nacional, tais como os dados da vitima desta, do seu meio social ou profissional ou, ainda, de zonas
geograficas determinadas, tais como os locais da pratica e da preparacdo da infracdo ou da ofensa a
seguranca nacional em causa. Além disso, o acesso das autoridades competentes aos dados assim
conservados deve ser efetuado segundo as condigdes resultantes da jurisprudéncia relativa a
interpretacao da Diretiva 2002/58 (v., neste sentido, Acérddo de 21 de dezembro de 2016, Tele2,
C-203/15 e C-698/15, EU:C:2016:970, n.”* 118 a 121 e jurisprudéncia ai referida).

Importa ainda acrescentar que, conforme resulta, nomeadamente, dos n.* 115 e 133 do presente
acordao, o acesso aos dados de trafego e aos dados de localizagdo conservados pelos prestadores em
aplicacdo de uma medida adotada ao abrigo do artigo 15.°, n.° 1, da Diretiva 2002/58 apenas pode, em
principio, ser justificado pelo objetivo de interesse geral pelo qual esta conservacdo foi imposta a tais
prestadores. Daqui decorre, em particular, que um acesso a tais dados para efeitos de repressao e de
sancdo de uma infracdo penal ordindria ndo pode, em caso algum, ser concedido quando a sua
conservacdo foi justificada pelo objetivo de luta contra a criminalidade grave ou, a fortiori, de
salvaguarda da seguranca nacional. Em contrapartida, em conformidade com o principio da
proporcionalidade tal como precisado no n.° 131 do presente acérdido, um acesso aos dados
conservados tendo em vista a luta contra a criminalidade grave pode, desde que sejam respeitadas as
condi¢oes materiais e processuais aplicaveis a tal acesso referidas no numero anterior, ser justificado
pelo objetivo de salvaguarda da seguranga nacional.

A este respeito, os Estados-Membros tém a possibilidade de prever na sua legislacio que um acesso a
dados de trafego e a dados de localizacdo pode, no respeito dessas mesmas condi¢cbes materiais e
processuais, ocorrer para efeitos de luta contra a criminalidade grave ou de salvaguarda da seguranca
nacional quando os referidos dados sdo conservados por um fornecedor em conformidade com os
artigos 5., 6.° e 9.° ou ainda com o artigo 15.°, n.° 1, da Diretiva 2002/58.

Tendo em consideracdo o exposto, deve responder-se as primeiras questdes nos processos C-511/18
e C-512/18, assim como a primeira e segunda questdes no processo C-520/18 que o artigo 15.°, n.° 1,
da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.%, 11.° e 52.°, n.° 1, da Carta, deve ser interpretado no
sentido de que se opde a medidas legislativas que preveem, para as finalidades previstas nesse
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artigo 15.°, n.° 1, a titulo preventivo, uma conservagao generalizada e indiferenciada de dados de trafego
e de dados de localizacdo. Em contrapartida, o referido artigo 15.°, n.° 1, lido a luz dos artigos 7.°, 8.°,
11.° € 52.°, n.° 1, da Carta, ndo se opde a medidas legislativas que:

— permitam, para efeitos da salvaguarda da seguranca nacional, impor aos prestadores de servicos de
comunicagdes eletrénicas que procedam a uma conservagdo generalizada e indiferenciada de dados
de trafego e de dados de localizacdo, quando o Estado-Membro em causa enfrente uma ameaca
grave para a seguranca nacional que se revele real e atual ou previsivel, quando a decisdo que
prevé tal imposicdo possa ser objeto de fiscalizacdo efetiva quer por um 6rgao jurisdicional quer
por uma entidade administrativa efetiva independente, cuja decisdo produza efeitos vinculativos,
destinada a verificar a existéncia de uma dessas situacbes e o respeito dos requisitos e das
garantias que devem estar previstos, e quando a referida imposicdo apenas possa ser aplicada por
um periodo temporalmente limitado ao estritamente necessdrio, mas renovavel em caso de
persisténcia dessa ameaca;

— prevejam, para efeitos da salvaguarda da seguranga nacional, da luta contra a criminalidade grave e
da prevencdo de ameagas graves contra a seguranca publica, uma conservacdo selecionada dos
dados de trafego e dos dados de localizacdo que seja delimitada, com base em elementos objetivos
e ndo discriminatérios, em funcdo das categorias de pessoas em causa ou através de um critério
geografico, por um periodo temporalmente limitado ao estritamente necessirio, mas que pode ser
renovado;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade grave e
da prevencdo de ameacgas graves contra a seguranca publica, uma conservacdo generalizada e
indiferenciada dos enderecos IP atribuidos a fonte de uma ligagdo, por um periodo temporalmente
limitado ao estritamente necessario;

— prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a criminalidade e da
salvaguarda da seguranca publica, uma conservacdo generalizada e indiferenciada de dados
relativos a identidade civil dos utilizadores de meios de comunicacoes eletronicos, e

— permitam, para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda da
seguranca nacional, impor aos prestadores de servicos de comunicagdes eletrdnicas, através de
uma decisdo da autoridade competente sujeita a fiscalizacdo jurisdicional efetiva, o dever de
procederem, por um determinado periodo, a conservacdo rapida de dados de trafego e dos dados
de localizacdo de que esses prestadores de servicos dispdem,

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservacdo dos dados em
causa esta sujeita ao respeito das respetivas condi¢cdes materiais e processuais e que as pessoas em
causa dispoem de garantias efetivas contra os riscos de abuso.

Quanto a segunda e terceira questées no processo C-511/18

Com a segunda e terceira questdes no processo C-511/18, o 6rgdo jurisdicional de reenvio pretende
saber, em substincia, se o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°,
11.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opde a uma regulamentagio
nacional que impoe aos prestadores de servicos de comunicagoes eletronicas o dever de aplicarem nas
suas redes medidas que permitam, por um lado, a andlise automatizada e a recolha em tempo real de
dados de trafego e de dados de localizagdo e, por outro, a recolha em tempo real de dados técnicos
relativos a localizacdo dos equipamentos terminais utilizados, sem que esteja prevista a informacao das
pessoas afetadas por esses tratamentos e por essas recolhas.
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O 6rgao jurisdicional de reenvio precisa que as técnicas de recolha de informacdo previstas nos artigos
L. 851-2 a L. 851-4 do CSI nao implicam, para os prestadores de servicos de comunicagoes eletrdnicas,
uma exigéncia especifica de conservacdo de dados de trafego e de dados de localizagdo. No que diz
respeito, em particular, a andlise automatizada referida no artigo L. 851-3 do CSI, esse o6rgao
jurisdicional afirma que tal tratamento tem por objeto detetar, em funcdo de critérios definidos para o
efeito, ligacdes suscetiveis de constituir uma ameaca terrorista. Quanto a recolha em tempo real
prevista no artigo L. 851-2 do CSI, o referido 6rgao jurisdicional observa que apenas visa uma ou
mais pessoas previamente identificadas como potencialmente ligadas a uma ameaca terrorista.
Segundo o mesmo 6rgdo jurisdicional, estas duas técnicas s6 podem ser aplicadas para efeitos de
prevencdo do terrorismo e sdo relativas aos dados referidos nos artigos L. 851-1 e R. 851-5 do CSIL.

A titulo preliminar, importa precisar que, segundo o artigo L. 851-3 do CSI, o facto de a andlise
automatizada que prevé ndo permitir, enquanto tal, a identificacdo dos utilizadores cujos dados estdo
sujeitos a essa andlise ndo impede que tais dados sejam qualificados de «dados pessoais». Com efeito,
uma vez que o procedimento previsto no ponto IV dessa mesma disposicio permite, numa fase
posterior, a identificagdo da pessoa ou das pessoas afetadas pelos dados cuja andlise automatizada
revelou serem suscetiveis de constituir uma ameacga terrorista, todas as pessoas cujos dados sdo objeto
da andlise automatizada continuam a ser identificaveis a partir destes dados. Ora, segundo a definicdo
de dados pessoais constante do artigo 4.°, ponto 1, do Regulamento 2016/679, entende-se por tais
dados as informacoes relativas, nomeadamente, a uma pessoa identificavel.

Quanto a andlise automatizada de dados de trdfego e de dados de localizacdo

Resulta do artigo L. 851-3 do CSI que a andlise automatizada que prevé corresponde, em substincia, a
uma filtragem da totalidade dos dados de trifego e dos dados de localizacdo conservados pelos
prestadores de servicos de comunicacoes eletrénicas, efetuada por estes a pedido das autoridades
nacionais competentes e em aplicacdo dos parametros que estas fixaram. Daqui decorre que todos os
dados dos utilizadores dos meios de comunicacoes eletrénicos sdo verificados se corresponderem a
esses parametros. Assim, deve considerar-se que tal andlise automatizada implica que os prestadores
de servicos de comunicacgoes eletrénicas em causa efetuem, por conta da autoridade competente, um
tratamento generalizado e indiferenciado, sob a forma de uma utilizagdo por meio de um processo
automatizado, na ace¢do do artigo 4.°, ponto 2, do Regulamento 2016/679, que abranja o conjunto dos
dados de trafego e dos dados de localizacdo de todos os utilizadores de meios de comunicagdes
eletrénicos. Este tratamento é independente da posterior recolha dos dados relativos as pessoas
identificadas na sequéncia da andlise automatizada, recolha que é autorizada com base no artigo
L. 851-3, IV, do CSL

Ora, uma regulamentacdo nacional que autoriza tal andlise automatizada de dados de trafego e de
dados de localizagdo derroga a obrigacdo de principio, imposta pelo artigo 5.° da Diretiva 2002/58, de
garantir a confidencialidade das comunicacgoes eletrénicas e dos respetivos dados. Tal regulamentacao
constitui igualmente uma ingeréncia nos direitos fundamentais consagrados nos artigos 7.° e 8.° da
Carta, independentemente da posterior utilizacdo que seja feita destes dados. Por ultimo, tal
regulamentacdo pode, em conformidade com a jurisprudéncia referida no n.° 118 do presente acérdao,
produzir efeitos dissuasivos no exercicio da liberdade de expressdo consagrada no artigo 11.° da Carta.

Além disso, a ingeréncia resultante de uma andlise automatizada de dados de trafego e de dados de
localizagdo, como a que estd em causa no processo principal, revela-se particularmente grave, uma vez
que abrange de forma generalizada e indiferenciada os dados das pessoas que utilizam meios de
comunicacdes eletronicos. Esta constatacio impoe-se ainda mais quando, como resulta da
regulamentacdo nacional em causa no processo principal, os dados objeto da andlise automatizada sao
suscetiveis de revelar a natureza das informacdes consultadas em linha. Além disso, tal andlise
automatizada é aplicavel de forma global a todas as pessoas que utilizam meios de comunicagdes
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eletrénicos e, por conseguinte, também aquelas em relagdo as quais ndo existam indicios que levem a
acreditar que o seu comportamento possa ter um nexo, ainda que indireto ou longinquo, com
atividades de terrorismo.

Quanto a justificacdo de tal ingeréncia, hd que precisar que a exigéncia, imposta pelo artigo 52.°, n.° 1,
da Carta, de que qualquer restricdo ao exercicio de direitos fundamentais deve ser prevista por lei
implica que a propria base juridica que permite a ingeréncia nesses direitos deve definir o alcance da
limitagdo do exercicio do direito em causa (v., neste sentido, Acérdio de 16 de julho de 2020,
Facebook Ireland e Schrems, C-311/18, EU:C:2020:559, n.° 175 e jurisprudéncia ai referida).

Além disso, para satisfazer a exigéncia de proporcionalidade recordada nos n.” 130 e 131 do presente
acordao, segundo a qual as derrogacdes a protecio de dados pessoais e as suas limitacdes devem
ocorrer na estrita medida do necessirio, uma regulamentacdo nacional que regula o acesso das
autoridades competentes aos dados de trafego e aos dados de localizacdo conservados deve respeitar
os requisitos decorrentes da jurisprudéncia referida no n.° 132 do presente acérddao. Em particular, tal
regulamentacdo ndo se pode limitar a exigir que o acesso das autoridades aos dados responda a
finalidade prosseguida por esta regulamentacdo, devendo igualmente prever as condicdes materiais e
processuais que regulam essa utilizacdo [v., por analogia, Parecer 1/15 (Acordo PNR UE-Canadi), de
26 de julho de 2017, EU:C:2017:592, n.° 192 e jurisprudéncia ai referida].

A este respeito, importa recordar que a ingeréncia particularmente grave que uma conservacio
generalizada e indiferenciada de dados de trifego e de dados de localizacdo comporta, referida nas
consideragdes que figuram nos n.” 134 a 139 do presente acérddo, bem como a ingeréncia
particularmente grave que constitui a sua andlise automatizada apenas podem satisfazer a exigéncia de
proporcionalidade em situagbes em que um Estado-Membro se encontra perante uma ameaga grave
para a seguranca nacional que se revele real e atual ou previsivel, e desde que a duragdo dessa
conservacdo seja limitada ao estritamente necessario.

Em situagdes como as que sdo referidas no nimero anterior, a aplicagdo de uma andlise automatizada
de dados de trifego e de dados de localizacdo de todos os utilizadores de meios de comunicacgdes

2

eletronicos, durante um periodo estritamente limitado, pode ser considerada justificada a luz dos
o

requisitos decorrentes do artigo 15.° n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°,
11.° e 52.°, n.° 1, da Carta.

Assim sendo, para garantir que o recurso a tal medida se limita efetivamente ao estritamente
necessdrio a protecdo da seguranca nacional, e mais particularmente a prevencdo do terrorismo, é
essencial, em conformidade com o que se observa no n.° 139 do presente acérdao, que a decisdao que
autoriza a andlise automatizada possa ser objeto de fiscalizacao efetiva quer por um 6rgéo jurisdicional
quer por uma entidade administrativa independente cuja decisdo produza efeitos vinculativos,
destinada a verificar a existéncia de uma situagdo que justifica a referida medida e o respeito das

garantias que devem estar previstas.

A este respeito, importa precisar que os modelos e os critérios preestabelecidos em que assenta este
tipo de tratamento de dados devem ser, por um lado, especificos e fidveis, permitindo alcancar
resultados que identifiquem as pessoas sobre as quais possa recair uma suspeita razoavel de
participacdo em infragdes terroristas ou de criminalidade transnacional grave e, por outro, ndo
discriminatérios [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017,
EU:C:2017:592, n.° 172].

Além disso, importa recordar que qualquer andlise automatizada efetuada em funcdo de modelos e
critérios baseados no pressuposto de que a origem racial ou étnica, as opinides politicas, as convic¢oes
religiosas ou filosoéficas, a filiagdo sindical, a satde e a vida sexual de uma pessoa poderiam, em si
mesmas e independentemente do comportamento individual desta pessoa, ser relevantes a luz da
prevencdo do terrorismo violaria os direitos garantidos pelos artigos 7.° e 8. da Carta, conjugados
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com o seu artigo 21.° Assim, os modelos e os critérios preestabelecidos para efeitos de uma andlise
automatizada destinada a prevenir atividades terroristas que constituem uma ameacga grave para a
seguranca nacional nido se podem basear apenas nesses dados sensiveis [v., neste sentido, Parecer 1/15
(Acordo PNR UE-Canad4d), de 26 de julho de 2017, EU:C:2017:592, n.° 165].

Por outro lado, uma vez que as andlises automatizadas de dados de trafego e de dados de localizagao
comportam necessariamente uma certa taxa de erro, qualquer resultado positivo obtido na sequéncia
de um tratamento automatizado dos referidos dados deve estar sujeito a um reexame individual,
através de meios ndo automatizados, antes da adocio de uma medida individual que afete de forma
negativa as pessoas em causa, tal como a posterior recolha de dados de trifego e de dados de
localizagdo em tempo real, visto que tal medida ndo se pode basear Unica e decisivamente no
resultado de um tratamento automatizado. De igual modo, para garantir que, na pratica, os modelos e
os critérios preestabelecidos, a respetiva utilizagdo e as bases de dados utilizadas ndo sédo
discriminatérios e se limitam ao estritamente necessdrio a luz do objetivo de prevenir as atividades
terroristas que constituem uma ameacga grave para a seguranca nacional, a fiabilidade e a atualidade
desses modelos e desses critérios preestabelecidos assim como das bases de dados utilizadas devem
ser objeto de reexame periddico [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de
26 de julho de 2017, EU:C:2017:592, n.* 173 e 174].

Quanto a recolha em tempo real de dados de trdfego e de dados de localizacdo

Quanto a recolha em tempo real de dados de trifego e de dados de localizagdo prevista no artigo
L. 851-2 do CSI, importa assinalar que pode ser individualmente autorizada no que diz respeito a
«uma pessoa previamente identificada como potencialmente ligada a uma ameaca [terrorista]». De
igual modo, segundo esta disposi¢do, «[qJuando existirem razdes sérias para crer que uma ou varias
pessoas que pertencem ao circulo da pessoa abrangida pela autorizacdo podem fornecer informagoes
com base na finalidade que justifica a autorizacdo, esta pode ser igualmente concedida
individualmente a cada uma dessas pessoas».

Os dados objeto de uma medida desta natureza permitem as autoridades nacionais competentes vigiar,
durante o periodo da autorizacdo, de forma continua e em tempo real, os interlocutores com os quais
as pessoas em causa comunicam, os meios que utilizam, a duragdo das comunicagdes que passam, bem
como os lugares onde estiveram e as suas deslocagdes. De igual modo, afiguram-se suscetiveis de
revelar a natureza das informagdes consultadas em linha. Considerados no seu conjunto, estes dados
permitem, como resulta do n.° 117 do presente acérdao, extrair conclusdbes muito precisas sobre a
vida privada das pessoas em causa e fornecem os meios para determinar o perfil destas, sendo tal
informacdo tdo sensivel, a luz do direito ao respeito da vida privada, como o proprio conteido das
comunicacgoes.

Quanto a recolha de dados em tempo real prevista no artigo L. 851-4 do CS], esta disposicdo autoriza a
recolha de dados técnicos relativos a localizacdo de equipamentos terminais e a transmissdao em tempo
real para um servico dependente do primeiro-ministro. Verifica-se que esses dados permitem ao
servico competente, em qualquer momento durante o periodo da autorizacdo, localizar, de forma
continua e em tempo real, equipamentos terminais utilizados, como telefones méveis.

Ora, uma regulamentacdo nacional que autoriza tais recolhas em tempo real derroga, a semelhanca da
que autoriza a andlise automatizada dos dados, a obrigacdo de principio, imposta pelo artigo 5.° da
Diretiva 2002/58, de garantir a confidencialidade das comunicagdes eletrénicas e dos respetivos dados.
Assim, constitui igualmente uma ingeréncia nos direitos fundamentais consagrados nos artigos 7.° e 8.°
da Carta e é suscetivel de produzir efeitos dissuasivos no exercicio da liberdade de expressdo garantida
no artigo 11.° da Carta.
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Importa sublinhar que a ingeréncia que comporta a recolha em tempo real de dados que permitam
localizar um equipamento terminal afigura-se particularmente grave, uma vez que estes dados
fornecem as autoridades nacionais competentes um meio de acompanhamento preciso e permanente
das deslocacoes dos utilizadores dos telefones moéveis. Na medida em que, assim, esses dados devem
ser considerados particularmente sensiveis, o acesso das autoridades competentes a tais dados em
tempo real deve distinguir-se de um acesso em tempo diferido aos mesmos, sendo o primeiro mais
intrusivo, uma vez que permite uma vigilancia quase perfeita desses utilizadores (v., por analogia, no
que diz respeito ao artigo 8.° da CEDH, TEDH, 8 de fevereiro de 2018, Ben Faiza c. Franga,
CE:ECHR:2018:0208]UD003144612, § 74). Além disso, a intensidade dessa ingeréncia é agravada
quando a recolha em tempo real abrange igualmente os dados de trafego das pessoas em causa.

Embora o objetivo de prevencdo do terrorismo prosseguido pela regulamentacdo nacional em causa no
processo principal seja suscetivel, atendendo a sua importancia, de justificar a ingeréncia que comporta
a recolha em tempo real de dados de trafego e de dados de localizagdo, tal medida, tendo em conta o
seu carater particularmente intrusivo, apenas pode ser aplicada as pessoas em relacdo as quais existe
uma razdo valida para suspeitar que estdo de alguma forma envolvidas em atividades terroristas.
Quanto aos dados das pessoas ndo pertencentes a essa categoria, apenas podem ser objeto de acesso
em tempo diferido, uma vez que este s6 pode ocorrer, em conformidade com a jurisprudéncia do
Tribunal de Justica, em situacdes especificas, como aquelas em que estio em causa atividades
terroristas, e quando existam elementos objetivos que permitam considerar que esses dados podem,
num caso concreto, trazer uma contribuicio efetiva para a luta contra o terrorismo (v., neste sentido,
Acérdao de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.° 119 e
jurisprudéncia ai referida).

Além disso, uma decisdo que autoriza a recolha de dados de trifego e de dados de localizacdo em
tempo real deve basear-se nos critérios objetivos previstos na legislagdo nacional. Em particular, esta
legislacdo deve definir, de acordo com a jurisprudéncia referida no n.° 176 do presente acérdio, as
circunstancias e as condicdes em que tal recolha pode ser autorizada e prever que, conforme foi
precisado no nimero anterior, apenas podem ser afetadas as pessoas com uma ligacdo ao objetivo de
prevencao do terrorismo. Além disso, uma decisio que autoriza a recolha em tempo real de dados de
trafego e de dados de localizagao deve basear-se nos critérios objetivos e ndo discriminatérios previstos
na legislacdo nacional. Para garantir, na pratica, o cumprimento destas condicdes, é essencial que a
aplicacdo da medida que autoriza a recolha em tempo real seja sujeita a uma fiscalizagdo prévia por
um orgao jurisdicional ou por uma entidade administrativa independente, cuja decisdo produza efeitos
vinculativos, devendo esse 6rgdo jurisdicional ou essa entidade assegurar, nomeadamente, que tal
recolha em tempo real apenas é autorizada no limite do estritamente necessario (v., neste sentido,
Acoérdao de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15, EU:C:2016:970, n.° 120). Em caso
de urgéncia devidamente justificada, a fiscalizacdo deve ser efetuada rapidamente.

Quanto a informagdo das pessoas cujos dados foram recolhidos ou analisados

Importa que as autoridades nacionais competentes que procedem a recolha em tempo real de dados de
trafego e de dados de localizagdo informem desse facto as pessoas em causa, no ambito dos processos
nacionais aplicdveis, desde que e a partir do momento em que essa comunicagdo nio seja suscetivel de
comprometer as missdes que incumbem a estas autoridades. Com efeito, essa informacéo ¢, de facto,
necessdria para permitir que estas pessoas exercam os seus direitos, decorrentes dos artigos 7.° e 8.° da
Carta, de pedir o acesso aos seus dados pessoais que sdo objeto dessas medidas e, sendo caso disso, a
retificacdo ou a eliminagdo destes e de intentar, nos termos do artigo 47.°, primeiro paragrafo, da Carta,
uma acgdo perante um tribunal, direito este que, de resto, se encontra expressamente garantido no
artigo 15.°, n.° 2, da Diretiva 2002/58, lido em conjugacdo com o artigo 79.°% n.° 1, do Regulamento
2016/679 [v., neste sentido, Acérdio de 21 de dezembro de 2016, Tele2, C-203/15 e C-698/15,
EU:C:2016:970, n.° 121 e jurisprudéncia referida, e Parecer 1/15 (Acordo PNR UE-Canadd), de
26 de julho de 2017, EU:C:2017:592, n.** 219 e 220].
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No que diz respeito a informacdo exigida no 4mbito de uma andlise automatizada de dados de trafego
e de dados de localizagdo, a autoridade nacional competente esta obrigada a publicar informacoes de
natureza geral relativas a esta andlise, ndo tendo de proceder a uma informacao individual das pessoas
em causa. Em contrapartida, no caso de os dados responderem aos pardmetros estabelecidos na
medida que autoriza a andlise automatizada e de esta autoridade proceder a identificacdo da pessoa
em causa para analisar mais aprofundadamente os dados que lhe dizem respeito, a informacédo
individual dessa pessoa é necessaria. No entanto, tal informacdo s deve ocorrer desde que e a partir
do momento em que ndo seja suscetivel de comprometer as missdes que incumbem a referida
autoridade [v., por analogia, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017,
EU:C:2017:592, n.” 222 a 224].

Tendo em consideragdo o exposto, deve responder-se a segunda e terceira questdes no processo
C-511/18 que o artigo 15.%, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.%, 11.° e 52.°, n. 1, da
Carta, deve ser interpretado no sentido de que nio se opde a uma regulamentaciao nacional que impoe
aos prestadores de servicos de comunicagbes eletrénicas que recorram, por um lado, a andlise
automatizada e a recolha em tempo real de dados de trafego e de dados de localizacdo e, por outro, a
recolha em tempo real de dados técnicos relativos a localizacdo dos equipamentos terminais utilizados,
quando

— o recurso a andlise automatizada esteja limitado a situagbes em que um Estado-Membro se
encontra confrontado com uma ameaga grave para a seguranca nacional que se revele real e atual
ou previsivel, podendo o recurso a essa andlise ser objeto de fiscalizagcdo efetiva, quer por um
6rgao jurisdicional quer por uma entidade administrativa independente, cuja decisio produza
efeitos vinculativos, destinada a verificar a existéncia de uma situacdo que justifique a referida
medida, bem como o respeito das condi¢des e das garantias que devem estar previstas, e quando

— o recurso a uma recolha em tempo real de dados de trafego e de dados de localizacdo esteja
limitado as pessoas em relacdo as quais existe uma razdo valida para suspeitar que estio de
alguma forma envolvidas em atividades terroristas e esteja sujeito a fiscalizacdo prévia, quer por
um Orgao jurisdicional quer por uma entidade administrativa independente, cuja decisdo produza
efeitos vinculativos, a fim de assegurar que tal recolha em tempo real apenas é autorizada no
limite do estritamente necessario. Em caso de urgéncia devidamente justificada, a fiscalizagdo deve
ser efetuada rapidamente.

Quanto a segunda questdo no processo C-512/18

Com a segunda questdo no processo C-512/18, o 6rgdo jurisdicional de reenvio pretende saber, em
substancia, se as disposi¢oes da Diretiva 2000/31, lidas a luz dos artigos 6.° a 8.°, 11.° e 52.°, n.° 1, da
Carta, devem ser interpretadas no sentido de que se opdem a uma regulamentacdo nacional que
impoe aos fornecedores de acesso a servicos de comunicacdo ao publico em linha e aos prestadores
de servicos de armazenamento a conservacdo generalizada e indiferenciada dos dados pessoais
relativos a estes servicos.

Embora considere que tais servicos estdo abrangidos pelo ambito de aplicacdo da Diretiva 2000/31, e
nao pelo da Diretiva 2002/58, o dérgao jurisdicional de reenvio entende que o artigo 15.°, n.* 1 e 2, da
Diretiva 2000/31, lido em conjugagdo com os seus artigos 12.° e 14.°, ndo estabelece, por si s6, uma
proibicio de principio de conservacdo de dados relativos a criacdo de conteido que s6 pode ser
derrogada a titulo excecional. Nao obstante, esse drgdo jurisdicional pergunta se tal apreciacdo deve ser
aceite, tendo em conta o necessario respeito dos direitos fundamentais consagrados nos artigos 6.° a 8.°

e 11.° da Carta.
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Além disso, o érgao jurisdicional de reenvio precisa que a sua questdo visa a obrigacdo de conservagdo
prevista no artigo 6. da LCEN, lido em conjugagdo com o Decreto n.° 2011-219. Os dados que os
prestadores de servicos em causa devem conservar a este titulo incluem, nomeadamente, os dados
relativos a identidade civil das pessoas que utilizaram esses servicos, tais como o apelido, o nome
préprio, os seus enderecos postais associados, os seus enderecos de correio eletrénico ou de conta
associados, as suas palavras-passe, quando a subscricao do contrato ou da conta for paga, o modo de
pagamento utilizado, a referéncia do pagamento, o montante, bem como a data e hora da transacao.

De igual modo, os dados visados pela obrigacdo de conservacdo abrangem os identificadores dos
assinantes, as ligacdes e os equipamentos terminais utilizados, os identificadores atribuidos aos
conteddos, as datas e horas de inicio e de fim das ligagcoes e das operacgdes, bem como os tipos de
protocolos utilizados para a ligagdo ao servico e para a transferéncia de contetidos. O acesso a esses
dados, cujo periodo de conservacdo é de um ano, pode ser solicitado no ambito de processos penais e
civis, para efeitos do cumprimento das regras relativas a responsabilidade civil ou penal, bem como no
ambito de medidas de recolha de informagdes as quais se aplica o artigo L. 851-1 do CSL

A este respeito, importa salientar que, em conformidade com o seu artigo 1.°, n. 2, a Diretiva 2000/31
aproxima certas disposi¢coes nacionais aplicaveis aos servicos da sociedade da informacido referidos no
seu artigo 2.°, alinea a).

E verdade que esses servicos abrangem os que sdo prestados a distancia através de equipamentos
eletrénicos de tratamento e de armazenamento de dados, a pedido individual de um destinatirio de
servicos e, normalmente, mediante remuneragdo, como os servicos de acesso a Internet ou a uma rede
de comunicacoes, bem como os servicos de armazenamento (v., neste sentido, Acérdios de
24 de novembro de 2011, Scarlet Extended, C-70/10, EU:C:2011:771, n.° 40; de 16 de fevereiro de
2012, SABAM, C-360/10, EU:C:2012:85, n.° 34; de 15 de setembro de 2016, Mc Fadden, C-484/14,
EU:C:2016:689; n.° 55; e de 7 de agosto de 2018, SNB-REACT, C-521/17, EU:C:2018:639, n.° 42 e
jurisprudéncia ai referida).

No entanto, o artigo 1.°, n.° 5, da Diretiva 2000/31 dispde que esta ndo é aplicivel as questdes
respeitantes aos servicos da sociedade da informacdo abrangidas pelas Diretivas 95/46 e 97/66. A este
propésito, resulta dos considerandos 14 e 15 da Diretiva 2000/31 que a protecdo da confidencialidade
das comunicagoes e dos individuos no que se refere ao tratamento dos dados pessoais no ambito dos
servicos da sociedade de informacdo é regida exclusivamente pelas Diretivas 95/46 e 97/66, sendo que
esta dltima proibe, no seu artigo 5.°, para efeitos da protecdo da confidencialidade das comunicagoes,
qualquer forma de intercecdo ou de vigilancia das comunicagoes.

Assim, as questdes ligadas a protecdo da confidencialidade das comunicagdes e dos dados pessoais
devem ser apreciadas a luz da Diretiva 2002/58 e do Regulamento 2016/679, tendo estes substituido
respetivamente a Diretiva 97/66 e a Diretiva 95/46, devendo salientar-se que a protecdo que a Diretiva
2000/31 visa assegurar ndo pode, em todo o caso, prejudicar as exigéncias resultantes da Diretiva
2002/58 e do Regulamento 2016/679 (v., neste sentido, Acérdiao de 29 de janeiro de 2008,
Promusicae, C-275/06, EU:C:2008:54, n.° 57).

A obrigacdo imposta pela regulamentacdo nacional referida no n.° 195 do presente acérdao aos
fornecedores de acesso a servicos de comunicagdo ao publico em linha e aos prestadores de servigos
de armazenamento de conservarem os dados pessoais relativos a estes servicos deve, assim, como
salientou, em substancia, o advogado-geral no n.” 141 das Conclusdes que apresentou nos processos
apensos La Quadrature du Net e o. (C-511/18 e C-512/18, EU:C:2020:6), ser apreciada a luz da Diretiva
2002/58 ou do Regulamento 2016/679.
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Assim, consoante a prestagdo dos servicos abrangidos por esta regulamentagdo nacional esteja ou ndo
abrangida pela Diretiva 2002/58, sera regulada por esta ultima diretiva, nomeadamente pelo seu
artigo 15.°, n.° 1, lido a luz dos artigos 7.°, 8., 11.° e 52.°% n.° 1, da Carta, ou pelo Regulamento
2016/679, nomeadamente, pelo artigo 23.°, n.° 1, do referido regulamento, lido a luz das mesmas
disposicoes da Carta.

No caso, ndo se pode excluir, como salientou a Comissdo Europeia nas suas observacdes escritas, que
alguns dos servicos aos quais se aplica a regulamentacdo nacional referida no n.° 195 do presente
acérddo constituam servicos de comunicacgoes eletronicas, na aceciao da Diretiva 2002/58, o que cabe
ao 6rgao jurisdicional de reenvio verificar.

A este respeito, importa sublinhar que a Diretiva 2002/58 abrange os servicos de comunicagdes
eletrénicas que cumprem os requisitos estabelecidos no artigo 2.°, alinea c), da Diretiva 2002/21, para
o qual remete o artigo 2.° da Diretiva 2002/58 e que define o servico de comunicacgdes eletrénicas
como «o servico oferecido em geral mediante remuneracdo, que consiste total ou principalmente no
envio de sinais através de redes de comunicacdes eletronicas, incluindo os servicos de
telecomunicagoes e os servicos de transmissdo em redes utilizadas para a radiodifusdo». No que diz
respeito aos servicos da sociedade de informacdo, como os referidos nos n.”* 197 e 198 do presente
acérddo e abrangidos pela Diretiva 2000/31, estes constituem servicos de comunicagdes eletrénicas
quando consistam total ou principalmente no envio de sinais através de redes de comunicagoes
eletrénicas (v., neste sentido, Acérdio de 5 de junho de 2019, Skype Comunicagdes, C-142/18,
EU:C:2019:460, n.” 47 e 48).

Assim, os servicos de acesso a Internet, que se afigurem abrangidos pela regulamentacdo nacional
referida no n.° 195 do presente acérdao, constituem, como confirmado pelo considerando 10 da
Diretiva 2002/21, servicos de comunicagdes eletronicas, na acecdo desta diretiva (v., neste sentido,
Acérdio de 5 de junho de 2019, Skype Comunicacdes, C-142/18, EU:C:2019:460, n.° 37). E isto que
sucede igualmente quanto aos servicos de correio eletrénico na Internet, relativamente aos quais nao
parece excluido que também estejam abrangidos por essa regulamentag¢do nacional, uma vez que, no
plano técnico, implicam total ou principalmente o envio de sinais através de redes de comunicagdes
eletrénicas (v., neste sentido, Acérddo de 13 de junho de 2019, Google, C-193/18, EU:C:2019:498,
n.” 35 e 38).

Quanto as exigéncias decorrentes do artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.%,
11.° e 52.°, n.° 1, da Carta, ha que remeter para todas as constatacdes e apreciacdes efetuadas no ambito
da resposta dada as primeiras questdes nos processos C-511/18 e C-512/18, assim como para a
primeira e segunda questdes no processo C-520/18.

Quanto as exigéncias decorrentes do Regulamento 2016/679, importa recordar que este visa,
nomeadamente, como resulta do seu considerando 10, assegurar um nivel de protecdo coerente e
elevado das pessoas singulares na Unido e, para o efeito, assegurar em toda a Unido uma aplicagdo
coerente e homogénea das regras de defesa dos direitos e das liberdades fundamentais dessas pessoas
no que diz respeito ao tratamento de dados pessoais (v., neste sentido, Acérdao de 16 de julho de
2020, Facebook Ireland e Schrems, C-311/18, EU:C:2020:559, n.° 101).

Para o efeito, qualquer tratamento de dados pessoais deve, sem prejuizo das derrogagdes admitidas no
artigo 23.° do Regulamento 2016/679, respeitar os principios que regulam os tratamentos de dados
pessoais, assim como os direitos da pessoa em causa enunciados, respetivamente, nos capitulos II e III
deste regulamento. Em particular, qualquer tratamento de dados pessoais deve, por um lado, respeitar
os principios consagrados no artigo 5.° do referido regulamento e, por outro, cumprir as condi¢cdes de
licitude enumeradas no artigo 6.° desse mesmo regulamento (v., por analogia, no que diz respeito a
Diretiva 95/46, Acérdao de 30 de maio de 2013, Worten, C-342/12, EU:C:2013:355, n.” 33 e
jurisprudéncia ai referida).
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No que diz respeito, mais particularmente, ao artigo 23.°, n.° 1, do Regulamento 2016/679, importa
observar que este, a semelhanca do que estd previsto no artigo 15.°, n.° 1, da Diretiva 2002/58,
permite aos Estados-Membros limitarem, tendo em conta as finalidades que prevé e através de medidas
legislativas, o alcance das obrigacdes e dos direitos ai referidos, «desde que tal limitacdo respeite a
esséncia dos direitos e liberdades fundamentais e constitua uma medida necesséria e proporcionada
numa sociedade democratica para assegurar» a finalidade prosseguida. Qualquer medida legislativa
adotada com esse fundamento deve, em especial, respeitar as exigéncias especificas estabelecidas no
artigo 23.°, n.’ 2, deste regulamento.

Assim, o artigo 23.°, n.” 1 e 2, do Regulamento 2016/679 ndo pode ser interpretado no sentido de que
pode conferir aos Estados-Membros o poder de atentarem contra o respeito da vida privada, em
violagdo do artigo 7.° da Carta, ou das outras garantias nela previstas (v., por analogia, no que diz
respeito a Diretiva 95/46, Acérddo de 20 de maio de 2003, Osterreichischer Rundfunk e o., C-465/00,
C-138/01 e C-139/01, EU:C:2003:294, n.° 91). Em particular, a semelhanca do que é valido para o
artigo 15.°, n.° 1, da Diretiva 2002/58, o poder que o artigo 23.°, n.° 1, do Regulamento n.” 2016/679
confere aos Estados-Membros apenas pode ser exercido se for respeitado o requisito da
proporcionalidade, segundo o qual as derrogacdes a protecao dos dados pessoais e as suas limitagoes
devem ocorrer na estrita medida do necessario (v., por analogia, no que diz respeito a Diretiva 95/46,
Acérdao de 7 de novembro de 2013, IPI, C-473/12, EU:C:2013:715, n.° 39 e jurisprudéncia ai referida).

Daqui decorre que as constatacdes e as apreciacdes efetuadas no ambito da resposta dada as primeiras
questdes nos processos C-511/18 e C-512/18, assim como a primeira e segunda questdes no processo
C-520/18 sao aplicaveis mutatis luxemmutandis ao artigo 23.° do Regulamento 2016/679.

Tendo em consideracdo o exposto, hd que responder a segunda questdo no processo C-512/18 que a
Diretiva 2000/31 deve ser interpretada no sentido de que ndo é aplicivel em matéria de protecio da
confidencialidade das comunicacdes e das pessoas singulares no que diz respeito ao tratamento de
dados pessoais no dmbito dos servicos da sociedade de informacgdo, sendo esta protecio regulada,
consoante o caso, pela Diretiva 2002/58 ou pelo Regulamento 2016/679. O artigo 23.°, n.° 1, do
Regulamento 2016/679, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, deve ser interpretado
no sentido de que se opde a uma regulamentacdo nacional que impde aos fornecedores de acesso a
servicos de comunicagdo ao publico em linha e aos prestadores de servicos de armazenamento a
conservacdo generalizada e indiferenciada, nomeadamente, dos dados pessoais relativos a esses
servicos.

Quanto a terceira questdo no processo C-520/18

Com a terceira questdo no processo C-520/18, o 6rgao jurisdicional de reenvio pretende saber, em
substancia, se um orgao jurisdicional nacional pode aplicar uma disposicao do seu direito nacional
que o habilita a limitar no tempo os efeitos de uma declaracio de ilegalidade para a qual é
competente, por forca desse direito, em relacdo a uma legislacdo nacional que impde aos prestadores
de servicos de comunicagdes eletrénicas, tendo em vista, designadamente, a prossecugdo dos objetivos
de salvaguarda da seguranca nacional e de luta contra a criminalidade, uma conservacgdo generalizada e
indiferenciada de dados de trafego e de dados de localizagdo, devido ao facto de tal legislacdo ser
incompativel com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°,
n.° 1, da Carta.

O principio do primado do direito da Unido consagra a prevaléncia do direito da Unido sobre o direito
dos Estados-Membros. Este principio impde, assim, a todas as instincias dos Estados-Membros que
confiram pleno efeito as diferentes normas da Unido, ndo podendo o direito dos Estados-Membros
afetar o efeito reconhecido a essas diferentes normas no territério dos referidos Estados [Acdrdaos de
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15 de julho de 1964, Costa, 6/64, EU:C:1964:66, pp. 1159 e 1160, e de 19 de novembro de 2019, A. K.
e o. (Independéncia da Seccdo Disciplinar do Supremo Tribunal), C-585/18, C-624/18 e C-625/18,
EU:C:2019:982, n.”* 157 e 158 e jurisprudéncia ai referida].

Por forca do principio do primado, na impossibilidade de proceder a uma interpretacio da
regulamentacdo nacional conforme com as exigéncias do direito da Unido, o juiz nacional encarregado
de aplicar, no 4mbito da sua competéncia, as disposi¢coes do direito da Unido tem a obrigacdo de
garantir o pleno efeito das mesmas, ndo aplicando, se necessdrio e por sua propria iniciativa, qualquer
disposicdo contrdria da legislacdo nacional, mesmo que posterior, sem ter de pedir ou de esperar pela
sua revogacdo prévia por via legislativa ou por qualquer outro procedimento constitucional [Acérdaos
de 22 de junho de 2010, Melki e Abdeli, C-188/10 e C-189/10, EU:C:2010:363, n.” 43 e jurisprudéncia
af referida; de 24 de junho de 2019, Poplawski, C-573/17, EU:C:2019:530, n.° 58, e de 19 de novembro
de 2019, A. K. e o. (Independéncia da Sec¢ao Disciplinar do Supremo Tribunal), C-585/18, C-624/18
e C-625/18, EU:C:2019:982, n.” 160].

S6 o Tribunal de Justica pode, a titulo excecional e com base em consideragdes imperiosas de
seguranca juridica, conceder uma suspensao provisoria do efeito de exclusdo exercido por uma regra
de direito da Unido relativamente ao direito nacional a ela contririo. Essa limitagdo no tempo dos
efeitos da interpretacio deste direito dada pelo Tribunal de Justica apenas pode ser concedida no
proprio acérddo que decide sobre a interpretacio pedida [v., neste sentido, Acoérdidos de
23 de outubro de 2012, Nelson e 0., C-581/10 e C-629/10, EU:C:2012:657, n.** 89 e 91; de 23 de abril
de 2020, Herst, C-401/18, EU:C:2020:295, n.” 56 e 57; e de 25 de junho de 2020, A e o. (Turbinas
edlicas em Aalter e em Nevele), C-24/19, EU:C:2020:503, n.° 84 e jurisprudéncia ai referida].

Se os drgaos jurisdicionais nacionais pudessem, ainda que a titulo provisdrio, dar primado sobre o
direito da Unido a disposicdes nacionais a ele contrdrias, ficariam comprometidos o primado e a
aplicacdo uniforme do direito da Unido (v., neste sentido, Acérdiao de 29 de julho de 2019,
Inter-Environnement Wallonie e Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, n.° 177
e jurisprudéncia ai referida).

No entanto, o Tribunal de Justica declarou, num processo em que estava em causa a legalidade de
medidas adotadas em violacdo da obrigacdo, imposta pelo direito da Unido, de ser efetuada uma
avaliacdo prévia do impacto de um projeto no ambiente e num local protegido, que um érgao
jurisdicional nacional pode, se o direito interno o permitir, excecionalmente manter os efeitos de
medidas quando esta manutencédo seja justificada por consideracdes imperiosas ligadas a necessidade
de afastar uma ameaca real e grave de rutura do abastecimento em eletricidade do Estado-Membro em
causa, a qual ndo se pode fazer face por outros meios e alternativas, nomeadamente no ambito do
mercado interno, s6 podendo a referida manutencdo abranger o periodo de tempo estritamente
necessario para sanar essa ilegalidade (v., neste sentido, Acérddo de 29 de julho de 2019,
Inter-Environnement Wallonie e Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622,
n.” 175, 176, 179 e 181).

Ora, contrariamente a omissdo de uma obrigacdo processual como a avaliagdo prévia do impacto de
um projeto no dominio especifico da protecdo do ambiente, uma violacdo do artigo 15.°, n.° 1, da
Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta, ndo pode ser objeto de
regularizacdo por meio de um procedimento comparavel ao mencionado no numero anterior. Com
efeito, a manutencdo dos efeitos de uma legislacdo nacional, como a que estd em causa no processo
principal, significa que esta legislagdo continua a impor aos prestadores de servicos de comunicagdes
eletrénicas obrigacdes contrarias ao direito da Unido e que comportam ingeréncias graves nos direitos
fundamentais das pessoas cujos dados foram conservados.

Por conseguinte, o 6rgdo jurisdicional de reenvio nao pode aplicar uma disposicdo do seu direito

nacional que o habilite a limitar no tempo os efeitos de uma declaracdo de ilegalidade, para a qual é
competente por forca desse direito, da legislacdo nacional em causa no processo principal.

ECLIL:EU:C:2020:791 59



221

222

223

224

225

226

227

AcOrRDAO DE 6. 10. 2020 — PrOCESsOs APENSOs C-511/18, C-512/18 £ C-520/18
LA QUADRATURE DU NET E O.

Dito isto, nas observacdes que apresentaram no Tribunal de Justica, VZ, WY e XX alegam que a
terceira questdo suscita, implicita, mas necessariamente, a questdo de saber se o direito da Unido se
opde a uma exploragdo, no ambito de um processo penal, das informacgoes e dos elementos de prova
obtidos através de uma conservagdo generalizada e indiferenciada de dados de trifego e de dados de
localizagdo incompativel com esse direito.

A este respeito e para dar uma resposta util ao 6rgao jurisdicional de reenvio, importa recordar que, na
fase atual do direito da Unido, em principio, cabe exclusivamente ao direito nacional determinar as
regras relativas a admissibilidade e a apreciacdo, no ambito de um processo penal instaurado contra
pessoas suspeitas de atos de criminalidade grave, de informacgdes e de elementos de prova obtidos
através de tal conservagdo de dados contraria ao direito da Unido.

Com efeito, é jurisprudéncia constante que, na falta de regras da Unido na matéria, cabe a ordem
juridica interna de cada Estado-Membro, por for¢a do principio da autonomia processual, regular as
modalidades processuais dos recursos judiciais para salvaguarda dos direitos dos particulares
decorrentes do direito da Unido, desde que, no entanto, ndo sejam menos favordaveis do que as que
regulam situacoes semelhantes submetidas ao direito interno (principio da equivaléncia) e ndo tornem
impossivel na pratica ou excessivamente dificil o exercicio dos direitos conferidos pelo direito da Unido
(principio da efetividade) (v., neste sentido, Acdérdaos de 6 de outubro de 2015, Tarsia, C-69/14,
EU:C:2015:662, n.” 26 e 27; de 24 de outubro de 2018, XC e o., C-234/17, EU:C:2018:853, n.” 21 e 22
e jurisprudéncia ai referida; e de 19 de dezembro de 2019, Deutsche Umwelthilfe, C-752/18,
EU:C:2019:1114, n.° 33).

No que diz respeito ao principio da equivaléncia, cabe ao érgao jurisdicional nacional chamado a
pronunciar-se num processo penal baseado em informagdes ou em elementos de prova obtidos em
violagdo dos requisitos decorrentes da Diretiva 2002/58 verificar se o direito nacional que regula esse
processo prevé regras menos favoraveis no que diz respeito a admissibilidade e a exploracdo de tais
informacdes e de tais elementos de prova do que as que regulam as informagoes e os elementos de
prova obtidos em violacdo do direito interno.

Quanto ao principio da efetividade, importa assinalar que as regras nacionais relativas a admissibilidade
e a exploracdo de informacdes e de elementos de prova tém por objetivo, em virtude das opgdes
efetuadas pelo direito nacional, evitar que informacoes e elementos de prova obtidos de forma ilegal
prejudiquem indevidamente uma pessoa suspeita de ter cometido infracoes penais. Ora, este objetivo,
segundo o direito nacional, pode ser atingido ndo sé por uma proibicao de exploracdo de tais
informacoes e de tais elementos de prova, mas igualmente por regras e praticas nacionais que regulam
a apreciacdo e a ponderacdo das informacdes e dos elementos de prova, ou mesmo através de uma
consideracdo do seu cardter ilegal no ambito da determinacdo da pena.

Assim sendo, resulta da jurisprudéncia do Tribunal de Justica que a necessidade de excluir as
informacoes e os elementos de prova obtidos em violagdo das disposi¢oes do direito da Unido deve
ser apreciada a luz, nomeadamente, do risco que a admissibilidade de tais informacoes e elementos de
prova comporta para o respeito do principio do contraditério e, portanto, do direito a um processo
equitativo (v., neste sentido, Acérddo de 10 de abril de 2003, Steffensen, C-276/01, EU:C:2003:228,
n.” 76 e 77). Ora, um o6rgao jurisdicional que considera que uma parte ndo estd em condi¢des de
comentar eficazmente um meio de prova que diz respeito a um dominio que escape ao conhecimento
dos juizes e seja suscetivel de influenciar de modo preponderante a apreciacdo dos factos deve declarar
uma violacdo do direito a um processo equitativo e excluir esse meio de prova a fim de evitar tal
violacdo (v., neste sentido, Acérdio de 10 de abril de 2003, Steffensen, C-276/01, EU:C:2003:228,
n” 78 e 79).

Por conseguinte, o principio da efetividade impde que o tribunal penal nacional rejeite as informagdes

e elementos de prova obtidos através de uma conservacdo generalizada e indiferenciada de dados de
trafego e de dados de localizacdo incompativel com o direito da Unido, no dmbito de um processo
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penal instaurado contra pessoas suspeitas da pratica de crimes, se essas pessoas ndo estiverem em
condicoes de se pronunciarem eficazmente sobre essas informagdes e elementos de prova,
provenientes de um dominio que escapa ao conhecimento dos juizes e que sdo suscetiveis de
influenciar de forma preponderante a apreciacdo dos factos.

Tendo em consideragdo o exposto, deve responder-se a terceira questdo no processo C-520/18 que um
orgao jurisdicional ndo pode aplicar uma disposicdo do seu direito nacional que o habilita a limitar no
tempo os efeitos de uma declaracdo de ilegalidade para a qual é competente, por forca desse direito,
em relacdo a uma legislacdo nacional que impde aos prestadores de servicos de comunicagdes
eletrénicas, tendo em vista, designadamente, a salvaguarda da seguranca nacional e a luta contra a
criminalidade, uma conservacdo generalizada e indiferenciada de dados de trifego e de dados de
localizagdo incompativel com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°,
11.° e 52.°, n.° 1, da Carta. Este artigo 15.°, n.° 1, interpretado a luz do principio da efetividade, impoe
que o tribunal criminal nacional afaste as informacgodes e elementos de prova obtidos através de uma
conservacdo generalizada e indiferenciada de dados de trafego e de dados de localizacdo incompativel
com o direito da Unido, no ambito de um processo penal instaurado contra pessoas suspeitas de atos
de criminalidade, se essas pessoas ndo estiverem em condicoes de se pronunciarem eficazmente sobre
essas informacoes e elementos de prova, provenientes de um dominio que escapa ao conhecimento dos
juizes e que sdo suscetiveis de influenciar de forma preponderante a apreciacdo dos factos.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado perante
os orgaos jurisdicionais de reenvio, compete a estes decidir quanto as despesas. As despesas efetuadas
pelas outras partes para a apresentacdo de observagoes ao Tribunal de Justica ndo sdo reembolsdveis.

Pelos fundamentos expostos, o Tribunal de Justica (Grande Seccdo) declara:

1) O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecao da privacidade no
setor das comunicagdes eletronica (Diretiva relativa a privacidade e as comunicacoes
eletronicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.°, 8., 11.° e 52.°, n.° 1, da
Carta dos Direitos Fundamentais da Unidao Europeia, deve ser interpretado no sentido de
que se opde a medidas legislativas que preveem, para as finalidades previstas nesse
artigo 15.°, n.° 1, a titulo preventivo, uma conservacao generalizada e indiferenciada de
dados de triafego e de dados de localizacao. Em contrapartida, o referido artigo 15.°, n.° 1,
lido a luz dos artigos 7.° 8.° 11.° e 52.°% n.° 1, da Carta, ndo se opde a medidas legislativas
que:

— permitam, para efeitos da salvaguarda da seguranca nacional, impor aos prestadores de
servicos de comunicacdes eletronicas que procedam a uma conservacao generalizada e
indiferenciada de dados de trafego e de dados de localizacdao, quando o Estado-Membro
em causa enfrente uma ameaca grave para a seguranca nacional que se revele real e atual
ou previsivel, quando a decisdo que prevé tal imposicao possa ser objeto de fiscalizacido
efetiva quer por um Orgao jurisdicional quer por uma entidade administrativa efetiva
independente, cuja decisio produza efeitos vinculativos, destinada a verificar a existéncia
de uma dessas situacdes e o respeito dos requisitos e das garantias que devem estar
previstos, e quando a referida imposicao apenas possa ser aplicada por um periodo
temporalmente limitado ao estritamente necessirio, mas renovavel em caso de
persisténcia dessa ameaca;

ECLIL:EU:C:2020:791 61



AcOrRDAO DE 6. 10. 2020 — PrOCESsOs APENSOs C-511/18, C-512/18 £ C-520/18
LA QUADRATURE DU NET E O.

prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a
criminalidade grave e da prevenciao de ameacas graves contra a seguranca publica, uma
conservacao selecionada dos dados de trifego e dos dados de localizacio que seja
delimitada, com base em elementos objetivos e ndao discriminatdrios, em funcido das
categorias de pessoas em causa ou através de um critério geografico, por um periodo
temporalmente limitado ao estritamente necessario, mas que pode ser renovado;

prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a
criminalidade grave e da prevencido de ameacas graves contra a seguranca publica, uma
conservacao generalizada e indiferenciada dos enderecos IP atribuidos a fonte de uma
ligacao, por um periodo temporalmente limitado ao estritamente necessario;

prevejam, para efeitos da salvaguarda da seguranca nacional, da luta contra a
criminalidade e da salvaguarda da seguranca publica, uma conservaciao generalizada e
indiferenciada de dados relativos a identidade civil dos utilizadores de meios de
comunicacdes eletronicos, e

permitam, para efeitos da luta contra a criminalidade grave e, a fortiori, da salvaguarda da
seguranca nacional, impor aos prestadores de servicos de comunicacdes eletronicas,
através de uma decisio da autoridade competente sujeita a fiscalizacdo jurisdicional
efetiva, o dever de procederem, por um determinado periodo, a conservacdo rapida de
dados de trifego e dos dados de localizacio de que esses prestadores de servicos
dispoem,

desde que essas medidas assegurem, mediante regras claras e precisas, que a conservacao dos
dados em causa esta sujeita ao respeito das respetivas condicbes materiais e processuais e
que as pessoas em causa dispdem de garantias efetivas contra os riscos de abuso.

2) O artigo 15.° n.° 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido a luz
dos artigos 7.°, 8., 11.° e 52.°% n.° 1, da Carta dos Direitos Fundamentais, deve ser
interpretado no sentido de que nao se opde a uma regulamentacio nacional que impde aos
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prestadores de servicos de comunicacdes eletronicas que recorram, por um lado, a analise
automatizada e a recolha em tempo real de dados de trafego e de dados de localizacao e, por
outro, a recolha em tempo real de dados técnicos relativos a localizacio dos equipamentos
terminais utilizados, quando

o recurso a analise automatizada esteja limitado a situacdes em que um Estado-Membro
se encontra confrontado com uma ameaca grave para a seguranca nacional que se revele
real e atual ou previsivel, podendo o recurso a essa andlise ser objeto de fiscalizacao
efetiva, quer por um oOrgao jurisdicional quer por uma entidade administrativa
independente, cuja decisao produza efeitos vinculativos, destinada a verificar a existéncia
de uma situacio que justifique a referida medida, bem como o respeito das condicdes e
das garantias que devem estar previstas, e quando

o recurso a uma recolha em tempo real de dados de trafego e de dados de localizacido
esteja limitado as pessoas em relacio as quais existe uma razao valida para suspeitar que
estio de alguma forma envolvidas em atividades terroristas e esteja sujeito a fiscalizacao
prévia, quer por um Orgiao jurisdicional quer por uma entidade administrativa
independente, cuja decisio produza efeitos vinculativos, a fim de assegurar que tal
recolha em tempo real apenas é autorizada no limite do estritamente necessario. Em caso
de urgéncia devidamente justificada, a fiscalizacao deve ser efetuada rapidamente.
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A Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000,
relativa a certos aspetos legais dos servicos da sociedade de informacdo, em especial do
comércio eletréonico, no mercado interno («Diretiva sobre o comércio eletrénico»), deve ser
interpretada no sentido de que ndo é aplicavel em matéria de protecao da confidencialidade
das comunicacdes e das pessoas singulares no que diz respeito ao tratamento de dados
pessoais no ambito dos servicos da sociedade de informacao, sendo esta protecao regulada,
consoante o caso, pela Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, ou pelo
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecio das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46. O artigo 23.°, n.° 1,
do Regulamento 2016/679, lido a luz dos artigos 7.°, 8.°, 11.° e 52.°, n.” 1, da Carta dos
Direitos Fundamentais, deve ser interpretado no sentido de que se opde a uma
regulamentacdo nacional que impode aos fornecedores de acesso a servicos de comunicacao
ao publico em linha e aos prestadores de servicos de armazenamento a conservacao
generalizada e indiferenciada, nomeadamente, dos dados pessoais relativos a esses servicos.

Um 6rgao jurisdicional ndo pode aplicar uma disposicio do seu direito nacional que o
habilita a limitar no tempo os efeitos de uma declaracio de ilegalidade para a qual é
competente, por forca desse direito, em relacao a uma legislacio nacional que impdée aos
prestadores de servicos de comunicacdes eletronicas, tendo em vista, designadamente, a
salvaguarda da seguranca nacional e a luta contra a criminalidade, uma conservacao
generalizada e indiferenciada de dados de trafego e de dados de localizacao incompativel
com o artigo 15.° n.’ 1, da Diretiva 2002/58, conforme alterada pela Diretiva 2009/136, lido
a luz dos artigos 7.°, 8.°% 11.° e 52.° n.° 1, da Carta dos Direitos Fundamentais. Este
artigo 15.°, n.° 1, interpretado a luz do principio da efetividade, impde que o tribunal
criminal nacional afaste as informacoes e elementos de prova obtidos através de uma
conservacao generalizada e indiferenciada de dados de trafego e de dados de localizaciao
incompativel com o direito da Unido, no ambito de um processo penal instaurado contra
pessoas suspeitas de atos de criminalidade, se essas pessoas niao estiverem em condicoes de
se pronunciarem eficazmente sobre essas informacoes e elementos de prova, provenientes de
um dominio que escapa ao conhecimento dos juizes e que sdao suscetiveis de influenciar de
forma preponderante a apreciacdo dos factos.

Assinaturas
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