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Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,

Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,

WY,

XX
contra
Conseil des ministres,
com a intervencao de:

Child Focus,

[pedido de decisao prejudicial apresentado pela Cour constitutionnelle (Tribunal Constitucional,
Bélgica)]

«Reenvio prejudicial — Tratamento de dados pessoais e protecdo da privacidade no setor das
comunicacées eletrénicas — Diretiva 2002/58/CE — Ambito de aplicagio — Artigo 1.°, n.°3 —
Artigo 15.°,n.°1 — Artigo 4., n.°2, TUE — Carta dos Direitos Fundamentais da Unido
Europeia — Artigos 4.°,6.°,7.°,8.°,11.°e52.°,n.°1 — Obrigacdo de conservacdo generalizada e
indiferenciada dos dados relativos ao trafego e de localizacdo — Efetividade da investigacdo penal
e outros objetivos de interesse publico»

1. O Tribunal de Justica tem vindo a manter nos ultimos anos uma corrente jurisprudencial
constante sobre a conservagao e o acesso aos dados pessoais, cujos marcos importantes sdo:

— O Acérdao de 8 de abril de 2014, Digital Rights Ireland e 0.% que declarou a invalidade da
Diretiva 2006/24/CE? por permitir uma ingeréncia desproporcionada nos direitos consagrados
pelos artigos 7.° e 8.° da Carta de Direitos Fundamentais da Unido Europeia.

! Lingua original: espanhol.
2 C-293/12 e C-594/12, a seguir «Acérdao Digital Rights Ireland e o0.», EU:C:2014:238.
*  Diretiva do Parlamento Europeu e do Conselho de 15 de margo de 2006, relativa & conservagdo de dados gerados ou tratados no

contexto da oferta de servigos de comunicagdes eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes, e que
altera a Diretiva 2002/58/CE (JO 2006, L 105, p. 54).
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— O Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson e 0.%, no qual interpretou o
artigo 15.°, n.° 1, da Diretiva 2002/58/CE".

— O Acoérdao de 2 de outubro de 2018, Ministério Fiscal®, no qual confirmou a interpretacao
dessa mesma disposicdo da Diretiva 2002/58.

2. Estes acordaos (em especial, o segundo) preocupam as autoridades de alguns
Estados-Membros, pois, em seu entender, tém como consequéncia priva-las de um instrumento
que consideram necessario para a salvaguarda da seguranca nacional e para a luta contra a
criminalidade e o terrorismo. Dai que alguns desses Estados-Membros defendam a revogacao ou
aperfeicoamento dessa jurisprudéncia.

3. Determinados o¢rgaos jurisdicionais dos Estados-Membros expressaram esta mesma
preocupacdo em quatro reenvios prejudiciais’, relativamente aos quais, nesta mesma data,
apresento as minhas conclusoes.

4. Os quatro processos colocam, desde logo, o problema da aplicagdo da Diretiva 2002/58 a
atividades relacionadas com a seguranca nacional e com o combate ao terrorismo. Se essa
diretiva for aplicavel nesse ambito, deve entdo esclarecer-se, ato continuo, em que medida podem
os Estados-Membros restringir os direitos a privacidade que protege. Por tltimo, deve apreciar-se
até que ponto as diferentes legislacdes nacionais (do Reino Unido?, belga’ e francesa'®) sobre esta
matéria estdo em conformidade com o direito da Unido, tal como foi interpretado pelo Tribunal
de Justica.

5. Apds a publicagdo do Acdrdao Digital Rights Ireland e o., a Cour constitutionnelle (Tribunal
Constitucional, Bélgica) anulou a legislacdo nacional que tinha transposto parcialmente para o
direito nacional a Diretiva 2006/24, declarada invalida nesse acérdédo. O legislador belga adotou,
entdo, uma nova regulamentacdo, cuja compatibilidade com o direito da Unido voltou a ser posta
em causa na sequéncia do Acérdao Tele2 Sverige e Watson e o.

6. Uma especificidade do presente reenvio reside no facto de suscitar a possibilidade de prorrogar
provisoriamente os efeitos de uma lei nacional cuja anulacdo pelos tribunais nacionais seja
imposta devido a sua incompatibilidade com o direito da Uniao.

¢ C-203/15 e C-698/15, a seguir «Acérdao Tele2 Sverige e Watson e 0.», EU:C:2016:970.

> Diretiva do Parlamento Europeu e do Conselho de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicagdes eletrénicas (Diretiva relativa a privacidade e as comunicagdes eletrénicas) (JO 2002, L 201,
p. 37).

¢ C-207/16, a seguir «Acérdao Ministério Fiscal», EU:C:2018:788.

7 Além deste (Processo C-520/18, Ordre des barreaux francophones et germanophone e o0.) trata-se dos processos apensos C-511/18
e C-512/18, La Quadrature du Net e o. e do Processo C-623/17, Privacy International.

8 Processo Privacy International (C-623/17).
°  Processo Ordre des barreaux francophones et germanophone e o. (C-520/18).
1 Processos apensos La Quadrature du Net e o. (C-511/18 e C-512/18).
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I. Quadro juridico

A. Direito da Unido

7. Remeto para o numero correspondente das minhas Conclusdes nos processos apensos La
Quadrature du Net e 0. (C-511/18 e C-512/18, EU:C:2020:6).

B. Direito belga

8. O artigo 4.° da loi relative a la collecte et a la conservation des données dans le secteur des
communications électroniques' (Lei relativa a Recolha e a Conservacdo de Dados no Setor das
Telecomunicagdes Eletrénicas), de 29 de maio de 2016, dispoe que o artigo 126.° da loi relative
aux communications électroniques™ (Lei relativa as Telecomunica¢des Eletrdnicas), de
13 de junho de 2005, passa a ter a seguinte redagao:

«1. Sem prejuizo da loi du 8 décembre 1992 relative a la protection de la vie privée a 'égard des
traitements de données a caractere personnel [Lei de 8 de dezembro de 1992 relativa a Protecdo da
Vida Privada no que diz respeito ao Tratamento de Dados Pessoais], os prestadores de servicos de
telefonia ao publico, incluindo pela Internet, de acesso a Internet, de correio eletronico pela
Internet, os operadores que fornecem redes publicas de comunicagdes eletrénicas, bem como os
operadores que prestam um destes servicos, devem conservar os dados referidos no n.° 3, que
sejam por eles gerados ou tratados no ambito da prestacdo dos servicos de comunicagdo em causa.

O presente artigo nao € relativo ao contetido das comunicagoes.

2. As seguintes entidades serdo as uinicas a quem, a seu pedido, poderdo ser comunicados pelos
prestadores e operadores referidos no n.° 1, primeiro paragrafo, os dados conservados por forca
do presente artigo, para as finalidades e nas condicoes a seguir indicadas:

1 as autoridades judicidrias, com vista a investigacdo, a instrucdo e a instauracido de
procedimento criminal em relacdo a crimes, para a execucdo das medidas referidas nos
artigos 46bis e 88bis do Codigo de Processo Penal e nas condigoes fixadas por esses artigos;

2.° osservicos de informacodes e de seguranca, a fim de cumprirem as missdes de informacéo, com
recurso aos métodos de recolha de dados referidos nos artigos 16/2, 18/7 e 18/8 da loi du 30
novembre 1998 organique des services de renseignement et de Sécurité ["*[(Lei Orgénica dos
Servicos de Informacgdes e de Seguranca, de 30 de novembro de 1998)] e nas condigoes
previstas na presente lei:

3.° qualquer agente de Policia Judicidria do Institut [belge des services postaux et des
télécommunications (Instituto Belga dos Servicos Postais e Telecomunicagdes)], com vista a
investigacdo, a instrucdo e a instauracao de procedimento criminal em relacdo a infragoes as
[regras de seguranca das redes] e ao presente artigo;

1 Moniteur belge de 18 de julho de 2016, p. 44717, a seguir «Lei de 29 de maio de 2016».

12 Moniteur belge de 20 de junho de 2005, p. 28070, a seguir «Lei de 2005»
3 Moniteur belge de 18 de dezembro de 1998, p. 40312, a seguir «Lei de 1998».
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4. os servicos de urgéncia que prestam apoio a nivel local, quando, na sequéncia de uma
chamada de emergéncia, ndo obtenham do prestador ou do operador em causa os dados de
identificacdo da pessoa que efetua a chamada [...] ou obtenham dados incompletos ou
incorretos. Apenas os dados de identificagdo da pessoa que efetua a chamada podem ser
pedidos e, o mais tardar, durante as 24 horas seguintes a chamada;

5.° o agente de Policia Judicidria da divisdo de pessoas desaparecidas da Policia Federal, no
ambito da sua missdo de assisténcia as pessoas em perigo, de procura de pessoas cujo
desaparecimento é preocupante e quando existem presuncdes ou indicios sérios de que a
integridade fisica da pessoa desaparecida se encontra em situacdo de perigo iminente.
Apenas os dados referidos no n.° 3, primeiro e segundo paragrafos, relativos a pessoa
desaparecida e conservados durante as 48 horas anteriores ao pedido de obtencao de dados,
podem ser solicitados ao operador ou ao prestador em causa por intermédio de um servico
de policia designado pelo Rei;

6.° o Servico de Mediacgdo para as Telecomunicagdes, com vista a identificacdo da pessoa que
utilizou indevidamente uma rede ou um servico de comunicagdes eletrénicas [...]. Apenas
podem ser pedidos os dados de identificacdo.

Os prestadores e operadores referidos no n.° 1, primeiro paragrafo, devem ter as condigoes
necessarias para que os dados referidos no n.° 3 sejam acessiveis de forma ilimitada a partir da
Bélgica e para que esses dados e qualquer outra informacdo necessiria relacionada com eles
possam ser transmitidos imediatamente as autoridades referidas no presente nimero.

Sem prejuizo de outras disposi¢des legais, os prestadores e operadores referidos no n.° 1, primeiro
paragrafo, ndo podem utilizar os dados conservados nos termos do n.° 3 para outras finalidades.

3. Os dados destinados a identificar o utilizador ou o assinante e os meios de comunicagdo, com
excecdo dos dados especificamente previstos no segundo e terceiro paragrafos, sdo conservados
durante doze meses a contar da data a partir da qual é possivel efetuar pela Gltima vez uma
comunicacdo através do servico utilizado.

Os dados relativos ao acesso e a ligacdo do equipamento terminal a rede e ao servico e a
localizacdo deste equipamento, incluindo o ponto terminal da rede, sdo conservados durante
doze meses a partir da data da comunicacio.

Os dados de comunicagdes, com exclusdao do contetdo, incluindo a sua origem e o seu destino, sao
conservados durante doze meses a partir da data da comunicacéo.

O Rei determina, por decreto aprovado em Conselho de Ministros, sob proposta do ministro da
Justica e do ministro, e apdés parecer da Comissdo da protecdo da vida privada e do Instituto, os
dados a conservar por tipo de categorias referidas nos n.* 1 a 3, bem como as exigéncias que
esses dados devem respeitar.

4. Para a conservacdo dos dados referidos no n.° 3, os prestadores e os operadores referidos no
primeiro paragrafo do n.° 1 deverao:

1> garantir que os dados conservados sdo da mesma qualidade e estdo sujeitos as mesmas
exigéncias de seguranca e de protecdo que os dados na rede;
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2.° assegurar que os dados conservados sdo objeto de medidas técnicas e organizacionais
adequadas para os proteger da destruicdo acidental ou ilicita, da perda ou da alteragdo
acidental, e do armazenamento, do tratamento, do acesso ou da divulgacdo ndo autorizados
ou ilegais;

3.° garantir que o acesso aos dados conservados para responder aos pedidos das autoridades
referidas no n.° 2 apenas é efetuado por um ou mais membros da Divisdo de coordenacao
referida no artigo 126/1, n.° 1;

4.> conservar os dados no territério da Unido Europeia;
5.° aplicar medidas de protecdo tecnoldgica que tornem os dados conservados, desde o seu
registo, ilegiveis e inutilizaveis por qualquer pessoa a quem ndo tenha sido autorizado o

acesso;

6.° eliminar os dados conservados de qualquer suporte quando tiver expirado o prazo de
conservacdo aplicavel a esses dados fixado no n.° 3, sem prejuizo dos artigos 122.° e 123.%

7.° assegurar a rastreabilidade da exploracao dos dados conservados relativamente a cada pedido
de obtencéo destes dados por parte de uma autoridade referida no n.° 2.

A rastreabilidade referida em 7.° sera efetuada através de um registo. O Instituto e a Comissao para
a protecao da vida privada podem consultar esse registo ou exigir uma cépia integral ou parcial do
mesmo. O Instituto e a Comissdo para a protecdo da vida privada devem celebrar um protocolo de
colaboracdo relativo a tomada de conhecimento e ao controlo do contetido do jornal.

5. O ministro e o ministro da Justica deverdo apresentar todos os anos a Camara dos
Representantes estatisticas sobre a conservacao de dados gerados ou tratados no ambito da oferta
de servicos ou redes de comunicag¢des publicamente disponiveis.

Estas estatisticas incluem, nomeadamente:

1.° os casos de transmissdo de dados as autoridades competentes em conformidade com as
disposicoes legais aplicaveis;

2.° o periodo de tempo decorrido entre a data a partir da qual os dados foram conservados e a
data em que as autoridades competentes pediram a sua transmissao;

3.° os casos em que os pedidos de dados ndo puderam ser satisfeitos.
Estas estatisticas ndo podem incluir dados pessoais.

[...]»

9. O artigo 5.° da Lei de 29 de maio de 2016 prevé a insercao de um artigo 126/1 na Lei de 2005,
com a seguinte redacdo:

«1. Em cada operador e prestador dos referidos no artigo 126/1, primeiro paragrafo, devera ser

constituida uma divisdo de coordenacdo, responsavel por fornecer as autoridades belgas
legalmente habilitadas, a pedido destas, os dados conservados nos termos dos artigos 122.°,
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123.° e 126.°, os dados de identificacdo da pessoa que efetua a chamada nos termos do artigo 107.°,
n.° 2, primeiro paragrafo, ou os dados que podem ser pedidos nos termos dos artigos 46bis, 88bis
e 90ter do Cddigo de Processo Penal e dos artigos 18/7, 18/8, 18/16 e 18/17, da [Lei de 1998].

[...]

2. Os operadores e os prestadores a que se refere o artigo 126.°, n.° 1, primeiro paragrafo, devem
estabelecer um procedimento interno que permita responder aos pedidos de acesso das
autoridades aos dados pessoais dos utilizadores. Mediante pedido, devem colocar a disposicdao do
Instituto informacoes relativas a tais procedimentos, ao numero de pedidos recebidos, a base
juridica invocada e a sua resposta.

3. Os prestadores e os operadores a que se refere o artigo 126.°, n.° 1, primeiro paragrafo, devem
designar uma ou vdrias pessoas encarregadas da protecdo dos dados pessoais, que devem respeitar
os requisitos cumulativos enumerados no n.° 1, terceiro paragrafo.

No exercicio das suas missdes, o ou os encarregados da protecdo de dados pessoais atuam de
maneira independente e tém acesso a todos os dados pessoais transmitidos as autoridades, assim
como a todas as instalacoes relevantes do prestador ou do operador.

4. O Rei deve determinar, por decreto aprovado em Conselho de Ministros, apds parecer da
Comissdo para a protecdo da vida privada e do Instituto:

2.° as exigéncias que a Divisdo de coordenacdo deve respeitar, tendo em conta a situacdo dos
operadores e prestadores que recebem poucos pedidos das autoridades judicidrias, que nao
tenham sede na Bélgica ou que operem principalmente a partir do estrangeiro;

3. as informacgobes a fornecer ao Instituto e a Comissdo para a protecdo da vida privada, em
conformidade com os n.* 1 e 3, bem como as autoridades que tém acesso a estas informacdes;

4.° as outras regras de colaboracdo entre os operadores e os prestadores referidos no artigo 126.°,
n.° 1, primeiro paragrafo, e as autoridades belgas ou algumas destas, para o fornecimento dos

dados referidos no n.° 1, incluindo, se necessario por parte da autoridade em causa, a forma e o
contetido do pedido.

[...]»

6 ECLLI:EU:C:2020:7
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10. O artigo 8.° Lei de 29 de maio de 2016 dispde que o artigo 46bis, n.° 1, do Cédigo de Processo
Penal belga terd a seguinte redagéo:

«1. Ao investigar crimes, o procurador do Rei pode, por decisdo fundamentada e escrita, pedindo,
se necessario, a assisténcia do operador de uma rede de comunicagdes eletrénicas ou de um
servico de policia designado pelo Rei, proceder ou ordenar que se proceda, com base em todos os
dados que possua ou através de acesso aos ficheiros dos clientes do operador ou do fornecedor de
servicos:

1. a identificacdo do assinante ou do utilizador habitual de um servico de comunicagoes
eletrénicas ou do meio de comunicacéo eletréonica utilizado;

2.° a identificacdo dos servicos de comunicagdes eletronicas dos quais uma determinada pessoa
seja assinante ou que sejam habitualmente utilizados por uma determinada pessoa.

A medida adotada deve ser comprovadamente proporcionada, a luz do respeito da vida privada, e
subsidiaria em relacdo a qualquer outro dever de investigacao.

Em caso de extrema urgéncia, cada agente de Policia Judicidria pode, com prévia autorizacdo
verbal do procurador do Rei, e por decisio fundamentada por escrito, pedir esses dados. O
agente de Policia Judiciaria devera comunicar essa decisdo fundamentada por escrito, bem como
as informacoes recolhidas, no prazo de vinte e quatro horas ao procurador do Rei e apresentar
uma justificacdo para a extrema urgéncia.

No que respeita a crimes a que ndo corresponda pena de prisao principal de um ano ou mais grave,
o procurador do Rei ou, em caso de extrema urgéncia, o agente de Policia Judiciaria, apenas
podem pedir os dados referidos no primeiro pardgrafo em relacdo a um periodo de seis meses
anterior a sua decisdo.

2. O operador de uma rede de comunicacOes eletronicas e o prestador de servicos de
comunicacgdes eletrénicas ao qual seja pedido que comunique os dados referidos no n.° 1, devera
facultar ao procurador do Rei ou ao agente de Policia Judiciaria os dados pedidos dentro de um
prazo a fixar pelo Rei [...].

Qualquer pessoa que, pela func¢do que ocupa, tiver conhecimento da medida ou para ela contribua,
tem dever de sigilo. A violagdo do sigilo é punida em conformidade com o artigo 458.° do Cédigo
Penal.

A recusa de comunicacao dos dados é punida com multa de vinte e seis euros a dez mil euros.»

11. O artigo 9.° Lei de 29 de maio de 2016 d4 a seguinte redacdo ao artigo 88bis do Cddigo de
Processo Penal belga:

«1. Se existirem indicios sérios de que os crimes sdo suscetiveis de conduzir a uma pena de prisao
principal de um ano ou mais grave, e quando o juiz de instrugdo considere que existem
circunstancias que tornam a detecdo de comunicagdes eletronicas ou a localizacdo da origem ou
do destino de comunicagdes eletrénicas necessaria para o apuramento da verdade, pode ordenar
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que se proceda, pedindo, diretamente ou por intermédio de um servico de policia designado pelo
Rei, a assisténcia técnica do operador de uma rede de comunicagdes eletrénicas ou do fornecedor
de um servico de comunicacoes eletrdénicas:

1.> aidentificacdo dos dados de trafego de meios de comunicagéo eletrénica a partir dos quais ou
para os quais as comunicagoes eletrénicas sejam ou tenham sido enviadas;

2.° alocalizagdo da origem ou do destino de comunicagdes eletrdnicas.

Nos casos referidos no primeiro paragrafo, em relagdo a cada meio de comunicagédo eletrénica
cujos dados de chamada sejam identificados ou cuja origem ou destino da telecomunicagdo seja
localizada, o dia, a hora, a duracdo e, se necessario, o local da comunicacido eletrénica, sio
indicados e consignados num auto.

O juiz de instrucdo indica em despacho fundamentado as circunstancias de facto do processo que
justificam a medida, o seu carater proporcionado a luz do respeito da vida privada e,
subsidiariamente, qualquer outro dever de investigacao.

Deve também precisar o periodo durante o qual a medida podera ser aplicada no futuro, periodo
que nao pode exceder dois meses desde a data do despacho, sem prejuizo de prorrogacéo e, se
necessario, o periodo anterior a que o despacho se estende em conformidade com o n.° 2.

2. No que respeita a aplicacdo da medida referida no n.° 1, primeiro paragrafo, aos dados de
trafego ou de localizagdo conservados com fundamento no artigo 126.° da Lei [de 2005], sdao
aplicaveis as disposi¢oes seguintes:

— nos casos dos crimes previstos no livro II, titulo Iter, do Code pénal [Cédigo Penal], o juiz de
instrucdo pode, no seu despacho, pedir os dados relativos ao periodo de doze meses anterior ao
despacho;

— nos casos dos outros crimes previstos no artigo 90ter, n.* 2 a 4, ndo referidos no primeiro
travessdo ou nos casos de crimes previstos cometidos no ambito de uma organizagao
criminosa referida no artigo 324bis do Cédigo Penal, ou nos casos de crimes passiveis de pena
de prisdo principal de cinco anos ou de pena mais grave, o juiz de instru¢do pode, no seu
despacho, pedir os dados relativos ao periodo de nove meses anterior ao despacho;

— nos casos dos outros crimes, o juiz de instrucdo apenas pode pedir os dados relativos ao periodo
de seis meses anterior ao despacho.

3. A medida apenas pode abranger os meios de comunicacao eletrénica de advogados ou médicos
se estes forem suspeitos de ter cometido ou participado na pratica de uma infracdo prevista no
n.’ 1, ou se houver factos precisos que permitam presumir a utilizacio dos seus meios de
comunicacdo eletrénica por terceiros suspeitos de terem cometido esses crimes.

A medida ndo pode ser executada sem que o Bastondrio da Ordem dos Advogados ou o
representante da ordem regional dos médicos, consoante o caso, seja informado. Estas mesmas
pessoas serdo informadas pelo juiz de instrucdo dos elementos que este considera abrangidos
pelo sigilo profissional. Esses elementos ndo serdo consignados em auto.
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4. [...]

Qualquer pessoa que, pela funcdo que ocupa, tiver conhecimento da medida ou para ela contribua,
tem um dever de sigilo. A violagdo do sigilo é punida em conformidade com o artigo 458.° do
Cédigo Penal.

[...]»

12. Em conformidade com o artigo 12.° da Lei de 29 de maio de 2016, o artigo 13.° da Lei de 1998
tem a seguinte redagao:

«Os servicos de informagbdes e de seguranca podem pesquisar, recolher, receber e tratar
informacdes e dados pessoais que possam ser Uteis para a execucdo das suas missdes e manter
atualizada uma documentacéo relativa, nomeadamente, a eventos, agrupamentos e pessoas que
tenham interesse para a execucdo das suas fungdes.

As informacgdes constantes da documentacdo devem apresentar um nexo com a finalidade do
ficheiro e limitar-se as exigéncias que dai decorrem.

Os servicos de informacdes e de seguranca devem garantir a seguranca dos dados relativos as suas
fontes e as informacodes e dos dados pessoais fornecidos por essas fontes.

Os agentes dos servicos de informacgdes e de seguranca tém acesso as informagodes e dados
pessoais recolhidos e tratados pelo seu servico, desde que estes sejam tteis no exercicio da sua

funcao ou da sua missdo.»

13. O artigo 14.° da Lei de 29 de maio de 2016 d4 uma nova redagdo ao artigo 18/3 da Lei de 1998,
que passou a dispor:

«1. Podem ser adotados os métodos especificos de recolha de dados referidos no artigo 18/2,
n.° 1, tendo em conta a potencial ameaca referida no artigo 18/1, se os métodos ordindrios de
recolha de dados forem considerados insuficientes para permitir recolher as informacoes
necessarias a conclusdo de uma missao de informacdo. O método especifico deve ser escolhido
em funcdo do grau de gravidade da potencial ameaca para a qual é adotado.

O método especifico apenas pode ser adotado apds decisdo escrita e fundamentada do dirigente
do servico e ap6s notificacdo dessa decisdo a Comissao.

2. A decisdo do dirigente do servico deve mencionar:
1.° a natureza do método especifico;

2.° consoante o caso, as pessoas singulares ou coletivas, as associacdes ou os agrupamentos, os
objetos, os locais, os eventos ou as informagdes sujeitas ao método especifico;

3.° apotencial ameaca que justifica o método especifico;

4. as circunstancias de facto que justificam o método especifico, a fundamentacao em matéria de
subsidiariedade e de proporcionalidade, incluindo o nexo entre os pontos 2.° e 3.
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5.° o periodo durante o qual o método especifico pode ser aplicado, a contar da notificacdo da
decisdo da Comissao;

9.° eventualmente, os indicios sérios que confirmam que o advogado, o médico ou o jornalista
participa ou participou pessoal e ativamente na criagdo ou no desenvolvimento da potencial
ameaca;

10.° caso seja aplicado o artigo 18/8, a fundamentagdo da duragdo do periodo a que se refere a
recolha de dados;

8. O dirigente do servico deve por termo ao método especifico quando a potencial ameacga que o
justifica tiver desaparecido, quando o método ja nao seja util para a finalidade para a qual foi
adotado ou quando concluia pela existéncia de uma ilegalidade. Deve informar imediatamente a
Comissao da sua decisdo.»

14. Ao artigo 18/8 da Lei de 1988 é dada a seguinte redacéo:

«1. Os servicos de informacdes e de seguranca podem, para o exercicio das suas missoes, pedir
para o efeito, se necessario, a assisténcia técnica do operador de uma rede de comunicacdo
eletrénica ou do prestador de um servico de comunicacao eletréonica, proceder ou ordenar que se
proceda:

1> aidentificacdo dos dados de trafego de meios de comunicagéo eletrénica a partir dos quais ou
para os quais as comunicagdes eletrénicas sdo, ou foram, enviadas;

2.° alocalizagdo da origem ou do destino de comunicagdes eletrénicas.

[...]

2. No que respeita a aplicacdo do método referido no n.° 1 aos dados conservados com
fundamento no artigo 126.° da Lei [de 2005] sao aplicaveis as disposi¢oes seguintes:

1.° no que se refere a uma potencial ameaca relacionada com uma atividade que possa estar ligada
a organizagdes criminosas ou a organizagdes sectdrias prejudiciais, o dirigente do servigo, na
sua decisdo, apenas pode pedir os dados relativos a um periodo de seis meses anterior a
decisdo;

2.° no que se refere a uma potencial ameaca distinta das referidas nos pontos 1.° e 3.°, o dirigente
do servico, na sua decisdo, pode pedir os dados relativos a um periodo de nove meses anterior
a decisao;

3.° no que se refere a uma potencial ameaca relacionada com uma atividade que possa estar ligada

ao terrorismo ou ao extremismo, o dirigente do servico, na sua decisdo, pode pedir os dados
relativos a um periodo de doze meses anterior a deciséo. [...]»
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II. II. Factos no processo principal e questdes prejudiciais

15. No seu Acérdéao de 11 de junho de 2015™, a Cour constitutionnelle (Tribunal Constitucional)
anulou a nova redacdo do artigo 126.° da Lei de 2005, com base nos mesmos fundamentos que
levaram o Tribunal de Justica a anular a Diretiva 2006/24 no Acérdao Digital Rights Ireland e o.

16. Em face dessa anulacgdo, o legislador nacional adotou a Lei de 29 de maio de 2016 (antes de ter
sido proferido o Acérdao Tele 2 Sverige e Watson e o.).

17. VZ e o., a Ordre des barreaux francophones et germanophone (a seguir «Ordre des
barreaux»), a Liga voor Mensenrechten ASBL («<LMR»), a Ligue des Droits de 'Homme ASBL
(«LDH») e a Académie Fiscale ASBL («Académie Fiscale») interpuseram no 6rgio jurisdicional
de reenvio diversos recursos de anulacdo da referida lei, alegando, em sintese, que ia além do que
era estritamente necessario e ndo previa suficientes garantias de protecao.

18. Neste quadro, a Cour constitutionnelle (Tribunal Constitucional) submeteu ao Tribunal de
Justica as seguintes questoes:

«1) Deve o artigo 15.°, n.° 1, da Diretiva 2002/58/CE, lido em conjugacdo com o direito a
seguranca, garantido pelo artigo 6.° da Carta dos Direitos Fundamentais da Unido Europeia,
e o direito ao respeito dos dados pessoais, garantido pelos artigos 7.°, 8.> € 52.°, n.° 1, da Carta
dos Direitos Fundamentais da Unido Europeia, ser interpretado no sentido de que se opoe a
uma regulamentacdo nacional como a que estd em causa, que prevé uma obrigacao geral de
os operadores e prestadores de servicos de comunicacdes eletronicas conservarem os dados
de trafego e de localizacdo na acecdo da Diretiva 2002/58/CE, gerados ou tratados por estes
no ambito da prestacdo de tais servicos, regulamentagdo nacional que ndo tem apenas por
objetivo a investigacdo, a detecdo e a instauracdo de procedimento criminal em relacdo a
factos constitutivos de criminalidade grave, mas igualmente a garantia da seguranca
nacional, a defesa do territério e a seguranca publica, a investigacdo, a detecdo e a
instauracdo de procedimento criminal em relacdo a factos ndo constitutivos de criminalidade
grave ou a prevencao de uma utilizagdo proibida dos sistemas de comunicagao eletrénica, ou a
realizacdo de outro objetivo identificado pelo artigo 23.°, n.° 1, do Regulamento (UE) 2016/679
[do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados)
(JO 2016, L 119, p. 1)] e que, além disso, estd sujeita a garantias precisadas nesta
regulamentacdo no plano da conservagdo dos dados e do acesso aos mesmos?

2) Deve o artigo 15.°, n.° 1, da Diretiva [2002/58], conjugado com os artigos 4.°, 7.°, 8.°, 11.° e 52.,
n.° 1, da Carta [...], ser interpretado no sentido de que se opde a uma regulamentac¢io nacional
como a que estd em causa, que prevé uma obrigacdo geral de os operadores e prestadores de
servicos de comunicagdes eletrénicas conservarem os dados de trafego e de localizagdo na
acecao da Diretiva [2002/58], gerados ou tratados por estes no ambito da prestagado de tais
servicos, se esta regulamentacdo tiver designadamente por objeto o cumprimento das
obrigagdes positivas que incumbem a autoridade por forca dos artigos 4.° e 8.° da Carta, que
consistem em prever um quadro legal que permita uma fase de inquérito efetiva e uma
repressdo efetiva do abuso sexual de menores e que permita efetivamente identificar o autor
do crime, mesmo quando sdo utilizados meios de comunicagoes eletronicos?

" Acérdao n.° 84/2015, Moniteur belge de 11 de agosto de 2015.
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3) No caso de, com base nas respostas a primeira ou a segunda questdo prejudicial, a Cour
constitutionnelle [Tribunal Constitucional] concluir que a lei impugnada viola uma ou mais
das obrigacdoes decorrentes das disposicoes referidas nestas questdes, pode manter
provisoriamente os efeitos da Lei de 29 de maio de 2016, relativa a recolha e a conservagao
dos dados no setor das comunicacgdes eletronicas, a fim de evitar a inseguranca juridica e
permitir que os dados recolhidos e conservados anteriormente possam ainda ser utilizados
para efeitos dos objetivos prosseguidos pela lei?»

III. Tramitacao do processo no Tribunal de Justica

19. O pedido de decisdao prejudicial deu entrada na Secretaria do Tribunal de Justica em
2 de agosto de 2018.

20. Apresentaram observacoes escritas VZ e o., a Académie Fiscale, a LMR, a LDH, a Ordre des
barreaux, a Fondation pour Enfants Disparus et Sexuellement Exploités (Child Focus), os
Governos belga, checo, dinamarqués, alemdao, estdnio, irlandés, espanhol, francés, cipriota,
huingaro, neerlandés, polaco, sueco e do Reino Unido e a Comissao.

21. Em 9 de setembro de 2019 realizou-se uma audiéncia publica conjuntamente com as dos
processos apensos C-511/18, C-512/18, La Quadrature du Net e o., e do processo C-623/17,
Privacy International, na qual se fizeram representar as partes nos quatro processos de reenvio
prejudicial, os Governos acima referidos e do Reino da Noruega, a Comissdo e a Autoridade
Europeia para a Protecdo de Dados (AEPD).

IV. Apreciacao

22. A primeira questdo do presente reenvio coincide, em substancia, com as que estdo em causa
nos processos apensos C-511/18 e C-512/28, La Quadrature du Net e o. Distingue-se, todavia,
destas ultimas quanto aos objetivos prosseguidos pela legislacdo nacional: ndo apenas a luta
contra o terrorismo e contra as formas mais graves de criminalidade, ou a salvaguarda da
seguranca nacional, mas também «a defesa do territério, a seguranca publica, a investigacdo, a
detecdo e a instauracdo de procedimento criminal em relacdo a factos ndo constitutivos de
criminalidade grave» e, de um modo geral, qualquer dos previstos no artigo 23.°, n.° 1, do
Regulamento 2016/679.

23. A segunda questdo vem no seguimento da primeira, mas completa-a na medida em que
questiona se as obrigacdes positivas que competem ao poder publico no que respeita a
investigacdo e repressiao do abuso sexual de menores justificam as medidas impugnadas.

24. A terceira questdo é formulada para o caso de a legislacdo nacional ser incompativel com o
direito da Unido. O 6rgdo jurisdicional de reenvio pretende saber se, nessa hipdtese, podera
manter provisoriamente os efeitos da Lei de 29 de maio de 2016.

25. Abordarei estas questdes analisando, em primeiro lugar, a aplicabilidade da Diretiva 2002/58,
para o que remeto para as minhas conclusoes noutros destes processos de reenvio prejudicial. Em
segundo lugar, irei apresentar as principais orientagdes jurisprudenciais do Tribunal de Justica
nesta matéria e as suas possibilidades de desenvolvimento. Por ultimo, abordarei a resposta a dar
a cada uma das questdes prejudiciais.
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Aplicabilidade da Diretiva 2002/58

26. Como nos outros trés processos de reenvio prejudicial, também neste foi posta em causa a
aplicabilidade da Diretiva 2002/58. Tendo em conta o carater idéntico das abordagens dos
Estados-Membros a este respeito, remeto sobre este ponto para as Conclusdes dos processos
apensos C-511/18 e C-512/18", La Quadrature du Net e o.

Jurisprudéncia do Tribunal de Justica sobre a conservacgdo e aceso das autoridades publicas
aos dados pessoais no ambito da Diretiva 2002/58

Principio da confidencialidade das comunicagoes e dos respetivos dados

27. As disposicoes da Diretiva 2002/58 «especificam e complementam» a Diretiva 95/46/CE*° a
fim de assegurar um elevado nivel de protecdo dos dados pessoais, no dambito da prestacdo de
servicos de comunicagoes eletrénicas .

28. O artigo 5.°, n.° 1, da Diretiva 2002/58 refere que os Estados-Membros devem garantir, na sua
legislacdo nacional, a confidencialidade das comunicagdes realizadas através de uma rede publica
de comunicacdes e dos servicos de comunicagdes eletrénicas publicamente disponiveis, bem
como a confidencialidade dos respetivos dados de trafego.

29. A confidencialidade das comunicagdes implica, nomeadamente (artigo 5.°, n.° 1, segundo
periodo, da Diretiva 2002/58), a proibicdo do armazenamento de dados de trifego relativos a
comunicagdes eletronicas, por pessoas que ndo os utilizadores, sem o consentimento destes. Sdo
objeto de derrogacdo «as pessoas legalmente autorizadas [...] e 0 armazenamento técnico que é
necessario para o envio de uma comunicagao» '®.

30. Os artigos 5.°, 6.° e 9.°, n.° 1, da Diretiva 2002/58 visam garantir a confidencialidade das
comunicagdes e dos dados correspondentes e reduzir ao minimo o risco de abuso. O seu alcance
deve ser apreciado a luz do considerando 30 da referida diretiva, nos termos do qual «[o]s sistemas
de fornecimento de redes e servicos de comunicagdes eletrénicas devem ser concebidos de modo a
limitar ao minimo o volume necessario de dados pessoais» “.

31. No que se refere a estes dados, podem distinguir-se:

— Os dados de trdfego, cujo tratamento e armazenamento sé é autorizado na medida e para o
periodo de tempo necessdrios para a faturacdo e comercializacdo de servicos e para a
prestacdo de servicos de valor acrescentado (artigo 6.° da Diretiva 2002/58). Depois de
expirado esse prazo, os dados tratados e armazenados devem ser apagados ou tornados
anénimos?

5 N.*40 e segs.

¢ Diretiva do Parlamento Europeu e do Conselho de 24 de outubro de 1995, relativa a protecio das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados (JO 1995, L 281, p. 31). V. artigo 1.°, n.° 2, da Diretiva 2002/58. A
Diretiva 95/46 foi revogada, com efeitos a partir de 25 de maio de 2018, pelo Regulamento 2016/679. Assim, na medida em que a
Diretiva 2002/58 remete para a Diretiva 95/46 ou ndo preveja regras préprias, é imprescindivel ter em conta as disposi¢oes desse
regulamento (v. artigo 94.°, n.* 1 e 2, do Regulamento 2016/679).

7 V. Acérdéo Tele2 Sverige e Watson e 0., n.” 82 e 83.

18 Ibidem, n.° 85 e jurisprudéncia referida.

¥ Jbidem, n.° 87. O sublinhado é meu.

» Ibidem, n.° 86 e jurisprudéncia referida.
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— Os dados de localizagdo diferentes dos dados de trafego, que s6 podem ser tratados sob certas
condicdes e depois de terem sido tornados an6nimos ou de se ter obtido o consentimento dos
utilizadores ou dos assinantes (artigo 9.°, n.° 1, da Diretiva 2002/58)*'.

Clausula de limitagdo prevista no artigo 15.°, n.° 1, da Diretiva 2002/58

32. O artigo 15.°, n.° 1, da Diretiva 2002/58 permite aos Estados-Membros «adotar medidas
legislativas para restringir o ambito dos direitos e obrigacdes previstos nos artigos 5.° e 6.°, nos
n.* 1 a 4 do artigo 8.° e no artigo 9.°» dessa diretiva.

33. Qualquer restri¢do deve constituir «uma medida necessaria, adequada e proporcionada numa
sociedade democrdtica para salvaguardar a seguranca nacional (ou seja, a seguranga do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragoes
penais ou a utilizagdo ndo autorizada do sistema de comunicagdes eletrénicas, tal como referido
no n.° 1 do artigo 13.° da Diretiva [95/46]».

34. Tal enumeracdo de objetivos reveste um cardter exaustivo*: a titulo de exemplo
(«designadamente»), podem ser adotadas «medidas legislativas prevendo que os dados sejam
conservados durante um periodo limitado, pelas razdes enunciadas no presente nimero»;

35. De qualquer forma, «Todas as medidas referidas no presente nimero deverdo ser conformes
com os principios gerais do direito comunitario, incluindo os mencionados nos n.* 1 e 2 do
artigo 6.° do Tratado da Unido Europeia». Por conseguinte, o artigo 15.°, n.° 1, da Diretiva
2002/58 deve ser interpretado a luz dos direitos fundamentais garantidos pela Carta*.

36. Dos direitos consagrados na Carta, o Tribunal de Justica referiu, no que ora interessa, o direito
ao respeito da vida privada (artigo 7.°), o direito a protecdo dos dados pessoais (artigo 8.°) e o
direito a liberdade de expressao (artigo 11.°) %

37. O Tribunal de Justica também sublinhou, como referéncia para a sua interpretacdo do
artigo 15.°, n.° 1, da Diretiva 2002/58, que as restricbes a obrigacdo de garantir a
confidencialidade das comunicagdes e dos respetivos dados de trafego devem ser interpretadas
em sentido estrito.

38. Concretamente, recusou «que a excecdo a essa obrigacdo de principio e, em especial, a
proibicao de armazenar esses dados, prevista no artigo 5.° desta diretiva, se converta na regra, sob
pena de esvaziar em grande medida esta tltima disposi¢do do seu alcance» .

39. Esta dupla observacdo parece-me decisiva para compreender por que razdo o Tribunal de
Justica considerou incompativel com a Diretiva 2002/58 a conservacdo generalizada e
indiferenciada dos dados de trafego e de localizagdo relativos as comunicagdes eletronicas.

2 Ibidem, n.’ 86 in fine.

2 Ibidem, n.° 90.

% Ibidem, n.° 91 e jurisprudéncia referida.
#  Ibidem, n.° 93 e jurisprudéncia referida.
% Ibidem, n.° 89.
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40. Com esta declaracdo, o Tribunal de Justica mais ndo fez do que aplicar «rigorosamente»* o
critério de proporcionalidade ja anteriormente utilizado?: «a protecao do direito fundamental ao
respeito da vida privada a nivel da Unido exige que as derrogagdes e as limitagdes a protecao dos
dados pessoais operem na estrita medida do necessario» .

Proporcionalidade na conservagdo dos dados

Cardter desproporcionado de uma conservagdo generalizada e indiferenciada

41. O Tribunal de Justica reconheceu que a luta contra a criminalidade grave, designadamente a
criminalidade organizada e o terrorismo, assume primordial importancia para garantir a
seguranca publica e que a sua eficicia pode depender em larga medida da utilizacdo das técnicas
modernas de investigacdo. Acrescentou que, «[n]o entanto, tal objetivo de interesse geral, por
muito fundamental que seja, ndo pode, por si s, justificar que uma medida de conservacdo como
a que foi instituida pela Diretiva 2006/24 seja considerada necessaria para efeitos da referida
luta» .

42. Para determinar se uma medida dessa natureza se limitava ao estritamente indispensavel, o
Tribunal de Justica salientou, desde logo, a particular gravidade da sua ingeréncia nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta®. Particular gravidade decorrente,
justamente, do facto de a legislacdo nacional prever «uma conservacio generalizada e
indiferenciada de todos os dados de trdfego e dos dados de localizagdo de todos os assinantes e
utilizadores registados relativos a todos os meios de comunicagdo eletronica, e [...] obriga[r] os
prestadores de servicos de comunicagdes eletréonicas a conservarem esses dados de forma
sistemdtica, continua e sem nenhuma excegao»>'.

43. Essa medida provocava uma ingeréncia na vida dos cidaddos que se reflete nestas
consideracdes do Tribunal de Justica sobre os efeitos da conservacao dos dados.

Esses dados®:

— «permitem encontrar e identificar a origem de uma comunicacio e o seu destino, determinar a
data, a hora, a duragdo e o tipo de uma comunicacdo, o equipamento de comunicacdo dos
utilizadores, bem como localizar o equipamento de comunicagdo movel» *;

— «permitem, designadamente, saber quem ¢é a pessoa com a qual um assinante ou um utilizador
registado comunicou e através de que meio, assim como determinar o tempo da comunicagio e
o local a partir do qual esta foi efetuada. Além disso, permitem saber com que frequéncia o

% A utilizacdo deste advérbio no Acérdéo Tele2 Sverige e Watson € 0., n.° 95, provém do considerando 11 da Diretiva 2002/58.

7 Acérdao Digital Rights Ireland e o., n.° 48: «[T]endo em conta, por um lado, o importante papel desempenhado pela protecdo dos dados
pessoais na perspetiva do direito fundamental ao respeito da vida privada e, por outro, a amplitude e a gravidade da ingeréncia neste
direito que a Diretiva 2006/24 comporta, o poder de apreciacdo do legislador da Uniéo fica reduzido, havendo que proceder a uma
fiscalizagdo estrita».

% Acérdao Tele2 Sverige e Watson e 0., n.° 96 e jurisprudéncia referida.

»  Acérdao Digital Rights Ireland e 0., n.° 51. Nessa mesma linha, o Acérdéao Tele2 Sverige e Watson e o., n.° 103.
% Acérdaos Digital Rights Ireland e 0., n.° 65, e Tele2 Sverige y Watson e o., n. 100.

3 Acérdio Tele2 Sverige e Watson e 0., n.° 97. O sublinhado é meu.

%2 De entre os quais constam, designadamente, o nome e o endereco do assinante ou do utilizador registado, o numero de telefone do
chamador e o nimero chamado, bem como, em relagdo aos servigos de Internet, um enderego IP.

% Acérdao Tele2 Sverige e Watson e 0., n.° 98.
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assinante ou o utilizador registado comunicam com certas pessoas durante um determinado
periodo» *;

— «sdo suscetiveis de permitir tirar conclusdées muito precisas sobre a vida privada das pessoas
cyjos dados foram conservados, como os habitos da vida quotidiana, os lugares onde se
encontram de forma permanente ou temporaria, as deslocagdes didrias ou outras, as atividades
exercidas, as relacoes sociais dessas pessoas e 0os meios sociais que frequentam» *;

— «fornecem os meios para determinar [...] o perfil das pessoas em causa, informacdo tdo
sensivel, a luz do direito ao respeito da privacidade, como o conteddo das proprias
comunicagoes» *.

44. Além do mais, a ingeréncia é suscetivel de gerar «no espirito das pessoas em causa a sensagao
de que a sua vida privada é objeto de constante vigilancia», pelo facto de «a conservacao dos dados
ser efetuada sem que os utilizadores dos servicos de comunicagdes eletrénicas disso sejam
informados» ¥".

45. Atendendo a gravidade da ingeréncia, sé a luta contra a criminalidade grave pode justificar
uma medida de conservacdo de dados com essas caracteristicas?®. No entanto, a referida medida
nao pode passar a ser regra geral, pois «o sistema implementado pela Diretiva 2002/58 exige que
essa conservacdo dos dados seja a excegao» *.

46. Além do mais, constata-se a existéncia de dois aspetos decorrentes do facto de a medida
impugnada ndo prever «nenhuma diferenciacdo, limitacdo ou excecdo em funcdo do objetivo
prosseguido»® e «ndo exig[ir] nenhuma relacdo entre os dados cuja conservagdo se encontra
prevista e uma ameaca para a segurancga publica» *::

— Por um lado, a medida afetava «globalmente todas as pessoas que utilizam servicos de
comunicagdes eletronicas, sem que essas pessoas se encontrem, mesmo indiretamente, numa
situacdo suscetivel de justificar um procedimento penal [...] Além disso, ndo prevé nenhuma
excecdo, pelo que também é aplicével a pessoas cujas comunicagdes estdo sujeitas ao segredo
profissional, segundo as regras do direito nacional» *

— Por outro lado, «[...] ndo estd limitada a uma conservacao que tenha por objeto dados relativos
a um periodo temporal e/ou uma zona geografica e/ou a um circulo de pessoas que possam
estar envolvidas de uma maneira ou de outra numa infracdo grave, nem a pessoas que, por
outros motivos, mediante a conservacdo dos seus dados, podiam contribuir para a luta contra a
criminalidade» *.

#  Ibidem, n.° 98.

% Ibidem, n.° 99.

% Ibidem, n.° 99 in fine.
3 Ibidem, n.° 100.

% Ibidem, n.° 102.

¥ Ibidem, n.° 104.

0 Ibidem, n.° 105.

% Ibidem, n.° 106.

2 Ibidem, n.° 105.

“ Ibidem, n.° 106.
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47. Nestas condigdes, a legislacdo nacional objeto de apreciacio excedia os limites do
estritamente necessario. Por conseguinte, ndo se pode considerar justificada numa sociedade
democratica, como exige o artigo 15.°, n.° 1, da Diretiva 2002/58, a luz dos artigos 7.°, 8.e 11.>e do
artigo 52.°, n.° 1, da Carta™.

Viabilidade de uma conservagdo seletiva dos dados

48. O Tribunal de Justica admitiu a adequacéo ao direito da Unido de uma legislagdo nacional que
«permita, a titulo preventivo, a comnservacdo seletiva dos dados de trafego e dos dados de
localizagdo, para efeitos de luta contra a criminalidade grave» *.

49. A validade dessa conservacdo seletiva dos dados depende do facto de ser «limitada ao
estritamente necessario, no que se refere as categorias de dados a conservar, aos equipamentos
de comunicacdo visados, as pessoas em causa e a duragdo de conservacgio fixada».

50. As linhas que o Acdrdao Tele 2 Sverige e Watson e o. fornece para determinar se essas
condi¢cdes se encontram preenchidas ndo sdo (talvez ndo o possam ser) taxativas e sdo
formuladas sobretudo em termos genéricos. Para as respeitar, os Estados-Membros devem:

— prever normas claras e precisas que regulem o ambito e a aplicacdo dessa medida de
conservacao dos dados*;

— fixar «critérios objetivos, que estabelecam uma relacdo entre os dados a conservar e o objetivo
prosseguido» ¥/;

— «basear-se em elementos objetivos que permitam visar um publico cujos dados sejam
suscetiveis de revelar uma relacdo, pelo menos indireta, com atos de criminalidade grave, de
contribuir de uma maneira ou outra para a luta contra a criminalidade grave ou de prevenir
um risco grave para a seguranca publica» *.

51. Para exemplificar estes elementos objetivos, o Tribunal de Justica refere a possibilidade de
utilizar um critério geografico para delimitar o publico e as situagdes potencialmente abrangidas.
O recurso a este critério, ao qual se referiram de forma critica alguns Estados-Membros, ndo visa,
na minha opinido, uma limitacao tal que este apareca como o Unico critério de selecdo admissivel.

“  Ibidem, n.° 107.
% Ibidem, n.° 108. O sublinhado é meu.

% Ibidem, n.° 109. Em especial, deve indicar «em que circunstincias e em que condig¢des se pode adotar uma medida de conservagio dos
dados, a titulo preventivo, garantindo assim que essa medida se limita ao estritamente necessario».

Y Ibidem, n.° 110.
®  JIbidem,n.° 111.
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A proporcionalidade no acesso aos dados

Acdrddo Tele2 Sverige e Watson e o.

52. O Tribunal de Justica aborda o acesso das autoridades nacionais aos dados
independentemente do alcance da obrigacdo de conservacdo imposta aos prestadores de servicos
de comunicagdes eletrénicas, designadamente, do carater generalizado ou especifico da
conservacao desses dados®.

53. Com efeito, embora a logica da conservacao seja facilitar o acesso posterior aos dados, uma e
outro podem originar diferentes violagdes dos direitos fundamentais consagrados na Carta. Essa
distin¢do ndo implica, todavia, que algumas das consideragdes relativas a conservacdo nao sejam
também aplicaveis ao acesso aos dados conservados.

54. Nesse sentido, o acesso:

— «deve responder efetiva e estritamente a um desses objetivos» constantes do artigo 15.°, n.° 1,
primeiro periodo, da Diretiva 2002/58. Também deve existir uma correspondéncia entre a
gravidade da ingeréncia e o objetivo prosseguido. Se a ingeréncia for qualificada de grave, s6
pode ser justificada pela luta contra a criminalidade grave®;

— SO pode ser autorizado dentro dos limites do estritamente necessario®. Além disso, as medidas
legislativas devem prever «normas claras e precisas que indiquem em que circunstancias e em
que condicoes os prestadores de servicos de comunicagoes eletronicas devem conceder as
autoridades nacionais competentes acesso aos dados. Do mesmo modo, uma medida desta
natureza deve também ser vinculativa em direito interno» %

— Mais concretamente, a regulamentacdo nacional deve prever «as condicoes materiais e
processuais que regulam o acesso das autoridades nacionais competentes aos dados
conservados» *.

55. Pode concluir-se do exposto que «um acesso generalizado a todos os dados conservados,
independentemente de uma qualquer relacdo, no minimo indireta, com o objetivo prosseguido,
ndo pode ser considerado limitado ao estritamente necessario» .

56. Segundo o Tribunal de Justica, «a regulamentacdo nacional em causa deve basear-se em
critérios objetivos para definir as circunstancias e as condi¢des nas quais deve ser concedido as
autoridades nacionais competentes o acesso aos dados dos assinantes ou dos utilizadores
registados»*. A este respeito, «sé poderd, em principio, ser concedido acesso, em relacdo com o
objetivo da luta contra a criminalidade aos dados de pessoas suspeitas de terem planeado, de
estarem a cometer ou de terem cometido uma infrag¢do grave ou ainda de estarem envolvidas de
uma maneira ou de outra numa infragdo deste tipo» .

¥ Ibidem, n.° 113.

% Ibidem, n.° 115.

St Ibidem, n° 116.

2 Ibidem,n° 117.

% Ibidem, n° 118.

st Ibidem, n.° 119.

% Idem.

% Idem. O sublinhado é meu.
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57. Por outras palavras, as disposicoes nacionais que concedem as autoridades nacionais
competentes o acesso aos dados conservados devem ter um alcance suficientemente limitado.
Tem de existir um vinculo entre as pessoas visadas e o objetivo prosseguido, de modo a que o
acesso ndo venha a abranger um ndmero significativo de pessoas ou, inclusivamente, todas as
pessoas, todos os meios de comunicacio eletrénica e todos os dados armazenados.

58. No entanto, estas regras podem ser mitigadas em determinadas circunstancias. O Tribunal de
Justica prevé «situacdes especificas, como aquelas em que os interesses vitais da seguranca
nacional, da defesa ou da seguranca publica estejam ameacados por atividades terroristas». Nessas
situagoes, «pode também ser concedido acesso aos dados de outras pessoas quando existam
elementos objetivos que permitam considerar que esses dados podem, num caso concreto, trazer
uma contribuicdo efetiva para a luta contra essas atividades» *’.

59. Este esclarecimento do Tribunal de Justica permite que os Estados-Membros instaurem um
regime especifico de acesso aos dados mais amplo, quando seja excecionalmente necessario para
combater as ameacas aos interesses primordiais do Estado (a seguranca nacional, a defesa e a
seguranca publica)*, de forma a abranger mesmo as pessoas que apenas tém uma ligacdo indireta
a esses riscos.

60. O acesso das autoridades nacionais aos dados armazenados, seja qual for a respetiva natureza,
deve preencher trés condigdes:

— Estar sujeito, «em principio, salvo em casos de urgéncia devidamente justificados, [...] a um
controlo prévio efetuado por um o6rgao jurisdicional ou por uma entidade administrativa
independente». A decisdo desse 6rgao jurisdicional ou dessa entidade deve ser adotada «na
sequéncia de um pedido fundamentado dessas autoridades apresentado, nomeadamente, no
ambito de processos de prevencéo, de detecdo ou de agdo penal»*;

— Que «as autoridades nacionais competentes as quais foi concedido o acesso aos dados
conservados informem desse facto as pessoas em causa, no dmbito dos processos nacionais
aplicaveis, a partir do momento em que essa comunicac¢do nao seja suscetivel de comprometer
as investigacoes levadas a cabo por essas autoridades»

— Os Estados-Membros devem adotar regras relativas a seguranca e a protecdo dos dados
conservados pelos prestadores de servicos de comunicagoes eletrénicas, a fim de evitar o uso
indevido e o acesso ilicito aos dados®.

Acorddo Ministério Fiscal

61. Nesse processo, colocou-se a questdo de saber se era compativel com o artigo 15.°, n.° 1, da
Diretiva 2002/58, interpretado a luz dos artigos 7.° e 8.° da Carta, uma disposi¢do nacional que
prevé o acesso das autoridades competentes aos dados relativos a identificacao civil dos titulares
de determinados cartdes SIM.

7 Idem.

% Além das atividades terroristas, esse cardter excecional podia ser justificado por outras eventualidades, como um ataque informadtico
em grande escala contra infraestruturas sensiveis do Estado ou uma ameaca relacionada com a proliferagéo nuclear.

% Acérdao Tele2 Sverige e Watson e 0., n.° 120.
©  JIbidem, n.° 121.
oL JIbidem, n.° 122.
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62. O Tribunal de Justica declarou que o artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58
ndo limita o objetivo de prevencao, de investigacao, de detecao e de repressao de infragdes penais a
luta contra as infracdes graves, mas visa as «infracdes penais» em geral ©*.

63. Acrescentou que, para justificar o acesso aos dados por parte das autoridades nacionais
competentes, deve existir uma correspondéncia entre a gravidade da ingeréncia e a gravidade das
infracoes em questdo. Assim:

— Uma «ingeréncia grave sé pode ser justificada [...] por um objetivo de luta contra a
criminalidade, devendo também esta ser qualificada de “grave”» %;

— Em contrapartida, «quando a ingeréncia que esse acesso implica nao for grave, o referido acesso
é suscetivel de ser justificado por um objetivo de prevencdo, de investigacdo, de detecao e de
repressao de “infracdes penais” em geral» .

64. Partindo dessa premissa, e contrariamente ao que acontecia no Acérddao Tele2 Sverige e
Watson e o., o Tribunal de Justica ndo qualificou de «grave» a ingeréncia nos direitos
consagrados nos artigos 7.° e 8.° da Carta, pois o pedido de acesso tem «por tnico objetivo
identificar os titulares dos cartdes SIM ativados durante um periodo de 12 dias, com o cddigo
IMEI do telemével roubado» ®.

65. Para evidenciar a menor gravidade da ingeréncia, explicou que «os dados visados pelo pedido
de acesso em causa no processo principal permitem apenas associar, durante um determinado
periodo, o cartdo ou os cartoes SIM ativados no telemdvel roubado a identidade civil dos titulares
desses cartoes SIM. Sem um cruzamento com os dados relativos as comunicagoes efetuadas com
os referidos cartoes SIM e os dados de localizacdo, esses dados ndo permitem conhecer a data, a
hora, a duracdo e os destinatirios das comunicagoes efetuadas com o ou os cartdes SIM em
causa, nem os locais onde essas comunicagdes tiveram lugar ou a frequéncia destas com
determinadas pessoas durante um dado periodo. Os referidos dados ndo permitem, assim, tirar
conclusodes precisas a respeito da vida privada das pessoas cujos dados estao em causa» .

66. No processo resolvido pelo Acérdao Ministério Fiscal ndo se questionava se os dados pessoais
objeto de acesso tinham sido conservados pelos prestadores de servicos de comunicagoes
eletrénicas em conformidade com os requisitos previstos no artigo 15.°, n.° 1, da Diretiva
2002/58, interpretados a luz dos artigos 7.° e 8.° da Carta®. Também néo foi abordada a questdo
de saber se cumpriam ou nao os restantes requisitos de acesso decorrentes daquele artigo.

67. Por este motivo, a leitura do Acdédrdiao Ministério Fiscal ndo permite deduzir qualquer
alteracdo na jurisprudéncia do Tribunal de Justica sobre a incompatibilidade com o direito da
Unido de um regime nacional que autoriza o armazenamento generalizado e indiferenciado dos
dados, no sentido do Acdrdao Tele2 Sverige e Watson e o.

2 Acérdao Ministério Fiscal, n.° 53.
% Ibidem, n.° 56.
o Ibidem, n.° 57.

% Ibidem, n° 59. Tratava-se do acesso «aos nimeros de telefone correspondentes aos cartdes SIM ativados com o cédigo IMEI do
telemével roubado e aos dados relativos a identidade civil dos titulares desses cartdes, tais como o seu apelido, o nome préprio e, sendo
caso disso, o endereco, excluindo os dados relativos as comunicagdes efetuadas com os referidos cartoes SIM e os dados de localizagio
relativos ao telemdvel roubado».

% Ibidem, n.° 60.

¢ Acérdao Ministério Fiscal, n.° 49.
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68. Creio, todavia, que o Tribunal de Justica, reconhecendo a validade do regime de acesso
limitado a determinados dados pessoais (os relativos a identidade civil dos titulares de cartoes
SIM), aceita implicitamente a conservagdo desses mesmos dados pelos prestadores do servico.

Principais criticas a jurisprudéncia do Tribunal de Justica

69. Tanto o O6rgdo jurisdicional de reenvio como a maioria dos Estados-Membros que
apresentaram observacbes pedem ao Tribunal de Justica que esclareca, mitigue ou até
reconsidere varios aspetos da sua jurisprudéncia nesta matéria, sobre a qual fazem incidir as suas
criticas.

70. A maior parte dessas criticas, veladas ou frontais, ja foram expressas a respeito do Acérdao
Digital Rights Ireland e o. e foram rejeitadas no Acoérdao Tele 2 Sverige e Watson e o. Surgem
novamente agora para evidenciar, em sintese, que seriam suficientes algumas normas rigorosas
sobre o acesso aos dados detidos pelos prestadores de servicos de comunicagoes eletrénicas, que
pudessem compensar, de certo modo, a gravidade da ingeréncia que representa a conservacgio
generalizada e indiferenciada desses mesmos dados.

71. Algumas dessas criticas também sublinham a necessidade de adotar medidas realmente
eficazes na luta contra as ameacas graves a seguranca e contra a criminalidade em geral, e pedem
ao Tribunal de Justica que tenha em conta o direito a seguranca (artigo 6.° da Carta), bem como a
margem de apreciacdio dos Estados-Membros para salvaguardar a seguranca nacional.
Eventualmente, acresce o facto de o Tribunal de Justica ndo ter ponderado o cariter preventivo
da intervencdo dos servicos de informacodes e de seguranca.

Apreciacdo dessas criticas e dos aperfeicoamentos suscetiveis de ser introduzidos na
jurisprudéncia do Tribunal de Justica

72. Na minha opinido, o Tribunal de Justica devia manter a posicdo de principio que consagrou
nos seus acérdaos anteriores: uma obrigacdo generalizada e indiferenciada de conservar todos os
dados de trafego e os dados de localizagdo de todos assinantes e utilizadores registados viola
desproporcionalmente os direitos fundamentais consagrados nos artigos 7.°, 8.° e 11.° da Carta.

73. A sensu contrario, uma legislacdo nacional que estabelecesse restricdes adequadas a
conservacdo de alguns desses dados, gerados no ambito da prestacao de servicos de comunicagoes
eletronicas, poderia ser compativel com o direito da Unido. O cerne da questdo estd, assim, na
conservagdo limitada desses dados.

74. Pelas razdes que passo a expor, essa conservacdo limitada ndo deve ser apenas a que tem por
objeto uma zona geografica ou uma categoria concreta de pessoas: os debates sobre esses critérios
de conservacdo revelam que tanto podem ser irrealiziveis, ou ineficazes para os fins que se
pretendem, como converterem-se mesmo numa fonte de discriminacao.

75. Desde logo, ndo concordo com a argumentacgéo critica que defende o bindmio «conservacao
mais extensa em contrapartida de um acesso mais limitado». O entendimento do Tribunal de
Justica, com o qual estou de acordo, é que a conservacido e o acesso aos dados constituem dois
tipos diferentes de ingeréncia. Mesmo que a conservagdo de dados faca sentido tendo em vista
um eventual acesso posterior das autoridades competentes, cada uma dessas ingeréncias deve ser
justificada separadamente, através de uma andlise especifica a luz do objetivo prosseguido.
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76. Assim, um sistema nacional que preveja o armazenamento generalizado e indiferenciado de
dados ndo pode justificar-se com base no facto de, simultaneamente, as respetivas normas
consagrarem requisitos rigorosos, materiais e processuais, para o acesso a esses dados.

77. Devem existir, pois, normas especificamente relacionadas com a conservacdo de dados que a
sujeitem a algumas condi¢des para evitar o seu carater generalizado e indiferenciado. Sé assim
ficard garantida a sua compatibilidade com o artigo 15.°, n.° 1, da Diretiva 2002/58, a luz dos
artigos 7.°, 8.°, 11.° e 52.°, n.° 1, da Carta.

78. Esta é, além do mais, a abordagem adotada pelos grupos de trabalho reunidos no dmbito do
Conselho para definir normas de conservacido e acesso compativeis com a jurisprudéncia do
Tribunal de Justica, analisando em paralelo os dois tipos de ingeréncia®.

79. Ao aplicar limitacdes a cada um desses dois tipos de ingeréncias, pode avaliar-se se o seu
eventual efeito cumulativo, combinado com garantias sdlidas, é suficiente para mitigar o impacto
da conservacdo de dados nos direitos fundamentais consagrados nos artigos 7.°, 8.> e 11.° da Carta,
além de assegurar a eficacia das investigagdes.

80. Para proteger esses direitos, o sistema deve:

— Prever uma conservacio de dados com determinadas limitacoes e diferencas em funcdo do
objetivo prosseguido;

— Regular o acesso a esses dados apenas na medida estritamente necessaria para o fim
prosseguido e sob o controlo de um tribunal ou de uma autoridade administrativa
independente.

81. A justificacdo de os prestadores de servicos de comunicacbes eletronicas conservarem
determinados dados, e ndo apenas para a gestdo das suas obrigacdes contratuais com o utilizador,
aumenta paralelamente a evolucdo tecnoldgica. Admitindo que essa conservacdo seja util para
prevenir e combater a criminalidade (o que é de dificil refutacao®) nado pareceria logico
circunscrever o respetivo alcance a mera exploracdao dos dados conservados pelos operadores
para levarem a cabo a suas atividades comerciais e s6 durante o tempo necessdrio para essas
atividades.

82. Uma vez reconhecida a utilidade de uma obrigacdo de conservacdo de dados para
salvaguardar a seguranca nacional e lutar contra a criminalidade, além da que os operadores
podem levar a cabo para as suas necessidades técnicas e comerciais, é indispensavel definir os
contornos dessa obrigacao.

®  Os Estados-Membros participam desde 2017 num grupo de trabalho cuja finalidade consiste em adequar as suas legislagdes aos
critérios fixados na jurisprudéncia do Tribunal de Justica sobre esta matéria [Groupe Echange d’informations et protection des données
(DAPIX)].

De qualquer forma, a determinagéo das técnicas de investigacio e a apreciagido da sua eficdcia enquadram-se na margem de apreciagéo
dos Estados-Membros.
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83. Cada regime de conservacdo deve ser estritamente adaptado a finalidade prosseguida, de
modo a que ndo possa transformar-se numa conservagdo indiferenciada™. Além disso, deve
excluir a possibilidade de a soma desses dados proporcionar um retrato da pessoa em causa (isto
é, das suas atividades habituais e das suas relagdes sociais) proximo ou semelhante ao que seria
obtido conhecendo o contetildo das comunicacgoes.

84. Para esclarecer alguns mal-entendidos e determinados equivocos, é importante ter em conta o
que o Tribunal de Justica ndo declarou nos seus Acérdaos Digital Rigths Ireland e o. e Tele2
Sverige e Watson e o. Nao se censurou ai a existéncia, enquanto tal, de um regime de
conservacdo de dados como instrumento ttil na luta contra a criminalidade. Pelo contrario, foi
reconhecida a legitimidade do objetivo de prevenir e reprimir os atos criminosos, bem como a
utilidade de um regime de conservacao de dados para conseguir esse objetivo.

85. O que, repito, entdo se rejeitou, e firmemente, é que a Unido ou os seus Estados-Membros
pudessem, invocando esse objetivo, impor a conservacdo indiferenciada de todos os dados
gerados no ambito da prestacdo de servicos de comunicagdes eletronicas e o acesso generalizado
a esses dados.

86. Por conseguinte, é necessario encontrar formas de conservacdo dos dados que a afastem dos
qualificativos («generalizada e indiferenciada») incompativeis com a protecdo exigida pelos
artigos 7.°, 8.° e 11.° da Carta.

87. Uma dessas modalidades seria a conservacio seletiva de dados, relativos quer a um publico
especifico (em teoria, o que apresentasse determinados vinculos, mais ou menos diretos, com as
ameacas mais graves) quer a uma zona geografica determinada.

88. No entanto, esta abordagem apresenta algumas dificuldades:

— A identificagdo de um grupo de potenciais agressores serd provavelmente insuficiente se estes
utilizarem técnicas de anonimizacdo ou falsificarem a sua identidade. A escolha desses grupos
pode levar, além do mais, a instaurar um regime de suspeicao geral sobre alguns segmentos da
populacdo e ser considerada discriminatéria, em funcado do algoritmo utilizado;

— A selecdo mediante critérios geograficos (que, para ser eficaz, ndo pode incidir sobre areas
muito reduzidas) suscita esses mesmos problemas e acrescenta outros, como referiu na
audiéncia a Autoridade Europeia para a Protecdo de Dados, na medida em que pode levar a
estigmatizar certas zonas.

89. Além disso, pode existir uma certa contradicdo entre o cardter preventivo da conservacao
destinada a um publico especifico ou a uma zona geografica e o facto de ndo se conhecerem
antecipadamente os autores dos crimes, nem sequer o local e 0 momento da sua pratica.

90. De qualquer maneira, importa ndo excluir que se encontrem férmulas de conservacio seletiva
baseadas nesses critérios, que sejam uteis para atingir os objetivos ja expostos. Cabe ao poder

legislativo, em cada um dos Estados-Membros ou para toda a Unido, conceber essas formulas,
conformes com a protecdo dos direitos fundamentais que o Tribunal de Justica salvaguarda.

7 Acérdao Digital Rights Ireland e 0., n.° 57, e Acérdéao Tele2 Sverige e Watson e o., n.° 105.
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91. Seria um erro acreditar que a conservacdo seletiva de dados pertencentes a um publico
especifico ou a uma zona geografica determinada é a tnica férmula que o Tribunal de Justica
considera compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7. e 8.° da
Carta.

92. E possivel, insisto, encontrar outras modalidades de conservacio seletiva de dados, além das
centradas em grupos especificos de pessoas ou dreas geograficas. De facto, assim o entenderam
os grupos de trabalho do Conselho aos quais me referi anteriormente: consideraram, em
particular, como meios de exploracdo, a limitacdo das categorias de dados conservados”, a
pseudonimizacdo dos dados™, a previsdo de periodos de conservacdo limitados™, a exclusdo de
determinadas categorias de prestadores de servicos de comunicagbes eletronicas™, as
autorizacdes de armazenamento renovaveis’, a obrigacdo de conservar os dados armazenados
dentro da Unido ou o controlo sistematico e periddico por parte de uma autoridade
administrativa independente das garantias oferecidas pelos prestadores de servicos de
comunicagdes eletronicas contra a utilizacdao indevida dos dados.

93. Na minha opinido, para ser compativel com a jurisprudéncia do Tribunal de Justica, deve
dar-se preferéncia a uma conservacao tempordaria de algumas categorias de dados de trafego e de
localizacgdo, limitadas em fungao de estritas necessidades de seguranca, que nao permitam, no seu
conjunto, obter uma imagem especifica e detalhada da vida das pessoas em causa.

94. Na pratica, isto significa que, em relacdo as duas categorias principais (dados de trafego e
dados de localizacdo) devem apenas conservar-se, com os filtros adequados, os dados minimos
que se considerem absolutamente imprescindiveis para a prevencdo e o controlo eficazes da
criminalidade e para salvaguardar a segurancga nacional.

95. Cabe aos Estados-Membros ou as instituicbes da Unido realizar, por via legislativa (com a
colaboracdo dos seus proprios peritos), este exercicio de selecio, abandonando qualquer
tentativa de impor um armazenamento generalizado e indiferenciado de todos os dados de
trafego e de localizacgao.

96. Além desta limitacdo por categorias, os dados conservados s6 o poderdo ser durante um
periodo de armazenamento, para que ndo permitam proporcionar uma imagem detalhada da
vida das pessoas em causa. Esse periodo de conservacdao deve, além do mais, ser adequado em

Os dados que nio sejam estritamente indispensdveis e objetivamente necessérios para a prevencéo e investigacdo de infragdes penais e
a protecdo da seguranga publica ficardo excluidos da obrigacdo de conservagdo. Em particular, serd conveniente salientar, de acordo
com o objetivo prosseguido, que tipos de dados de assinantes, dados de trafego e dados de localizagdo devem ser obrigatoriamente
conservados para atingir esse objetivo. Em particular, ficardo excluidos os dados que ndo se considerem imprescindiveis para a
investigacdo e agdo penal.

Método pelo qual os nomes sdo substituidos por um pseudénimo, de modo que os dados ji ndo se relacionem com um nome.
Contrariamente & anonimizagéo, a pseudonimizagio permite voltar a relacionar os dados com o nome do interessado.

Pode estudar-se a possibilidade de limitar os periodos de conservagdo em fungéo das diferentes categorias de dados, tendo em conta o
seu cardter mais ou menos intrusivo na privacidade das pessoas. Devera ainda prever-se que os dados sejam eliminados de forma
permanente no final do periodo de conservagao.

™ Pode considerar-se a possibilidade de ndo impor uma obrigacido de conservacio de dados a todos os prestadores de servigos de
comunicagdes eletrénicas, mas introduzir esta obrigagdo em funcio da sua dimenséo e do tipo de servigos que oferecam, excluindo, por
exemplo, os que oferecam servigos altamente especializados.

Os sistemas de autoriza¢do podem basear-se em avaliagdes periddicas das ameacas em cada Estado-Membro. Deve garantir-se que o
vinculo entre os dados conservados e o objetivo prosseguido seja criado e adaptado a situagio especifica de cada Estado-Membro. Por
conseguinte, serd possivel que as autorizagdes de conservagdo concedidas aos prestadores possa dar lugar a conservacio de certos tipos
de dados durante um periodo de tempo determinado, dependendo da avaliacdo da ameaca. Estas autorizagdes podem ser dadas por um
juiz ou por uma autoridade administrativa independente e dardo lugar a um controlo periédico da imprescindibilidade dessa
conservacao.
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funcdo da natureza dos dados, para que os que proporcionem informacido mais especifica sobre os
estilos de vida e os habitos dessas pessoas sejam armazenados durante um periodo de tempo mais
curto™.

97. Por outras palavras, a diferenciacdo do periodo de conservacdo de cada categoria de dados, em
funcao da sua utilidade para atingir os objetivos de seguranga, é um recurso a explorar. Ao limitar
o tempo durante o qual umas e outras categorias de dados sdo armazenadas simultaneamente (e,
por conseguinte, podem ser utilizadas para estabelecer correlagcbes que revelem o estilo de vida
das pessoas em causa) estd a ampliar-se a protecgdo do direito consagrado pelo artigo 8.° da Carta.

98. A Autoridade Europeia para a Protecdo de Dados pronunciou-se neste sentido na audiéncia:
quantas mais categorias de metadados forem armazenadas e mais longo for o periodo de
armazenamento, mais facil sera definir o perfil pormenorizado de uma pessoa, e inversamente”.

99. Além disso, como também se verificou na audiéncia, é dificil estabelecer a fronteira entre
determinados metadados das comunicacoes eletronicas e o conteddo dessas mesmas
comunicagdes. Alguns metadados podem ser tao ou mais reveladores do que o préprio contetudo
dessas comunicacoes: é o que pode acontecer com os enderecos (URL) das paginas Web
visitadas’. Por conseguinte, a esse género de dados e a outros idénticos deve ser prestada uma
atencdo especial para limitar ao maximo a necessidade da sua conservacédo e a duracido desta.

100. Encontrar uma solucdo equilibrada ndo é facil, uma vez que a técnica de cruzar e
correlacionar os dados armazenados permite aos servicos de investigacdo e vigilancia identificar
um suspeito ou uma ameaca, consoante o caso. Ainda assim, ha uma diferenca de grau entre a
conservacdo de dados para detetar esse suspeito ou essa ameaca e a que resulta numa descrigao
pormenorizada da vida de uma pessoa.

101. Enquanto se aguarda por uma regulamentacdo comum para toda a Unido nesta matéria
especifica, ndo creio que se possa pedir ao Tribunal de Justica que assuma fungdes reguladoras e
preveja minuciosamente quais as categorias de dados que se podem conservar e durante quanto
tempo. Cabe as instituicoes da Unido e aos Estados-Membros, uma vez definidos os limites que,
segundo o Tribunal de Justica, decorrem da Carta, colocar o cursor no lugar correto para
conseguir um equilibrio entre a preservacdo da seguranca e os direitos fundamentais consagrados
na Carta.

102. E certo que prescindir das informagdes extraidas de um maior nimero de dados conservados
pode tornar mais dificil, em alguns casos, a luta contra as potenciais ameagas. Mas esse é um
tributo, como outros, que os poderes publicos devem pagar quando impdem a si préprios a
obrigacao de salvaguardar os direitos fundamentais.

7 Este é, aparentemente, o sistema aplicado na Repuiblica Federal da Alemanha, cujo Governo referiu na audiéncia que, nos termos da sua
legislacdo, o prazo de conservagdo dos dados de tréfego é de dez semanas, ao passo que o prazo de conservacdo dos dados de localizagdo
¢ de apenas quatro semanas. Pelo contrério, para a Republica Francesa é imprescindivel um periodo de um ano de armazenamento dos
dados de trafego e de localizagdo. Segundo este Estado-Membro, a redugéo deste prazo a menos de um ano levaria a reduzir a eficdcia
dos servigos da Policia Judicidria.

77 Naturalmente, deve garantir-se que os prestadores de servicos de comunicagdes eletrénicas eliminem de modo permanente os dados
no termo do periodo de conservagio (com exce¢do dos que possam continuar a armazenar para fins comerciais, em conformidade com
a Diretiva 2002/58).

Na audiéncia, o Governo francés alegou que os URL estavam excluidos dos dados de conexdo para os quais a sua legislacdo prevé um
dever geral de conservagéo.
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103. Da mesma forma que ninguém preconizaria uma obrigacdo ex ante de conservagio
generalizada e indiferenciada dos conteridos das comunicagdes eletrénicas privadas (nem sequer
se as leis garantissem o acesso posterior restrito a esses contetidos), também os metadados dessas
comunicagdes, suscetiveis de revelar informacoes tao sensiveis como os proprios conteidos, nao
podem ser objeto de armazenamento indiferenciado e generalizado.

104. A dificuldade legislativa — que reconheco — de configurar com precisdo os casos e as
condicbes em que € necessario efetuar uma conservacdo seletiva ndo justifica que os
Estados-Membros, fazendo da excecdo uma regra, convertam a conservacdo generalizada de
dados pessoais no principio essencial das suas legislacbes. Se assim acontecesse, estaria a
admitir-se a vigéncia indefinida de uma importante violagdo do direito a protecdo dos dados
pessoais.

105. Importa acrescentar que nada impede que, em situacdes verdadeiramente excecionais,
caracterizadas por uma ameaca iminente ou por um risco extraordindrio que justifiquem a
declaracao oficial do estado de emergéncia num Estado-Membro, a legislacdo nacional preveja,
por um periodo limitado, a possibilidade de impor uma obrigacdo de conservacdo de dados com
a amplitude e a generalidade consideradas imprescindiveis.

106. Nessa conjuntura, pode ser aprovada legislacio que permita especificamente uma
conservacdo de dados (e o acesso a eles) mais ampla, segundo condi¢des e procedimentos que
assegurem a essas medidas um cardter extraordindrio, no que respeita ao seu alcance material e
ao seu prolongamento no tempo, bem como as correspondentes garantias jurisdicionais.

107. A andlise comparada dos regimes juridicos que regulamentam o estado constitucional de
emergéncia revela que ndo é impossivel definir hipéteses factuais suscetiveis de desencadear a
aplicacdo de um regime juridico especifico, estabelecendo qual a autoridade que pode adotar essa
decisdo, em que condicdes e sob que controlo™.

Respostas especificas as trés questoes prejudiciais

Consideragdo preliminar

108. O o6rgdo jurisdicional de reenvio pede uma interpretagdo do artigo 15.° n.° 1, da Diretiva
2002/58 relativamente a varios direitos consagrados pela Carta: o direito ao respeito pela vida
privada e familiar (artigo 7.°), o direito a protecdo de dados pessoais (artigo 8.°) e o direito a
liberdade de expressio e de informacéo (artigo 11.°).

109. Como exponho nas Conclusoes dos processos apensos C-511/18 e C-512/18, La Quadrature
du Net e o., esses sdo, com efeito, os direitos que, segundo o Tribunal de Justica, podem ser
afetados nestes casos.

110. No entanto, a Cour constitutionnelle (Tribunal Constitucional) traz igualmente a colagdo os

artigos 4.° e 6.° da Carta, aos quais se referem, respetivamente, a segunda e a primeira questao
prejudicial.

7 Ackerman, B., «The Emergency Constitution», Yale Law Journal, vol. 113, 2004, pp. 1029 a 1092; Ferejohn, J., e Pasquino, P., «The Law
of the Exception: A typology of Emergency Powers», International Journal of Constitutional Law, vol. 2, 2004, pp. 210 a 239.
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111. No que respeita ao artigo 6.° da Carta, que consagra o direito a liberdade e a seguranca, foi
igualmente invocado nos processos apensos C-511/18 e C-512/18, La Quadrature du Net e o., e
quanto a sua pertinéncia pronunciei-me nas correspondentes conclusoes, para as quais remeto*.

112. Quanto ao artigo 4.° da Carta, uma vez que a resposta depende mais da respetiva
interpretacdo do que da apreciacdo da legislacdo nacional para a confrontar com o direito da
Unido, julgo oportuno responder-lhe em primeiro lugar.

Segunda questdo prejudicial

113. A referéncia a proibicdo da tortura e dos tratos ou penas desumanos ou degradantes,
consagrada no artigo 4.° da Carta, é, com efeito, exclusiva deste reenvio prejudicial, pelo que é
necessario considera-la.

114. Ao recorrer ao artigo 4.° da Carta, o érgdo jurisdicional de reenvio pretende salientar que a
legislacdao nacional também tem por objeto o cumprimento da obrigagdo positiva que recai sobre
os poderes publicos de preverem «um quadro legal que permita uma fase de inquérito efetiva e
uma repressao efetiva do abuso sexual de menores e que permita efetivamente identificar o autor
do crime, mesmo quando sdo utilizados meios de comunicacoes eletronicos» 8.

115. Na minha opinido, essa concreta obrigagdo positiva ndo é muito diferente de cada um dos
deveres especificos em que se traduz, para o Estado, a consagracdo de um catdlogo de direitos
fundamentais. Dos direitos a vida (artigo 2.° da Carta), a integridade fisica (artigo 3.° da Carta) ou
a protecdo de dados (artigo 8.° da Carta), tal como das liberdades de expressdo (artigo 11.° da
Carta) ou de pensamento, de consciéncia e de religido (artigo 10.> da Carta), decorre a obrigacao
do Estado de prever um quadro legal que garanta o seu gozo efetivo, eventualmente através do
uso da forca monopolizado pelos poderes publicos, contra quem quer que seja que pretenda
impedi-lo ou dificultd-lo®.

116. Quanto ao abuso sexual de menores, o TEDH entende que as criancas e outras pessoas
vulneraveis tém um direito qualificado a protecao do Estado, mediante a adocdo de disposicoes
em matéria penal que reprimam eficazmente e com efeito dissuasor a pratica desses crimes®.

117. Este direito qualificado a protegdo nédo se enquadra apenas no artigo 4.° da Carta, podendo
naturalmente invocar-se o artigo 1.° (dignidade do ser humano) ou o artigo 3.° (direito a
integridade fisica e psiquica).

% Conclusdes nos processos apensos C-511/18 e C-512/18, La Quadrature du Net e 0., n.” 95 e segs.

8 Enunciado da segunda questdo, iz fine. Esta alusdo aos meios de comunicagdo eletrénicos explica que a questdo mencione a existéncia
de uma segunda obrigagdo positiva que recai sobre os Estados, a imposta pelo artigo 8.> da Carta quanto a protecdo de dados pessoais.
A dupla referéncia ao artigo 8.° da Carta revela que o 6rgio jurisdicional de reenvio atribui aos direitos da Carta, em fun¢io da respetiva
natureza, uma dupla fung¢éo: como limite da obrigagdo controvertida e como justificacdo dessa obrigagao.

8 Esta obrigacdo de eficdcia traduz-se numa obrigacio de resultado para os poderes publicos no Estado social ou providéncia, em que,
além do reconhecimento formal dos direitos, é necessdria a realizagdo pratica do seu contetido material.

% Acérdao TEDH, 2 de dezembro de 2008, K.U. c. Finlandia (ECHR:2008:1202JUD000287202, § 46).
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118. Embora a obrigacdo positiva dos poderes publicos de garantir a protecdo as criancgas e a
outras pessoas vulneraveis ndo possa afastar-se na ponderacdo dos bens juridicos afetados pela
legislacdo nacional®, também ndo se pode traduzir em «cargas ndo razodveis» para os poderes
publicos® nem ser cumprida a margem da lei ou do respeito pelos outros direitos fundamentais *.

Primeira questdo prejudicial

119. O érgdo jurisdicional de reenvio pretende saber, em sintese, se o direito da Unido se opde a
lei nacional sobre a qual deve proferir decisdo no &mbito de um recurso de constitucionalidade.

120. Como o Tribunal de Justica ja proporcionou uma interpretacdo da Diretiva 2002/58 que se
adequa as disposicoes correspondentes da Carta, a resposta a questdo prejudicial deve ter em
conta a jurisprudéncia assente no Acérdao Tele2 Sverige e Watson e o., eventualmente com os
aperfeicoamentos que agora se acrescentem.

121. Partindo dessa premissa, as linhas interpretativas que se podem proporcionar a Cour
constitutionnelle (Tribunal Constitucional) para que, por si mesma, efetue a fiscalizacao que lhe
permita verificar a conformidade da legislacdo nacional com o direito da Unido devem incidir,
separadamente, sobre a conservacio e sobre o acesso aos dados, tal como se encontram
regulamentados na referida legislacdo nacional.

Condigoes da conservagdo dos dados

122. O Governo belga sublinha que pretendia prever um quadro legal claro, que incluisse as
garantias necessdrias a protecdo da privacidade, em vez de se basear na pratica dos operadores de

servicos de comunicagdes eletrénicas relativamente a conservacio dos dados com vista a
faturacao e tratamento dos pedidos de informacéo dos clientes.

123. Para esse Governo, a obrigacdo geral e preventiva de conservacdo dos dados ndo sé tem
como finalidade a instrucdo, a investigacdo e a instauracdo do procedimento criminal
relativamente aos atos de delinquéncia grave mas também a salvaguarda da seguranca nacional, a
defesa do territério e a seguranca publica, a investigacdo, a detecdo e a instauracdo de
procedimento criminal relativamente a atos que nao sejam de delinquéncia grave ou a prevencdo
da utilizacdo proibida dos sistemas de comunicagoes eletrénicas®, ou qualquer outro objetivo
identificado no artigo 23.°, primeiro paragrafo, do Regulamento 2016/679.

% A este respeito, considero que aos direitos invocados pelo 6rgio jurisdicional de reenvio (como limites da obrigacdo controvertida, ndo
como justificagdo da mesma) podem acrescentar-se o direito a agdo (artigo 47.° da Carta) ou os direitos de defesa (artigo 48.> da Carta),
cuja eventual violacdo também foi objeto de debate nos processos principais. No entanto, o dispositivo do despacho de reenvio
refere-se apenas aos artigos 7.°, 8., 11.° € 52.°, n.° 1, da Carta.

% Acérdiao TEDH, 28 de outubro de 1998, Osman c. Reino Unido (CE:ECHR:1998:1028JUD002345294, § 116).

¢ Ibidem, § 116 in fine: «[é necessério] garantir que a policia exerce o seu poder de repressdo e prevencdo da criminalidade respeitando
integralmente a legalidade e as demais garantias que limitam legitimamente o alcance dos seus atos no 4mbito do inquérito penal». V.,
também, o Acérdao TEDH, 2 de dezembro de 2008, K.U. c. Finlandia (CE:ECHR:2008:1202JUD000287202, § 48). Nesta mesma linha, o
Tribunal de Justica declarou no Acérdao de 29 de julho de 2019, Gambino e Hyka (C-38/18, EU:C:2019:628, n.° 49), que os direitos
previstos a favor da vitima de uma infragdo néo podem afetar o gozo efetivo dos direitos reconhecidos ao arguido.

7 Igualmente se justifica para responder a uma chamada feita para um servico de emergéncia ou para encontrar uma pessoa
desaparecida, cuja integridade fisica esteja em perigo iminente.
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124. Segundo o Governo belga:

A conservacdo de dados, como tal, ndo permite extrair conclusdes muito especificas sobre a
vida privada das pessoas em causa: a possibilidade de extrair tais conclusdes s surgiria na
medida em que também se facilitasse o aceso aos dados conservados;

— A lei contém cuidados destinados a proteger a privacidade, nomeadamente, a conservacdo de
dados ndo afeta o conteido das comunicagdes; as garantias quanto a justificacdo da
conservacao, o direito de acesso, o direito de retificacdo e outros sdo integralmente aplicaveis;
os prestadores de servicos e os operadores devem submeter os dados guardados as mesmas
obrigacoes e medidas de seguranca e protecdo aplicaveis aos dados na rede, impedindo a sua
destruicdo fortuita ou ilicita, a sua perda ou alteragdo acidentais;

— Os dados podem ser armazenados durante doze meses (devendo ser destruidos no termo desse
periodo) e apenas em territério da Uniao;

— Os prestadores de servicos e os operadores devem aplicar medidas de protecao tecnolégica que
facam com que os dados conservados, uma vez registados, sejam ilegiveis e inutilizaveis por
qualquer pessoa que ndo tenha autorizacgdo para aceder aos mesmos;

— De qualquer forma, estas operagdes sao levadas a efeito sob a supervisao da entidade reguladora
belga dos setores postal e de telecomunicacdes e da Autoridade de protecdo de dados.

125. Apesar destas garantias, o certo é que a legislacdo belga impde aos operadores e prestadores
de servicos de comunicagdes eletrénicas a obrigacao, geral e indiferenciada, de conservarem os
dados de trafego e de localizacdo, na acecdo da Diretiva 2002/58, tratados no ambito da prestacao
desses servicos. O periodo de conservacgao é, em geral, como ja se referiu, de doze meses: ndo se
prevé nenhum limite temporal em funcao das categorias de dados conservados.

126. Esta obrigacdo de conservacdo geral e indiferenciada opera de forma permanente e
continuada. Mesmo que a sua finalidade seja a prevencdo, a investigacdo e a repressdo de todo o
tipo de infragcdes penais (desde as que dizem respeito a seguranca nacional, a defesa ou as
especialmente graves, até as que sdo punidas com uma pena de prisao de duragdo inferior a um
ano), uma obrigacdo com estas caracteristicas nao estd em conformidade com a jurisprudéncia
do Tribunal de Justica, pelo que ndo se pode considerar compativel com a Carta.

127. Para se adaptar a essa jurisprudéncia, o legislador belga tem de explorar outras vias (como as
que anteriormente mencionei) que instituam modalidades de conservacdo limitada. Essas
modalidades, varidveis consoante as categorias de dados, devem respeitar o principio de que s6 se
deve conservar o minimo de dados imprescindivel, em fungdo do risco ou da ameaca, e por um
periodo de tempo limitado, que dependera da natureza da informacdo armazenada. Em todo o
caso, a conservacdo ndo pode proporcionar uma cartografia especifica da privacidade, dos
habitos, da conduta ou das relagoes sociais das pessoas em causa.
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Condigoes de acesso das autoridades puiblicas aos dados conservados

128. Na minha opinido, as condi¢des referidas no Acdérdao Tele2 Sverige e Watson e 0.
continuam a ser pertinentes também quanto ao acesso: a regulamentacdo nacional deve prever as
condi¢des materiais e processuais que regulam o acesso das autoridades nacionais competentes
aos dados conservados®.

129. O Governo belga especifica que o artigo 126.°, n.” 2, da Lei de 2005* prevé de forma restritiva
quais as autoridades nacionais que podem receber os dados armazenados nos termos do n.° 1 do
mesmo artigo.

130. Entre essas autoridades encontram-se: as judiciais propriamente ditas e o Ministério Piblico;
as forcas de seguranca do Estado; o Servico Geral de Informacgdes e Seguranca, sob controlo de
comissdes independentes; os agentes de Policia Judicidria do Instituto Belga de Correios e
Telecomunicagdes; os servicos de emergéncia; os agentes de Policia Judicidria da Divisao de
pessoas desaparecidas da policia federal; o Servico de Mediacdo das Telecomunicagdes e o 6rgao
de supervisao do setor financeiro.

131. Genericamente, o Governo belga afirma que a legislacdo nacional ndo permite que os
diversos servicos tenham acesso aos dados para exercer a acdo penal concreta relativamente a
ameacas ndo identificadas ou sem informacdes especificas. As autoridades nacionais ndo podem,
assim, aceder indiscriminadamente aos dados das comunicacbes em bruto e tratd-los
automaticamente para obter informagdes e prevenir ativamente os perigos para a seguranca.

132. Segundo o mesmo Governo, o acesso aos dados estd sujeito a condigdes estritas em fungao
do estatuto de cada uma das autoridades nacionais competentes.

133. A resposta a primeira questdo prejudicial ndo exige, na minha opinido, que o Tribunal de
Justica efetue uma apreciacdo exaustiva das condi¢cdes aplicaveis para que cada uma dessas
autoridades possa obter os dados conservados. E ao érgio jurisdicional de reenvio que incumbe
essa tarefa, que devera ser levada a cabo a luz das orientagdes da jurisprudéncia Tele2 Sverige e
Watson e o. e Ministério Fiscal.

134. Além disso, segundo a informacdo disponibilizada pelo Governo belga, had diferencas
consideraveis entre as condicdes de acesso que se aplicam as autoridades judiciais ou ao
Ministério Publico®, com a finalidade de investigacdo, instrucdo e de repressao das infracdes
penais, nos termos dos artigos 46bis** e 88bis*® do Cddigo de Processo Penal belga, e as que sdo
aplicaveis a outras autoridades.

% V. n.r 60 das presentes conclusdes.
% Acérdao Tele2 Sverige e Watson e 0., n.° 118.
% Artigo 126.°, na redagdo dada pela Lei de 29 de maio de 2016.

A idoneidade do Ministério Fiscal para ordenar medidas deste tipo é objeto de debate no ambito do reenvio prejudicial no Processo
C-746/18, HK/Prokuratur (Condigdes de acesso aos dados relativos as comunicagdes eletrdénicas), ainda pendente.

® O Ministério Pablico tem competéncia para exigir aos operadores os dados de identificacdo, mediante decisdo escrita e fundamentada
(verbal em casos urgentes), que demonstre a proporcionalidade da medida quanto ao respeito pela privacidade e a sua subsidiariedade
relativamente a qualquer outra obrigacdo de investigagdo. Para os crimes que ndo sejam punidos com pena principal de prisdo de um
ano ou mais grave, o Ministério Puablico s6 pode pedir os dados durante um periodo de seis meses anteriores a sua decisio.

% Para exigir aos operadores a rastreabilidade das comunicagdes eletrénicas ou os dados de trifego e de localizagdo conservados é
competente o juiz de instru¢io, que pode fixar essa medida se houver indicios sérios da prética de um crime punido com determinadas
penas, mediante despacho escrito e fundamentado (verbal, em caso de urgéncia) sujeito as mesmas exigéncias de proporcionalidade e
subsidiariedade aplicéveis ao Ministério Publico. H4 algumas exce¢des quando a medida visa determinadas categorias profissionais
protegidas (advogados ou médicos, por exemplo).
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135. Quanto aos servicos de informagdes e seguranca, nos termos da Lei de 1998, o pedido de
acesso aos dados de trafego e de localizacdo em poder dos operadores deve basear-se em critérios
objetivos para garantir que se limita ao estritamente necessdrio, na sequéncia de uma ameaca
previamente identificada®. Sdo previstos diversos prazos de acesso (seis, nove ou doze meses) em
funcdo da ameaca potencial e o pedido deve respeitar os principios da proporcionalidade e da
subsidiariedade. Contudo, foi instituido um mecanismo de controlo a cargo de uma autoridade
independente®.

136. Quanto aos agentes da Policia Judicidria do Instituto Belga de Correios e Telecomunicag¢des
(BIPT), tém a possibilidade de aceder aos dados em poder dos operadores de telecomunicagoes
sob a supervisao do Ministério Publico, em casos concretos muito limitados®, sem que, segundo
o Governo belga, a sua atividade atinja as pessoas cujos dados se conservam.

137. Quanto aos servicos de emergéncia que prestem assisténcia in situ, podem pedir os dados do
autor de uma chamada de emergéncia quando, apos a recegdo desta, ndo obtenham do prestador
de servicos ou do operador os dados de identificacdo da referida pessoa ou quando estes sejam
incompletos ou incorretos.

138. Quanto aos agentes de Policia Judicidria afetos a Divisdo de pessoas desaparecidas da Policia
Federal, podem pedir ao operador os dados necessarios para localizar um desaparecido cuja
integridade fisica esteja em perigo iminente. O acesso, sujeito a condigoes estritas, é limitado aos
dados que permitam identificar o utilizador e aos relativos ao acesso e ligacdo dos terminais a rede
e ao servico, bem como a localizagdo desses equipamentos, circunscrevendo-se aos armazenados
nas 48 horas imediatamente anteriores ao pedido.

139. Quanto ao Servico de Mediacdo para as Telecomunicacgdes, s6 pode pedir os dados de
identificacdo da pessoa que tenha usado indevidamente uma rede ou um servico de comunicagdes
eletrénicas. Nao existe, neste caso, um controlo prévio por uma autoridade judiciaria ou
administrativa independente (auténoma em relacdo ao préprio servico).

140. Por ultimo, visando a luta contra a criminalidade financeira, a autoridade de supervisao do
setor financeiro pode requerer o acesso aos dados de trafego e de localizacgdo, estando sujeita a
autorizacdo prévia do juiz de instrucgdo.

141. A exposicao destas modalidades e condi¢oes de acesso aos dados conservados, aplicaveis a
cada uma das autoridades habilitadas a obté-los, revela a existéncia de uma diversidade de casos e
excecoes, cuja conformidade pormenorizada com os critérios utilizados pelo Tribunal de Justica
na sua jurisprudéncia® cabe ao 6rgao jurisdicional de reenvio apreciar.

% A decisdo especificard, consoante os casos, as pessoas singulares ou coletivas, as associa¢des de facto ou grupos, os objetos, os locais, os
eventos ou as informacdes sujeitas ao método especifico. Deve igualmente mencionar a relagéo entre a finalidade dos dados pedidos e a
ameaca potencial que justifica especialmente este método.

A Comissdo administrativa para a supervisdo de métodos especificos e excecionais de recolha de dados pelos servicos de informagdes e
seguranca (Comissdo BIM) e o Comité permanente para a fiscalizacdo dos servicos de informagdes (Comité R). O Governo belga
declara que a Comisséo BIM é responsavel pelo acompanhamento dos métodos de pesquisa utilizados pelos servicos de informagoes e
seguranca, sobre os quais exerce um controlo de primeira linha. Esta comissdo, composta por juizes, leva a efeito os seus trabalhos com
total independéncia. E igualmente estabelecido um controlo independente de segunda linha a cargo do Comité R.

O acesso é permitido para a investigacdo, instrucdo e repressio das infragdes previstas nos artigos 114.° (seguranca das redes),
124.° (confidencialidade das comunicagdes eletrénicas) e 126.° (conservagido de dados e acesso) da Lei de 13 de junho de 2005 relativa
as Comunicagoes Eletrénicas.

¥ Remeto para o n.° 60 das presentes conclusdes.
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142. Observo, por exemplo, que, no ambito da legislacao impugnada, ndo é mencionado o dever
de as autoridades nacionais competentes informarem sistematicamente as pessoas em causa (a
ndo ser que essa informacdo comprometa o decurso do inquérito) de que seus dados foram
consultados. Também ndo parece que se estabelecam, pelo menos em alguns casos, como os
relativos as infracdes financeiras, quaisquer regras predeterminadas sobre a gravidade destas,
para justificar o acesso aos dados correspondentes. A relagdo entre a intensidade da ingeréncia e
a gravidade do crime investigado, na acecdo do Acdrdao Ministério Fiscal, ndo é evidente em
todos os casos.

143. De qualquer modo, creio que as consideragoes relacionadas com o acesso das autoridades
aos dados passam para um segundo plano quando, atento o que ja foi exposto, a principal razao
pela qual a legislacdo nacional objeto do presente reenvio ndo estd em conformidade com o
direito da Unido é a prépria conservacdo generalizada e indiferenciada desses dados.

Terceira questdo prejudicial

144. A Cour constitutionnelle (Tribunal Constitucional) pretende saber se, no caso de, a luz da
resposta do Tribunal de Justica, se declarar que a legislacdo nacional é incompativel com o
direito da Unido, pode manter provisoriamente os efeitos dessa legislacdo. Seria assim evitada a
inseguranca juridica e permitir-se-ia que os dados recolhidos e conservados pudessem continuar
a ser utilizados ao servico dos objetivos prosseguidos.

145. E jurisprudéncia assente que «apenas o Tribunal de Justica pode, a titulo excecional e com
base em consideragdes imperiosas de seguranca juridica, conceder uma suspensdo provisoria do
efeito de exclusao exercido por uma norma de direito da Unido relativamente ao direito nacional
a ela contrario». Se «os 6rgdos jurisdicionais nacionais pudessem, ainda que a titulo provisério,
dar primazia sobre o direito da Unido a disposi¢des nacionais a ele contrarias, ficaria
comprometida a aplicacdo uniforme do direito da Uniao» *.

146. A Comissao entende que, como o Tribunal de Justica ndo limitou no tempo os efeitos da
interpretacdo do artigo 15.° n.° 1, da Diretiva 2002/58, a resposta a esta questdo do érgao
jurisdicional de reenvio deve ser negativa®.

147. No entanto, no Acdrdao de 28 de fevereiro de 2012, Inter-Environnement Wallonie e Terre
wallonne'®, o Tribunal de Justica afirmou que, tendo em conta a existéncia de uma consideragao
imperiosa ligada a protecio do ambiente, um 6rgdo jurisdicional nacional pode ser
excecionalmente autorizado a fazer uso da sua disposicdo nacional que lhe permita manter certos
efeitos de um ato nacional anulado por violacdo de uma norma do direito da Unido .

% Acérdao de 28 de julho de 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603, n.° 33).
% N.° 100 das observagdes escritas da Comisséo.
00 C-41/11, EU:C:2012:103.

0 Acérdio de 28 de fevereiro de 2012, Inter-Environnement Wallonie e Terre wallonne (C-41/11, EU:C:2012:103, n.° 58). No n.° 34 do
Acérdao de 28 de julho de 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603), o Tribunal de Justica inferiu
dessa afirmacido que «pretendeu [...] casuisticamente e a titulo excecional, reconhecer a um 6rgéo jurisdicional nacional a faculdade de
fixar os efeitos de uma disposi¢do nacional considerada incompativel com o direito da Unido».
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148. Esta linha jurisprudencial foi confirmada pelo Acérdio de 29 de julho de 2019,
Inter-Environnement Wallonie e Bond Beter Leefmilieu Vlaanderen'®. Adotada no ambito da
protecdo do ambiente ou baseada na seguranca do fornecimento de eletricidade, ndo encontro
motivos para excluir a sua aplicacdo noutros dominios do direito da Unido, em especial no que
aqui se encontra em apreco.

149. Se uma «consideracdo imperiosa ligada a protecio do ambiente» pode justificar que,
excecionalmente, os tribunais nacionais preservem determinados efeitos de uma disposicao
nacional incompativel com o direito da Unido, isso fica a dever-se ao facto de a protecdo do
ambiente representar «um dos objetivos essenciais da Unido e te[r] cariter transversal e
fundamental» .

150. Ora, entre os objetivos da Unido conta-se também a constituicdo de um espago de segurancga
(artigo 3.° TUE), que inclui o respeito pelas func¢oes essenciais do Estado, nomeadamente as que se
destinam a manter a ordem publica e a salvaguardar a seguranca nacional (artigo 4.° TUE, n.° 2).
Este objetivo ndo é menos «transversal e fundamental» do que a protecao do ambiente, uma vez
que a sua realizacdo é a condicdo necessaria para a instauracdo de um quadro legal capaz de
garantir o gozo efetivo dos direitos e liberdades fundamentais.

151. Na minha opinido, razdes imperiosas relacionadas com a protecdo da seguranga nacional
podem justificar, neste processo, que o Tribunal de Justica autorize, excecionalmente, o érgao
jurisdicional de reenvio a manter, pelo menos, alguns dos efeitos da lei impugnada.

152. Essa subsisténcia exigira que o 6rgdo jurisdicional de reenvio, a luz da decisdo do Tribunal de
Justica, considere a disposicdo nacional incompativel com o direito da Unido e julgue
incomensuravelmente perturbadoras as repercussdes que, para a seguranca publica ou a
seguranca do Estado, possa ter a sua anulacdo imediata (caso a anulacdo fosse, no direito
nacional, a consequéncia dessa incompatibilidade) ou a sua inaplicabilidade.

153. A subsisténcia provisoria (total ou parcial) dos efeitos da disposicdo nacional dependera
ainda do seguinte:

— que a finalidade dessa prorrogacido seja evitar uma lacuna de efeitos tdo perniciosos como os
decorrentes da aplicacdo da regulamentagdo impugnada, lacuna impossivel de superar por
outros meios e que implica privar as autoridades nacionais de um instrumento valioso para a
garantia da seguranca do Estado; e

— que se mantenha apenas pelo tempo estritamente necessirio para adotar as medidas que
permitam sanar a referida incompatibilidade com o direito da Uniao '™

154. Além do mais, advogam no sentido desta solugdo a dificuldade que representa adaptar as
legislacdes nacionais a jurisprudéncia estabelecida no processo Tele2 Sverige e Watson e 0.’ e o
facto de a vontade de o legislador belga expressar dar cumprimento ao Acérdao Digital Rights
Ireland e o. ser evidenciada ao alterar a sua propria legislacao. Este precedente leva a pensar que
ird igualmente adequar a Lei de 29 de maio de 2016 (adotada antes da publicacdo do Acérdao
Tele2 Sverige e Watson e 0.) a jurisprudéncia assente neste ultimo.

102 C-411/17, EU:C:2019:622 (n.° 178).

103 Acérdao de 28 de fevereiro de 2012, Inter-Environnement Wallonie e Terre wallonne (C-41/11, EU:C:2012:103, n.° 57).
104 Acérdao de 28 de fevereiro de 2012, Inter-Environnement Wallonie e Terre wallonne (C-41/11, EU:C:2012:103, n.° 62).
105 N.° 45 das observagdes escritas do Governo dinamarqués.
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Conclusiao

155. Em face do exposto, proponho ao Tribunal de Justica que responda a Cour constitutionnelle
(Tribunal Constitucional, Bélgica) nos seguintes termos:

1)

2)

34

O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das comunicagdes eletrénicas (Diretiva relativa a privacidade e as comunicagoes
eletrénicas), conjugado com os artigos 7.5, 8., 11.° e 52.°% n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia, deve ser interpretado no sentido de que:

— Se opde a uma legislacdo nacional que impde aos operadores e prestadores de servicos de
comunicagbes eletrénicas a obrigacdo de conservarem, de modo geral e indiferenciado, os
dados de trafego e de localizacdo de todos os assinantes e utilizadores, relativamente a
todos os meios de comunicacio eletrénica;

— A isto ndo obsta que essa legislacdo nacional tenha por objetivos ndo apenas a investigacdo, a
detecdo e a instauracdo de procedimento criminal contra crimes, graves ou ndo, mas
também a seguranca nacional, a defesa do territério, a seguranca publica, a prevencao da
utilizacdo ndo autorizada dos sistemas de comunicacgdo eletrénica, ou qualquer outro
previsto no artigo 23.°, n.° 1, do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz

respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados);

— A isto também ndo obsta que o acesso aos dados conservados esteja sujeito a garantias
regulamentadas de forma precisa. Cabe ao drgido jurisdicional de reenvio verificar se a
legislacdo nacional que regulamenta as condicdes desse acesso por parte das autoridades
competentes o limita a casos especificos cuja gravidade torne imprescindivel a ingeréncia,
se o condiciona ao controlo prévio (exceto em caso de urgéncia) de um 6rgdo jurisdicional
ou de uma autoridade independente e prevé que as pessoas em causa sejam informadas
desse acesso, desde que essa comunicagdo nido comprometa a atuacdo das referidas
autoridades.

Os artigos 4.° e 6.° da Carta dos Direitos Fundamentais da Unido Europeia nao influenciam a
interpretacdo do artigo 15.°, n.° 1, da Diretiva 2002/58, conjugado com os restantes ja
mencionados artigos da mesma Carta, de modo a impedir a determinacio da
incompatibilidade de uma regulamentacdo nacional como a impugnada no litigio principal
com o direito da Unido.

Um 6rgao jurisdicional nacional pode, caso o direito nacional o permita, manter excecional e
provisoriamente os efeitos de uma legislacdo como a impugnada no litigio principal, mesmo
que seja incompativel com o direito da Unido, se essa subsisténcia se justificar por
consideragdes imperiosas relacionadas com as ameacgas a seguranga publica ou a seguranca
nacional, que ndo pudessem ser combatidas por outros meios e outras alternativas. Essa
subsisténcia s6 pode manter-se durante o tempo estritamente necessario para sanar a referida
incompatibilidade com o direito da Unido.
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