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W Coletanea da Jurisprudéncia

ACORDAO DO TRIBUNAL DE JUSTICA (Grande Seccio)

2 de outubro de 2018*

«Reenvio prejudicial — Comunicagdes eletrénicas — Tratamento dos dados pessoais — Diretiva
2002/58/CE — Artigos 1.° e 3.° — Ambito de aplicagio — Confidencialidade das comunicagoes
eletrénicas — Protecdo — Artigos 5.° e 15.°, n.” 1 — Carta dos Direitos Fundamentais da Unido
Europeia — Artigos 7.° e 8.° — Dados tratados no ambito do fornecimento de servicos de
comunicagoes eletronicas — Acesso das autoridades nacionais aos dados para fins de investigacao —
Limiar de gravidade da infragdo suscetivel de justificar o acesso aos dados»
No processo C-207/16,
que tem por objeto um pedido de decisdo prejudicial apresentado, nos termos do artigo 267.° TFUE,
pela Audiencia Provincial de Tarragona (Audiéncia Provincial de Tarragona, Espanha), por decisdo de
6 de abril de 2016, que deu entrada no Tribunal de Justica em 14 de abril de 2016, no processo
intentado por
Ministerio Fiscal,
O TRIBUNAL DE JUSTICA (Grande Seccéo),
composto por: K. Lenaerts, presidente, A. Tizzano, vice-presidente, R. Silva de Lapuerta, T. von
Danwitz (relator), J. L. da Cruz Vilaga, C. G. Fernlund e C. Vajda, presidentes de secgdo, E. Juhész, A.
Borg Barthet, C. Toader, M. Safjan, D. Svdby, M. Berger, E. Jarasiinas e E. Regan, juizes,
advogado-geral: H. Saugmandsgaard Qe,
secretario: L. Carrasco Marco, administradora,
vistos os autos e apods a audiéncia de 29 de janeiro de 2018,
vistas as observacoes apresentadas:
— em representacdo do Ministerio Fiscal, por E. Tejada de la Fuente,

— em representacdo do Governo espanhol, por M. Sampol Pucurull, na qualidade de agente,

— em representacio do Governo checo, por M. Smolek, J. VIacil e A. Brabcova, na qualidade de
agentes,

— em representacdo do Governo dinamarqués, por J. Nymann-Lindegren e M. Wolff, na qualidade de
agentes,

— em representacdo do Governo estonio, por N. Griinberg, na qualidade de agente,

* Lingua do processo: espanhol.
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— em representacdo da Irlanda, por M. Browne, L. Williams, E. Creedon e A. Joyce, na qualidade de
agentes, assistidos por E. Gibson, BL,

— em representacdo do Governo francés, por D. Colas, E. de Moustier e E. Armoet, na qualidade de
agentes,

— em representacdo do Governo letdo, por 1. Kucina e J. Davidovica, na qualidade de agentes,
— em representacdo do Governo hingaro, por M. Fehér e G. Kooés, na qualidade de agentes,
— em representacdo do Governo austriaco, por C. Pesendorfer, na qualidade de agente,

— em representacdo do Governo polaco, por B. Majczyna, D. Lutostaniska e J. Sawicka, na qualidade
de agentes,

— em representacdo do Governo do Reino Unido, por S. Brandon e C. Brodie, na qualidade de
agentes, assistidos por C. Knight, barrister, e G. Facenna, QC,

— em representacdo da Comissdo Europeia, por I. Martinez del Peral, P. Costa de Oliveira, R.
Troosters e D. Nardi, na qualidade de agentes,

ouvidas as conclusoes do advogado-geral na audiéncia de 3 de maio de 2018,

profere o presente

Acordao

O pedido de decisdo prejudicial tem por objeto, em substéincia, a interpretacdo do artigo 15.°, n.° 1, da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecio da privacidade no setor das comunicagdes eletrénicas
(Diretiva relativa a privacidade e as comunicacdes eletrénicas) (JO 2002, L 201, p. 37), conforme
alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de
2009 (JO 2009, L 337, p. 11) (a seguir «Diretiva 2002/58»), lido a luz dos artigos 7.° e 8.° da Carta dos
Direitos Fundamentais da Unido Europeia (a seguir «Carta»).

Este pedido foi apresentado no ambito de um recurso interposto pelo Ministerio Fiscal (Ministério
Publico, Espanha) da decisdo do Juzgado de Instruccién n.° 3 de Tarragona (Tribunal de Instrucdo
n.° 3 de Tarragona, a seguir «juiz de instrucdo») sobre a recusa em autorizar o acesso da Policia
Judicidria a dados pessoais conservados pelos fornecedores de servicos de comunicagdes eletrdnicas.

Quadro juridico

Direito da Unido

Diretiva 95/46

Nos termos do artigo 2.°, alinea b), da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de
24 de outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados (JO 1995, L 281, p. 31), ha que, para efeitos desta
ultima, considerar «tratamento de dados pessoais», «qualquer operacdo ou conjunto de operacdes
efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a recolha, registo,
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organizagdo, conservacdo, adaptacdo ou alteracdo, recuperacdo, consulta, utilizagdo, comunica¢do por
transmissdo, difusdo ou qualquer outra forma de colocacio a disposicdo, com comparacio ou
interconexao, bem como o bloqueio, apagamento ou destruicao».

O artigo 3.° desta diretiva, sob a epigrafe «Ambito de aplicagio», prevé:

«1. A presente diretiva aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos
num ficheiro ou a ele destinados.

2. A presente diretiva ndo se aplica ao tratamento de dados pessoais:

— efetuado no exercicio de atividades ndo sujeitas a aplicacdo do direito comunitdrio, tais como as
previstas nos titulos V e VI do Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de
dados que tenha como objeto a seguranca publica, a defesa, a seguranca do Estado (incluindo o
bem-estar econémico do Estado quando esse tratamento disser respeito a questdes de seguranca do
Estado), e as atividades do Estado no dominio do direito penal,

— efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas.»

Diretiva 2002/58
Os considerandos 2, 11, 15 e 21 da Diretiva 2002/58 enunciam:

«(2) A presente diretiva visa assegurar o respeito dos direitos fundamentais e a observancia dos
principios reconhecidos, em especial, pela [Carta]. Visa, em especial, assegurar o pleno respeito
pelos direitos consignados nos artigos 7.° e 8.° [desta].

(11) Tal como a Diretiva [95/46], a presente diretiva ndo trata questdes relativas a protecio dos
direitos e liberdades fundamentais relacionadas com atividades ndo reguladas pelo direito
comunitario. Portanto, ndo altera o equilibrio existente entre o direito dos individuos a
privacidade e a possibilidade de os Estados-Membros tomarem medidas como as referidas no
n.’ 1 do artigo 15.° da presente diretiva, necessirios para a protecdo da seguranca publica, da
defesa, da seguranca do Estado (incluindo o bem-estar econdémico dos Estados quando as
atividades digam respeito a questdes de seguranca do Estado) e a aplicacdo da legislacdo penal.
Assim sendo, a presente diretiva ndo afeta a capacidade de os Estados-Membros intercetarem
legalmente comunicagdes eletrénicas ou tomarem outras medidas, se for caso disso, para
quaisquer desses objetivos e em conformidade com a Convencdo Europeia para a Protecdo dos
Direitos Humanos e das Liberdades Fundamentais, segundo a interpretacio da mesma na
jurisprudéncia do Tribunal Europeu dos Direitos do Homem. Essas medidas devem ser
adequadas, rigorosamente proporcionais ao objetivo a alcangar e necessarias numa sociedade
democratica e devem estar sujeitas, além disso, a salvaguardas adequadas, em conformidade com
a Convencdo Europeia para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais.

(15) Uma comunicagdo pode incluir qualquer informacdo relativa a nomes, nimeros ou enderecos
fornecida pelo remetente de uma comunicagdo ou pelo utilizador de uma ligacdo para efetuar a
comunicac¢do. Os dados de trifego podem incluir qualquer tradugdo desta informacédo pela rede
através da qual a comunicacdo é transmitida, para efeitos de execucdo da transmissio. [...]
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[...]

(21) Devem ser tomadas medidas para impedir o acesso ndo autorizado as comunicagdes efetuadas
através de redes publicas de comunicacdes e de servicos de comunicagdes eletrénicas
publicamente disponiveis, a fim de proteger a confidencialidade do seu contetido e de quaisquer
dados com elas relacionados. A legislacdo nacional de alguns Estados-Membros apenas proibe o
acesso intencional ndo autorizado as comunicacoes.»

O artigo 1. da Diretiva 2002/58, sob a epigrafe «Ambito e objetivos», dispoe:

«1. A presente diretiva prevé a harmonizacido das disposi¢oes dos Estados-Membros necessérias para
garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o
direito a privacidade e a confidencialidade, no que respeita ao tratamento de dados pessoais no setor
das comunicagoes eletrénicas, e para garantir a livre circulacdo desses dados e de equipamentos e
servicos de comunicagdes eletronicas na Comunidade.

2. Para os efeitos do n.° 1, as disposicoes da presente diretiva especificam e complementam a Diretiva
[95/46]. Além disso, estas disposi¢Oes asseguram a protecdo dos legitimos interesses dos assinantes que
sdo pessoas coletivas.

3. A presente diretiva ndo é aplicivel a atividades fora do ambito do Tratado que institui a
Comunidade Europeia, tais como as abrangidas pelos titulos V e VI do Tratado da Unido Europeia, e
em caso algum ¢é aplicdvel as atividades relacionadas com a seguranca publica, a defesa, a seguranca
do Estado (incluindo o bem-estar econémico do Estado quando as atividades se relacionem com
matérias de seguranca do Estado) e as atividades do Estado em matéria de direito penal.»

Nos termos do artigo 2.° da Diretiva 2002/58, sob a epigrafe «Defini¢cdes»:

«Salvo disposicdo em contrario, sdo aplicaveis as definicdes constantes da Diretiva [95/46] e da Diretiva
2002/21/CE do Parlamento Europeu e do Conselho, de 7 de marco de 2002, relativa a um quadro
regulamentar comum para as redes e servicos de comunicagdes eletrénicas (diretiva-quadro) [(JO
2002, L 108, p. 33)!.

Sao também aplicaveis as seguintes definigoes:

[...]

b) “Dados de trafego” sdo quaisquer dados tratados para efeitos do envio de uma comunicagao através
de uma rede de comunicagdes eletrénicas ou para efeitos da faturacao da mesma;

c¢) “Dados de localizagdo” sdo quaisquer dados tratados numa rede de comunicacdes eletrénicas que
indiquem a posicdo geografica do equipamento terminal de um utilizador de um servico de
comunicacgdes eletrénicas publicamente disponivel;

d) “Comunicacdo” é qualquer informacdo trocada ou enviada entre um ndmero finito de partes,
através de um servico de comunicagdes eletrénicas publicamente disponivel; ndo se incluem aqui
as informagoes enviadas no ambito de um servico de difusdo ao puablico em geral, através de uma
rede de comunicagoes eletrénicas, exceto na medida em que a informagdo possa ser relacionada
com o assinante ou utilizador identificdvel que recebe a informacao;

[...]»
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O artigo 3.° da Diretiva 2002/58, sob a epigrafe «Servicos abrangidos», prevé:

«A presente diretiva é aplicavel ao tratamento de dados pessoais no contexto da prestacdo de servicos
de comunicagodes eletrénicas acessiveis ao publico em redes de comunicagdes ptblicas na Comunidade,
nomeadamente nas redes publicas de comunicagdes que servem de suporte a dispositivos de recolha de
dados e de identificacao;»

Nos termos do artigo 5.° da Diretiva 2002/58, sob a epigrafe «Confidencialidade das comunicagdes»:

«1. Os Estados-Membros garantirdo, através da sua legislacio nacional, a confidencialidade das
comunicagoes e respetivos dados de trafego realizadas através de redes publicas de comunicagoes e de
servicos de comunicagdes eletrénicas publicamente disponiveis. Proibirdo, nomeadamente, a escuta, a
instalacdo de dispositivos de escuta, o armazenamento ou outras formas de intercecdo ou vigilancia de
comunicacoes e dos respetivos dados de trafego por pessoas que ndo os utilizadores, sem o
consentimento dos utilizadores em causa, exceto quando legalmente autorizados a fazé-lo, de acordo
com o disposto no n.° 1 do artigo 15.° [...]

[...]

3. Os Estados-Membros asseguram que o armazenamento de informagdes ou a possibilidade de acesso
a informagdes ja armazenadas no equipamento terminal de um assinante ou utilizador sé sejam
permitidos se este tiver dado o seu consentimento prévio com base em informacdes claras e
completas, nos termos da Diretiva [95/46], nomeadamente sobre os objetivos do processamento. [...]»

O artigo 6.° da Diretiva 2002/58, sob a epigrafe «Dados de trafego», dispoe:

«1. Sem prejuizo do disposto nos n.” 2, 3 e 5 do presente artigo e no n.° 1 do artigo 15.°, os dados de
trafego relativos a assinantes e utilizadores tratados e armazenados pelo fornecedor de uma rede
publica de comunicacdes ou de um servico de comunicagdes eletrénicas publicamente disponiveis
devem ser eliminados ou tornados andénimos quando deixem de ser necessirios para efeitos da
transmissdo da comunicacdo.

2. Podem ser tratados dados de trafego necessarios para efeitos de faturacdo dos assinantes e de
pagamento de interligacdes. O referido tratamento ¢é licito apenas até final do periodo durante o qual
a fatura pode ser legalmente contestada ou o pagamento reclamado.

[...]»

O artigo 15.° da referida diretiva, sob a epigrafe «Aplicacdo de determinadas disposi¢des da Diretiva
[95/46]», prevé, no seu n.° 1:

«Os Estados-Membros podem adotar medidas legislativas para restringir o ambito dos direitos e
obrigacgdes previstos nos artigos 5.° e 6.°, nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricoes constituam uma medida necessdria, adequada e proporcionada numa
sociedade democrdtica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragdes penais
ou a utilizacdo ndo autorizada do sistema de comunicagoes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente nimero. Todas as medidas referidas no presente nimero deverdo ser
conformes com os principios gerais do direito comunitario, incluindo os mencionados nos n.* 1 e 2 do
artigo 6.° do Tratado da Unido Europeia.»
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Direito espanhol

Lei 25/2007

O artigo 1.° da Ley 25/2007 de conservacién de datos relativos a las comunicaciones electrénicas y a la
redes publicas de comunicaciones (Lei n.° 25/2007 relativa a conservacdo de dados relativos a
comunicagdes eletronicas e a redes publicas de comunicagoes), de 18 de outubro de 2007 (BOE
n.° 251, de 19 de outubro de 2007, p. 42517), dispoe:

«1. A presente lei tem por objeto regular a obrigagdo dos operadores de conservarem os dados gerados
ou tratados no contexto da prestacdo de servicos de comunicagdes eletrénicas ou de redes publicas de
comunicagoes, bem como a obrigacdo de comunicar esses dados as autoridades, sempre que lhes seja
solicitado através da necessdria autorizagdo judicial, para efeitos de detecdo, de inquérito e de
julgamento de crimes graves previstos no Cédigo Penal ou nas leis penais especiais.

2. A presente lei é aplicavel aos dados de trafego e aos dados de localizagdo relativos quer a pessoas

singulares quer a pessoas coletivas, bem como aos dados conexos necessarios para identificar o
assinante ou o utilizador registado.

[...]»

Codigo Penal

O artigo 13.°, n.° 1, da Ley Orgénica 10/1995 del Cédigo Penal (Cddigo Penal), de 23 de novembro de
1995 (BOE n.° 281, de 24 de novembro de 1995, p. 33987), tem a seguinte redagao:

«Constituem crimes graves as infracdes que a lei pune com pena grave.»
O artigo 33.° do referido cédigo prevé:

«1. Em funcdo da sua natureza e da sua duragdo, as penas sdo classificadas como graves, menos graves
e leves.

2. Sao penas graves:
a) A pena de prisdo perpétua, passivel de revisdo.
b) A pena de prisdo por um periodo superior a cinco anos.

[...]»

Cddigo de Processo Penal

Depois da data dos factos do processo principal, a Ley de Enjuiciamiento Criminal (Cédigo de Processo
Penal) foi alterada pela Ley Orgdnica 13/2015 de modificacién de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulaciéon de las medidas de investigacion
tecnoldgica (Lei Organica n.° 13/2015, que altera o Cédigo de Processo Penal com vista ao refor¢o das
garantias processuais e a regulamentacio das medidas de investigacdo tecnoldgica), de 5 de outubro de
2015 (BOE n.° 239, de 6 de outubro de 2015, p. 90192, a seguir «Cddigo de Processo Penal, na sua
versdo resultante da Lei Organica n.” 13/2015»)
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Esta lei entrou em vigor em 6 de dezembro de 2015. A referida lei incorpora no Cédigo de Processo
Penal o dominio do acesso aos dados relativos as comunicacgoes telefénicas e telematicas que foram
conservados pelos fornecedores de servicos de comunicagdes eletrénicas.

O artigo 579.°, n.° 1, do Cdédigo de Processo Penal, na sua versdo resultante da Lei Organica
n.° 13/2015, dispoe:

«1. O juiz pode autorizar a intercecdo da correspondéncia privada, postal e telegrafica, incluindo fax,
burofax e de vales postais internacionais, que o suspeito envie ou receba, bem como a sua abertura e
andlise, se existirem indicios de que, através destes meios, serd descoberto ou comprovado um facto
ou uma circunstancia pertinente para o processo, quando o inquérito tenha por objeto uma das
seguintes infragoes:

1) Crimes dolosos puniveis com uma pena maxima de prisdo ndo inferior a trés anos.
2) Crimes cometidos no ambito de um grupo ou organizagao criminosa.

3) Crimes terroristas.

[...]»
O artigo 588.°-B, alinea j), do referido cédigo prevé:

«1. Os dados eletrénicos conservados pelos prestadores de servicos ou pelas pessoas que fornecem a
comunicacdo em aplicacdo da legislacdo sobre a conservagdo de dados relativos as comunicagoes
eletronicas, ou por sua prépria iniciativa por motivos comerciais ou outros, e que estejam ligadas a
processos de comunicacdo, sé poderdo ser comunicados, a fim de poderem ser tomados em
consideragdo no ambito do processo, mediante autorizacao judicial.

2. Sempre que o conhecimento desses dados se revelar indispensavel para o inquérito, deverd pedir se
ao juiz competente autorizacdo para aceder as informagdes que se encontram nos arquivos
automatizados dos prestadores de servi¢os, em especial para uma investigacdo cruzada ou inteligente
de dados, devendo ser especificada a natureza dos dados de que é necessirio tomar conhecimento e
as razoes que justificam a sua apresentacdo.»

Tramitacdo no processo principal e questdes prejudiciais

Hernandez Sierra apresentou na Policia queixa por roubo, cometido em 16 de fevereiro de 2015, no
decurso do qual foi ferido e lhe roubaram a carteira e o telemovel.

Em 27 de fevereiro de 2015, a Policia Judicidria apresentou ao juiz de instru¢do um pedido solicitando
que fosse ordenado a diferentes fornecedores de servicos de comunicacdes eletrénicas que
transmitissem os nimeros de telefone ativados, entre 16 de fevereiro e 27 de fevereiro de 2015, com o
cédigo relativo a Identidade Internacional de Equipamento Movel (a seguir «codigo IMEI») do
telemével roubado, bem como os dados pessoais relativos a identidade civil dos titulares ou dos
utilizadores dos nimeros de telefone correspondentes aos cartdes SIM ativados com esse cddigo, tais
como o seu apelido, nome préprio e, sendo caso disso, o endereco.

Por despacho de 5 de maio de 2015, o juiz de instrugdo indeferiu esse pedido. Por um lado, declarou
que a medida exigida ndo era util para efeitos da identificacdo dos autores da infracdo. Por outro lado,
recusou acolher o pedido com o fundamento de que a Lei n.° 25/2007 limitava a transmissdo dos dados
conservados pelos fornecedores de servicos de comunicagoes eletrénicas as infracdes graves. Em
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conformidade com o Cddigo Penal, as infracdes graves sdo punidas com penas privativas de liberdade
superiores a 5 anos, enquanto os factos em causa no processo principal ndo parecem ser constitutivos
dessa infracdo.

O Ministério Publico interpds recurso deste despacho para o 6rgao jurisdicional de reenvio, por
considerar que a comunicagdo dos dados em causa devia ter sido concedida em razdo da natureza dos
factos e por forca de um Acérddo do Tribunal Supremo (Supremo Tribunal, Espanha), de 26 de julho
de 2010, sobre um caso semelhante.

O 6rgao jurisdicional de reenvio considera que, posteriormente ao referido despacho, o legislador
espanhol alterou o Cédigo de Processo Penal através da adogdo da Lei Orgénica n.° 13/2015. Esta lei,
que é pertinente para a resolucdo do recurso no processo principal, introduziu dois novos critérios
alternativos para determinar o grau de gravidade de uma infracdo. Trata-se, por um lado, de um
critério material identificado por comportamentos que correspondem a qualificacbes penais cuja
natureza criminal é especifica e grave, e que sdo particularmente ofensivos dos interesses juridicos
individuais e coletivos. Por outro lado, o legislador nacional recorreu a um critério normativo formal,
baseado na pena prevista para a infracdo em causa. O limiar de trés anos de prisio ai previsto
abrange, contudo, a grande maioria das infracdes. Além disso, o 6rgdo jurisdicional de reenvio
considera que o interesse do Estado em reprimir os comportamentos infratores ndo pode justificar
ingeréncias desproporcionadas nos direitos fundamentais consagrados na Carta.

A este respeito, o referido érgao jurisdicional considera que, no processo principal, as Diretivas 95/46
e 2002/58 estabelecem o nexo de conexdo com a Carta. A regulamentacdo nacional em causa no
processo principal estd abrangida, por conseguinte, em conformidade com o artigo 51.°, n.° 1, da
Carta, pelo seu ambito de aplicacdo, apesar de a Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de marco de 2006, relativa a conservacdo de dados gerados ou tratados no contexto
da oferta de servicos de comunicacdes eletronicas publicamente disponiveis ou de redes publicas de
comunicagdes, e que altera a Diretiva 2002/58/CE (JO 2006, L 105, p. 54), ter sido declarada invélida
pelo Acdrdao de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238).

Neste acérdao, o Tribunal de Justica reconheceu que a conservagdo e a comunicac¢do de dados relativos
ao trafego constituem ingeréncias particularmente graves nos direitos garantidos pelos artigos 7.° e 8.°
da Carta e identificou os critérios de apreciacdo do respeito pelo principio da proporcionalidade, cuja
gravidade das infragdes justifica a conservacdo e o acesso a esses dados para efeitos de investigacao.

Foi nestas circunstancias que a Audiencia Provincial de Tarragona (Audiéncia Provincial de Tarragona)
decidiu suspender a instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) Pode a suficiente gravidade dos crimes, enquanto critério que justifica a ingeréncia nos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta, ser determinada tendo em consideracdo
unicamente a pena suscetivel de ser aplicada ao crime investigado ou, além disso, é necessario
identificar na conduta infratora especiais niveis de lesio de bens juridicos individuais e/ou
coletivos?

2) No caso de ser conforme aos principios constitucionais da Unido, aplicados pelo TJUE no seu
Acérdao de 8 de abril de 2014 [processos apensos C-293/12, Digital Rights Ireland e C-594/12,
Seitlinger e o., EU:C:2014:238] como critérios de fiscalizagdo estrita da Diretiva 2002/58, a
determinacdo da gravidade do crime atendendo apenas a pena suscetivel de ser aplicada, qual deve
ser o limiar minimo desta? Seria compativel com uma norma geral que estabeleca como limite os
trés anos de prisao?»
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Tramitacao do processo no Tribunal de Justica

Por decisdao do Presidente do Tribunal de Justica, de 23 de maio de 2016, foi suspenso o processo no
Tribunal de Justica até a prolagdo do Acérddo nos processos apensos Tele2 Sverige e Watson e o,
C-203/15 e C-698/15 (Acérdao de 21 de dezembro de 2016, EU:C:2016:970, a seguir «Acérdao Tele2
Sverige e Watson e o0.»). Na sequéncia da prolacdo deste acérdao, o d6rgao jurisdicional de reenvio foi
interrogado quanto a questdo de saber se desejava manter ou retirar o seu pedido de decisdo
prejudicial. Em resposta, o 6rgao jurisdicional de reenvio, por carta de 30 de janeiro de 2017, que deu
entrada no Tribunal de Justica em 14 de fevereiro de 2017, fez saber que considerava que este acérdao
nado lhe permitia apreciar, com suficiente certeza, a regulamentacdo nacional em causa no processo
principal a luz do direito da Unido. Por conseguinte, o processo no Tribunal de Justica foi reatado em
16 de fevereiro de 2017.

Quanto as questoes prejudiciais

O Governo espanhol alega, por um lado, a incompeténcia do Tribunal de Justica para responder ao
pedido de decisdo prejudicial e, por outro, a inadmissibilidade deste pedido.

Quanto a competéncia do Tribunal de Justica

Nas suas observacoes escritas apresentadas ao Tribunal de Justica, o0 Governo espanhol manifestou a
opinido, a qual aderiu o Governo do Reino Unido na audiéncia, de que o Tribunal de Justica nao é
competente para responder ao pedido de decisdo prejudicial com o fundamento de que o processo
principal estd, em conformidade com o artigo 3.°, n.° 2, primeiro travessio, da Diretiva 95/46 e o
artigo 1.°, n.° 3, da Diretiva 2002/58, excluido do ambito de aplicagdo destas duas diretivas. Por
conseguinte, este processo ndo estd abrangido pelo ambito de aplicacdo do direito da Unido, pelo que a
Carta, em conformidade com o seu artigo 51.°, n.” 1, ndo é aplicavel.

Segundo o Governo espanhol, é verdade que o Tribunal de Justica declarou, no Acérdao Tele2 Sverige
e Watson e o., que uma medida legislativa que regula o acesso das autoridades nacionais aos dados
conservados pelos fornecedores de servicos de comunicagdes eletréonicas esta abrangida pelo ambito
de aplicacdo da Diretiva 2002/58. No entanto, no caso em apreco, trata-se de um pedido de acesso de
uma autoridade publica, ao abrigo de uma decisdo judicial no ambito de um processo de instrucdao
penal, a dados pessoais conservados pelos fornecedores de servicos de comunicagdes eletrénicas. O
Governo espanhol conclui que este pedido de acesso se inscreve no exercicio, pelas autoridades
nacionais, do ius puniendi, de forma que constitui uma atividade do Estado relativa a dominios do
direito penal abrangidos pela exce¢do prevista no artigo 3.°, n.° 2, primeiro travessdo, da Diretiva
95/46 e no artigo 1.°, n.° 3, da Diretiva 2002/58.

Para apreciar esta excecdo de incompeténcia, importa salientar que o artigo 1.° da Diretiva 2002/58
dispoe, no seu n.° 1, que esta diretiva prevé a harmonizacido das disposi¢coes dos Estados-Membros
necessdrias para garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais,
nomeadamente o direito a privacidade e a confidencialidade, no que respeita ao tratamento de dados
pessoais no setor das comunicagdes eletrénicas. Em conformidade com o seu artigo 1.°, n.° 2, a
referida diretiva especifica e complementa a Diretiva 95/46 para os efeitos enunciados no seu n.° 1.

O artigo 1.°, n.° 3, da Diretiva 2002/58 exclui do seu ambito de aplicacdo as «atividades do Estado» nos
dominios ai referidos, entre as quais figuram as atividades do Estado no dominio penal e as
relacionadas com a seguranca publica, a defesa, a seguranca do Estado, incluindo o bem-estar
econémico do Estado quando as atividades se relacionem com matérias de seguranca do Estado
(Acérdao Tele2 Sverige e Watson e o., n.° 69 e jurisprudéncia referida). As atividades ai referidas a
titulo de exemplo serdo, em qualquer caso, atividades préprias dos Estados ou das autoridades
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estatais, alheias aos dominios de atividade dos particulares (v., por analogia, no que respeita ao
artigo 3.°, n.° 2, primeiro travessdo, da Diretiva 95/46, Acérdao de 10 de julho de 2018, Jehovan
Todistajat, C-25/17, EU:C:2018:551, n.” 38 e jurisprudéncia referida).

Quanto ao artigo 3.° da Diretiva 2002/58, este enuncia que esta diretiva é aplicavel ao tratamento de
dados pessoais no contexto do fornecimento de servicos de comunicagdes eletrénicas acessiveis ao
publico em redes de comunicagdes publicas na Unido, incluindo as redes publicas de comunicagoes
que servem de suporte a dispositivos de recolha de dados e de identificacido (a seguir «servicos de
comunicacgoes eletrénicas»). Por conseguinte, deve considerar-se que a referida diretiva regula as
atividades dos fornecedores de tais servicos (Acérdao Tele2 Sverige e Watson e o., n.° 70).

No que diz respeito ao artigo 15.°, n.° 1, da Diretiva 2002/58, o Tribunal de Justica ja declarou que as
medidas legislativas referidas nesta disposicdo estdo abrangidas pelo ambito de aplicacdo desta diretiva,
mesmo que digam respeito a atividades proprias do Estado ou das autoridades estatais, estranhas aos
dominios de atividade dos particulares e mesmo que as finalidades a que tais medidas devem dar
resposta coincidam substancialmente com as finalidades prosseguidas pelas atividades referidas no
artigo 1.°, n.° 3, da Diretiva 2002/58. Com efeito, o artigo 15.°, n.° 1, desta diretiva pressupde
necessariamente que as medidas nacionais ai referidas estdo abrangidas pelo &mbito de aplicacdo da
referida diretiva, uma vez que esta dltima sé autoriza expressamente os Estados-Membros a adota-las
respeitando as condigdes nela previstas. Além disso, as medidas legislativas referidas no artigo 15.°,
n.° 1, da Diretiva 2002/58 regulam, para os efeitos mencionados nesta disposicdo, a atividade dos
fornecedores de servicos de comunicagdes eletrénicas (v., neste sentido, Acérdao Tele2 Sverige e
Watson e o., . 72 a 74).

O Tribunal de Justica conclui que o referido artigo 15.°, n.° 1, lido em conjugagdo com o artigo 3.° da
Diretiva 2002/58, deve ser interpretado no sentido de que esta abrangida pelo ambito de aplicacdo
desta diretiva, ndo sé uma medida legislativa que impde aos fornecedores de servicos de
comunicagdes eletrénicas a conservacao dos dados de trafego e dos dados de localizagdo, mas também
uma medida legislativa que tem por objeto o acesso das autoridades nacionais aos dados conservados
por esses fornecedores (v., neste sentido, Acérddo Tele2 Sverige e Watson e 0., n.” 75 e 76).

Com efeito, a protecdo da confidencialidade das comunicagdes eletrénicas e dos respetivos dados de
trafego, garantida pelo artigo 5.°, n.° 1, da Diretiva 2002/58, aplica-se as medidas adotadas por todas as
pessoas que ndo sejam os utilizadores, independentemente de se tratar de entidades privadas ou de
entidades estatais. Como confirma o considerando 21 desta diretiva, esta tem como objetivo impedir
«0 acesso» nao autorizado as comunicagoes, incluindo a «quaisquer dados com ela relacionados»,
para proteger a confidencialidade das comunicagoes eletrénicas (Acérdao Tele2 Sverige e Watson e o.,
n.° 77).

Ha que acrescentar que medidas legislativas que impdem aos fornecedores de servicos de
comunicagdes eletrénicas a conservacdo dos dados pessoais ou de conceder as autoridades nacionais
competentes o acesso a esses dados, implicam necessariamente, da parte destes, o tratamento dos
referidos dados (v., neste sentido, Acérdao Tele2 Sverige e Watson e o., n.* 75 e 78). Por conseguinte,
essas medidas, dado que regulam as atividades dos referidos fornecedores, nio podem ser equiparadas
as atividades proprias dos Estados, referidas no artigo 1.°, n.° 3, da Diretiva 2002/58.

No presente caso, como resulta da decisdo de reenvio, o pedido em causa no processo principal,
através do qual a Policia Judicidria solicita uma autorizacdo judicial para aceder a dados pessoais
conservados pelos fornecedores de servicos de comunicagdes eletrénicas, baseia-se na Lei n.° 25/2007,
lida em conjugagdo com o Cddigo de Processo Penal, na sua versdo aplicavel aos factos no processo
principal, que regula o acesso das autoridades publicas a esses dados. A referida regulamentacdo é
suscetivel de permitir a Policia Judicidria, em caso de concessdo da autorizagao judicial solicitada com
fundamento nesta, exigir aos fornecedores de servicos de comunicagdes eletrénicas que coloquem a
sua disposicao dados pessoais e que, deste modo, tendo em conta a definicdo que figura no artigo 2.°,
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alinea b), da Diretiva 95/46, aplicavel no contexto da Diretiva 2002/58 por forca do artigo 2.°, primeiro
travessdo, desta ultima, procedam a um «tratamento» desses dados, na acecdo das duas diretivas. A
referida regulamentacdo regula, assim, as atividades dos fornecedores de servicos de comunicagoes
eletronicas e estd abrangida, por conseguinte, pelo ambito de aplicacdo da Diretiva 2002/58.

Nestas condigdes, a circunstancia invocada pelo Governo espanhol, segundo a qual este pedido de
acesso é apresentado no ambito de um processo de instrucdo penal, ndo pode tornar a Diretiva
2002/58 inaplicavel ao processo principal, por for¢a do seu artigo 1.°, n.° 3.

A este respeito, é igualmente irrelevante que o pedido de acesso em causa no processo principal vise,
como decorre da resposta escrita do Governo espanhol a uma pergunta feita pelo Tribunal de Justica,
e como confirmaram tanto esse Governo como o Ministério Publico na audiéncia, permitir o acesso
unicamente aos ndmeros de telefone correspondentes aos cartdes SIM ativados com o cédigo IMEI
do telemovel roubado e aos dados relativos a identidade civil dos titulares desses cartdes, tais como o
seu apelido, o nome préprio e, sendo caso disso, o endereco, excluindo os dados relativos as
comunicagoes efetuadas com os referidos cartdes SIM e os dados de localizagdo relativos ao telemével
roubado.

Com efeito, como salientou o advogado-geral no n.” 54 das suas conclusoes, a Diretiva 2002/58 regula,
por forca do seu artigo 1.°, n.° 1, e do seu artigo 3.°, qualquer tratamento de dados pessoais no ambito
do fornecimento de servicos de comunicagoes eletronicas. Além disso, em conformidade com o
artigo 2.°, segundo paragrafo, alinea b), desta diretiva, o conceito de «Dados de trafego» abrange
«quaisquer dados tratados para efeitos do envio de uma comunicacio através de uma rede de
comunicagdes eletronicas ou para efeitos da faturacdo da mesman.

Quanto a este ultimo aspeto, no que diz respeito mais especificamente a dados relativos a identidade
civil dos titulares dos cartdes SIM, resulta do considerando 15 da Diretiva 2002/58 que os dados de
trafego podem, nomeadamente, incluir o nome e o endereco do remetente de uma comunicagdo ou
pelo utilizador de uma ligacdo para efetuar uma comunicacdo. Os dados relativos a identidade civil
dos titulares de cartoes SIM podem, além disso, ser necessarios para a faturacio dos servicos de
comunicagdes eletronicas fornecidos e fazem, por conseguinte, parte dos dados de trafego, conforme
definidos no artigo 2.°, segundo paragrafo, alinea b), desta diretiva. Consequentemente, esses dados
estdo abrangidos pelo @mbito de aplicacdo da Diretiva 2002/58.

O Tribunal de Justica é, por isso, competente para responder a questdo submetida pelo érgao
jurisdicional de reenvio.

Quanto a admissibilidade

O Governo espanhol afirma que o pedido de decisdo prejudicial é inadmissivel uma vez que nao
identifica claramente as disposicdes do direito da Unido sobre as quais o Tribunal de Justica foi
chamado a pronunciar-se. Além do mais, o pedido da Policia Judicidria em causa no processo
principal tem por objeto, ndo a intercecio das comunicagdes efetuadas através dos cartdes SIM
ativados com o cédigo IMEI do telemével roubado, mas uma relagcdo entre esses cartdes e os seus
titulares, pelo que a confidencialidade das comunicagdes nao é afetada. O artigo 7.° da Carta, referido
pelas questoes prejudiciais, é, desta forma, irrelevante no contexto do presente processo.

Em conformidade com jurisprudéncia constante do Tribunal de Justica, compete exclusivamente ao
juiz nacional, a quem foi submetido o litigio e que deve assumir a responsabilidade pela decisdo
jurisdicional a tomar, apreciar, tendo em conta as especificidades do processo, tanto a necessidade de
uma decisdo prejudicial para poder proferir a sua decisdo como a pertinéncia das questdes que
submete ao Tribunal de Justica. Consequentemente, desde que as questdes submetidas sejam relativas
a interpretacdo do direito da Unido, o Tribunal de Justica é, em principio, obrigado a pronunciar-se. O
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Tribunal de Justica s6 pode recusar pronunciar-se sobre uma questdo prejudicial submetida por um
6rgdo jurisdicional nacional quando for manifesto que a interpretagdo do direito da Unido solicitada
nao tem nenhuma relacdo com a realidade ou com o objeto do litigio no processo principal, quando o
problema for hipotético ou ainda quando o Tribunal ndo dispuser dos elementos de facto e de direito
necessarios para dar uma resposta util as questoes que lhe sdo submetidas (Acérdao de 10 de julho de
2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, n.° 31 e jurisprudéncia referida).

No caso em apreco, a decisdo de reenvio contém elementos de facto e de direito suficientes tanto para
a identificacdo das disposi¢cdes do direito da Unido referidas pelas questdes prejudiciais como para a
compreensdo do alcance dessas questdoes. Em particular, resulta da decisdo de reenvio que as questdes
prejudiciais visam permitir ao 6rgdo jurisdicional de reenvio apreciar a questao de saber se e em que
medida a regulamentacdo nacional, na qual é baseado o pedido da Policia Judicidria em causa no
processo principal, prossegue um objetivo que é suscetivel de justificar uma violagdo dos direitos
fundamentais consagrados nos artigos 7.° e 8.° da Carta. Ora, segundo as indicagdes desse drgao
jurisdicional de reenvio, esta regulamentagdo nacional estd abrangida pelo 4mbito de aplicagdo da
Diretiva 2002/58, pelo que a Carta é aplicivel ao processo principal. As questdes prejudiciais
apresentam assim uma relacdo direta com o objeto do processo principal e ndo podem, por
conseguinte, ser consideradas hipotéticas.

Nestas circunstancias, as questdes prejudiciais sdo admissiveis.

Quanto ao mérito

Com as suas duas questdes, que importa examinar em conjunto, o drgao jurisdicional de reenvio
pergunta, em substancia, se o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.° e 8.° da
Carta, deve ser interpretado no sentido de que o acesso das autoridades publicas aos dados com vista
a identificacdo dos titulares dos cartdes SIM ativados num telemoével roubado, tais como o apelido, o
nome préprio e, sendo caso disso, o endereco desses titulares, constitui uma ingeréncia nos direitos
fundamentais destes ultimos, consagrados nesses artigos da Carta, que apresenta uma gravidade tal
que esse acesso deva ser limitado, em matéria de prevencdo, de investigacdo, de detecdo e de
repressdo de infracdes penais, a luta contra a criminalidade grave e, em caso afirmativo, com base em
que critérios se deve apreciar a gravidade da infracdo em causa.

A este respeito, resulta da decisdo de reenvio que, como salientou, em substancia, o advogado-geral no
n.° 38 das suas conclusdes, o pedido de decisdo prejudicial ndo visa determinar se os dados pessoais em
causa no processo principal foram conservados pelos fornecedores de servicos de comunicagdes
eletronicas no respeito pelas condigoes referidas no artigo 15.°, n.° 1, da Diretiva 2002/58, lido em
conjugacdo com os artigos 7.° e 8.° da Carta. Este pedido tem por objeto, como resulta do n.” 46 do
presente acorddao, apenas a questio de saber se e em que medida o objetivo prosseguido pela
regulamentacdo em causa no processo principal é suscetivel de justificar o acesso das autoridades
publicas, como a Policia Judicidria, a esses dados, sem que as restantes condi¢cdes de acesso resultantes
deste artigo 15.°, n.° 1, sejam objeto desse pedido.

Em particular, este érgdo jurisdicional interroga-se sobre os elementos a ter em conta para apreciar se
as infracoes em relacdo as quais as autoridades policiais podem ser autorizadas, para efeitos da
investigacdo, a aceder a dados pessoais conservados pelos fornecedores de servicos de comunicagoes
eletrénicas, sdo de gravidade suficiente para justificar a ingeréncia que esse acesso implica nos direitos
fundamentais garantidos nos artigos 7.° e 8.° da Carta, conforme interpretados pelo Tribunal de Justica
nos seus Acoérddos de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12,
EU:C:2014:238), e Tele2 Sverige e Watson e o.
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Quanto a existéncia de uma ingeréncia nesses direitos fundamentais, hi que recordar que, como
salientou o advogado-geral nos n.” 76 e 77 das suas conclusodes, o acesso das autoridades publicas a
esses dados é constitutivo de uma ingeréncia no direito fundamental ao respeito da vida privada,
consagrado no artigo 7.° da Carta, mesmo na falta de circunstancias que permitam qualificar esta
ingeréncia como «grave» e sem que seja relevante se as informacoes relativas a vida privada em
questdo sejam ou nao sensiveis, ou se os interessados tenham ou ndo sofrido eventuais inconvenientes
em razdo dessa ingeréncia. Esse acesso constitui igualmente uma ingeréncia no direito fundamental a
protecdo dos dados pessoais, garantido pelo artigo 8. da Carta, uma vez que constitui um tratamento
de dados pessoais [v., neste sentido, Parecer 1/15 (Acordo PNR UE-Canadd), de 26 de julho de 2017,
EU:C:2017:592, n.” 124 e 126 e jurisprudéncia referida].

No que se refere aos objetivos suscetiveis de justificar uma regulamentacgdo nacional como a que esta
em causa no processo principal, que regula o acesso das autoridades publicas aos dados conservados
pelos fornecedores de servicos de comunicagdes eletrénicas e que derroga, assim, o principio da
confidencialidade das comunicacdes eletronicas, ha que recordar que a enumeracgdo dos objetivos que
figuram no artigo 15.°, n.° 1, primeira frase, da Diretiva 2002/58 reveste um carater exaustivo, pelo
que este acesso deve responder efetiva e estritamente a um desses objetivos (v., neste sentido,
Acérdao Tele2 Sverige e Watson e 0., n.” 90 e 115).

Ora, no que diz respeito ao objetivo de prevencdo, de investigacdo, de detecdo e de repressio de
infracdes penais, ha que observar que a redacdo do artigo 15.°, n.° 1, primeira frase, da Diretiva
2002/58 nao limita este objetivo a luta contra as infragcdes graves, mas visa as «infracdes penais» em
geral.

A este respeito, é certo que o Tribunal de Justica declarou que, em matéria de prevencdo, de
investigacdo, de detecdo e de repressdo de infragdes penais, apenas a luta contra a criminalidade grave
é suscetivel de justificar um acesso das autoridades publicas a dados pessoais conservados pelos
fornecedores de servicos de comunicagcdes que, considerados no seu conjunto, permitem tirar
conclusoes precisas sobre a vida privada das pessoas cujos dados estdo em causa (v., neste sentido,
Acérdao Tele2 Sverige e Watson e o., n.° 99).

No entanto, o Tribunal de Justica fundamentou esta interpretacdo com o facto de que o objetivo
prosseguido por esta regulamentacdo deve estar relacionado com a gravidade da ingeréncia nos
direitos fundamentais que esse acesso gera (v., neste sentido, Acérdao Tele2 Sverige e Watson e o.,
n.° 115).

Com efeito, em conformidade com o principio da proporcionalidade, uma ingeréncia grave sé pode ser
justificada, em matéria de prevencdo, de investigacdo, de detecdo e de repressdo de infragcdes penais,
por um objetivo de luta contra a criminalidade, devendo também esta ser qualificada de «grave».

Em contrapartida, quando a ingeréncia que esse acesso implica ndo for grave, o referido acesso é
suscetivel de ser justificado por um objetivo de prevencao, de investigacdo, de detecdo e de repressao
de «infragdes penais» em geral.

Por conseguinte, antes de mais, hd que determinar se, no presente processo, em funcdo das
circunstancias do caso concreto, a ingeréncia nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta que um acesso da Policia Judicidria aos dados em causa no processo principal
implica deve ser considerada como sendo «grave».

A este respeito, o pedido em causa no processo principal, pelo qual a Policia Judicidria solicita, para
efeitos de uma investigacdo penal, a autorizagdo judicial para aceder a dados pessoais conservados
pelos fornecedores de servicos de comunicagdes eletrénicas, tem por unico objetivo identificar os
titulares dos cartées SIM ativados durante um periodo de 12 dias, com o cédigo IMEI do telemével
roubado. Como foi salientado no n.” 40 do presente acérdiao, este pedido visa apenas o acesso aos
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numeros de telefone correspondentes a esses cartdes SIM e aos dados relativos a identidade civil dos
titulares dos referidos cartdes, tais como o apelido, o nome préprio e, sendo caso disso, o endereco. No
entanto, esses dados ndo tém por objeto, como confirmaram o Governo espanhol e o Ministério
Publico na audiéncia, as comunicac¢des efetuadas com o telemével roubado nem a sua localizacao.

Desta forma, é evidente que os dados visados pelo pedido de acesso em causa no processo principal
permitem apenas associar, durante um determinado periodo, o cartdo ou os cartdes SIM ativados no
telemével roubado a identidade civil dos titulares desses cartdes SIM. Sem um cruzamento com 0s
dados relativos as comunicacoes efetuadas com os referidos cartdoes SIM e os dados de localizacdo,
esses dados ndo permitem conhecer a data, a hora, a duracido e os destinatirios das comunicagdes
efetuadas com o ou os cartdes SIM em causa, nem os locais onde essas comunicagdes tiveram lugar
ou a frequéncia destas com determinadas pessoas durante um dado periodo. Os referidos dados ndo
permitem, assim, tirar conclusoes precisas a respeito da vida privada das pessoas cujos dados estdo em
causa.

Nestas condicdes, o acesso apenas aos dados visados pelo pedido em causa no processo principal ndo
pode ser qualificado de ingeréncia «grave» nos direitos fundamentais das pessoas cujos dados estio em
causa.

Como resulta dos n.” 53 a 57 do presente acérddo, a ingeréncia que implica um acesso a esses dados &,
por conseguinte, suscetivel de ser justificada pelo objetivo de prevencao, de investigacdo, de detecdo e
de repressao de «infragdoes penais» em geral, ao qual se refere o artigo 15.°, n.° 1, primeira frase, da
Diretiva 2002/58, sem que seja necessario que essas infracoes sejam qualificadas de «graves».

Tendo em conta as consideracdes precedentes, ha que responder as questdes submetidas que o
artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz dos artigos 7.° e 8.° da Carta, deve ser interpretado no
sentido de que o acesso das autoridades publicas aos dados com vista a identificacdo dos titulares dos
cartoes SIM ativados num telemével roubado, tais como o apelido, o nome préprio e, sendo caso disso,
o endereco desses titulares, constitui uma ingeréncia nos direitos fundamentais destes ultimos,
consagrados nesses artigos da Carta, que ndo apresenta uma gravidade tal que esse acesso deva ser
limitado, em matéria de prevencdo, de investigacdo, de detecdo e de repressdo de infragcdes penais, a
luta contra a criminalidade grave.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado perante o
6rgéo jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas efetuadas pelas
outras partes para a apresentacio de observacoes ao Tribunal de Justica ndo sdo reembolséveis.

Pelos fundamentos expostos, o Tribunal de Justica (Grande Sec¢do) declara:

O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecao da privacidade no
setor das comunicagdes eletronicas (Diretiva relativa a privacidade e as comunicacoes
eletronicas), conforme alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de novembro de 2009, lido a luz dos artigos 7.° e 8. da Carta dos Direitos
Fundamentais da Unido Europeia, deve ser interpretado no sentido de que o acesso das
autoridades publicas aos dados com vista a identificacao dos titulares dos cartdoes SIM ativados
num telemdvel roubado, tais como o apelido, o nome proprio e, sendo caso disso, o endereco
desses titulares, constitui uma ingeréncia nos direitos fundamentais destes ultimos, consagrados
nesses artigos da Carta, que nao apresenta uma gravidade tal que esse acesso deva ser limitado,
em matéria de prevencio, de investigacdo, de detecdo e de repressao de infracdes penais, a luta
contra a criminalidade grave.

14 ECLIL:EU:C:2018:788
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