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I - Introducgio

1. Em 1788, James Madison, um dos autores da Constituicdo dos Estados Unidos, escreveu: «If men
were angels, no government would be necessary. If angels were to govern men, neither external nor
internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government
to control the governed; and in the next place oblige it to control itself»>.

2. Os presentes processos colocam-nos no cerne da «grande dificuldade» identificada por Madison.
Dizem respeito a compatibilidade com o direito da Unido de regimes nacionais que impdem, aos
prestadores de um servico de comunicagdes eletrénicas acessiveis ao publico (a seguir «prestadores»),
uma obrigacdo de conservagdo dos dados relativos as comunicagdes eletrénicas (a seguir «dados
relativos as comunica¢des»), que incidem sobre todos os meios de comunicacio e sobre todos os
utilizadores (a seguir «obrigacdo geral de conservacdo de dados»).

3. Por um lado, a conservacdo dos dados relativos as comunicagdes confere poderes «ao governo para
controlar os governados», oferecendo as autoridades competentes um meio de investigacdo que pode
revestir uma certa utilidade na luta contra as infragcbes graves, nomeadamente na luta contra o
terrorismo. Em substancia, a conservacdo destes dados concede as autoridades uma capacidade
limitada de «ler o passado», acedendo aos dados relativos as comunicacdes que uma pessoa efetuou
inclusivamente antes de se suspeitar que esta pode estar associada a uma infragdo grave®.

2 — «Se os homens fossem anjos, os governos ndo seriam necessdrios. Se os anjos governassem os homens, ndo seriam necessdrios controlos
externos nem internos sobre o governo. Aquando da criacdo de um governo de homens que devera governar homens, a grande dificuldade
reside no seguinte: devemos, em primeiro lugar, conferir poderes ao governo para controlar os governados; em seguida, ha que obrigi-lo a
controlar-se a si préprio»: Madison, J., «Federalist N.° 51», in Hamilton, A., Madison, J. e Jay, J., ed. Genovese, M. A., The Federalist Papers,
Palsgrave Macmillan, New York, 2009, p. 120 (tradugdo livre). Madison foi um dos principais autores e um dos 39 signatdrios da
Constituicao dos Estados Unidos (1787). Viria, posteriormente, a ser o quarto presidente dos Estados Unidos (entre 1809 e 1817).

3 — Esta capacidade limitada de «ler o passado» pode, nomeadamente, revelar grande utilidade para efeitos da identificacio de eventuais
cumplices: v., n.** 178 a 184 das presentes conclusdes.
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4. Todavia, e por outro lado, é imperativo «obrigar o governo a controlar-se a si préprio» no que
respeita tanto a conservacdo como ao acesso aos dados conservados, atendendo aos riscos graves que
podem decorrer da existéncia de tais bases de dados que abrangem todas as comunicagoes realizadas
no territério nacional. Com efeito, estas bases de dados de dimensdo considerdvel oferecem a
qualquer pessoa que a elas aceda poder para catalogar instantaneamente toda a populagdo relevante®.
Ha que proceder a um escrutinio escrupuloso destes riscos, nomeadamente através do exame do
carater da estrita necessidade e do carater proporcionado de uma obrigacdo geral de conservacdo de
dados, como as que estdo em causa nos litigios nos processos principais.

5. Deste modo, no ambito dos presentes processos, o Tribunal de Justica e os 6rgdos jurisdicionais de
reenvio sdo chamados a definir um ponto de equilibrio entre a obrigacio que incumbe aos
Estados-Membros de garantirem a seguranca dos individuos que se encontram no seu territério e o
respeito dos direitos fundamentais a vida privada e a protecdo dos dados pessoais consagrados nos
artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»).

6. Apreciarei as questoes submetidas ao Tribunal de Justica nos presentes processos a luz desta
«grande dificuldade». Estas questdes, dizem, mais especificamente, respeito a compatibilidade de
regimes nacionais que estabelecem uma obrigacdo geral de conservacio de dados com a Diretiva
2002/58/CE®, bem como com os artigos 7.° e 8.° da Carta. Para responder a estas questdes, o Tribunal
de Justica deverd nomeadamente precisar a interpretacio que, num contexto nacional, deve ser dada ao
acordao Digital Rights Ireland e o. (a seguir «acérddo DRI»)®, no qual a Grande Secgdo do Tribunal de
Justica declarou a invalidade da Diretiva 2006/24”.

7. Pelos motivos que em seguida irei expor, penso que uma obrigacdo geral de conservacdo de dados
imposta por um Estado-Membro pode ser compativel com os direitos fundamentais consagrados pelo
direito da Unido desde que essa obrigacdo seja estritamente enquadrada por uma série de garantias
que identificarei no decurso da minha exposicao.

II — Quadro juridico

A - Diretiva 2002/58
8. O artigo 1. da Diretiva 2002/58, sob a epigrafe «Ambito e objetivos», dispoe que:

«1. A presente diretiva prevé a harmonizacdo das disposicoes dos Estados-Membros necessarias para
garantir um nivel equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o
direito a privacidade e a confidencialidade, no que respeita ao tratamento de dados pessoais no setor
das comunicagoes eletrénicas, e para garantir a livre circulagdo desses dados e de equipamentos e
servicos de comunicagdes eletronicas na [Unido Europeia].

2. Para os efeitos do n.” 1, as disposi¢des da presente diretiva especificam e complementam a Diretiva
[95/46]. Além disso, estas disposi¢Oes asseguram a protecdo dos legitimos interesses dos assinantes que
sdo pessoas coletivas.

4 — V.n.* 252 a 261 das presentes conclusdes.

5 — Diretiva do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade
no setor das comunicagdes eletrénicas (Diretiva relativa & privacidade e as comunicagdes eletrénicas) (JO 2002, L 201, p. 37), conforme
alterada pela Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 (JO 2009, L 337, p. 11).

6 — Acoérdédo de 8 de abril de 2014 (C-293/12 e C-594/12, EU:C:2014:238).

7 — Diretiva do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservacao de dados gerados ou tratados no contexto da

oferta de servicos de comunicagdes eletrénicas publicamente disponiveis ou de redes publicas de comunicagdes, e que altera a
Diretiva 2002/58/CE (JO 2006, L 105, p. 54).
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3. A presente diretiva ndo é aplicavel a atividades fora do ambito do [TFUE], tais como as abrangidas
pelos titulos V e VI do [TUE], e em caso algum ¢ aplicavel as atividades relacionadas com a segurancga
publica, a defesa, a seguranca do Estado (incluindo o bem-estar econémico do Estado quando as
atividades se relacionem com matérias de seguranca do Estado) e as atividades do Estado em matéria
de direito penal».

9. O artigo 15.°, n.° 1, da Diretiva 2002/58, sob a epigrafe «Aplicacdo de determinadas disposi¢coes da
Diretiva [95/46]», tem a seguinte redagio:

«Os Estados-Membros podem adotar medidas legislativas para restringir o d4mbito dos direitos e
obrigacdes previstos nos artigos 5.° e 6.°, nos n.” 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricoes constituam uma medida necessdria, adequada e proporcionada numa
sociedade democrdtica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a repressdo de infragdes penais
ou a utilizacdo nao autorizada do sistema de comunicacdes eletrdnicas, tal como referido no n.° 1 do
artigo 13.° da Diretiva [95/46]. Para o efeito, os Estados-Membros podem designadamente adotar
medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado, pelas
razdes enunciadas no presente niumero. Todas as medidas referidas no presente nimero deverdo ser
conformes com os principios gerais do direito comunitério, incluindo os mencionados nos n.* 1 e 2 do
artigo 6.° do [TUE]».

B — Direito sueco

10. A Diretiva 2006/24, atualmente invalidada, foi transposta para o direito sueco através das alteragoes
introduzidas na lagen (2003:389) om elektronisk kommunikation (lei sueca 2003:389 relativa as
comunicagdes eletronicas, a seguir «LEK») e no forordningen (2003:396) om elektronisk
kommunikation (regulamento 2003:396 relativo as comunicagdes eletrénicas, a seguir «<FEK»), tendo
estes diplomas entrado em vigor em 1 de maio de 2012.

1. Quanto ao ambito da obrigagdo de conservagdo

11. Resulta das disposicoes do § 16 a) do capitulo 6 da LEK que os prestadores estio obrigados a
conservar os dados relativos as comunicacoes necessdrios para identificar a fonte e o destino de uma
comunicacdo, para determinar a respetiva data, hora, duragcdo e natureza, para identificar o tipo de
material utilizado, bem como para localizar o equipamento de comunicacio mével utilizado no inicio
e no fim da comunicacdo. Os tipos de dados que devem ser conservados sido objeto de disposi¢oes
mais detalhadas nos §§ 38 a 43 do FEK.

12. Esta obrigacdo de conservacdo diz respeito aos dados tratados no ambito de um servigo telefénico,
de um servico telefénico realizado através de uma ligacdo mdvel, de um sistema de correio eletrénico,
de um servico de acesso a Internet, bem como de um servico de oferta de capacidade de acesso a
Internet.

13. Os dados a conservar incluem nao apenas todos os dados que deviam ser conservados no ambito
da Diretiva 2006/24, mas também os dados relativos as comunicagdes falhadas, bem como os dados
relativos a localizacdo no momento em que termina uma comunicagdo realizada através de um sistema
mével. A semelhanca do regime que se encontrava previsto nesta diretiva, os dados a conservar nio
incluem o conteudo das comunicagdes.
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2. Quanto ao acesso aos dados conservados

14. O acesso aos dados conservados é regulado por trés diplomas, designadamente, a LEK, o
rattegangsbalken (Cédigo de Processo Civil, a seguir «RB») e a lagen (2012:278) om inhdmtning av
uppgifter ~om  elektronisk = kommunikation i de  brottsbekimpande  myndigheternas
underrittelseverksamhet (Lei sueca n. 2012:278 sobre a comunicacio de dados relativos a
comunicagdes eletronicas no ambito das atividades de informacdo das autoridades repressivas).

a) LEK

15. De acordo com as disposi¢des do § 22, primeiro paragrafo, 2°, do capitulo 6 da LEK, todos os
prestadores devem transmitir os dados respeitantes a uma assinatura se um pedido for formulado
nesse sentido pelo Ministério Publico, pela Policia, pelo Sékerhetspolisen (Servico de Seguranca sueco,
a seguir «Sdpo») ou por qualquer outra autoridade publica repressiva, se os referidos dados disserem
respeito a uma infracdo presumida. De acordo com estas disposi¢Oes, ndo é necessirio que se trate de
uma infracdo grave.

16. Por dados respeitantes a uma assinatura entende-se, essencialmente, os dados relativos ao nome, ao
titulo, ao endereco, ao nimero de telefone e ao endereco IP do subscritor da assinatura.

17. Nos termos da LEK, a transmissdo de dados respeitantes a uma assinatura nido estd subordinada a
um controlo prévio, mas pode ser objeto de um controlo administrativo posterior. Além disso, o
numero de autoridades que pode ter acesso aos dados ndo é limitado.

b) RB

18. O RB regula a monitorizacdo secreta de comunicagdes eletrénicas no dmbito de investigacoes
preliminares.

19. No essencial, a monitorizacdo secreta de comunicagoes eletronicas s6 pode ser decretada quando
haja motivos razodveis de que uma determinada pessoa é suspeita de ser o autor de uma infracdo
punida com pena de prisio de pelo menos seis meses ou de outras infragdes especificamente
enumeradas, se esta medida for especialmente necessdria para a investigagao.

20. Para além destas situagOes, a monitorizacdo secreta de comunicagdes eletrénicas sé pode ser
realizada para investigar uma infracdo punida com pena de prisio de pelo menos dois anos para
determinar quem podera razoavelmente ser suspeito de ser autor dessa infracdo, se esta medida for
especialmente necessdria para a investigacao.

21. Nos termos do § 21 do capitulo 27 do RB, o Ministério Publico tem, em regra, de obter autorizagao
judicial antes de dar execucgdo as medidas de monitorizagdo secreta de comunicagdes eletrdnicas.

22. Nao obstante, se o facto de submeter a questio ao juiz competente antes de proceder a
monitorizagdo secreta de comunicacgdes eletronicas, medida que reveste uma necessidade imperiosa
para as necessidades do inquérito, for incompativel com a urgéncia da sua execugdo ou criasse
obstaculos, a autorizacdo da medida é concedida pelo Ministério Pablico na pendéncia da decisdo do
juiz competente. Este ultimo deve ser imediatamente informado por escrito pelo Ministério Pablico. O
juiz competente deve entdo analisar rapidamente se a medida ¢ justificada.
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c) Lei 2012:278

23. No ambito da recolha de informacgdes e em aplicacdo do § 1 da Lei 2012:278, a policia nacional, a
Séapo e a Tullverket (Servicos Aduaneiros suecos) podem, nas condi¢cdes previstas nesta lei e sem
conhecimento do prestador, proceder a recolha de dados relativos as comunicagoes.

24. Nos termos dos §§ 2 e 3 da Lei 2012:278, os dados podem ser recolhidos quando, em funcdo das
circunstancias, a medida seja especialmente necessaria para prevenir, impedir ou constatar atividades
criminosas que envolvam uma ou vdrias infracdes as quais é aplicivel uma pena de pelo menos dois
anos de prisdo, ou um dos atos enumerados no § 3 (incluindo nomeadamente diferentes formas de
sabotagem e de espionagem).

25. A decisdo de proceder a tal medida é tomada pela chefia da autoridade relevante ou por qualquer
funciondrio em quem essa chefia delegue poderes para adotar essa decisdo.

26. A decisido deve indicar a atividade criminosa, o periodo em causa, bem como o nimero de telefone,
qualquer outro endereco, o equipamento de comunicagdo eletrénica ou a drea geografica por ela
coberta. A duracdo da autorizagdo nido deve ser superior ao necessdrio e, relativamente ao periodo de
tempo posterior a data da decisdo de autorizacdo, ndo pode ter uma duragdo superior a um més.

27. Este tipo de medida ndo estd sujeito a controlo prévia. No entanto, nos termos do § 6 da Lei
2012:278, a Siakerhets- och integritetsskyddsndmnden (Comissdo de seguranca e de protecido da
integridade, Suécia) deve ser informada de todas as decisdes de autorizacdo de proceder a recolha de
dados. Nos termos do § 1 da lagen (2007:980) om tillsyn 6ver viss brottsbekdmpande verksamhet (Lei
2007:980 relativa ao controlo de determinadas atividades repressivas), este organismo vigia a aplicacdo
da lei pelas autoridades repressivas.

3. Quanto a duragdo da conservagdo dos dados

28. Resulta das disposicoes do § 16 d) do capitulo 6 da LEK que os dados visados no § 16 a) do mesmo
capitulo devem ser conservados durante um periodo de seis meses contado a partir do dia em que
cessou a comunica¢do. Em seguida, os dados devem ser imediatamente eliminados, exceto se o § 16
d), segundo pardagrafo, (do capitulo 6) da LEK dispuser diversamente. De acordo com estas ultimas
disposicoes, os dados cuja comunicacdo foi solicitada antes de expirado o periodo de duracio da
conservacdo mas que ainda nado tenham sido transmitidos devem ser eliminados imediatamente apds
essa transmissao.

4. Quanto a protegio e a seguranga dos dados conservados

29. O § 20, primeiro paragrafo, do capitulo 6 da LEK proibe a difusao ou a utilizagdo ndo autorizada de
dados relativos as comunicagoes.

30. Nos termos do § 3 a) do capitulo 6 da LEK, os prestadores devem adotar as medidas técnica e
organizativa adequadas para assegurarem a protecdo dos dados durante o seu tratamento. Resulta dos
trabalhos preparatérios relativos a esta disposicdo que nido é permitido determinar o nivel de protecdo
com base numa ponderacdo entre as consideracoes de ordem técnica, dos custos, e dos riscos de
pirataria e de violagdo da privacidade.

31. Outras prescricoes sobre a protecdo de dados constam do § 37 do FEK, bem como das instrugoes e
das orientacoes da Post-och telestyrelsen (Autoridade sueca de vigilincia dos correios e das
telecomunicagdes, a seguir «PTS») sobre as medidas de protecdo no ambito da conservacdo e do
tratamento de dados para efeitos de luta contra a criminalidade (PTSFS 2012:4), incluem outras
disposicoes relativas a seguranca dos dados. Destes textos resulta nomeadamente que os prestadores
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devem adotar medidas para proteger os dados da destrui¢do nédo intencional ou ndo autorizada, contra
a conservacdo, o tratamento e o acesso ndo autorizados, bem como da divulgacdo ndo autorizada. Os
prestadores devem também levar a cabo operagdes continuas e sistemdticas de seguranca dos dados,
tomando em consideragdo os riscos concretos decorrentes da obrigacdo de conservacao.

32. Ndo existem disposicdoes no direito sueco que regulem o local no qual os dados devem ser
conservados.

33. Nos termos do capitulo 7 da LEK, a autoridade reguladora tem poder, caso um prestador nao
cumpra as suas obrigacdes, para adotar as ordens e proibi¢des, eventualmente acompanhadas de uma
sancdo pecunidria, assim como para ordenar uma cessao total ou parcial da atividade.

C - Direito do Reino Unido

34. As disposicoes que regulam a conservacdo dos dados figuram na Data Retention and Investigatory
Powers Act 2014 (Lei de 2014 relativa a conservacdo dos dados e aos poderes de investigacdo, a seguir
«DRIPA»), nos Data Retention Regulations 2014 (SI 2014/2042) (Regulamento de 2014 relativo a
conservacio dos dados, a seguir «Regulamento de 2014»), bem como no Retention of
Communications Data Code of Practice (Cédigo das boas praticas relativo a conservacao dos dados).

35. As disposicoes que regulam o acesso aos dados figuram no capitulo 2 da parte 1 da Regulation of
Investigatory Powers Act 2000 (Lei de 2000 que regula os poderes de investigacdo, a seguir «RIPA»),
no Regulation of Investigatory Powers (Communication Data) Order 2010 (SI 2010/480)] (Despacho
de 2015 que regula os poderes de investigacdo em matéria de dados relativos as comunicagoes,
conforme alterado pela Regulation of Investigatory Powers (Communications Data) (Amendement)
Order 2015 (SI 2015/228)], assim como no Acquisition and Disclosure of Communications Data Code
of Practice (Cdédigo das boas praticas relativo a obtencdo e a divulgacdo dos dados relativos as
comunicagdes, a seguir «Codigo relativo a obtencdo dos dados»).

1. Quanto ao ambito da obrigagdo de conservagdo

36. Nos termos da section 1 da DRIPA, o Secretary of State for the Home Department (Ministro da
Administragdo Interna, Reino Unido, a seguir «Ministro») pode impor aos prestadores a obrigacao de
conservarem todos os dados relativos as comunica¢cdes. Em substancia, esta obrigacdo pode dizer
respeito a todos os dados gerados numa comunicagdao encaminhada por um servigo postal ou por um
sistema de telecomunicacoes, com excecdo do conteddo da comunicacdo. Estes dados incluem,
nomeadamente, o local onde se encontra o utilizador do servico, bem como os dados que permitem
determinar o endereco IP (protocolo Internet) ou qualquer outro identificador que pertenca ao
remetente ou ao destinatdrio de uma comunicacéo.

37. Os objetivos que podem justificar a adog¢do de tal medida de conservagdo incluem os interesses da
seguranca nacional, a prevencdo ou a detecdo da criminalidade ou a prevencdo da perturbacido da
ordem publica, os interesses do bem-estar econdmico do Reino Unido, desde que estes interesses
também sejam relevantes para os interesses da seguranca nacional, os interesses da seguranga publica,
a protecdo da satde publica, a liquidacdo ou a cobrancga de taxas, impostos, direitos ou qualquer outra
imposicdo, contribuicdo ou encargo devidos a administracdo publica, a prevencdo de danos para a
saude fisica ou mental em casos de urgéncia, o auxilio as investigacdes de erros judicidrios, a
identificacdo de uma pessoa que faleceu ou que nao estd em condi¢des de se identificar a si propria
devido a um problema que ndo resulte de um crime ou delito (como uma catéstrofe natural ou um
acidente), o exercicio de fungoes relacionadas com a regulamentacido dos servicos e dos mercados
financeiros ou com a estabilidade financeira, assim como qualquer outro objetivo previsto numa
injuncdo adotada pelo Ministro nos termos da section 22(2) da DRIPA.
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38. A legislacdo nacional ndo exige que a adogdo de uma notificagdo que ordena a conservacdo esteja
sujeita a uma autorizacgdo prévia judicial ou de uma entidade independente. O Ministro deve verificar
que a obrigacdo de conservacgdo é «necessaria e proporcionada» para efeitos da prossecucdo de um ou
varios dos objetivos para os quais os dados pertinentes relativos a comunicacbes podem ser
conservados.

2. Quanto ao acesso aos dados conservados

39. Nos termos da section 22(4) da RIPA, as autoridades publicas podem, mediante notificacio, exigir
que os prestadores de servicos de comunicacdes lhes transmitam dados relativos a comunicagoes. A
forma e o contetdo dessas notificacdes sdo regulados pela section 23(2) da RIPA. Essa notificagdo tem
uma duragdo que ¢ limitada no tempo por disposigdes relativas a sua revogagdo e a sua renovagao.

40. A obtencdo dos dados relativos a comunicagdes deve ser necessdria e proporcionada a prossecucio
de um ou de vérios dos objetivos que figuram na section 22 da RIPA, que correspondem aos objetivos
que podem justificar a conservacdo dos dados descritos no n.” 37 das presentes conclusoes.

4]1. Resulta do Cédigo relativo a obtencdo dos dados que é necessaria uma ordem judicial em caso de
um pedido de acesso apresentado para identificacdo da fonte de jornalistas, bem como em caso de
pedido de acesso formulado por autoridades locais.

42. Excetuadas estas hipdteses, o acesso das autoridades publicas estd sujeito a obtencdo de uma
autorizacdo concedida pelas pessoas designadas para este efeito na autoridade publica em causa. Uma
pessoa designada para este efeito é uma pessoa que exerce determinadas fun¢des ou detém um
determinado cargo ou uma categoria definido na autoridade publica em causa e que foi designada
para efeitos da obtencdo de dados relativos as comunicagdes em conformidade com o Despacho de
2015 que regula os poderes de investigacdo em matéria de dados relativos as comunicagdes, conforme
alterado.

43. Nao ¢é especificamente exigida uma autorizagdo judicial ou de uma entidade independente para o
acesso a dados relativos as comunicagdes protegidas por segredo profissional legal ou aos dados
relativos as comunicacdes de médicos, de membros do Parlamento ou de ministros de cultos. O
Cddigo relativo a obtencao dos dados especifica apenas que deve ser concedida uma atengdo especial
quanto a necessidade e a proporcionalidade de um pedido de acesso a tais dados.

3. Quanto a duragdo da conservagdo dos dados

44. A section 1(5) da DRIPA e a disposicio 4(2) do Regulamento de 2014 preveem uma duracio
maxima de conservacdo dos dados de doze meses. De acordo com o Cédigo das boas praticas relativo
a conservacdo dos dados, este periodo de tempo ndo deve ultrapassar o que for necessario e
proporcionado. A disposicdo 6 do Regulamento de 2014 exige que o Ministro reveja as notificagdes
que ordenam a conservagao.

4. Quanto a protegdo e a seguranga dos dados conservados

45. Nos termos da section 1 da DRIPA, os prestadores estdo proibidos de divulgar os dados
conservados exceto se essa divulgacdo for conforme com o capitulo 2 da parte 1 da RIPA, com uma
decisdo judicial ou com qualquer outra autorizacio ou mandado judicial, ou ainda com um
regulamento adotado pelo Ministro em aplicacdo da seccdao 1 da DRIPA.
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46. Nos termos das disposicoes 7 e 8 do Regulamento de 2014, os prestadores devem garantir a
integridade e a seguranca dos dados conservados; protegé-los contra uma destruicdo acidental ou
ilicita, uma perda ou uma alteracdo acidental, ou uma conservagdo, um tratamento, um acesso ou
uma divulgacdo ndo autorizados ou ilicitos; destruir os dados de forma a impossibilitar o acesso a
estes nos casos em que a sua conservacdo deixar de ser autorizada; e implementar sistemas de
seguranca. A disposicdo 9 do Regulamento de 2014 atribui ao Information Commissioner (Comissario
responsavel pela informacao) o dever de fiscalizar que os prestadores cumprem estas obrigacoes.

47. As autoridades as quais os prestadores comunicam os dados relativos as comunicacoes devem
tratar e conservar estes dados, assim como todas as suas copias, todos os seus excertos e todos os
seus resumos de forma segura. Em aplicacdo do Cddigo relativo a obtencdo dos dados, as exigéncias
que figuram na lei relativa & protecdo de dados (Data Protegdo Act, a seguir «DPA»), que transpos a
Diretiva 95/46, devem ser respeitadas.

48. A RIPA instituiu a figura do Interception of Communications Commissioner (Comissario
responsavel pela intercecio de comunicagbes, a seguir «Comissario responsavel pela intercecdo de
comunicagdes»), que € responsavel pela supervisio independente do exercicio e da execucdo dos
poderes e deveres que figuram no capitulo II da parte I da RIPA. O Comissario responsavel pela
intercecdo de comunicagdes ndo supervisiona a aplicacdo da section 1 do DRIPA. Deve apresentar
regularmente relatérios destinados ao publico e ao Parlamento [section 57(2) e section 58 da RIPA] e
informar sobre a conservagdo de registos e a apresentacido de relatérios por autoridades publicas
(Cédigo relativo a obtencdo de dados, pontos 6.1 a 6.8). Podem ser apresentadas queixas ao
Investigatory Powers Tribunal (Tribunal responsavel pelos poderes de investigacdo) se existirem
suspeitas de que determinados dados foram obtidos de forma inapropriada (section 65 do RIPA).

49. Resulta do Cédigo relativo a obtencdo dos dados que o Comissario responsavel pela intercecao de
comunicacdes ndo tem competéncia para remeter um caso aquele Tribunal. Sé esta autorizado a
informar uma pessoa de que existe uma suspeita de um exercicio ilicito de poderes no caso de se poder
«provar que alguém foi prejudicado por um incumprimento intencional ou por negligéncia». Todavia,
nao pode proceder a esta divulgacdo se esta representar uma ameaga para a seguranca nacional, ainda
que considere que existiu uma falha intencional ou por negligéncia.

III - Litigios nos processos principais e questoes prejudiciais

A — Processo C-203/15

50. Em 9 de abril de 2014, ou seja, no dia seguinte a prolacdo do acérdao DRI, a Tele2 Sverige
comunicou a PTS a sua decisdo de deixar de conservar os dados referidos no capitulo 6 da LEK. Além
disso, a Tele2 Sverige ia igualmente eliminar os dados conservados até entdo ao abrigo deste capitulo.
A Tele2 Sverige considerava que a legislacdo sueca que transpds a Diretiva 2006/24 nao era conforme
com a Carta.

51. Em 15 de abril de 2014, a Rikspolisstyrelsen (Direc¢ao-Geral da Policia Nacional, Suécia, a seguir
«RPS») apresentou uma queixa a PTS por a Tele2 Sverige ter deixado de comunicar aos seus servigos
os dados relativos a determinadas comunicagdes eletrénicas. A RPS expos, na sua queixa, que a recusa
da Tele2 Sverige tinha consequéncias graves para as atividades repressivas da policia.

52. Por decisdo de 27 de junho de 2014, a PTS ordenou que, o mais tardar até 25 de julho de 2014, a

Tele2 Sverige voltasse a proceder a conservacdo de dados, em conformidade com o disposto no § 16 a)
do capitulo 6 da LEK e nos §§ 37 a 43 do FEK.
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53. A Tele2 Sverige interpos no Forvaltningsritten i Stockholm (Tribunal administrativo de Estocolmo,
Suécia) recurso da decisdo da PTS. Por sentenca de 13 de outubro de 2014, o Forvaltningsritten i
Stockholm negou provimento a este recurso.

54. A Tele2 Sverige interpos recurso da sentenca do Forvaltningsritten i Stockholm no drgao
jurisdicional de reenvio tendo pedido a anulagdo da decisdo recorrida.

55. Constatando que existiam argumentos favordveis e contrarios ao facto de uma obrigacio de
conservacdo tdo ampla como a prevista no § 16 a) do capitulo 6 da LEK ser compativel com as
disposi¢oes do artigo 15.°, n.° 1, da Diretiva 2002/58, e com as obrigacdes constantes dos artigos 7.°,
8° e 52.° n° 1, da Carta, o Kammarritten i Stockholm (Tribunal administrativo de recurso de
Estocolmo, Suécia) decidiu suspender a instdncia e submeter ao Tribunal de Justica as seguintes
questdes prejudiciais:

«1)E compativel com o artigo 15.°, n.° 1, da Diretiva 2002/58/CE, a luz dos artigos 7.°, 8.° e 52.°, n.° 1,
da Carta [dos Direitos Fundamentais da Unido Europeia], uma obrigacdo geral de conservar dados
de trafego relativos a todas as pessoas, a todos os meios de comunicacdo eletrénica e a todos os
dados de trafego, sem quaisquer distingdes, limitacdes ou excecdes, para efeitos do objetivo de
combate a criminalidade (conforme descrito [nos n.” 1 a 6 do despacho de reenvio])?

2) Em caso de resposta negativa a primeira questdo, pode, ndo obstante, a conservacao ser permitida
quando:

a) o acesso das autoridades nacionais aos dados conservados seja determinado conforme [descrito
nos n.” 7 a 24 do despacho de reenvio], e

b) [as exigéncias] de seguranca sejam regulad[a]s conforme [descrito nos n.” 26 a 31 do despacho
de reenvio], e

¢) todos os dados relevantes sejam conservados pelo periodo de seis meses, calculado a partir do
dia em que cessa a comunicagdo, sendo subsequentemente apagados conforme [descrito no
n.° 25 do despacho de reenvio]?»

B — Processo C-698/15

56. T. Watson, P. Brice e G. Lewis interpuseram, na High Court of Justice (England & Wales), Queen’s
Bench Division (Administrative Court) [Tribunal Supremo de Justica (Inglaterra e Pais de Gales),
Seccdo do Contencioso Administrativo)], recursos jurisdicionais de fiscalizacdo de legalidade («judicial
review») do regime de conservacdo de dados que figura na section 1 da DRIPA, que autoriza o
Ministro a impor aos operadores de telecomunica¢does publicas a conservacio de todos os dados
relativos as comunicagdes por um periodo maximo de doze meses, estando excluida a conservacdo do
contetido das comunicagdes em causa.

57. Foi admitida a intervencdo da Open Rights Group, da Privacy Internacional e da Law Society of
England and Wales em cada um destes recursos.

58. Por sentenca de 17 de julho de 2015, este 6rgao jurisdicional constatou que o referido regime nao
era compativel com o direito da Unido na medida em que ndo respeita as exigéncias constantes do
acérdao DRI, que considerou serem aplicaveis as regulamentacdes dos Estados-Membros em matéria
de conservacdo dos dados relativos as comunicagoes eletronicas e de acesso a tais dados. O Ministro
interpds recurso desta sentenca no drgao jurisdicional de reenvio.
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59. Por acérdao de 20 de novembro de 2015, a Court of Appeal (England & Wales) (Civil Division)
[Tribunal de recurso (Inglaterra e Pais de Gales) (Divisdo Civel), Reino Unido] considerou a titulo
provisoério que o acérdao DRI ndo estabelecia exigéncias imperativas no direito da Unido com as quais
as legislacdes nacionais se tivessem de conformar, limitando-se aquele acérddo a identificar e a
descrever formas de protecdo que nao figuravam no regime harmonizado da Unido.

60. Todavia, considerando que as respostas a estas questoes do direito da Unido ndo eram claras e que
eram necessdrias para se poder pronunciar nesses processos, a Court of Appeal (England & Wales)
(Civil Division) [Tribunal de recurso (Inglaterra e Pais de Gales) (Divisio Civel) (Reino Unido)]
decidiu suspender a instancia e submeter ao Tribunal de Justica as seguintes questdes prejudiciais:

«1) O acérdao [DRI] (incluindo, em especial, os seus n.” 60 a 62) estabelece exigéncias imperativas de
direito da Unido, aplicaveis ao regime interno de um Estado-Membro que regula o acesso a dados
conservados em conformidade com a legislacio nacional, a fim de dar cumprimento aos
artigos 7.° e 8.° da [Carta]?

2) O acérdao do [DRI] alarga o ambito de aplicacdo dos artigos 7.° e/ou 8.° da Carta para além do
ambito de aplicacdo do artigo 8.° da Convencdo Europeia dos Direitos do Homem (a seguir
‘CEDH’), tal como definido na jurisprudéncia do Tribunal Europeu dos Direitos do Homem (a
seguir “TEDH’)?»

IV — Tramitacao processual no Tribunal de Justica

61. Os pedidos de decisdao prejudicial foram registados na Secretaria do Tribunal de Justica em
4 de maio de 2015 no processo C-203/15 e em 28 de dezembro de 2015 no processo C-698/15.

62. Por despacho de 1 de fevereiro de 2016, o Tribunal de Justica decidiu submeter o processo
C-698/15 a tramitacdo acelerada prevista no artigo 105.°, n.° 1, do Regulamento de Processo do
Tribunal de Justica.

63. No processo C-203/15, apresentaram observacdes escritas a Tele2 Sverige, os Governos belga,
checo, dinamarqués, alemdo, esténio, irlandés, espanhol, francés, hungaro, neerlandés, sueco e do
Reino Unido, assim como a Comissido Europeia.

64. No processo C-698/15, apresentaram observagdes escritas T. Watson, P. Brice e G. Lewis, a Open
Rights Group, a Privacy Internacional, a Law Society of England and Wales, os Governos checo,
dinamarqués, alemao, estonio, irlandés, francés, cipriota, polaco, finlandés e do Reino Unido, assim
como a Comissdo.

65. Por decisdo do Tribunal de Justica de 10 de marco de 2016, estes dois processos foram apensos
para efeitos da fase oral e do acérdao.

66. Compareceram na audiéncia de 12 de abril de 2016 para apresentaram as suas observacoes 0s
representantes da Tele2 Sverige, de T. Watson, de P. Brice e de G. Lewis, da Open Rights Group, da
Privacy Internacional e da Law Society of England and Wales, dos Governos checo, dinamarqués,
alemdo, esténio, irlandés, espanhol, francés, finlandés, sueco e do Reino Unido, bem como da
Comissao.

12 ECLILEU:C:2016:572



CONCLUSOES DE H. SAUGMANDSGAARD @FE — PROCESSOS APENSOS C 203/15 E C 698/15
TELE2 SVERIGE E O.

V - Andlise das questoes prejudiciais

67. Com a primeira questdo colocada no processo C-203/15, o 6rgao jurisdicional de reenvio pergunta
ao Tribunal de Justica se, a luz do acérdao DRI, o artigo 15.°, n.° 1, da Diretiva 2002/58, bem como os
artigos 7.°, 8.° e 52.°% n.° 1, da Carta, devem ser interpretados no sentido de que se opdem a que um
Estado-Membro imponha aos prestadores uma obrigacao geral de conservacdo de dados, como as que
estdo em causa nos litigios nos processos principais, independentemente de eventuais garantias que
acompanhem esta obrigacao.

68. Na hipodtese de a resposta a esta questdo ser negativa, a segunda questdo colocada no processo
C-203/15 e a primeira questdo colocada no processo C-698/15 visam determinar se estas disposi¢oes
devem ser interpretadas no sentido de que se opdem a que um Estado-Membro imponha aos
prestadores uma obrigacdo geral de conservacdo de dados quando esta obrigacio ndo seja
acompanhada de todas as garantias enunciadas pelo Tribunal de Justica nos n.”* 60 a 68 do acérdao
DRI, respeitantes ao acesso aos dados, a duracdo da conservagdo, bem como a protecdo e a seguranca
dos dados.

69. Na medida em que estas trés questdes estdo intimamente ligadas, irei, em seguida, aprecid-las
conjuntamente na minha exposicao.

70. Em contrapartida, a segunda questdo colocada no processo C-698/15 requer um tratamento
autéonomo. Com esta questdo, o drgao jurisdicional de reenvio pergunta ao Tribunal de Justica se o
acérdao DRI alargou o ambito de aplicacdo dos artigos 7.° e/ou 8.° da Carta para além do ambito de
aplicacao do artigo 8.° da CEDH. Exporei, na seccdo seguinte, as razdes pelas quais considero que esta
questdo deve ser julgada inadmissivel.

71. Antes de iniciar a apreciacdo destas questoes, creio que ¢é tutil recordar o tipo de dados visados
pelas obrigacdes de conservacdo em causa nos litigios nos processos principais. De acordo com as
constatagoes efetuadas pelos orgdos jurisdicionais de reenvio, o alcance destas obrigacdes é, no
essencial, equivalente ao da obrigacdo que estava prevista no artigo 5.° da Diretiva 2006/24:°. De forma
esquematica, os dados relativos as comunicagdes que constituem o objeto destas obrigacdes de
conservagdo podem ser organizados em quatro categorias”:

— os dados que permitem identificar tanto a fonte como o destino da comunicacéo;

— os dados que permitem localizar tanto a fonte como o destino da comunicacgio;

— os dados relativos a data, a hora e a duragdo da comunicacgéo, e

— os dados que permitem determinar o tipo de comunicagdo e o tipo de material utilizado.

72. O conteudo das comunicagdes esta excluido das obrigacdes gerais de conservacdo de dados em
causa nos processos principais, a imagem do que o artigo 5.°, n.° 2, da Diretiva 2006/24 previa.

A — Quanto a admissibilidade da segunda questdo colocada no processo C-698/15
73. A segunda questdo colocada no processo C-698/15 convida o Tribunal de Justica a precisar se o

acérddao DRI alarga o ambito de aplicacdo dos artigos 7.° e/ou 8.° da Carta para além do ambito de
aplicacao do artigo 8. da CEDH conforme interpretado pelo Tribunal EDH.

8 — Esta equivaléncia é compreensivel uma vez que esses regimes nacionais visavam transpor esta diretiva que foi julgada invélida.
9 — V. a descri¢do dos regimes nacionais em causa nos litigios processos principais nos n.” 11 a 13 e 36 das presentes conclusdes.
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74. Esta questdo reflete nomeadamente um argumento invocado pelo Ministro perante o drgao
jurisdicional de reenvio, segundo o qual a jurisprudéncia do Tribunal EDH néo exige, por um lado,
que o acesso aos dados seja subordinado a autorizagdo prévia de um o6rgio independente nem, por
outro, que a conservagdo e o acesso a estes dados estejam limitados a luta contra as infragdes graves.

75. Considero que esta questio deve ser julgada inadmissivel pelos seguintes motivos. E evidente que
os fundamentos e a solucdo adotados pelo Tribunal de Justica no acérddao DRI revestem uma
importancia determinante para decidir os litigios nos processos principais. No entanto, o facto de este
acérddo ter eventualmente alargado o ambito de aplicacdo dos artigos 7.° e/ou 8.° da Carta para além
do dmbito de aplicagdo do artigo 8. da CEDH ndo é, por si sd, relevante para decidir estes litigios.

76. A este respeito, importa recordar que, em conformidade com o artigo 6.°, n.” 3, TUE, os direitos
fundamentais, conforme garantidos pela CEDH, fazem parte do direito da Unido enquanto principios
gerais. Todavia, ndo tendo a Unido aderido a tal Convencdo, esta ndo constitui um instrumento
juridico formalmente integrado na ordem juridica da Unido ™.

77. E certo que o primeiro periodo do artigo 52.°, n.° 3, da Carta estabelece uma regra de interpretacio
segundo a qual, na medida em que a Carta contém direitos que correspondem a direitos garantidos
pela CEDH, «o sentido e o ambito desses direitos sdo iguais aos conferidos por essa Convengao».

78. Todavia, de acordo com o segundo periodo do artigo 52.°, n.° 3, da Carta, «[e]sta disposi¢cdo nao
obsta a que o direito da Unido confira uma protecdo mais ampla». Em meu entender, resulta deste
periodo que o Tribunal de Justica pode, se o considerar necessario no contexto do direito da Unido,
alargar o ambito de aplicacdo das disposi¢coes da Carta para além do ambito de aplicacdo das
disposi¢oes correspondentes da CEDH.

79. Acrescento, a titulo subsididrio, que o artigo 8.° da Carta, interpretado pelo Tribunal de Justica no
acordao DRI, consagra um direito que ndo corresponde a nenhum direito garantido pela CEDH, ou
seja, um direito a protecdo dos dados pessoais, o que, de resto, é confirmado pelas explicacdes
relativas ao artigo 52.° da Carta''. Por conseguinte, a regra de interpretacio consagrada no artigo 52.°,
n.° 3, primeiro periodo, da Carta ndo ¢, em caso nenhum, aplicavel a interpretacdo do artigo 8.° da
Carta, conforme foi observado por P. Brice e G. Lewis, pela Open Rights Group e pela Privacy
Internacional, pela Law Society of England and Wales, bem como pelos Governos checo, irlandés e
finlandés.

80. Decorre do que precede que o direito da Unido ndo se opde a que os artigos 7.° e 8. da Carta
concedam uma protecdo mais ampla do que a prevista na CEDH. Por conseguinte, o facto de o
acordao DRI ter eventualmente alargado o ambito de aplicacdo destas disposicoes da Carta para além
do ambito de aplicacdo do artigo 8. da CEDH néo é, por si s6, relevante para decidir os litigios nos
processos principais. A solugdo a dar a estes litigios depende essencialmente dos requisitos segundo os
quais uma obrigacdo geral de conservacdo de dados pode ser considerada compativel com o artigo 15.°,
n.’ 1, da Diretiva 2002/58 bem como com os artigos 7.°, 8.° e 52.%, n.° 1, da Carta, interpretados a luz do
acérddo DRI, questdo que constitui precisamente o objeto das trés outras questdes colocadas nos
presentes processos.

10 — Parecer 2/13, de 18 de dezembro de 2014 (EU:C:2014:2454, n.° 179), e acérdio de 15 de fevereiro de 2016, N. (C-601/15 PPU, EU:C:2016:84,
n.° 45 e jurisprudéncia referida).

11 — Em conformidade com o artigo 6.°, n.° 1, terceiro paragrafo, TUE e com o artigo 52.°, n.” 7, da Carta, as explica¢des relativas & Carta devem
ser tidas em consideracio para efeitos da sua interpretacio (v. acérddos de 26 de fevereiro de 2013, Akerberg Fransson, C-617/10,
EU:C:2013:105, n.° 20, e de 15 de fevereiro de 2016, N., C-601/15 PPU, EU:C:2016:84, n.° 47). De acordo com estas explicacdes, o
artigo 7.° da Carta corresponde ao artigo 8.° da CEDH, ao passo que o artigo 8. da Carta ndo corresponde a nenhum direito da CEDH.
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81. Segundo jurisprudéncia constante, o indeferimento de um pedido apresentado por um drgao
jurisdicional nacional s6 é possivel se resultar de forma manifesta que a interpretacdo solicitada do
direito da Unido ndo tem nenhuma relacdo com a realidade ou com o objeto do litigio no processo
principal, ou ainda quando o problema é de natureza hipotética ou o Tribunal de Justica nao
disponha dos elementos de facto e de direito necessdrios para responder utilmente as questdes que
lhe sdo submetidas .

82. No presente caso, e pelos motivos expostos anteriormente, a segunda questdo colocada no
processo C-698/15 reveste, em minha opinido, um interesse meramente tedrico, uma vez que uma
eventual resposta a esta questdo ndo permite deduzir elementos de interpretacdo do direito da Unido
que o 6rgao jurisdicional de reenvio pudesse aplicar utilmente para resolver, em funcdo deste direito,
o litigio que lhe foi submetido .

83. Nestas condigoes, considero que a referida questdo deve ser julgada inadmissivel, como alegam
corretamente T. Watson, a Law Society of England and Wales e o Governo checo.

B — Quanto a compatibilidade de uma obrigacdo geral de conservacdo de dados com o regime
estabelecido pela Diretiva 2002/58

84. A presente seccido diz respeito a possibilidade de os Estados-Membros utilizarem a faculdade
prevista no artigo 15.°, n.’ 1, da Diretiva 2002/58 para imporem uma obrigacdo geral de conservacdo de
dados. Em contrapartida, ndo examina as exigéncias especificas que devem ser respeitadas pelos
Estados-Membros que pretendam utilizar esta faculdade, que serdo amplamente analisadas noutra
seccdo .

85. Com efeito, a Open Rights Group e a Privacy Internacional alegaram que tal obrigacdo é
incompativel com o regime harmonizado estabelecido pela Diretiva 2002/58, independentemente do

respeito das exigéncias que decorrem do artigo 15.°, n.° 1, da Diretiva 2002/58, por reduzir a nada a
esséncia dos direitos e do regime estabelecidos nesta diretiva.

86. Antes de examinar este argumento, importa verificar se uma obrigacdo geral de conservagiao de
dados estd abrangida pelo ambito de aplicacao desta diretiva.

1. Quanto a inclusdo de uma obrigacio geral de conservagdo de dados no ambito de aplicagio da
Diretiva 2002/58

87. Nenhuma das partes que apresentou observacoes ao Tribunal de Justica contestou que uma
obrigacdo geral de conservacdo de dados, como as que estdo em causa nos litigios nos processos
principais, estd abrangida pelo conceito de «tratamento de dados pessoais no contexto da prestagao de
servicos de comunicagbes eletrénicas acessiveis ao publico em redes de comunicagdes publicas na
[Unido]» na acegdo do artigo 3.° da Diretiva 2002/58.

88. Todavia, os Governos checo, francés, polaco e do Reino Unido alegaram que uma obrigacdo geral
de conservacdo de dados esta abrangida pela exclusdo prevista no artigo 1.°, n.° 3, da Diretiva 2002/58.
Por um lado, as disposi¢oes nacionais que regulam o acesso aos dados e a exploracdo destes pelas
autoridades policiais ou judicidrias dos Estados-Membros dizem respeito a seguranca publica, a defesa

12 — V. nomeadamente acérdios de 9 de novembro de 2010, Volker und Markus Schecke e Eifert (C-92/09 e C-93/09, EU:C:2010:662, n.’ 40 e
jurisprudéncia referida), assim como de 24 de abril de 2012, Kamberaj (C-571/10, EU:C:2012:233, n.° 42 e jurisprudéncia referida).

13 — V. nomeadamente acérddo de 16 de setembro de 1982, Vlaeminck (132/81, EU:C:1982:294, n.° 13); despacho de 24 de margo de 2011, Abt
e o. (C-194/10, EU:C:2011:182, n.* 36 e 37 e jurisprudéncia referida), e acérddao de 24 de outubro de 2013, Stoilov i Ko (C-180/12,
EU:C:2013:693, n.° 46 e jurisprudéncia referida).

14 — V. n.” 126 a 262 das presentes conclusdes.
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ou a seguranca do Estado ou estdo, pelo menos, estdo relacionadas com o direito penal. Por outro, a
conservacdo dos dados tem como Unico objetivo permitir que estas autoridades policiais ou judicidrias
acedam a tais dados e os explorem. Por conseguinte, uma obrigacdo de conservagido dos dados estd
excluida do ambito de aplicacdo desta diretiva, em aplicacdo da disposi¢do acima referida.

89. Este raciocinio ndo me convence pelos seguintes motivos.

90. Em primeiro lugar, a redagdo do artigo 15.°, n.’ 1, da Diretiva 2002/58 confirma que as obrigagdes
de conservacdo impostas pelos Estados-Membros estio abrangidas pelo ambito de aplicacdo desta
diretiva. Com efeito, nos termos desta disposicdo «[o]s Estados-Membros podem designadamente
adotar medidas legislativas prevendo que os dados sejam conservados durante um periodo limitado,
pelas razoes enunciadas no presente numero». Parece-me que é, no minimo, dificil afirmar que as
obrigacdes de conservacdo estdo excluidas do ambito de aplicagdo desta diretiva uma vez que o
artigo 15.°, n.’ 1, da referida diretiva regula a faculdade de adotar tais obrigacdes.

91. Na realidade, como alegam T. Watson, P. Brice e G. Lewis, os Governos belga, dinamarqués,
alemao, finlandés, bem como a Comissao, uma obrigacdo geral de conservacao de dados, como as que
estdo em causa nos litigios nos processos principais, constitui uma implementagdo do artigo 15.°, n.° 1,
da Diretiva 2002/58.

92. Em segundo lugar, a circunstincia de as disposicbes que regulam o acesso poderem estar
abrangidas pela exclusdo constante do artigo 1.°, n.° 3, da Diretiva 2002/58" ndo implica que a
obrigacdo de conservagdo também esteja abrangida e que fique, assim, fora do ambito de aplicacao
desta diretiva.

93. A este respeito, o Tribunal de Justica ji teve oportunidade de precisar que as atividades
mencionadas no artigo 3.°, n.° 2, primeiro travessio, da Diretiva 95/46/CE", cuja redagdo tem um
alcance equivalente ao alcance do artigo 1.°, n.° 3, da Diretiva 2002/58, eram atividades préprias dos
Estados ou das autoridades estatais e alheias aos dominios de atividade dos particulares .

94. Ora, as obrigacdes de conservacdo em causa nos litigios nos processos principais sdo impostas a
operadores privados no ambito de atividades privadas de prestacdes de servicos de comunicagdes
eletrénicas, conforme a Comissdao salientou. Além disso, estas obrigacdes impdem-se
independentemente de qualquer pedido de acesso por parte das autoridades policiais ou judicidrias,

assim como, de forma mais genérica, de qualquer ato das autoridades estatais relativo a seguranca
publica, a defesa, a seguranca do Estado ou ao direito penal.

95. Em terceiro lugar, a solugdo adotada pelo Tribunal de Justica no acérdao Irlanda/Parlamento e
Conselho confirma que uma obrigacdo geral de conservagdo de dados nao estd abrangida pelo dominio
penal®. Com efeito, o Tribunal de Justica declarou que a Diretiva 2006/24, que previa tal obrigacio,
nao estava abrangida pelo dominio penal mas sim pelo funcionamento do mercado interno, pelo que o
artigo 95.° CE (atual artigo 114.° TFUE) constituia a base juridica adequada para a adogdo desta
diretiva.

15 — V. n.* 123 a 125 das presentes conclusdes.

16 — Diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecéo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagio desses dados (JO 1995, L 281, p. 31).

17 — Acérdio de 6 de novembro de 2003, Lindqvist (C-101/01, EU:C:2003:596, n.”* 43 e 44).
18 — Acérdao de 10 de fevereiro de 2009 (C-301/06, EU:C:2009:68).
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96. Para chegar a esta conclusdo, o Tribunal de Justica constatou, nomeadamente, que as disposi¢des
desta diretiva estavam essencialmente limitadas as atividades dos prestadores e ndo regulamentavam o
acesso aos dados nem a exploracio destes pelas autoridades policiais ou judicidrias dos
Estados-Membros'. Daqui deduzo que disposicdes de direito nacional que estabelecem uma
obrigacdo de conservacdo semelhante a prevista na Diretiva 2006/24 também ndo estdo abrangidas
pelo dominio penal.

97. Atendendo ao que precede, entendo que uma obrigacdo geral de conservacdo de dados nao estd
abrangida pela exclusido estabelecida no artigo 1.°, n.° 3, da Diretiva 2002/58 pelo que, por
conseguinte, se inclui no &mbito de aplicagdo desta diretiva.

2. Quanto a possibilidade de derrogar o regime estabelecido pela Diretiva 2002/58 através do
estabelecimento de uma obrigagdo geral de conservagdo de dados

98. Importa agora determinar se uma obrigacdo geral de conservaciao de dados é compativel com o
regime estabelecido na Diretiva 2002/58.

99. A questdo que se coloca a este respeito é a de saber se um Estado-Membro pode utilizar a
faculdade conferida pelo artigo 15.°, n.° 1, da Diretiva 2002/58 para impor tal obrigacao.

100. Foram apresentados quatro argumentos contra tal possibilidade, nomeadamente pela Open Rights
Group e pela Privacy Internacional.

101. De acordo com um primeiro argumento, conceder aos Estados-Membros poder para adotar uma
obrigacdo geral de conservacdo de dados poria em causa o objetivo de harmonizagcdo que constitui a
razdo de ser da Diretiva 2002/58. Com efeito, nos termos do seu artigo 1.°, n.” 1, esta diretiva prevé a
harmonizagdo das disposi¢oes dos Estados-Membros necessdrias para garantir um nivel equivalente de
protecio dos direitos e liberdades fundamentais, nomeadamente o direito a privacidade e a
confidencialidade, no que respeita ao tratamento de dados pessoais no setor das comunicagoes
eletronicas, e para garantir a livre circulacio desses dados e dos equipamentos e servicos de

comunicacgdes eletrénicas na Unido.

102. Deste modo, o artigo 15.°, n.° 1, da Diretiva 2002/58 nao pode ser interpretado no sentido de que
confere aos Estados-Membros poderes para adotarem uma excecdo ao regime estabelecido por esta
diretiva de tal modo ampla que este esforco de harmonizacéao ficaria privado de qualquer efeito util.

103. De acordo com um segundo argumento, a redacdo do artigo 15.°, n.° 1, da Diretiva 2002/58
também se opde a uma interpretacdo assim tdo ampla do poder de os Estados-Membros consagrarem
uma excecdo ao regime previsto nesta diretiva. Com efeito, nos termos desta disposicdo «os
Estados-Membros podem adotar medidas legislativas para restringir o dmbito dos direitos e obrigacdes
previstos nos artigos 5.° € 6.°, nos n.” 1 a 4 do artigo 8.° e no artigo 9.° [desta] diretiva» (o sublinhado é
Nnosso).

104. Ora, uma obrigacdo geral de conservacdo de dados ndo se limita a «restringir o ambito» dos
direitos e das obrigacdes referidos nesta disposicdo, mas reduziria a zero esses direitos e obrigacoes.
Assim sucederia quanto:

— a obrigacdo de garantir a confidencialidade dos dados relativos ao trifego e a obrigacdo de sujeitar

o armazenamento de informagdes ao consentimento do utilizador, previstas respetivamente no
artigo 5.°% n.” 1 e 3, da Diretiva 2002/58;

19 — Acérdao de 10 de fevereiro de 2009, Irlanda/Parlamento e Conselho (C-301/06, EU:C:2009:68, n.° 80).
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— a obrigacdo de eliminar ou de tornar anénimos os dados relativos ao trafego, inscrita no artigo 6.°,
n.’ 1, desta diretiva, e

— & obrigacdo de tornar anénimos os dados de localiza¢do ou de obter o consentimento do utilizador
para tratar estes dados, imposta pelo artigo 9.°, n.° 1, da referida diretiva.

105. Sou da opinido de que estes dois primeiros argumentos devem ser rejeitados pelos seguintes
motivos.

106. Por um lado, a redacdo do artigo 15.°, n.° 1, da Diretiva 2002/58 prevé a possibilidade de os
Estados-Membros adotarem «medidas legislativas prevendo que os dados sejam conservados durante
um periodo limitado». Esta referéncia explicita as obrigacdes de conservagdo de dados confirma que
tais obrigacdes ndo sdo, por si s6, incompativeis com o regime estabelecido pela Diretiva 2002/58.
Embora esta formulagdo ndo preveja expressamente a possibilidade de adotar uma obrigacdo geral de
conservacdo de dados, hd que constatar que também néao se opde a tal obrigacao.

107. Por outro lado, o considerando 11 da Diretiva 2002/58 precisa que esta ndo altera «o equilibrio
existente entre o direito dos individuos a privacidade e a possibilidade de os Estados-Membros
tomarem medidas como as referidas no n.° 1 do artigo 15.° [desta] diretiva, necessarios para a
protecdo da seguranca publica, da defesa, da seguranga do Estado (incluindo o bem-estar econémico
dos Estados quando as atividades digam respeito a questdes de seguranca do Estado) e a aplicacdo da
legislacaio penal». Por conseguinte, «[a referida] diretiva ndo afeta a capacidade de os
Estados-Membros intercetarem legalmente comunicagdes eletronicas ou tomarem outras medidas, se
necessario, para quaisquer desses objetivos e em conformidade com a [CEDH]».

108. Em meu entender, resulta deste considerando 11 que o legislador da Unido néo tinha intencao de
afetar a faculdade de os Estados-Membros adotarem as medidas referidas no artigo 15.°, n.° 1, da
Diretiva 2002/58, mas sim sujeitar esta faculdade a algumas exigéncias respeitantes, nomeadamente, as
finalidades prosseguidas e a proporcionalidade destas medidas. Por outras palavras, uma obrigacdo
geral de conservagdo de dados ndo é, em minha opinido, incompativel com o regime estabelecido por
esta diretiva, desde que cumpra determinados requisitos.

109. De acordo com um terceiro argumento, o artigo 15.°, n.° 1, da Diretiva 2002/58 deve, enquanto
excecdo ao regime estabelecido por esta diretiva, ser objeto de uma interpretacdo estrita, ao abrigo de
uma regra de interpretacdo que resulta de jurisprudéncia constante do Tribunal de Justica. Esta regra
de interpretacdo estrita proibe que tal disposicdo seja interpretada no sentido de que oferece a
faculdade de impor uma obrigacdo geral de conservacdo de dados.

110. A este respeito, sou da opinido que a faculdade prevista no artigo 15.°, n.° 1, da Diretiva 2002/58
ndo pode ser qualificada de excecdo e, consequentemente, ndo pode ser interpretada de forma estrita,
como a Comissdo alega acertadamente. Com efeito, parece-me dificil qualificar esta faculdade de
excecdo a luz do considerando 11 acima referido, segundo o qual esta diretiva ndo afeta a faculdade
de os Estados-Membros adotarem as medidas enunciadas nesta disposicdo. Além disso, observo que o
artigo 15.° da referida diretiva tem por epigrafe «Aplicacao de determinadas disposi¢oes da Diretiva
95/46», ao passo que o artigo 10.° desta mesma diretiva tem explicitamente por epigrafe «Excegdes».
Estas epigrafes confortam a minha opinido de que a faculdade prevista no referido artigo 15.° ndo
pode ser qualificada de «excecdo».

111. Em conformidade com um quarto e ultimo argumento, a incompatibilidade de uma obrigacao
geral de conservacdo de dados com o regime estabelecido na Diretiva 2002/58 é corroborada pelo
facto de lhe ter sido aditado o artigo 15.°, n.° 1-A desta diretiva por ocasido da adocdo da
Diretiva 2006/24, invalidada pelo acérdao DRI. Segundo este argumento, foi esta incompatibilidade
que conduziu o legislador da Unido a declarar o artigo 15.°, n.° 1, da Diretiva 2002/58 inaplicavel ao
regime de conservagdo geral previsto na Diretiva 2006/24.
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112. Parece-me que este argumento decorre de uma compreensdo errada do ambito do artigo 15.°,
n.° 1-A, da Diretiva 2002/58. Nos termos desta disposi¢do, «[o artigo 15.°, n.° 1, da Diretiva 2002/58]
nao é aplicavel aos dados cuja conservacgdo seja especificamente exigida pela Diretiva [2006/24], para
os fins mencionados no n.’ 1 do artigo 1.° [desta] diretiva».

113. A minha leitura desta disposicdo é a seguinte. No que respeita aos dados cuja conservacdo era
exigida pela Diretiva 2006/24 e para os efeitos estabelecidos por esta, os Estados-Membros perdiam a
faculdade, prevista no artigo 15.°, n.° 1, da Diretiva 2002/58, de limitar ainda mais o dmbito dos
direitos e das obrigacdoes visados por esta disposicdo, nomeadamente através de obrigacoes
complementares de conservacdo de dados. Por outras palavras, o artigo 15.°, n.° 1-A previa uma
harmonizagdo exaustiva no que respeita os dados cuja conservacdo era exigida pela Diretiva 2006/24 e
para os efeitos estabelecidos por esta.

114. Esta interpretacdo é confirmada pelo considerando 12 da Diretiva 2006/24, segundo o qual «o
n.° 1 do artigo 15.° da Diretiva [2002/58] continua a ser aplicdvel aos dados, incluindo os relativos a
chamadas telefénicas falhadas, cuja conservacdo nao seja especificamente exigida pela presente diretiva
e que, por comnseguinte, ndao sdo abrangidos pelo seu ambito de aplicacdo, bem como a conservagiao
para efeitos ndo contemplados pela presente diretiva, incluindo fins judiciais» (o sublinhado é nosso).

115. Deste modo, a insercdo do artigo 15.°, n.° 1-A, da Diretiva 2002/58 ndo confirma a
incompatibilidade de uma obrigacao geral de conservacdo de dados com o regime estabelecido por esta
diretiva, mas sim a vontade de o legislador da Unido proceder a uma harmonizagdo exaustiva aquando
da adocao da Diretiva 2006/24.

116. Atendendo ao que precede, considero que uma obrigacdo geral de conservacio de dados é
compativel com o regime estabelecido pela Diretiva 2002/58 e que, por conseguinte, um
Estado-Membro pode utilizar a faculdade conferida pelo artigo 15.°, n.° 1, desta diretiva para impor tal
obrigagdo ™. O recurso a esta faculdade est4, no entanto, sujeito ao respeito de exigéncias estritas, que
decorrem ndo apenas desta disposicdo, mas também das disposi¢coes relevantes da Carta lidas a luz do
acorddao DRI, que serdo analisadas noutra sec¢do ™.

C - Quanto a aplicabilidade da Carta a uma obrigacdo geral de conservacdo de dados

117. Antes de apreciar o teor das exigéncias que sdo impostas pela Carta, em conjugacdo com o
artigo 15.°, n.° 1, da Diretiva 2002/58, quando um Estado opta por instaurar uma obrigacdo geral de
conservacdo de dados, hd que verificar se a Carta é efetivamente aplicavel a esta obrigacdo.

118. A aplicabilidade da Carta a uma obrigacdo geral de conservacdo de dados depende essencialmente
da aplicabilidade da Diretiva 2002/58 a tal obrigacao.

20 — Uma vez que a Diretiva 2002/58 pode ser qualificada de «lex specialis» em relagdo a Diretiva 95/46 (v., a este respeito, artigo 1.°, n.° 2, da
Diretiva 2002/58), penso que ndo é necessario verificar a compatibilidade de uma obrigacdo geral de conservacao de dados com o regime
estabelecido pela Diretiva 95/46, que, de resto, ndo é objeto das questdes colocadas ao Tribunal de Justica. Para ser rigoroso, quero, nio
obstante, precisar que a redacdo do artigo 13.°, n° 1, da Diretiva 95/46 oferece uma maior margem de discricionariedade aos
Estados-Membros do que a que é oferecida pelo artigo 15.°, n.° 1, da Diretiva 2002/58, que precisa o respetivo ambito no quadro da
prestacdo de servicos de comunicagdes eletrdénicas acessiveis ao publico. Na medida em que a faculdade prevista no artigo 15.°, n.° 1, da
Diretiva 2002/58 permite a adogdo, por um Estado-Membro, de uma obrigagdo geral de conservagdo de dados, daqui deduzo que o
artigo 13.°, n.° 1, da Diretiva 95/46 também o permite.

21 — V. n.” 126 a 262 das presentes conclusoes.
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119. Com efeito, nos termos do seu artigo 51.°, n.° 1, primeiro periodo, «as disposi¢cdes da presente
Carta tem por destinatdrios [...] os Estados-Membros apenas [...] quando apliquem o direito da
Unido». As explicagdes relativas ao artigo 51.° da Carta remetem, a este respeito, para a jurisprudéncia
do Tribunal de Justica segundo a qual a obrigacdo de respeitar os direitos fundamentais definidos no
quadro da Unido s6 se impde aos Estados-Membros quando estes agem dentro do ambito de
aplicacdo do direito da Unido™.

120. Os Governos checo, francés, polaco e do Reino Unido, que contestaram a aplicabilidade da
Diretiva 2002/58 a uma obrigagdo geral de conservagio de dados®, alegaram igualmente que a Carta
ndo é aplicavel a tal obrigacao.

121. Ja apresentei as razdes pelas quais considero que uma obrigacdo geral de conservacdo de dados
constitui uma aplicagdo da faculdade prevista no artigo 15.°, n.° 1, da Diretiva 2002/58*".

122. Por conseguinte, considero que as disposicdes da Carta sdo aplicaveis as medidas nacionais que
instauram tal obrigacdo, em aplicacdo do artigo 51.°, n.° 1, da Carta, conforme alegam T. Watson, P.
Brice e G. Lewis, a Open Rights Group e a Privacy Internacional, os Governos dinamarqués, alemao,
finlandés, bem como a Comissédo ™.

123. Esta conclusdo ndo é posta em causa pelo facto de as disposi¢cdes nacionais que regulam o acesso
aos dados conservados ndo estarem abrangidas, enquanto tais, pelo &mbito de aplicacdo da Carta.

124. E certo que na medida em que dizem respeito as «atividades do Estado em matéria de direito
penal», as disposi¢des nacionais que regulam o acesso aos dados conservados pelas autoridades
policiais ou judicidrias para lutar contra as infracdes graves estdo abrangidas, em meu entender, pela
exclusio prevista no artigo 1.°, n.° 3, da Diretiva 2002/58”. Por conseguinte, uma vez que tais
disposicoes nacionais ndo aplicam o direito da Unido, a Carta nédo lhes é aplicavel.

125. Nédo obstante, uma obrigacdo de conservacdo de dados tem por razdo de ser permitir que as
autoridades repressivas acedam aos dados conservados, pelo que as problemadticas da conservacido e do
acesso dela ndo podem ser completamente dissociadas. Como a Comissdo sublinhou acertadamente, as
disposicoes que regulam o acesso revestem uma importincia determinante para apreciar a
compatibilidade com a Carta das disposicdes que instauram uma obrigacdo geral de conservagdo de
dados, as quais implementam o artigo 15.°, n.° 1, da Diretiva 2002/58. Mais precisamente, as
disposicoes que regulam o acesso devem ser tidas em conta na apreciacio da necessidade e da
proporcionalidade de tal obrigacdo®.

22 — Com efeito, resulta de jurisprudéncia constante do Tribunal de Justica que os direitos fundamentais garantidos pela ordem juridica da Uni&o
sdo aplicéveis a todas as situagdes reguladas pelo direito da Unido, mas ndo fora dessas situagdes. E nesta medida que o Tribunal de Justica
ja recordou que nao pode apreciar, a luz da Carta, uma regulamentacdo nacional que ndo se enquadra no ambito do direito da Unido. Em
contrapartida, quando uma regulamentagdo nacional se enquadra no dmbito de aplicagdo deste direito, o Tribunal de Justi¢a, chamado a
pronunciar-se sobre uma questdo prejudicial, deve fornecer todos os elementos de interpretacao necessarios a apreciagdo, pelo dorgao
jurisdicional nacional, da conformidade desta regulamentacio com os direitos fundamentais cujo respeito assegura (v. acérddo de
26 de fevereiro de 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, n.° 19 e jurisprudéncia referida).

23 — V. n.° 88 das presentes conclusoes.

24 — V. n.” 90 a 97 das presentes conclusoes.

25 — De forma mais precisa, o artigo 51.°, n.° 1, segundo periodo, da Carta dispde que os Estados-Membros devem respeitar os direitos garantidos
por esta quando aplicam o direito da Uniéo.

26 — Quanto ao ambito desta excluséo, v. n.”* 90 a 97 das presentes conclusdes.

27 — V. n.” 185 a 262 das presentes conclusoes.
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D - Quanto a compatibilidade de uma obrigacdo geral de conservacdo de dados com as

exigéncias estabelecidas no artigo 15.°, n.° 1, da Diretiva 2002/58, bem como nos artigos 7.’
8°e 52° n’ 1, da Carta

126. Resta-me, agora, abordar a dificil questao da compatibilidade de uma obrigacdo geral de
conservacdo de dados com as exigéncias estabelecidas no artigo 15.°, n.’ 1, da Diretiva 2002/58 e nos
artigos 7.%, 8.° e 52.°, n.° 1, da Carta, lidos a luz do acérdao DRI. Esta questdo diz respeito, de forma
mais geral, a necessaria adaptacdo do quadro legal que regula as capacidades de vigilancia dos Estados,
que se multiplicaram com os recentes progressos tecnoldgicos*.

127. Neste contexto, a primeira etapa de qualquer andlise reside na constatagdo de ingeréncias nos
direitos consagrados pela Diretiva 2002/58 e nos direitos fundamentais consagrados nos
artigos 7.° e 8. da Carta.

128. Com efeito, tal obrigacdo constitui uma ingeréncia grave no direito ao respeito pela vida privada,
consagrado no artigo 7.° da Carta, e no direito a protecio dos dados pessoais, garantido pelo
artigo 8.° da Carta. Nao creio que seja util lamentar-me sobre esta constatacdo de ingeréncia, que foi
claramente abordada pelo Tribunal de Justica nos n.”* 32 a 37 do acérdio DRI*. Do mesmo modo,
uma obrigacdo geral de conservacdo de dados constitui uma ingeréncia em varios direitos consagrados
na Diretiva 2002/58*.

129. A segunda etapa da andlise consiste em determinar se, e em que condigdes, esta ingeréncia grave
nos direitos consagrados na Diretiva 2002/58, assim como nos direitos fundamentais consagrados nos
artigos 7.° e 8. da Carta, pode ser justificada.

130. Duas disposicoes preveem os requisitos que devem ser preenchidos para que esta dupla
ingeréncia seja justificada: o artigo 15.°, n.° 1, da Diretiva 2002/58, que enquadra a faculdade de os
Estados-Membros restringirem o ambito de certos direitos estabelecidos nesta diretiva, e o artigo 52.°,
n.° 1, da Carta, lido a luz do acérddao DRI, que enquadra toda as restricoes ao exercicio dos direitos
consagrados na Carta.

131. Importa sublinhar que estas exigéncias sdo cumulativas. Com efeito, o respeito das exigéncias
estabelecidas no artigo 15.°, n.° 1, da Diretiva 2002/58 nao implica, por si s, que as exigéncias
previstas no artigo 52.°, n.° 1, da Carta estejam satisfeitas, e inversamente®. Por conseguinte, uma
obrigacdo geral de conservacdo de dados s6 pode ser considerada compativel com o direito da Unido
se respeitar simultaneamente as exigéncias estabelecidas no artigo 15.°, n. 1, da Diretiva 2002/58 e as
exigéncias previstas no artigo 52.°, n.° 1, da Carta, conforme sublinhou a Law Society of England and
Wales®.

28 — V. nomeadamente Conselho dos Direitos do Homem das Nagoes Unidas, relatério do relator especial sobre a promocdo e a protecio do
direito a liberdade de opinido e de expressdo, 17 de abril de 2013, A/HRC/23/40, n.° 33: «Os progressos tecnolégicos permitem ao Estado
exercer atividades de vigilancia que ja ndo sdo limitadas por critérios relativos a escala ou a duracdo. [...] Por conseguinte, o Estado dispoe
atualmente e mais do que nunca de meios acrescidos para levar a cabo atividades de vigilancia simultineas, atentatérias da vida privada,
direcionadas e em grande escala. [...]». V., igualmente n.° 50: «De forma geral, a legislagio ndo seguiu o ritmo das alteracdes tecnoldgicas.
Na maioria dos Estados, as normas juridicas sao inexistentes ou inadequadas para fazer face as condi¢cdes modernas de vigilancia das
comunicagoes. [...]».

29 — Nao obstante, retornarei em seguida nas presentes conclusdes aos riscos especificos que decorrem da constituicio de bases de dados de tal
ambito no quadro da exigéncia de proporcionalidade, numa sociedade democratica, de uma obrigagdo geral de conservagdo de dados como
os que estdo em causa nos litigios nos processos principais: V. n.”* 252 a 261 das presentes conclusoes.

30 — V., a este respeito, o argumento invocado pela Open Rights Group e pela Privacy International, resumido no n.° 104 das presentes
conclusoes.

31 — Esta natureza cumulativa encontra-se confirmada no dltimo periodo do artigo 15.°, n.° 1, da Diretiva 2002/58, segundo o qual «[tJodas as
medidas referidas por [este] nimero deverdo ser conformes com os principios gerais do direito comunitario, incluindo os mencionados nos
n” 1 e 2 do artigo 6.° do TUE». Nos termos do artigo 6.°, n.° 1, TUE, «[a] Unido reconhece os direitos, as liberdades e os principios
enunciados na [Carta], e que tém o mesmo valor juridico que os Tratados».

32 — E légico que resulta desta natureza cumulativa que, na medida em que as exigéncias estabelecidas por estas duas disposicoes se sobrepdem,
hé que aplicar a exigéncia mais estrita ou, por outras palavras, a exigéncia mais protetora dos direitos em causa.
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132. Em conjunto, estas duas disposi¢des estabelecem seis exigéncias que devem ser preenchidas para
que seja justificada a ingeréncia originada por uma obrigacdo geral de conservagdo de dados:

— a obrigacdo de conservagao deve ter uma base legal;

— deve respeitar o conteido essencial dos direitos consagrados na Carta;

— deve prosseguir um objetivo de interesse geral;

— deve ser adequada a prossecugdo deste objetivo;

— deve ser necessdria a prossecugdo do referido objetivo, e

— deve ser proporcionada, numa sociedade democratica, a prossecugdo deste mesmo objetivo.

133. No acdrdao DRI, o Tribunal de Justica evocou varios destes requisitos. Por motivos de clareza e
tendo em conta as particularidades dos presentes processos face ao processo DRI, pretendo, ndo
obstante, debrugar-me sobre cada um deles, examinando de forma mais detalhada as exigéncias
relativas a base legal, ao cardter necessdrio, assim como ao cariter proporcionado numa sociedade
democratica de uma obrigacdo geral de conservacdo de dados.

1. Quanto a exigéncia de uma base legal no direito nacional

134. Tanto o artigo 52.°, n.° 1, da Carta como o artigo 15.°, n. 1, da Diretiva 2002/58 estabelecem
exigéncias quanto a base legal que deve ser utilizada por um Estado-Membro para impor uma
obrigacao geral de conservagdo de dados.

135. Em primeiro lugar, qualquer restricdo ao exercicio dos direitos reconhecidos pela Carta deve ser
«prevista por lei» nos termos do seu artigo 52.°, n.° 1. Preciso que esta exigéncia ndo foi formalmente
examinada pelo Tribunal de Justica no acérddo DRI, que dizia respeito a uma ingeréncia prevista numa
diretiva.

136. Até ao recente acoérddo WebMindLicenses®, o Tribunal de Justica nunca se tinha pronunciado
sobre o ambito exato de tal exigéncia, embora tenha constatado expressamente se esta exigéncia

34 = 35 : o PO P : = . :
estava™ ou ndo estava™ preenchida. No n.” 81 deste acérdao, a Terceira Seccdo do Tribunal de Justica
pronunciou-se nos seguintes termos:

«A este respeito, ha que sublinhar que o requisito de que qualquer restricdo ao exercicio deste direito
deve ser prevista por lei implica que a base legal que permite a utilizagdo, pela Administracdo Fiscal,
das provas mencionadas no numero anterior deve ser suficientemente clara e precisa e que, ao definir
ela mesma o alcance da restricdo ao exercicio do direito garantido pelo artigo 7.° da Carta, oferece uma
certa protecdo contra eventuais violagdes arbitrarias desta Administracdo (v., designadamente, TEDH,
Malone c. Reino Unido, de 2 de agosto de 1984, série A, n.° 82, § 67, e Gillan e Quinton c. Reino
Unido, de 12 de janeiro de 2010, n.® 4158/05, § 77, TEDH 2010)».

33 — Acérdao de 17 de dezembro de 2015 (C-419/14, EU:C:2015:832).

34 — V., nomeadamente, acérddos de 17 de outubro de 2013, Schwarz (C-291/12, EU:C:2013:670, n.° 35) (ingeréncia prevista num regulamento
europeu); de 27 de maio de 2014, Spasic (C-129/14 PPU, EU:C:2014:586, n.° 57) (ingeréncia prevista na Convencao de aplicacido do Acordo
de Schengen, de 14 de junho de 1985, entre os Governos dos Estados da Unido Econdémica Benelux, da Republica Federal da Alemanha e
da Reptblica Francesa relativo a supressdo gradual dos controlos nas fronteiras comuns, assinada em Schengen em 19 de junho de 1990 e
entrada em vigor em 26 de marco de 1995); de 6 de outubro de 2015, Delvigne (C-650/13, EU:C:2015:648, n.° 47) (ingeréncia prevista no
Cédigo Eleitoral e no Cédigo Penal francés); e de 17 de dezembro de 2015, Neptune Distribution (C-157/14, EU:C:2015:823, n.° 69)
(ingeréncia prevista num regulamento e numa diretiva europeus).

35 — Acérdao de 1 de julho de 2010, Knauf Gips/Comissao (C-407/08 P, EU:C:2010:389, n.”* 87 a 92) (ingeréncia desprovida de base legal).
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137. Convido a Grande Sec¢do do Tribunal de Justica a confirmar esta interpretacio nos presentes
processos pelos seguintes motivos.

138. Conforme o advogado-geral P. Cruz Villalén afirmou acertadamente nas suas conclusées no
processo Scarlet Extended®, existe no Tribunal EDH abundante jurisprudéncia relativa a esta
exigéncia no contexto da CEDH, que se caracteriza por uma ace¢do material e ndo formal do termo
«lei»”,

139. Segundo esta jurisprudéncia, a expressdo «prevista por lei» implica que a base legal seja
suficientemente acessivel e previsivel, ou seja, formulada com precisao suficiente para permitir que o
individuo, se necessdrio através de assessoria juridica adequada, ajuste a sua conduta. Esta base legal
deve fornecer igualmente uma protecdo adequada contra o livre arbitrio e, consequentemente, definir
com suficiente nitidez a amplitude e as modalidades do exercicio do poder conferido as autoridades
competentes (principio do primado do direito) *.

140. Ora, pelas razdes que a seguir apresento, considero que é necessario atribuir a expressdo «prevista
por lei» utilizada no artigo 52.°, n.° 1, da Carta um alcance semelhante ao que esta expressao reveste no
ambito da CEDH.

141. Por um lado, nos termos do artigo 53.° da Carta e das explicagoes relativas a este artigo, o nivel de
protecdo oferecido pela Carta nunca pode ser inferior ao que é garantido pela CEDH. Esta proibicdo de
ultrapassar o «limiar CEDH» implica que a interpretacdo adotada pelo Tribunal de Justica da expressdo

«prevista por lei» utilizada no artigo 52.°, n.° 1, da Carta deve ser pelo menos tdo estrita como a do
Tribunal EDH no 4mbito da CEDH®.

142. Por outro lado, atendendo a natureza horizontal desta exigéncia, que pode ser aplicada a varios
tipos de ingeréncias tanto no contexto da Carta como no contexto da CEDH®, ndo é oportuno
sujeitar os Estados-Membros a critérios diferentes consoante a ingeréncia seja examinada a luz de um
ou outro destes instrumentos*'.

143. Por conseguinte, considero, como o Governo esténio e a Comissdo alegam, que a expressdo
«prevista por lei» que consta do artigo 52.°, n° 1, da Carta deve ser interpretada, a luz da
jurisprudéncia do Tribunal EDH resumida no n.” 139 das presentes conclusdes, no sentido de que
uma obrigacdo geral de conservacdo de dados, como as que estdo em causa nos litigios nos processos
principais, deve ser prevista numa base legal suficientemente acessivel e previsivel, por um lado, e que
conceda uma protecdo adequada contra o livre arbitrio, por outro.

36 — C-70/10, EU:C:2011:255 (n.* 94 a 100).

37 — V., nomeadamente, Tribunal EDH, 14 de setembro de 2010, Sanoma Uitgevers B.V. c. Paises Baixos, CE:ECHR:2010:0914JUD003822403,
§ 83.

38 — V., nomeadamente, Tribunal EDH, 26 de mar¢o de 1987, Leander c. Suécia, CE:ECHR:1987:0326]JUD000924881, §§ 50-51; Tribunal EDH,
26 de outubro de 2000, Hassan e Tchaouch c. Bulgéria, CE:ECHR:2000:1026]JUD003098596, § 84; Tribunal EDH, 4 de dezembro de 2008, S.
e Marper c. Reino Unido, CE:ECHR:2008:1204JUD003056204, § 95; Tribunal EDH, 14 de setembro de 2010, Sanoma Uitgevers B.V. c. Paises
Baixos, CE:ECHR:2010:0914JUD003822403, § 81-83; Tribunal EDH, 31 de mar¢co de 2016, Stoyanov e o. c. Bulgaria,
CE:ECHR:2016:0331JUD005538810, § 124-126.

39 — Para ser mais preciso, o Tribunal de Justica ndo pode, em meu entender, adotar uma interpretacdo deste requisito mais permissiva do que a
do Tribunal EDH, uma vez que tal teria como consequéncia permitir um ntimero de ingeréncias mais elevado do que aquele que resultaria
da interpretacdo deste requisito pelo Tribunal EDH.

40 — Esta expressdo, «prevista por lei», é utilizada no artigo 8.°, n.° 2 (direito ao respeito pela vida privada e familiar), no artigo 9.°, n.° 2
(liberdade de pensamento, de consciéncia e de religidao), no artigo 10.°, n. 2 (liberdade de expressdo), e no artigo 11.°, n. 2 (liberdade de
reunido e de associagdo), da CEDH. Neste contexto da Carta, o artigo 52.°, n.° 1, aplica-se a qualquer limitacdo ao exercicio dos direitos
consagrados por esta, desde que tal limitacao seja permitida.

41 — V., neste sentido, Peers, S., «Article 52 — Scope of guaranteed rights», in Peers, S., e al., The EU Charter of Fundamental Rights: a
Commentary, Oxford, OUP, 2014, n.° 52.39.
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144. Em segundo lugar, importa determinar o teor das exigéncias impostas no artigo 15.°, n.° 1, da
Diretiva 2002/58 no que respeita a base legal que deve ser utilizada por um Estado-Membro que
pretenda usar a faculdade conferida por esta disposicéo.

145. A este respeito, quero sublinhar que existe uma divergéncia entre as versdes linguisticas do
primeiro periodo desta disposicao.

146. Nas versdes inglesa («legislative measures»), francesa («mesures législatives»), italiana
(«disposizioni legislative»), portuguesa («medidas legislativas»), romena («mdsuri legislative») e sueca
(«genom lagstiftning vidta dtgdrder»), o artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58 impde,
em meu entender, a ado¢do de medidas que emanam do poder legislativo.

147. Em contrapartida, as versdes dinamarquesa («retsforskrifter»), alema («Rechtsvorschriften»),
neerlandesa («wettelijke maatregele») e espanhola («medidas legales») deste periodo podem ser
interpretadas no sentido de que exigem a adogdo tanto de medidas que emanam do poder legislativo,
como de medidas regulamentares que emanam do poder executivo.

148. Em conformidade com jurisprudéncia constante, a necessidade de uma aplicacdo e, por
conseguinte, de uma interpretacdo uniformes de um ato da Unido exclui a possibilidade de esse ato
ser considerado isoladamente numa das suas versoes, antes exigindo que seja interpretado em funcao
tanto da vontade efetiva do seu autor como do fim por ele prosseguido, a luz, nomeadamente, das
versdes em todas as linguas oficiais. Em caso de divergéncia entre estas, a disposicdo em causa deve
ser interpretada em funcdo da economia geral e da finalidade da regulamentacdo de que constitui um
elemento ™.

149. No caso em apreco, o artigo 15.°, n.” 1, da Diretiva 2002/58 regula a faculdade de os
Estados-Membros derrogarem os direitos fundamentais consagrados nos artigos 7.° e 8.° da Carta, cuja
protecdo é instituida por esta diretiva. Por conseguinte, considero que é oportuno interpretar a
exigéncia de uma base legal imposta pelo artigo 15.°, n.° 1, da Diretiva 2002/58 a luz da Carta, e, em
particular, do artigo 52.°, n.’ 1, desta.

150. Deste modo, as «medidas» exigidas no artigo 15.° n.° 1, da Diretiva 2002/58 devem
imperativamente possuir as qualidades de acessibilidade, de previsibilidade e de protecdo adequada
contra o livre arbitrio, evocadas no n.” 143 das presentes conclusdes. Decorre, designadamente, destas
qualidades, em particular da exigéncia de protecdo adequada contra o livre arbitrio, que estas medidas
devem ser vinculativas para as autoridades nacionais as quais é concedido poder para aceder aos dados
conservados. Nomeadamente, ndo basta que as garantias que envolvem o acesso a estes dados estejam
previstas em cddigos ou em orientagdes internas que ndo possuem tal cardter vinculativo, conforme a
Law Society of England and Wales sublinhou acertadamente.

151. Além disso, parece-me que a expressao «[o]s Estados-Membros podem adotar medidas», comum
a todas as versdes linguisticas do artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58, exclui a
possibilidade de que uma jurisprudéncia nacional, mesmo que constante, possa constituir uma base
legal suficiente para implementar esta disposicdo. Sublinho que, nesta medida, a referida disposi¢do
excede as exigéncias que resultam da jurisprudéncia do Tribunal EDH®.

42 — V., nomeadamente, acérddo de 30 de maio de 2013, Asbeek Brusse e de Man Garabito (C-488/11, EU:C:2013:341, n.° 26); de 24 de junho de
2015, Hotel Sava Rogaska (C-207/14, EU:C:2015:414, n.° 26), e de 26 de fevereiro de 2015, Christie’s France (C-41/14, EU:C:2015:119,
n.’ 26).

43 — V., nomeadamente, Tribunal EDH, 14 de setembro de 2010, Sanoma Uitgevers B.V. c. Paises Baixos, CE:ECHR:2010:0914JUD003822403,
§ 83: «[o termo ‘lei’ que figura nos artigos 8. a 11.° da CEDH inclui] simultaneamente o ‘direito escrito’, incluindo tanto os textos de nivel
infralegislativo como os atos regulamentares adotados por uma ordem profissional, por delegacio do legislador, no @mbito do seu poder
normativo auténomo, e o ‘direito nio escrito’. A ‘lei’ deve ser entendida no sentido de que abrange o texto escrito e o ‘direito elaborado’
pelos tribunais».
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152. Atendendo a gravidade das ingeréncias que resultam para os direitos fundamentais consagrados
nos artigos 7.° e 8.° da Carta de uma obrigacdo geral de conservacido de dados, acrescento que me
parece desejavel que o contelddo essencial do regime em causa, nomeadamente o das garantias que
envolvem esta obrigacdo, seja estabelecido numa medida adotada pelo poder legislativo, cabendo ao
poder executivo precisar as respetivas modalidades de aplicacéo.

153. Atendendo ao que precede, considero que o artigo 15.°, n.° 1, da Diretiva 2002/58 e o artigo 52.°,
n.° 1, da Carta devem ser interpretados no sentido de que o regime que estabelece uma obrigacdo geral
de conservacdo de dados, como as que estdo em causa nos litigios nos processos principais, deve ser
estabelecido através de medidas legislativas ou regulamentares que possuam qualidades de
acessibilidade, de previsibilidade e de protecio adequada contra o livre arbitrio.

154. Cabe aos érgaos jurisdicionais de reenvio verificar o respeito desta exigéncia, atendendo a posicao
privilegiada que ocupam para avaliar os seus respetivos regimes nacionais.

2. Quanto ao respeito do contetido essencial dos direitos reconhecidos nos artigos 7.° e 8. da Carta

155. Nos termos do seu artigo 52.°, n.° 1, qualquer restricdo do exercicio dos direitos reconhecidos pela
Carta deve «respeitar o conteudo essencial desses direitos» *. Ndo me parece que este aspeto, que foi
examinado pelo Tribunal de Justica nos n.” 39 e 40 do acérdao DRI no contexto da Diretiva 2006/24,
cause problemas especiais no ambito dos presentes processos, conforme observaram os Governos
espanhol e irlandés, bem como a Comissdo.

156. No n.’ 39 do acérdao DRI, o Tribunal de Justica declarou que esta diretiva ndo afetava o conteudo
essencial do direito ao respeito da vida privada e dos outros direitos consagrados no artigo 7.° da Carta,
uma vez que ndo permitia tomar conhecimento do contetido das comunicacdes eletrénicas, enquanto
tal.

157. Esta apreciagdo é, em meu entender, transponivel para os regimes nacionais em causa nos
processos principais, uma vez que estes também ndo permitem tomar conhecimento do conteiido das
comunicagdes eletrénicas, enquanto tal®.

158. No n.° 40 do ac6rdao DRI, o Tribunal de Justica considerou que a Diretiva 2006/24 nio afetava o
contetdo essencial do direito fundamental a protecdo dos dados pessoais, consagrado no artigo 8.° da
Carta, atendendo aos principios de protecdo e de seguranca dos dados que devem ser respeitados
pelos prestadores nos termos do artigo 7.° desta diretiva, cabendo aos Estados-Membros assegurar a
adocdo de medidas técnicas e organizacionais contra a eliminacdo acidental ou ilicita, a perda ou a
alteracdo acidental dos dados.

159. Considero, uma vez mais, que esta apreciacdo é transponivel para os regimes nacionais em causa
nos processos principais, uma vez que estes preveem, em minha opinido, garantias comparaveis no que
respeita a protecdo e a seguranca dos dados conservados pelos prestadores, devendo estas garantias
permitir proteger eficazmente os dados pessoais contra os riscos de abuso e contra qualquer acesso e

qualquer utilizagio ilicitos destes dados™.

44 — Tal exigéncia ndo resulta da redagéo do artigo 15.°, n.° 1, da Diretiva 2002/58, nem da sistematizacdo desta diretiva pelas razdes expostas nos
n.” 99 a 116 das presentes conclusoes.

45 — V. a descricao dos regimes nacionais em causa nos litigios nos processos principais, nomeadamente nos n.* 13 e 36 das presentes
conclusoes.

46 — Acérdao DRI, n.° 54. V., descricao dos regimes nacionais em causa nos processos principais nos n.” 29 a 33, assim como 45 e 46 das
presentes conclusoes.
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160. Nao obstante, cabe aos 6rgdos jurisdicionais de reenvio verificar se os regimes nacionais em causa
nos litigios nos processos principais respeitam efetivamente o conteido essencial dos direitos
reconhecidos pelos artigos 7.° e 8.° da Carta, a luz das consideragdes que precedem.

3. Quanto a existéncia de um objetivo de interesse geral reconhecido pela Unido suscetivel de justificar
uma obrigacdo geral de conservagdo de dados

161. Tanto o artigo 15.°, n.° 1, da Diretiva 2002/58 como o artigo 52.°, n.” 1, da Carta exigem que
qualquer ingeréncia nos direitos consagrados por estes instrumentos prossiga um objetivo de interesse
geral.

162. Nos n.” 41 a 44 do acérdao DRI, o Tribunal de Justica declarou, por um lado, que a obrigagdo
geral de conservacdo de dados imposta pela Diretiva 2006/24 contribui para «a luta contra a
criminalidade grave e, assim, em ultima andlise, para a seguranca publica» e, por outro, que esta luta
constitui um objetivo de interesse geral da Unido.

163. Com efeito, resulta da jurisprudéncia do Tribunal de Justica que a luta contra o terrorismo
internacional, com vista a manutencdo da paz e da segurancga internacionais, constitui um objetivo de
interesse geral da Unido. O mesmo acontece com a luta contra a criminalidade grave, com o objetivo
de garantir a seguranca publica. Além disso, importa salientar, a este respeito, que o artigo 6.° da

Carta enuncia o direito das pessoas nio s6 a liberdade, mas também a seguranca®.

164. Esta apreciagdo é transponivel para as obrigacoes gerais de conservacdo de dados em causa nos
litigios nos processos principais, que podem ser justificadas pelo objetivo de luta contra as infragdes
graves.

165. Nao obstante, atendendo a alguns dos argumentos apresentados ao Tribunal de Justica, importa
determinar se tal obrigacdo pode ser justificada por um objetivo de interesse geral diferente do
objetivo da luta contra as infragoes graves.

166. A este respeito, a redacdo do artigo 52.°, n.° 1, da Carta evoca, de forma geral, os «objetivos de
interesse geral reconhecidos pela Unido» e a «necessidade de protecdo dos direitos e liberdades de
terceiros».

167. A redacdo do artigo 15.% n.° 1, da Diretiva 2002/58 é mais precisa quanto aos objetivos suscetiveis
de justificar uma ingeréncia aos direitos estabelecidos por esta diretiva. Com efeito, segundo esta
disposicdo, as medidas em questdo devem contribuir para «salvaguardar a seguranca nacional (ou seja,
a seguranca do Estado), a defesa, a seguranca publica, e a prevencdo, a investigacdo, a detecdo e a
repressdo de infracdes penais ou a utilizacdo ndo autorizada do sistema de comunicagdes eletrdnicas,
tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46».

168. Por outro lado, no acérdiao Promusicae®, o Tribunal de Justica declarou que esta disposicdo deve
ser interpretada a luz do artigo 13.°, n.° 1, da Diretiva 95/46, que autoriza as exce¢des aos direitos
previstos nesta diretiva quando sejam justificadas pela «protecdo dos direitos e liberdades de outrem».
Por conseguinte, o Tribunal de Justica declarou que o artigo 15.°, n.° 1, da Diretiva 2002/58 oferecia
aos Estados-Membros a faculdade de preverem a obrigacdo de um prestador divulgar dados pessoais
para efeitos da determinacdo, no ambito de um processo civel, da existéncia de uma afetacdo dos
direitos de autor relativos aos registos musicais e audiovisuais.

47 — Acérdao DRI, n.’ 42 e jurisprudéncia referida.
48 — Acordao de 29 de janeiro de 2008 (C-275/06, EU:C:2008:54, n.** 50 a 54).
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169. Baseando-se neste acérdao, o Governo do Reino Unido argumentou que uma obrigacdo geral de
conservacdo de dados pode ser justificada por qualquer objetivo referido no artigo 15.°, n.° 1, da
Diretiva 2002/58 ou no artigo 13.°, n.° 1, da Diretiva 95/46. De acordo com este Governo, tal
obrigacdo pode ser justificada pela utilidade que apresentam os dados conservados para lutar contra
infracoes «simples» (por oposicdo as «graves»), ou inclusivamente no contexto de processos nao
penais relacionados com os objetivos mencionados nestas disposicoes.

170. Este argumento ndo me convence pelos seguintes motivos.

171. Em primeiro lugar, como sublinharam acertadamente T. Watson, bem como a Open Rights
Group e a Privacy Internacional, a abordagem adotada pelo Tribunal de Justica no acérdao
Promusicae  ndo é transponivel para os presentes processos, uma vez que este acérddo dizia respeito
a um pedido de acesso, por parte de uma associacdo de titulares de direitos de autor, a dados
conservados espontaneamente por um prestador, a saber, a Telefénica de Espana. Por outras palavras,
este acédrddo ndo dizia respeito aos objetivos suscetiveis de justificar as graves ingeréncias aos direitos
fundamentais que uma obrigacdo geral de conservacdo de dados implica, como as que estdo em causa
nos litigios nos processos principais.

172. Em segundo lugar, considero que a exigéncia de proporcionalidade numa sociedade democratica
exclui que a luta contra infragdes simples ou o bom desenrolar de processos ndo penais possa
justificar uma obrigacdo geral de conservacio de dados. Com efeito, os riscos consideraveis que
decorrem de tal obrigacdo sdo desmesurados face as vantagens que aquela proporciona na luta contra
infragdes simples ou no contexto de processos ndo penais®.

173. Atendendo ao que precede, considero que o artigo 15.°, n.° 1, da Diretiva 2002/58 e o artigo 52.°,
n.” 1, da Carta devem ser interpretados no sentido de que a luta contra as infragdes graves constitui um
objetivo de interesse geral suscetivel de justificar uma obrigacdo geral de conservacio de dados, ao
contrario da luta contra as infragoes simples ou do bom desenrolar de processos nio penais.

174. Por conseguinte, ha que examinar o cardter adequado, necessirio e proporcionado de tal
obrigacdo a luz do objetivo de luta contra as infragdes graves.

4. Quanto ao cardter adequado de uma obrigagdo geral de conservagdo de dados no que respeita a luta
contra as infragoes graves

175. As exigéncias relativas ao cardter adequado, necessdrio® e proporcionado® decorrem tanto do
artigo 15.°, n.° 1, da Diretiva 2002/58 como do artigo 52.°, n.° 1, da Carta.

176. Por forca da primeira destas exigéncias, uma obrigacdo geral de conservagdo de dados como as
que estdo em causa nos litigios nos processos principais deve ser apta para contribuir para o objetivo
de interesse geral acima identificado, a saber, a luta contra as infracdes graves.

177. Esta exigéncia ndo coloca especiais dificuldades no contexto dos presentes processos. Como o
Tribunal de Justica salientou, em substancia, no n. 49 do acérdao DRI, os dados conservados
permitem que as autoridades nacionais competentes em matéria penal disponham de um meio de
investigacdo suplementar para prevenir ou elucidar as infracdes graves. Por conseguinte, tal obrigacdo
contribui para a luta contra as infragoes graves.

49 — Acérdao de 29 de janeiro de 2008 (C-275/06, EU:C:2008:54).

50 — V. n.” 252 a 261 das presentes conclusoes.
51 — Quanto ao cardter necessdrio, v., n.” 185 a 245 das presentes conclusoes.
52 — Quanto ao cardter proporcionado stricto sensu, v., n.” 246 a 262 das presentes conclusoes.
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178. Néo obstante, pretendo precisar a utilidade que uma obrigacdo geral de conservacdo de dados
pode revestir na luta contra as infragcoes graves. Como o Governo francés alegou acertadamente, tal
obrigacdo permite, em certa medida, que as autoridades repressivas possam «ler o passado» através da
consulta dos dados conservados, ao contrario do que sucede com as medidas de vigilancia
direcionadas.

179. Uma medida de vigilancia direcionada aplica-se a pessoas que tenham sido previamente
identificadas como podendo estar relacionadas, ainda que indireta ou longinqua, a uma infragao grave.
Tais medidas direcionadas permitem que as autoridades competentes acedam aos dados relativos as
comunicacgoes realizadas por estas pessoas, ou inclusivamente ao conteido dessas comunicagoes.
Todavia, este acesso s6 poderd visar as comunicagdes realizadas por essas pessoas depois de serem
identificadas.

180. Em contrapartida, uma obrigacdo geral de conservacdo de dados visa todas as comunicagdes
realizadas por todos os utilizadores, sem que se exija uma relacdo a uma infracdo grave. Tal obrigacao
permite que as autoridades competentes acedam ao histérico das comunicagdes realizadas por uma
pessoa antes de esta ter sido identificada como alguém que tem esta relacio. E neste sentido que tal
obrigacio concede as autoridades repressivas uma capacidade limitada de ler o passado,
oferecendo-lhes um acesso as comunicacdes realizadas por essas pessoas antes de terem sido
identificadas .

181. Por outras palavras, a utilidade que uma obrigagdo geral de conservacdo de dados assume para
efeitos da luta contra as infragdes graves reside nesta capacidade limitada de ler o passado através de
dados que reconstituem o histérico das comunicagdes realizadas por uma pessoa inclusivamente antes
de esta ser suspeita de ter uma relagio a uma infragdo grave™.

182. Aquando da apresentacdo da proposta de diretiva que conduziu a adogdo da Diretiva 2006/24, a
Comissdo ilustrou esta utilidade através de varios exemplos concretos de investigacdes relativas,
nomeadamente, a atos de terrorismo, de homicidio, de sequestro e de pornografia infantil .

183. Virios exemplos semelhantes foram expostos ao Tribunal de Justica no d&mbito dos presentes
processos, nomeadamente pelo Governo francés, que sublinhou a obrigagao positiva que incumbe aos
Estados-Membros de garantirem a seguranca das pessoas que se encontram no seu territério. De
acordo com este governo, no ambito das investigacdes relativas ao desmantelamento das redes que
organizam a partida de residentes franceses para zonas de conflito no Iraque ou na Siria, o acesso aos
dados conservados desempenha um papel determinante para identificar as pessoas que facilitaram essas
partidas. O referido Governo acrescenta que o acesso aos dados relativos as comunicagoes das pessoas
envolvidas nos recentes atentados terroristas de janeiro e de novembro de 2015 em Franca foi de

53 — A Comissdo também sublinhou que o valor acrescentado de uma obrigacdo geral de conservagdo de dados, em relacdo a uma conservagao
direcionada de dados, reside nesta capacidade limitada de ler o passado: v. Commission Staff Working Document apresentado em anexo a
proposta de diretiva que conduziu a adocdo da Diretiva 2006/24, SEC (2005) 1131, 21 de setembro de 2005, n.° 3.6, «Data Preservation
versus Data Retention»: «[W]ith only data preservation as a tool, it is impossible for investigators to go back in time. Data preservation is
only useful as of the moment when suspects have been identified — data retention is indispensable in many cases to actually identify those
suspects».

54 — O Governo francés referiu, a este respeito, o relatério do Conseil d’Etat, Le numeérique et les droits fondamentaux, 2014, pp. 209 e 210. O
Conseil d’Etat (Franca) sublinha que um mecanismo de medidas de vigilancia direcionadas «é significativamente menos eficaz do que a
conservagdo sistematica do ponto de vista da seguranca nacional e da procura dos autores da infracdo. Com efeito, ndo permite um acesso
retrospetivo as trocas que tenham ocorrido antes de a autoridade ter identificado uma ameaga ou uma infracdo: o seu cardter operacional
depende, assim, da capacidade de as autoridades anteciparem a identificacdo das pessoas cujos dados de conexdo podem ser uteis, o que é
impossivel no quadro da policia judicidria. Por exemplo, no que respeita a um crime, a autoridade judicidria ndo pode ter acesso as
comunicagoes anteriores a este, dado que no entanto é precioso e, por vezes, até indispensavel para a identificacdo do seu autor e dos seus
camplices, como demonstraram alguns recentes casos de atentados terroristas. No dominio da prevencdo dos ataques a seguranca nacional,
0s novos programas técnicos assentam numa capacidade de detecdo dos sinais fracos, incompativel com a ideia do pré-identificacao das
pessoas perigosas».

55 — Commission Staff Working Document apresentado em anexo & proposta de diretiva que conduziu & adogio da Diretiva 2006/24, SEC (2005)
1131, 21 de setembro de 2005, n.° 1.2, «The importance of traffic data for law enforcement».
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extrema utilidade para os investigadores descobrirem os cimplices dos autores destes atentados. De
igual modo, no &mbito de buscas de uma pessoa desaparecida, os dados atinentes a localizacdo desta
pessoa aquando das comunicagoes efetuadas antes do seu desaparecimento podem desempenhar um
papel determinante para efeitos da investigacdo.

184. Atendendo ao que precede, considero que uma obrigacdo geral de conservacdo de dados pode
contribuir para lutar contra as infracdes graves. No entanto, resta verificar se tal obrigacdo é
simultaneamente necessaria e proporcionada a este objetivo.

5. Quanto ao cardter necessdrio de uma obrigacdo geral de conservagdo de dados na luta contra as
infragoes graves

185. Segundo jurisprudéncia constante, uma medida s6 pode ser considerada necessaria se ndo existir
outra medida que sendo tdo adequada seja, simultaneamente, menos vinculativa*.

186. A exigéncia relativa ao carater adequado equivale a avaliar a eficicia «absoluta» —
independentemente de qualquer outra medida possivel — de uma obrigacdo geral de conservacdo de
dados na luta contra as infragdes graves. A exigéncia de necessidade conduz, por seu turno, a apreciar
a eficiéncia — ou eficdcia «relativa», ou seja, por comparacdo com qualquer outra medida possivel —
de tal obrigagdo™.

187. No contexto dos presentes processos, o teste da necessidade impde que se verifique, por um lado,
se outras medidas poderiam ser tdo eficazes como uma obrigacdo geral de conservacdo de dados na
luta contra as infragdes graves e, por outro, se estas eventuais medidas sdo menos atentatérias dos
direitos consagrados na Diretiva 2002/58 e nos artigos 7.° e 8.° da Carta®.

188. Recordo ainda a jurisprudéncia constante, recordada no n.° 52 do acérdao DRI, segundo a qual a
protecdo do direito fundamental a vida privada exige que as excec¢des a protecdo dos dados pessoais e
as restricdes a estas devem ocorrer na «estrita medida do necessério» *.

189. No contexto dos presentes processos foram amplamente discutidas pelas partes que apresentaram

observagdes no Tribunal de Justica duas problematicas relativas a exigéncia da estrita medida do
necessario, as quais, em substidncia, correspondem as duas questdes submetidas pelo 6rgao
jurisdicional de reenvio no processo C-203/15:

— por um lado, a luz dos n.” 56 a 59 do acérdao DRI, deve considerar-se que uma obrigacao geral de
conservacdo de dados excede, por si s, os limites da estrita medida do necessario para efeitos da
luta contra as infragdes graves, independentemente de eventuais garantias que acompanhem esta
obrigacdo?

56 — V., nomeadamente, acérdaos de 22 de janeiro de 2013, Sky Osterreich (C-283/11, EU:C:2013:28, n.” 54 a 57); de 13 de novembro de 2014,
Reindl (C-443/13, EU:C:2014:2370, n.° 39), e de 16 de julho de 2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480, n.”” 120 a 122).
Na doutrina, v., nomeadamente, Pirker, B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013,
p. 29: «Under a necessity test, the adjudicator examines whether there exists an alternative measure which achieves the same degree of
satisfaction for the first value while entailing a lower degree of non-satisfaction of the second value».

57 — V. Rivers, J., «Proportionality and variable intensity of review», 65(1) Cambridge Law Journal (2006) 174, p. 198: «The test of necessity thus
expresses the idea of efficiency or Pareto-optimality. A distribution is efficient or Pareto-optimal if no other distribution could make at least
one person better off without making any one else worse off. Likewise an act is necessary if no alternative act could make the victim better
off in terms of rights-enjoyment without reducing the level of realisation of some other constitutional interest».

58 — Quanto a existéncia destes dois componentes no teste da necessidade, v. Barak, A., Proportionality: Constitutional Rights and their
Limitations, Cambridge University Press, Cambridge, 2012, pp. 323 a 331.

59 — V. nomeadamente, acérddos de 9 de novembro de 2010, Volker und Markus Schecke e Eifert (C-92/09 e C-93/09, EU:C:2010:662, n.” 77
e 86), e de 7 de novembro de 2013, IPI (C-473/12, EU:C:2013:715, n.° 39).
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— por outro lado, admitindo que é possivel considerar que tal obrigacdo nao excede, por si s6, os
limites da estrita medida do necessario, deve essa obrigacdo ser acompanhada de todas as garantias
enunciadas pelo Tribunal de Justica nos n.”* 60 a 68 do acérddao DRI para limitar a estrita medida
do necessario a afetacdo dos direitos consagrados na Diretiva 2002/58 e nos artigos 7.° e 8.° da
Carta?

190. Antes de abordar estas questdes, creio que é oportuno rejeitar um argumento invocado pelo
Governo do Reino Unido, segundo o qual os critérios estabelecidos no acérddao DRI nao sdo
pertinentes no contexto dos presentes processos, uma vez que este acordiao ndo dizia respeito a um
regime nacional mas a um regime estabelecido pelo legislador da Unido.

191. A este respeito, sublinho que o acérdao DRI interpretou os artigos 7.°, 8.° e 52.°, n.° 1, da Carta e
que estas disposi¢des constituem igualmente o objeto das questdes colocadas nos litigios nos processos
principais. Ora, em minha opinido, é impossivel interpretar as disposi¢cdes da Carta de modo distinto
consoante o regime em causa tenha sido estabelecido a nivel da Unido ou a nivel nacional, conforme
sublinharam acertadamente P. Brice e G. Lewis, bem como a Law Society of England and Wales. Nos
casos em que seja constatado que a Carta ¢ aplicével, como sucede nos presentes processos®, esta deve
ser aplicada da mesma forma independentemente do regime em causa. Por conseguinte, os critérios
desenvolvidos pelo Tribunal de Justica no acérddao DRI sdo relevantes para efeitos da apreciacdo dos
regimes nacionais em causa nos presentes processos, conforme alegaram nomeadamente os Governos
dinamarqués e irlandés, bem como a Comisséo.

a) Quanto ao cardter estritamente necessdrio de uma obrigagdo geral de conservagdo de dados

192. De acordo com uma primeira abordagem, defendida pela Tele2 Sverige, bem como pela Open
Rights Group e pela Privacy Internacional, deve considerar-se que uma obrigacdo geral de
conservacdo de dados, na sequéncia do acérdao DRI, excede, por si sé, os limites da estrita medida do
necessario para efeitos da luta contra as infragdes graves, independentemente de eventuais garantias
que acompanhem esta obrigacao.

193. De acordo com uma segunda abordagem, defendida pela maioria das outras partes que
apresentaram observacdes ao Tribunal de Justica, tal obrigacio ndo excede os limites da estrita
medida do necessirio quando for acompanhada de certas garantias relativas ao acesso aos dados, a
duracdo da conservagdo, bem como a protecdo e a seguranca dos dados.

194. Pelos motivos que em seguida irei expor, adoto esta segunda abordagem.

195. Em primeiro lugar, de acordo com a leitura que fago do acérddo DRI, o Tribunal de Justica
declarou que uma obrigacdo geral de conservacdo de dados excede os limites da estrita medida do
necessdrio quando ndo seja acompanhada de garantias estritas relativas ao acesso aos dados, a
duracgdo da conservagdo, bem como a protecdo e a seguranca dos dados. Em contrapartida, o Tribunal
de Justica ndo se pronunciou sobre a compatibilidade com o direito da Unido de uma obrigagao geral
de conservacdo de dados que seja acompanhada dessas garantias, uma vez que tal regime néao
constituia o objeto das questdes submetidas ao Tribunal de Justica nesse processo.

196. A este respeito, sublinho que os n.”* 56 a 59 do acérddao DRI ndo incluem uma declaracdo do
Tribunal de Justica no sentido de que uma obrigacdo geral de conservacdo de dados excede, por si sd,
os limites da estrita medida do necessario.

60 — V., n.* 117 a 125 das presentes conclusdes.
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197. Nos n.” 56 e 57 daquele acérdao, o Tribunal de Justica constata que a obrigacdo de conservagido
prevista na Diretiva 2006/24 visa todos os meios de comunicagdo eletrénica, todos os utilizadores e
todos os dados relativos ao trafego, sem proceder a uma distingdo, restricdo ou excegdo em fungdo do
objetivo de luta contra as infracdes graves.

198. Nos n.” 58 e 59 do referido acérddo, o Tribunal de Justica expde de forma mais detalhada as
consequéncias praticas dessa ndo distingdo. Por um lado, esta obrigacdo de conservacio abrange
inclusivamente pessoas em relacdo as quais ndo haja indicios que deixem pensar que o seu
comportamento pode estar associado, ainda que de forma indireta ou longinqua, a infracdes graves.
Por outro, esta diretiva ndo requer nenhuma relagdo entre os dados cuja conservagdo estd prevista e
uma ameaca para a seguranca publica e, designadamente, ndo se limita a uma conservagdo que incida
sobre dados relativos a um periodo de tempo e/ou a uma determinada zona geografica e/ou a um
circulo de determinadas pessoas que possam estar envolvidas, de uma maneira ou de outra, numa
infracdo grave.

199. Assim, o Tribunal de Justica constata que uma obrigacdo geral de conservacdo de dados se
caracteriza pela sua ndo distincdo em fungdo do objetivo de luta contra as infracdes graves. Todavia, o
Tribunal de Justica ndo declarou que esta ndo distingdo significava que tal obrigacdo excedia, por si so,
os limites da estrita medida do necessario.

200. Na realidade, sé no final do exame do regime previsto na Diretiva 2006/24, e depois de ter
constatado a inexisténcia de determinadas garantias que em seguida apreciarei®, é que o Tribunal de
Justica declara, no n.” 69 do acérdao DRI, que:

«Face ao exposto, ha que considerar que, ao adotar a Diretiva 2006/24, o legislador da Unido excedeu os
limites impostos pelo respeito do principio da proporcionalidade a luz dos artigos 7.°, 8.° e 52.°, n.° 1,
da Carta» (o sublinhado é nosso).

201. Conforme os Governos aleméo e neerlandés alegaram, se a mera conservacdo generalizada dos
dados tivesse sido suficiente para conduzir a invalidade da Diretiva 2006/24, o Tribunal de Justica ndo
teria tido necessidade de examinar, e de forma detalhada, a inexisténcia das garantias enunciadas nos
n.” 60 a 68 daquele acérdao.

202. Por conseguinte, a obrigacdo geral de conservacdo de dados prevista na Diretiva 2006/24 nao
excedia, em si mesma, os limites da estrita medida do necessdario. Esta diretiva excedia os limites da
estrita medida do necessario devido ao efeito combinado da conservacdo generalizada dos dados e a
inexisténcia de garantias destinadas a limitar a estrita medida do necessario a afetacdo dos direitos
consagrados nos artigos 7.° e 8.° da Carta. Devido a este efeito combinado, a diretiva devia ser
declarada invélida na integra®.

203. Em segundo lugar, encontro uma confirmagdo desta interpretacio no n. 93 do acérdao
Schrems®, que reproduzo em seguida:

«Assim, ndo é limitada ao estritamente necessirio uma regulamentacdo que autoriza de modo
generalizado a conservagdo da totalidade dos dados pessoais de todas as pessoas cujos dados foram
transferidos da Unido para os Estados Unidos sem qualquer diferenciacdo, restricio ou excecdo em
funcdo do objetivo prosseguido e sem que esteja previsto um critério objetivo que permita delimitar o

61 — V. n.” 216 a 245 das presentes conclusoes.

62 — V. acérddao DRI, n.° 65: «Impde-se pois concluir que esta diretiva comporta uma ingeréncia nestes direitos fundamentais, de grande
amplitude e particular gravidade na ordem juridica da Unido, sem que essa ingeréncia seja enquadrada com precisdo por disposigoes que
permitam garantir que se limita efetivamente ao estritamente necessario» (o sublinhado é nosso).

63 — Acordio de 6 de outubro de 2015, Schrems (C-362/14, EU:C:2015:650).
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acesso das autoridades publicas aos dados e a sua utilizacdo posterior para fins precisos, estritamente
limitados e suscetiveis de justificar a ingeréncia que tanto o acesso como a utilizacdo desses dados
comportam [v., neste sentido, no que respeita a Diretiva 2006/24/CE, acérddo DRI, n.* 57 a 61]» (o
sublinhado é nosso).

204. Uma vez mais, o Tribunal de Justica ndo declarou que o regime em causa naquele processo
excedia os limites do estritamente necessario apenas porque autorizava uma conservagao generalizada
de dados pessoais. Naquele caso, os limites do estritamente necessario eram ultrapassados devido ao
efeito combinado da possibilidade de tal conservacdo generalizada e a inexisténcia de garantias
relativas ao acesso para reduzir a ingeréncia a estrita medida do necessério.

205. Deduzo do que precede que nem sempre se deve considerar que uma obrigacdo geral de
conservacdo de dados excede, em si mesma, os limites do estritamente necessario para efeitos da luta
contra as infragcdes graves. Em contrapartida, tal obrigacdo excede sempre os limites do estritamente
necessdrio quando ndo seja acompanhada de garantias relativas ao acesso aos dados, a duragdo da
conservacdo, bem como a protecdo e a seguranca dos dados.

206. Em terceiro lugar, a minha opinido a este respeito é corroborada pela necessidade de verificar de
forma concreta o respeito da exigéncia da estrita medida do necessdrio no contexto dos regimes
nacionais em causa nos litigios nos processos principais.

207. Conforme referi no n.° 187 das presentes conclusoes, a exigéncia da estrita medida do necessario
impoe que se examine se outras medidas podem ser tdo eficazes como uma obrigacdo geral de
conservacdo de dados na luta contra as infragdes graves, sendo, simultaneamente, menos atentatorias
dos direitos consagrados na Diretiva 2002/58 e nos artigos 7.° e 8.° da Carta.

208. Ora, tal apreciacdo deve ser realizada no contexto especifico de cada regime nacional que preveja
uma obrigacdo geral de conservagdo de dados. Por um lado, esta apreciagdo requer que se compare a
eficicia desta obrigacdo com a eficicia de qualquer outra medida no contexto nacional, tomando em
consideracdo o facto de que a referida obrigacdo oferece as autoridades competentes uma capacidade
limitada de ler o passado através dos dados conservados .

209. Atendendo a exigéncia da estrita medida do necessario, é imperativo que estes Orgaos
jurisdicionais nao se limitem a verificar a simples utilidade de uma obrigacdo geral de conservacgdo de
dados, mas verifiquem de forma estrita que nenhuma outra medida ou combinacio de medidas,
nomeadamente uma obrigacdo direcionada de conservacio de dados acompanhada de outros
instrumentos de investigacdo, possa oferecer a mesma eficdcia na luta contra as infragdes graves. A este
respeito, sublinho que vdrios estudos apresentados ao Tribunal de Justica questionam a necessidade

deste tipo de obrigacdo para efeitos da luta contra as infragdes graves®.

210. Por outro lado, admitindo que outras medidas também possam ser eficazes na luta contra as
infragcoes graves, caberd ainda aos 6rgdos jurisdicionais de reenvio determinar se estas sio menos
atentatérias dos direitos fundamentais em causa do que uma obrigacdo geral de conservacao de dados,
em aplicacdo da jurisprudéncia constante recordada no n.” 185 das presentes conclusdes.

64 — V.n.” 178 a 183 das presentes conclusoes.

65 — V. comissario do Conselho da Europa para os Direitos Humanos, «Issue paper on the rule of law on the Internet and in the wider digital
world», de dezembro de 2014, CommDH/IssuePaper (2014)1, p. 115; Conselho dos Direitos Humanos das Nagoes Unidas, relatério do Alto
Comissariado das Nagdes Unidas para os Direitos Humanos sobre o direito a vida privada na era digital, 30 de junho de 2014,
A/HRC/27/37, n.° 26; Assembleia-Geral das Nagoes Unidas, relatério do relator especial sobre a promocao e a protecdo dos direitos do
homem e das liberdades fundamentais na luta contra o terrorismo, 23 de setembro de 2014, A/69/397, n.** 18 e 19.
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211. A luz do n° 59 do acérdio DRI, incumbird aos 6rgios jurisdicionais nacionais questionar,
nomeadamente, a possibilidade de limitar o alcance material da obrigacdo de conservagdo preservando
em simultineo a eficicia desta medida na luta contra as infragdes graves®. Com efeito, essas
obrigacdes podem ter um alcance material maior ou menor, em funcdo dos utilizadores, das zonas
geograficas e dos meios de comunicagio visados®.

212. Em minha opinido, seria desejavel, se a tecnologia o permitir, excluir da obrigacdo de conservacdao
os dados particularmente sensiveis relativos aos direitos fundamentais em causa nos presentes
processos, como sejam os dados abrangidos pelo segredo profissional ou ainda os dados que
permitem identificar as fontes dos jornalistas.

213. No entanto, importa ter presente que uma restricdo substancial do alcance de uma obrigacao
geral de conservacdo de dados pode reduzir consideravelmente a utilidade que tal regime apresenta na
luta contra as infragdes graves. Por um lado, varios governos sublinharam a dificuldade, ou mesmo a
impossibilidade, de determinar antecipadamente os dados que podem estar relacionados com uma
infracdo grave. Por conseguinte, tal restricio é suscetivel de excluir a conservagdo de dados que se
possam revelar serem relevantes na luta contra as infragdes graves.

214. Por outro lado, conforme o Governo estdnio alegou, a criminalidade grave é um fenémeno
dinadmico, capaz de se adaptar aos meios de investigacdo de que as autoridades de repressdo dispdoem.
Deste modo, uma restricio a uma determinada zona geogrifica ou a determinado meio de
comunicagdo comporta o risco de provocar uma deslocacdo das atividades associadas as infragdes
graves para uma zona geografica e/ou um meio de comunicacdo nido abrangidos por este regime.

215. Uma vez que exige uma avaliagdo complexa dos regimes nacionais em causa nos litigios nos
processos principais, considero que esta apreciacio deve ser efetuada pelos 6rgdos jurisdicionais
nacionais, conforme sublinharam os Governos checo, esténio, irlandés, francés, neerlandés, bem como
a Comissao.

b) Quanto ao cardter imperativo das garantias enunciadas pelo Tribunal de Justica nos n.”” 60 a 68 do
acorddo DRI a luz da exigéncia da estrita medida do necessdrio

216. Admitindo que uma obrigagao geral de conservacdo de dados possa ser considerada como sendo
estritamente necessdria no contexto do regime nacional em causa, o que cabe ao 6rgao jurisdicional
nacional apreciar, é ainda necessirio determinar se tal obrigacdo deve ser acompanhada de todas as
garantias enunciadas pelo Tribunal de Justica nos n.” 60 a 68 do acérdao DRI para limitar a estrita
medida do necessério a afetacdo dos direitos consagrados na Diretiva 2002/58 e nos artigos 7.° e 8.° da
Carta.

217. Estas garantias dizem respeito as regras que regulam o acesso e a utilizagdo dos dados
conservados pelas autoridades competentes (n.” 60 a 62 do acérdao DRI), a duragdo da conservacio
dos dados (n.” 63 e 64 deste acoérdio), bem como a seguranca e a protecdo dos dados conservados
pelos prestadores (n.” 66 a 68 deste acordio).

218. De entre as observacoes apresentadas no Tribunal de Justica, duas teses opdem-se no que respeita
a natureza destas garantias.

66 — Esta observacdo visa unicamente as obrigacoes gerais de conservacdo de dados (que sdo suscetiveis de visar qualquer pessoa
independentemente de existir alguma ligagdo a uma infragdo grave) e ndo as medidas de vigilancia direcionadas (que visam as pessoas que
foram previamente identificadas como tendo uma ligagdo a uma infracdo grave): sobre esta distin¢do, v. n.” 178 a 183 das presentes
conclusdes.

67 — Nomeadamente, o Governo alemao precisou na audiéncia, que o Parlamento alemdo exclui os correios eletrénicos da obrigacdo de
conservagdo imposta pela legislagdo alemdo, mas que este regime abrange todos os utilizadores e todo o territério nacional.
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219. De acordo com uma primeira tese defendida por T. Watson, P. Brice e G. Lewis, bem como pela
Open Rights Group e pela Privacy Internacional, as garantias enunciadas pelo Tribunal de Justica nos
n.”* 60 a 68 do acérdio DRI sdo imperativas. De acordo com esta tese, o Tribunal de Justica
estabeleceu garantias minimas, devendo todas elas ser respeitadas pelo regime nacional em causa para
limitar a afetacdo dos direitos fundamentais a estrita medida do necessario.

220. De acordo com uma segunda tese, defendida pelos Governos alemdo, estdnio, irlandés, francés e
do Reino Unido, as garantias enunciadas pelo Tribunal de Justica nos n.” 60 a 68 do acérddao DRI sao
apenas indicativas. O Tribunal de Justica efetuou uma «apreciagdo de conjunto» das garantias
inexistentes no regime previsto pela Diretiva 2006/24, ndo sendo possivel que uma destas garantias
possa, de forma isolada, ser considerada imperativa a luz da exigéncia da estrita medida do necessario.
Para ilustrar esta tese, o Governo alemdo evocou a imagem de «vasos comunicantes», segundo a qual
uma abordagem mais flexivel sobre um dos trés aspetos identificados pelo Tribunal de Justica (por
exemplo, o acesso aos dados conservados) pode ser compensada por uma abordagem mais estrita no

que se refere aos dois outros aspetos (a duracdo da conservacdo, bem como a segurancga e a protecao
dos dados).

221. Pelos motivos que a seguir apresento, sou da opinido de que esta tese dos «vasos comunicantes»
deve ser rejeitada e, pelos seguintes motivos, de que fodas as garantias enunciadas pelo Tribunal de
Justica nos n.” 60 a 68 do acérddo DRI devem ser consideradas imperativas.

222. Em primeiro lugar, a linguagem utilizada pelo Tribunal de Justica no seu exame da estrita medida
do necessario do regime estabelecido pela Diretiva 2006/24 ndo se presta a tal interpretacdo. Em
particular, o Tribunal de Justica ndo faz nenhuma alusdo, nos n.* 60 a 68 do referido acérdao, a
qualquer possibilidade de «compensar» uma abordagem mais flexivel sobre um dos trés aspetos
identificados pelo Tribunal de Justica com uma abordagem mais estrita no que respeita aos dois outros
aspetos.

223. Na realidade, parece-me que a tese dos «vasos comunicantes» tem origem numa confusdo entre a
exigéncia de necessidade e a de proporcionalidade stricto sensu, a qual ndo foi examinada pelo Tribunal
de Justica no acérdiao DRI. Com efeito, conforme indiquei no n.° 186 das presentes conclusoes, a
exigéncia de necessidade consiste em rejeitar todas as medidas que ndo sejam eficientes. Neste
contexto, ndo estd em causa a «apreciacdo de conjunto», a «compensagdo» ou a «ponderacdo», as
quais s6 ocorrem na fase em que é apreciada a proporcionalidade stricto sensu®.

224. Em segundo lugar, esta tese dos «vasos comunicantes» reduziria a zero o efeito util das garantias
enunciadas pelo Tribunal de Justica nos n.” 60 a 68 do acérdao DRI, pelo que as pessoas cujos dados
foram conservados deixariam de dispor de garantias suficientes que lhes permitissem proteger de
forma eficaz os seus dados pessoais contra os riscos de abuso, bem como contra qualquer acesso e
qualquer utilizacdo ilicitos destes dados, conforme exige o n.’ 54 deste acérdao.

225. O efeito destruidor desta tese pode ser facilmente ilustrado através dos seguintes exemplos. Um
regime nacional que restringisse de forma estrita o acesso apenas para efeitos da luta contra o
terrorismo e que limita a duragdo da conservagdo a trés meses (abordagem estrita quanto ao acesso e
a duragdo da conservagdo), mas que ndo obrigasse os prestadores a conservarem os dados no seu
territério nacional e num formato encriptado (abordagem flexivel quanto a seguranca), exporia toda a
sua populacdo a um risco elevado de acesso ilegal aos dados conservados. Do mesmo modo, um regime
nacional que previsse uma duracdo da conservacdo de trés meses e uma conservacio dos dados no seu

68 — V., Barak, A., Proportionality: Constitutional Rights and their Limitations, Cambridge University Press, Cambridge, 2012, p. 344: «The first
three components of proportionality deal mainly with the relation between the limiting law’s purpose and the means to fulfil that purpose.
[...] Accordingly, those tests are referred to as means-end analysis. They are not based on balancing. The test of proportionality stricto sensu
is different. [...] It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm caused by limiting the
constitutional right. It is based on balancing» (o sublinhado é nosso).
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territério nacional e num formato encriptado (abordagens estritas quanto a duracdo e a seguranca),
mas que permitisse que todos os funcionarios de todas as autoridades publicas acedessem aos dados
conservados (abordagem flexivel quanto ao acesso), exporia toda a sua populagdo a um risco elevado
de abuso por parte das autoridades nacionais.

226. Em meu entender, decorre destes exemplos que a preservacdo do efeito util das garantias
enunciadas pelo Tribunal de Justica nos n.” 60 a 68 do acérdao DRI exige que se considere que cada
uma destas garantidas é imperativa. O Tribunal EDH também sublinhou a importéncia fundamental
destas garantias no recente acérdao Szabd e Vissy c. Hungria, referindo-se expressamente ao acérdao
DRI®.

227. Em terceiro lugar, a implementacdo destas garantias, pelos Estados-Membros que pretendam
impor uma obrigacdo geral de conservacao de dados, ndo parece colocar grandes dificuldades praticas.
Na realidade, em muitos aspetos estas garantias afiguram-se efetivamente «minimas», conforme T.
Watson alega.

228. Virias destas garantias foram debatidas no Tribunal de Justica por eventualmente ndo estarem
consagradas nos regimes nacionais em causa nos processos principais.

229. Em primeiro lugar, resulta dos n.” 61 e 62 do acérddao DRI que o acesso e a utilizagdo posterior
dos dados conservados devem ser estritamente restringidos para efeitos de prevencdo e de detegdo de
infragoes graves delimitadas com precisdo ou de agdes penais contra as mesmas.

230. De acordo com a Tele2 Sverige e a Comissdo, esta exigéncia ndo é respeitada pelo regime sueco
em causa no processo C-203/15, que permite o acesso aos dados conservados para lutar contra
infragcoes simples. Uma critica semelhante foi efetuada por P. Brice, G. Lewis, e T. Watson contra o
regime do Reino Unido em causa no processo C-698/15, que autoriza o acesso com vista a luta contra
as infragdes simples, inclusivamente quando ndo haja infragéo.

231. Embora néo incumba ao Tribunal de Justica pronunciar-se sobre o teor destes regimes nacionais,
cabe-lhe identificar os objetivos de interesse geral suscetiveis de justificar uma ingeréncia grave nos
direitos consagrados na diretiva e nos artigos 7.° e 8. da Carta. Neste caso, ja expus as razdes pelas
quais considero que sé a luta contra as infragdes graves é suscetivel de justificar tal ingeréncia™.

232. Em segundo lugar, nos termos do n.” 62 do acérdao DRI, o acesso aos dados conservados deve
estar sujeito a um controlo prévio efetuado por um o6rgio jurisdicional ou por uma entidade
administrativa independente cuja decisdo vise limitar o acesso aos dados e a sua utilizagdo ao
estritamente necessdrio para se alcangar o objetivo prosseguido. Além disso, esse controlo prévio deve
ocorrer na sequéncia de um pedido fundamentado destas autoridades, apresentado no ambito de
processos de prevencdo, de detecdo ou de uma agdo penal.

233. De acordo com as observacdes da Tele2 Sverige e da Comissdo, esta garantia de controlo
independente e prévio ao acesso estd parcialmente ausente no regime sueco em causa no processo
C-203/15. A mesma constatacdo, cuja veracidade ndo é contestada pelo Governo do Reino Unido, é
defendida por P. Brice, G. Lewis, e T. Watson, bem como pela Open Rights Group e pela Privacy
Internacional relativamente ao regime do Reino Unido em causa no processo C-698/15.

69 — Tribunal EDH, 12 de janeiro de 2016, Szabd e Vissy c. Hungria, CE:ECHR:2016:0112JUD003713814, § 68: «Indeed, it would defy the
purpose of government efforts to keep terrorism at bay, thus restoring citizens’ trust in their abilities to maintain public security, if the
terrorist threat were paradoxically substituted for by a perceived threat of unfettered executive power intruding into citizens’ private spheres
by virtue of uncontrolled yet far-reaching surveillance techniques and prerogatives. In this context the Court also refers to the observations
made by the Court of Justice of the European Union and, especially, the United Nations Special Rapporteur, emphasising the importance of
adequate legislation of sufficient safeguards in the face of the authorities” enhanced technical possibilities to intercept private information».

70 — V. n.” 170 a 173 das presentes conclusoes.
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234. Nao encontro motivos para atenuar esta exigéncia de controlo prévio por uma entidade
independente, que resulta incontestavelmente da linguagem utilizada pelo Tribunal de Justica no
n.° 62 do acérdio DRI”'. Antes de mais, esta exigéncia é ditada pela gravidade da ingeréncia e dos
riscos que decorrem da criagdo de bases de dados que abrangem quase toda a popula¢io em causa’.
Observo que varios especialistas em matéria de protecdo dos direitos do homem na luta contra o
terrorismo criticaram a tendéncia atual de substituir os tradicionais procedimentos de autorizacdo
independente e de acompanhamento efetivo por sistemas de «auto-autorizacdo» de acesso aos dados
pelos servicos de informacio e de policia™.

235. Em seguida, é necessdario um controlo independente e prévio ao acesso aos dados de modo a
permitir um tratamento casuistico dos dados particularmente sensiveis no que respeita aos direitos
fundamentais em causa nos presentes processos, tais como os dados abrangidos pelo segredo
profissional ou ainda os dados que permitem identificar as fontes dos jornalistas, conforme
sublinharam a Law Society of England and Wales, bem como os Governos francés e alemdo. Este
controlo prévio do acesso é ainda mais necessario na hipétese de ser tecnicamente dificil excluir todos
estes dados na fase da conservacio’™.

236. Por dltimo, acrescento que, de um ponto de vista pratico, nenhuma das trés partes abrangidas por
um pedido de acesso estd em condi¢cdes de exercer um controlo efetivo quanto ao acesso aos dados
conservados. As autoridades competentes em matéria repressiva tém todo o interesse em pedir o
acesso mais amplo possivel a estes dados. Os prestadores, que desconhecem os elementos da
investigacdo, ndo podem verificar se o pedido de acesso estd limitado a estrita medida do necessario.
Quanto as pessoas cujos dados sdo consultados, ndo tém forma de saber se sdo objeto de tal medida de
investigacdo, inclusivamente em caso de utilizagdo abusiva ou ilicita conforme sublinharam T. Watson,
P. Brice e G. Lewis. Esta configuracdo dos interesses em causa exige, em meu entender, que haja uma
intervencdao de uma entidade independente antes de ser efetuada a consulta dos dados conservados,
para proteger as pessoas cujos dados sdo conservados de qualquer acesso abusivo por parte das
autoridades competentes.

237. Dito isto, parece-me que é razoavel considerar que as situagcdes pontuais de extrema urgéncia,
evocadas pelo Governo do Reino Unido, podem justificar um acesso imediato aos dados conservados
pelas autoridades repressivas, sem controlo prévio, para prevenir que sejam cometidas infracdes graves
ou para prosseguir os autores de tais infragdes”. Tanto quanto possivel, é imperativo manter a
exigéncia de uma autorizacdo prévia através da criagdo de um procedimento de urgéncia na entidade

71 — Nao obstante, preciso que este requisito de fiscalizacdo prévia e independente nao pode, em meu entender, basear-se no artigo 8.%, n.° 3, da
Carta, uma vez que esta ndo é aplicavel, enquanto tal, as disposi¢des nacionais que regulam o acesso aos dados conservados: v. n.” 123
a 125 das presentes conclusoes.

72 — V. n.” 252 a 261 das presentes conclusoes.

73 — Conselho dos Direitos do Homem das Nagoes Unidas, relatdrio do relator especial sobre a promocao e a protecdo dos direitos do homem e
das liberdades fundamentais na luta contra o terrorismo, 28 de dezembro de 2009, A/HRC/13/37, n.° 62: «[n]ao deve existir nenhum
sistema secreto de vigildncia que ndo esteja sob a supervisio de uma instincia de controlo eficaz, nem nenhuma ingeréncia que nio seja
autorizada por intermedidrio de um organismo independente» (v., igualmente n.° 51). V. igualmente Assembleia-Geral das Nag¢des Unidas,
relatério do relator especial sobre a promogdo e a protecdo dos direitos do homem e das liberdades fundamentais na luta contra o
terrorismo, 23 de setembro de 2014, A/69/397, n.° 61.

74 — V., n.”* 212 das presentes conclusdes. No que respeita as fontes dos jornalistas, o Tribunal EDH sublinhou a necessidade de uma autorizagéo
prévia por uma entidade independente, na medida em que uma fiscalizagdo a posteriori nao permite restaurar a confidencialidade de tais
fontes: v. Tribunal EDH, 22 de novembro de 2012, Telegraaf Media Nederland Landelijke Media B.V. e o. c. Paises Baixos,
CE:ECHR:2012:1122JUD003931506, § 101 e Tribunal EDH, 12 de janeiro de 2016, Szabé e Vissy ¢ Hungria,
CE:ECHR:2016:0112JUD003713814, §77. No acérdao Kopp c. Suica, que dizia respeito a vigilancia das linhas telefénicas de um advogado, o
Tribunal EDH criticou o facto de um funciondrio que pertence a Administracdo ser responsével, sem que haja fiscalizacdo por parte de um
magistrado independente, por filtrar as informagdes abrangidas pelo segredo profissional: v. Tribunal EDH, 25 de marco de 1998, Kopp c.
Suica, CE:ECHR:1998:0325]UD002322494, § 74.

75 — V., a este respeito, o mecanismo descrito no n.° 22 das presentes conclusoes. Sublinho que esta problematica nao foi abordada pelo Tribunal
de Justica no acérdao DRI
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independente com vista ao processamento deste tipo de pedidos de acesso. Nao obstante, embora o
simples facto de apresentar a esta entidade um pedido de acesso possa parecer incompativel com a
extrema urgéncia da situacdo, o acesso e a utilizacdo dos dados deverdo ser objeto de um controlo a
posteriori por esta entidade, devendo ser feito o mais rapidamente possivel.

238. Em terceiro lugar, o n.” 68 do acérdao DRI estabelece uma obrigacdo, imposta aos prestadores, de
conservar dados no territério da Unido, para garantir o controlo por uma autoridade independente,
exigido pelo artigo 8.°, n.° 3, da Carta, do respeito das exigéncias de protecio e de seguranca
enunciadas nos n.” 66 e 67 deste acordao.

239. A Tele2 Sverige e a Comissdo alegam que a conservacdo de dados no territério nacional nao é
garantida no ambito do regime sueco em causa no processo C-203/15. A mesma critica é efetuada por
P. Brice, G. Lewis e T. Watson contra o regime do Reino Unido em causa no processo C-698/15.

240. Relativamente a esta questdo, por um lado, ndo vislumbro nenhuma razdo para atenuar esta
exigéncia estabelecida no n.” 68 do acérddao DRI, uma vez que a conservacdo de dados fora do
territério da Unido ndo permitiria garantir as pessoas cujos dados sdo conservados o nivel de proteciao
conferido pela Diretiva 2002/58 e pelos artigos 7.%, 8.° € 52.%, n.° 1, da Carta™.

241. Por outro lado, parece-me razoavel que se adapte esta exigéncia, expressa pelo Tribunal de Justica
no contexto da Diretiva 2006/24, ao contexto de regimes nacionais, prevendo a conservacdao dos dados
no territério nacional, conforme alegaram os Governos alemao e francés, bem como a Comissao. Com
efeito, nos termos do artigo 8.°, n. 3, da Carta, incumbe a cada Estado-Membro garantir o controlo,
por parte de uma autoridade independente, do respeito das exigéncias de protecdo e de seguranca por
parte dos prestadores visados pelo seu regime nacional. Ora, ndo havendo coordenacdo a nivel da
Unido, tal autoridade nacional pode ficar impossibilitada de executar correctamente as suas missoes
de controlo no territério de outro Estado-Membro.

242. Em quarto lugar, no que respeita a duracdo da conservagdo, os drgaos jurisdicionais de reenvio
deverdo aplicar os critérios definidos pelo Tribunal de Justica nos n.” 63 e 64 do acérdao DRI. Por um
lado, estes 6rgdos jurisdicionais devem determinar se os dados conservados podem ser distinguidos em
funcdo da sua utilidade e, eventualmente, se a duracdo da conservagdo foi adaptada em funcdo deste
critério. Por outro, os referidos dérgdos jurisdicionais devem verificar se a duracdo da conservacgao
assenta em critérios objetivos que permitem garantir que esta se limita a estrita medida do necessario.

243. Sublinho que o Tribunal EDH, no recente acérdio Roman Zakharov c. Russia, declarou que é
razoavel uma duragcdo méaxima de conservacdo de seis meses, embora tenha deplorado a inexisténcia
de obrigacdo de destruicdo dos dados que ndo estdo relacionados com a finalidade para a qual foram
recolhidos”’. A este respeito, acrescento que os regimes nacionais em causa nos litigios nos processos
principais devem prever a obrigacdo de destruicdo definitiva de todos os dados conservados a partir
do momento em que ja ndo sejam estritamente necessarios na luta contra as infracdes graves. Esta
obrigacdo deve ser respeitada ndo apenas pelos prestadores que conservam os dados, mas também
pelas autoridades que tiveram acesso aos dados conservados.

76 — V., a este respeito, acérddo de 6 de outubro de 2015, Schrems (C-362/14, EU:C:2015:650).

77 — V., a este respeito, Tribunal EDH, 4 de dezembro de 2015, Roman Zakharov c. Rassia, CE:ECHR:2015:1204JUD004714306, § 254-255.
Segundo o direito russo, a destrui¢do dos elementos intercetados devia ocorrer findo um prazo de seis meses de conservagio se a pessoa em
causa ndo tiver sido considerada culpada de uma infracdo penal. O Tribunal EDH declarou razodvel a duragdo mdaxima de conservagio, ou
seja, seis meses, fixada pelo direito russo para tais dados. Todavia, lamentou a inexisténcia de obrigagdo de destrui¢do dos dados que ndo
estao relacionados com a finalidade para a qual foram recolhidos, precisando que a conservagio automdtica, durante seis meses, de dados
manifestamente desprovidos de interesse nao pode ser considerada justificada a luz do artigo 8.° da CEDH.
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244. Atendendo as consideracdes que precedem, considero que todas as garantias enunciadas pelo
Tribunal de Justica nos n.”* 60 a 68 do acérdao DRI tém um cardter imperativo e devem, por
conseguinte, acompanhar uma obrigacdo geral de conservacdo de dados para limitar ao estritamente
necessario a afetacdo dos direitos consagrados na Diretiva 2002/58 e nos artigos 7.° e 8.° da Carta.

245. Cabe aos 6rgdos jurisdicionais de reenvio verificar se os regimes nacionais em causa nos litigios
nos processos principais comportam cada uma destas garantias.

6. Quanto ao cardter proporcionado, numa sociedade democrdtica, de uma obrigacdo geral de
conservagdo de dados a luz do objetivo de luta contra as infragoes graves

246. Depois de ter verificado o cardter necessdrio dos regimes nacionais em causa Nnos processos
principais, incumbird ainda aos O6rgaos jurisdicionais de reenvio verificar o respeito do cardter
proporcionado, numa sociedade democratica, a luz do objetivo de luta contra as infragdes graves. Este
aspeto ndo foi examinado pelo Tribunal de Justica no acérdao DRI porque o regime estabelecido pela
Diretiva 2006/24 excedia os limites da estrita medida do necessdrio para efeitos da luta contra as
infracoes graves.

247. Esta exigéncia de proporcionalidade numa sociedade democratica — ou proporcionalidade «stricto
sensu» — decorre simultaneamente do artigo 15.°, n.° 1, da Diretiva 2002/58, do artigo 52.°, n.° 1, da
Carta e de jurisprudéncia constante. De acordo com esta jurisprudéncia constante, uma medida que
afeta direitos fundamentais s6 pode ser considerada proporcionada se os inconvenientes causados nao
forem desmesurados face aos objetivos prosseguidos ™.

248. Ao contrario das exigéncias relativas ao cardter adequado e necessirio da medida em causa, as
quais avaliam a sua eficacia a luz do objetivo prosseguido, a exigéncia de proporcionalidade stricto
sensu consiste em ponderar, por um lado, as vantagens resultantes desta medida a luz do objetivo
legitimo prosseguido e, por outro, os inconvenientes que dai decorrem para os direitos fundamentais
consagrados numa sociedade democratica”. Assim, esta exigéncia dd origem a um debate sobre os
valores que devem prevalecer numa sociedade democratica e, em definitivo, sobre o tipo de sociedade
em que desejamos viver®.

249. Por conseguinte, conforme ja indiquei no n.° 223 das presentes conclusdes, é na fase do exame da
proporcionalidade em sentido estrito que deve ser efetuada uma apreciagdo de conjunto do regime em
causa, e ndo na fase do exame da necessidade, conforme alegam os defensores da tese dos «vasos
comunicantes» *'.

78 — V., nomeadamente, acérdaos de 15 de fevereiro de 2016, N. (C-601/15 PPU, EU:C:2016:84, n.° 54; o cardter necessdrio é examinado nos
n.” 56 a 67, o cardter proporcionado nos n.” 68 e 69); de 16 de julho de 2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480,
n.° 123, o cardter necessario ¢ examinado nos n.”” 120 a 122, o carater proporcionado nos n.”* 123 a 127), e de 22 de janeiro de 2013, Sky
Osterreich (C-283/11, EU:C:2013:28, n.° 50, o carater necessario é examinado nos n.” 54 a 57, o cardter proporcionado nos n.” 58 a 67).

79 — V. Rivers J., «Proportionality and variable intensity of review», 65(1) Cambridge Law Journal (2006) 174, p. 198: «It is vital to realise that the
test of balance has a totally different function from the test of necessity. The test of necessity rules out inefficient human rights limitations.
It filters out cases in which the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast, the test of
balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment combined with the achievement of other
interests is good or acceptable».

80 — V., Pirker B., Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, p. 30: «In its simple form,
one could state that proportionality stricto sensu leads to a weighing between competing values to assess which value should prevail».

81 — A especificidade da exigéncia de proporcionalidade stricto sensu, face aos requisitos do carater adequado e necessario, pode ser ilustrada pelo
seguinte exemplo. Imaginemos que um Estado-Membro impde a injegdo de um chip eletrénico de geolocalizagdo a qualquer pessoa que
resida no seu territério, permitindo este chip permite que as autoridades retracem os movimentos do seu portador no ano anterior. Tal
medida pode ser considerada «necessaria» se nenhuma outra medida permitir atingir o mesmo grau de eficicia na luta contra as infragdes
graves. Todavia, em meu entender, tal medida é desproporcionada numa sociedade democrdtica, uma vez que os inconvenientes que
resultam da afetacdo dos direitos a integridade fisica, ao respeito da vida privada e a proteciao dos dados pessoais sdo excessivos face as
vantagens que dai decorrem para a luta contra as infragdes graves.
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250. Em aplicacao da jurisprudéncia recordada no n.° 247 das presentes conclusodes, hd que ponderar
as vantagens e os inconvenientes, numa sociedade democratica, de uma obrigacio geral de
conservacdo de dados. Estas vantagens e estes inconvenientes estdo intimamente ligados a
caracteristica essencial de tal obrigacdo, de que representam respetivamente a luz e a sombra, a saber,
o facto de que aquela visa todas as comunicagoes realizadas por todos os utilizadores sem que seja

exigida uma relagdo a uma infracdo grave.

251. Por um lado, expus nos n.” 178 a 183 das presentes conclusdes as vantagens que, na luta contra
as infragdes graves, decorrem da conservacdo dos dados relativos a todas as comunicagoes realizadas
no territério nacional.

252. Por outro lado, os inconvenientes de uma obrigacdo geral de conservacdo de dados que decorrem
do facto de a imensa maioria dos dados conservados dizer respeito a pessoas que nunca estardao
relacionadas com uma infracdo grave. Quanto a esta questdo, é imperativo precisar a natureza dos
inconvenientes que afetardo estas pessoas. Ora, estes inconvenientes tém naturezas diferentes
consoante o nivel de ingeréncia nos seus direitos fundamentais do respeito da vida privada e da
protecdo dos dados pessoais.

253. No ambito de uma ingeréncia «individual», que afeta um determinado individuo, os
inconvenientes que resultam de uma obrigacdo geral de conservacdo de dados foram descritos com
grande acuidade pelo advogado-geral P. Cruz Villalén nos n.* 72 a 74 das conclusdes que apresentou
no processo DRI®. Retomando os termos que este utilizou, a exploracio destes dados torna possivel
«a cobertura cartografica fiel e exaustiva de uma parte importante dos comportamentos de uma
pessoa abrangidos estritamente pela sua vida privada, ou até um retrato completo e preciso da sua
identidade privada».

254. Por outras palavras, num contexto individual, uma obrigacdo geral de conservacdo de dados
permite ingeréncias tdo graves como as medidas de vigilancia direcionadas, incluindo as que
intercetam o contetido das comunicagoes efetuadas.

255. Embora a gravidade de tais ingeréncias individuais ndo possa ser subestimada, afigura-se-me, no
entanto, que os riscos especificos decorrentes de uma obrigacdo geral de conservacio de dados
surgem no ambito de ingeréncias «de massa».

256. Com efeito, ao contririo de medidas de vigilancia direcionadas, tal obrigacdo é suscetivel de
facilitar consideravelmente as ingeréncias de massa, ou seja, as ingeréncias que afetam uma parte
substancial ou mesmo toda a populacdo relevante, o que pode ser ilustrado através dos seguintes
exemplos.

257. Admitamos, em primeiro lugar, que uma pessoa que tem acesso aos dados conservados tem
intencdo de identificar, de entre a populacdo do Estado-Membro, todos os individuos que sofrem de
disturbios psicoldgicos. Para este efeito, a andlise do contelido de todas as comunicagdes realizadas no
territério nacional exigiria recursos significativos. Em contrapartida, a exploracdo das bases de dados
relativos as comunicacoes permitiria identificar instantaneamente todos os individuos que
contactaram um psicélogo durante o periodo de conservagdo dos dados™®. Acrescento que esta técnica
poderia ser alargada a cada um das especialidades médicas registadas num Estado-Membro®.

82 — (C-293/12 e C-594/12, EU:C:2013:845. V. igualmente acérddao DRI (n.”* 27 e 37).

83 — Os dados conservados incluem, com efeito, a identidade da fonte e do destinatério de uma comunica¢io, dados que basta cruzar com a lista
dos ntimeros de telefones dos psicélogos que exercem no territdrio nacional.

84 — V., a este respeito, Conselho dos Direitos do Homem das Nagdes Unidas, relatério do relator especial sobre a promogéo e a protegio do
homem e das liberdades fundamentais na luta contra o terrorismo, 28 de dezembro de 2009, A/HRC/13/37, n.° 42: «[N]a Alemanha,
estudos assinalaram uma consequéncia inquietante das politicas de conservagdo dos dados: 52% das pessoas interrogadas indicaram que era
pouco provavel que utilizassem as telecomunicagdes para entrarem em contacto com um toxicélogo, um psicoterapeuta ou um conselheiro
conjugal devido as leis sobre a conservagao dos dados».
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258. Admitamos, em segundo lugar, que esta mesma pessoa pretende identificar os individuos que se
opdem a politica do governo em fungoes. De novo, para este efeito, a andlise do contetido das
comunicagoes exigiria recursos significativos. Em contrapartida, a exploragdo dos dados relativos as
comunicagoes permitiria identificar todos os individuos inscritos em listas de distribuicdo de
mensagens de correio eletrédnico que criticam a politica do governo. Por outro lado, estes dados
também permitiriam identificar os individuos que participam em manifestagdes publicas de oposicdo
ao governo®.

259. Faco questdo de sublinhar que os riscos ligados ao acesso aos dados relativos as comunicagdes (ou
«metadados») podem ser equivalentes, ou inclusivamente superiores, aos que resultam do acesso ao
conteudo destas comunicagdes, conforme salientaram a Open Rights Group e a Privacy Internacional,
a Law Society of England and Wales, bem como um recente relatério do Alto Comissariado das
Nacgoes Unidas para os Direitos do Homem®. Em particular, como demonstram os exemplos acima
referidos, os «metadados» permitem catalogar quase instantaneamente uma populagdio no seu
conjunto, o que o conteido das comunicagdes ndo permite.

260. Acrescento que os riscos de acesso abusivo ou ilegal aos dados conservados nada tém de tedrico.
Por um lado, o risco de acesso abusivo pelas autoridades competentes deve ser relacionado com os
numeros extremamente elevados de pedidos de acesso evocados nas observacdes apresentadas ao
Tribunal de Justica. No ambito do regime sueco, a Tele2 Sverige indicou que recebia cerca de 10000
pedidos de acesso por més, numero que ndo inclui os pedidos recebidos por outros prestadores ativos
no territério sueco. No que respeita ao regime do Reino Unido, T. Watson reproduziu numerosos
excertos de um relatério oficial que refere 517 236 autorizagoes e 55 346 autorizagdes orais urgentes,
s6 no ano de 2014. Por outro lado, o risco de acesso ilegal, por qualquer pessoa, é consubstancial a
propria existéncia de bases de dados conservadas em suportes informaticos".

261. Em meu entender, cabe aos oérgdos jurisdicionais de reenvio apreciar se os inconvenientes
causados pelas obrigacdes gerais de conservacdo de dados em causa nos litigios nos processos
principais ndo sdo desmesurados, numa sociedade democratica, face aos objetivos visados, em
aplicacdo da jurisprudéncia recordada no n.° 247 das presentes conclusdes. No ambito desta
apreciacdo, estes orgaos jurisdicionais deverdao ponderar os riscos e as vantagens associados a tal
obrigacdo, a saber:

— por um lado, as vantagens associadas a concessao de uma capacidade limitada de ler o passado as
autoridades responsaveis pela luta contra as infracoes graves® e,

85 — Uma vez que os dados conservados incluem a localizagdo da fonte e do destinatdrio de uma comunicagdo, qualquer pessoa que efetue ou
recebe uma comunica¢do no dmbito de uma manifestagdo podera ser facilmente identificada gracas aos dados conservados. A este respeito,
Marc Goodman, especialista do FBI e da Interpol no dominio dos riscos ligados as novas tecnologias, relata que, num passado recente, o
Governo ucraniano, por ocasido de uma manifestacdo da oposicdo, procedeu a identificacdo de todos os telefones moveis localizados perto
de confrontos de rua entre as forcas da ordem e os opositores ao governo. Todos estes telefones receberam, entdo, uma mensagem que o
autor descreveu como sendo possivelmente a mensagem mais «orweliana» jamais enviada por um governo: «Caro assinante, foi registado
como tendo participado num grave incidente de ordem publica» (Goodman, M., Future Crimes, Anchor Books, New York, 2016, p. 153,
tradugdo livre). V. igualmente Conselho dos Direitos do Homem das Nagdes Unidas, relatério do relator especial sobre a promogéo e a
protecdo do direito a liberdade de opinido e de expressdo, 17 de abril de 2013, A/HRC/23/40, n.° 75, e Conselho dos Direitos Humanos das
Nagoes Unidas, relatério do Alto-Comissariado das Nagdes Unidas para os Direitos Humanos sobre o direito a vida privada na era digital,
30 de junho de 2014, A/HRC/27/37, n.* 3.

86 — V., a este respeito, Conselho dos Direitos Humanos das Nag¢des Unidas, relatério do Alto-Comissariado das Nag¢des Unidas para os Direitos
Humanos sobre o direito a vida privada na era digital, 30 de junho de 2014, A/HRC/27/37, n.* 19: «Na mesma ordem de ideias, hi quem
alegue que a interce¢do — ou a recolha — de dados numa comunicagéo, e jia ndo o conteido da comunicagio, nao constitui, por si s6, uma
interferéncia na vida privada. Ora, do ponto de vista do direito a vida privada, esta distingdo ndo é convincente. Os agregadores de
informagdo comummente designados ‘metadados’ podem dar indicagdes sobre a conduta de um individuo, as suas relagdes sociais, as suas
preferéncias privadas e a sua identidade que vdo muito além do que é obtido através do acesso ao conterido de uma comunicacdo privada»
(o sublinhado é nosso). V., igualmente, Assembleia-Geral das Nagoes Unidas, relatério do relator especial sobre a promogao e a protegdo
dos direitos do homem e das liberdades fundamentais na luta contra o terrorismo, 23 de setembro de 2014, A/69/397, n.° 53.

87 — V., nomeadamente, Conselho dos Direitos do Homem das Nagdes Unidas, relatério do relator especial sobre a promocio e a protecio do
direito a liberdade de opinido e de expressdo, 17 de abril de 2013, A/HRC/23/40, n.° 67: «As bases de dados de comunicagdes tornam-se
vulnerdveis ao furto, a fraude e a divulgagdo acidental».

88 — V. n.” 178 a 183 das presentes conclusoes.
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— por outro, os graves riscos que resultam, numa sociedade democratica, do poder de cartografia da
vida privada de um individuo e do poder de catalogar uma populacdo no seu conjunto.

262. Esta apreciacdo deve ser efetuada a luz de todas as caracteristicas relevantes dos regimes nacionais
em causa nos litigios nos processos principais. A este respeito, sublinho que as garantias imperativas
enunciadas pelo Tribunal de Justica nos n.” 60 a 68 do acérddao DRI constituem apenas garantias
minimas para limitar a estrita medida do necessario a afetacdo dos direitos consagrados na Diretiva
2002/58 e nos artigos 7.° e 8. da Carta. Por conseguinte, ndo se exclui que um regime nacional que
inclua todas estas garantias deva, ndo obstante, ser considerado desproporcionado numa sociedade
democrdtica, devido a desproporgdo entre os graves riscos resultantes desta obrigacdo numa sociedade
democratica e as vantagens que dela decorrem na luta contra as infragdes graves.

VI - Conclusao

263. Atendendo ao que precede, proponho ao Tribunal de Justica que responda da seguinte forma as
questdes prejudiciais do Kammarritten i Stockholm (Tribunal administrativo de recurso de
Estocolmo, Suécia) e da Court of Appeal (England & Wales) (Civil Division) [Tribunal de recurso
(Inglaterra e Pais de Gales) (Divisdo Civel), Reino Unido]:

O artigo 15.°, n.° 1, da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a protecao da privacidade no setor das comunicagdes
eletrénicas («Diretiva relativa a privacidade e as comunicagdes eletrénicas»), conforme alterada pela
Diretiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009, bem como
os artigos 7.° 8.° e 52.°, n.® 1, da Carta dos Direitos Fundamentais da Unido Europeia devem ser
interpretados no sentido de que ndo se opdem a que um Estado-Membro imponha aos prestadores de
servicos de comunicacdes eletrénicas uma obrigacdo de conservar todos os dados relativos as
comunicagdes realizadas pelos utilizadores dos seus servicos quando estiverem preenchidos todos os
requisitos em seguida enunciados, o que cabe aos 6rgdos jurisdicionais de reenvio verificar a luz de
todas as caracteristicas relevantes dos regimes nacionais em causa nos litigios nos processos
principais:

— esta obrigacdo e as garantias que a acompanham devem estar previstas em medidas legislativas ou
regulamentares que possuam as qualidades de acessibilidade, de previsibilidade e de protecdo
adequada contra o livre arbitrio;

— esta obrigacdo e as garantias que a acompanham devem respeitar o conteido essencial dos direitos
reconhecidos nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais;

— esta obrigacdo deve ser estritamente necessaria na luta contra as infragdes graves, o que implica que
nenhuma outra medida ou combinacdo de medidas deve ser considerada tao eficaz na luta contra
as infracdes graves sendo, simultaneamente, menos atentatéria dos direitos consagrados na Diretiva
2002/58 e nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais;

— esta obrigacdo deve ser acompanhada de todas as garantias enunciadas pelo Tribunal de Justica nos
n.” 60 a 68 do acérdao de 8 de abril de 2014, Digital Rights Ireland e o. (C-293/12 e C-594/12,
EU:C:2014:238), relativas ao acesso aos dados, a duragdo da conservacdo, bem como a protecdo e a
seguranca dos dados, para limitar a estrita medida do necessario a afetacdo dos direitos consagrados
na Diretiva 2002/58 e nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais, e

— esta obrigacdo deve ser proporcionada, numa sociedade democrdtica, ao objetivo de luta contra as
infracoes graves, o que implica que os graves riscos decorrentes desta obrigagdo numa sociedade
democrdtica ndo devem ser desmesurados face as vantagens que dela resultam na luta contra as
infracoes graves.
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