g
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ACORDAO DO TRIBUNAL DE JUSTICA (Quarta Seccio)

11 de dezembro de 2014 *
«Reenvio prejudicial — Diretiva 95/46/CE — Protecdo das pessoas singulares — Tratamento de dados
pessoais — Conceito de ‘exercicio de atividades exclusivamente pessoais ou domésticas’»
No processo C-212/13,
que tem por objeto um pedido de decisdo prejudicial apresentado, nos termos do artigo 267.° TFUE,
pelo Nejvyssi spravni soud (Reptiblica Checa), por decisdo de 20 de marco de 2013, que deu entrada
no Tribunal de Justica em 19 de abril de 2013, no processo
Frantisek Rynes
contra
Uiad pro ochranu osobnich tdaj,

O TRIBUNAL DE JUSTICA (Quarta Secc¢éo),

composto por: L. Bay Larsen, presidente de seccdo, K. Jiirimée, J. Malenovsky, M. Safjan (relator) e A.
Prechal, juizes,

advogado-geral: N. Jaaskinen,

secretario: I. Illéssy, administrador,

vistos os autos e ap6s a audiéncia de 20 de marco de 2014,

vistas as observacoes apresentadas:

— em representacdo de F. Ryne$, por M. Salomoun, advokat,

— em representacio da Utad pro ochranu osobnich tdaji, por I. Némec, advokat, e J. Prokes,
— em representacdo do Governo checo, por M. Smolek e J. VIacil, na qualidade de agentes,
— em representacdo do Governo espanhol, por A. Rubio Gonzdlez, na qualidade de agente,

— em representacdo do Governo italiano, por G. Palmieri, na qualidade de agente, assistida por P.
Gentili, avvocato dello Stato,

— em representacdo do Governo austriaco, por A. Posch e G. Kunnert, na qualidade de agentes,

* Lingua do processo: checo.
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— em representacdo do Governo polaco, por B. Majczyna, ]. Faldyga e M. Kamejsza, na qualidade de
agentes,

— em representacdo do Governo portugués, por L. Inez Fernandes e C. Vieira Guerra, na qualidade de
agentes,

— em representacdo do Governo do Reino Unido, por L. Christie, na qualidade de agente, assistido
por J. Holmes, barrister,

— em representacdo da Comissdo Europeia, por B. Martenczuk, P. Némeckova e Z. Malaskovd, na
qualidade de agentes,

ouvidas as conclusoes do advogado-geral na audiéncia de 10 de julho de 2014,

profere o presente

Acordao

O pedido de decisdo prejudicial tem por objeto a interpretacio do artigo 3.°, n.° 2, da Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados (JO L 281, p. 31).

Este pedido foi apresentado no ambito de um litigio que opde F. Rynes$ a Utad pro ochranu osobnich
udajit (Comissdo de Protecdo de Dados Pessoais, a seguir «Urad»), a respeito da decisdo pela qual esta
declarou que F. Ryne$ tinha cometido diversas infragdes no dominio da protecdo de dados pessoais.

Quadro juridico

Direito da Unido
Os considerandos 10, 12 e 14 a 16 da Diretiva 95/46 enunciam:

«(10) [...] o objetivo das legislacdes nacionais relativas ao tratamento de dados pessoais é assegurar o
respeito dos direitos e liberdades fundamentais, nomeadamente do direito a vida privada,
reconhecido ndo sé no artigo 8.° da Convencdo europeia para a protecio dos direitos do
Homem e das liberdades fundamentais como nos principios gerais do direito comunitario; [...]
por este motivo, a aproximacdo das referidas legislacdoes ndo deve fazer diminuir a protecdo que
asseguram, devendo, pelo contrério, ter por objetivo garantir um elevado nivel de protegido na
Comunidade;

[...]
(12) [...] que se deve excluir o tratamento de dados efetuado por uma pessoa singular no exercicio de

atividades exclusivamente pessoais ou domésticas, por exemplo correspondéncia ou listas de
enderecos;

[.]
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(14) [..] tendo em conta a importincia do desenvolvimento que, no ambito da sociedade de
informacdo, sofrem atualmente as técnicas de captagdo, transmissdo, manipulagdo, gravacio,
conservagdo ou comunicacdo de dados de som e de imagem relativos as pessoas singulares, ha
que aplicar a presente diretiva ao tratamento desses dados;

(15) [...] o tratamento desses dados sé é abrangido pela presente diretiva se for automatizado ou se os
dados tratados estiverem contidos ou se destinarem a ficheiros estruturados segundo critérios
especificos relativos as pessoas, a fim de permitir um acesso facil aos dados pessoais em causa;

(16) [..] o tratamento de dados de som e de imagem, tais como os de vigilancia por video, ndo é
abrangido pelo ambito de aplicagdo da presente diretiva se for executado para fins de seguranca
publica, de defesa, de seguranca do Estado ou no exercicio de atividades do Estado relativas a
dominios de direito penal ou no exercicio de outras atividades ndo abrangidas pelo ambito de
aplicacdo do direito comunitério.»

Nos termos do artigo 2.° desta diretiva:
«Para efeitos da presente diretiva, entende-se por:

a) ‘Dados pessoais’, qualquer informacéo relativa a uma pessoa singular identificada ou identificavel
(‘pessoa em causa’); é considerado identificavel todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia [..] a um ou mais elementos especificos da sua
identidade fisica [...];

b) ‘Tratamento de dados pessoais’ (‘tratamento’), qualquer operagdo ou conjunto de operacdes que
envolva dados pessoais, efetuada ou ndo por meios automadticos, como recolha, registo,
organizacdo, armazenamento, adaptacao ou alteracdo, pesquisa, consulta, utilizagdo, divulgagdo por
transmissdo, difusio ou qualquer outra forma de disponibilizacdo, alinhamento ou combinacio,
bloqueio, apagamento ou destruicao;

c¢) ‘Ficheiro de dados pessoais’ (‘ficheiro’), qualquer conjunto estruturado de dados pessoais, acessivel
segundo critérios determinados, que seja centralizado, descentralizado ou repartido de modo
funcional ou geografico;

d) ‘Responsavel pelo tratamento’, a pessoa singular [..] que, individualmente ou em conjunto com
outrem, determine as finalidades e os meios de tratamento dos dados pessoais [...]»

O artigo 3.° da referida diretiva dispoe:

«1. A presente diretiva aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados pessoais contidos
num ficheiro ou a ele destinados.

2. A presente diretiva ndo se aplica ao tratamento de dados pessoais:

— efetuado no exercicio de atividades ndo sujeitas a aplicagdo do direito comunitdrio, tais como as
previstas nos titulos V e VI do Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de
dados que tenha como objeto a seguranca publica, a defesa, a seguranca do Estado (incluindo o
bem-estar econdémico do Estado quando esse tratamento disser respeito a questdes de seguranca do
Estado), e as atividades do Estado no dominio do direito penal,

— efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou
domésticas.»
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O artigo 7.° da mesma diretiva tem a seguinte redagdo:

«Os Estados-Membros estabelecerdo que o tratamento de dados pessoais s6 podera ser efetuado se:

a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento;

ou

f) O tratamento for necessdrio para prosseguir interesses legitimos do responsavel pelo tratamento
ou do terceiro ou terceiros a quem os dados sejam comunicados, desde que ndo prevalecam os
interesses ou os direitos e liberdades fundamentais da pessoa em causa, protegidos ao abrigo do
n.’ 1 do artigo 1.»

O artigo 11.° da Diretiva 95/46 prevé:

«1. Se os dados ndo tiverem sido recolhidos junto da pessoa em causa, os Estados-Membros

estabelecerdo que o responsavel pelo tratamento [...] deve fornecer a pessoa em causa, no momento

em que os dados forem registados [...], pelo menos as seguintes informacodes, salvo se a referida pessoa

ja delas tiver conhecimento:

a) Identidade do responsavel pelo tratamento [...];

b) Finalidades do tratamento;

¢) Outras informacdes, tais como:
— as categorias de dados envolvidos,
— os destinatarios ou categorias de destinatarios dos dados,

— a existéncia do direito de acesso aos dados que lhe digam respeito e do direito de os retificar,

desde que sejam necessdrias, tendo em conta as circunstancias especificas da recolha dos dados,
para garantir a pessoa em causa um tratamento leal dos mesmos.

2. O n.° 1 ndo se aplica quando, nomeadamente no caso do tratamento de dados com finalidades
estatisticas, histéricas ou de investigacdo cientifica, a informacdo da pessoa em causa se revelar
impossivel ou implicar esforcos desproporcionados ou quando a lei dispuser expressamente o registo
dos dados ou a sua divulgacdo. Nestes casos, os Estados-Membros estabelecerdo as garantias
adequadas.»

O artigo 13.°, n.° 1, dessa diretiva dispoe:
«Os Estados-Membros podem tomar medidas legislativas destinadas a restringir o alcance das

obrigacoes e direitos referidos [..] no n.° 1 do artigo 11.° [...], sempre que tal restricio constitua uma
medida necesséria a protecéo:

[]

d) Da prevencdo, investigacdo, detecdo e repressdo de infracdes penais e de violagdes da deontologia
das profissoes regulamentadas;
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[...]
g) [..] dos direitos e liberdades de outrem.»
Nos termos do artigo 18.°, n.° 1, da referida diretiva:

«Os Estados-Membros estabelecerdao que o responsavel pelo tratamento [...] deve notificar a autoridade
de controlo [..] antes da realizacio de um tratamento ou conjunto de tratamentos, total ou
parcialmente automatizados, destinados a prossecu¢do de uma ou mais finalidades interligadas.»

Direito checo

O artigo 3.% n.° 3, da Lei n.” 101/2000 Sb., relativa a protecido de dados pessoais e a alteracdo de varias
leis (a seguir «Lei n.” 101/2000»), prevé:

«A presente lei ndo se aplica ao tratamento de dados pessoais efetuado por uma pessoa singular
exclusivamente para uso pessoal.»

O artigo 44.°, n.° 2, desta lei regula a responsabilidade do autor do tratamento dos dados pessoais, que
comete uma infracdo quando trata dados pessoais sem o consentimento da pessoa em causa, nao
presta a pessoa em causa as informacgdes relevantes e ndo cumpre a obrigacdo de notificacio a
autoridade competente.

Nos termos do artigo 5.°, n.° 2, da referida lei, o tratamento de dados pessoais s6 é possivel, em
principio, com o consentimento da pessoa em causa. Na falta desse consentimento, o referido
tratamento de dados pode ter lugar quando seja necessario a protecdo dos direitos e dos interesses
legalmente protegidos do responsavel pelo respetivo tratamento, do destinatario ou de qualquer outra
pessoa em causa. Contudo, esse tratamento de dados pessoais ndo deve lesar o direito da pessoa em
causa ao respeito da sua vida privada e pessoal.

Litigio no processo principal e questio prejudicial

No periodo compreendido entre 5 de outubro de 2007 e 11 de abril de 2008, F. Ryne$ utilizou um
sistema de camara de filmar que instalou por baixo do beiral do telhado da casa da sua familia. Essa
camara era fixa, sem possibilidade de rotacéo, e filmava a entrada dessa casa, a via ptblica e a entrada
da casa situada em frente. O sistema sé permitia uma gravagdo video, que era guardada num
dispositivo de gravagdo continua, a saber, o disco rigido. Uma vez atingida a sua capacidade mdaxima,
este dispositivo gravava por cima da gravacdo existente, que era apagada. O dispositivo de gravacao
ndo tinha monitor, pelo que ndo era possivel visualizar as imagens em tempo real. S6 F. Ryne$ tinha
acesso direto ao sistema e aos dados.

O o6rgao jurisdicional de reenvio salienta que a Unica razao por que F. Ryne$ explorava aquela camara
era a protecdo dos seus bens, da sua saide e da sua vida, bem como da sua familia. Com efeito, tanto
ele como a sua familia tinham sido alvo de ataques, durante varios anos, por parte de um desconhecido
que nao podde ser identificado. Além disso, as janelas da casa da sua familia foram quebradas varias
vezes, entre 2005 e 2007.

Na noite de 6 para 7 de outubro de 2007, houve um novo ataque. Uma janela da casa em questdo foi
quebrada por um projétil lancado por uma fisga. Gragas ao sistema de videovigildncia em questdo, foi

possivel identificar dois suspeitos. As gravacdes foram entregues a policia e, em seguida, invocadas
como meio de prova no processo penal que foi instaurado.
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Um dos suspeitos pediu a verificacio da legalidade do sistema de vigilancia de F. Rynes, e a Utad, por
decisdao de 4 de agosto de 2008, declarou que F. Ryne$ tinha cometido infragcdes nos termos da Lei
n.” 101/2000, porquanto:

— enquanto responsavel pelo tratamento, recolheu dados pessoais através do sistema de camara, sem
o consentimento das pessoas que passavam na rua ou que entravam na casa situada no outro lado
da rua,

— as pessoas em causa nao foram informadas do tratamento desses dados pessoais, do alcance e dos
objetivos desse tratamento, da pessoa que o efetuava e da forma como era efetuado, nem das
pessoas que podiam ter acesso aos dados em questdo, e

— enquanto responsdvel pelo tratamento, F. Ryne$ ndo cumpriu o requisito de notificacdo desse
tratamento a Urad.

Chamado a pronunciar-se sobre o recurso que F. Ryne$ interpds desta decisdo, o Méstsky soud v Praze
(Tribunal da Comarca de Praga) negou-lhe provimento por acérddo de 25 de abril de 2012. F. Rynes
interpos recurso de cassacao desse acérdao para o 6rgdo jurisdicional de reenvio.

Nestas condigoes, o Nejvyssi spravni soud (Supremo Tribunal Administrativo) decidiu suspender a
instancia e submeter ao Tribunal de Justica a seguinte questdo prejudicial:

«A exploracdo de um sistema de camara instalado numa casa familiar para proteger os bens, a satude e
a vida dos proprietarios dessa casa pode ser qualificada de tratamento de dados pessoais ‘efetuado por
uma pessoa singular no exercicio de atividades exclusivamente pessoais ou domésticas’ na acecdo do
artigo 3.°, n.° 2, da Diretiva 95/46]...], ainda que esse sistema vigie igualmente o espaco ptblico?»

Quanto a questao prejudicial

Com a sua questdo, o o6rgao jurisdicional de reenvio pergunta, em substancia, se o artigo 3.°, n.° 2,
segundo travessdo, da Diretiva 95/46 deve ser interpretado no sentido de que a exploracio de um
sistema de camara que dd lugar a uma gravagido video de pessoas, guardada num dispositivo de
gravacdo continua como um disco rigido, sistema esse instalado por uma pessoa singular na sua casa
de familia para proteger os bens, a saide e a vida dos proprietdrios dessa casa e que vigia igualmente
o espaco publico, constitui um tratamento de dados efetuado no exercicio de atividades
exclusivamente pessoais ou domésticas, na acecdo desta disposicao.

Importa recordar que esta diretiva, nos termos do seu artigo 3.°, n.° 1, se aplica «ao tratamento de
dados pessoais por meios total ou parcialmente automatizados, bem como ao tratamento por meios
ndo automatizados de dados pessoais contidos num ficheiro ou a ele destinados».

O conceito de «dados pessoais» contido nesta disposicdo engloba, nos termos da defini¢ao prevista no
artigo 2.% alinea a), da Diretiva 95/46, «qualquer informagéao relativa a uma pessoa singular identificada
ou identificivel». E considerado identificavel «todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia [...] a um ou mais elementos especificos da sua identidade
fisica».

Consequentemente, a imagem de uma pessoa gravada por uma camara constitui um dado pessoal, na

acecdo da disposicdo referida no nimero anterior, na medida em que permite identificar a pessoa em
causa.
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No que respeita ao conceito de «tratamento de dados pessoais», importa salientar que este se encontra
definido no artigo 2.°, alinea b), da Diretiva 95/46 como «qualquer operacdo ou conjunto de operagoes
que envolva dados pessoais [...] como recolha, registo, [...] armazenamento».

Como resulta dos considerandos 15 e 16 da Diretiva 95/46, a videovigilancia estd, em principio,
abrangida pelo campo de aplicagdo desta diretiva, na medida em que pode ser qualificada de
tratamento automatizado.

Ora, uma vigilancia efetuada por meio de uma gravacao video de pessoas, como acontece no processo
principal, guardada num dispositivo de gravacdo em circuito continuo, a saber, o disco rigido, constitui,
nos termos do artigo 3.°, n.° 1, da Diretiva 95/46, um tratamento de dados pessoais automatizado.

O 6rgdo jurisdicional de reenvio levanta a questdo de saber se, apesar disso, esse tratamento, numa
situacdo como a que estd em causa no processo principal, ndo se subtrai a aplicacio da Diretiva
95/46, na medida em que é efetuado «no exercicio de atividades exclusivamente pessoais ou

domésticas», na ace¢do do artigo 3.°, n.° 2, segundo travessao, da referida diretiva.

Como resulta do artigo 1.° e do considerando 10 da Diretiva 95/46, esta visa garantir um nivel elevado
de protecdo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente, da sua
vida privada, no que diz respeito ao tratamento de dados pessoais (v. acérddo Google Spain e Google,
C-131/12, EU:C:2014:317, n.° 66).

A este respeito, importa salientar que, segundo jurisprudéncia constante, a protecio do direito
fundamental ao respeito da vida privada, consagrado no artigo 7.° da Carta dos Direitos Fundamentais
da Uniao Europeia, exige que as derrogacdes a protecdo dos dados pessoais e as respetivas limitagdes
devem ocorrer na estrita medida do necessério (v. acérdaos IPI, C-473/12, EU:C:2013:715, n.° 39, e
Digital Rights Ireland e o., C-293/12 e C-594/12, EU:C:2014:238, n.’ 52).

Uma vez que as disposi¢oes da Diretiva 95/46, na medida em que regulam o tratamento de dados
pessoais suscetiveis de pdr em causa as liberdades fundamentais e, em especial, o direito a vida
privada, devem, necessariamente, ser interpretadas a luz dos direitos fundamentais que estdo
consagrados na referida Carta (v. acérdao Google Spain e Google, EU:C:2014:317, n.° 68), a
derrogacdo prevista no artigo 3.°, n.° 2, segundo travessdo, desta diretiva deve ser objeto de
interpretacdo estrita.

Esta interpretacdo estrita também encontra fundamento na proépria letra desta disposiciao, que exclui da
aplicacdo da Diretiva 95/46 o tratamento de dados efetuado no exercicio de atividades ndo meramente
pessoais ou domésticas, mas sim «exclusivamente» pessoais ou domésticas.

Face ao exposto, hd que constatar que, como referiu o advogado-geral no n.” 53 das suas conclusdes,
um tratamento de dados pessoais apenas estd abrangido pela excecdo prevista no artigo 3.°, n.° 2,
segundo travessao, da Diretiva 95/46 quando seja efetuado na esfera exclusivamente pessoal ou
doméstica da pessoa que procede a esse tratamento.

Assim, no que se refere as pessoas singulares, a correspondéncia e a gestdo de listas de enderecos
constituem, a luz do considerando 12 da Diretiva 95/46, «atividades exclusivamente pessoais ou
domésticas», ainda que, a titulo incidental, digam respeito ou possam dizer respeito a vida privada de
terceiros.

Uma videovigilancia como a que estd em causa no processo principal, na medida em que se estende,
ainda que parcialmente, ao espacgo publico e, por esse motivo, se dirige para fora da esfera privada da
pessoa que procede ao tratamento de dados por esse meio, ndo pode ser considerada uma atividade
exclusivamente «pessoal ou doméstica», na acecdo do artigo 3.°, n.’ 2, segundo travessdo, da Diretiva
95/46.

ECLILEU:C:2014:2428 7
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Simultaneamente, a aplicacido das disposi¢coes desta diretiva permite atender, se for caso disso, nos
termos dos artigos 7.°, alinea f), 11.°, n.° 2, e 13.°, n.° 1, alineas d) e g), da referida diretiva, aos
legitimos interesses do responsavel pelo tratamento, que consistem, designadamente, como acontece
no processo principal, na protecdo dos bens, da saide e da vida desse responséavel e da sua familia.

Por conseguinte, ha que responder a questdo submetida que o artigo 3.°, n.” 2, segundo travessao, da
Diretiva 95/46 deve ser interpretado no sentido de que a exploracdo de um sistema de camara que da
lugar a uma gravagdo video de pessoas, guardada num dispositivo de gravacdo continua, como um
disco rigido, sistema esse instalado por uma pessoa singular na sua casa de familia, para proteger os
bens, a saide e a vida dos proprietdrios dessa casa, e que vigia igualmente o espago publico, nao
constitui um tratamento de dados efetuado no exercicio de atividades exclusivamente pessoais ou
domésticas, na acecdo desta disposicao.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado perante o
6rgdo jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas efetuadas pelas
outras partes para a apresentacdo de observagdes ao Tribunal de Justica ndo sdo reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justica (Quarta Sec¢do) declara:

O artigo 3.°, n.° 2, segundo travessiao, da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulaciao desses dados, deve ser interpretado
no sentido de que a exploracao de um sistema de camara que da lugar a uma gravacao video de
pessoas, guardada num dispositivo de gravaciao continua, como um disco rigido, sistema esse
instalado por uma pessoa singular na sua casa de familia, para proteger os bens, a saude e a
vida dos proprietirios dessa casa, e que vigia igualmente o espaco publico, ndo constitui um
tratamento de dados efetuado no exercicio de atividades exclusivamente pessoais ou domésticas,
na acecao desta disposicao.

Assinaturas
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