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ACORDAO DO TRIBUNAL DE JUSTICA (QUARTA SECCAO)

17 de outubro de 2013*

«Reenvio prejudicial — Espaco de liberdade, de seguranca e de justica — Passaporte biométrico —
Impressoes digitais — Regulamento (CE) n.” 2252/2004 — Artigo 1.°, n.” 2 — Validade —
Fundamento juridico — Processo de adogao — Artigos 7.° e 8.° da Carta dos Direitos Fundamentais da
Unido Europeia — Direito ao respeito da vida privada — Direito a protecdo dos dados pessoais —
Proporcionalidade»

No processo C-291/12,
que tem por objeto um pedido de decisdo prejudicial nos termos do artigo 267.° TFUE, apresentado
pelo Verwaltungsgericht Gelsenkirchen (Alemanha), por decisio de 15 de maio de 2012, entrado no
Tribunal de Justica em 12 de junho de 2012, no processo
Michael Schwarz
contra
Stadt Bochum,
O TRIBUNAL DE JUSTICA (Quarta Secc¢do),

composto por: L. Bay Larsen, presidente de sec¢dao, M. Safjan, J. Malenovsky (relator), U. Lohmus e A.
Prechal, juizes,

advogado-geral: P. Mengozzi,

secretario: K. Malacek, administrador,

vistos os autos e ap6s a audiéncia de 13 de marco de 2013,

vistas as observacoes apresentadas:

— em representacdo de M. Schwarz, pelo préprio e por W. Neskovi¢, Rechtsanwalt,

— em representacdo da Stadt Bochum, por S. Sondermann, na qualidade de agente,

— em representacdo do Governo alemdo, por T. Henze e A. Wiedmann, na qualidade de agentes,
— em representacdo do Governo polaco, por B. Majczyna, na qualidade de agente,

— em representacdo do Parlamento Europeu, por U. Rosslein e P. Schonard, na qualidade de agentes,

* Lingua do processo: alemao.
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— em representacio do Conselho da Unido Europeia, por I. Gurov e Z. KupcCovd, na qualidade de
agentes,

— em representacdo da Comissdo Europeia, por B. Martenczuk e G. Wils, na qualidade de agentes,
ouvidas as conclusodes do advogado-geral na audiéncia de 13 de junho de 2013,

profere o presente

Acodrdao

O pedido de decisdo prejudicial tem por objeto a validade do artigo 1.°, n.° 2, do Regulamento (CE)
n.° 2252/2004 do Conselho, de 13 de dezembro de 2004, que estabelece normas para os dispositivos
de seguranca e dados biométricos dos passaportes e documentos de viagem emitidos pelos
Estados-Membros (JO L 385, p. 1), conforme alterado pelo Regulamento (CE) n.° 444/2009 do
Parlamento Europeu e do Conselho, de 6 de maio de 2009 (JO L 142, p. 1, e retificacdo no JO L 188,
p. 127; a seguir «Regulamento n.° 2252/2004»).

Este pedido foi apresentado no ambito de um litigio que opde M. Schwarz a Stadt Bochum (cidade de
Bochum), a respeito da recusa de esta lhe emitir um passaporte sem que fossem concomitantemente
recolhidas as suas impressoes digitais para serem armazenadas nesse passaporte.

Quadro juridico

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (JO L 281, p. 31), prevé, no seu artigo 2.

«Para efeitos da presente diretiva, entende-se por:

a) ‘Dados pessoais’, qualquer informacéao relativa a uma pessoa singular identificada ou identificavel
(‘pessoa em causa’); é considerado identificdvel todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia a um ndmero de identificacio ou a um ou mais
elementos especificos da sua identidade fisica, fisiolégica, psiquica, econémica, cultural ou social;

b) ‘Tratamento de dados pessoais’ (‘tratamento’), qualquer operacdo ou conjunto de operagdes
efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a recolha, registo,
organizacgdo, conservacdo, adaptacdo ou alteracdo, recuperacgdo, consulta, utilizagdo, comunicagao
por transmissdo, difusdo ou qualquer outra forma de colocacgdo a disposi¢do, com comparagdo ou
interconexdo, bem como o bloqueio, apagamento ou destruicéo;

[..]»
O artigo 7.%, alinea e), da Diretiva 95/46 dispoe:
«Os Estados-Membros estabelecerdo que o tratamento de dados pessoais s6 podera ser efetuado se:
[]
e) O tratamento for necessario para a execu¢do de uma misséo de interesse ptblico ou o exercicio da

autoridade publica de que é investido o responsavel pelo tratamento ou um terceiro a quem os
dados sejam comunicados.»
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Os considerandos 2, 3 e 8 do Regulamento n.° 2252/2004 enunciam:

«(2) Foram introduzidas normas minimas de seguranca para os passaportes mediante uma Resolucao
dos Representantes dos Governos dos Estados-Membros, reunidos no ambito do Conselho em
17 de outubro de 2000 [que complementa as resolucdes de 23 de junho de 1981, de 30 de junho
de 1982, de 14 de julho de 1986 e de 10 de julho de 1995 no que diz respeito a seguranca contra
a falsificacdo de passaportes e de outros documentos de viagem (JO C 310, p. 1)]. Convém agora
atualizar esta resolucdo através de uma medida comunitaria, a fim de melhorar e harmonizar as
normas de seguranca relativas a protecdo dos passaportes e documentos de viagem contra a
falsificacdo. Deverao igualmente ser integrados no passaporte ou documento de viagem
identificadores biométricos para estabelecer um nexo fidvel entre o documento e o seu legitimo
titular.

(3) A harmonizacdo dos dispositivos de seguranca e a integracdo de identificadores biométricos
constituem um progresso significativo no sentido da utilizacdo de novos elementos na perspetiva
de futuros desenvolvimentos a nivel europeu que tornem os documentos de viagem mais seguros
e estabelecam um nexo mais fidvel entre o passaporte e documento de viagem e o seu titular, o
que representa um importante contributo para a sua protecdo contra a utilizagdo fraudulenta.
Deverdao ser tidas em conta as especificacbes da Organizacdo da Aviagdo Civil Internacional
(ICAQO), em especial as contidas no documento 9303 sobre os documentos de viagem de leitura
otica.

(8) Quanto aos dados pessoais a tratar no contexto dos passaportes e dos documentos de viagem, é
aplicavel a Diretiva [95/46]. Deverd garantir-se que nenhuma outra informacdo seja inserida no
passaporte, com excecdo dos casos previstos no presente regulamento ou no seu anexo ou se tais
dados constarem do documento de viagem em causa.»

Nos termos do considerando 5 do Regulamento n.® 444/20009:

«O Regulamento [n.® 2252/2004] exige que os dados biométricos sejam recolhidos e armazenados no
suporte de armazenamento dos passaportes e documentos de viagem para efeitos de emissao desses
documentos. Tal ndo afeta qualquer outra utilizacdo ou armazenamento destes dados nos termos da
legislacdo nacional dos Estados-Membros. O Regulamento [n.° 2252/2004] ndo contém uma base legal
para a criacdo ou manutencio de bases de dados para armazenamento desses dados nos
Estados-Membros, matéria esta que releva exclusivamente da legislacao nacional.»

Nos termos do artigo 1.°, n.”* 1 a 2-A, do Regulamento n.° 2252/2004:

«1. Os passaportes e documentos de viagem emitidos pelos Estados-Membros devem cumprir as
normas minimas de seguranca constantes do anexo.

[...]

2. Os passaportes e documentos de viagem devem incluir um suporte de armazenamento de alta
seguranca, o qual deve integrar uma imagem facial. Os Estados-Membros incluem igualmente duas
impressoes digitais, obtidas através do apoio simples dos dedos, registadas em formatos interoperaveis.
Os dados devem ser securizados e o suporte de armazenamento deve ter capacidade suficiente e estar
apto a garantir a integridade, a autenticidade e a confidencialidade dos dados.

2-A. As pessoas a seguir indicadas estdo isentas da obrigacdo de fornecer impressoes digitais:

a) As criancas com idade inferior a 12 anos. [...]

ECLIL:EU:C:2013:670 3
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b) As pessoas fisicamente incapazes de fornecer impressoes digitais.»
O artigo 2.%, alinea a), deste regulamento prevé:

«Devem ser estabelecidas, nos termos do n.” 2 do artigo 5.°, especificacdes técnicas complementares
[...] para os passaportes e os documentos de viagem, no que diz respeito a:

a) Dispositivos e requisitos de seguranca complementares, incluindo normas de prevencéo reforcadas
contra o risco de contrafacdo e de falsificacdo.»

O artigo 3.%, n.° 1, do referido regulamento dispoe:

«Nos termos do n.” 2 do artigo 5.°, pode decidir-se que as especificagdes referidas no artigo 2.° sao
secretas e ndo serdo publicadas. Neste caso, serdo exclusivamente comunicadas aos organismos
designados pelos Estados-Membros para a impressdo e as pessoas devidamente autorizadas por um
Estado-Membro ou pela Comissdo [Europeia].»

Nos termos do artigo 4.°, n.° 3, do mesmo regulamento:

«Os dados biométricos devem ser recolhidos e armazenados no suporte de armazenamento dos
passaportes e documentos de viagem para efeitos de emissdo desses documentos. Para efeitos do
presente regulamento, os elementos biométricos dos passaportes e documentos de viagem apenas sao
utilizados para verificar:

a) A autenticidade do passaporte ou documento de viagem;

b) A identidade do titular, através de dispositivos comparaveis e diretamente disponiveis nos casos
em que a apresentacdo do passaporte ou documento de viagem seja exigida por lei.

A verificacdo dos elementos de seguranca complementares deve ser efetuada sem prejuizo do n.° 2 do
artigo 7.° do Regulamento (CE) n.° 562/2006 do Parlamento Europeu e do Conselho, de 15 de margo
de 2006, que estabelece o cédigo comunitério relativo ao regime de passagem de pessoas nas fronteiras
(Cédigo das Fronteiras Schengen) [(JO L 105, p. 1)]. A falta de concordancia, por si s, ndo
compromete a validade do passaporte ou documento de viagem para efeitos de passagem das fronteiras
externas.»

Litigio no processo principal e questio prejudicial

M. Schwarz solicitou a emissio de um passaporte na Stadt Bochum, recusando-se, nessa ocasido, a
permitir a recolha das suas impressoes digitais. Como a Stadt Bochum indeferiu o seu pedido, M.
Scharwz interpos recurso no érgio jurisdicional de reenvio, a fim de obrigar esta cidade a emitir-lhe
um passaporte sem proceder a recolha das suas impressoes digitais.

Naquele 6rgao jurisdicional, M. Schwarz contesta a validade do Regulamento n.° 2252/2004, que
introduziu a obrigacdo de recolha das impressoes digitais dos requerentes de passaporte. Alega que
este regulamento ndo assenta numa base juridica adequada e que padece de um vicio processual. Além
disso, o artigo 1.°, n.° 2, do referido regulamento viola o direito a protecdo dos dados pessoais,
consagrado, por um lado, num &mbito mais genérico, no artigo 7.° da Carta dos Direitos
Fundamentais da Unido Europeia (a seguir «Carta»), relativo ao direito a vida privada, e, por outro,
expressamente, no artigo 8.° da mesma.
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Nestas condigoes, o Verwaltungsgericht Gelsenkirchen decidiu suspender a instidncia e submeter ao
Tribunal de Justica a seguinte questdo prejudicial:

«O artigo 1.°, n.° 2, do Regulamento [n.° 2252/2004] é valido?»

Quanto a questao prejudicial

Com a sua questdo, lida a luz da decisdo de reenvio, o 6rgao jurisdicional nacional pergunta, em
substancia, se o artigo 1.°, n.° 2, do Regulamento n.” 2252/2004 ¢ invélido pelo facto de que, em
primeiro lugar, esse regulamento ndo assenta numa base juridica adequada, em segundo lugar, o
processo de adog¢do do mesmo regulamento padece de um vicio e, em terceiro lugar, o artigo 1.°,
n.° 2, do referido regulamento viola determinados direitos fundamentais dos titulares de passaporte
emitido em conformidade com o mesmo.

Quanto a base juridica do Regulamento n.” 2252/2004

O 6rgdo jurisdicional de reenvio pretende saber se o Regulamento n.° 2252/2004 podia ser adotado
com base no artigo 62.°, n.° 2, alinea a), CE, dado que esta disposicdo ndo refere expressamente a
competéncia para regular questdes relativas aos passaportes e aos documentos de viagem emitidos aos
cidaddos da Unido (a seguir «passaportes»).

A este respeito, importa salientar que o artigo 62.°, ponto 2, alinea a), CE, na sua versao aplicavel entre
1 de maio de 1999 e 30 de novembro de 2009 e com base na qual o Regulamento n.® 2252/2004 foi
adotado, fazia parte do titulo IV do Tratado CE, intitulado «Vistos, asilo, imigracdo e outras politicas
relativas a livre circulacdo de pessoas». Esta disposicdo previa que o Conselho da Unido Europeia,
deliberando em conformidade com o processo referido no artigo 67.° CE, devia adotar, nos cinco anos
seguintes a entrada em vigor do Tratado de Amesterdao, «[m]edidas relativas a passagem das fronteiras
externas dos Estados-Membros, que conterdo [...] as normas e processos a seguir pelos
Estados-Membros para a realizacdo dos controlos de pessoas nessas fronteiras».

Resulta quer da redacdo do artigo 62.°, ponto 2, alinea a), CE quer do seu objetivo que esta disposi¢do
habilitava o Conselho a regular o funcionamento dos controlos efetuados nas fronteiras externas da
Unido Europeia, destinados a verificar a identidade das pessoas que as atravessassem. Na medida em
que tal verificagdo implica necessariamente a apresentacdo de documentos que permitam comprovar
essa identidade, o artigo 62.°, ponto 2, alinea a), CE autorizava, consequentemente, o Conselho a
adotar disposicdes normativas relativas a esses documentos e, em particular, aos passaportes.

Quanto a questdao de saber se esse artigo habilitava o Conselho a adotar medidas para estabelecer as
normas e os processos associados a emissdo de passaportes aos cidaddos da Unido, importa salientar,
por um lado, que o mesmo artigo se referia aos controlos de «pessoas», sem mais explicacdes. Assim,
hd que considerar que esta disposicdo devia visar ndo sé os nacionais de paises terceiros mas também
os cidadaos da Unido e, consequentemente, os respetivos passaportes.

Por outro lado, como confirmado, alids, pela exposicdo de motivos da Proposta de regulamento do
Conselho que estabelece normas para os dispositivos de seguranca e dados biométricos dos
passaportes dos cidaddos da UE [COM(2004) 116 final], apresentada pela Comissdo, a harmonizacdo
das normas de seguranca desses passaportes pode ser necessdria para evitar que estes apresentem
dispositivos de seguranca menos aperfeicoados do que os previstos para o modelo-tipo de visto e para
o modelo uniforme de titulo de residéncia de nacionais de paises terceiros. Nestas condicoes, deve
considerar-se que o legislador da Unido ¢é competente para definir elementos de seguranca
equivalentes para os passaportes dos cidaddos da Unido, na medida em que essa competéncia permite
evitar que estes se tornem alvo de falsificacoes e utilizagcoes fraudulentas.

ECLIL:EU:C:2013:670 5
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Resulta do que precede que o artigo 62.°, ponto 2, alinea a), CE constituia uma base juridica adequada
para a adogdo do Regulamento n.° 2252/2004 e, em particular, do seu artigo 1.°, n.° 2.

Quanto ao processo de adogdo do Regulamento n.” 2252/2004

O é6rgao jurisdicional de reenvio pergunta se o artigo 1.°, n.° 2, do Regulamento n.® 2252/2004 é valido
a luz das exigéncias processuais previstas no artigo 67.°, n.° 1, CE. A este respeito, remete para a
argumentacao do recorrente no processo principal, que considera que, contrariamente ao que previa
esta disposicdo, o Parlamento Europeu nido foi devidamente consultado no ambito do processo
legislativo. Segundo o recorrente, a proposta da Comissdo, que foi submetida ao Parlamento para
efeitos de consulta, previa o armazenamento de uma imagem das impressoes digitais nos passaportes,
a titulo de mera faculdade concedida aos Estados-Membros, a qual se tornou numa obrigacdo ja

depois de o Parlamento ter sido consultado. Esta alteracdo é substancial, pelo que, por forca do
artigo 67.° CE, impunha-se a realizacdo de uma nova consulta ao Parlamento.

Todavia, é ponto assente que o Regulamento n.” 444/2009 substituiu o texto do artigo 1.°, n.° 2, do
Regulamento n.° 2252/2004, a respeito do qual o Parlamento ndo foi consultado, por um novo texto
que retoma a obrigacdo de armazenar a imagem das impressdes digitais nos passaportes. Sendo o
Regulamento n.® 444/2009 aplicavel aos factos do processo principal e tendo sido adotado segundo o
processo de codecisdo e, portanto, com a plena participacao do Parlamento enquanto colegislador, o
pretenso motivo de invalidade afigura-se ser inoperante.

Quanto aos direitos fundamentais ao respeito da vida privada e a prote¢do dos dados pessoais

Em primeiro lugar, importa examinar se a recolha das impressoes digitais e a sua conservagdo nos

) . o o o < . e
passaportes, previstas no artigo 1.°, n.° 2, do Regulamento n.” 2252/2004, sdo lesivas dos direitos ao
respeito da vida privada e a protecdo dos dados pessoais. Em caso afirmativo, hd que verificar, em
segundo lugar, se esse ato lesivo pode ser justificado.

Quanto a existéncia do ato lesivo

O artigo 7.° da Carta prevé, designadamente, que todas as pessoas tém direito ao respeito da sua vida
privada. Segundo o artigo 8.°, n.° 1, todas as pessoas tém direito a protecdo dos dados de cardter
pessoal que lhes digam respeito.

Decorre da leitura conjugada destas disposi¢oes que, em principio, qualquer tratamento de dados
pessoais por um terceiro é suscetivel de constituir um ato lesivo dos referidos direitos.

Antes de mais, importa recordar, por um lado, que o respeito do direito a vida privada face ao
tratamento de dados pessoais abrange todas as informacgdes relativas a uma pessoa singular
identificada ou identificdvel (ac6rdios de 9 de novembro de 2010, Volker und Markus Schecke e
Eifert, C-92/09 e C-93/09, Colet., p. I-11063, n.° 52, e de 24 de novembro de 2011, ASNEF e
FECEMD, C-468/10 e C-469/10, Colet., p. I-12181, n.° 42).

As impressoes digitais enquadram-se neste conceito, uma vez que contém objetivamente informagoes
Unicas sobre pessoas singulares e permitem a sua identificacio exata (v.,, neste sentido,
designadamente, TEDH, acérdao S. e Marper c. Reino Unido de 4 de dezembro de 2008, Recueil des
arréts et décisions 2008-V, p. 213, §§ 68 e 84).

Por outro lado, como resulta do artigo 2.°, alinea b), da Diretiva 95/46, constitui um tratamento de

dados pessoais qualquer operacdo efetuada por um terceiro sobre dados pessoais, tal como a sua
recolha, o registo, a conservagdo, a consulta ou a utilizagdo.

6 ECLIL:EU:C:2013:670
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A aplicagdo do artigo 1.°, n.° 2, do Regulamento n.° 2251/2004 implica que as autoridades nacionais
recolham as impressoes digitais das pessoas em causa e que as conservem no suporte de
armazenamento integrado no passaporte. Consequentemente, deve considerar-se que estas medidas
constituem um tratamento de dados pessoais.

Nestas condigdes, importa declarar que a recolha e a conservacdo de impressdes digitais pelas
autoridades nacionais, reguladas no artigo 1.°, n.° 2, do Regulamento n.® 2252/2004, constituem um
ato lesivo dos direitos ao respeito da vida privada e a protecdo dos dados pessoais. Por conseguinte,
importa examinar se esses atos lesivos sdo justificados.

Quanto a justificagao

Resulta do artigo 8.°, n.’ 2, da Carta que os dados pessoais s6 podem ser tratados com o consentimento
da pessoa interessada ou com outro fundamento legitimo previsto por lei.

Antes de mais, no que respeita a condicdo relativa ao consentimento dos requerentes de passaporte na
recolha das suas impressoes digitais, importa salientar que a posse de um passaporte é, regra geral,
indispensavel aos cidaddos da Unido, designadamente para efetuarem deslocagdes a paises terceiros, e
que esse documento deve conter impressoes digitais, nos termos do artigo 1.°, n.° 2, do Regulamento
n.° 2252/2004. Assim, os cidaddos da Unido que desejem efetuar tais deslocagdes ndo se podem opor
livremente ao tratamento das suas impressoes digitais. Nestas condi¢des, ndo se pode considerar que
os requerentes de passaporte consentiram nesse tratamento.

Em seguida, quanto a justificacdo do tratamento das impressoes digitais com outro fundamento
legitimo previsto por lei, importa desde ja recordar que os direitos reconhecidos pelos artigos 7.° e 8.°
da Carta ndo sdo prerrogativas absolutas, mas devem ser tomados em consideracdo relativamente a sua
funcao na sociedade (v., neste sentido, acérdaos Volker und Markus Schecke e Eifert, ja referido, n.’ 48,
e de 5 de maio de 2011, Deutsche Telekom, C-543/09, Colet., p. I-3441, n.° 51).

Com efeito, o artigo 52.°, n.° 1, da Carta admite restricdes ao exercicio de tais direitos, desde que essas
restricoes sejam previstas por lei, respeitem o contetido essencial desses direitos e, na observancia do
principio da proporcionalidade, sejam necessdrias e correspondam efetivamente a objetivos de
interesse geral reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de
terceiros.

No caso em apreco, é ponto assente, em primeiro lugar, que a restricio que resulta da recolha e da
conservacdo de impressoes digitais no ambito da emissdo de passaportes deve ser considerada como
prevista por lei, na acecdo do artigo 52.°, n.° 1, da Carta, uma vez que o artigo 1.° n.° 2, do
Regulamento n.° 2252/2004 prevé essas operagoes.

Em segundo lugar, no que concerne ao objetivo de interesse geral subjacente a referida restricdo,
resulta do artigo 1.°, n.” 2, do Regulamento n.® 2252/2004, lido em conjugacdo com os considerandos 2
e 3 do mesmo, que esta disposicdo prossegue, designadamente, dois objetivos precisos, sendo, o
primeiro, prevenir a falsificacdo de passaportes e, o segundo, impedir a sua utilizacdo fraudulenta, isto
é, a sua utilizagdo por pessoas diferentes do seu legitimo titular.

Ao prosseguir tais objetivos, a referida disposicdo visa, por conseguinte, impedir, designadamente, a
entrada ilegal de pessoas no territério da Unido.

Nestas condi¢des, nao se pode deixar de concluir que o artigo 1.°, n.° 2, do Regulamento n.” 2252/2004
prossegue um objetivo de interesse geral reconhecido pela Unido.

ECLIL:EU:C:2013:670 7
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Em terceiro lugar, ndo resulta dos elementos disponibilizados ao Tribunal de Justica e também néo foi
alegado que as restri¢coes introduzidas, neste caso, no exercicio dos direitos reconhecidos pelos
artigos 7.° e 8.° da Carta nao respeitavam o contetido essencial desses direitos.

Em quarto lugar, importa verificar se as restricdes introduzidas nos referidos direitos sao
proporcionadas tendo em conta os objetivos prosseguidos pelo Regulamento n.” 2252/2004 e,
portanto, tendo em conta o objetivo de impedir a entrada ilegal de pessoas no territério da Unido.
Assim, hd que examinar se os meios postos em prdtica por este regulamento sdo aptos a realizar esses
objetivos e ndo vao além do que é necessario para os alcancar (v. acérddo Volker und Markus Schecke
e Eifert, ja referido, n.° 74).

No que respeita a questio de saber se o artigo 1.°, n.° 2, do Regulamento n.® 2252/2004 é apto a
alcancar o objetivo de prevenir a falsificacio de passaportes, é ponto assente que a conservacdo das
impressoes digitais num suporte de armazenamento de alta seguranca, prevista nessa disposicdo,
implica uma sofisticacdo técnica, de modo que essa conservacdo é suscetivel de reduzir o risco de
falsificacio dos passaportes e de facilitar a tarefa das autoridades responsdveis por examinar nas
fronteiras a sua autenticidade.

Quanto ao objetivo de prevencido da utilizacdo fraudulenta dos passaportes, M. Schwarz sustenta que o
método de verificacdo da identidade por meio de impressoes digitais ndo é adequado para o alcangar,
na medida em que a sua aplicacdo préatica comporta erros. Com efeito, dado que duas cépias
numéricas de impressoes digitais nunca sdo idénticas, os sistemas que utilizam esse método ndo sao
suficientemente precisos, pelo que acusam uma taxa ndo negligencidvel de aceitacdes erradas de
pessoas ndo autorizadas e de rejeicdes erradas de pessoas autorizadas.

A este respeito, importa, todavia, declarar que ndo é determinante que o referido método ndo seja
totalmente fidvel. Com efeito, por um lado, ainda que ndo exclua completamente as aceitacdes de
pessoas ndo autorizadas, basta que reduza consideravelmente o risco dessas aceitacdes que existiria se
esse método ndo fosse utilizado.

Por outro lado, embora seja verdade que a aplicagdo do método de verificacdo da identidade por meio
de impressoes digitais pode conduzir, excecionalmente, a rejeicdo errada de pessoas autorizadas, ndo é
menos verdade que a falta de concordéncia das impressoes digitais do detentor do passaporte com os
dados integrados nesse documento ndo significa, como previsto no artigo 4.°, n.’ 3, segundo paragrafo,
do Regulamento n.” 2252/2004, que seja automaticamente recusada a pessoa em causa a entrada no
territorio da Unido. Essa falta de concordancia tem como dnica consequéncia chamar a atencdo das
autoridades competentes para a pessoa em causa e desencadear um controlo aprofundado a seu

respeito, destinado a comprovar definitivamente a sua identidade.

A luz das consideracoes que precedem, hd que concluir que a recolha e a conservacio de impressoes
digitais, referidas no artigo 1.°, n.” 2, do Regulamento n.” 2252/2004, sao aptas a alcangar os objetivos
prosseguidos por esse regulamento e, portanto, o objetivo de impedir a entrada ilegal de pessoas no
territério da Unido.

Em seguida, no que respeita ao exame do cariter necessirio desse tratamento, o legislador deve,
designadamente, verificar se é possivel conceber medidas menos lesivas dos direitos reconhecidos pelos
artigos 7.° e 8.° da Carta, sem deixarem de contribuir eficazmente para a consecucgdo dos objetivos da
regulamentacdo em causa da Unido (v., neste sentido, acérdao Volker und Markus Schecke e Eifert, ja
referido, n.° 86).

Neste contexto, quanto ao objetivo da protecdo dos passaportes contra a sua utilizacao fraudulenta,

importa examinar, em primeiro lugar, se o ato lesivo constituido pela medida de recolha de
impressoes digitais ndo vai além do que é necessdario para a realizacao do referido objetivo.

8 ECLIL:EU:C:2013:670
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A este respeito, cumpre recordar, por um lado, que a recolha consiste apenas em tirar a impressdo de
dois dedos. Além disso, estes estdio normalmente expostos a vista dos outros, pelo que ndo se trata de
uma operacdo de cardter intimo. Esta também ndo implica inconvenientes fisicos ou psiquicos
particulares para o interessado, como quando tira a sua fotografia facial.

E verdade que a recolha das impressdes digitais se vem juntar a fotografia facial. No entanto, nio se
pode, a priori, considerar que o ciumulo de duas operacoes destinadas a identificacio das pessoas
origine, em si, um ato lesivo mais grave dos direitos reconhecidos pelos artigos 7.° e 8. da Carta do
que se essas operacoes fossem consideradas isoladamente.

Assim, no que respeita ao processo principal, ndo ha nada nos autos submetidos ao Tribunal de Justica
que permita concluir que o cardter concomitante da recolha das impressoes digitais com a fotografia
facial dé origem, por essa tnica razdo, a um ato lesivo mais grave desses direitos.

Por outro lado, hd que salientar que a tnica alternativa real a recolha de impressoes digitais, evocada
durante o processo no Tribunal de Justica, consiste na captura de uma imagem da iris do olho. Ora,
ndo ha nada nos autos submetidos ao Tribunal de Justica que indique que este tltimo procedimento é
menos lesivo dos direitos reconhecidos pelos artigos 7.° e 8.° da Carta do que a recolha das impressoes
digitais.

Além disso, no que concerne a eficicia destes dois ultimos métodos, é ponto assente que o nivel de
maturidade tecnolégica do método baseado no reconhecimento da iris ndo chega ao nivel da do
método baseado nas impressoes digitais. Por outro lado, o reconhecimento da iris é, atualmente, um
procedimento sensivelmente mais oneroso do que o da comparagdo das impressdes digitais e, por
isso, menos adequado a uma utilizagdo generalizada.

Nestas condicoes, hi que constatar que nao foi levada ao conhecimento do Tribunal de Justica a
existéncia de medidas suscetiveis de contribuir, de maneira suficientemente eficaz, para o objetivo da
protecdo dos passaportes contra a sua utilizacdo fraudulenta e que lesem menos gravemente os
direitos reconhecidos pelos artigos 7.° e 8. da Carta do que as resultantes do método baseado nas
impressoes digitais.

Em segundo lugar, para ser justificado face a esse objetivo, é ainda necessario que o artigo 1.°, n.° 2, do
Regulamento n.’ 2252/2004 nao implique tratamentos das impressdes digitais recolhidas que vao além
do necessario para a realizacdo do referido objetivo.

A este respeito, importa salientar que o legislador se deve assegurar de que existem garantias
especificas destinadas a proteger eficazmente esses dados contra os tratamentos impréprios e abusivos
(v., neste sentido, TEDH, acérdéo S. e Marper c. Reino Unido, ja referido, § 103).

Quanto a este ponto, importa salientar, por um lado, que o artigo 4.°, n.° 3, do Regulamento
n.° 2252/2004 precisa expressamente que as impressdes digitais s6 podem ser utilizadas com o tnico
objetivo de verificar a autenticidade do passaporte e a identidade do seu titular.

Por outro lado, este regulamento assegura uma protegdo contra o risco de leitura de dados que
contenham impressoes digitais por pessoas ndo autorizadas. A este respeito, resulta do artigo 1.°, n.° 2,
do referido regulamento que os dados em causa sdo conservados num suporte de armazenamento
integrado no passaporte e de alta seguranca.

No entanto, o 6rgdo jurisdicional de reenvio interroga-se, na perspetiva examinada, se o artigo 1.°,
n.° 2, do Regulamento n.” 2252/2004 é proporcionado, dado o risco de, apés a recolha das impressoes
digitais nos termos desta disposicdo, esses dados de elevada qualidade serem conservados, se for caso
disso, de forma centralizada, e utilizados para fins diferentes dos previstos nesse regulamento.

ECLIL:EU:C:2013:670 9



59

60

61

62

63

64

65

66

67

ACORDAO DE 17. 10. 2013 — PROCESSO C-291/12
SCHWARZ

A este propdsito, importa salientar que as impressoes digitais tém, é certo, um papel especial no
dominio da identificacdo das pessoas em geral. Assim, as técnicas de identificacdo por comparagao das
impressoes digitais recolhidas num dado lugar com as armazenadas numa base de dados permitem
determinar a presenca de uma certa pessoa nesse lugar, quer no dmbito de um inquérito criminal
quer com o objetivo de vigiar indiretamente essa pessoa.

No entanto, importa recordar que o artigo 1.°, n.° 2, do Regulamento n.” 2252/2004 s6 prevé a
conservacdo das impressodes digitais no proprio passaporte, o qual continua a ser propriedade
exclusiva do seu titular.

Uma vez que este regulamento ndo prevé nenhum outro meio de conservagdo dessas impressoes, nao
pode ser interpretado, como sublinha o considerando 5 do Regulamento n.® 444/2009, no sentido de
que fornece, enquanto tal, uma base juridica para uma eventual centralizagdo dos dados recolhidos
com fundamento no mesmo ou para a utilizacdo destes dados para fins diferentes de impedir a
entrada ilegal de pessoas no territério da Unido.

Nestas condigdes, os argumentos evocados pelo dérgdo jurisdicional de reenvio, relativos aos riscos
associados a eventualidade de tal centralizacdo, ndo sdo, em qualquer caso, suscetiveis de afetar a
validade do referido regulamento e devem, se for caso disso, ser examinados quando de um recurso
interposto, nos O6rgdos jurisdicionais competentes, contra uma legislacio que preveja uma base

centralizada de impressoes digitais.

A luz das consideracdes precedentes, importa concluir que o artigo 1.°, n.° 2, do Regulamento
n.® 2552/2004 nao implica um tratamento das impressdes que va além do necessdrio para a realizacdo
do objetivo de protecao dos passaportes contra a sua utilizacdo fraudulenta.

Daqui se conclui que o ato lesivo decorrente do artigo 1.°, n.° 2, do Regulamento n.” 2552/2004 é
justificado pelo objetivo de protecdo dos passaportes contra a sua utilizacdo fraudulenta.

Nestas condigdes, ja ndo hd que examinar se os meios postos em prética pelo referido regulamento
revestem um carater necessario face ao outro objetivo da prevencdo de falsificacdo de passaportes.

Tendo em consideracdo o conjunto das consideragdes precedentes, ha que responder a questdo
submetida que o seu exame nao revelou elementos suscetiveis de afetar a validade do artigo 1.°, n.° 2,
do Regulamento n.’ 2252/2004-.

Quanto as despesas

Revestindo o processo, quanto as partes na causa principal, a natureza de incidente suscitado perante o
6rgdo jurisdicional de reenvio, compete a este decidir quanto as despesas. As despesas efetuadas pelas
outras partes para a apresentacdo de observacoes ao Tribunal de Justica ndo sdo reembolsaveis.

Pelos fundamentos expostos, o Tribunal de Justica (Quarta Sec¢do) declara:

O exame da questao submetida ndo revelou elementos suscetiveis de afetar a validade do
artigo 1.°, n.° 2, do Regulamento (CE) n.’ 2252/2004 do Conselho, de 13 de dezembro de 2004,
que estabelece normas para os dispositivos de seguranca e dados biométricos dos passaportes e

documentos de viagem emitidos pelos Estados-Membros, conforme alterado pelo Regulamento
(CE) n.° 444/2009 do Parlamento Europeu e do Conselho, de 6 de maio de 2009.

Assinaturas
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