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I — Introducao

1. «A utilizagdo da biometria nos sistemas de informagdo nunca é uma escolha sem significado,
especialmente quando o sistema em questdo diz respeito a um tdo grande nimero de pessoas. [...] A
biometria altera irrevogavelmente a relacdo entre o corpo e a identidade, na medida em que faz com
que as caracteristicas do corpo humano possam ser ‘lidas’ por uma mdquina e ficar sujeitas a um
posterior tratamento. Mesmo que as caracteristicas biométricas nido possam ser lidas pelo olho
humano, podem ser lidas e utilizadas por instrumentos apropriados, sempre e para onde quer que a
pessoa se desloque.»

2. Esta adverténcia da Autoridade Europeia para a Protecio de Dados® tem um especial eco, uma vez
que hoje é pedido ao Tribunal de Justica que se pronuncie sobre a validade, designadamente a luz do
direito fundamental a protecdo de dados pessoais, tal como consagrado pela Carta dos Direitos
Fundamentais da Unido Europeia (a seguir «Carta»), da obrigacdo, imposta aos Estados-Membros pelo
Regulamento (CE) n.° 2252/2004 do Conselho, de 13 de dezembro de 2004, que estabelece normas
para os dispositivos de seguranca e dados biométricos dos passaportes e documentos de viagem
emitidos pelos Estados-Membros®, na redacio que lhe foi dada pelo Regulamento (CE) n.° 444/2009
do Parlamento Europeu e do Conselho, de 28 de maio de 2009* (a seguir «Regulamento
n.° 2252/2004, conforme alterado»), de s6 emitir passaportes aos seus nacionais se estes se tiverem
submetido a recolha obrigatéria de duas das suas impressoes digitais, cuja imagem ¢, além disso,
armazenada no préprio passaporte.

2 — Parecer de 23 de marco de 2005 sobre a proposta de regulamento do Parlamento Europeu e do Conselho relativo ao Sistema de informacgéo
sobre vistos (VIS) e ao intercAmbio de dados entre os Estados-Membros sobre os vistos de curta duragéo (JO C 181, p. 13).

3 — JOL 385 p. 1.
4 — JOL 142, p. 1.
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II — Quadro juridico

A — Direito da Unido

3. O artigo 1.°, n.° 2, do Regulamento n.° 2252/2004 indicava que «[o]s passaportes e documentos de
viagem incluirio um suporte de armazenamento que deverd integrar uma imagem facial. Os
Estados-Membros incluirdo igualmente impressoes digitais registadas em formatos interoperaveis. Os
dados devem ser securizados e o suporte de armazenamento deve ter capacidade suficiente e a
faculdade de garantir a integridade, a autenticidade e a confidencialidade dos dados».

4. O artigo 1.° do Regulamento n.” 444/2009 alterou o artigo 1.°, n.° 2, do Regulamento n.® 2252/2004,
que atualmente tem a seguinte redacao:

«Os passaportes e documentos de viagem devem incluir um suporte de armazenamento de alta
segurancga, o qual deve integrar uma imagem facial. Os Estados-Membros incluem igualmente duas
impressoes digitais, obtidas através do apoio simples dos dedos, registadas em formatos interoperaveis.
Os dados devem ser securizados e o suporte de armazenamento deve ter capacidade suficiente e estar
apto a garantir a integridade, a autenticidade e a confidencialidade dos dados.»

B — Direito alemdo

5.0 § 4, n’ 3, da Lei relativa aos passaportes (Passgesetz), de 19 de abril de 1986, alterada mais
recentemente pela lei de 30 de julho de 2009°, dispde:

«Em aplicacdo do Regulamento [n.° 2252/2004], o passaporte comum, o passaporte de servico e o
passaporte diplomatico devem incluir um suporte de armazenamento eletrénico no qual sdo gravadas a
fotografia, as impressoes digitais, a designacdo dos dedos correspondentes, as informacgdes relativas a
qualidade das impressdoes e as informacoes referidas no segundo periodo do n.° 2. Os dados
armazenados devem ser protegidos contra a leitura, a alteracdo e a eliminacdo ndo autorizados. Nao é
instituida uma base de dados a nivel federal dos dados biométricos referidos no primeiro periodo.»

IIT — Litigio no processo principal e questao prejudicial

6. M. Schwarz, de nacionalidade alema, requereu, junto dos servicos competentes da Stadt Bochum
(cidade de Bochum), a emissio de um passaporte, tendo-se recusado a permitir a recolha obrigatéria
das suas impressoes digitais. Em 8 de novembro de 2007, considerando que ndo podia ser emitido um
passaporte sem a recolha obrigatdria das impressdes digitais, os referidos servicos recusaram emitir o
referido documento, invocando o § 4, n.° 3, da Lei relativa aos passaportes (Passgesetz), de 19 de abril
de 1986, alterada mais recentemente pela lei de 30 de julho de 20009.

7. Na sequéncia desta decisdo, o recorrente no processo principal interpés um recurso que tem por
objeto obrigar a Stadt Bochum a emitir-lhe um passaporte sem proceder a recolha das suas impressoes
digitais. Com este objetivo, alega designadamente que o artigo 1.°, n.” 2, do Regulamento n.® 2252/2004,
conforme alterado, que constitui a fonte da obrigacdo imposta aos Estados-Membros de recolherem
duas impressoes digitais de qualquer pessoa que pretenda que lhe seja emitido um passaporte, é
invalido.

5 — BGBL I, p. 2437.
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8. Partilhando das incertezas do recorrente no processo principal, o 6rgdo jurisdicional de reenvio
duvida que o artigo 62.°, n.” 2, alinea a), CE, seja suficiente como base juridica para adotar o artigo 1.°,
n.’ 2, do Regulamento n.® 2252/2004, conforme alterado. Além disso, interroga-se sobre o facto de o
Parlamento Europeu ndo ter sido consultado, depois de o Conselho da Unido Europeia ter
transformado em obrigacdo a faculdade de recolher impressoes digitais, inicialmente constante do
projeto de regulamento, constitui um vicio processual suscetivel de afetar a validade do referido
artigo 1.° Por dltimo, salienta que pode constituir fundamento de invalidade deste artigo o facto de o
mesmo violar o direito fundamental a protecio dos dados pessoais resultante do artigo 8.° da
Convengdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais,
assinado em Roma em 4 de novembro de 1950 (a seguir «CEDH»), e consagrado no artigo 8.° da
Carta.

9. Nestas circunstancias, o Verwaltungsgericht Gelsenkirchen decidiu suspender a instincia e, por
decisdo de reenvio registada na Secretaria do Tribunal de Justica em 12 de junho de 2012, submeteu a
este ultimo, nos termos do artigo 267.° TFUE, a questdo prejudicial seguinte:

o o

«O artigo 1.° n. 2, do Regulamento [n.
n.° 444/2009], é valido?»

2252/2004, conforme alterado pelo Regulamento

IV — Tramitacao processual no Tribunal de Justica

10. O recorrente no processo principal, a Stadt Bochum, os Governos aleméao e polaco, o Parlamento,
o Conselho e a Comissdo Europeia apresentaram observagdes escritas ao Tribunal de Justica.

11. Na audiéncia, realizada em 13 de marco de 2013, apresentaram observacdes o recorrente no
processo principal, o Governo alemao, o Parlamento, o Conselho e a Comissao.

V — Analise juridica

12. Examinarei sucessivamente os trés fundamentos de invalidade alegados, a saber, a insuficiéncia da
base juridica, a existéncia de um vicio processual que afetou a adogdo do Regulamento n.” 2252/2004,
conforme alterado, e a alegada violagdo do artigo 8. da Carta.

A — Quanto a alegada insuficiéncia da base juridica

13. O Regulamento n.” 2252/2004, tal como o Regulamento n.” 444/2009, tem por base juridica o
artigo 62.°, n.° 2, alinea a), CE, nos termos do qual «[o] Conselho, deliberando nos termos do
artigo 67.°, adotard [...] [m]edidas relativas a passagem das fronteiras externas dos Estados-Membros,
que conterdo [...] a) As normas e processos a seguir pelos Estados-Membros para a realizacdo dos
controlos de pessoas nessas fronteiras».

14. O recorrente no processo principal alega que, de modo geral, o artigo 18.°, n.° 3, CE® proibia as
instituicoes de adotarem uma legislacio em matéria de passaportes detidos pelos cidaddos europeus.
Em qualquer caso, uma legislacdo relativa aos passaportes detidos pelos cidadaos da Unido ndo pode
basear-se validamente no referido artigo 62.° porque o conceito de «controlos de pessoas [n]as
fronteiras [externas]» na acecdo desse artigo exclui as medidas relativas apenas aos cidaddos da Unido.
Além disso, os passaportes emitidos aos cidaddos da Unido ndo servem especificamente para os
controlos nas fronteiras externas desta. Por dltimo, a obrigacdo de registar as impressoes digitais

6 — Nos termos do qual «[o] n.° 2 [do artigo 18.° CE] nao se aplica as disposi¢des relativas aos passaportes, aos bilhetes de identidade, as
autorizagoes de residéncia ou a qualquer outro documento equiparado [...]». Este artigo foi revogado pelo Tratado de Lisboa.
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previstas no artigo 1.°, n.° 2, do Regulamento n.® 2252/2004, conforme alterado, ndo recai no &mbito de
acdo descrito pelo artigo 62.°, n.° 2, alinea a), CE, dado que ndo estd abrangida pelo conceito de
«normas» ou de «processos a seguir pelos Estados-Membros para a realizacao dos controlos de pessoas
[n]as fronteiras [externas]».

15. HA que afastar imediatamente o argumento relativo ao artigo 18.°, n.° 3, CE cujo efeito era
unicamente excluir que disposicoes relativas aos passaportes possam ser adotadas com fundamento
nas disposicoes do Tratado relativas a cidadania europeia e, mais exatamente, com fundamento no
artigo 18.°, n.” 2, CE. Em contrapartida, ndo resulta do artigo 18.°, n.” 3, CE uma proibicdo geral
imposta as instituicdes de adotarem qualquer regulamentacio relativa aos passaportes.

16. A contestagdo relativa a utilizacdo exclusiva do artigo 62.°, n.° 2, alinea a), CE como base juridica é
mais séria. E certo que ja foi submetido ao Tribunal de Justica um recurso de anulacio interposto
contra o Regulamento n.° 2252/2004 pelo Reino Unido da Gra-Bretanha e da Irlanda do Norte’. No
ambito deste recurso, a questdo da base juridica apenas foi aflorada pelo Tribunal de Justica, de
maneira muito genérica®. Parece ndo ter nunca duvidado de que o Regulamento n.° 2252/2004
assentava numa base juridica correta. Assim sendo, dado que é claramente colocada ao Tribunal de
Justica no ambito do presente reenvio prejudicial e é relativa a validade do artigo 1.°, n.° 2, do
Regulamento n.° 2252/2004, conforme alterado, a referida questio merece um tratamento mais
aprofundado no 4mbito das presentes conclusoes.

17. Ora, para verificar se o artigo 62.°, n.° 2, alinea a), CE, é adequado para constituir a base juridica do
ato em questdo, cumpre recordar a afirmacdo reiterada do Tribunal de Justica segundo a qual, no
ambito do sistema de competéncias da Unido Europeia, «a escolha da base juridica de um ato
comunitdrio deve fundar-se em elementos objetivos suscetiveis de fiscalizagdo jurisdicional, entre os
quais figuram, nomeadamente, a finalidade e o conteddo do ato»’. A fim de garantir que o artigo 62.°,
n.° 2, alinea a), CE constitui base juridica suficiente do Regulamento n.° 2252/2004, conforme alterado,
importa, pois, numa primeira fase, determinar a finalidade e o contetido do referido regulamento antes
de verificar se esse conteddo e essa finalidade podiam ser adequadamente definidos no quadro de um
regulamento adotado ao abrigo de tal base juridica.

1. Contetdo e finalidade do Regulamento n.° 2252/2004, conforme alterado

18. Quanto a finalidade prosseguida, resulta do préprio titulo do Regulamento n.” 2252/2004 que o
mesmo tem por objetivo estabelecer normas para os dispositivos de seguranca e dados biométricos
dos passaportes emitidos pelos Estados-Membros.

19. A inclusdao de dados biométricos nos passaportes, entre os quais duas impressdes digitais, ao
mesmo tempo que a harmonizacdo dos elementos de seguranca, visa o objetivo de tornar mais fidvel a
conexdo entre o passaporte e o seu titular e de lutar contra a sua falsificacio e utilizacdo fraudulenta ',
objetivo que, segundo o Tribunal de Justica, foi considerado como constituindo a finalidade do
Regulamento n.° 2252/2004".

7 — V. acérdao de 18 de dezembro de 2007, Reino Unido/Conselho (C-137/05, Colet., p. I-11593).

8 — Acérddo Reino Unido/Conselho, ji referido (n.”* 54 e 56). O cardter suficiente da base juridica também ndo foi posto em causa pelo
advogado-geral: v. n.° 69 das conclusdes da advogada-geral V. Trstenjak proferidas no processo que deu lugar ao acérdao Reino
Unido/Conselho, jé referido.

9 — V., designadamente, acérdao de 8 de setembro de 2009, Comissado/Parlamento e Conselho (C-411/06, Colet., p. I-7585, n.* 45 e jurisprudéncia
referida).

10 — V. segundo e terceiro considerandos do Regulamento n.° 2252/2004 e segundo considerando do Regulamento n.® 444/2009. Enquanto, nos
termos do terceiro considerando do Regulamento n.” 2252/2004, a harmonizacao dos elementos de seguranca é apresentada como distinta
da insercdo dos identificadores biométricos, o quarto considerando do referido regulamento refere a «harmonizagdo dos dispositivos de
seguranga, incluindo os identificadores biométricos».

11 — Acérdio Reino Unido/Conselho, ja referido (n.° 58).
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20. Além disso, a harmoniza¢do das normas relativas aos dados biométricos incluidos nos passaportes
visa tornar coerente a abordagem no interior da Unido no que respeita aos referidos elementos,
designadamente quanto as regras aplicdveis em matéria de vistos emitidos aos nacionais de Estados
terceiros ', com o objetivo de os passaportes ndo apresentarem «dispositivos de seguran¢a menos
aperfeicoados do que os dispositivos ja previstos pelas especificagdes técnicas do modelo-tipo de visto
e do modelo uniforme de titulo de residéncia para os nacionais de paises terceiros» *°.

21. Por dltimo, o nono considerando do Regulamento n.° 2252/2004 refere «o objetivo fundamental de
introduzir normas de seguranca comuns e integrar identificadores biométricos interoperaveis», objetivo
esse que, segundo o legislador da Unido, implica fixar regras para todos os Estados-Membros que
executam a Convengdo de aplicagdo do Acordo de Schengen, de 14 de junho de 1985'. Portanto, o
Regulamento n.° 2252/2004, conforme alterado, visa igualmente o objetivo de «simplificar os controlos
nas fronteiras» > pela harmonizagdo das normas de seguranga comuns.

22. Em minha opinido, o objetivo essencial do Regulamento n.° 2252/2004, conforme alterado, s6 pode
ser alcangado se este for colocado no contexto mais vasto do sistema em que se inscreve a sua adocao,
e deve ser dada uma atencdo particular as relacoes que ele mantém com o sistema criado pelo Acordo
de Schengen. Ora, precisamente, o décimo a décimo quarto considerandos recordam que o referido
regulamento é concebido como um desenvolvimento das disposicoes do acervo de Schengen, o que o
Tribunal de Justica teve, alids, oportunidade de confirmar'®. Foi no quadro deste acervo que foi
especificada a politica de gestdo integrada das fronteiras externas dos Estados-Membros que
participam no sistema criado pelo Acordo de Schengen, mais exatamente as regras relativas a
passagem nas fronteiras externas. Ao harmonizar o conteido e as caracteristicas técnicas dos
documentos de viagem que os cidaddos da Unido devem ter em sua posse no momento da passagem
nas fronteiras externas, o objetivo prosseguido pelo legislador no quadro do Regulamento
n.° 2252/2004, conforme alterado, contribui, como é evidente, para o objetivo, mais amplo, da
securizacao das referidas fronteiras.

23. Do ponto de vista do seu conteido e em total coeréncia com o seu objetivo, o Regulamento
n.° 2252/2004, conforme alterado, contém, assim, trés tipos de disposicdes. Por um lado, hd as
relativas a obrigacdo de recolha das impressoes digitais enquanto tal, as isengdes a esta obrigacao e os
casos em que a recolha é impossivel”. Por outro, hd as disposi¢cdes consagradas ao regime geral
associado aos dados contidos nos passaportes'®. As outras disposi¢des, bem como o anexo do referido
regulamento, sdo dedicadas aos aspetos puramente técnicos das normas de seguranca minimas que 0s
Estados-Membros devem respeitar quando emitem passaportes. Nao pretendendo ser exaustivo,
limitar-me-ei a referir aqui as especificacdes técnicas relativas ao suporte de armazenamento, ao tipo
de registo, ao préprio procedimento de recolha, as modalidades da seguranca dos dados, as técnicas
de impressio e as modalidades de leitura e de conservagio dos dados”. O Regulamento

12 — V. primeiro considerando do Regulamento n.° 2252/2004 e primeiro considerando do Regulamento n.’ 444/2009.

13 — V. exposicdo de motivos da proposta de regulamento do Conselho que estabelece normas para os dispositivos de seguranca e dados
biométricos dos passaportes dos cidaddaos da Unido Europeia [COM(2004) 116 final, de 18 de fevereiro de 2004, p. 4].

14 — Acervo de Schengen — Convencao de aplicacdo do Acordo de Schengen, de 14 de junho de 1985, entre os Governos dos Estados da Unido
Econémica Benelux, da Republica Federal da Alemanha e da Reptblica Francesa, relativo a supressdo gradual dos controlos nas fronteiras
comuns (JO 2000, L 239, p. 19, a seguir «Acordo de Schengen»).

15 — Quarto considerando do Regulamento n.° 444/2009.
16 — Acérdao Reino Unido/Conselho, ja referido (n.° 67).
17 — V. artigo 1.°, n.”* 2, 2.°-A e 2.°-B, do Regulamento n.® 2252/2004, conforme alterado.

18 — Como o direito de verificagdo e as condi¢des de reunido, de conservagdo e de leitura dos dados: v. artigo 4.° do Regulamento n.° 2252/2004,
conforme alterado.

19 — V.artigo 1.°, n.* 1 e 2, artigo 2.°, artigo 3.°, n.° 2, artigo 4.°, n.” 2 e 3, e anexo I do Regulamento n.® 2252/2004, conforme alterado.
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n.° 2252/2004, conforme alterado, procede, assim, «a harmonizacdo e ao melhoramento das normas
minimas de seguranca que os passaportes [...] emitidos pelos Estados-Membros devem cumprir e
prevé a insercdo, nesses [passaportes], de um certo numero de dados biométricos relativos aos seus
titulares» .

o

2. Adequagao do artigo 62.°, n.° 2, alinea a), CE como base juridica do Regulamento n.® 2252/2004,
conforme alterado

24. Os elementos anteriormente descritos podiam ser adotados ao abrigo do artigo 62.°, n.° 2, alinea a),
CE? Julgo que sim.

25. Por um lado, os elementos harmonizados pelo Regulamento n.® 2252/2004, conforme alterado, tém
por objetivo uniformizar o conteiido e as normas de seguranca no que respeita aos passaportes
emitidos pelos Estados-Membros aos cidadaos europeus. Contrariamente ao que alega o recorrente no
processo principal, é incorreto defender que o artigo 62.°, n.° 2, alinea a), CE s6 pode servir de base
juridica a medidas relativas aos controlos dos nacionais de Estados terceiros nas fronteiras externas. A
redacdo do referido artigo 62.° ndo contém tal limitacdo dado que tem unicamente por objeto os
«controlos de pessoas». Resulta, além disso, claramente do acervo de Schengen que os cidadaos da
Unido sdo também sujeitos a uma verificacdo minima no momento da passagem nas fronteiras
externas da Unido®'". Este controlo, tal como, mais em geral, o refor¢o das garantias no que respeita as
fronteiras externas, é um coroldrio necessario da auséncia de controlo nas fronteiras internas da Unido
ao mesmo tempo que uma condicdo da plena fruicdo da liberdade de circulagdo no territério da Unido.
Portanto, o Regulamento n.” 2252/2004, conforme alterado, incide efetivamente sobre os «controlos de
pessoas [n]as fronteiras [externas]», na ace¢do do artigo 62.°, n.° 2, alinea a), CE*.

26. Por outro lado, o referido regulamento impde aos Estados-Membros a obrigacdo de emitirem
passaportes cujo conteddo e caracteristicas técnicas estdo harmonizados. Ao fazé-lo, o legislador da
Unido garante que o controlo dos cidaddos da Unido nas fronteiras externas decorre segundo a
mesma base e que a identidade dos referidos cidadaos é verificada pelas autoridades nacionais nos
diversos pontos de passagem com base nos mesmos dados. Portanto, contribuiu para tornar ainda
mais integrada a politica de gestdo das referidas fronteiras®. O facto de ser posto a disposicdo da
policia nas fronteiras da Unido, no momento do controlo dos passaportes dos cidaddaos da Unido, um
conjunto homogéneo de dados securizados visa reforcar o nivel de seguranca dos controlos, ao
mesmo tempo que os facilita.

27. E certo que a obrigacdo de recolher duas impressdes digitais se traduz numa operacio a montante
do préprio controlo. Nao obstante, como é evidente, ela condiciona o exercicio do controlo enquanto
tal. Parece-me, pois, um pouco artificial considerar que disposicdes relativas aos dados incluidos nos
passaportes e que devem ser controlados na passagem nas fronteiras externas da Unido ndo podem
ser adotadas com a base juridica que serve os prdprios controlos. Uma perspetiva racional do
conteido e da interpretacdo a dar ao artigo 62.°, n.° 2, alinea a), CE impde que se reconheca que a
obrigacdo de recolher duas impressoes digitais nas condigdes previstas no artigo 1.°, n.° 2, do

20 — Acoérdao Reino Unido/Conselho, ja referido (n.° 59).

21 — V. artigo 7.” do Regulamento (CE) n.” 562/2006 do Parlamento Europeu e do Conselho, de 15 de margo de 2006, que estabelece o cddigo
comunitdrio relativo ao regime de passagem de pessoas nas fronteiras (Cédigo das Fronteiras Schengen) (JO L 105, p. 1). Este artigo 7.° tem
origem no artigo 6.° da Convencao de aplicacdo do Acordo de Schengen. Ora, o Conselho tinha indicado que o artigo 62.°, n.° 2, alinea a),
CE constituia a base juridica adequada para o artigo 6.° da referida convencgdo de aplicagdo [v. anexo A da Decisio do Conselho, de
20 de maio de 1999, que determina, nos termos das disposi¢des pertinentes do Tratado que institui a Comunidade Europeia e do Tratado
da Unido Europeia, a base juridica de cada uma das disposi¢oes ou decisdes que constituem o acervo de Schengen (JO L 176, p. 17)].

22 — A exclusdo dos bilhetes de identidade do &mbito de aplicagdo do Regulamento n.® 2252/2004 confirma essa conclusao (v. artigo 1.°, n.’ 3, do
Regulamento n.° 2252/2004, que permaneceu inalterado apos a adog¢dao do Regulamento n.’ 444/2009).

23 — V. n.° 22 das presentes conclusoes.
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Regulamento n.° 2252/2004, conforme alterado, na medida em que constitui uma condigdo
indissocidvel do exercicio do controlo nas fronteiras externas dos cidaddos da Unido, recai de facto no
conceito de «normas e processos a seguir pelos Estados-Membros para a realizacdo dos controlos de
pessoas [n]as fronteiras [externas]».

28. Por todas as razdes expostas, considero que o artigo 62.°, n.° 2, alinea a), CE constitui uma base
juridica apropriada para a ado¢do do Regulamento n.’ 2252/2004, conforme alterado.

B — Quanto a alegada violagdo da obrigagdo de consulta do Parlamento

29. As medidas que tém por base juridica o artigo 62.°, n.° 2, alinea a), CE deviam ser adotadas pelo
Conselho, nos termos previstos no artigo 67.° CE. Na data em que o Regulamento n.° 2252/2004 foi
adotado, o referido procedimento previa a consulta do Parlamento®. O recorrente no processo
principal alega que este procedimento nao foi respeitado na medida em que o Parlamento foi
consultado sobre uma proposta de regulamento que previa apenas a faculdade de os
Estados-Membros obterem impressdes digitais, enquanto, no projeto final, esta faculdade foi
transformada numa obrigacdo, sem que o Parlamento tenha tido que se pronunciar a este respeito.

30. Importa, desde ja, salientar que o vicio processual alegado pelo recorrente no processo principal é
relativo ao procedimento que culminou com a adogdo do artigo 1.° n.° 2, do Regulamento
n.° 2252/2004. Ora, a questdo de validade submetida pelo érgao jurisdicional de reenvio incide
claramente sobre a validade do artigo 1.°, n.° 2, do Regulamento n.° 2252/2004, conforme alterado®.
Nao se contesta que este ultimo foi adotado, em conformidade com a possibilidade estabelecida pelo
artigo 67.°, n.° 2, CE, segundo o procedimento referido no artigo 251.° CE, isto é, o procedimento de
codecisao. O vicio processual alegado pelo recorrente no processo principal nao é pois suscetivel de

afetar a validade do artigo 1.°, n.° 2, do Regulamento n.° 2252/2004, conforme alterado.

31. Assim sendo, e para terminar quaisquer controvérsias a este respeito, pretendo, apesar de tudo,
formular algumas observagdes rapidas com o objetivo de demonstrar que o artigo 1.°, n.” 2, do
Regulamento n.” 2252/2004 — na sua versdo original — também ndo estava afetado por um vicio
processual.

32. Por um lado, resulta de jurisprudéncia constante do Tribunal de Justica que «a exigéncia de
consulta do Parlamento durante o processo legislativo, nos casos previstos pelo Tratado, implica a
exigéncia de uma nova consulta sempre que o texto finalmente adotado, considerado no seu conjunto,
se afaste na sua substincia daquele sobre o qual foi consultado o Parlamento»*. Ora, embora seja
verdade que a proposta de regulamento do Conselho apresentada pela Comissdo previa apenas a
possibilidade, para os Estados-Membros, de incluirem, entre os dados armazenados nos passaportes,
impressoes digitais”, e que esta possibilidade foi transformada numa obrigacio na versdo final do
regulamento, tal transformacdo ndo pode constituir uma modificacdo substancial, na acecdo da
jurisprudéncia do Tribunal de Justica, que necessite de uma nova consulta do Parlamento. A questdo
de saber se a recolha era facultativa ou obrigatéria ndo era, assim, a questdo essencial que se colocava
porque, de qualquer modo, o Parlamento devia ter em conta a possibilidade de todos os
Estados-Membros poderem decidir exercer esta faculdade.

24 — Artigo 67.°, n.° 1, CE.

25 — Além da questdo prejudicial submetida pelo érgao jurisdicional de reenvio incidir clara e explicitamente sobre a versdo alterada do artigo 1.,
n.° 2, do Regulamento n.° 2252/2004, o Tribunal de Justiga, na audiéncia, questionou o Governo alemao, o qual confirmou que, apesar de a
decisdo de recusa de emissao de um passaporte a M. Schwarz ter sido proferida em 2007 — ou seja, antes da entrada em vigor da referida
versdo alterada — , o direito pertinente para a resolugdo do litigio no processo principal, segundo as normas processuais nacionais proprias
do tipo de recurso interposto pelo recorrente no processo principal perante o 6rgdo jurisdicional de reenvio, é o direito aplicivel no
momento em que este 6rgao jurisdicional profere a sua decisdo.

26 — V., entre jurisprudéncia abundante, acérddo de 10 de junho de 1997, Parlamento/Conselho (C-392/95, Colet.,, p. 1-3213, n° 15 e
jurisprudéncia referida).

27 — V. artigo 1.°, n.’ 2, desta proposta de regulamento.
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33. Por outro lado, resulta dos elementos cronolégicos apresentados ao Tribunal de Justica que a
proposta de regulamento foi transmitida ao Parlamento em 25 de fevereiro de 2004. O acordo politico
no Conselho para transformar a faculdade de recolher as impressoes digitais numa obrigacdo foi
alcancado em 26 de outubro de 2004. Um novo documento acompanhado de uma carta de
informacéo foi transmitido pelo Conselho ao Parlamento em 24 de novembro de 2004. O parecer do
Parlamento® foi emitido em 2 de dezembro de 2004, ou seja — é certo — pouco tempo apds esta
transmissdo, mas a existéncia de uma referéncia as novas orientacdbes do Conselho nos vistos tende a
demonstrar que, no momento em que emitiu o seu parecer, o Parlamento estava plenamente
informado desta alteracdo na perspetiva do Conselho, sem que tenha tido qualquer tipo de reacdo a
propésito da mesma. Alids, o Parlamento ndo se queixou de uma violagdo da obrigacdo de consulta
nem contestou, na audiéncia, as precisdes dadas quanto a evolucdo do procedimento de consulta no
que respeita ao Regulamento n.° 2252/2004.

34. Por estes motivos, e ainda que continue convencido de que a questio da legalidade do
procedimento de adogdo do artigo 1.°, n.’ 2, do Regulamento n.° 2252/2004 nao é pertinente para o
litigio no processo principal, hd que concluir que a auséncia de nova consulta do Parlamento, apds a
transformacao da faculdade de recolher as impressoes digitais para efeitos do seu armazenamento nos
passaportes numa obrigacdo, ndo teve por consequéncia afetar a referida adocdo com um vicio
processual.

C — Sobre a alegada violacdo do direito fundamental a protegio dos dados pessoais

35. Dado que o pedido de decisdo prejudicial se limita a indicar que o artigo 1.°, n.° 2, do Regulamento
n.° 2252/2004, conforme alterado, viola igualmente «o direito a livre saida e entrada, o artigo 17.° do
Pacto Internacional sobre os Direitos Civis e Politicos, bem como diversos principios de igualdade e
proibicdes de discriminacdo», sem expor as razdes pelas quais a validade do referido artigo deve ser
analisada a luz destas liberdades e principios nem mesmo verificar se sdo pertinentes no quadro do
referido controlo, e tendo em conta que as partes interessadas que participaram no processo no
Tribunal de Justica, incluindo o recorrente no processo principal, concentraram as suas observagoes
na violagdo do direito fundamental a protecdo dos dados pessoais, o raciocinio que se segue incide
exclusivamente sobre o exame da validade do artigo 1.°, n.° 2, do Regulamento n.° 2252/2004, conforme
alterado, a luz deste direito fundamental.

36. O artigo 8.°, n.° 1, da Carta consagra o direito de todas as pessoas «a protecao dos dados de carater
pessoal que lhes digam respeito». Ora, as impressdes digitais sdo, como é evidente, dados de cardter
pessoal ”. Mais especificamente, o n. 2 do referido artigo dispoe que «[e]sses dados devem ser objeto
de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados
coligidos que lhes digam respeito e de obter a respetiva retificacao».

37. Qualquer limitacdo a este direito deve respeitar o disposto no artigo 52.°, n.° 1, da Carta. Assim,
deve ser prevista por lei, respeitar o conteiido essencial do direito em questio e o principio da
proporcionalidade, isto é, ser necessdria e corresponder efetivamente a objetivos de interesse geral
reconhecidos pela Unido ou a necessidade de protecdo dos direitos e liberdades de terceiros.

28 — Resolucdo legislativa do Parlamento Europeu sobre a proposta, apresentada pela Comissdo, de regulamento do Conselho
[P6_TA(2004)0073].

29 — Em conformidade com a definicio dada pelo artigo 2.°, alinea a), da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de
24 de outubro de 1995, relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagéo
desses dados (JO L 281, p. 31) e com a constatacdo do Tribunal Europeu dos Direitos do Homem [v. TEDH, acérdéo S. e Marper c. Reino
Unido de 4 de dezembro de 2008, peticdo n.° 30562/04 e n.° 30566/04 (§ 81)].
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38. Antes de verificar concretamente a validade do artigo 1.°, n.° 2, do Regulamento n.° 2252/2004,
conforme alterado, relativamente ao artigo 8.° da Carta, pretendo recordar que a questdo dos direitos
fundamentais estd longe de ser alheia ao referido regulamento. Depois, demonstrarei que a violagao
do direito fundamental a protecio dos dados pessoais que constitui a obrigacdo de recolher e
armazenar, para efeitos da respetiva leitura, a imagem de duas impressdes digitais estd prevista na lei e
visa um objetivo de interesse geral reconhecido pela Unido. Por dltimo, tomarei posicao sobre o carater
proporcionado desta violacgao.

1. Observagoes preliminares sobre o lugar dos direitos fundamentais no contexto do Regulamento
n.° 2252/2004, conforme alterado

39. A titulo liminar, importa salientar que, como recorda o oitavo considerando do Regulamento
n.° 2252/2004, no dominio da protecdo de dados que devem ser tratados no ambito da emissdo dos
passaportes, é aplicivel a Diretiva 95/46. A referida diretiva, que é mencionada nas explicacoes
relativas ao artigo 8.° da Carta, consagra uma série de principios fundamentais, alids igualmente
impostos pelo Tribunal Europeu dos Direitos do Homem®, como o tratamento leal e licito, bem
como a recolha para fins determinados, explicitos e legitimos de dados adequados, pertinentes, nio
excessivos a luz das finalidades prosseguidas, exatos, atualizados e conservados de modo ndo
permanente. Consagra igualmente o principio da necessidade do consentimento da pessoa para que os
seus dados sejam tratados, estabelecendo uma série de excegdes, como a execugdo de uma missao de
interesse publico ou abrangida pelo exercicio de poder publico ou ainda como a realizagio do
interesse legitimo prosseguido®. Outro elemento essencial, esta diretiva impde um direito de acesso
das pessoas abrangidas pelo tratamento de dados pessoais a toda uma série de informagdes™, um
direito de oposicdo, sob certas condi¢cdes®, e um direito de recurso jurisdicional *,

40. Além disso, o artigo 1.°-A do Regulamento n. 2252/2004, introduzido pelo Regulamento
n.° 444/2009, submete explicitamente os procedimentos nacionais de recolha dos dados biométricos
ao respeito das «garantias previstas na (CEDH) e na Convencdo das Nagoes Unidas sobre os Direitos
da Crianga e exige que estes procedimentos garantam a dignidade da pessoa em causa, caso surjam
dificuldades no registo.

41. As garantias dadas pelo Regulamento n.° 2252/2004, conforme alterado, devem, pois, ser lidas
conjuntamente com as dadas pela Diretiva 95/46 e com as referéncias que ele inclui 8 CEDH e a
dignidade das pessoas. A andlise da validade do artigo 1.°, n.° 2, do referido regulamento deve, pois,
ser necessariamente efetuada tendo presentes estes elementos essenciais.

30 — Para recordar os principios gerais aplicados pelo Tribunal Europeu dos Direitos do Homem na matéria, v. TEDH, acérddao M. K. c. Franca
de 18 de abril de 2013, peti¢do n.” 19522/09 (§§ 33 e segs.).

31 — Respetivamente, artigos 6.° e 7.° da Diretiva 95/46.
32 — Artigo 12.° da Diretiva 95/46.
33 — Artigo 14.° da Diretiva 95/46.
34 — Artigo 22.° da Diretiva 95/46.
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2. A obrigacdo prevista pelo artigo 1.°, n.° 2, do Regulamento n.° 2252/2004, conforme alterado,
constitui uma violagdo do direito fundamental a protecio de dados pessoais prevista pela lei e que
prossegue um objetivo de interesse geral reconhecido pela Unido

42. Por um lado, a recolha obrigatéria pelas autoridades nacionais competentes nas condi¢des descritas
no artigo 1.°, n. 2, do Regulamento n.® 2252/2004, conforme alterado, o seu registo e armazenamento
nos passaportes e a possibilidade dada a policia de fronteira de ler estes dados na auséncia de
consentimento do interessado constituem, como é evidente, uma violacdo do direito reconhecido no
artigo 8.° da Carta. Com efeito, exceto se renunciar a ter um passaporte e, consequentemente, a
qualquer deslocagdo na maioria dos Estados terceiros, os requerentes ndo podem opor-se a recolha e
armazenamento das suas impressoes digitais.

43. Por outro lado, cumpre salientar, em primeiro lugar, que a violagdo resultante da recolha
obrigatéria das impressoes digitais deve ser considerada como sendo «prevista por lei», na acecdo do
artigo 52.° da Carta, dado que esta recolha estd expressamente prevista pelo artigo 1.°, n.” 2, do
Regulamento n.° 2252/2004, conforme alterado, que, além disso, respeita igualmente as exigéncias de
acessibilidade, de clareza e de previsibilidade, em conformidade com a jurisprudéncia do Tribunal
Europeu dos Direitos do Homem™.

44. Em segundo lugar, como expus anteriormente®, o objetivo geral essencial prosseguido pelo
Regulamento n.° 2252/2004, conforme alterado, é o da securizacdo das fronteiras externas, pela
aplicacdo de uma politica de gestdo integrada das referidas fronteiras. Além disso, a insercdo das
impressoes digitais num suporte securizado num passaporte visa tornar mais fidvel a conexdo entre o
detentor do documento e o préprio documento e, ao fazé-lo, dificulta a falsificacio e a utilizacdo
fraudulenta, logo, a imigracao ilegal. Por outro lado, a medida do legislador era ainda mais importante
na perspetiva da criagio progressiva de um espa¢o de seguranca, de liberdade e de justica® e, como ja
disse, em razdo da auséncia de controlo nas fronteiras internas da Unido.

45. Parece-me claro que estes «subobjetivos» contribuem para a realizagdo do objetivo geral referido
anteriormente. E, pois, imperioso constatar que o artigo 1.°, n.° 2, do Regulamento n.° 2252/2004,
conforme alterado, ao impor a recolha obrigatéria de duas impressoes digitais destinadas a serem
registadas e armazenadas nos passaportes, prossegue um objetivo de interesse geral reconhecido pela
Uniao.

3. Quanto ao cardter proporcionado da infracdo

46. A limitacdo ao direito fundamental a protecdo dos dados pessoais deve ainda respeitar o principio
de proporcionalidade, isto €, ser necessaria e responder efetivamente ao objetivo prosseguido.

a) A limitacdo é adequada para alcancar o objetivo de interesse geral reconhecido pela Unido

47. A este respeito, o recorrente no processo principal contesta que a recolha obrigatéria das
impressoes digitais dos cidaddaos da Unido que pretendam que lhes seja emitido um passaporte seja
um meio adequado para alcangar o objetivo referido e duvida que ele contribua de maneira efetiva
para a securizacdo das fronteiras externas. No essencial, alega que o método biométrico escolhido se
mostra especialmente insatisfatério e, em qualquer caso, tem utilidade limitada para os cidaddos da
Unido relativamente aos quais ndo € possivel a recolha por razdes de doenca, ferimento ou ainda

35 — Sobre estas exigéncias, v. TEDH, acérdao, ja referido, M. K. c. Franca (§ 30 e jurisprudéncia ai referida). Para um exemplo de ingeréncia
considerada pelo referido Tribunal como néo prevista pela lei, v. TEDH, acérddao Shimovolos c. Rassia de 21 de junho de 2011, peticdo
n.° 30194/09 (§§ 67 e segs.).

36 — V. n.° 22 das presentes conclusoes.
37 — V. artigo 61.° CE.
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queimadura. O referido método ndo pode garantir que seja alcancado o objetivo prosseguido em razao
da fragilidade intrinseca do local de armazenamento cuja duragdo é muito inferior a vigéncia do
passaporte. Por ultimo, este método tem uma percentagem de erro significativa e nao é
suficientemente seguro para garantir a existéncia de um nexo absolutamente fidvel entre o detentor
legitimo do passaporte e o préoprio documento.

48. Parece, no entanto, pouco contestavel que, per se, a inclusdao de dados biométricos num passaporte
torna necessariamente, e ndo so, a atividade de falsificacdo do referido passaporte mais complexa, mas
também o procedimento de identificacdo do detentor legitimo do passaporte mais seguro, dado que as
autoridades responsaveis pelo controlo nas fronteiras externas da Unido tém agora dois elementos
biométricos a sua disposicio, além da imagem facial®. E igualmente indiscutivel que, salvo raras
excecoes, os dados biométricos em questdo sdo adequados para individualizar e identificar as pessoas.

49. Quanto ao argumento relativo a fiabilidade do método, é correto afirmar que o reconhecimento
através da comparacdo das impressdes digitais ndo é um método de identificacao 100% seguro e,
consequentemente, apresenta uma percentagem de erro superior a 0%*. Além disso, ninguém corre o
risco de sustentar que o passaporte tecnicamente descrito pelo Regulamento n.® 2252/2004, conforme
alterado, é um documento insuscetivel de falsificacdo. No entanto, é claro que o legislador da Unido
exerceu plenamente a sua funcdo ao procurar complicar a tarefa dos falsdrios acrescentando dois
dados biométricos e aprofundando a harmonizagdo dos elementos de seguranca. Dito de outro modo,
o facto de o método biométrico escolhido ser falivel e nao ter por efeito tornar o passaporte um
documento totalmente insuscetivel de falsificacdo ou resistente a qualquer tentativa de destruicdo ndo
pode ter por consequéncia torna-lo inadequado a realizacdo do objetivo prosseguido dado que — devo
recordd-lo — até hoje, nao foi criado nenhum método infalivel. Sob alguns aspetos, alids, esta
falibilidade é compensada por flexibilizacdes a obrigacdo de recolha. Por exemplo, quando a referida
recolha ndo seja satisfatéria do ponto de vista da identificagdo, como é designadamente o caso das
criangas, o legislador previu um regime de isen¢do®.

b) O artigo 1.°, n.° 2, do Regulamento n.® 2252/2004, conforme alterado, é necessério a realizagdo do
objetivo de interesse geral reconhecido pela Unido

50. Importa aqui verificar que as instituicdes procederam a uma «ponderacdo equilibrada entre o
interesse da Unido»*' em consolidar a seguranca das suas fronteiras externas e a violagdo da protegdo
de dados pessoais dos cidadaos da Unido que pretendam que lhes seja emitido um passaporte. Ora, «as
derrogacdes a protecdo dos dados pessoais e as suas limitagdes devem ocorrer na estrita medida do
necessario»  de modo que nio deve existir nenhuma medida tio eficaz mas menos atentatéria do
que a que derroga o direito fundamental a protecdo de dados pessoais.

51. Uma questdo que ocupou especialmente o debate no Tribunal de Justica foi a da justeza da opgéao
do legislador pelo método biométrico da comparacdo das impressdes digitais. Segundo o recorrente no
processo principal, o legislador ndo desenvolveu e expds, designadamente numa perspetiva estatistica,
as razoes pelas quais considerou necessario, no momento da adogdo dos Regulamentos n.’ 2252/2004 e
n.° 444/2009, impor aos Estados-Membros a inclusdao de duas impressdes digitais nos passaportes. No
final, o recorrente no processo principal contesta qualquer recurso a um método biométrico, exceto a
imagem facial, ou mesmo a propria necessidade de identificar de maneira tdo precisa os cidadaos da

38 — Dado que o prazo de validade do passaporte é, em principio, de dez anos, pode admitir-se facilmente que, devido a evolucgéo potencial na
aparéncia do detentor legitimo do passaporte, esta fotografia ndo constitua um elemento de controlo muito fidvel ou, pelo menos, suficiente.

39 — A taxa de erro «normal» era calculada, em 2005, entre 0,5% e 1% (v. n.° 3.4.3. do parecer da Autoridade Europeia para a Protecao de Dados,
de 23 de marc¢o de 2005, referido supra).

40 — Artigo 1.°, n.° 2-A, alinea a), do Regulamento n.° 2252/2004, conforme alterado.
41 — Acérdio de 9 de novembro de 2010, Volker und Markus Schecke e Eifert (C-92/09 e C-93/09, Colet., p. I-11063, n.° 77).
42 — Acérdao Volker und Markus Schecke e Eifert, ja referido (n.° 77 e jurisprudéncia ai referida).
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Unido nas fronteiras externas desta®. Designadamente, emocionou-se com as possibilidades de
recuperagdo, a revelia dos seus titulares, da imagem das impressoes digitais que constituem dados,
afinal, pouco securizados*, uma vez que cada ato da nossa vida quotidiana constitui uma ocasido de
deixar atrds de nds as imagens das nossas impressoes digitais. Além disso, o nivel insuficiente de
securizacdo do local de armazenamento ndo permite garantir que os dados biométricos sejam lidos
apenas pelas autoridades autorizadas. No final, o nivel da violagdo do direito fundamental garantido
pelo artigo 8.° da Carta € intoleravel porque, primeiramente, afeta todos os cidadaos da Unido durante
um periodo de dez anos, ou seja, durante todo o prazo de validade do passaporte, em segundo lugar,
repete-se uma ingeréncia em cada controlo nas fronteiras externas, em terceiro lugar, existe um risco
real de conservacdo dos dados biométricos em ficheiros e, em quarto lugar, a identificacdo através das
impressoes digitais pode dar lugar a desvios e apresenta riscos de estigmatizacdo de certas categorias de
pessoas. Por todas estas razdes, M. Schwarz considera que a violagdo do direito fundamental ndo tem
conexdo com as dificuldades realmente encontradas nos controlos nas fronteiras externas da Unido,
seja em matéria de identificacdo dos cidadaos da Unido ou de luta contra as tentativas de entrada
ilegal no territério da Unido por meio de um passaporte falsificado.

52. Embora seja verdade que a exposicdo de motivos do Regulamento n.” 2252/2004 ndo evidencia
especialmente as razdes pelas quais a escolha do legislador recaiu sobre a insercdo das imagens das
impressoes digitais, no entanto explica claramente a necessidade de tornar coerente a posicao adotada
para os passaportes dos cidaddos da Unido relativamente aos documentos de viagem emitidos aos
nacionais de Estados terceiros®. Ora, no que respeita a estes ultimos documentos, a insercio das
referidas impressoes ja estava prevista®. Além disso, a exposi¢io de motivos faz igualmente referéncia
aos resultados dos trabalhos da Organizagdo da Aviagdo Civil Internacional (OACI), que «escolheu
igualmente a foto numérica como principal elemento de identificagio biométrica interoperavel, bem
como as impressoes digitais e/ou a imagem da iris» ¥. Em quaisquer circunstincias, todos os pareceres
que foram proferidos sobre a temdtica da inser¢do dos dados biométricos distintos da imagem facial,
seja pela Autoridade Europeia para a Prote¢do de Dados® ou pelo grupo de trabalho do artigo 29.°%,
alertaram as instituicdes contra os riscos intrinsecos do recurso a biometria em geral mas nunca
puseram em causa a prépria escolha das imagens das impressoes digitais. Todos estes pareceres
recordaram unanimemente que a natureza, por defini¢do, sensivel dos dados biométricos necessita das
garantias especificas mas nunca alegaram que a escolha das impressdes digitais como elemento
biométrico suplementar a inserir nos documentos de viagem era desprovida de toda a pertinéncia. Por
ultimo, tendo em conta que, em principio, cada individuo tem a possibilidade de facultar facilmente
uma imagem das suas impressoes digitais e que estas ultimas sdo singulares na medida em que lhe sdo

43 — Depois de ter sustentado, nos seus articulados, que a iriscopia constituia uma medida menos atentatéria do direito fundamental consagrado
no artigo 8.° da Carta, M. Schwarz precisou a sua posi¢do na audiéncia e indicou ao Tribunal de Justica que o tnico método biométrico
obrigatdrio tolerdvel era a imagem facial. Indicou igualmente que, no controlo nas fronteiras externas da Unido, sé importava a verificagio
da nacionalidade da pessoa e que a verificacdo da sua identidade completa era dispensével.

44 — M. Schwarz invocou tanto riscos de recuperacio por falsirios como riscos de recuperacao por Estados terceiros que beneficiavam do
controlo dos passaportes nas suas fronteiras para obterem as imagens das impressoes digitais dos cidaddos da Unido contidas nos
passaportes para as utilizarem sem qualquer controlo.

45 — V. pp. 4 e 8 da proposta de regulamento, referida supra, e n.° 20 das presentes conclusoes.

46 — V. p. 8 da proposta de regulamento, referida supra.

47 — Ibidem, p. 8.

48 — Parecer de 23 de marco de 2005, ja referido; de 19 de outubro de 2005, sobre a proposta de decisdo do Conselho relativa ao
estabelecimento, ao funcionamento e a utilizagdo do Sistema de Informacdo de Schengen de segunda geragio (SIS II), a proposta de
regulamento do Conselho e do Parlamento Europeu relativo ao estabelecimento, ao funcionamento e a utilizacdo do Sistema de Informacgao
de Schengen de segunda geracao (SIS II) e a proposta de regulamento do Parlamento Europeu e do Conselho relativo ao acesso ao Sistema
de Informagdo de Schengen de segunda geracdo (SIS II) dos servigos dos Estados-Membros competentes para a emissdo de certificados de
matricula dos veiculos (SIS II) (JO 2006, C 91, p. 38); de 27 de outubro de 2006, sobre a proposta de regulamento do Parlamento Europeu e
do Conselho que altera as Instrucdes Consulares Comuns destinadas as missdes diplomadticas e postos consulares de carreira no que diz
respeito a introducgdo de dados biométricos, incluindo as disposicoes relativas a organizagdo da rececgdo e do tratamento dos pedidos de visto
(JO C 321, p. 38), e de 26 de margo de 2008, sobre a proposta de Regulamento n.° 444/2009 (JO C 200, p. 1).

49 — Parecer 3/2005, de 30 de setembro de 2005, do grupo de trabalho sobre a protecio de dados - sobre a aplicagdo do Regulamento
[n.° 2252/2004].
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préprias, o legislador considerou, em minha opinido legitimamente, que as impressdes digitais
constituem um elemento biométrico de identificagdo adequado para tornar o nexo entre o passaporte
e o seu detentor mais fragil ao mesmo tempo que tornam mais dificil qualquer tentativa de utilizacao
fraudulenta ou de falsificacao.

53. Observa-se, assim, que a hipétese de um erro manifesto do legislador da Unido — a unica
suscetivel de ser sancionada quando, como aqui, dispoe, «num quadro técnico complexo de carater
evolutivo [...] de um amplo poder de apreciagio, nomeadamente quanto a apreciacdo dos elementos
factuais de ordem cientifica e técnica altamente complexos, para determinar a natureza e o alcance
das medidas que adota»* — deve ser afastada, tanto mais que o Tribunal de Justi¢a ndo pode, em tal

contexto, substituir pela sua apreciacdo a realizada pelo legislador, a que o Tratado conferiu essa tarefa.

54. Quanto a existéncia de medidas alternativas menos atentatdrias do direito fundamental a protecdo
de dados pessoais, o recurso a iriscopia ndo pode ser considerado como menos atentatério. Além disso,
apresenta um certo numero de inconvenientes associados tanto ao custo intrinseco deste método —
que esta patenteado — como ao risco para a saide que tem o processo de digitalizacdo da iris ou
ainda a demora que a verificacdo da concordancia da iris causava nos controlos nas fronteiras
externas da Unido”'. Por sua vez, a mera inser¢io da imagem facial é certamente menos atentatoria,
mas, tendo em conta a evolu¢do na aparéncia fisica que ela é incapaz de refletir, ndo se mostra tdo
eficaz em caso de necessidade de as autoridades de controlo confirmarem a identidade de uma pessoa
e a sua legitima conexdo com o passaporte que apresenta.

55. Quanto ao argumento relativo a possibilidade de recuperacdo dos dados por terceiros ou por
Estados terceiros, limitar-me-ei a salientar que, na primeira hipdtese, os riscos ndo me parecem
menos importantes no caso de um sistema em que o controlo se baseia unicamente na imagem facial.
Quanto aos Estados terceiros, ndo partilho da opinido do recorrente segundo a qual o artigo 1.°, n.° 2,
do Regulamento n.” 2252/2004, conforme alterado, é a causa da exposicdao dos cidaddos da Unido ao
risco de abuso nestes Estados. A este respeito, basta constatar que a Unido ndo tem influéncia sobre a
determinacdo das formalidades a cumprir pelos seus cidaddos para a entrada no territério dos Estados
terceiros.

¢) Observagoes finais

56. O numero de impressdes digitais cuja imagem deve ser obtida e armazenada estd limitado a duas.
A obrigacdo de recolha apenas recai sobre os cidaddaos da Unido que pretendam viajar fora das
fronteiras internas desta. A utilizacio destes dados deve ser feita para efeitos estritamente
determinados: o Regulamento n.° 2252/2004, conforme alterado, prevé que os dados apenas sdo
utilizados «para verificar» a autenticidade do passaporte e a identidade do titular®. Os dados constam
do uUnico suporte de armazenamento securizado incluido no passaporte, o que significa que, em
principio, o cidaddo da Unido é o tunico detentor da imagem das suas impressdes. O referido
regulamento nao pode — e é um elemento essencial — servir de base juridica a constituicdo, pelos
Estados-Membros, de bases de dados que armazenam estas informagoes®. O periodo durante o qual a
imagem das impressoes digitais é armazenada no passaporte é igualmente limitado, dado que
corresponde ao periodo de vigéncia do passaporte.

50 — Acoérdao de 8 de julho de 2010, Afton Chemical (C-343/09, Colet., p. I-7027, n.° 28).
51 — Sem referir o facto de que, em qualquer caso, a iriscopia também ndo apresenta uma taxa de erro nula.

52 — Quanto a este aspeto, o recorrente no processo principal, na audiéncia, fez eco das preocupagdes expressas pelo Bundesverfassungsgericht
na decisdo que proferiu em 30 de dezembro de 2012 (1BvR 502/09).

53 — Artigo 4.°, n.° 3, do Regulamento n.® 2252/2004, conforme alterado.

54 — V. quinto considerando do Regulamento n.° 444/2009. Se os Estados optarem por constituir essa base de dados, a sua conformidade com o
direito fundamental a protecio de dado pessoais pode ser verificada, eventualmente, pelos drgaos jurisdicionais nacionais, incluindo
constitucionais, bem como pelo Tribunal Europeu dos Direitos do Homem.
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57. Em qualquer caso, a verificagdo da correspondéncia das impressoes digitais ndo é sistemadtica,
ocorrendo antes de forma aleatéria, por exemplo, se o controlo apenas com base na imagem facial e
nos elementos constantes do passaporte néo tiver dissipado quaisquer ddvidas quanto a autenticidade
do passaporte e/ou a identidade do seu detentor. Os dados — securizados — sdo obtidos por pessoal
qualificado e autorizado® e s6 as autoridades autorizadas e que disponham de material adequado
podem ter acesso a leitura dos dados®. As pessoas cujas impressdes digitais foram obtidas tém o
direito de verificacdo, correcdo e supressdo”. Por ultimo, para limitar os inconvenientes que possam
resultar das imperfeicdes e limites do método e da tecnologia, prevé-se que «[a] falta de concordancia,
por si s6, ndo compromete a validade do passaporte [...] para efeitos de passagem das fronteiras
externas»* e é instituido um regime derrogatdrio para as criangas com idade inferior a doze anos, as
pessoas fisicamente incapazes de fornecer impressoes digitais ou as pessoas para as quais a recolha
seja temporariamente impossivel”. Ao consagrar tais derrogagdes ou isengdes, o legislador da Unido
procurou proteger a dignidade das pessoas.

58. Entdo, sim, a identificacdo pela comparacdo das impressdes digitais é uma técnica que conhece
limites e, ndo, ndo me é possivel dizer que o Regulamento n.° 2252/2004, conforme alterado,
instaurou um sistema que permite excluir, de maneira absoluta, quaisquer riscos, incluindo em termos
de utilizacdo fraudulenta ou de contrafacdo. Assim sendo, considero, a luz de todas as consideragoes
precedentes e das precaugoes que foram tomadas, que o legislador adotou todas as medidas
necessdrias para garantir, na medida do possivel, o tratamento leal e licito dos dados pessoais exigidos
para a emissio de um passaporte. E inegavel que, pela sua atitude calculada, procedeu a uma
ponderacédo equilibrada dos interesses da Unido em presenca.

59. Por conseguinte, o prejuizo que o artigo 1.°, n.° 2, do Regulamento n.° 2252/2004, conforme
alterado, manifestamente causa ao direito fundamental a protecio dos dados pessoais deve ser
considerado proporcionado.

VI — Conclusao

60. Tendo em conta as observacoes precedentes, proponho ao Tribunal de Justica que responda do
seguinte modo a questdo prejudicial submetida pelo Verwaltungsgericht Gelsenkirchen:

«A apreciacdo da questdo submetida ndo mostrou nenhum elemento suscetivel de afetar a validade do
artigo 1.°, n.° 2, do Regulamento (CE) n.” 2252/2004 do Conselho, de 13 de dezembro de 2004, que
estabelece normas para os dispositivos de seguranca e dados biométricos dos passaportes e
documentos de viagem emitidos pelos Estados-Membros, na redacdo que lhe foi dada pelo
artigo 1.° do Regulamento (CE) n.° 444/2009 do Parlamento Europeu e do Conselho, de 28 de maio de
2009.»

55 — Artigo 1.°-A do Regulamento n.° 2252/2004, conforme alterado.

56 — Os quais sdo protegidos por uma chave na infraestrutura publica.

57 — Artigo 4.°, n.° 1, do Regulamento n.® 2252/2004, conforme alterado.

58 — Artigo 4.°, n.° 3, do Regulamento n.® 2252/2004, conforme alterado.

59 — Artigo 1.°, n.”* 2-A e 2-B, do Regulamento n.” 2252/2004, conforme alterado.
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