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violacdes dos direitos de autor e dos direitos

conexos na Internet, da teledescarga ilegal
de obras protegidas, fenémeno comum-
mente designado por «pirataria» de obras
musicais, cinematograficas, audiovisuais ou
ainda literérias, e de se interessar pela luta

travada pelos titulares desses direitos e pe-
los seus sucessores contra o que se revela ser
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um flagelo mundial®. O Tribunal de Justica é,
mais precisamente, chamado a pronunciar-
-se sobre a questdo inédita da viabilidade do
ponto de vista do direito da Unido, de deter-
minadas medidas técnicas de luta contra a
pirataria que, apesar de a sua fiabilidade ndo
estar totalmente demonstrada e estarem per-
manentemente dependentes do progresso
tecnolégico e da evolucdo das praticas, sdo
apresentadas como uma resposta possivel as

2 — Nao parece ser necessério salientar que o problema da pira-
taria na Internet é planetario, que deu lugar a respostas
diferentes conforme os paises, a maior parte das vezes judi-
cidrias [contra os préprios utilizadores da Internet ou contra
os prestadores do servigo, fornecedores de acesso Internet,
fornecedores de hosting, editores de softwares peer-to-peer
ou de servicos [v., nomeadamente, processos Napster (A&M
Records/Napster, 239 F.3d 1004, 9th Cir. 201) e Grokster
(Metro-Goldwyn-Mayer Studios/Grokster, 125 S. Ct. 2764,
2005) nos Estados Unidos, o processo Kazaa na Austrélia
[Kazaa (2005) F. C. A. 1242] ou ainda o processo PirateBay
na Suécia (Svea hovritt), de 26 de Novembro de 2010, pro-
cesso n.° B 4041-09)]; respostas algumas vezes legislativas
[por exemplo, em Franca, a Lei dita Hadopi, do nome da
Haute Autorité pour la diffusion des ceuvres et la protection
des droits sur Internet, que a institui (Lei n.° 2009-669, de
12 de Junho de 2009, que protege a difusao e a protec¢io da
criagdo na Internet, JORF n.° 135 de 13 de Junho de 2009,
p. 9666); em Espanha, Disposicion final cuadragésima tercera
de la Ley 2/2011, de 4 de Margo, de Economia Sostenible
(BOE de 5 de Margo de 2011, Sec. L, p. 25033)], por vezes
sui generis [v., por exemplo, o Joint Memorandum of Unders-
tanding on an approach to reduce unlawful file sharing assi-
nado em 2008 entre os principais fornecedores de acesso a
Internet do Reino Unido e os representantes das industrias
da criagdo], abundantemente comentadas e das quais nao é
evidentemente possivel dar aqui conta mesmo que sucinta-
mente, e que o debate que suscita é em si mundial e particu-
larmente controverso; para uma ideia da abordagem francesa
do problema, v., nomeadamente, Derieux, E. e Granchet,
A., La lutte contre le téléchargement ilegal, Lois DADVSI e
HADOPI, Lamy Axe Droit, 2010; para uma ideia da abor-
dagem defendida pela Comisséo, v. o seu primeiro relatério,
de 21 de Novembro de 2003, sobre a aplicagdo da Direc-
tiva 2000/31/CE do Parlamento Europeu e do Conselho,
de 8 de Junho de 2000, relativa a certos aspectos legais dos
servi¢os da sociedade de informagio, em especial do comér-
cio electrénico, no mercado interno [COM(2003) 702 final,
ponto 4.7]; o seu relatério de 22 de Dezembro de 2010 sobre a
aplicacdo da Directiva 2004/48/CE do Parlamento Europeu e
do Conselho, de 29 de Abril de 2004, relativa ao respeito dos
direitos de propriedade intelectual [COM(2010) 779 final,
ponto 3.3] e a sua Comunicagio de 16 de Julho de 2008,
«Une stratégie dans le domaine des droits de propriété indus-
trielle pour 'Europe», COM (2008) 465 final, ponto 5. 3.
Pode também consultar-se, entre os trabalhos realizados
no ambito do Conselho da Europa, a Recomendagdo CM/
Rec(2008)6 do Comité dos Ministros dos Estados-Membros,
de 26 de Margo de 2008, sobre as medidas destinadas a
promover o respeito da liberdade de expressao e de infor-
magdo relativamente aos filtros Internet e as orientagdes
destinadas a ajudar os fornecedores de servicos Internet, de
Julho de 2008; v. também, relatério da OCDE apresentado
em 13 de Dezembro de 2005 ao Working Party on the Infor-
mation Economy, Digital Broadband Content: Music, DSTI/
ICCP/IE(2004)12/FINAL.

violagdes dos direitos de propriedade intelec-
tual quotidianamente perpetrados na «rede».

2. As questdes prejudiciais submetidas ao
Tribunal de Justica neste processo exigem a
interpretacdo tanto de um conjunto comple-
xo de disposic¢des de actos de direito derivado
como de disposicoes de direito primario, mais
precisamente, da Carta dos Direitos Funda-
mentais da Unido Europeia?, a luz da Conven-
¢do Europeia para a Proteccdo dos Direitos
do Homem e das Liberdades Fundamentais*.
Deve, no entanto, desde ja referir-se que esta
fora de questdo abordar, no ambito das pre-
sentes conclusodes, todas as duvidas juridicas
e os problemas técnicos® que as medidas em
causa suscitam. Com base na prépria formu-
lagéo das questdes submetidas pelo 6rgéo ju-
risdicional de reenvio e nos termos em que
0 mesmo expde a situagdo juridica e factual
do processo principal, esfor¢car-me-ei por lhe

3 — A seguir «Carta».

4 — A seguir«CEDH».

5 — Assim, no plano juridico, a qualificagio juridica dos actos
de contrafac¢do em causa e a relevincia das excepgdes para
copia privada ndo serdo examinadas; no plano técnico, nem
as técnicas de teledescarga ilegal nem os meios possiveis
para a impedir podem ser examinados. De uma forma mais
geral, remeter-se-4, a este respeito, para a abundante dou-
trina que a apreensio juridica do fenémeno suscita.

I - 11965



CONCLUSOES DE P. CRUZ VILLALON - PROCESSO C-70/10

fornecer uma resposta ttil concentrando-me
nos seus aspectos fundamentais.

3. A este respeito, o Tribunal de Justica é
chamado principalmente a indicar em con-
creto ao 6rgdo jurisdicional de reenvio se, do
ponto de vista do direito da Unido, um tribu-
nal nacional pode adoptar uma medida como
a que ¢ solicitada no processo principal, de
ordenar a um fornecedor de acesso a Inter-
net® a instala¢do de um sistema de filtragem
e de bloqueio das comunicagdes electrénicas.
Ora, como a medida assim solicitada tem um
alcance completamente diferente para este
FAIL por um lado, e para todos os utilizado-
res dos servicos desse FAI e os internautas
em geral, por outro, hd que ter em conta esta
dupla perspectiva, apesar de a questdo sub-
metida visar especialmente os direitos dos
utilizadores.

4. Antes de mais, deve também precisar-se
que o presente caso se distingue do proces-
s0 que deu origem ao acérddo Promusicae’,

6 — A seguir «FAI».

7 — Acérdao de 29 de Janeiro de 2008, C-275/06, Colect., p. I-271;
conclusdes da advogada-geral J. Kokott de 18 de Julho de
2007.
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embora o seu quadro juridico e o seu contex-
to geral revelem evidentes semelhancas. Ain-
da que o presente caso exija, como no proces-
so Promusicae, ja referido, a conciliagdo das
exigéncias relativas a proteccdo de diferentes
direitos fundamentais, os dois processos re-
velam diferencas que, como o préprio 6rgao
jurisdicional de reenvio real¢a, excluem que
os ensinamentos do acérddo Promusicae,
nomeadamente o principio do justo equili-
brio dos direitos que define, sejam suficien-
tes para lhe permitir decidir. Com efeito, no
processo Promusicae, era pedido que um FA],
no ambito de um processo judicial, revelasse
a identidade e o endereco fisico de pessoas
identificadas pelo seu endereco IP?, a data e
a hora da sua conexdo. Estava portanto em
causa uma comunicagdo, num quadro judi-
cial, de dados conhecidos e identificados. Em
contrapartida, no processo principal exige-se
que um fornecedor de acesso a Internet insta-
le um sistema de filtragem das comunicagdes
electrénicas e de bloqueio dos ficheiros elec-
trénicos susceptiveis de violarem um direito
de propriedade intelectual. Nao é imposta
uma intervencao a posteriori, uma vez veri-
ficada uma violagdo dos direitos de autor ou
de direitos conexos, que ¢ exigida, mas sim
uma intervengédo a priori, destinada a evitar
essa violagdo e, mais precisamente, a instalar
um sistema susceptivel de impedir, de forma
preventiva, qualquer violagdo futura de um
direito de propriedade intelectual®, segundo

8 — Um enderego IP é um enderego tinico que os dispositivos
que comunicam em conformidade com o «Protocolo Inter-
net» utilizam para se identificarem e comunicarem entre
eles numa rede informatica; v., em especial, Jon Postel ed.,
Internet Protocol, RFC 791, Setembro de 1981, http://www.
fags.org/rfcs/rfc791.html. V., também, as conclusoes da
advogada-geral J. Kokott no processo Promusicae, ja refe-
rido, n.” 30 e 31.

9 — Na verdade, como se vera mais a frente, embora se exija que
o FAI em causa instale um dispositivo «preventivo» de luta
contra as violagoes dos direitos de propriedade intelectual,
deve contudo salientar-se que, no caso em apreco, o referido
FAI é o destinatério de uma injuncéo adoptada em reacgdo a
violagdes dos direitos de propriedade intelectual verificadas
no ambito de um processo civel.
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regras que, como se verd, estdo impregnadas
de muitas incertezas.

5. Dito isto, é essencialmente numa perspec-
tiva de direitos fundamentais que se impoe
o exame da situagdo em causa no processo
principal.

II - Quadro juridico

A — Direito da Unido

6. O Tribunal de Justica ¢ interrogado prin-
cipalmente sobre a interpretacio das Directi-
vas 2001/29/CE ™ e 2004/48/CE ", relativas a
proteccdo da propriedade intelectual, das Di-
rectivas 95/46/CE'? e 2002/58/CE ", relativas
a proteccdo de dados pessoais e da Directiva

10 — Directiva do Parlamento Europeu e do Conselho, de
22 de Maio de 2001, relativa @ harmoniza¢do de certos
aspectos do direito de autor e dos direitos conexos na socie-
dade da informagéo (JO L 167, p. 10).

11 — Directiva do Parlamento Europeu e do Conselho, de
29 de Abril de 2004, relativa ao respeito dos direitos de pro-
priedade intelectual (JO L 157, p. 45, e — rectificativos — JO
2004, L 195, p. 16, e JO 2007, L 204, p. 27).

12 — Directiva do Parlamento Europeu e do Conselho, de
24 de Outubro de 1995, relativa a protecgao das pessoas sin-
gulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados (JO L 281, p. 31).

13 — Directiva do Parlamento Europeu e do Conselho, de
12 de Julho de 2002, relativa ao tratamento de dados pes-
soais e & protecgdo da privacidade no sector das comunica-
¢oes electronicas (JO L 201, p. 37).

2000/31/CE™ sobre o comércio electréni-
co, directivas estas que tém entre si relacdes
complexas. Atenta esta complexidade, serdo
apenas reproduzidas na apresentacdo do qua-
dro juridico, as disposi¢des indispensdveis a
compreensdo do litigio no processo principal.

X

1. Regulamentacgdo relativa a proteccdo da
propriedade intelectual

a) Directiva 2001/29 relativa a harmonizacgio
de certos aspectos do direito de autor e dos
direitos conexos na sociedade da informacio

7. O artigo 8.° da Directiva 2001/29, intitula-
do «Sancgdes e vias de recurso», tem a seguin-
te redacgio:

«1. Os Estados-Membros devem prever as
sangdes e vias de recurso adequadas para as
violagoes dos direitos e obriga¢des previstas
na presente directiva e tomar todas as me-
didas necessdrias para assegurar a aplicacio
efectiva de tais sangdes e vias de recurso. As
sang¢des previstas devem ser eficazes, propor-
cionadas e dissuasivas.

14 — Directiva do Parlamento Europeu e do Conselho, de
8 de Junho de 2000, relativa a certos aspectos legais dos ser-
vigos da sociedade de informagéo, em especial do comércio
electrénico, no mercado interno («directiva sobre o comér-
cio electrénico») (JOL 178, p. 1).
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2. Os Estados-Membros tomardo todas as
medidas necessdrias para assegurar que os
titulares dos direitos cujos interesses sejam
afectados por uma violagédo praticada no seu
territério possam intentar uma acgéo de in-
demnizacdo e/ou requerer uma injuncio e,
quando adequado, a apreensdo do material
ilicito, bem como dos dispositivos, produ-
tos ou componentes referidos no n.° 2 do
artigo 6.°

3. OsEstados-Membros deverdo garantir que
os titulares dos direitos possam solicitar uma
injuncéo contra intermedidrios cujos servigos
sejam utilizados por terceiros para violar um
direito de autor ou direitos conexos.»

b) Directiva 2004/48 relativa ao respeito dos
direitos de propriedade intelectual

8. O artigo 9.°, n.° 1, alinea a), da Directiva
2004/48 dispoe:

«Os Estado-Membros devem garantir que as
autoridades judiciais competentes possam, a
pedido do requerente:

a) Decretar contra o infractor presumi-
vel uma medida inibitéria de qualquer
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violacdo iminente de direitos de pro-
priedade intelectual ou de proibicéo, a
titulo provisério e eventualmente sujeita
a quaisquer sangdes pecunidrias compul-
sivas previstas na legislacdo nacional, da
continuagdo da alegada violagdo dos re-
feridos direitos, ou fazer depender essa
continuacdo da constitui¢do de garantias
destinadas a assegurar a indemnizagdo
do titular; pode igualmente ser decreta-
da uma medida inibitdria, nas mesmas
condigdes, contra qualquer intermedi-
ario cujos servigos estejam a ser utiliza-
dos por um terceiro para violar direitos
de propriedade intelectual; as medidas
inibitérias contra intermediarios cujos
servicos estejam a ser utilizados por ter-
ceiros para violar direitos de autor ou di-
reitos conexos sdo abrangidas pela Direc-
tiva 2001/29/CE.»

9. O artigo 11.° da Directiva 2004/48, intitu-
lado «Medidas inibitérias», prevé:

«Os Estados-Membros devem garantir que,
nos casos em que tenha sido tomada uma
decisdo judicial que constate uma violacdo
de um direito de propriedade intelectual, as
autoridades judiciais competentes possam
impor ao infractor uma medida inibitéria da
continuacgdo dessa violacdo. Quando esteja
previsto na legislacdo nacional, o incumpri-
mento de uma medida inibitdria deve, se for
caso disso, ficar sujeito a aplicacdo de uma
sanc¢do pecunidria compulséria, destinada a
assegurar a respectiva execucdo. Os Estados-
-Membros devem garantir igualmente que os
titulares dos direitos possam requerer uma
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medida inibitéria contra intermedidrios cujos
servicos sejam utilizados por terceiros para
violar direitos de propriedade intelectual,
sem prejuizo do n.° 3 do artigo 8.° da Directi-
va 2001/29/CE.»

2. Regulamentacdo relativa a proteccao dos
dados pessoais

a) Directiva 95/46 relativa a proteccdo das
pessoas singulares no que diz respeito ao tra-
tamento de dados pessoais e a livre circula¢do
desses dados

10. O artigo 13.°, n.° 1, alinea g), da Directiva
95/46 dispoe:

«Os Estados-Membros podem tomar medi-
das legislativas destinadas a restringir o al-
cance das obrigacdes e direitos referidos no
n.° 1 do artigo 6.°, no artigo 10.°, no n.° 1 do
artigo 11.° e nos artigos 12.° e 21.°, sempre que
tal restricdo constitua uma medida necessaria
a proteccdo:

g) De pessoa em causa ou dos direitos e li-
berdades de outrem.»

b) Directiva 2002/58 relativa ao tratamento
de dados pessoais e a protec¢io da privacida-
de no sector das comunicagdes electrénicas

11. O artigo 5.° da Directiva 2002/58, consa-
grado a confidencialidade das comunicagdes,
dispde no seu n.’ 1:

«Os Estados-Membros garantirdo, através da
sua legislacdo nacional, a confidencialidade
das comunicacoes e respectivos dados de tré-
fego realizadas através de redes publicas de
comunicagoes e de servicos de comunicagdes
electrénicas publicamente disponiveis. Proi-
birdo, nomeadamente, a escuta, a instalacdo
de dispositivos de escuta, o armazenamento
ou outras formas de intercepgdo ou vigilancia
de comunicagdes e dos respectivos dados de
tréfego por pessoas que néo os utilizadores,
sem o consentimento dos utilizadores em cau-
sa, excepto quando legalmente autorizados a
fazé-lo, de acordo com o disposto no n.° 1 do
artigo 15.°. O presente niumero nio impede
o armazenamento técnico que é necessario
para o envio de uma comunicacio, sem pre-
juizo do principio da confidencialidade.»

12. O artigo 15.°, n.° 1, da Directiva 2002/58,
que prevé a aplicacdo de determinadas dispo-
sicoes da Directiva 95/46/CE, dispoe:

«Os Estados-Membros podem adoptar medi-
das legislativas para restringir o &mbito dos
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direitos e obrigagdes previstos nos artigos 5.°
e 6., nos n.” 1 a 4 do artigo 8.° e no artigo 9.°
da presente directiva sempre que essas res-
tricdes constituam uma medida necesséria,
adequada e proporcionada numa sociedade
democratica para salvaguardar a seguranca
nacional (ou seja, a seguranca do Estado), a
defesa, a seguranca publica, e a prevencio, a
investigacdo, a deteccéo e a repressio de in-
fraccdes penais ou a utilizagdo nio autoriza-
da do sistema de comunicagdes electrénicas,
tal como referido no n.° 1 do artigo 13.° da
Directiva 95/46/CE. Para o efeito, os Estados-
-Membros podem designadamente adoptar
medidas legislativas prevendo que os dados
sejam conservados durante um periodo limi-
tado, pelas razdes enunciadas no presente nu-
mero. Todas as medidas referidas no presente
numero deverdo ser conformes com os prin-
cipios gerais do direito comunitério, incluin-
do os mencionados nos n.” 1 e 2 do artigo 6.°
do Tratado da Uniao Europeia.»

3. Regulamentacdo relativa ao comércio elec-
trénico: Directiva 2000/31

13. O artigo 15.° da Directiva 2000/31, que
encerra a Seccdo 4 consagrada a responsa-
bilidade dos prestadores intermedidrios de
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servicos, institui o principio da auséncia de
obrigacdo geral de vigilancia nos seguintes
termos:

«1. Os Estados-Membros ndo impordo aos
prestadores, para o fornecimento dos servi-
¢os mencionados nos artigos 12.°, 13.° e 14.°,
uma obrigagdo geral de vigilancia sobre as
informacoes que estes transmitam ou arma-
zenem, ou uma obrigacdo geral de procurar
activamente factos ou circunstancias que in-
diciem ilicitudes.

2. Os Estados-Membros podem estabelecer
a obrigacdo, relativamente aos prestadores de
servicos da sociedade da informacéo, de que
informem prontamente as autoridades publi-
cas competentes sobre as actividades empre-
endidas ou informacgdes ilicitas prestadas pe-
los autores aos destinatérios dos servigos por
eles prestados, bem como a obrigacdo de co-
municar as autoridades competentes, a pedi-
do destas, informagdes que permitam a iden-
tificacdo dos destinatdrios dos servigos com
quem possuam acordos de armazenagem.»

B — Direito nacional

14. O artigo 87.°, n.° 1, da Lei de 30 de Junho
de 1994, relativa aos direitos de autor e aos
direitos conexos’, conforme alterada pela

15 — Moniteur belge de 27 de Julho de 1994, p. 19297.
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Lei de 10 de Maio de 2007 que transpde o ar-
tigo 8.% n.° 3, da Directiva 2001/29 e o arti-
go 11.° da Directiva 2004/48, dispoe:

«O presidente do tribunal de primeira ins-
tancia e o presidente do tribunal do comér-
cio [...] constatam a existéncia e ordenam a
cessacdo de qualquer violagdo dos direitos de
autor ou de um direito conexo.

Podem igualmente dirigir uma injungdo de
cessacdo aos intermedidrios cujos servicos
sejam utilizados por um terceiro para violar
os direitos de autor ou um direito conexo.»

III — Factos na origem do litigio no proces-
so principal e questdes prejudiciais

A — Factos e processo principal

15. Por requerimento de 24 de Junho de
2004, a Société belge des auteurs composi-
teurs et éditeurs (Sabam), no quadro da lei
de 30 de Junho de 1994 relativa aos direitos
de autor e aos direitos conexos, submeteu ao
presidente do tribunal de primeira instancia
de Bruxelas, na qualidade de juiz das medi-
das provisérias, um pedido de injuncdo de

cessacdo dirigido contra a Scarlet Extended
SA, um FAI ',

16. A Sabam alegava que, na sua qualidade de
FAI, a Scarlet estava colocada na posi¢io ideal
para tomar medidas destinadas a fazer cessar
as violacdes dos direitos de autor cometidas
pelos seus clientes, os internautas que tele-
descarregam ilegalmente obras constantes do
catdlogo da Sabam através de software peer-
-to-peer sem pagar direitos, pratica de que a
Scarlet beneficia na medida em estas praticas
sdo susceptiveis de aumentar o seu volume de
trafego e, consequentemente, a procura dos
seus servicos.

17. A Sabam pedia, antes de mais, que fosse
declarada a existéncia de violagdes dos direi-
tos de autor sobre as obras musicais perten-
centes ao seu repertério e, em particular, do
direito de reproducdo e do direito de divul-
gacdo ao publico, decorrentes do intercimbio
ndo autorizado, por intermédio dos servicos
fornecidos pela Scarlet, de ficheiros electré-
nicos musicais realizada através de software
peer-to-peer.

18. Seguidamente, a Sabam pedia que a Scar-
let fosse condenada a fazer cessar essas vio-
lagdes sob pena de aplicagdo de uma sang¢io
pecunidria compulséria, tornando impossivel
ou paralisando qualquer forma de envio ou
de recepcdo pelos seus clientes, através de
software peer-to-peer, de ficheiros contendo
uma obra musical sem autorizagdo dos titu-
lares dos direitos.

16 — A seguir «Scarlet».

I-11971



CONCLUSOES DE P. CRUZ VILLALON - PROCESSO C-70/10

19. Por ultimo, a Sabam exigia da Scarlet a
comunicagio, no prazo de oito dias a contar
da notificacio da deciséo judicial, sob pena de
aplicacdo de uma sang¢do pecunidria compul-
séria, de uma descricdo das medidas adop-
tadas, a publicacdo de um texto na pagina
inicial do seu sitio Internet e a publicacdo da
decisdo judicial em dois jornais didrios e num
jornal semandrio da sua escolha.

20. Por decisdo de 26 de Novembro de 2004,
o presidente do tribunal constatou a existén-
cia das viola¢oes dos direitos de autor denun-
ciadas. No entanto, antes de decidir quanto
ao pedido de cessacdo, nomeou um perito
para avaliar se as solugdes técnicas propostas
pela Sabam eram tecnicamente exequiveis,
se permitiam filtrar exclusivamente as trocas
ilicitas de ficheiros electrénicos e se existiam
outros dispositivos susceptiveis de controlar
a utilizacdo de software peer-to-peer e deter-
minar o custo de tais dispositivos.

21. O perito nomeado entregou o seu relat6-
rio em 29 de Janeiro de 2007, cujas conclu-
sdes, reproduzidas na decisdo de reenvio, tém
a seguinte redacgéo:

«1. Uma rede peer-to-peer é um meio trans-
parente de troca de conteddos, indepen-
dente, descentralizado e munido de fun-
¢oes de busca e de descarga avancadas.
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2.

Com excepc¢io da solucdo proposta pela
Audible Magic, todas as solu¢des procu-
ram impedir a utilizacdo de redes peer-
-to-peer, independentemente do conted-
do que nelas é veiculado.

Por outro lado, a perenidade das solucdes
de filtragem de aplicacbes peer-to-peer
estd longe de ficar assegurada a médio
prazo (2-3 anos) pela utilizacio crescente
de encriptacéo nesse tipo de aplicagdes.

A soluc¢éo proposta pela sociedade Audi-
ble Magic é, portanto, a tinica a procurar
dar resposta especifica a essa questdo.
Esta solucdo, destinada essencialmente
a drea da educacdo, ndo estd contudo,
intrinsecamente dimensionada para dar
resposta ao volume de trifego de um
FAIL O recurso a esta técnica no contexto
de um FAI envolve por isso um custo de
aquisicdo e de exploracdo elevado para
compensar esse sub-dimensionamento.

Este custo deve ser ponderado a luz do
periodo de tempo durante o qual a solu-
¢do serd eficaz, uma vez que a encripta-
¢do referida torna a solugdo igualmen-
te ineficaz no &mbito da filtragem em
transito.
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6. O recurso a métodos de investigagdo in-
terna, realizada dentro de uma rede peer-
-to-peer, é mais complexo de implemen-
tar, mas apresenta melhores resultados.
Estes métodos sé se aplicam a priori a
parte repreensivel das trocas e tém a pos-
sibilidade de tomar em conta o contexto
em que as trocas sdo feitas.

7. Ademais, estes métodos ndo sio, ou sdo
muito menos sensiveis a encriptacdo e
representam, na nossa opinido, o melhor
investimento a médio e a longo prazo
para assegurar o respeito dos direitos de
autor respeitando os direitos de todos.»

22. Baseado neste relatério do perito, o pre-
sidente do tribunal de primeira instancia de
Bruxelas proferiu, em 19 de Junho de 2007,
uma segunda decisdo pela qual condenou a
Scarlet a fazer cessar as violacoes dos direitos
de autor constatadas na decisdo de 26 de No-
vembro de 2004, tornando impossivel qual-
quer forma de envio ou de recepc¢do pelos
seus clientes, através de software peer-to-peer,
de ficheiros electrénicos contendo uma obra
musical do repertério da Sabam, sob pena de
aplicacdo de uma sanc¢éo pecunidria compul-
séria de 2500 EUR por dia, caso a Scarlet ndo
dé cumprimento a decisdo, apds o termo de
um prazo de seis meses.

23. A Scarlet interpds recurso desta decisdo
para a cour d’appel de Bruxelles em 6 de Se-
tembro de 2007.

24. Além disso, por requerimento de
7 de Dezembro de 2007, a Scarlet submeteu
ao presidente do tribunal de primeira instan-
cia de Bruxelas um pedido de anulagio, ou
pelo menos de suspensio, da sangdo pecunia-
ria compulsdria que lhe foi aplicada. A Scarlet
alegava que se encontrava material e tempo-
ralmente impossibilitada de dar cumprimen-
to a injuncéo de cessacdo, na medida em que
o sistema Audible Magic ndo funcionava e
nio estava provado que fosse tecnicamente
possivel a um fornecedor de acesso a Inter-
net filtrar ou bloquear eficazmente o trafego
peer-to-peer.

25. Por decisdo de 22 de Outubro de 2008,
o presidente do tribunal de primeira instan-
cia de Bruxelas rejeitou este pedido, consi-
derando que o efeito devolutivo do recurso
obstava a que as partes voltassem a debater
a causa em juizo. Reconhecendo que néo ti-
nha sido possivel implementar com sucesso
a solucdo Audible Magic, observou, contu-
do, que a Scarlet ndo tinha ensaiado outras
solugdes de filtragem ou de bloqueio e que,
por conseguinte, ndo tinha provado que nio
era possivel cumprir a injunc¢éo de cessacéo.
No entanto, para permitir a Scarlet explorar
outros meios, suspendeu a san¢do pecunidria
compulsdria até 31 de Outubro de 2008.
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B — Questées prejudiciais

26. Foi nestas circunstancias que a cour
d’appel de Bruxelles decidiu suspender a ins-
tincia e submeter ao Tribunal de Justica as
seguintes questoes prejudiciais:

«1. As Directivas 2001/29/CE e 2004/48/
CE, conjugadas com as Directivas 95/46,
2000/31 e 2002/58, interpretadas a luz
dos artigos 8.° e 10.° da Convencio Eu-
ropeia para a protec¢do dos Direitos do
Homem e das liberdades fundamentais,
permitem que os Estados-Membros con-
firam competéncia a um juiz nacional,
[que conhece do mérito] de um processo
[...] e com base numa unica disposicdo
legal que prevé que: “[o juiz nacional]
pode igualmente dirigir uma injuncéo de
cessacdo aos intermedidrios cujos servi-
cos sejam utilizados por um terceiro para
violar os direitos de autor ou um direito
conexo’, para ordenar a um fornecedor
de acesso a Internet (abreviadamente
“FATI”) [a instalacdo], em relacdo a toda a
sua clientela, em abstracto e a titulo pre-
ventivo, a expensas exclusivas desse FAI
e sem limitacdo no tempo, de um sistema
de filtragem de todas as comunicagdes
electrénicas, tanto as que entram como
as que saem, transitando pelos seus ser-
vigos, nomeadamente através da utiliza-
cdo de software peer-to-peer, com vista a
identificar na sua rede a circulacio de fi-
cheiros electrénicos contendo uma obra
musical, cinematografica ou audiovisual
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sobre a qual o requerente alega possuir
direitos, e bloquear de seguida a transfe-
réncia desses ficheiros, seja no momento
do pedido, seja no momento do envio?

N

2. Em caso de resposta afirmativa a pri-
meira questdo, essas directivas exigem
que o juiz nacional, chamado a decidir
sobre um pedido de injun¢do em relagéo
a um intermedidrio cujos servigos sdo
utilizados por um terceiro para violar
os direitos de autor, aplique o principio
da proporcionalidade quando tiver de se
pronunciar sobre a eficicia e o efeito dis-
suasor da medida requerida?»

C — Tramitagdo no Tribunal de Justica

27. A Scarlet, a Sabam conjuntamente com
a Belgian Entertainment Association Video
(BEA Video) e a Belgian Entertainment As-
sociation Music (BEA Music), bem como a
Internet Service Provider Association (ISPA),
o Reino da Bélgica, a Reptiblica Checa, o Rei-
no dos Paises Baixos, a Republica da Polénia,
a Republica da Finlandia e a Comissdo Euro-
peia apresentaram observacoes escritas.

28. O Tribunal de Justica ouviu os represen-
tantes da Scarlet, da Sabam, da ISPA, os agen-
tes do Reino da Bélgica, da Reptiblica Checa,
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da Republica Italiana, do Reino dos Paises
Baixos, da Reptblica da Poldnia e o agente da
Comissao Europeia na audiéncia realizada em
13 de Janeiro de 2011.

IV — Anadlise

A — Observagoes preliminares

1. Reformulacdo da primeira questdo: a
CEDH e a Carta

29. O ¢6rgao jurisdicional de reenvio refere
que a sua primeira questdo prejudicial diz
respeito a interpretacdo de diversas dispo-
sicoes do direito derivado da Unido «a luz
dos artigos 8.° e 10.° da CEDH». Ao proce-
der deste modo, pode seguramente apoiar-se
no artigo 6.°, n.° 3, TUE, nos termos do qual
«[d]o direito da Unido fazem parte, enquanto
principios gerais, os direitos fundamentais tal
como os garante a [CEDH] [...]». A este res-
peito, impdem-se observagdes preliminares
que conduzirdo a uma reformulac¢do pontual
da questdo.

30. Antes de mais, este mesmo artigo 6.° TUE
comeca por precisar no seu n.° 1, primeiro
paragrafo, que a Carta «tem o mesmo valor
juridico que os Tratados», como o Tribunal
de Justica ndo deixou de salientar nos ultimos
desenvolvimentos da sua jurisprudéncia .
Deste modo, dado que os direitos, liberdades
e principios enunciados na Carta tém por si
s6 um valor juridico, alids de primeiro nivel, ja
ndo é necessario o recurso aos referidos prin-
cipios gerais quando os primeiros se puderem
identificar com os segundos. Este é um pri-
meiro elemento a favor de um exame da ques-
tdo a luz das disposi¢des da Carta em vez da
das disposi¢des da CEDH, ceteris paribus'®.

31. Seguidamente, o artigo 52.°, n.° 3, da Car-
ta prevé que, «[n]a medida em que [esta] con-
tenha direitos correspondentes aos direitos
garantidos pela [CEDH], o sentido e o &mbito
desses direitos sdo iguais aos conferidos por
essa Convencdo», sendo precisado que «[e]sta
disposicdo ndo obsta a que o direito da Unido

17 — V., nomeadamente, em relacdo aos desenvolvimentos mais
recentes, acérdaos de 14 de Outubro de 2010 Fuf (C-243/09,
n.° 66); de 9 de Novembro de 2010, Volker und Markus
Schecke e Eifert (C-92/09 e C-93/09, n.** 45 e segs.), e Be D
(C-57/09 e C-101/09, n.° 78); de 12 de Novembro de 2010,
Asparuhov Estov (C-339/10, n.° 12); de 23 de Novembro de
2010, Tsakouridis (C-145/09, n.° 52); de 22 de Dezembro
de 2010, DEB Deutsche Energiehandels-und Beratungsge-
sellschaft (C-279/09, n.° 30); Sayn-Wittgenstein (C-208/09,
n.° 52); Gavieiro Gavieiro e Iglesias Torres (C-444/09
e C-456/09, n.° 75); Aguirre Zarraga (C-491/10 PPU), e de
1 de Margo de 2011, Association Belge des Consommateurs
Test-Achats e 0. (C-236/09, n.° 16).

18 — V., também neste sentido, as conclusdes do advogado-
-geral I. Bot de 5 de Abril de 2011 no processo C-108/10,
Scattollon.
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confira uma protec¢do mais ampla» ', Ora,
nas circunsténcias do processo principal, os
direitos garantidos no artigo 8.° da CEDH
«correspondem», na acep¢do do artigo 52.°,
n.° 3, da Carta, aos garantidos nos artigos 7.°
(«Respeito pela vida privada e familiar») e 8.°
(«Protec¢io de dados pessoais») da Carta, da
mesma forma que os direitos garantidos no
artigo 10.° da CEDH «correspondem» aos
garantidos no artigo 11.° da Carta («Liberda-
de de expresséo e de informagdo»), ndo obs-
tante as diferencas relativas, respectivamen-
te, as formulagdes utilizadas e aos conceitos
utilizados ™.

32. Por ultimo, deve referir-se que as dispo-
sicoes da CEDH que autorizam sob deter-
minadas condi¢bes medidas restritivas dos
direitos e liberdades desse modo garantidos,
concretamente os seus artigos 8.°, n.° 2 e 10.°,
n.° 2, tém também correspondéncia, embora
com uma formulagdo ligeiramente diferen-
te, numa disposi¢do transversal da Carta,
comum a todos os direitos e liberdades que
garante, a saber, o n.° 1 do seu artigo 52.°, in-
titulado «Ambito e interpretacio dos direitos
e dos principios».

33. Esta dltima disposicdo sujeita «[q]ual-
quer restricdo ao exercicio dos direitos e

19 — V.acérdios de 5 de Outubro de 2010, McB. (C-400/10 PPU,
Colect., p. I-8965, n.° 53), e DEB Deutsche Energiehandels-
-und Beratungsgesellschaft ja referido (n.° 35).

20 — V., também, a este respeito, as anotagdes destinadas a orien-
tar a interpretacao da Carta referidas no artigo 52.°, n.° 7,
e, em especial, as relativas aos artigos 7.° 8.°, 11.° e 52.° da
Carta.
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liberdades» a uma série de condigdes. O ter-
mo «restricdo», corresponde ele préprio, por
seu turno, aos termos «ingeréncia», utilizado
no artigo 8.° da CEDH, e «restri¢do», utiliza-
do no artigo 10.° da CEDH, disposi¢des que
enumeram diversas condi¢cbes que corres-
pondem também, em larga medida, as con-
dicoes previstas no artigo 52.°, n.° 1, da Carta
e cuja interpretacio feita pelo Tribunal Euro-
peu dos Direitos do Homem dever4 ser tida
em conta pelo Tribunal de Justica?'. Por con-
seguinte, na medida em que essas condi¢des
comportam diferengas, afigura-se claro que
se deve fazer uma interpretacdo auténoma
das disposi¢des da Carta®.

34. Consequentemente, e com as reservas
acima expressas, proponho alterar a questdo
do 6rgéo jurisdicional de reenvio de tal forma
que a mengdo aos artigos 8.° e 10.° da CEDH
seja substituida pela referéncia aos «arti-
gos 7.%, 8. e 11.° da Carta, conjugados com o
seu artigo 52.°, n.° 1, conforme interpretados,
na medida do necessario, a luz dos artigos 8.°
e 10.° da CEDHn».

21 — Como o Tribunal de Justiga recordou no n.° 35 do acérdao
DEB Deutsche Energiehandels-und Beratungsgesellschaft,
ja referido, «o sentido e o ambito dos direitos garantidos
sdo determinados ndo apenas pela letra da CEDH, mas
também, designadamente, pela jurisprudéncia do Tribunal
Europeu dos Direitos do Homem», em conformidade com
as anotagdes destinadas a orientar a interpretacdo da Carta
referidas no seu artigo 52.°, n.° 7.

22 — V., a este respeito, as minhas conclusdes de 1 de Mar¢o de
2011 no processo Samba Diouf (C-69/10, n.° 42).
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2. Estrutura da resposta

35. A Scarlet e a ISPA, bem como os Gover-
nos belga, checo, italiano, neerlandés, polaco
e finlandés, consideram, de uma forma geral,
no termo de uma andlise substancial das dis-
posicdes pertinentes mas com divergéncias
na abordagem do problema, que o direito
da Unido se opde a adopcio de uma medida
como a solicitada. Por seu turno, a Comissdo
considera que, embora as directivas em causa
enquanto tais ndo se oponham a instalagéo de
um sistema de filtragem e de bloqueio como
o exigido, as modalidades concretas da sua
instalacdo ndo respeitam, em contrapartida,
o principio da proporcionalidade. Considera
assim, no essencial, que foi afinal o 6rgio ju-
risdicional de primeira instancia que desres-
peitou as exigéncias decorrentes do principio
da proporcionalidade, ndo sendo as disposi-
coes legais nacionais em si merecedoras de
qualquer critica.

36. E verdade que, a este respeito, se deve re-
cordar que o artigo 52.°, n.° 1, da Carta exige
que qualquer restricdo dos direitos e liberda-
des tenha lugar, entre outras condigdes, no
respeito do principio da proporcionalidade.
O respeito do principio da proporcionalidade
impde-se sem sombra de duvida quando se
coloca a questdo de uma restricdo, na acep-
¢do dessa disposicdo, isto é, ndo s6 na fase
da sua aplicacéo in concreto pelo juiz, que é
precisamente o objecto da segunda questéo,

mas também, previamente, na fase da sua
definigdo in abstracto pelo legislador. E sobre
este aspecto do problema que a argumenta-
¢do da Comissdo, na minha opinido, peca por
defeito.

37. Em qualquer caso, ndo ha qualquer duvi-
da de que, se a prépria «lei» deve estar sujeita
a um controlo da proporcionalidade, este s6
pode ocorrer depois da verificagdo, no caso
concreto, da propria «existéncia» da referida
lei. A este respeito, ndo é por acaso que a pri-
meira das condi¢cdes de qualquer restricdo ao
exercicio dos direitos e liberdades reconhe-
cidos pela Carta, estabelecidas no seu arti-
go 52.°% n.° 1, é a de que esteja «prevista por
lei». Ora, acontece que, ao interrogar o Tri-
bunal de Justica sobre a questdo de saber se
a medida em causa pode ser adoptada «com
base numa tnica disposicdo legal» que ele
cita, o 6rgdo jurisdicional de reenvio convida-
-nos, em primeiro lugar, a examinar o respei-
to desta primeira condigdo. Este aspecto da
questdo é, na minha opinido, incontorndvel e
coloca-se antes de qualquer outro®. Na fal-
ta de «lei», na acepcdo do artigo 52.°, n.° 1,
da Carta, ndo hd, com efeito, que examinar
sucessivamente as condi¢des a que estd sub-
metida qualquer restricio ao exercicio dos
direitos e liberdades reconhecidos pela Carta,
nomeadamente a condi¢éo de proporcionali-
dade. Embora o Tribunal de Justica raramen-
te tenha tido a oportunidade de se questionar

23 — Era este, precisamente, o sentido da questdo que tive o
cuidado de colocar pormenorizadamente na audiéncia aos
diferentes intervenientes.

I - 11977



CONCLUSOES DE P. CRUZ VILLALON - PROCESSO C-70/10

sobre essa condi¢do*, ela ¢, contudo, comum
aos artigos 8.° e 10.° da CEDH e deu lugar,
desde hd muito tempo, a uma rica jurispru-
déncia do Tribunal Europeu dos Direitos do
Homem, razdo pela qual terei de recorrer
especialmente a esta jurisprudéncia para dar
uma resposta completa e sobretudo util ao
6rgéo jurisdicional de reenvio.

3. Uma abordagem em quatro etapas

38. A cour d’appel de Bruxelles formula o
seu reenvio prejudicial sob a forma de duas
questdes, sendo a segunda, relativa ao res-
peito pelos drgéos jurisdicionais nacionais do
principio da proporcionalidade, submetida
apenas a titulo subsididrio, em concreto, para
o caso de o Tribunal de Justica responder afir-
mativamente a primeira questdo. Permito-me
adiantar que, na medida em que vou consi-
derar que deve ser dada resposta negativa a

24 — Relativamente a meras «mengdes» da condigdo, v., nome-
adamente, acérddos de 21 de Setembro de 1989, Hoechst/
Comissao (46/87 e 227/88, Colect., p. 2859, n.° 19); de
17 de Outubro de 1989, Dow Benelux/Comissio (85/87,
Colect., p. 3137, n.”* 30 e segs.); de 26 de Junho de 1997,
Familiapress (C-368/95, Colect., p. 1-3689, n.° 26); de
11 de Julho de 2002, Carpenter (C-60/00, Colect., p. I-6279,
n’ 42), e de 1 de Julho de 2010, Knauf Gips/Comissdao
(C-407/08 P, Colect., p. I-6375, n.° 91); relativamente a um
«controlo» da condi¢do, v. acérdiao Volker und Markus
Schecke e Eifert, ja referido, n.’ 66. V. também as conclu-
soes da advogada-geral J. Kokott no processo Promusicae,
ja referido, n.° 53.
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primeira questdo, ndo haverd que examinar a
segunda .

39. Dito isto, a prépria formulagdo da pri-
meira questdo prejudicial, extremamente rica
e precisa, permite desenvolver o meu racioci-
nio apoiando-me directamente nos diferentes
elementos que a compdem. Para esse efeito,
proponho apresentar o meu raciocinio em
quatro etapas.

40. Em primeiro lugar, é necessario abordar
pormenorizadamente a natureza e as carac-
teristicas da medida cuja adopcéo € pedida ao
6rgdo jurisdicional de reenvio ou, mais exac-
tamente, confirmar ou infirmar em sede de
recurso, neste caso, a instalacdo de um siste-
ma de filtragem e de bloqueio, distinguindo as
caracteristicas da medida solicitada, isto é, da
prépria injuncédo de cessacdo e do seu contet-
do. A anilise desta medida ja deverd permitir
fornecer uma resposta de principio a questéo
submetida, pelo menos do ponto de vista dos
direitos e dos interesses da Scarlet. Contudo,
como ¢é pedida principalmente uma resposta
a questdo submetida do ponto de vista dos
direitos fundamentais dos utilizadores dos

25 — Na sequéncia dos desenvolvimentos serd, assim, feita refe-
réncia simplesmente a questéo prejudicial no singular.



SCARLET EXTENDED

servicos da Scarlet e dos internautas em geral,
o meu exame deve prosseguir de forma mais
detalhada nesta perspectiva.

41. Com base nesta andlise, serd assim possi-
vel, em segundo lugar, examinar a medida so-
licitada a luz das diferentes directivas evoca-
das e, muito particularmente, das disposi¢oes
pertinentes da Carta tal como interpretadas,
se for caso disso, a luz das disposi¢oes cor-
respondentes da CEDH referidas pelo érgao
jurisdicional de reenvio. A andlise aprofun-
dada da medida em causa deve, com efeito,
permitir abordar a medida na perspectiva das
restri¢des aos direitos e liberdades previstos
no artigo 52.°, n.° 1, da Carta.

42. Constituindo a referida medida, como se
verificard mais & frente, uma «restri¢io» ao
exercicio dos direitos e liberdades reconheci-
dos pela Carta, na acepcao do seu artigo 52.°,
n.° 1, deve examinar-se, em terceiro lugar, em
que condigdes esta serd admissivel, devendo a
atencdo centrar-se na exigéncia de estar «pre-
vista por lei». Com efeito, tendo em conta os
termos da questdo prejudicial e de forma a
dar-lhe uma resposta ttil, ndo devera ser ne-
cessario confrontar a medida com as outras
condig¢des previstas na referida disposicéo.

43. Em terceiro e ultimo lugar, é a luz destas
consideragdes que serd examinada a questdo

de saber se, do ponto de vista dos utilizadores
dos servicos da Scarlet e dos internautas em
geral, uma medida como a solicitada pode ser
adoptada unicamente com base nas disposi-
¢Oes legais do direito nacional evocadas pelo
6rgao jurisdicional de reenvio.

B — Medida solicitada (injungdo de cessagdo)
e o «sistema» exigido (filtragem e bloqueio)

44. Quanto a este aspecto, o érgdo jurisdicio-
nal de reenvio pretende saber, no essencial,
se um tribunal de um Estado-Membro pode
«ordenar a um [FAI] a instalacdo, relativa-
mente a toda a sua clientela, em abstracto e
a titulo preventivo, a expensas [suas] e sem
limitagdo no tempo, de um sistema de filtra-
gem de todas as comunicagdes electrénicas,
tanto as que entram como as que saiem, que
transitam pelos seus servigos, nomeadamen-
te através da utilizacdo de software [peer-to-
-peer], com vista a identificar na sua rede a
circulacdo de ficheiros electréonicos contendo
uma obra musical, cinematogréfica ou audio-
visual sobre a qual o requerente alega possuir
direitos, e bloquear de seguida a transferéncia
desses ficheiros, seja no momento do pedido,
seja no momento do envio», e tudo isto sob a
forma de uma injuncédo de cessacéo.
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45. Baseando-me nos termos e expressdes
utilizados nesta parte da questdo, analisarei
as caracteristicas do préprio sistema de fil-
tragem e de bloqueio e a medida de injungdo
solicitada.

1. Sistema de filtragem e de bloqueio

46. O «sistema» a instalar é duplo. Em pri-
meiro lugar, deve garantir a filtragem de todas
as comunicag¢des de dados que transitam pela
rede da Scarlet, a fim de detectar ou se se pre-
ferir, isolar, as que impliquem uma violagdo
dos direitos de autor®. Em segundo lugar, a
partir dessa filtragem, o sistema deve garantir
o bloqueio das comunicac¢des que impliquem
efectivamente uma violacdo dos direitos de
autor, seja «no momento do pedido» seja «no
momento do envio» ¥. Na medida em que a
eficacia do sistema de filtragem é uma con-
dicdo de eficdcia do mecanismo de bloqueio,
estas duas operagoes, apesar de estarem es-
treitamente ligadas, revelam uma natureza
muito diferente e tém, portanto, diferentes
implicagoes.

26 — A seguir «sistema de filtragem».
27 — A seguir «sistema de bloqueio».
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i) Mecanismo de «filtragem»

47. O o6rgao jurisdicional de reenvio refere
que a medida solicitada exigiria a Scarlet, an-
tes de mais, a instalacéo, relativamente a toda
a sua clientela, de um sistema de filtragem de
todas as comunicag¢oes electrénicas, tanto as
que entram como as que saem, transitando
pelos seus servigos, nomeadamente através
de software peer-to-peer. Precisa que o objec-
tivo prosseguido por essa filtragem é «identi-
ficar [...] a circulacdo de ficheiros electrénicos
contendo uma obra musical, cinematografica
ou audiovisual sobre a qual [a Sabam] alega
possuir direitos».

48. O objecto do controlo estd definido de
forma precisa como devendo permitir filtrar
as comunicagdes electrénicas que transitam
pelos servicos da Scarlet, tanto as que en-
tram como as que saem. Esta filtragem deve
ela prépria permitir identificar os «ficheiros
electrénicos» enviados e recebidos pelos as-
sinantes dos servicos da Scarlet que alega-
damente violam direitos de autor ou direitos
conexos. O controlo a instalar, que inclui uma
fase de filtragem e uma fase de identificacéo,
é, portanto, essencialmente definido pelos re-
sultados que deve produzir relativamente ao
objectivo de bloqueio dos ficheiros detecta-
dos que violem um direito de propriedade in-
telectual. Deve também poder adaptar-se as



SCARLET EXTENDED

evolugoes tecnoldgicas. Para ser eficaz, deve
ser simultaneamente sistematico, universal e
evolutivo %,

49. H4 que dizer que nem o drgao jurisdi-
cional de reenvio nem a Sabam fornecem a
mais pequena indicagdo sobre as modalida-
des concretas segundo as quais esse contro-
lo pode ou deve realizar-se, nem no que diz
respeito as técnicas de filtragem nem sobre os
procedimentos de identificacdo dos ficheiros

28 — Nao obstante, nos seus articulados, a Sabam salienta que
a medida solicitada s6 visa as comunicagdes peer-to-peer.
A expressdo peer-to-peer (par-a-par) designa um método
de comunicagdo segundo o qual os computadores ligados
em rede em linha directa trocam, através de software que
utiliza protocolos especificos, informagdes, que podem
ser ficheiros (o file sharing sobre o qual versa o presente
processo), mas também, por exemplo, servicos de tele-
fone como o Skype. A titulo de exemplo, podem-se citar
os seguintes protocolos e softwares de file sharing: BitTor-
rent (Azureus, BitComet, Shareaza, MIDonkey...), eDonkey
(eDonkey2000, MlDonkey), FastTrack (Kazaa, Grokster,
iMesh, MlDonkey), Gnutella (BearShare, Shareaza, Casbos,
LimeWire, MIDonkey...), Gnutella2 (Shareaza, Trustyfiles,
Kiwi Alpha, FileScope, MlDonkey...), OpenNap (Napster,
Lopster, Teknap, MlDonkey); para uma exposi¢do mais
detalhada do peer-to-peer, v., nomeadamente, Stevens R,
Peer-to-Peer (P2P) Resource Sharing, Julho de 2010 (no sitio
da Universidade de Oxford, Information and Communica-
tions Technology <http://www.ict.ox.ac.uk/oxford/rules/
p2p.xml>). A Sabam precisa que a medida visa «tornar
impossivel qualquer forma de envio ou recepgéo [...], atra-
vés de software peer-to-peer, de ficheiros electrénicos que
contenham uma obra musical do repertério da Sabam». E
a0 6rgdo jurisdicional de reenvio que incumbe determinar
qual é exactamente a situagdo e, nomeadamente, se o sis-
tema também se deve adaptar a meios alternativos ao peer-
-to-peer de troca de ficheiros, tal como o streaming (fluxo
de dados) e o direct download (teledescarga directa via, por
exemplo, RapidShare, MegaUpload). O Tribunal de Justiga,
que estd vinculado tanto pelos termos da questdo prejudi-
cial que lhe foi submetida como pelos fundamentos da deci-
sdo de reenvio, deve partir do principio de que o sistema
de filtragem e de bloqueio exigido visa «xnomeadamente» e,
portanto, ndo exclusivamente, as comunicagdes efectuadas
através de software peer-to-peer.

que supostamente foram pirateados®. Em
concreto, o Tribunal de Justica ndo dispoe de
nenhuma precisdo sobre a intensidade ou a
profundidade do controlo a efectuar.

50. Embora se deva recordar a este respeito
que ndo incumbe ao Tribunal de Justica, mas
sim exclusivamente ao 6rgéo jurisdicional de
reenvio, se necessario, examinar os aspectos
técnicos desta questio®, importa, no en-
tanto, precisar que a natureza da filtragem a

29 — E uma consequéncia inevitdvel do principio da «neutrali-
dade tecnolégica» defendido pela Sabam, nos termos do
qual a medida solicitada ndo obriga a Scarlet a adoptar
nenhuma tecnologia em especial.

30 — Com toda a cautela que se impde a quem nio é do ramo,
parece que a instalagdo de um sistema de filtragem e de blo-
queio pode assentar em diversos mecanismos de detecgao.
Importa distinguir: 1) a detecgao do protocolo de comuni-
cagdo utilizado: como cada protocolo peer-to-peer possui os
seus proprios mecanismos para gerir a rede e coordenar a
distribuigdo do trafego, é possivel instalar filtros que pro-
curem em cada pacote IP a impressdo propria de cada pro-
tocolo (a assinatura). Uma vez reconhecida a assinatura, é
possivel depois quer bloquear, ou tornar consideravelmente
mais lentas com fins dissuasores, todas as comunicagdes
que utilizam esse protocolo, quer explorar as possibilidades
de controlo aprofundado do contetdo dos ficheiros para
bloquear apenas os que sejam identificados como fichei-
ros que violam um direito; 2) a detec¢do do contetido dos
ficheiros trocados: este tipo de sistema pode ndo sé detec-
tar uma tatuagem informdtica previamente colocada num
ficheiro mas também comparar a assinatura informadtica de
um ficheiro com as assinaturas previamente estabelecidas
das obras. O sistema CopySense da Audible Magic que foi
evocado na decisdo de reenvio é um sistema deste tipo;
3) a detec¢do do comportamento dos autores da comuni-
cagdo controvertida: detecgao dos portos de comunicagio,
detecgao da abertura por um computador servidor/cliente
de diversas conexdes a vérios outros clientes; detecgao de
pedidos de busca/transferéncia de ficheiros, ou mesmo
detecgdo da criptagem da troca como indicio da intengao
de iludir as medidas de detecgao. Para um resumo das dife-
rentes técnicas a ter em consideragdo, comparar, por exem-
plo, o Relatério Kahn-Brugidou, de 9 de Margo de 2005, e o
Relatério Olivennes sobre o desenvolvimento e a protecgao
das obras culturais nas novas redes, de 23 de Novembro de
2007, que inspirou a Lei Hadopi, jé referida.
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efectuar nédo é, manifestamente, destituida de
incidéncia no plano juridico *.

ii) Mecanismo de «bloqueio»

51. O 6rgao jurisdicional de reenvio refere
que o mecanismo de bloqueio deve poder
ser accionado seja «no momento do envio»
seja «no momento do pedido» mas néo for-
nece qualquer precisdo suplementar sobre o
modus operandi desse mecanismo. A Sabam
insiste na ideia de que o mecanismo a instalar
se define essencialmente pela sua finalidade,
a sua aptiddo para «impossibilitar qualquer
forma de envio ou recepcio pelos seus clien-
tes, através de um software peer-to-peer, de
ficheiros electrénicos que contenham uma
obra musical do repertério da Sabam®. Preci-
sa que se trata de impedir a transmissio de
determinadas informacdes através da entrega
de mensagens ditas “time out», que indicam
a impossibilidade de proceder a transmisséo.

52. Na realidade, é impossivel * descrever o

modo de funcionamento concreto, o modus

31 — Apesar do principio da neutralidade tecnoldgica defendido
pela Sabam, a escolha do sistema a instalar também nao é
neutra no plano tecnoldgico. Pode, por exemplo, ser razoa-
vel considerar que um sistema de filtragem por contetdo de
todas as comunicagdes terd provavelmente maior impacto
na rede de comunicacido do que uma filtragem apenas dos
ficheiros trocados segundo um protocolo cuja assinatura é
identificada.

32 — Trata-se de uma consequéncia directa da ideia de neutrali-
dade tecnoldgica defendida pela Sabam.
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operandi, do sistema de filtragem e do me-
canismo de bloqueio cuja instalacdo seria
imposta pela medida solicitada. O alcance da
filtragem exigida, isto é, simultaneamente as
pessoas e as comunicagdes em causa no con-
trolo a efectuar e a intensidade do controlo é,
ao mesmo tempo muito geral e em parte in-
determinado. Por conseguinte, nem o seu im-
pacto concreto no intercdmbio de dados nem
0 seu custo econémico global, em especial o
custo da instalacdo e os custos de manuten-
¢do, podem ser determinados a priori.

2. Caracteristicas da medida de injungéo

53. A natureza e as principais caracteristicas
do sistema de filtragem e de bloqueio exigido,
tal como descritas, tém um impacto direc-
to na proépria natureza da medida solicitada
ao 6rgdo jurisdicional de reenvio. O alcance
muito geral do sistema a instalar faz com que
os ambitos de aplicacdo ratione personae e
ratione materiae da medida solicitada sob a
forma de injunc¢io tenham eles proprios for-
¢osamente um cardcter geral, tal como o seu
ambito de aplicagio ratione temporis, segun-
do precisa o érgao jurisdicional de reenvio.

54. A medida solicitada apresenta também
outras caracteristicas que importa salien-
tar. Por um lado, exigiria a Scarlet, a titulo
preventivo, uma obrigacdo de resultado sob
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pena de uma sangdo pecunidria compulséria
e, por outro, obriga-la-ia a suportar os cus-
tos da instalacdo do sistema de filtragem e de
bloqueio. Esta medida define-se, portanto,
também pelo seu objectivo principal, que é
delegar nos FAI a responsabilidade juridica e
econdémica da luta contra a teledescarga ilegal
de obras pirateadas na Internet. Vejamo-las
com mais atencao.

a) «sem limitacdo no tempo»: ambito de apli-
cacdo ratione temporis da medida

55. O 6rgao jurisdicional precisa que a medi-
da é solicitada «sem limitacdo no tempo». Por
seu turno, a Sabam confirmou nos seus arti-
culados que a injungéo solicitada ndo devia
ser objecto de uma limitacdo no tempo, salvo
a inerente a durac¢io dos proéprios direitos de
autor. Insiste também na dimensdo evolutiva
da medida, que deve ser adaptada a evolugio
tecnolédgica e deve, portanto, ser objecto de
adaptacéo.

56. A medida solicitada imporia assim a
Scarlet e, como se verd, de uma forma mais
ampla aos FAI em geral, uma obrigacédo per-
manente e perpétua de investigar, testar, ins-
talar e actualizar um sistema de filtragem e de

bloqueio exclusivamente definido em funcéo
da eficacia dos seus resultados relativamente
ao objectivo prosseguido de protec¢do dos di-
reitos de propriedade intelectual.

b) «todas as comunicagdes electronicas, tanto
as que entram como as que saem»: ambito de
aplicacdo ratione materiae da medida

57. Como vimos, as comunicacdes sujeitas
a filtragem e, sendo caso disso, ao bloqueio,
ndo sdo objecto de nenhuma especificacdo.
Naéo é possivel determinar se os controlos de-
vem afectar todas as comunicag¢des ou apenas
as que ocorrem através de um software peer-
-to-peer, mas afigura-se, contudo, que o con-
trolo a instalar deve ser, para produzir resul-
tados eficazes, simultaneamente sistemdtico
e universal.

58. Por conseguinte, a medida solicitada,
apresentada como uma mera injuncio di-
rigida a um FAI no ambito de um processo
civel para declaracdo e punicido de uma vio-
lacdo de direitos de propriedade intelectual e
reparacdo dos danos dai resultantes, visa, na
realidade a instalagdo permanente e perpétua
de um mecanismo sistemdtico e universal de
filtragem de todas as comunicagdes electrd-
nicas que transitam pelos servigos do referido
FAL
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¢) «em relacdo a toda a sua clientela»: &mbito
de aplicacéo ratione personae da medida

59. Como consequéncia directa do contro-
lo da totalidade da filtragem das comunica-
¢oes, o sistema a instalar estd concebido para
abranger os comportamentos de todos os uti-
lizadores dos servigos do FAI em causa e ndo
apenas dos seus assinantes. Como a Sabam
precisou nos seus articulados, importa pouco
que a comunicacdo tenha origem ou destino
num cliente do FAI Para ser eficaz, o sistema
deve funcionar, segundo os préprios termos
da questdo prejudicial, sem que as pessoas
que supostamente ocasionaram as violagoes
dos direitos de autor cometidas sejam previa-
mente individualizadas e independentemente
de qualquer relagdo contratual entre estas e
o FAL

60. O sistema a instalar deve poder bloque-
ar o envio por qualquer internauta assinante
da Scarlet a qualquer outro internauta, seja
ou ndo assinante da Scarlet, de qualquer fi-
cheiro susceptivel de violar um direito de que
a Sabam assegura a gestdo, cobranca e pro-
teccdo. Mas deve também poder bloquear a
recepcdo por qualquer internauta assinante
da Scarlet de qualquer ficheiro susceptivel de
violar os direitos de autor enviado por qual-
quer outro internauta, assinante ou ndo da
Scarlet. O sistema deve permitir o bloqueio
de qualquer ficheiro cujo contetido provenha
do repertério da Sabam sem que a violacdo
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dos direitos de autor seja prévia e especifica-
mente individualizada.

61. Por outro lado, é imperativo por em
evidéncia uma outra dimensdo do enorme
alcance da medida solicitada. Embora seja
claro que o litigio no processo principal opoe
apenas a Sabam a Scarlet, resulta contudo do
despacho de reenvio e dos articulados dos di-
ferentes intervenientes que o alcance do liti-
gio ultrapassa necessariamente os interesses
das partes no processo principal. A resolucdo
que venha a ser dada a este litigio estd ine-
gavelmente vocacionada para ser alargada e
generalizada ndo apenas a todos os FAI mas
também e mais amplamente a outros im-
portantes operadores da Internet®, ndo s6
no Estado-Membro que estd na origem das
questdes prejudiciais, mas também em todos
os Estados-Membros, ou mesmo para além
deles?®. Com efeito, como ja salientei, o rgao
jurisdicional de reenvio pede ao Tribunal de
Justica que lhe indique se o direito da Unido
se opde a que lhe seja reconhecido o poder
de adoptar uma medida como a solicitada e,
mais genericamente, se se opde a que 0s ti-
tulares dos direitos possam intensificar a sua
luta contra a teledescarga ilegal multiplicando

33 — De resto, ja foi submetida ao Tribunal de Justica uma ques-
tdo prejudicial idéntica no ambito de outro litigio entre a
Sabam e a Netlog, uma plataforma de redes sociais; v. pro-
cesso Sabam (C-360/10) pendente no Tribunal de Justica
(JO C 288, de 23 de Outubro de 2010, p. 18).

34 — Como uma rapida busca na Internet permite demonstrar, as
decisoes dos tribunais belgas neste processo tiveram, com
efeito, uma repercusséo consideravel fora da Europa.
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pedidos desta natureza em todos os Estados-
-Membros e para além deles*.

62. Consequentemente, a medida solicitada,
apresentada como uma injuncdo dirigida a
uma pessoa colectiva identificada impondo-
-lhe a obrigacdo de instalar um sistema de
filtragem e de bloqueio, é, na realidade, des-
tinada a afectar duradouramente um niimero
indeterminado de pessoas colectivas ou sin-
gulares, de FAI ou de internautas, de presta-
dores de servicos da sociedade da informacgéo
e de utilizadores dos referidos servicos.

d) «em abstracto e a titulo preventivo»:
funcdo preventiva e dissuasora da medida
solicitada

63. O 6rgdo jurisdicional de reenvio tem o
cuidado de indicar que lhe é pedido que apli-
que a Scarlet a medida solicitada «em abs-
tracto» e «a titulo preventivo», sem contudo
precisar o que entende exactamente por isso.
Pode, todavia, supor-se que a medida solicita-
da ndo tem por objecto impor a um FAI uma
obrigacdo de actuar baseada na verificagio, in
concreto, por um tribunal, no &mbito de uma

35 — Nao é necessdrio insistir nas considerdveis vantagens que
representaria para os titulares dos direitos e os seus suces-
sores, e em especial as sociedades de gestao colectiva dos
direitos envolvidas na luta contra a teledescarga ilegal, a
generalizagdo da instalagdo de sistemas de filtragem e de
bloqueio, admitindo que possam ser efectivamente eficazes,
primeiro nos planos processual e patrimonial, em relagdo
a uma estratégia que consiste em requerer judicialmente a
colaboragdo dos FAI para detectar e identificar os autores
de violagoes para, depois, intentar ac¢des contra estes.

accéo civel, de uma violagéo efectiva, ou ainda
de um risco de violacdo iminente, de um di-
reito de autor ou de direitos conexos. Assim,
esta medida é concebida como uma medida
simultaneamente preventiva e dissuasora*.

e) «a expensas suas»: responsabilidade pe-
los custos relativos a execucdo da medida
solicitada

64. Por ultimo, o drgdo jurisdicional de re-
envio precisa que os custos de instalagdo do
sistema de filtragem e de bloqueio solicita-
do devem ser suportados pelo fornecedor.
Deste ponto de vista, a medida em causa
tem por efeito transferir para a Scarlet o en-
cargo, de forma alguma insignificante, dos
custos inerentes as acgdes civeis que devem
normalmente ser intentadas pelos titulares
de direitos de autor ou de direitos conexos,
ou pelos seus sucessores, com vista a obter a

36 — A este respeito, a Sabam precisa que a sua inten¢do nio
é por em causa a Scarlet enquanto autora ou responsavel
pelas violagdes da propriedade intelectual, mas sim dissu-
adi-la de fornecer os seus servigos a terceiros na medida em
que estes os utilizem para violar um direito de autor ou um
direito conexo. A este propdsito, deve, contudo, recordar-
-se que em primeira instancia a Scarlet foi objecto de uma
injungio para cessagdo e de uma sang¢do pecunidria com-
pulsdria, que constituem o objecto do recurso no processo
principal, e que a Sabam pede a confirmacdo das decisdes
da primeira instancia, bem como a tradugdo e a publica-
¢do da deciso a proferir no seu sitio Internet e em diversos
jornais.
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declaracio e a punicéo das violagdes dos refe-
ridos direitos e, se for o caso, a corresponden-
te reparacdo.

65. O impacto econémico directo da medida
em causa®, que na realidade néo foi objecto
de nenhuma avaliacdo, nem podia ter sido*,
¢, além disso, agravado pelas sang¢des pecuni-
arias compulsorias que podem acompanhar a
medida solicitada e, em especial a destinada a
punir os atrasos na instalacdo do sistema de
filtragem e de bloqueio.

3. Conclusiao intercalar

66. Resulta das consideragdes precedentes
que a medida solicitada, ao impor a um FAI
a instalacdo de um sistema de filtragem e de
bloqueio como o acima descrito, afigura-se na
realidade uma «obrigacdo» nova de caracter
geral destinada a ser alargada, a prazo, de for-
ma permanente a todos os FAIL Em si mesma

37 — O perito designado pelo presidente do tribunal de primeira
instancia de Bruxelas insiste neste aspecto da questdo. V.
pontos 4 e 5 das conclusdes do seu relatério de 29 de Janeiro
de 2007, referidas na decisdo de reenvio e reproduzidas no
n.° 21, supra.

38 — Uma vez mais, o principio da neutralidade tecnoldgica
defendido pela Sabam implica que é impossivel calcular
ex ante os custos globais da instalagio de um sistema de
filtragem e de bloqueio, quer se trate dos custos relaciona-
dos com a investigagéo e os testes do proprio sistema, dos
custos de investimento (caixas de flitragem, routeurs ...),
dos custos de engenharia e de gestao do projecto ou ainda
dos custos correntes de manutengio e de acompanhamento
operativo.

I - 11986

ndo apresenta as caracteristicas de tangibili-
dade e de individualiza¢do que normalmente
se esperam de qualquer resposta ou reac¢io a
uma conduta supostamente especifica e de-
terminada. Em resposta a violagdes mais ou
menos individualizadas de direitos de pro-
priedade intelectual, pede-se ao 6rgao juris-
dicional de reenvio que adopte uma medida
que, repita-se, devido a sua propria natureza,
s6 pode ser geral sob todos os aspectos, pes-
soal, espacial e temporal.

67. Seja-me agora permitido referir que,
nesta dptica, se a questdo do drgao jurisdi-
cional de reenvio s6 devesse ser abordada
na perspectiva dos direitos e interesses da
Scarlet, poderia, em aplicacio do princi-
pio da legalidade no seu sentido mais geral,
ser-lhe dada resposta negativa. Com efeito,
como o Tribunal de Justica realcou no seu
acordao Hoechst/Comissio, ja referido®, «as
intervencdes do poder publico na esfera da
actividade privada de qualquer pessoa, seja
singular ou colectiva, devem ter fundamen-
to legal e justificar-se por razdes previstas na
lei». Esta exigéncia de proteccio, reconhecida
como um principio geral do direito da Unido,
é o coroldrio dos principios da legalidade e da
seguranca juridica, decorrentes eles préprios

39 — N.~°19.
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da ideia do Estado de direito . Assim, o Tri-
bunal de Justica declarou reiteradamente que
o principio da seguranca juridica exige que
uma regulamentacdo que imponha encargos
ao contribuinte , que acarrete consequéncias
desfavoréveis para os particulares*, ou ainda
que imponha medidas restritivas com impor-
tantes repercussoes nos direitos e liberdades
das pessoas designadas® seja clara e precisa
de forma a que os interessados possam co-
nhecer sem ambiguidade os seus direitos e
obrigacdes e adoptar as suas disposi¢does em

40 — Basta recordar que a Unido, nos termos do artigo 2.° TUE,
se baseia nomeadamente nos valores do Estado de direito
e que o Tribunal de Justica desde hd muito consagrou na
sua jurisprudéncia a ideia de «Comunidade de direito»;
v., nomeadamente, acérdios de 23 de Abril de 1986, Os
Verdes/Parlamento (294/83, Colect., p. 1339, n.° 23), e
de 3 de Setembro de 2008, Kadi e Al Barakaat Interna-
tional Foundation/Conselho e Comissdao (C-402/05 P
e C-415/05 P, Colect., p. I-6351, n.” 281). Sobre estas ques-
toes e com todas as reservas que devem acompanhar a
utilizagdo de conceitos nacionais no direito da Unido, v.,
nomeadamente, Calliess, C. und Ruffert, M., EUV/EGYV,
Das Verfassungsrecht der Europdischen Union mit Euro-
pdischer Grundrechtcharta, Kommentar, Beck, 2007, p. 62;
Schwarze, J., Droit administratif européen, Bruylant 2009,
p- 219 e segs; Azoulai, L, «Le principe de légalité», em Auby,
J.-B. e Dutheil de la Rocheére, ], Droit administratif euro-
péen, Bruylant 2007, p. 394, especialmente p. 399; Simon
D., «La Communauté de droit», em Sudre, F. e Labayle, H.,
Réalité et perspectives du droit communautaire des droits
fondamentaux, Bruylant, 2000, p. 85, especialmente pp. 117
e segs.

41 — V. acérdaos de 9 Julho de 1981, Gondrand e Garancini
(169/80, Recueil, p. 1931, n.° 17); de 22 de Fevereiro de
1989, Comissdo/Franca e Reino Unido (92/87 e 93/87,
Colect., p. 405, n.° 22); de 13 de Fevereiro de 1996, Van
Es Douane Agenten (C-143/93, Colect., p. 1-431, n.° 27);
de 17 de Julho de 1997, National Farmers’ Union e o.
(C-354/95, Colect. p. 1-4559, n.° 57); de 16 de Outubro de
1997, Banque Indosuez e o. (C-177/96, Colect., p. I-5659,
n.° 27); de 23 de Setembro de 2003, BGL (C-78/01, Colect.,
p. 1-9543, n.° 71); e de 20 de Novembro de 1997, Wiener SI
(C-338/95, Colect., p. I-6495, n.° 19).

42 — V., nomeadamente, acérdios de 7 de Junho de 2005, VEMW
e 0. (C-17/03, Colect., p. 1-4983, n.° 80); de 14 de Janeiro
de 2010, Stadt Papenburg (C-226/08, Colect., p. 1-131,
n.° 45); de 14 de Setembro de 2010, Akzo Nobel Chemicals
e Akcros Chemicals/Comissdo e o. (C-550/07 P, Colect.,
p- 1-8301, n.° 100); e de 2 de Dezembro de 2010, Jaku-
bowska (C-225/09, Colect., p. I-12329, n.° 42).

43 — Acérdio de 29 de Abril de 2010, M e o. (C-340/08, Colect.,
p.1-3913, n.° 65).

conformidade **. Ora, como terei oportunida-
de de demonstrar pormenorizadamente mais
a frente®®, se nos centrarmos na perspectiva
dos utilizadores dos servigos da Scarlet e dos
internautas em geral, a disposicdo legal na-
cional com base na qual pode ser adoptada
a obrigacdo imposta a Scarlet ndo responde,
entre outras, a essas exigéncias.

68. Por outro lado, e seguindo a abordagem
defendida acertadamente pela Comissdo,
verifica-se com bastante clareza que ndo exis-
te uma relacdo de proporcionalidade entre a
violacdo denunciada dos direitos de proprie-
dade intelectual e a medida solicitada. Mas
essa ndo ¢, na minha opinido, a questdo que
se coloca a titulo principal. A questdo que se
coloca é a de saber se esta nova «obrigagéo»
de instalacdo de um sistema de filtragem e de
bloqueio com as caracteristicas acima des-
critas pode, atendendo ao seu impacto nos
direitos fundamentais dos utilizadores dos
servicos dos referidos FAI, a saber, os inter-
nautas, ser imposta aos FAI sob a forma de

44 — V., também, acérdios de 30 de Janeiro de 1985, Comissdo/
Dinamarca (143/83, Recueil. p. 427, n.° 10); de 21 de Junho
de 1988, Comissao/Itélia (257/86, Colect., p. 3249, n.° 12); de
16 de Junho de 1993, Franga/Comissio (C-325/91, Colect.,
p. 1-3283, n.° 26); de 1 de Outubro de 2009, Comissdao/Con-
selho (C-370/07, Colect., p.1-8917, n.° 39); de 11 de Novem-
bro de 2010, Grootes (C-152/09, Colect., p. I-11285, n. 43),
e de 22 de Dezembro de 2010, Gowan Comércio (C-77/09,
Colect., p. I-13533, n.” 47). Quanto a exigéncia de clareza
e precisdo das medidas de transposicdo das directivas,
v., nomeadamente, acérdiaos de 20 de Outubro de 2005,
Comissao/Reino Unido (C-6/04, Colect., p. I-9017, n.’ 21);
de 10 de Maio de 2007, Comissdo/Austria (C-508/04,
Colect., p. 1-3787, n.° 73); e de 3 de Margo de 2011, Comis-
sdo/Irlanda, (C-50/09, Colect., p. I-873, n.* 46).

45 — V., infra, no titulo E, n.** 101 e segs.
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uma injun¢do e com um fundamento legal
que ainda deve ser objecto de exame.

C - Qualificagdo da medida a luz das direc-
tivas e dos artigos 7.°, 8.° e 11.° da Carta: uma
«restri¢do» na acepgdo do artigo 52.°, n.° 1, da
Carta

69. A questdo prejudicial versa sobre a inter-
pretacdo pelo Tribunal de Justica das «Direc-
tivas 2001/29 e 2004/48, conjugadas com as
Directivas 95/46, 2001/31 e 2002/58, inter-
pretadas a luz dos artigos [7.%, 8.°, 11.° e 52.°,
n.° 1, da Carta]». Trata-se, essencialmente,
de determinar se, nos termos da legislacdo
nacional existente, este conjunto normativo,
composto de direito primdrio e derivado da
Unido, confere aos tribunais dos Estados-
-Membros a possibilidade de concederem
por via de injun¢do uma medida como acima
descrita. E, contudo, a luz do direito primério
que o processo principal deve ser primordial-
mente examinado e o direito derivado inter-
pretado, uma vez que, como se verd mais a
frente, a medida em questdo afecta directa-
mente os direitos e liberdades garantidos pe-
los artigos 7.%, 8.° e 11.° da Carta. Esta afirma-
¢do exige algumas observacoes preliminares.

70. Importa recordar aqui que as directivas
citadas na questdo constituem o quadro juri-
dico em que € suposto inscrever-se a adop¢ao
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da medida solicitada *, considerando uns que
as referidas directivas autorizam ou ndo im-
pedem essa adopcdo, e outros, pelo contrério,
que as directivas ndo permitem ou impedem
mesmo essa adopc¢do ¥. As directivas em cau-
sa fazem referéncia, de forma mais ou menos
explicita, aos direitos fundamentais garanti-
dos pela CEDH e agora pela Carta*. No acér-
ddo Promusicae, o Tribunal de Justica decidiu
que cabe aos Estados-Membros assegurar, na
transposicdo e na aplicacdo dessas directivas,
a manutencdo de um justo equilibrio entre os
direitos fundamentais que as directivas visam
garantir.

71. Como é sabido, os artigos 7.°,8.°e 11.° da
Carta garantem, respectivamente, o direito

46 — A titulo indicativo, o artigo 8.%, n.° 3, da Directiva 2001/29
e o artigo 9.° n.° 1, alinea a), da Directiva 2004/48 impoem
aos Estados-Membros uma dupla obrigagdo de instituir
mecanismos judiciais de forma a prevenir e a punir as vio-
lagoes dos direitos de propriedade intelectual. O artigo 15.°,
n.° 1, da Directiva 2000/31 impde aos Estados-Membros
uma dupla obrigagdo de abstencdo: devem abster-se de
impor aos «prestadores» uma obrigacao geral de vigilancia
sobre as informagdes que estes transmitam ou armazenem,
ou uma obrigacio geral de procurar activamente factos ou
circunstincias que indiciem ilicitudes. As Directivas 95/46
e 2002/58 garantem, pelo seu préprio objecto, o direito
a proteccdo dos dados pessoais. O artigo 4.° da Directiva
2006/24 prevé que os Estados-Membros devem tomar as
medidas necessarias para assegurar que os dados conser-
vados em conformidade com esta directiva s6 sejam trans-
mitidos as autoridades nacionais competentes em casos
especificos e de acordo com a legislagio nacional.

47 — V. a este respeito, conclusoes da advogada-geral J. Kokott
no processo Promusicae, ja referido, que examina em por-
menor as relagdes existentes entre as diferentes directivas.

48 — V., em especial, os considerandos primeiro, segundo,
décimo e trigésimo sete da Directiva 95/46/CE, os consi-
derandos terceiro, décimo primeiro e vigésimo quarto da
Directiva 2000/31 e os considerandos nono e vigésimo
quinto, e o artigo 4.° da Directiva 2006/24.
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ao respeito da vida privada e familiar, o direi-
to a proteccdo dos dados pessoais e a liber-
dade de expressdo e de informacédo. Nao é
de todo necessério salientar que no caso em
apreco estdo em causa outros direitos funda-
mentais, em especial o direito de proprieda-
de, garantido pelo artigo 17.°, n.° 1, da Carta
e, mais especificamente, o direito ao respeito
da propriedade intelectual, garantido pelo
artigo 17.°, n.° 2, da Carta, cuja violagdo em
consequéncia da teledescarga ilegal na In-
ternet assume proporcdes de grande escala,
que evidentemente estdo no centro do litigio
no processo principal. Contudo, atendendo
a medida solicitada e ao sistema de filtragem
e de bloqueio exigido bem como aos termos
da questdo submetida, sdo principalmente os
direitos garantidos pelos artigos 7.%, 8.° e 11.°
da Carta que estdo em causa, uma vez que o
direito de propriedade sé ¢ afectado de forma
secunddria, na medida em que a instalacdo do
sistema deve estar exclusivamente a cargo do
FAI®.

72. E nestes termos que se deve agora co-
locar a questdo de saber se a medida solici-
tada pode ser qualificada como «restricao»
aos direitos e liberdades, na acepgdo do ar-
tigo 52.°% n.° 1, da Carta, interpretado a luz

49 — Na medida em que o sistema de filtragem e de bloqueio
deve ser instalado exclusivamente a cargo do FAI, a referida
medida poderia também configurar-se como uma «priva-
¢ao» do direito de propriedade na acep¢ao do artigo 17.° da
Carta, tal como interpretado a luz do artigo 1.° do Protocolo
n.° 1 da CEDH e da jurisprudéncia pertinente do Tribunal
Europeu dos Direitos do Homem. Contudo, este aspecto da
questdo ndo sera examinado nas presentes conclusoes.

dos artigos 8., n.° 2, e 10.°, n.° 2, da CEDH.
Se a referida medida enquanto tal dever ser
qualificada de restri¢io®, havera entdo que
verificar se cumpre as diferentes condigdes
estabelecidas nestas disposi¢oes.

1. «...interpretadas a luz dos artigos 7. e 8.° da
Carta...»: quanto ao respeito da vida privada
e ao direito a proteccdo dos dados pessoais

73. Deve examinar-se sucessivamente a me-
dida solicitada enquanto possivel restricio

50 — Ouainda de «ingeréncia» na acepgéao do artigo 8.da CEDH
ou de «restri¢do» na acepgdo do artigo 10.° da CEDH.
Sobre estes conceitos, v., nomeadamente Ganshof van der
Meersch, W. J., Réflexions sur les restrictions a lexercice des
droits de 'homme dans la jurisprudence de la Cour euro-
péenne de Strasbourg, Vilkerrecht als Rechtsordnung - Inter-
nationale Gerichtsbarkeit — Menschenrechte, Festschrift fiir
H. Mosler, Springer, 1983, p. 263; Kiss, C.-A., «Les clauses
de limitation et de dérogation dans la CEDH», em Turp, D.
e Beaudoin, G., Perspectives canadi et europé des
droits de la personne, Yvon Blais, 1986, p. 119; Duarte, B,,
Les restrictions aux droits de 'homme garantis par le Pacte
international relatif aux droits civils et politiques et les Con-
ventions ameéricaine et européenne des droits de 'homme,
tese, Universidade de Lille II, 2005; Viljanen, J., The Euro-
pean Court of Human Rights as a Developer of the General
Doctrines of Human Rights Law. A Study of the Limitation
Clauses of the European Convention on Human Rights, tese,
Universidade de Tampere, 2003; Loucaides, L. G., «Restric-
tions or limitations on the Rights guaranteed by the Euro-
pean Convention on Human Rights», The Finnish Yearbook
of International Law, vol. 3, p. 334
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ao direito a proteccdo dos dados pessoais,
por um lado, e ao direito ao respeito da con-
fidencialidade das comunicagdes, por ou-
tro. De uma forma geral, como a Comissdo
j& declarou algumas vezes®', a possibilidade
de permanecer anénimo é essencial se qui-
sermos preservar os direitos fundamentais a
vida privada no ciberespaco. No entanto, em-
bora se afigure claramente que as Directivas
95/46 e 2002/58 devem ser interpretadas a luz
dos artigos 7.° e 8.° da Carta*?, lidos, se for
o0 caso, a luz do artigo 8.° da CEDH %, muito
menos claro é o vinculo que liga o direito a
proteccdo dos dados pessoais (artigo 8.° da
Carta) a instalagdo do sistema de filtragem e
de bloqueio®*.

51 — Comunicagdo da Comissdo ao Conselho, ao Parlamento
Europeu, ao Comité Econémico e Social e ao Comité das
Regides — Criar uma Sociedade da informagdo mais segura,
refor¢ando a seguranca das infra-estruturas de informagao
e lutando contra a cibercriminalidade — eEurope 2002,
COM (2000) 890 final, especialmente p. 23.

52 — V., a este respeito, em especial, acérdaos de 20 de Maio de
2003, Rundfunk (C-465/00, C-138/01 e C-139/01, Colect.,
p- 1-4989, n.° 68); de 16 de Dezembro de 2008, Satakunnan
Markkinaporssi e Satamedia (C-73/07, Colect., p. -9831),
e Volker und Markus Schecke e Eifert, ja referido (n.”* 56 e
segs.). V., também, conclusoes da advogada-geral J. Kokott
no processo Promusicae, ja referido, n.”* 51 e segs.

53 — V, em especial, décimo considerando da Directiva 95/46,
primeiro, segundo, sétimo, décimo, décimo primeiro e
vigésimo quarto considerandos e artigo 1.°, n.° 1, da Direc-
tiva 2002/58.

54 — A Scarlet e a ISPA, a semelhanga dos Governos belga, checo
e neerlandés alegam, no essencial, que a instalagao de tal
sistema de filtragem e de bloqueio levaria os FAI a proce-
derem ao tratamento de dados pessoais em violagao das
disposi¢des das Directivas 95/46 e 2002/58. Em contrapar-
tida, a Sabam, os Governos polaco e finlandés e a Comissao,
consideram que a instala¢do desse sistema ndo é contréria
as Directivas 95/46 e 2002/58. Para um exame das proibi-
¢oes de tratamento previstas nas referidas directivas, v., em
especial, as conclusdes da advogada-geral J. Kokott apre-
sentadas no processo Promusicae, ja referido, n. 64 e segs.
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a) Proteccdo dos dados pessoais (artigo 8.° da
Carta)

74. H4 uma certa dificuldade em avaliar a
incidéncia concreta de um sistema de filtra-
gem e de bloqueio no direito a proteccéo dos
dados pessoais. Uma primeira dificuldade
consiste em identificar os dados pessoais em
causa, uma vez que, com excep¢ido do que diz
respeito aos «enderecos IP»*, esses dados
ndo estdo identificados com clareza. A neu-
tralidade tecnoldgica reivindicada pela Sa-
bam implica, com efeito, que nio é possivel, a
priori, determinar se o sistema a instalar im-
plica um tratamento de dados pessoais. Nao
é possivel, a fortiori, determinar se implica a
recolha e cancelamento de enderecos IP.

75. Uma segunda dificuldade consiste em
determinar se os enderecos IP constituem
dados pessoais. Até agora o Tribunal de Justi-
¢a s6 julgou casos em que estavam em causa
dados nominativos relacionados com os en-
derecos IP*. Em contrapartida, nunca teve
oportunidade de analisar se um enderego IP

55 — A Scarlet e a ISPA consideram que o enderego IP préprio
de cada utilizador da Internet constitui um dado pessoal na
medida em que permite, precisamente, identificar os inter-
nautas. Consequentemente, a recolha e a resolugdo dos
enderecos IP dos internautas, indispensaveis a sua identifi-
cacdo e, portanto, ao funcionamento desse sistema, consti-
tuiriam um tratamento de dados pessoais que as directivas
nao autorizam.

56 — Acérdao Promusicae, ja referido, n.° 45; despacho de
19 de Fevereiro de 2009, LSG-Gesellschaft zur Wahrneh-
mung von Leistungsschutzrechten (C-557/07, Colect.,
p. 1-1227).
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podia ser considerado, enquanto tal, como
um dado pessoal *’.

76. Por seu turno, a Autoridade Europeia
para a Proteccdo de Dados teve ocasido de re-
ferir *® que «a vigilancia do comportamento de
um utilizador na Internet e a recolha dos seus
enderecgos IP equivalem a uma ingeréncia nos
seus direitos de respeito da vida privada e
da inviolabilidade de correspondéncia»*. O
Grupo de protecgdo das pessoas no que diz
respeito ao tratamento de dados pessoais,
instituido pela Directiva 95/46%, também
considera que os enderecos IP constituem,

57 — Cabe observar que a questo se coloca indirectamente no
processo C-461/10, Bonnier e o., pendente no Tribunal
de Justi¢a (JO C 317, 20 de Novembro de 2010, p. 24), no
ambito do qual o Tribunal de Justica é, no essencial, ques-
tionado sobre a questdo de saber se a Directiva 2006/24 que
altera a Directiva 2002/58 se opde a aplicagdo de uma dis-
posigdo nacional, adoptada com fundamento no artigo 8.°
da Directiva 2004/48, que, para efeitos de identificacao de
um assinante, permite ordenar a um FAI que comunique ao
titular de um direito de autor ou ao seu sucessor um ende-
rego IP que teria sido utilizado para violar o referido direito.

58 — Parecer da Autoridade Europeia para a Protec¢io de Dados,
de 22 de Fevereiro de 2010, sobre as negociagdes em curso
na Unido Europeia sobre um Acordo Comercial Anticon-
trafacgdo (ACTA) (JO C 147, de 5 de Junho de 2010, p. 1,
n.° 24); Parecer da Autoridade Europeia para a Protecgéo de
Dados, de 19 de Maio de 2010, sobre a proposta de Direc-
tiva do Parlamento Europeu e do Conselho relativa a luta
contra o abuso e a exploragio sexual de criangas e a porno-
grafia infantil e que revoga a Decisao-Quadro 2004/68/JAI
(JO C 323, de 30 de Novembro de 2010, p. 6, n.° 11).

59 — A este respeito, remete para a jurisprudéncia do Tribunal
Europeu dos Direitos do Homem, decisao Weber e Saravia
c. Alemanha, de 29 de Junho de 2006, processo n.’ 54934/00,
Colectanea 2006-XI e acérdao Liberty e o. c. Reino Unido,
de 1 de Julho de 2008, processo n.° 58243. Deve, contudo,
observar-se que estes dois processos ndo dizem especifica-
mente respeito a recolha de enderegos IP na Internet, mas
sim a vigilancia das telecomunicagoes.

60 — Dito «grupo de trabalho “artigo 29.”"».

sem duvida, dados pessoais, na acepgdo do
artigo 2.° alinea a), da referida directiva .

77. Estas tomadas de posi¢do correspondem
a realidade juridica decorrente do artigo 5.°
da Directiva 2006/24/CE®, que obriga os
fornecedores de acesso a Internet, nomeada-
mente, a conservar, para efeitos de investiga-
¢do, detecgdo e repressdo de crimes graves,
um determinado ndmero de dados. Séo re-
feridos, em especial, por um lado, os «dados
necessdrios para encontrar e identificar a fon-
te de uma comunicagdo», entre eles, 0 nome
e o endereco do assinante ou do utilizador
registado a quem ¢é atribuido um endereco IP
e, por outro, os dados necessarios para deter-
minar «a data e a hora do inicio (log-in) e do
fim (log-off) da ligagdo ao servigo de acesso a
Internet com base em determinado fuso ho-
rdrio, juntamente com o endereco do proto-
colo IP, dindmico ou estatico, atribuido pelo
fornecedor do servico de acesso a Internet a
uma comunicagao [...]».

78. Nesta perspectiva, um endereco IP pode
ser qualificado de dado pessoal na medida
em que pode permitir a identificacdo de uma

61 — V., em especial, parecer 4/2007, de 20 de Junho de 2007,
relativo ao conceito de dados pessoais, WP 136, disponivel
no endereco electrénico http://ec.europa.eu/justice/poli-
cies/privacy/. V., também, mais amplamente, a recomenda-
¢do n.° 3/97, de 3 de Dezembro de 1997, Lanonymat sur
I'Internet, WP 6, e o documento de trabalho intitulado «Le
respect de la vie privée sur Internet — Une approche euro-
péenne intégrée sur la protection des données en ligne»,
adoptado em 21 de Novembro de 2000, WP 37, em parti-
cular p. 22.

62 — Directiva do Parlamento Europeu e do Conselho, de
15 de Margo de 2006, relativa a conservacao de dados gera-
dos ou tratados no contexto da oferta de servigos de comu-
nicagdes electrénicas publicamente disponiveis ou de redes
publicas de comunicagdes, e que altera a Directiva 2002/58/
CE (JOL 105, p. 54).
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pessoa, através da referéncia a um ntimero de
identificacdo ou a qualquer outro elemento
que seja préprio dessa pessoa ®.

79. Assim, questdo que se coloca nio é tanto
saber qual é o estatuto juridico dos enderecgos
IP, mas sim determinar em que condi¢des e
para que efeitos podem os mesmos ser reco-
lhidos, em que condi¢des se pode proceder ao
seu cancelamento e ao tratamento de dados
pessoais daf resultante, ou ainda em que con-
di¢oes pode ser exigido que se proceda a sua
recolha ou ao seu cancelamento *.

80. O que importa aqui reter é que, ndo obs-
tante as incertezas de cardcter tecnolégico
evocadas acima, um sistema de filtragem e de
bloqueio como o exigido é indiscutivelmente

I

susceptivel de afectar o direito a proteccdo

63 — E essa, por exemplo, a abordagem adoptada em Franga pela
Commission nationale de l'informatique et des libertés; v.
deliberagio n.° 2007-334, de 8 de Novembro de 2007. Sobre
estas questoes, v., por exemplo, Gonzalez Pascual, M., «La
Directiva de retencion de datos ante el Tribunal Constitu-
cional Federal alemdn. La convergencia de jurisprudencias
en la Europa de los Derechos: un fin no siempre deseable»,
REDE, 2010, n.° 36, p. 591.

64 — Quanto ao alcance da proibi¢do de armazenagem e de
comunicacgio dos dados de trifego, na acepgao da Directiva
2002/58 e as suas excep¢des, remete-se para as conclusoes
da advogada-geral J. Kokott no processo Promusicae, ja
referido, n.° 64 e segs.
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dos dados pessoais®num grau suficiente-
mente elevado para permitir a sua qualifica-
¢do como restri¢do, na acepgdo do artigo 52.°,
n.° 1, da Carta.

b) Confidencialidade das comunicagdes elec-
trénicas (artigo 7.° da Carta)

81. A instalacdo de um sistema de filtragem
das comunicagdes electrénicas como o exigi-
do tem também consequéncias no direito ao
respeito da correspondéncia e, mais ampla-
mente, no direito a confidencialidade das co-
municag¢des garantido pelo artigo 7.° da Car-
ta®, interpretado a luz do artigo 8.° da CEDH

65 — O artigo 11.° da Directiva 2006/24 acrescentou, nomeada-
mente, um n.° 1-A ao artigo 15.° da Directiva 2002/58, nos
termos do qual o artigo 15.°, n.° 1, da Directiva 2002/58 nao
se aplica aos dados cuja conservagio seja especificamente
exigida pela Directiva 2006/24. O artigo 4.° da Directiva
2006/24 dispde, neste caso, que «[o]s Estados-Membros
devem tomar medidas para assegurar que os dados con-
servados em conformidade com a presente directiva s6
sejam transmitidos as autoridades nacionais competentes
em casos especificos e de acordo com a legislagdo nacional.
Os procedimentos que devem ser seguidos e as condigdes
que devem ser respeitadas para se ter acesso a dados con-
servados de acordo com os requisitos da necessidade e da
proporcionalidade devem ser definidos por cada Estado-
-Membro no respectivo direito nacional, sob reserva das
disposigoes pertinentes do Direito da Unido Europeia ou
do Direito Internacional Publico, nomeadamente a CEDH,
na interpretacdo que lhe é dada pelo Tribunal Europeu dos
Direitos do Homemb».

66 — A Scarlet, apoiada pela ISPA, alega que a instalacdo desse
sistema viola as disposi¢des da Directiva 2002/58 relativas
a confidencialidade das comunicagdes electronicas, refe-
rindo-se, a este respeito, ao vigésimo sexto considerando e
ao artigo 5.° da referida directiva.
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e da jurisprudéncia pertinente do Tribunal
Europeu dos Direitos do Homem.

82. O Tribunal Europeu dos Direitos do Ho-
mem néo teve ainda oportunidade de se pro-
nunciar sobre a compatibilidade de medidas
especificas de controlo das comunicagdes
electrénicas com a CEDH nem a fortiori de
um sistema de filtragem e de bloqueio como
o exigido. Pode contudo considerar-se que, a
luz da jurisprudéncia relativa a escutas tele-
fénicas®, essas medidas constituiriam inge-
réncias, na acepgdo do artigo 8. da CEDH.
De resto, o Tribunal Europeu dos Direitos do
Homem ja decidiu que a recolha e a conser-
vagdo de dados pessoais, sem que o interes-
sado esteja ao corrente, relacionados com a
utilizacdo do telefone, do correio electrénico
e da Internet constituiam uma «ingeréncia»
no exercicio do direito do interessado ao res-
peito da sua vida privada e da sua correspon-
déncia, na acepgéo do artigo 8.°da CEDH®.

83. Por seu turno, o artigo 5.° da Directiva
2002/58 ® define e garante a confidencialidade

67 — Foi, de resto, referindo expressamente esta jurisprudéncia
que o Tribunal Europeu dos Direitos do Homem examinou
uma medida de sonorizagdo de um apartamento. V. TEDH,
acérdao Vetter c. Franca, de 31 de Maio de 2005, processo
n.° 59842/00, n.° 27, que remete expressamente para o seu
raciocinio nos acérddos Huvig c. Franca, de 24 de Abril de
1990, processo n.° 11105/84, Série A, n.’ 176-B, e Kruslin
c. Franga, de 24 de Abril de 1990, processo n.° 11801/85,
Série A, n.° 176-A

68 — TEDH, acérdao Copland c. Reino Unido, de 3 de Abril de
2007, processo n.° 62617/00, §§ 43 e 44.

69 — Importa observar que o décimo quinto considerando da
Directiva 2000/31 remete expressamente para o artigo 5.°
da Directiva 97/66/CE do Parlamento Europeu e do Con-
selho, de 15 de Dezembro de 1997, relativa ao tratamento
de dados pessoais e a protecgdo da privacidade no sector
das telecomunicagdes (JO L 24, p. 1) que foi revogada pela
Directiva 2002/58.

das comunicacdes e respectivos dados de tré-
fego realizadas através de redes publicas de
comunicagoes e de servigos de comunicagdes
electrénicas publicamente disponiveis. Esta
disposi¢do impde, em particular aos Estados-
-Membros, a obrigacdo de proibir qualquer
vigilancia ou intercepcdo dessas comunica-
¢oes fora dos casos legalmente previstos no
artigo 15.° da referida directiva. Esta tltima
disposicdo autoriza os Estados-Membros a
adoptar medidas legislativas para restringir o
ambito do direito a confidencialidade das co-
municagdes sempre que essa restricdo cons-
titua uma medida necessaria para garantir,
nomeadamente, a prevencéo, a investigacdo,
a detecgio e a repressio de infrac¢oes penais.
As medidas susceptiveis de serem adoptadas
devem, em qualquer caso, «ser conformes
com os principios gerais do direito comuni-
tario, incluindo os mencionados nos n.* 1 e 2
do artigo 6.° do Tratado da Unido Europeia».

2. «..interpretadas a luz do artigo 11.° da
Carta»: quanto a garantia da liberdade de ex-
pressdo e do direito a informacéo

84. O artigo 11.° da Carta, que garante néo sé
o direito de enviar informagdes, mas também
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de as receber ", é naturalmente aplicdvel a In-
ternet”’. Como salientou o Tribunal Europeu
dos Direitos do Homem, «devido a sua aces-
sibilidade e a sua capacidade de conservar e
difundir grandes quantidades de dados, os
sitios Internet contribuem em grande medida
para melhorar o acesso do publico a actuali-
dade e, de forma geral, para facilitar a comu-
nicagdo e a informagdo» 7.

85. Como a Scarlet salientou, ndo ha ddvida
de que a instalacdo de um sistema de filtragem
e de bloqueio como o que é solicitado e muito
especialmente o mecanismo de bloqueio, que
pode implicar um controlo de todas as comu-
nicagdes electrénicas que circulam nos seus
servicos constitui, por defini¢do, uma «res-
tricdo», na acepc¢do do artigo 10.° da CEDH,
a liberdade de comunicagdo consagrada no

70 — A semelhanca do artigo 10.° da CEDH. V,, nomeadamente,
TEDH, acérdao Observer e Guardian c. Reino Unido, de
26 de Novembro de 1991, processo n. 13585/88, Série A,
n. 216, § 59, e Guerra e o. c. Itdlia, de 19 de Fevereiro de
1998, processo n.° 14967/89, Rec. 1998-1, § 53.

71 — Pode observar-se que o Tribunal Europeu dos Direitos do
Homem, na sua apreciagdo da compatibilidade de uma
«restricdo» com a liberdade de expressdo a luz das exigén-
cias do artigo 10.°, n.° 2, da CEDH, teve também oportu-
nidade de ter em conta o «poder» da Internet que, ao ser
per se acessivel a todos produz um efeito multiplicador de
grande envergadura. V., em especial, TEDH, Mouvement
Raélien Suisse c. Suica, de 13 de Janeiro de 2011, processo
n.° 16354/06, § 54 e segs; Akdas c. Turquia, de 16 de Feve-
reiro de 2010, processo n.° 41056/04, § 28; e Willem c.
Franga, de 16 de Julho de 2009, processo n.° 10883/05, § 36
e38.

72 — TEDH, acérdao Times Newspapers Limited c. Reino Unido,
de 10 de Maio de 2009, processos n.”* 3002/03 e 23676/03,
§ 27. Neste processo, o Tribunal declarou que «na medida
em que a criagdo de arquivos na Internet representa um
aspecto essencial do papel que os sitios Internet desem-
penham», estd abrangida pelo dmbito de aplicacio do
artigo 10.° da CEDH.
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artigo 11.° 1, da Carta”, independentemente
das modalidades técnicas segundo as quais o
controlo das comunicagdes é concretamente
realizado, do alcance e da amplitude do con-
trolo efectuado e da eficicia e da fiabilidade
do controlo efectivamente operado, aspectos
que, como acima salientei, estdo sujeitos a
discussdo.

86. Como a Scarlet alega, um sistema combi-
nado de filtragem e de bloqueio afectard ine-
vitavelmente as trocas licitas de contetdos e,
portanto, terd repercussdes no conteido dos
direitos garantidos pelo artigo 11.° da Carta,
quanto mais ndo seja apenas porque o carac-
ter licito ou ndo de uma comunicagdo deter-
minada, que depende do alcance do direito de
autor em causa, varia de pais para pais e é, por
isso, alheio a técnica. Tanto quanto é possi-
vel depreender, nenhum sistema de filtragem
e de bloqueio pode garantir, de uma forma
compativel com as exigéncias dos artigos 11.°
e 52.°, n.° 1, da Carta, o bloqueio apenas das
trocas especificamente identificdveis como
ilicitas.

73 — Pode sustentar-se que as disposi¢des do direito da proprie-
dade intelectual de um Estado-Membro podem constituir,
em si, uma restri¢do, na acepgao do artigo 10.° da CEDH;
v. Danay, R., «Copyright vs. Free Expression: the Case of
peer-to-peer File-sharing of Music in the United King-
domy, Yale Journal of Law & Technology, 2005-2006, Vol.
8,n.°2, p. 32.
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3. Conclusao intercalar

87. Resulta das consideragdes que antecedem
que a medida solicitada, ao impor a instalacdo
de um sistema de filtragem e de bloqueio das
comunicagoes electrénicas como o descrito
acima, é susceptivel de afectar negativamen-
te 0 gozo de direitos e liberdades protegidos
pela Carta como os que foram analisados e
deve, por isso, ser qualificada, em relagdo aos
utilizadores dos servigos da Scarlet e aos uti-
lizadores da Internet em geral, de «restrigdo»,
na acep¢io do artigo 52.°, n.° 1, da Carta™.
Ora as restricdes ao exercicio dos direitos
fundamentais dos utilizadores que implicaria
a instalacdo desse sistema de filtragem e de
bloqueio s6 sdo admissiveis desde que respei-
tem um determinado niimero de condigdes
que cabe examinar agora.

D - Quanto as condigbes para a restri¢do do
exercicio dos direitos e liberdades reconheci-
dos pela Carta e em particular a condigdo re-
lativa a «qualidade da lei» (artigo 52.°, n.° 1,
da Carta)

88. Nos termos conhecidos, a Carta enun-
cia as condi¢des a que estd sujeita qualquer

74 — Ou, em alternativa, de «ingeréncia» na acepgao do artigo 8.°
da CEDH e de «restri¢io» na acepgdo do artigo 10.° da
CEDH.

restricdo ao exercicio dos direitos e das liber-
dades que reconhece, da mesma forma que a
CEDH define as condi¢des em que, nomea-
damente, pode ser considerada legitima uma
ingeréncia no direito a vida privada ou uma
restricdo a liberdade de expresséo.

89. O artigo 52.° da Carta refere assim a «ne-
cessidade de protecgdo dos direitos e liberda-
des de terceiros» e a necessidade de qualquer
medida desta natureza prosseguir «objectivos
de interesse geral» e respeitar o principio da
proporcionalidade. Embora a defesa dos di-
reitos de propriedade intelectual constitua
garantidamente um objectivo de interesse ge-
ral, como demonstram as Directivas 2001/29
e 2004/48, nas circunstancias do processo
principal, no entanto, a principal justificacdo
do sistema de filtragem e de bloqueio reside
na necessidade de proteccdo dos «direitos e
liberdades de terceiros». A «necessidade de
proteccdo dos direitos» dos titulares dos di-
reitos de autor ou de direitos conexos é um
aspecto fulcral do caso em aprego, sendo a
causa essencial da ac¢do civel intentada pela
Sabam contra a Scarlet.

90. Importa, com efeito, salientar aqui, de
forma veemente, que o direito de proprie-
dade intelectual estd agora consagrado no
artigo 17.° da Carta, cujo n.° 2 afirma expres-
samente, importa ndo esquecer, que «[€é] pro-
tegida a propriedade intelectual». Recordarei
também que o Tribunal de Justica tinha ante-
riormente consagrado o direito de proprieda-
de como um direito fundamental que é parte
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integrante dos principios gerais de direito” e
reconhecido que os direitos de autor fazem
parte do direito de propriedade ”°. As préprias
Directivas 2001/29 e 2004/487” tém por fina-
lidade garantir um nivel elevado de protecgio
da propriedade intelectual. Por outro lado,
segundo jurisprudéncia reiterada da Comis-
sdo e do Tribunal Europeu dos Direitos do
Homem, a propriedade intelectual beneficia
enquanto tal, indiscutivelmente, da protecc¢do
do artigo 1.° do Protocolo n.° 1 da CEDH ™.

91. Por dltimo, o Tribunal de Justica indicou
que a razdo fundamental dos direitos de autor
é a de conferir ao criador de obras inventivas
e originais o direito exclusivo de explorar es-
sas obras™. O direito de autor e os direitos
conexos apresentam assim natureza econé-
mica, uma vez que abrangem, nomeadamen-
te, a faculdade de explorar comercialmente a
colocacdo no mercado da obra protegida sob

75 — V., nomeadamente, acérddo de 12 de Setembro de 2006,
Laserdisken (C-479/04, Colect., p. I-8089, n.° 62).

76 — Acérdao Laserdisken, ji referido, n.° 65.

77 — V., em especial, o terceiro e quarto considerandos da Direc-
tiva 2001/29 e o primeiro e o décimo considerandos da
Directiva 2004/48.

78 — V., nomeadamente, Comissio Europeia dos Direitos do
Homem, decisdes Smith Kline e French Laboratories
Ltd. c. Paises Baixos, de 4 de Outubro de 1990, processo
n.° 12633/87, DR 66, p. 81 e A. D. c. Paises Baixos, de
11 de Janeiro de 1994, processo n.° 21962/93; TEDH, acé6r-
daos British-American Tobacco Company Ltd c. Paises Bai-
xo0s, de 20 de Novembro de 1995, Série A n.° 331, § 71-72;
Chappel c. Reino Unido, de 30 de Margo de 1989, processo
n.° 10461/83, Série A, n.° 152A, § 59; e Anheuser-Bush Inc.
c. Portugal, de 11 de Janeiro de 2007, processo n.° 73049/01,
§§ 71 e 72; decisao Melnychuk c. Ucrénia, de 5 de Julho de
2005, processo n.° 28743/03, § 3.

79 — V. acérdio de 17 de Maio de 1988, Warner Brothers e
Metronome Video (158/86, Colect., p. 2605, n.° 13).
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a forma, nomeadamente, de licencas concedi-
das mediante o pagamento de direitos ®.

92. Encontramo-nos seguramente na pre-
senca de uma «necessidade de protecgio de
um direito», na acepgdo do artigo 52.°, n.° 1,
da Carta que pode legitimar a «restricdo» de
outros direitos e liberdades na acepgdo desta
mesma disposicéo.

93. Precisado isto, é de observar que, para
fornecer ao 6rgdo jurisdicional de reenvio
uma resposta ttil a sua questao, ndo é neces-
sdrio proceder ao exame pormenorizado de
todas as condi¢des de admissibilidade de res-
tricoes aos direitos e liberdades reconhecidos
pela Carta. Com efeito, o 6rgéo jurisdicional
de reenvio questiona especificamente este
Tribunal sobre a questdo de saber se a res-
tricdo ao exercicio dos direitos e liberdades
que, como acabo de expor, constituiria a ins-
talacdo do sistema de filtragem e de bloqueio
exigido pode ter lugar «com base numa tnica
disposicdo legal» nacional, o artigo 87.°, n.° 1,
da Lei de 30 de Junho de 1994 relativa aos
direitos de autor e aos direitos conexos, que,
de resto, o 6rgdo jurisdicional de reenvio cita
integralmente. Este aspecto da questdo preju-
dicial exige, prioritariamente, o exame da pri-
meira condi¢do definida no artigo 52.°, n.° 1,
da Carta, a de a restricdo ser «prevista por
lei», que é literalmente comum aos artigos 8.°,

80 — V. acdrddos de 20 de Janeiro de 1981, Musik-Vertrieb
membran e K-tel International (55/80 e 57/80, Recueil,
p. 147, n.° 12), e de 20 de Outubro de 1993, Phil Collins e o.
(C-92/92 e C-326/92, Colect., p. I-5145, n.° 20).
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n.° 2, e 10.° n.° 2, da CEDH, exame que sera
efectuado a luz das decisdes pertinentes do
Tribunal Europeu dos Direitos do Homem
que interpretam estas ultimas disposi¢oes
que, como ja salientei, formam com o tempo
um corpus jurisprudencial particularmente
rico que me permite determinar os contornos
desta condicao.

94. O Tribunal Europeu dos Direitos do Ho-
mem declarou reiteradamente que as disposi-
¢oes da CEDH que subordinam a ingeréncia
no exercicio de um direito ou a restricdo ao
exercicio de uma liberdade que ela garante a
condigdo de ser «prevista por lei» ® implicam
ndo sé que a medida assente numa base le-
gal enquanto tal, tenha «uma base no direito
interno», mas impoem, além disso, exigén-
cias relacionadas com «a qualidade da lei em

81 — Nomeadamente, van Dijk P, et al., Theory and practice of
the European Convention on Human Rights, 4* ed., Inter-
sentia, 2006, p. 336; Jacobs F. G., White R. C. A., and Ovey
C., The European Convention on Human Rights, 5. ed.,
Oxford University Press, 2010, p. 315; Harris D.J., O’'Boyle
M., and Warbrick C., Law of the European Convention on
Human Rights, 2.* ed., Oxford University Press, 2009; Gra-
benwarter C., Europdische Menschenrechtskonvention: ein
Studienbuch, 3.* ed., Helbing & Lichtenhahn, 2008, p. 112;
Matscher F, «Der Gesetzesbegriff der EMRK», em Adamo-
vich und Kobzina A., Der Rechstaat in der Krise — Festschrift
Edwin Loebenstein zum 80. Geburstag, Mainz, 1991, p. 105;
Gundel J., «Beschrankungsmaglichkeiten», Handbuch der
Grundrechte, Band. VI/1, Miiller, 2010, p. 471; Weifl R., Das
Gesetz im Sinne der europdischen Menschenrechtskonven-
tion, Duncker & Humblot, 1996.

causa» * para utilizar uma expressio do refe-
rido Tribunal. Esta «lei» deve, com efeito, ser
«suficientemente acessivel e previsivel, isto é,
formulada com precisio suficiente para per-
mitir ao interessado — procurando, se neces-
sario, a assessoria juridica adequada — ajustar
a sua conduta ao direito», «prever as conse-
quéncias da mesma para si» ** e «prever com
um grau razoavel de certeza, nas circunstin-
cias do caso, as consequéncias que podem re-
sultar de um determinado acto» *.

95. A «lei» deve, portanto, ser suficiente-
mente clara® e previsivel quanto ao sentido
e a natureza das medidas aplicdveis®, bem
como definir com suficiente nitidez a ampli-
tude e as modalidades do exercicio do poder

82 — V., nomeadamente, Martin-Retortillo Baquer L., «La cali-
dad de la ley segun la jurisprudencia del Tribunal europeo
de derechos humanos», Derecho Privado y Constitucion,
2003, n.° 17, p. 377; Wachsmann, P, «De la qualité de la
loi a la qualité du systéme juridique», em Libertés, Justice,
Tolérance, Mélanges en hommage au doyen Gérard Cohen-
-Jonathan, Bruylant, Bruxelas, vol. 2, p. 1687.

83 — TEDH, acérdao Leander c. Suécia, de 26 de Margo de 1987,
processo n.° 9248/81, Série A, n.° 116, § 50.

84 — TEDH, acérdao Margareta e Roger Andersson c. Suécia,
de 25 de Fevereiro de 1992, processo n.° 12963/87, Série A
n.° 226-A, p. 25,§ 75.

85 — TEDH, acérdao Tan c. Turquia, de 3 de Julho de 2007, pro-
cesso n.° 9460/03, §§ 22-26; neste processo, o Tribunal apre-
ciou a conformidade com o principio da clareza da lei de
uma regulamentagao sobre a correspondéncia dos detidos.
Considerou que a regulamentagio que conferia aos direc-
tores de estabelecimentos prisionais, mediante decisao da
comisséo disciplinar, o poder de recusar despachar, censu-
rar ou proceder a destruicdo de qualquer correio conside-
rado «problemadtico», ndo indicava com suficiente clareza o
alcance e as modalidades do poder de apreciagdo das auto-
ridades no dominio em causa.

86 — V., nomeadamente, TEDH, acérddo Kruslin c. Franga, de
24 de Abril de 1990, processo n.’ 11801/85, Série A, n.° 176-
A, § 30; decisio Coban c. Espanha, de 25 de Setembro de
2006, processo n.° 17060/02.
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de ingeréncia no exercicio dos direitos garan-
tidos pela CEDH¥. Uma lei que confere um
poder de apreciacdo nio contradiz em si mes-
ma tal exigéncia, desde que a amplitude e as
modalidades do exercicio desse poder estejam
definidas com nitidez suficiente, atendendo
ao objectivo legitimo prosseguido, para pro-
porcionar ao individuo uma proteccdo ade-
quada contra a arbitrariedade ®. Assim, uma
lei que confere um poder de apreciacdo deve
determinar o alcance do mesmo ¥.

96. Consequentemente, uma restricdo sé
¢é admissivel se assentar numa base legal de
direito interno, base essa que deve ser acessi-
vel, clara e previsivel ®°, condi¢oes que decor-
rem todas da ideia do primado do direito?.
E desta exigéncia do primado do direito que
deriva® a necessidade da acessibilidade e da

87 — V., nomeadamente, TEDH, acérddo Sanoma Uitgevers
c. Paises Baixos, de 14 de Setembro de 2010, processo
n.° 38224/03, §§ 81-82.

88 — Entre outros, acérddo Margareta e Roger Andersson, ji
referido, § 75.

89 — TEDH, acérdéo Silver e o. c. Reino Unido, de 25 de Mar¢o
de 1983, processos n.** 5947/72, 6205/73, 7052/75, 7061/75,
7107/75,7113/75 e 7136/75, Série A, n.° 61, § 88.

90 — 'V, a este respeito, n.° 53 das conclusdes da advogada-geral
J. Kokott apresentadas no processo Promusicae, ja referido,
citando o acérdao Osterreichischer Rundfunk, ja referido,
n"76e77.

91 — Para uma formulagido de conjunto de estas diferentes exi-
géncias, v., nomeadamente, TEDH, acérdao Kopp c. Suiga,
de 25 de Maio de 1998, processo n.° 23224/94, Rec. 1998-11I,
§ 55.

92 — TEDH, acérdio Valenzuela Contreras c. Espanha, de
30 de Julho de 1998, processo n.° 27671/95, Rec. 1998-V,
§ 46, que remete para o acorddo de 2 Agosto 1984, Malone,
processo n.° 8691/79, Série A, n.° 82 e para os acérdios
Kruslin e Kopp, ja referidos.
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previsibilidade da lei no que se refere a pessoa
em causa .

97. Por conseguinte, segundo a jurispru-
déncia do Tribunal Europeu dos Direitos do
Homem, a condi¢do de que qualquer restri-
¢do deve ser «prevista por lei» implica que a
actuacdo dos titulares da autoridade publica
se inscreva nos limites definidos previamen-
te pelas normas juridicas o que «impde de-
terminadas exigéncias a que devem respon-
der tanto as préprias normas juridicas como

93 — O principio do primado do direito, que consta do pream-
bulo da CEDH, implica que o direito interno ofereca uma
certa protec¢do contra as infracgdes arbitrdrias do poder
publico aos direitos que garante. Se este principio «exige
que toda a ingeréncia das autoridades nos direitos de um
individuo possa ser objecto de um controlo eficaz» (TEDH,
acdrdio Klass e o. c. Alemanha, de 6 de Setembro de 1978,
processo n.° 5029/71, Série A n.° 28, pp. 25-26, § 55; acor-
daos Malone, ja referido, § 68; acérdao Silver e o., ja refe-
rido, § 90), «implica, inter alia, que a interferéncia do poder
executivo nos direitos individuais tenha de ser sujeita a
um controlo efectivo que deve normalmente ser garantido
pelo poder judicial, pelo menos em tltima instancia, dado
que a fiscalizagdo judicial é a que oferece mais garantias de
independéncia, de imparcialidade e de um processo equi-
tativo» (TEDH, acérdao Klass e o., ja referido, § 55), exige
também um «grau minimo de protecgdo» que nao existiria
«se o poder de apreciagdo conferido ao poder executivo nao
tivesse limites» (sobre o artigo 8. da CEDH, para além dos
acordaos Malone, § 68 e Kruslin, § 30 ja referidos; TEDH,
acorddo Rotaru c. Roménia, de 4 de Maio de 2000, pro-
cesso n.° 28341/95, Rec. 2000-V, § 55; Segerstedt-Wiberg e
0. c. Suécia, de 6 de Junho de 2006, processo n.° 62332/00,
Rec. 2006-VII, § 76; Lupsa c. Roménia, de 8 de Junho de
2006, processo n.° 10337/04, Rec. 2006-VII, § 34; decisao
Weber e Saravia c. Alemanha, de 29 de Junho de 2006, pro-
cesso n.° 54934/00, Rec. 2006-X1, § 94; sobre o artigo 10.°
da CEDH, acérddo Sanoma Uitgevers, ja referido, § 82)
ou ainda se o poder de apreciacdo concedido a um juiz
ndo conhece limites (TEDH, acérddo Huvig c. Franca,
de 24 de Abril de 1990, processo n.° 11105/84, Série A,
n.° 176-B, p. 55, § 29; decisio Weber e Saravia c. Alema-
nha, jé referida, § 94; acérdao Liberty e o., ja referido, § 62;
acordao Bykov c. Rissia, de 10 de Margo de 2009, processo
n.°4378/02, § 78).
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os procedimentos destinados a impor o seu
cumprimento efectivo» *.

98. O Tribunal Europeu dos Direitos do
Homem declarou também que o alcance do
conceito de previsibilidade e de acessibilidade
da lei depende em larga medida do contetido
do texto em causa, do dominio que abrange,
bem como do numero e da qualidade dos
seus destinatérios®. A previsibilidade da lei

94 — Wachsmann, P, «La prééminence du droit», em Le droit des
organisations internationales, Recueil détudes a la mémoire
de Jacques Schwob, p. 241, especialmente 263; v., também
Wiarda, G., «La Convention européenne des droits de
I'homme et la prééminence du droit», Rivista di studi poli-
tici internazionali, 1984, p. 452; Grabarczyk, K, Les princi-
pes généraux dans la jurisprudence de la Cour européenne
des droits de 'homme, PUAM, 2008, especialmente pp. 194
e segs; Morin, J.-Y, «La prééminence du droit dans l'ordre
juridique européen», Theory of International Law at the
Threshold of the 21st Century. Essays in Honour of Krzysztof
Skubiszewski, Kluwer Law International, 1996, p. 643.

95 — TEDH, acérdios Groppera Radio e o. c. Suica, de
28 de Mar¢o de 1990, processo n.’ 10890/84, Série A n.° 173,
p. 26, § 68; Cantoni c. Franca, de 15 de Novembro de 1996,
processo n.° 17862/91, Rec. 1996-V, § 35. Como o referido
Tribunal salientou a respeito de uma medida de vigilancia
através de GPS das deslocagoes em publico de uma pessoa,
os critérios relativamente estritos, estabelecidos e seguidos
no contexto especifico da vigilancia das telecomunicagoes,
ndo podem ser aplicéveis mutatis mutandis a todas as for-
mas de ingeréncia. V. TEDH, acérddo Uzun c. Alemanha,
de 2 de Setembro de 2009, processo n.° 35623/05, § 66.
Nesse processo, o Tribunal preferiu seguir os principios
gerais a observar «para que exista uma protec¢io adequada
contra toda a ingeréncia arbitrdria no exercicio dos direitos
protegidos pelo artigo 8.> da CEDH. No caso dos autos,
como recordou o referido Tribunal, «quando se trata de
medidas de vigilancia secreta pelas autoridades publicas, a
falta de controlo publico e o risco de abuso de poder impli-
cam que o direito interno ofereca uma protecgao contra as
ingeréncias arbitrdrias no exercicio dos direitos garantidos
pelo artigo 8.°». «O Tribunal deve ter a convic¢ao de que
existem garantias adequadas e suficientes contra os abusos.
Esta apreciagdo depende das circunstancias que se veri-
fiquem no caso, por exemplo, a natureza, a amplitude e a
duragio das eventuais medidas, as razdes que as justificam,
as autoridades competentes para as autorizar, executar e
controlar, o tipo de recursos previstos no direito interno».

ndo se opde a que a pessoa em causa recor-
ra a aconselhamento especializado a fim de
avaliar com um grau razodvel de certeza, nas
circunstancias do caso, as consequéncias que
podem resultar de determinado acto*. E, em
especial, o que acontece com os profissionais
habituados a ter de fazer prova de grande
prudéncia no exercicio da sua profissdo.

99. Por dltimo, o Tribunal Europeu dos Di-
reitos do Homem teve oportunidade de pre-
cisar que se deve entender o termo «lei» na
sua acep¢do «material» e ndo apenas na sua
acepcdo formal, no sentido de que ela pode
incluir tanto o «direito escrito» como o «di-
reito ndo escrito» ou ainda o «direito de cria-
¢do judicial» 7. Deste ponto de vista, pode ser
necessario, nomeadamente, ter em conta, se
for caso disso, a jurisprudéncia. Em determi-
nadas circunstincias, «uma jurisprudéncia
constante» publicada, portanto acessivel e
seguida pelos tribunais inferiores, pode com-
pletar uma disposicdo legislativa e clarifica-la
até ao ponto de a tornar previsivel *%,

96 — Entre outros, acérdaos Groppera Radio, j referido, § 68, e
Tolstoy Miloslavsky, ja referido, § 37.

97 — V., nomeadamente, TEDH, acérddos Sunday Times c. Reino
Unido (n.° 1), de 26 de Abril de 1979, processo n.’ 6538/74,
Série A n.° 30, § 49; Tolstoy Miloslavsky c. Reino Unido, de
13 de Julho de 1995, processo n.° 18139/91, Série A n.° 316-
B, § 37; Sanoma Uitgevers, ja referido, § 83.

98 — Nomeadamente, TEDH, acérdao Miiller e o. c. Suica, de
24 de Maio de 1988, processo n.° 10737/84, Série A n.° 133,
§29.
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100. Em conclusio, tanto a Carta como a
CEDH admitem a possibilidade de uma res-
tricdo ao exercicio dos direitos e liberdades,
de uma ingeréncia no exercicio dos direitos
ou de uma restricdo ao exercicio das liberda-
des que garantem desde que, nomeadamente,
sejam «previstas por lei». O Tribunal Euro-
peu dos Direitos do Homem, baseando-se
fundamentalmente no principio do prima-
do do direito consagrado no preambulo da
CEDH, construiu a partir desta expressio, e
essencialmente através do conceito de «qua-
lidade da lei» **, uma verdadeira doutrina, se-
gundo a qual qualquer limitagédo, ingeréncia
ou restricdo deve previamente ser objecto de
uma previsao legal, pelo menos no sentido
material do termo, que seja suficientemente
precisa a luz do objectivo que prossegue, isto
é, conforme a exigéncias minimas. Esta juris-
prudéncia deve ser tida em consideragéo pelo
Tribunal de Justica na interpretacdo do alcan-
ce das correspondentes disposicoes da Carta.

99 — Importa observar que a jurisprudéncia do Tribunal Euro-
peu dos Direitos do Homem conferiu progressivamente
ao conceito de «qualidade da lei» um significado préprio,
adaptado a realizagdo dos fins prosseguidos pela CEDH,
que o distingue de conceitos préximos, com um contetido
muitas vezes mais amplo, que se encontram no direito de
determinados Estados-Membros; v., entre outros, Milano,
L., «Controle de constitutionnalité et qualité de la loi"
Revue du Droit public, 2006, n.° 3, p. 637; "La mauvaise
qualité de la loi: Vagueness Doctrine at the French Consti-
tutional Council», Hastings Constitutional Law Quarterly,
Inverno de 2010, n.° 37, p. 243; Reicherzer, M, «Legitimitat
und Qualitidt von Gesetzen», Zeitschrift fiir Gesetzgebung,
2004, p. 121; Wachsmann, P. «La qualité de la loi», Mélanges
Paul Amselek, p. 809; Montalivet, P. de, «La “juridicisation”
de la légistique. A propos de l'objectif de valeur constitutio-
nnelle d’accessibilité et d'intelligibilité de la Loi», La confec-
tion de la loi, PUF, 2005, p. 99; Moysan, H., «L'accessibilité
et I'intelligibilité de la loi. Des objectifs a Iépreuve de la pra-
tique normative», AJDA, 2001, p. 428.
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E — «com base numa tinica disposigdo legal»:
exame da legislacdo nacional a luz da condi-
¢do relativa a «qualidade da lei» (artigo 52.°,
n.’ 1, da Carta)

101. Chegados a esta fase do exame, fal-
ta apenas responder & questdo de saber se a
base legal que o 6rgéo jurisdicional de reenvio
identificou no ordenamento juridico do Esta-
do-Membro é, do ponto de vista dos utiliza-
dores dos servigos dos FAI e dos internautas
em geral, efectivamente susceptivel de cons-
tituir a «lei» exigida pela Carta, na acepgio
da jurisprudéncia do Tribunal Europeu dos
Direitos do Homem acima examinada, adap-
tada, se for caso disso, as especificidades da
ordem juridica da Unido.

102. Comeco por recordar o teor literal da
disposi¢do legal nacional em causa, em con-
creto o artigo 87.°, n.° 1, segundo paragrafo,
da Lei de 30 de Junho de 1994 relativa aos
direitos de autor e aos direitos conexos, que
o 6rgdo jurisdicional de reenvio teve grande
cuidado em reproduzir in extenso na prépria
questdo prejudicial: «[o presidente do tribu-
nal de primeira instancia ou o presidente do
tribunal de comércio] podem igualmente di-
rigir uma injuncdo de cessacdo aos interme-
didrios cujos servicos sejam utilizados por
um terceiro para violar direitos de autor ou
um direito conexo».
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103. Dito isto, ndo ha duvida de que o direito
belga contém «uma» base legal para a adop-
¢d0, no &mbito de uma acgéo civel intentada
para obter a declaragdo, a punicdo e a repa-
racdo de uma violacdo dos direitos de autor
ou dos direitos conexos, de uma injuncao de
cessagdo dirigida, como no processo princi-
pal, a um FAI como a Scarlet com o objecti-
vo de garantir a cessacdo efectiva da referida
violag@o. Contudo, o problema suscitado pela
questdo do 6rgdo jurisdicional de reenvio ndo
é o de saber se o 6rgdo jurisdicional belga
competente pode, de uma forma geral, adop-
tar uma injuncéo de cessa¢do nesse contexto
e com esse objectivo, mas sim se pode, a luz
das exigéncias decorrentes da «qualidade da
lei» na acep¢do da CEDH e, agora da Carta,
ordenar uma medida do tipo da solicitada no
caso em apreco com base no referido poder
de injuncao.

104. Nesta perspectiva, antes de mais, devo
retomar a reflexdo inicial sobre as caracteris-
ticas e, em ultima analise sobre a «natureza»
da medida solicitada.

105. Como vimos acima, na perspectiva da
Scarlet e dos FAI, a obrigacdo de instalar, ex-
clusivamente a expensas suas, um sistema de
filtragem e de bloqueio como o que estd em

causa ¢ a tal ponto caracterizada ou mesmo
singular, por um lado, e «nova» ou mesmo
inesperada, por outro, que sé pode ser admi-
tida na condigéo de ter sido prevista de forma
expressa, prévia, clara e precisa, numa «lei»,
na acepcio da Carta. Ora, dificilmente se
pode considerar que, ao adoptar a medida so-
licitada com base na disposi¢ido nacional em
causa, o 6rgao jurisdicional nacional compe-
tente actue dentro dos limites expressa, pré-
via, clara e precisamente definidos pela «lei»,
em especial se tivermos em conta as dispo-
si¢des do artigo 15.° da Directiva 2000/31 '®.
Do ponto de vista da Scarlet, a adopgdo por
um tribunal belga de uma medida desta natu-
reza era dificilmente previsivel ' e, tendo em
conta as suas potenciais consequéncias eco-
némicas, ro¢a mesmo a arbitrariedade.

106. Na perspectiva dos utilizadores dos ser-
vigos da Scarlet e dos internautas em geral,
o sistema de filtragem exigido destina-se a

100 — O artigo 15.° n.° 1, da Directiva 2000/31 impoe aos Esta-
dos-Membros uma dupla obrigacdo de nao fazer. Devem
abster-se de impor aos «prestadores» uma obrigagao geral
de vigilancia sobre as informagdes que estes transmitam
ou armazenem, ou uma obrigacio geral de procurar acti-
vamente factos ou circunstancias que indiciem ilicitudes.
Além disso, o artigo 12.°, n.’ 1, da Directiva 2000/31 impoe
aos Estados-Membros a obrigacao de velar para que os
prestadores de servigos de fornecimento de acesso a uma
rede de comunicagdo, e portanto, nomeadamente os FAI
nio sejam responsaveis pelas informagdes transmitidas.

101 — O trigésimo considerando da Directiva 2009/136/CE do
Parlamento Europeu e do Conselho, de 25 de Novembro
de 2009, que altera a Directiva 2002/22/CE relativa ao ser-
vigo universal e aos direitos dos utilizadores em matéria
de redes e servigos de comunicagdes electronicas, a Direc-
tiva 2002/58/CE relativa ao tratamento de dados pessoais
e & protecgdo da privacidade no sector das comunicagoes
electronicas e o Regulamento (CE) n.° 2006/2004 relativo
a cooperagdo entre as autoridades nacionais responsa-
veis pela aplicagio da legislagdo de defesa do consumidor
(JO L 337, p. 11-36), precisa também que «[a] Directiva
2002/22/CE [...] ndo exige que os prestadores fiscalizem
a informacio transmitida nas suas redes ou que intentem
acc¢des judiciais contra os clientes com base nessa infor-
magao, nem considera os prestadores responséveis por
esta dltimar.
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ser aplicado, independentemente das mo-
dalidades do seu funcionamento concreto,
de forma sistemdtica e universal, permanen-
te e perpétua, sem que a sua instalacdo seja
acompanhada de alguma garantia especifica
no que se refere, nomeadamente, a protecgdo
dos dados pessoais e a confidencialidade das
comunicagoes. Por outro lado, o mecanismo
de bloqueio destina-se, independentemente
também das modalidades do seu funciona-
mento concreto, a ser activado sem que seja
expressamente prevista a possibilidade de as
pessoas afectadas, isto é os internautas, se
oporem ao bloqueio de um determinado fi-
cheiro ou de impugnarem o fundamento des-
se bloqueio.

107. Dificilmente pode ser de outra forma,
uma vez que a lei nacional em causa ndo tem
de modo algum por objectivo autorizar os tri-
bunais nacionais competentes a adoptarem
uma medida de filtragem de todas as comu-
nicagdes electrénicas dos assinantes dos FAI
que exercem a sua actividade no territério do
Estado-Membro em causa.

108. Consequentemente, a conclusdo que se
impoe é a de que a disposi¢cdo em causa do di-
reito nacional nio pode, a luz dos artigos 7.°,
8.° e 11.° da Carta e, em especial, das exigén-
cias relativas a «qualidade da lei» e, mais ge-
nericamente, das exigéncias do primado do
direito, ser considerada uma base legal sufi-
ciente para adoptar uma medida de injungéo
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que impde um sistema de filtragem e de blo-
queio como o exigido no processo principal.

109. De resto, na 6ptica do conceito «mate-
rial» de «lei», deve também observar-se que
ndo foi de forma alguma demonstrada a exis-
téncia de uma jurisprudéncia abundante dos
tribunais belgas que tenha repetido e aperfei-
coado a interpretacéo e a aplicacdo da dispo-
sicio em causa do direito nacional, em con-
formidade com o direito da Unido e o direito
da CEDH, no sentido da medida solicitada e
que permitisse assim concluir pelo respeito
da exigéncia de previsibilidade da lei '™

110. Face ao exposto, ndo € necessario exa-

minar a incidéncia do direito da Unido'® na

«qualidade» da base legal nacional. A este
respeito, a advogada-geral J. Kokott salien-
tou nas suas conclusdes apresentadas no
processo Promusicae, ja referido '*, que «[o]
equilibrio entre os direitos fundamentais em
causa deve ser encontrado, antes de mais,
pelo legislador da Comunidade» e que «os
Estados-Membros também sdo obrigados a
ter esse equilibrio em consideracio, ao exer-
cerem a faculdade de regulamentacdo que

102 — V., em especial, TEDH, ac6érdao Chappel, ja referido, § 56.
V., também, TEDH, acérdios Bock e Palade c¢. Romé-
nia, de 15 de Fevereiro de 2007, processo n.” 21740/02,
§ 61 a 64; July e Libération c. Franga, de 14 de Fevereiro
de 2008, processo n.° 20893/03, § 55; e Brunet-Lecomte
e o. c. Franga, de 5 de Fevereiro de 2009, requerimento
n.°42117/04, § 42.

103 — Relativamente a tomada em consideracio, pelo Tribunal
Europeu dos Direitos do Homem, do direito da Unido
na andlise da qualidade da lei, v., nomeadamente, TEDH,
acérdao Cantoni, ji referido, § 30, e decisdo Marchiani c.
Franga, de 27 de Maio de 2008, processo n.° 30392/03.

104 — N.°56.
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lhes é deixada no &mbito da transposi¢io das
directivas».

111. Suscita-se, assim, a questdo particular-
mente delicada da «responsabilidade» res-
pectiva da Unido e dos Estados-Membros,
a luz das exigéncias do primado do direito
acima examinadas, numa situacdo em que as
directivas e as medidas nacionais de transpo-
sicdo sdo objecto de uma aplicagdo que im-
plica a «restricio» de um direito garantido
ou de uma liberdade reconhecida pela Carta.
Contudo, os termos da questio submetida
pelo drgéo jurisdicional de reenvio, que visa
expressamente as disposicoes da legislacdo
nacional que supostamente transpdem as Di-
rectivas 2001/29 e 2004/48 relativas a protec-
¢do da propriedade intelectual, permitem-me
deixar provisoriamente de lado esta questdo,
depois de se ter apurado que nenhuma das
directivas em causa impde a instalagdo de um
sistema de filtragem e de bloqueio como o
exigido no processo principal.

112. Por dltimo, deve ser rejeitada neste con-
texto a ideia de que as directivas em causa e,
em especial, a Directiva 2000/31, devem ser
objecto de uma interpretacdo actualizada,
tendo em conta a evolugdo tecnoldgica e a
utilizacdo da Internet. Embora seja evidente,

como reiteradamente declarou'® o Tribu-
nal Europeu dos Direitos do Homem, que a
exigéncia de previsibilidade ndo implica uma
certeza absoluta, a abordagem que defende
a interpretacdo «viva» dos textos legais ndo
pode suprir a inexisténcia de qualquer base
legal nacional que faga referéncia expressa
a um sistema de filtragem e de bloqueio das
comunicagdes electronicas. Uma interpre-
tacdo do direito da Unido e, em especial, do
artigo 15.° da Directiva 2000/31 no sentido de
que permitem ou ndo se opdem a adopgdo de
uma medida como a solicitada ndo respeita
as exigéncias da «qualidade da lei» e viola os
principios da seguranca juridica'® e da pro-
teccdo da confianca legitima.

113. Seja-me permitido acrescentar algumas
consideragdes finais. Ao exigirem que qual-
quer «limitagdo» (ou «ingeréncia» ou «restri-
¢do») dos direitos e liberdades seja «prevista
por lei», tanto a Carta como a CEDH reme-
tem de forma muito especifica para a fungao
da lei, ou mais exactamente do direito, como
fonte de tranquillitas publica e isto no domi-
nio extremamente sensivel que nos ocupa.
Ora, a Carta ndo s6 exige que a lei «preceda»
qualquer restricdo dos direitos e liberdades,
como também que essa restricdo respeite o
seu «contetdo essencial», o que torna pra-
ticamente incontorndvel a intervencdo do

105 — Como salienta o referido Tribunal, «a certeza, embora
muito desejével, é por vezes acompanhada de uma rigidez
excessiva; ora, o direito deve poder adaptar-se as altera-
¢oes das situagdes»; nomeadamente, acérdiao Sunday
Times, jd referido, § 49; TEDH, acérdao Editions Plon c.
Franga, de 18 de Maio de 2004, processo n. 58148/00, Rec.
2004-1V, § 26.

106 — Quanto ao nexo estabelecido por vezes pelo Tribunal
Europeu dos Direitos do Homem entre os principios do
primado do direito e da «seguranca das situagdes juri-
dicas», v., em especial, TEDH, acérdaos Sovtransavto
Holding c. Ucrénia, de 25 de Julho de 2002, processo
n.° 48553/99, Rec. 2000-VII, § 77 e Timotiyevich c. Ucra-
nia, de 8 de Novembro de 2005, processo n.° 63158/00,
§ 32. V,, também, Grabarczyk K, Les principes généraux
dans la jurisprudence de la Cour européenne des droits de
lhomme, tese, ja referida, especialmente pp. 209 e segs,
n.” 583 e segs.
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legislador no momento de definir a fronteira
entre a restri¢do do direito e o territério, em
principio intangivel, do referido contetdo es-
sencial. Do mesmo modo, a Carta exige que
qualquer restricdo ao exercicio dos direitos e
liberdades que ela reconhece respeite o prin-
cipio da proporcionalidade, obedeca ao prin-
cipio da necessidade e prossiga efectivamente
objectivos de interesse geral reconhecidos
pela Unido ou responda a necessidade de
proteccédo dos direitos e liberdades de tercei-
ros. A luz de todas estas condigbes, o que em
minha opinido volta a faltar é a existéncia da
prépria «lei», entendida a «lei» como direito
«deliberado», isto é, democraticamente legi-
timado. Com efeito, s6 a existéncia de uma
lei no sentido parlamentar do termo teria
permitido avangar no exame das outras con-
di¢oes que o artigo 52, n.° 1, da Carta estabe-
lece. A este respeito, ter-se-ia podido afirmar
que o artigo 52.°, n.° 1, da Carta incorpora

V - Conclusio

uma exigéncia implicita de lei «deliberada»,
em correspondéncia com a intensidade do
debate ptblico. Contudo, o que aqui se dis-
cute é a exigéncia explicita de lei, enquanto
«direito previamente estabelecido». E tendo-
-se comprovado que, no caso em aprego, esta
lei ndo existia, pode responder-se a primeira
questdo submetida pelo 6rgao jurisdicional
de reenvio.

114. Em concluséo, proponho que o Tribunal
de Justica responda negativamente a primei-
ra questdo prejudicial submetida pela cour
d’appel de Bruxelles e, consequentemente,
declare que nio é necessério responder a se-
gunda questdo, submetida a titulo subsidiario.

115. Para concluir, proponho que o Tribunal de Justica responda a questdo prejudi-
cial colocada pela cour d’appel de Bruxelles nos termos seguintes:

«As Directivas 2001/29/CE do Parlamento Europeu e do Conselho, de 22 de Maio
de 2001, relativa a harmonizacdo de certos aspectos do direito de autor e dos di-
reitos conexos na sociedade da informacéo, e 2004/48/CE do Parlamento Europeu
e do Conselho, de 29 de Abril de 2004, relativa ao respeito dos direitos de proprie-
dade intelectual, conjugadas com as Directivas 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccdo das pessoas singulares
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no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses da-
dos, 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002,
relativa ao tratamento de dados pessoais e a proteccido da privacidade no sector das
comunicagdes electrénicas, e 2000/31/CE do Parlamento Europeu e do Conselho,
de 8 de Junho de 2000, relativa a certos aspectos legais dos servicos da sociedade de
informacéo, em especial do comércio electrénico, no mercado interno (“Directiva
sobre o comércio electrénico”), interpretadas a luz dos artigos 7.°, 8., 11.°e 52.°,n.° 1,
da Carta dos Direitos Fundamentais da Unido Europeia e tendo em consideracio os
artigos 8.° e 10.° da Convencéo Europeia para a Protec¢do dos Direitos do Homem e
das Liberdades Fundamentais, devem ser interpretadas no sentido de que se opdem a
adopgdo por um tribunal nacional, com base numa tnica disposicéo legal que prevé
que “[o juiz] pode igualmente dirigir uma injuncdo de cessacdo aos intermedidrios
cujos servigos sejam utilizados por um terceiro para violar os direitos de autor ou um
direito conexo” de uma medida que ordene “a um fornecedor de acesso a Internet
[a instalacdo], em relacdo a toda a sua clientela, em abstracto e a titulo preventivo,
a expensas exclusivas [desse fornecedor] e sem limitagcdo no tempo, de um sistema
de filtragem de todas as comunicagdes electrénicas, tanto as que entram como as
que saem, transitando pelos seus servicos, nomeadamente através da utilizacdo de
software peer-to-peer, com vista a identificar na sua rede a circulacido de ficheiros
electrénicos contendo uma obra musical, cinematogréfica ou audiovisual sobre a qual
o requerente alega possuir direitos, e bloquear de seguida a transferéncia desses fi-
cheiros, seja no momento do pedido, seja no momento do envio”»

I - 12005



	Conclusões do advogado-geral Pedro Cruz Villalón apresentadas em 14 de Abril de 2011Língua original: francês.
	I –Introdução
	II –Quadro jurídico
	A –Direito da União
	1.Regulamentação relativa à protecção da propriedade intelectual
	a)Directiva 2001/29 relativa à harmonização de certos aspectos do direito de autor e dos direitos conexos na sociedade da informação
	b)Directiva 2004/48 relativa ao respeito dos direitos de propriedade intelectual

	2.Regulamentação relativa à protecção dos dados pessoais
	a)Directiva 95/46 relativa à protecção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação desses dados
	b)Directiva 2002/58 relativa ao tratamento de dados pessoais e à protecção da privacidade no sector das comunicações electrónicas

	3.Regulamentação relativa ao comércio electrónico: Directiva 2000/31

	B –Direito nacional

	III –Factos na origem do litígio no processo principal e questões prejudiciais
	A –Factos e processo principal
	B –Questões prejudiciais
	C –Tramitação no Tribunal de Justiça

	IV –Análise
	A –Observações preliminares
	1.Reformulação da primeira questão: a CEDH e a Carta
	2.Estrutura da resposta
	3.Uma abordagem em quatro etapas

	B –Medida solicitada (injunção de cessação) e o sistema exigido (filtragem e bloqueio)
	1.Sistema de filtragem e de bloqueio
	i)Mecanismo de filtragem
	ii)Mecanismo de bloqueio

	2.Características da medida de injunção
	a)sem limitação no tempo: âmbito de aplicação ratione temporis da medida
	b)todas as comunicações electrónicas, tanto as que entram como as que saem: âmbito de aplicação ratione materiae da medida
	c)em relação a toda a sua clientela: âmbito de aplicação ratione personae da medida
	d)em abstracto e a título preventivo: função preventiva e dissuasora da medida solicitada
	e)a expensas suas: responsabilidade pelos custos relativos à execução da medida solicitada

	3.Conclusão intercalar

	C –Qualificação da medida à luz das directivas e dos artigos 7.o, 8.o e 11.o da Carta: uma restrição na acepção do artigo 52.o, n.o 1, da Carta
	1.…interpretadas à luz dos artigos 7.o e 8.o da Carta…: quanto ao respeito da vida privada e ao direito à protecção dos dados pessoais
	a)Protecção dos dados pessoais (artigo 8.o da Carta)
	b)Confidencialidade das comunicações electrónicas (artigo 7.o da Carta)

	2.…interpretadas à luz do artigo 11.o da Carta: quanto à garantia da liberdade de expressão e do direito à informação
	3.Conclusão intercalar

	D –Quanto às condições para a restrição do exercício dos direitos e liberdades reconhecidos pela Carta e em particular a condição relativa à qualidade da lei (artigo 52.o, n.o 1, da Carta)
	E –com base numa única disposição legal: exame da legislação nacional à luz da condição relativa à qualidade da lei (artigo 52.o, n.o 1, da Carta)

	V –Conclusão


