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1. Uma estratégia para reforcar a seguranca econémica europeia

A pandemia mundial, a guerra ilegal e ndo provocada da Russia na Ucrania, as acGes economicas
hostis, os ataques cibernéticos e de infraestruturas, a ingeréncia e a manipulacdo da informacéo
por parte de agentes estrangeiros, o aumento das tensbes geopoliticas a escala mundial e as
crescentes tensdes geopoliticas puseram a nu nas nossas sociedades, empresas e economias riscos
e vulnerabilidades ainda h& poucos anos inexistentes.

O trabalho da UE dos Gltimos anos consiste em avancar para a concretizagao das nossas prioridades
e, a0 mesmo tempo, obviar as vulnerabilidades no dominio da seguranca energética, da preparacao
para pandemias, da resiliéncia das nossas economias, das cadeias de abastecimento e das
tecnologias essenciais de um modo mais geral.

Todavia, esta experiéncia revelou também, em alguns casos, a falta de preparacdo da Europa para
0S riscos novos e emergentes que surgiram no contexto geopolitico mais problematico em que nos
encontramos. A pandemia de COVID-19 exp0s os riscos que cadeias de abastecimento altamente
concentradas pressupdem para o funcionamento da economia europeia. A guerra de agressédo da
Russia contra a Ucrénia mostrou como uma dependéncia excessiva em relacdo a um dnico pais
reduz as opc¢Oes estratégicas da Europa e pde em risco as nossas economias e 0s nossos cidadaos,
especialmente se esse pais tiver valores, modelos e interesses sistemicamente divergentes dos
nossos. Os Estados-Membros e as empresas viram-se também obrigados a assumir os custos da
coercdo econdémica, nomeadamente os que decorrem da proibicao das exportacdes europeias e dos
boicotes de marcas europeias, destinada a fazé-los acatar as prioridades de outros paises e
conformarem-se com elas. Todas estas tendéncias representam um risco direto para o
funcionamento das nossas sociedades, economias e comércio mundial, bem como um desafio
direto para os interesses estratégicos da UE e a sua capacidade de ac&o.

Com o aumento das tensbes geopoliticas e o aprofundamento da integracdo econdémica
mundial, alguns fluxos e atividades econémicas podem representar um risco para a nossa
seguranca. Mais do que nunca, a nossa seguranca depende fortemente da nossa capacidade de nos
tornarmos mais resilientes e de reduzirmos os riscos decorrentes de ligagdes econdmicas que, nas
Gltimas décadas, consideravamos benignas. Mutacgdes tecnoldgicas profundas contribuem para a
intensificacdo desta concorréncia e da complexidade dos desafios econémicos e de seguranca.

As novas realidades geopoliticas e tecnologicas requerem uma mudanga na nossa
abordagem, de modo a preservar a grande maioria das ligacfes economicas extremamente
valiosas que a Europa mantém no mundo e, a0 mesmo tempo, sanar eficazmente 0s novos
riscos que enfrentamos, que sdo limitados mas criticos.

A UE ndo est4 sozinha neste processo: diversos paises de todo o mundo comecaram a fazer
face aos desafios que se colocam & sua seguranga econémica. Algumas economias avancgadas
ja adotaram estratégias especificas e estdo agora a aplica-las. As economias em desenvolvimento
estdo também a tomar medidas: diversificam os lagos econdémicos a fim de reduzir as dependéncias
prejudiciais e aumentam a producao local. Esta tendéncia reflete o facto de que s6 conseguiremos



assegurar a nossa prosperidade, soberania e seguranca nos tempos que correm se completarmos as
abordagens tradicionais da seguranca nacional com novas medidas para salvaguardar a nossa
seguranca economica. O trabalho em conjunto com os nossos aliados, parceiros e o setor
empresarial a fim de definir e concretizar uma visao de seguranca econémica funcionara como um
multiplicador de forga.

Embora muito tenha feito para dar resposta a desafios especificos nos ultimos anos, a Uniéo
Europeia necessita agora de uma abordagem estratégica global da seguranca econémica, da
reducéo dos riscos e da promocao da sua vantagem tecnoldgica em setores criticos. O objetivo
é proporcionar um quadro solido de avaliacdo e gestdo dos riscos para a seguranca econoémica aos
niveis da UE, nacional e das empresas, preservando e fomentando a0 mesmo tempo 0 nosso
dinamismo econdmico. Numa era pautada pela evolucdo rapida destes riscos que se fundem com
preocupacOes de seguranca nacional, a criacdo deste quadro reveste uma importancia fundamental.
Um excelente exemplo deste fenémeno é a rapidez com que emergem novas tecnologias criticas
que esbatem as fronteiras entre os setores civil e militar.

O ponto de partida desta estratégia consiste em analisar claramente os riscos e reconhecer
as tensdes inerentes que existem entre o reforco da nossa seguranca econdémica e a necessidade
de garantir que a Unido Europeia continue a beneficiar de uma economia aberta.

A UE é um dos destinos mais atrativos para as empresas mundiais e para o investimento. As nossas
economias prosperam gracas a um comercio e investimentos abertos e assentes em regras,
uma conectividade transfronteiras segura e uma colaboracdo na area da investigacdo e
inovacao; estes elementos continuardo a ser motores essenciais da competitividade e da resiliéncia
europeias a medida que acelerarmos a dupla transicao ecoldgica e digital. Temos de nos apoiar no
comeércio e no mercado Unico para estimular a concorréncia e garantir o acesso as matérias-primas,
as tecnologias e a outros fatores de producdo que sdo cruciais para impulsionar a nossa
competitividade e resiliéncia e para manter o emprego e o crescimento atuais e futuros. Queremos,
de igual modo, que 0s nossos parceiros de todo o mundo continuem a beneficiar do acesso aos
mercados, capitais e tecnologias europeus para transitarem para uma economia limpa e resiliente.

Alcancar este equilibrio é essencial e pode garantir que 0s nossos interesses economicos e de
seguranga se reforcem mutuamente. A consecucdo deste objetivo dependera das trés prioridades
seguintes: (1) promover a nossa propria competitividade; (2) proteger-nos dos riscos de
seguranca economica; (3) estabelecer parcerias com paises que partilham as nossas
preocupacdes ou interesses em matéria de seguranga econémica.



Prioridades de uma estratégia da UE em matéria de seguranca econémica

- Promover a nossa propria competitividade, tornando a nossa economia e as nossas cadeias de
abastecimento mais resilientes e refor¢ando a inovacao e a capacidade industrial. Tal pode ser
alcancado aprofundando o mercado Unico, investindo na economia do futuro gragas a politicas
macroecondmicas e de coesdo sdlidas, ao NextGenerationEU e ao investimento no capital
humano, incluindo por meio do melhoramento das competéncias da mao de obra europeia.
Para isso sera necessario diversificar as fontes dos mercados de abastecimento e de exportacao,
ou promover a investigacdo e a base industrial em dominios estratégicos como 0s
semicondutores avancados, a computacdo quantica, a biotecnologia, as inddstrias de impacto
zero, as energias limpas ou as matérias-primas criticas.

- Proteger-nos dos riscos de seguranca econémica frequentemente identificados, através de
uma melhor utilizagéo dos instrumentos ja criados, como no dominio da defesa comercial, das
subvengdes estrangeiras, da seguranca das redes 5G/6G, da analise dos investimentos diretos
estrangeiros e dos controlos das exportacdes, bem como do novo instrumento para combater a
coercdo econdémica. Paralelamente, devemos apreciar a eficacia do conjunto de instrumentos
da UE e alarga-lo sempre que necessario para fazer face a alguns dos novos riscos que
enfrentamos, por exemplo, os relacionados com exportaces ou investimentos no estrangeiro
num conjunto restrito de tecnologias facilitadoras essenciais com aplicacdes militares (por
exemplo, nos dominios da computacdo quantica, dos semicondutores avangados e da
inteligéncia artificial).

- Estabelecer parcerias com paises que partilham as nossas preocupacdes sobre a seguranca
econdmica, bem como com aqueles que tém interesses semelhantes aos nossos e estdo
dispostos a cooperar connosco para concretizar a transicdo para uma economia mais resiliente
e segura. Na pratica, tal significa trabalhar em conjunto com o maior nimero possivel de
parceiros para reforcar a seguranca econdmica, promover cadeias de valor resilientes e
sustentaveis e reforcar a ordem econdmica internacional assente em regras e as instituicdes
multilaterais. Significa também estabelecer parcerias com paises com métodos semelhantes de
reducdo dos riscos, promover e finalizar os acordos de comércio livre e investir no
desenvolvimento sustentavel e em ligacGes seguras em todo o mundo através da estratégia
Global Gateway.

Quaisquer medidas sobre seguranca economica que decorram desta estratégia assentardo nos
principios fundamentais seguintes: proporcionalidade, para assegurar que 0s Nn0ssos instrumentos
estdo em consonancia com o nivel de risco e para limitar quaisquer efeitos colaterais negativos
indesejados na economia europeia e mundial; preciséo, para definir exatamente os bens, setores ou
industrias principais visados e garantir que as medidas respondem aos riscos em si mesmos.




A estratégia baseia-se nos trabalhos ja iniciados ao nivel europeu, destinados a, atentas de forma
critica a resiliéncia e vulnerabilidades da Unido, tornar a economia e a industria europeias mais
competitivas e resistentes e a reforcar a nossa autonomia estratégica aberta. Isto vai desde um
maior investimento nas transi¢des ecoldgica e digital através do NextGenerationEU e da atracdo
de mais investimentos privados, até aos pilares da politica industrial da UE, como os regulamentos
relativos aos circuitos integrados, as matérias-primas essenciais e a industria com impacto zero.
Tal foi reafirmado na Declaracdo de Versalhes, na qual os dirigentes acordaram na necessidade de
reforcar a resiliéncia e a soberania europeias em dominios como a energia, a saude e 0s produtos
farmacéuticos, a seguranca alimentar e as capacidades de defesa. A estratégia da igualmente
resposta as preocupacdes dos cidaddos expressas no contexto da Conferéncia sobre o Futuro da
Europa.

A execucdo desta estratégia exigird uma acdo concertada entre politicas internas e externas. Exigira
também uma adesdo que vai além dos decisores politicos ao nivel europeu e nacional. O setor
privado, que serd um parceiro essencial, ja esta avancado no trabalho de reducdo dos riscos. Os
gestores de ativos a escala mundial alteraram radicalmente as suas afetac6es de capital para ter em
conta os riscos crescentes e cada vez mais complexos presentes na economia mundial. A procura
de cadeias de abastecimento resilientes e diversificadas que reforcem a seguranca econémica sera
um elemento central de uma estratégia empresarial a longo prazo que proteja ndo s6 os interesses
dos acionistas, como o interesse geral. Na identificacdo dos principais riscos e na concecao de
respostas estratégicas deve ter tido em conta o conhecimento das empresas europeias que ja se
esforgam por atenuar muitas destas ameagas.

A presente comunicacgdo lanca as bases para um debate com os Estados-Membros e o Parlamento
Europeu sobre seguranca econémica, com vista a criagdo de um quadro comum para reduzir 0s
riscos e proteger a seguranca econémica da Unido. Contribuira para definir a estratégia que devera
orientar a avaliagdo comum dos riscos, a utilizagdo dos instrumentos existentes e a identificaco
de eventuais lacunas no arsenal da UE no dominio da seguranga econdmica, para 0 que
conceberemos uma resposta comum.

2. ldentificar os riscos para a seqguranca econémica europeia

A estratégia tem por objetivo proteger a seguranga econdmica da UE e reforcar a resiliéncia da
nossa economia e procura simultaneamente assegurar que mantemos e aumentamos a nossa
vantagem tecnoldgica. Significa isto investir na competitividade da UE, diversificar as cadeias de
abastecimento e responder a praticas como a coercdo economica. Pretende-se prevenir a fuga de
tecnologias emergentes sensiveis, bem como de outros produtos de dupla utilizacdo, para destinos
preocupantes que apliquem estratégias de fusao civil-militar.

Para alcancar os objetivos acima referidos, precisamos de uma visdo clara dos riscos e da sua
evolucdo no tempo. E por esta razdo que a Comissio e os Estados-Membros aprofundaréo a
analise das cadeias de abastecimento criticas, submete-las-80 a testes de resisténcia e
estabelecerdo o nivel de risco.



A Comissao e 0 Alto Representante identificaram as seguintes categorias gerais e nao exaustivas
de riscos para a seguranca econdmica, nomeadamente relacionados com: (1) a resiliéncia das
cadeias de abastecimento; (2) a seguranca fisica e ciberseguranca das infraestruturas criticas; (3) a
seguranga tecnoldgica e a fuga de tecnologia; (4) a utilizacdo de dependéncias econémicas como
arma ou a coer¢do econdmica. Estes riscos podem ocorrer ao longo de toda a cadeia de valor, desde
a criacdo de conhecimentos e investigacdo fundamental até & comercializacdo e a producdo em
escala.

Tipos de riscos que as economias europeias enfrentam

Riscos para a resiliéncia das cadeias de abastecimento, incluindo a seguranca energética —
riscos de aumento de precos, indisponibilidade ou escassez de produtos criticos ou de fatores de
producdo na UE, incluindo, entre outros, os relacionados com a transi¢cdo ecoldgica, 0s
necessarios para um aprovisionamento energético estavel e diversificado e os produtos
farmacéuticos.

Riscos para a seguranca fisica e a ciberseguranca das infraestruturas criticas — risco de
perturbacdes ou sabotagem de infraestruturas criticas, como condutas, cabos submarinos,
producdo de energia, transportes e redes de comunicacdes eletronicas, que comprometem o
fornecimento seguro e fidvel de bens e servigos ou a seguranca dos dados na UE.

Riscos relacionados com a seguranca tecnoldgica e a fuga de tecnologia — risco para 0s
avancos tecnoldgicos da UE, a competitividade tecnoldgica e o acesso a tecnologias de ponta,
nomeadamente através de praticas maliciosas na esfera digital, como a espionagem ou a fuga
ilicita de conhecimentos. Em alguns casos, as fugas de tecnologia correm o risco de reforcar as
capacidades militares/de informacdo das pessoas que as podem utilizar para comprometer a paz
e a seguranca, especialmente no caso das tecnologias de dupla utiliza¢do, como a computacao
quantica, os semicondutores avancados ou a inteligéncia artificial, pelo que exigem medidas
especificas de atenuacao dos riscos.

Risco da utilizacdo de dependéncias econdmicas como arma ou da coercdo econdémica —
risco de paises terceiros exercerem pressao sobre a UE, o0s seus Estados-Membros e as suas
empresas através de medidas que afetam o comércio ou o investimento para introduzir uma
mudanca de politica no ambito do espaco legitimo de elaboracéo de politicas.

Por ultimo, € importante ter em conta que alguns dos riscos acima enumerados podem também,
em determinadas circunstancias, ameagar a seguranca nacional. Tal pode ser o caso, em especial,
da fuga de tecnologias de dupla utilizagdo e do investimento direto estrangeiro que ameagam a
seguranga e a ordem publica, das exportagdes de dupla utilizacdo ou do investimento externo num




conjunto restrito de tecnologias avancgadas suscetiveis de reforcar as capacidades militares e de
informacdo de intervenientes que as possam utilizar para ameacar a paz e a Seguranca
internacionais, bem como do tratamento seguro de informacdes sensiveis.

Dado o acima exposto, a Comissao propde identificar e avaliar, dentro de parametros claramente
definidos e em conjunto com os Estados-Membros e com os contributos de partes interessadas
do setor privado, 0s riscos para a seguranca econdmica da UE que ameacem 0s seus interesses
fundamentais, tendo em conta o contexto geopolitico em mutacéo e, se for caso disso, 0s pontos
de vista das partes interessadas. Este processo deve ser dindmico e continuo.

Para o efeito, a Comissdo propde o seguinte processo, que devera ser realizado com os Estados-
Membros, se for caso disso em coordenagdo com o Alto Representante:

e Riscos para a resiliéncia das cadeias de abastecimento — a avaliar pela Comisséo, por meio
de uma analise aprofundada das dependéncias estratégicas da UE, com especial destaque
para as dependéncias mais suscetiveis de serem instrumentalizadas para fins geopoliticos.

e Riscos para a seguranca fisica e a ciberseguranca das infraestruturas criticas — continuarao
a ser avaliados em conformidade com a Recomendacdo do Conselho de 8 de dezembro de
2022.

e Riscos relacionados com a seguranca tecnoldgica e a fuga de tecnologia — a avaliar com
base numa lista de tecnologias estratégicas essenciais para a seguranca econémica. No que
diz respeito aos riscos mais sensiveis, a Comissao propora uma lista de tecnologias de dupla
utilizacdo para avaliacdo dos riscos, que podera ser adotada pelo Conselho até setembro de
2023. A lista basear-se-a em critérios estritamente definidos e prospetivos, como a natureza
facilitadora e transformadora de uma tecnologia, o risco de fus&o civil militar e o risco da
sua utilizacdo abusiva para violacdes dos direitos humanos. As tecnologias prioritarias
devem ser apreciadas coletivamente com os Estados-Membros até ao final de 2023, com
vista a identificar as medidas de protecdo e promocao pertinentes.

e Riscos de utilizacdo de dependéncias econémicas como arma ou de coercdo econdmica, a
avaliar nomeadamente no contexto do instrumento anticoercdo da UE recentemente
acordado.

Para manter uma abordagem coerente, direcionada e atualizada da seguranca econOmica, 0
Conselho devera examinar semestralmente, com base nos contributos da Comisséo e, se for caso
disso, do Alto Representante, os progressos globais na avaliacdo dos riscos nestes quatro dominios
e apresentar um relatorio anual ao Conselho Europeu.

Além disso, o Alto Representante, juntamente com os Estados-Membros, reforgara a Capacidade
Unica de Analise de Informagdes (SIAC), para aumentar a sua capacidade para detetar ameagas
a seguranca econémica da UE.



3. POor em préatica a estratégia de sequranca econémica

Para atenuar estes riscos, a estratégia da UE em matéria de seguranga econémica assenta nos
seguintes elementos:

1) Promocao da competitividade e do crescimento da UE, no refor¢co do mercado Unico, no
apoio a uma economia forte e resiliente e no fomento da base industrial, tecnoldgica e de
investigacdo da UE.

2) Protecdo da seguranca econdmica por meio de uma série de politicas e instrumentos,
incluindo novos instrumentos especificos, sempre que necessario.

3) Estabelecimento de parcerias e reforco da cooperagcdo com paises de todo o mundo.

3.1 Promover a base econdmica, a competitividade e o crescimento da UE

O mercado unico é o melhor trunfo da UE para manter a sua economia préspera, inovadora
e resiliente. A maior parte das vezes esta associado a economias de escala para a cooperagao
transfronteiras no interior da UE e a condi¢Bes de concorréncia equitativas. Ao mesmo
tempo, gracas ao seu comércio, ao investimento da Global Gateway e a outras politicas, a UE
estd a alavancar o mercado Unico para manter abertas as cadeias de abastecimento mundiais e
definir normas, o que contribui ainda mais para reforcar a competitividade e a seguranca do
aprovisionamento da UE. A implementacdo do NextGenerationEU e dos fundos de coeséo esta
a desencadear reformas e investimentos importantes numa vasta gama de setores, incluindo em
infraestruturas criticas, e ja contribui para o crescimento econdmico, a competitividade e a
resiliéncia da UE.

Nos ultimos anos, a Comissdo adotou varias propostas concretas para aumentar a resiliéncia
e reforcar as cadeias de abastecimento. A estratégia industrial da UE identificou diversas
medidas para melhorar a resiliéncia do mercado Unico, como aliancas industriais para acelerar as
atividades no dominio das tecnologias limpas, matérias-primas, processadores e semicondutores,
dados, computacao periférica e computacdo em nuvem; projetos importantes de interesse europeu
comum para reunir recursos para inovagdes revolucionarias; a promocdo de uma economia
circular; a melhoria das competéncias ecoldgicas e digitais; uma nova estratégia para assegurar a
lideranca da UE no dominio da normaliza¢do ao nivel mundial. Do mesmo modo, a transicdo
energética, em consonancia com o0s objetivos do Pacto Ecoldgico Europeu e da RepowerEU, é
fundamental para reforcar a seguranca do aprovisionamento energético da UE. Foram ja
alcangados progressos significativos neste dominio, mas o proximo relatorio sobre o estado da
Unido da Energia identificara esforgos adicionais necessarios.

A proposta de Regulamento Matérias-Primas Criticas visa facilitar a extragdo, a transformacao
e a reciclagem de matérias-primas essenciais na UE, reduzindo as dependéncias e aumentando o
grau de preparacdo. O Regulamento Circuitos Integrados assegurard um aprovisionamento
seguro de semicondutores, ao passo que a proposta de Regulamento Industria de Impacto Zero
ajudara a intensificar o fabrico de tecnologias de impacto zero na UE. As iniciativas incluem



mecanismos de governacdo eficazes que permitam uma cooperacdo e um intercambio de
informacdes atempados entre a Comissdo, o Conselho e os Estados-Membros.

Estas iniciativas ttm também um impacto direto na seguranca das cadeias de abastecimento e do
acesso aos recursos (cada vez mais postos em causa por concorrentes estratégicos, como salientado
na Bussola Estratégica para a Seguranca e a Defesa), que é crucial para uma base tecnolégica e
industrial de defesa europeia inovadora, competitiva e resiliente. A sua adogdo atempada €, por
conseguinte, vital para a seguranca econémica da Europa.

O Instrumento de Emergéncia do Mercado Unico visa assegurar a disponibilidade e a livre
circulacdo de produtos essenciais em situacdes de emergéncia futuras. No futuro, este instrumento
permitira monitorizar os produtos e servigos estratégicos, incluindo as perturbagdes das cadeias de
abastecimento e possiveis situacbes de escassez, e reagir rapida e coletivamente quando
necessario.

S&o urgentemente necessarios mais investimentos para assegurar a lideranca e a competitividade
da UE na investigacdo e no desenvolvimento de tecnologias estratégicas emergentes. A fim de
atrair investimentos privados, a Comissdo continua a desenvolver a Unido dos Mercados de
Capitais. PropGe igualmente um novo regulamento para criar uma Plataforma de Tecnologias
Estratégicas para a Europa («<STEP»). Esta plataforma apoiara o desenvolvimento, o fabrico ou o
reforgo das respetivas cadeias de valor na Unido de tecnologias profundas e digitais, tecnologias
limpas e biotecnologias, a fim de cumprir os objetivos das transi¢cdes ecoldgica e digital. A Unido
podera desta forma reduzir ou prevenir dependéncias estratégicas.

Até ao final de 2023, a Comissao apresentara também um relatorio sobre as opc¢des para assegurar
um apoio adequado e estratégico ao desenvolvimento de tecnologias de dupla utilizacdo, apds
exame do ambito dos instrumentos existentes.

3.2 Protecdo contra 0s riscos de seguranca econémica

A UE jéa criou instrumentos especificos de reducdo dos riscos e medidas de protecdo contra os
riscos de seguranca econdmica. Uma vez que os riscos vdo evoluindo, ha que avaliar a eficacia
destes instrumentos na resposta a esses riscos e ponderar melhoramentos ou novos instrumentos
que possam Ser Necessarios.

Resolver o problema da utilizacdo de dependéncias econdmicas como arma ou da coercdo
econdmica.

As dependéncias estratégicas, que podem comportar riscos para a seguranca econdémica, podem
ser exacerbadas por politicas e praticas ndo baseadas no mercado utilizadas por paises terceiros
gue enviesam as condicdes de concorréncia. A Comissao utilizara os instrumentos de defesa
comercial com rigor para combater essas politicas e praticas desleais e esta pronta para aplicar o
requlamento relativo as subvencdes estrangeiras, a fim de assegurar condicdes de concorréncia
equitativas com 0 mercado Unico.




Para fazer frente as pressdes economicas deliberadas de que € alvo nos Gltimos anos juntamente
com os seus Estados-Membros, a UE adotou o instrumento anticoercao da UE. O objetivo do
instrumento consiste, antes de mais, em dissuadir os paises de restringirem ou ameagarem
restringir o comércio ou o investimento para induzir uma mudanca da politica legitima da UE,
mas também prevé a possibilidade de a UE tomar contramedidas como ultimo recurso. A UE
cooperara igualmente com o0s paises parceiros para acompanhar 0s casos de COercao e apreciar e
identificar a possibilidade de dar respostas coordenadas.

Investimentos provenientes do estrangeiro que afetam a seguranca e a ordem publica

O regulamento relativo a analise dos investimentos diretos estrangeiros (IDE) criou um
mecanismo de cooperacao que permite aos Estados-Membros e a Comissao trocar informacdes,
expor preocupacdes de seguranca e identificar solucdes relacionadas com IDE especificos, com
vista a garantir a protecdo da seguranca e da ordem publica. Desde outubro de 2020, a Comissdo
e 0s Estados-Membros analisaram mais de 1 000 transacdes que envolvem IDE. A Comisséo esta
também a avaliar o quadro atual e propora a sua revisao antes do final de 2023. Os Estados-
Membros que ainda ndo implementaram mecanismos nacionais de analise do IDE deverdo fazé-lo
sem demora.

Seguranca tecnoldgica e fuga de tecnologia

A capacidade de desenvolver e acompanhar as novas tecnologias é fundamental para a seguranca
econdmica da UE, uma vez que reduz as dependéncias estratégicas e permite-nos proteger ou criar
uma vantagem tecnoldgica.

A abertura e a cooperacao internacional estdo no cerne da investigacao e inovagao europeias
(1&I). No intuito de ajudar a evitar a fuga de tecnologias que tenham sido financiadas pela UE, a
Comisséo pode, por exemplo, em casos devidamente justificados, excluir determinadas entidades
de paises terceiros ou entidades da UE controladas por determinados paises terceiros da
participacdo em projetos de investigacdo e inovacdo e da implantacdo de capacidades digitais a
fim de proteger os ativos estratégicos, 0s interesses, a autonomia ou a seguranca da Unido. Pode
também avaliar o impacto da transferéncia de resultados do Horizonte Europa (incluindo a
propriedade intelectual) gerados por investigacdo financiada pela UE para paises terceiros ndo
associados e opor-se a essa transferéncia.

A Comissdo elaborou igualmente um conjunto de instrumentos destinados a combater a
ingeréncia estrangeira no dominio da investigacdo e inovacao, que contribui para sensibilizar
este setor e aumentar a sua resiliéncia ao nivel nacional e setorial em toda a Europa, a fim de
reforgar a seguranca da investigagdo em geral.

No que diz respeito as tecnologias consideradas criticas para a seguranca economica (identificadas
na seccao 2 supra), a Comissao propora, apés apreciacao, medidas para melhorar a seguranca da



investigacao, assegurando a aplicacdo coerciva sistematica e rigorosa dos instrumentos acima
referidos e identificando e colmatando eventuais lacunas ainda existentes. Fa-lo-a preservando
simultaneamente a abertura do nosso sistema, que é a pedra angular das nossas economias
inovadoras.

A normalizacdo é importante enquanto «poder persuasivo» capaz de influir na evolucéo
tecnoldgica e, por conseguinte, tem um impacto indireto na seguranca econémica da UE
(nomeadamente permitindo-lhe limitar as possibilidades de utilizacdo abusiva de tecnologias que
possam ameacar a sua seguranca econdmica). Como indicado na sua estratégia de normalizacao,
a UE tem de ser capaz de configurar as normas internacionais de acordo com os seus valores e
interesses — e com 0 seu acervo juridico. No respeitante aos futuros atos legislativos relativos a
inteligéncia artificial, aos dados ou a ciber-resiliéncia, a UE procurara elaborar normas europeias
e normas internacionais coerentes em conjunto com os parceiros. Na mesma ordem de ideias, a
aplicacdo coerciva dos direitos de propriedade intelectual, especialmente das patentes, contribuira
igualmente para evitar a fuga de tecnologia.

No dmbito da sua estratégia de ciberseguranca de 2020, a UE esté a aplicar medidas para combater
as praticas maliciosas na esfera digital, a fim de proteger-se contra a influéncia ilegitima, a
espionagem industrial e a fuga ilicita de conhecimentos. A proposta de Regulamento Ciber-
resiliéncia melhorard, nos setores publico e privado, a ciberseguranca do equipamento informético
e software vendidos na Unido. A UE continuara a combater o roubo de propriedade intelectual
propiciado pelo ciberespaco, nomeadamente utilizando os seus conjuntos de instrumentos de
ciberdiplomacia e contra as ameacas hibridas para dar resposta a essas atividades maliciosas.

Proteger a seguranca econdémica protegendo as infraestruturas

A UE adotou a Diretiva Resiliéncia das Entidades Criticas e a Diretiva Seguranca das Redes
e da Informacao revista (Diretiva SRI 2). Estas diretivas proporcionam um quadro juridico
atualizado e abrangente para reforcar a resiliéncia fisica e digital das infraestruturas criticas (entre
as quais a energia, 0s transportes, a salde, as infraestruturas digitais, a agua e os alimentos). Na
sequéncia da recomendacdo do Conselho de dezembro de 2022, estdo ja a ser realizadas acOes
especificas para assegurar uma resposta comum da UE aos incidentes.

A fim de aumentar a seguranca e a resiliéncia das redes 5G, o instrumentario para as redes 5G
estabelece um conjunto de medidas a aplicar por todos os Estados-Membros, incluindo medidas
de restricdo ou excluséo dos fornecedores de alto risco. Em 15 de junho de 2023, a Comissdo
instou os Estados-Membros que ainda ndo tinham aplicado plenamente estas medidas aos
fornecedores de alto risco a fazé-lo sem demora.

A proposta de Regulamento Ciber-resiliéncia desempenhara também um papel importante na
seguranca da cadeia de abastecimento das infraestruturas criticas da UE. Estdo igualmente a ser
feitas avaliagbes e cenarios de riscos cibernéticos especificamente para os setores das
infraestruturas de comunicacdes eletronicas e infraestruturas de energia, que servirdo para orientar
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as acdes apoiadas no ambito do ato legislativo sobre a cibersolidariedade proposto,
nomeadamente a submissdo das entidades criticas a testes coordenados.

Melhor coordenacdo da UE nos controlos das exportacdes de produtos de dupla utilizacéo

Algumas tecnologias estratégicas sao de dupla utilizacao e exigem especial atencdo. No ambito
da seccdo 2 supra, a UE identificard uma lista de tecnologias criticas para a seguranca econémica
e avaliara coletivamente os seus riscos. Embora estejam sujeitas a um quadro multilateral e da UE,
as decisOes sobre a aplicacdo e fiscalizacdo dos controlos das exportacdes de produtos de dupla
utilizagdo cabem principalmente aos Estados-Membros.

Nas Ultimas décadas, a arquitetura de controlo das exportacfes de produtos de dupla utilizacéo
estabelecida — assente nas normas criadas pelos regimes multilaterais de controlo das exportacdes
— veio contribuir para os objetivos da politica de seguranca da Unido, favorecendo ao mesmo
tempo a abertura e a criacdo de um clima propicio a investigacdo e inovacdo, bem como a nao
proliferacdo em geral. A UE reforcard o seu apoio ao trabalho efetuado no quadro dos regimes
multilaterais, embora a sua eficacia seja dificultada pelo facto de ser membro de apenas um dos
regimes multilaterais de controlo existentes e observadora num segundo.

Todavia, a luz dos novos desafios relacionados com o aumento do potencial militar de uma série
de tecnologias estratégicas, com a guerra de agressao ilegal da Rudssia contra a Ucrania, com a
intensificacdo das tensGes geopoliticas e com 0s riscos para a seguranga nacional, alguns Estados-
Membros da UE e paises terceiros reforcaram os controlos nacionais para limitar a exportacdo de
tecnologias criticas a margem dos procedimentos estabelecidos no ambito dos regimes
multilaterais de controlo das exportacbes, ou, em certos casos, desenvolvendo esses
procedimentos, por exemplo para o equipamento de fabrico de circuitos integrados de
semicondutores avangados ou para 0 equipamento ligado a computacdo quantica. A evolucdo
recente demonstrou igualmente a necessidade de uma maior flexibilidade no regime, a fim de
responder a acontecimentos em curso e a uma situacdo em rapida evolucéo.

O regulamento da UE relativo aos controlos das exportagdes de produtos de dupla utilizacao
foi revisto em 2021, para ter em conta mais eficazmente os riscos associados a rapida evolucao
nos ambientes da seguranca, tecnologia e comércio, dando especial atencdo as exportacdes de
tecnologias sensiveis e emergentes. O referido regulamento inclui disposi¢des que permitem a um
Estado-Membro introduzir controlos das exportacbes com base na legislacdo de outro Estado-
Membro, o que resulta numa coordenagao transfronteiras entre os Estados-Membros da UE, com
0 apoio da Comisséo, dos controlos das exportagdes, cuja aplicagdo € uma prerrogativa nacional.
Estas disposic¢des estdo atualmente a ser testadas.

A necessidade de uma acdo mais rapida e coordenada ao nivel da UE no dominio dos
controlos das exportagdes tornou-se premente, uma vez que uma proliferacdo descoordenada
de controlos nacionais pelos Estados-Membros criaria lacunas e comprometeria a eficacia dos
controlos das exportagdes e a integridade do mercado Unico. Com o aperfeicoamento de

11



tecnologias essenciais para a seguranca nacional e sujeitas a controlos nacionais, a existéncia de
divergéncias entre os Estados-Membros enfraqueceria a seguranca econémica da UE no seu
conjunto. Para evitar que tal aconteca, importa que o regulamento atual seja plenamente aplicado.
Ao mesmo tempo, deve iniciar-se uma reflexao sobre o modo de desenvolver o quadro existente
para criar uma abordagem europeia mais coordenada que vé além da atual obrigacdo de garantir a
transparéncia entre os Estados-Membros.

Por conseguinte, até ao final do corrente ano, a Comissao apresentara uma proposta destinada
a melhorar a eficécia e a eficiéncia do quadro atual. O seu objetivo sera adapta-lo ao ambiente
tecnoldgico e de seguranca em rapida mutacgdo, reforcando a capacidade da UE para desempenhar
plenamente o seu papel de interveniente mundial num contexto em que os regimes multilaterais
de controlo das exportagdes estédo sob presséo, no pleno respeito das competéncias respetivas da
UE e dos Estados-Membros.

Investimento no estrangeiro

E também do interesse comum da UE e dos Estados-Membros evitar que o leque restrito de
avancos tecnoldgicos considerados fundamentais para reforcar as capacidades militares e de
informacdes dos intervenientes suscetiveis de as utilizar para comprometer a paz e a
seguranca internacionais seja alimentado pelo capital, as competéncias e 0s conhecimentos
das nossas empresas.

Os controlos do comércio e do investimento estratégicos exigem uma abordagem holistica
gue nos permita proteger 0s N0ssos interesses essenciais em matéria de seguranca. Coloca-
se assim a questdo da necessidade de sujeitar ndo s6 os produtos exportados, mas também certos
investimentos no estrangeiro a controlos destinados a combater o risco de fuga de tecnologia e de
saber-fazer no &mbito desse investimento.

Além disso, é necessaria uma maior cooperacdo a fim de evitar a fuga de tecnologias emergentes
sensiveis e de outros produtos de dupla utilizacdo para destinos preocupantes que apliquem
estratégias de fusdo civil-militar, bem como para evitar uma recuperacdo das exportacGes e
investimentos controlados.

A Comissdo examinara, em colaboracdo com os Estados-Membros, os riscos para a seguranca
gue podem resultar dos investimentos no estrangeiro. Instituird um novo grupo especifico de
peritos dos Estados-Membros incumbido de prestar assisténcia nestas tarefas, criando um novo
mecanismo de cooperagdo, estruturado e confidencial. A Comissdo, com o contributo deste novo
grupo de peritos, realizard igualmente atividades de sensibilizacéo e consulta com as empresas e
outras partes interessadas, bem como com os paises parceiros, conforme adequado.

Nesta base, a Comissdo examinard as medidas possiveis para fazer face aos riscos de
seguranca relacionados com investimentos no estrangeiro, com vista a propor uma iniciativa
até ao final do ano.
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Em suma, precisamos de unidade ao nivel da UE para utilizar de forma mais audaciosa e
mais rapida os instrumentos da UE existentes quando forem necessarios e assegurar o
cumprimento com mais firmeza. A UE e os Estados-Membros devem assegurar que o potencial
destes instrumentos seja plenamente utilizado para reforcar a resiliéncia econémica e proteger
interesses essenciais em matéria de seguranca, tendo igualmente em conta os impactos fora da UE.
Convém igualmente incentivar as empresas da UE a integrar os riscos de seguranca econémica
nos seus processos relativos ao dever de diligéncia e gestdo dos riscos. Além disso, em alguns
dominios, a presente comunicacdo identifica a necessidade de reforcar os instrumentos, ou
elaborar novos, para fazer face aos riscos atuais.

3.3 Parceria para a seguranca econoémica

S0, a UE ndo pode alcancar a seguranca econémica. A sua resposta politica tdo-pouco pode
ser unilateral. A economia mundial continuara a estar integrada e interligada, e a eficacia da acéo
da UE depende da cooperacdo e da coordenacdo com os demais. A transparéncia e a cooperacao
sdo essenciais para garantir que as politicas de seguranca econdémica ndo tenham consequéncias
indesejadas para os paises terceiros, em especial os mais vulnerdveis. Reduzir os riscos ligados as
cadeias de abastecimento e atenuar as perturbacdes implica a diversificagdo do aprovisionamento
e 0 acesso a um conjunto variado de mercados de importagdo e exportagdo. Acresce que as
vulnerabilidades da UE resultantes de dependéncias criticas em setores estratégicos sao muito
semelhantes as de muitos outros intervenientes mundiais, incluindo os seus parceiros mais
proximos; de resto, todos os paises sdo potencialmente vulneraveis a varias formas de coercao
economica.

Esta constatagdo é um forte argumento a favor da cooperacdo com o maior numero possivel
de parceiros, incluindo parceiros de longa data que partilham as mesmas ideias, como 0s membros
do G7, bem como com outros com os quais partilhamos interesses e que estdo dispostos a cooperar
CONNOSCO.

A cooperacdo sera flexivel e variard quanto a forma, ambito e tipos de participantes em
funcdo dos interesses partilhados e dependéncias comuns e de acordo com o dominio de
intervencéo especifico ou os riscos identificados.

Cooperacdao bilateral e multilateral

A UE estd a alargar consideravelmente os seus instrumentos de cooperacao bilateral e
plurilateral para ser um interveniente incontornavel sempre que seja necessario para uma
maior seguranca economica. Este elemento € central na resposta politica da Unido, permitindo
aplicar o conceito de seguranca através da diversificacdo dos parceiros. A cooperagdo em matéria
de seguranca econdmica ja € intensa com varios parceiros, como os EUA e a India, no &mbito dos
Conselhos de Comeércio e Tecnologia criados com esses paises. O Didlogo Econémico de Alto
Nivel UE-Japdo comportard um vetor de trabalho especifico sobre questbes de seguranca
economica.
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O G7 constitui uma via importante para a coopera¢do no dominio da seguranca economica. A
declaracdo da Cimeira de Hiroshima, de maio de 2023, sobre a resiliéncia econdémica e a seguranca
economica confirma o compromisso dos dirigentes do G7 de trabalharem em conjunto e com
outros parceiros com o objetivo de reforcar a resiliéncia econémica e a seguranca econémica a
escala mundial, criando cadeias de abastecimento e infraestruturas criticas resilientes, respondendo
a préticas prejudiciais — como as politicas ndo baseadas no mercado e a coer¢do econémica — e
prevenindo a fuga de tecnologias criticas e emergentes.

Dispor de um conjunto de instrumentos geoecondmicos 0 mais vasto possivel (dos acordos de
comércio livre as parcerias digitais, passando pelas aliancas e parcerias verdes, as parcerias sobre
matérias-primas e o clube de matérias-primas e o reforco da cooperagdo com os paises vizinhos da
UE) permite-nos responder a uma vasta gama de desafios para a seguranga econémica com o
instrumento adequado para assegurar a maior coordenagéo e 0 maximo de efeitos. Continuaremos
a utilizar estes instrumentos e a adapta-los para melhor contribuir para a resiliéncia da cadeia de
abastecimento e a seguranca econdmica da UE.

Continuaremos a tirar o0 maximo partido da vasta rede de acordos de comércio livre da UE
aplicando-os plenamente, a0 mesmo tempo que procuraremos alargé-la. Estes acordos contribuem
para a reducdo dos riscos das empresas, a diversificacdo e a reducdo das dependéncias gragas a
abertura de novos mercados, ajudam a criar lagos econémicos mutuamente benéficos (em especial
nas regides em que, de outro modo, a UE deixaria um vazio que os paises terceiros colmatariam)
e apoiam a sustentabilidade social e ambiental.

Uma dimensdo fundamental da seguranca econémica é a disponibilidade da UE para reforcar as
suas parcerias com os paises em desenvolvimento que poderiam desempenhar um papel mais
importante nas cadeias de valor mundiais. O apoio financeiro e técnico da UE aos paises de baixo
e médio rendimento com vista a industrializacdo, a transi¢do ecoldgica e a eliminagdo do fosso
digital ndo s6 € valioso por si s0 e gera efeitos positivos para as comunidades locais, como contribui
igualmente para a nossa resiliéncia econémica ao promover uma economia mundial mais
diversificada.

A este respeito, a Estratégia Global Gateway e a Parceria para os Investimentos nas
Infraestruturas Mundiais serdo fundamentais para contribuir para a seguranca econémica dos
seus beneficiarios, reforcando as ligacdes econdmicas e a integracdo com as economias mundiais.
Estas iniciativas ajudardo a UE e 0s seus parceiros a enfrentar em conjunto os grandes desafios,
entre 0s quais a luta contra as alteraces climaticas, a implantacdo de infraestruturas digitais
seguras, a melhoria dos sistemas de saude e a consecu¢do dos Objetivos de Desenvolvimento
Sustentavel, oferecendo simultaneamente aos parceiros alternativas sustentaveis as praticas de
investimento que os tornariam mais vulneraveis a coer¢do economica por parte dos seus credores.
Contribuem igualmente para a seguranca economica da UE, nomeadamente ajudando a
diversificar as cadeias de abastecimento e a integrar as cadeias de valor com os parceiros em
setores-chave.
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A UE continuara a desenvolver outras formas de cooperagdo com varios parceiros em questdes de
interesse, por exemplo no que diz respeito as matérias-primas essenciais no ambito de um clube
de mateérias-primas criticas.

Cooperacéo multilateral

Ao nivel mundial, a seguranca econdémica da UE e de todos os membros da comunidade
internacional assenta na cooperacdo multilateral e num quadro baseado em regras. Mesmo num
contexto de rivalidade estratégica e de concorréncia econémica, hd margem uma cooperacao
internacional que permita responder aos desafios comuns e a necessidade de regras claras que
garantam um comércio justo e aberto, o que protege da tendéncia para «a lei do mais forte», a
fragmentacdo econdmica ou o protecionismo.

Por conseguinte, o interesse da UE é reforcar a cooperacdo multilateral através de foruns e
organizac0es internacionais como o G20, a ONU ou os bancos multilaterais de desenvolvimento.
No dominio do comércio, a UE continuara a envidar esfor¢os para reformar a Organizacéo
Mundial do Comércio (OMC) e restabelecer a sua funcéo de resolucéo de litigios, dado o papel
fundamental que uma OMC eficaz desempenha para reduzir ao minimo o risco de comportamentos
arbitrarios e o &mbito de eventuais restri¢des ao comércio.

Préximas etapas
No ambito das respetivas competéncias, a Comisséo e o Alto Representante:

» Elaborardo com os Estados-Membros um quadro para avaliar os riscos que afetam a
seguranca econdmica da UE, o que implica o estabelecimento de uma lista de
tecnologias criticas para a seguranca econémica e a avaliacdo dos seus riscos com
vista a conce¢do de medidas de atenuacao adequadas;

» Encetardo um dialogo estruturado com o setor privado para desenvolver uma
compreensdo coletiva da seguranca econdmica e incentiva-lo a aplicar a devida
diligéncia e gerir os riscos a luz das preocupagdes em matéria de seguranca econémica;

» Continuardo a apoiar a soberania tecnoldgica da UE e a resiliéncia das suas cadeias de
valor, nomeadamente desenvolvendo tecnologias criticas através do STEP;

» Procederdo a revisdo do regulamento relativo a analise dos investimentos diretos
estrangeiros;

» Estudardo possibilidades de assegurar um apoio especifico adequado a investigagdo e
ao desenvolvimento de tecnologias de dupla utilizacéo;

» Aplicardo plenamente o regulamento da UE relativo ao controlo das exportacoes de
dupla utilizagéo e apresentardo uma proposta para garantir a sua eficacia e eficiéncia,;

» Propordo uma iniciativa para fazer face aos riscos de seguranca relacionados com 0s
investimentos no estrangeiro;
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> Propordo medidas para melhorar a seguranca da investigacao, por meio da aplicacdo
coerciva sistematica e rigorosa dos instrumentos existentes e da identificagdo das lacunas
que subsistem;

» Explorardo a utilizagdo seletiva dos instrumentos da PESC para reforcar a seguranga

econdmica da UE, incluindo os seus conjuntos de instrumentos de ciberdiplomacia e
contra as ameacas hibridas e o conjunto de instrumentos contra a manipulacdo da
informacao e a ingeréncia por parte de agentes estrangeiros (FIMI);

> Encarregardo a Capacidade Unica de Andlise de Informacdes (SIAC) da UE de
trabalhar especificamente na detecdo de possiveis ameacas a seguranga economica da
UE;

» Assegurardo que a protecdo e a promog¢do da seguranga econdmica da UE sejam
plenamente integradas na acdo externa da Unido Europeia e intensificardo a
cooperacgdo com paises terceiros em questdes de seguranca econémica.

Conclusédo

Num mundo interligado, nenhum pais consegue garantir a sua seguranca econémica agindo
isoladamente. No mundo de hoje, os interesses de seguranca econdmica e 0s interesses de
seguranca nacional, as vulnerabilidades e as respostas dos Estados-Membros raramente podem ser
vistos ou identificados separadamente dos de outros Estados-Membros ou dos da Unido no seu
conjunto. Os interesses de cada Estado-Membro estdo indissociavelmente ligados ao bom
funcionamento do mercado interno, a integridade da politica comercial da UE e aos interesses de
seguranca da UE no seu todo.

Sem uma abordagem da UE em matéria de seguranga econémica, 0s nossos parceiros fardo as suas
escolhas de aliangas, enquanto intervenientes menos bem intencionados procurardo dividir e
conquistar. Por conseguinte, uma acdo comum e coordenada da UE em todos os dominios
politicos, através da cooperacao entre a UE e os Estados-Membros, € essencial para a seguranca
econdmica da Unido. A chave do éxito sera uma acao unida.
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