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Resolucio do Parlamento Europeu, de 9 de marco de 2022, sobre a ingeréncia estrangeira em todos os processos
democriticos na Unido Europeia, incluindo a desinformacio (2020/2268(INI))

(2022/C 347/07)

O Parlamento Europeu,

— Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia («Carta»), nomeadamente os artigos 7.°, 8.°, 11.°,
120,390, 40.°, 47.° e 52.°,

— Tendo em conta a Carta das Nag¢des Unidas, nomeadamente os artigos 1.0 e 2.°,

— Tendo em conta a Resolugio 2131 (XX) da Assembleia Geral das Na¢des Unidas, de 21 de dezembro de 1965, intitulada
«Declaragdo sobre a Inadmissibilidade da Intervengdo nos Assuntos Internos dos Estados e a Protecio da sua
Independéncia e Soberaniay,

— Tendo em conta a Convengio para a Protecdo dos Direitos Humanos e das Liberdades Fundamentais, nomeadamente os
artigos 8.°, 9., 10.°, 11.°, 12.°, 132, 14.°, 16.° ¢ 17.°, e 0 seu Protocolo, nomeadamente o artigo 3.,

— Tendo em conta a sua resolucdo, de 23 de novembro de 2016, sobre a comunicagdo estratégica da UE para enfrentar
a propaganda dirigida contra ela por terceiros () e a sua recomendagdo, de 13 de margo de 2019, respeitante ao balango
do seguimento dado pelo SEAE dois anos apds o relatério do PE sobre a comunicagdo estratégica da UE para enfrentar
a propaganda dirigida contra ela por terceiros (%),

— Tendo em conta a sua resolucdo, de 13 de junho de 2018, sobre ciberdefesa (%),

— Tendo em conta a Comunicagdo Conjunta da Comissdo e da Alta Representante da Unido para os Negdcios Estrangeiros
e a Politica de Seguranga, de 5 de dezembro de 2018, intitulada «Plano de A¢do contra a Desinformagdo» (JOIN(2018)
0036), e a Comunicagdo Conjunta da Comissdo e da Alta Representante da Unido para os Negécios Estrangeiros e a
Politica de Seguranga, de 14 de junho de 2019, intitulada «Relatério sobre a execucdo do Plano de Ag¢do contra
a Desinformagdo» (JOIN(2019)0012),

— Tendo em conta o documento de trabalho conjunto, de 23 de junho de 2021, referente ao quinto relatdrio intercalar
sobre a aplicacdo do quadro comum de 2016 em matéria de luta contra as ameacas hibridas e da comunicagdo conjunta
de 2018 sobre aumentar a resiliéncia e reforcar a capacidade de enfrentar ameacas hibridas (SWD(2021)0729),

— Tendo em conta o Plano de A¢do para a Democracia Europeia (COM(2020)0790),

— Tendo em conta a Comunicagdo da Comissio, de 3 de dezembro de 2020, intitulada «Os meios de comunicac¢io social
da Europa na Década Digital: plano de acfio para apoiar a recuperacio e a transformacio» (COM(2020)0784),

— Tendo em conta o pacote do ato legislativo sobre os servigos digitais,

— Tendo em conta a sua resolugdo, de 20 de outubro de 2021, sobre os meios de comunicagdo social da Europa na
Década Digital: plano de acdo para apoiar a recuperacio e a transformacio (*),

— Tendo em conta o Cédigo de Conduta sobre Desinformagio, de 2018, e as Orienta¢des de 2021 relativas ao reforco do
Cddigo de Conduta sobre Desinformacdo (COM(2021)0262), bem como as recomendagdes para o novo Cédigo de
Conduta sobre Desinformacdo emitidas pelo Grupo de Reguladores Europeus dos Servicos de Comunicagdo Social
Audiovisual em outubro de 2021,
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— Tendo em conta o Relatério Especial n.° 09/2021 do Tribunal de Contas Europeu, intitulado «Desinformacdo na UE:
fenémeno combatido, mas ndo controlado»,

— Tendo em conta a proposta de diretiva do Parlamento Europeu e do Conselho relativa a resiliéncia das entidades criticas,
apresentada pela Comissdo em 16 de dezembro de 2020 (COM(2020)0829), e a proposta de anexo a diretiva,

— Tendo em conta o Regulamento (UE) 2019/452 do Parlamento Europeu e do Conselho, de 19 de marco de 2019, que
estabelece um regime de andlise dos investimentos diretos estrangeiros na Unido (°) (Regulamento Analise dos IDE) e as
Orientagdes de margo de 2020 sobre o Regulamento Andlise dos IDE (C(2020)1981),

— Tendo em conta a Comunicagdo Conjunta da Comissdo e do Alto Representante da Unido para os Negdcios Estrangeiros
e a Politica de Seguranca, de 16 de dezembro de 2020, intitulada «Estratégia de ciberseguranca da UE para a década
digital» (JOIN(2020)0018),

— Tendo em conta os artigos da Comissdo do Direito Internacional sobre a responsabilidade dos Estados por atos ilicitos
a nivel internacional,

— Tendo em conta a proposta de diretiva do Parlamento Europeu e do Conselho relativa a medidas destinadas a garantir
um elevado nivel comum de ciberseguranga na Unido e que revoga a Diretiva (UE) 2016/1148, apresentada pela
Comissdo em 16 de dezembro de 2020 (COM(2020)0823),

— Tendo em conta o conjunto de instrumentos da UE para a ciberseguranga das redes 5G, de marco de 2021,

— Tendo em conta o Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo
a ENISA (Agéncia da Unido Europeia para a Ciberseguranca) e a certificagdo da ciberseguranga das tecnologias da
informacdo e comunicagdo e que revoga o Regulamento (UE) n.° 526/2013 (©),

— Tendo em conta os estudos, os briefings ¢ as andlises aprofundadas solicitadas pela Comissdo Especial sobre a Ingeréncia
Estrangeira em Todos os Processos Democraticos na Unido Europeia, incluindo a Desinformagdo (INGE),

— Tendo em conta a audigdo de Frances Haugen, de 8 de novembro de 2021, organizada pela sua Comissdo do Mercado
Interno e da Protecdo dos Consumidores, em associacdo com outras comissoes,

— Tendo em conta a sua resolucdo, de 7 de outubro de 2021, sobre o estado das capacidades de ciberdefesa da UE ('),

— Tendo em conta os Objetivos de Desenvolvimento Sustentdvel (ODS) das Nagdes Unidas, especialmente o ODS n.° 16,
que visa promover sociedades pacificas e inclusivas para o desenvolvimento sustentavel,

— Tendo em conta o discurso sobre o Estado da Unido de 2021 e a carta de intengdes,

— Tendo em conta o relatério do Secretdrio-Geral das Nacdes Unidas, de 10 de setembro de 2021, intitulado «A nossa
agenda comump,

— Tendo em conta a Comunicagdo Conjunta da Comissdo e do Alto Representante da Unido para os Negdcios Estrangeiros
e a Politica de Seguranca, de 10 de junho de 2020, intitulada «Combater a desinformacio sobre a COVID-19: repor
a verdade dos factos» (JOIN(2020)0008),

— Tendo em conta a decisio do Conselho, de 15 de novembro de 2021, de alterar o seu regime de sanc¢des contra
a Bielorrussia, a fim de alargar os critérios de designacdo a pessoas e entidades que organizam ou contribuem para
ataques hibridos e para a instrumentalizacdo de seres humanos pelo regime bielorrusso,

— Tendo em conta a sua decisdo, de 18 de junho de 2020, sobre a constitui¢do, as competéncias, a composi¢do numérica
e a duracdo do mandato da Comissdo Especial sobre a Ingeréncia Estrangeira em Todos os Processos Democraticos na
Unido Europeia, incluindo a Desinformagio (°), adotada nos termos do artigo 207.° do seu Regimento,

— Tendo em conta o artigo 54.° do seu Regimento,

JOL 79 Ide 21.3.2019, p. 1.

JO L 151 de 7.6.2019, p. 15.

Textos Aprovados, P9_TA(2021)0412.
JO C 362 de 8.9.2021, p. 186.

=



9.9.2022 Jornal Oficial da Unido Europeia C 347/63

Quarta-feira, 9 de marco de 2022

— Tendo em conta o relatério da Comissdo Especial sobre a Ingeréncia Estrangeira em Todos os Processos Democraticos
na Unido Europeia, incluindo a Desinformagdo (A9-0022/2022),

A. Considerando que a ingeréncia estrangeira constitui uma grave violacdo dos valores e principios universais em que
a Unido se funda, tais como a dignidade humana, a liberdade, a igualdade, a solidariedade, o respeito pelos direitos
humanos e pelas liberdades fundamentais, a democracia e o Estado de direito;

B. Considerando que a ingeréncia estrangeira, a manipulacio de informagdes e a desinformacio constituem uma violagio
das liberdades fundamentais de expressdo e de informagao, tal como estabelecidas no artigo 11.° da Carta, e pdem em
perigo estas liberdades, para além de comprometerem os processos democréticos na UE e nos seus Estados-Membros,
nomeadamente a realizacdo de eleicdes livres e justas; considerando que o objetivo da ingeréncia estrangeira é distorcer
e representar falsamente os factos, inflacionar artificialmente argumentos unilaterais, desacreditar a informacdo para
degradar o discurso politico e, em tltima anélise, minar a confianca no sistema eleitoral e, por conseguinte, no préprio
processo democrtico;

C. Considerando que a Russia tem levado a cabo atividades de desinformagdo de uma malicia e magnitude sem paralelo,
tanto nos meios de comunicagdo social tradicionais como nas plataformas de redes sociais, a fim de ludibriar os seus
cidaddos e a comunidade internacional antes e durante a guerra de agressdo contra a Ucrania, iniciada pela Russia
em 24 de fevereiro de 2022, o que demonstra que mesmo a informagdo pode ser usada como arma;

D. Considerando que qualquer acdo contra a manipulagio da informagdo e a ingeréncia estrangeira deve, ela propria,
respeitar as liberdades fundamentais de expressio e de informacdo; considerando que a Agéncia dos Direitos
Fundamentais da Unido Europeia (FRA) desempenha um papel fundamental na avaliagio do respeito pelos direitos
fundamentais, incluindo o artigo 11.° da Carta, a fim de evitar a¢des desproporcionadas; considerando que os
intervenientes que levam a cabo campanhas de ingeréncia estrangeira e de manipula¢do da informacio abusam dessas
liberdades em seu beneficio e que, por conseguinte, é fundamental intensificar a luta preventiva contra a ingeréncia
estrangeira e a manipulagdo da informagdo, uma vez que a democracia depende da tomada de decisdes informadas por
parte das pessoas;

E. Considerando que existem provas de que intervenientes estatais e ndo estatais estrangeiros mal-intencionados
e autoritdrios, como a Russia e a China, entre outros, utilizam a manipulacdo da informacdo e outras taticas de
ingeréncia para interferir nos processos democriticos da UE; considerando que estes ataques, que fazem parte de uma
estratégia de guerra hibrida e constituem uma violagdo do direito internacional, induzem em erro e enganam os
cidadios e afetam o seu comportamento eleitoral, amplificam os debates fraturantes, dividem, polarizam e exploram as
vulnerabilidades das sociedades, promovem o discurso de 6dio, agravam a situagdo dos grupos vulneraveis, que sdo mais
suscetiveis de se tornar vitimas da desinformagio, deturpam a integridade das elei¢des e dos referendos democraticos,
alimentam a desconfianga nos governos nacionais, nas autoridades publicas e na ordem democrdtica liberal e tém por
objetivo desestabilizar a democracia europeia e, por conseguinte, constituem uma grave ameaca para a seguranca € a
soberania da UE;

F. Considerando que a ingeréncia estrangeira representa um padrio de comportamento que ameaga, ou afeta
negativamente, os valores, os processos democraticos, os processos politicos, a seguranga dos Estados e dos cidaddos e a
capacidade para fazer face a situagdes excecionais; considerando que essa ingeréncia tem um cardter manipulador e é
levada a cabo e financiada de forma intencional e coordenada; considerando que os responséveis por essa ingeréncia,
incluindo os seus intermedidrios dentro e fora do seu préprio territério, podem ser intervenientes estatais ou ndo
estatais e sdo frequentemente assistidos nas suas atividades de ingeréncia estrangeira por ctimplices politicos nos
Estados-Membros que retiram vantagens politicas e econdmicas do favorecimento de estratégias estrangeiras;
considerando que o recurso, por parte de intervenientes estrangeiros, a intermedidrios nacionais e a sua cooperagdo com
aliados nacionais dilui a fronteira entre a ingeréncia externa e interna;

G. Considerando que as taticas de ingeréncia estrangeira assumem diversas formas, incluindo desinformacio, supressido de
informacdo, manipulagio de plataformas de redes sociais e dos seus algoritmos, condi¢des, e sistemas publicitarios,
ciberataques, operagdes de pirataria e divulgacdo para aceder as informagdes dos eleitores e interferir na legitimidade do
processo eleitoral, ameagas e assédio contra jornalistas, investigadores, politicos e membros de organizagdes da
sociedade civil, donativos e empréstimos encobertos a partidos politicos, a campanhas que favorecem candidatos
especificos, a organizagdes e a meios de comunicagdo social, organizagdes e meios de comunicagdo social falsos ou que
defendem determinados interesses, captagio e cooptacdo de elites, dinheiro sujo, identidades falsas, pressio no sentido
de «autocensura», exploracdo abusiva de narrativas histdricas, religiosas ou culturais, pressdo sobre estabelecimentos de
ensino e instituicdes culturais, controlo sobre infraestruturas essenciais e exercicio de pressdo sobre nacionais
estrangeiros residentes na UE, instrumentalizacio de migrantes e espionagem; considerando que estas taticas sdo
frequentemente combinadas entre si para produzir maior impacto;

H. Considerando que a manipulagio de informacdes e a propagacdo da desinformacido podem servir os interesses
econémicos dos intervenientes estatais e ndo estatais e dos seus intermedidrios e criar dependéncias econémicas que
podem ser exploradas para fins politicos; considerando que, num mundo de competitividade internacional ndo cinética,
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a ingeréncia estrangeira pode ser um instrumento privilegiado para desestabilizar e enfraquecer os seus homélogos
visados, ou para reforcar a sua propria vantagem competitiva através da criagdo de canais de influéncia, dependéncias da
cadeia de abastecimento, chantagem ou coercdo; considerando que a desinformacio estd a causar danos econémicos
diretos e indiretos que ndo tém sido sistematicamente avaliados;

. Considerando que as informagdes erradas sio comprovadamente informacdes falsas que ndo se destinam a causar
danos, ao passo que a desinformacido consiste em informagdes falsas ou enganadoras que sio comprovadamente
produzidas, apresentadas ou divulgadas de modo intencional para causar danos, provocar um efeito potencialmente
perturbador na sociedade, enganando o ptiblico, ou para obter beneficios econémicos de forma intencional;

J. Considerando que ¢é necessdrio chegar a acordo sobre defini¢des e metodologias comuns e granulares na UE para
melhorar a compreensdo comum das ameagas e desenvolver normas adequadas da UE para uma melhor imputacio
e resposta; considerando que o Servico Europeu para a A¢do Externa (SEAE) realizou um trabalho considerdvel neste
dominio; considerando que tais defini¢des devem oferecer protecio contra a ingeréncia estrangeira e garantir o respeito
pelos direitos humanos; considerando que é da maior importancia promover a cooperagio com parceiros que partilham
as mesmas ideias, nas instincias internacionais competentes, relativamente a definigées comuns em matéria de
ingeréncia estrangeira, a fim de estabelecer normas e padrdes internacionais; considerando que a UE deve assumir
a lideranca no que respeita ao estabelecimento de regras internacionais claras para a imputagdo de ingeréncia
estrangeira;

Necessidade de uma estratégia coordenada contra a ingeréncia estrangeira

K. Considerando que as tentativas de ingeréncia estrangeira em todo o mundo estdo a aumentar em niimero e grau de
sofisticagdo e a tornar-se mais sistémicas, com base na utilizacdo generalizada da inteligéncia artificial (IA) e na erosdo
da imputabilidade;

L. Considerando que cabe a UE e aos seus Estados-Membros defender todos os cidaddos e infraestruturas, bem como os
seus sistemas democraticos, contra tentativas de ingeréncia estrangeira; considerando que, no entanto, a UE e os seus
Estados-Membros parecem ndo dispor de meios adequados e suficientes para prevenir, detetar, imputar, combater
e sancionar melhor estas ameacas;

M. Considerando a falta generalizada de sensibilizagdo de muitos decisores politicos e cidaddos em geral para a realidade
destas questdes, que pode contribuir involuntariamente para criar novas vulnerabilidades; considerando que a questdo
das campanhas de desinformagdo ndo esteve no topo da agenda dos decisores politicos europeus; considerando que as
audi¢des e o trabalho da Comissio Especial INGE contribuiram para o reconhecimento ptiblico e a contextualizacdo
destas questdes, tendo enquadrado com éxito o debate europeu sobre a ingeréncia estrangeira; considerando que os
esforcos duradouros de desinformacdo estrangeira ja contribuiram para o surgimento de ingeréncia de origem interna;

N. Considerando que um controlo transparente em tempo real do estado de ingeréncia estrangeira por organismos
institucionais e analistas e verificadores de factos independentes, a coordenagio eficaz das suas a¢des e o intercdmbio de
informagdes sdo cruciais para a tomada de medidas adequadas, ndo s6 no intuito de facultar informacdes sobre os
ataques mal-intencionados em curso como também para os combater; considerando que deve igualmente dar-se
atencdo ao chamado devantamento da sociedade», identificando os dominios mais vulnerdveis e suscetiveis
a manipulacdo estrangeira e a desinformacdo, e enfrentando as causas dessas vulnerabilidades;

0. Considerando que a principal prioridade da defesa da UE, ou seja, a resiliéncia e a preparagio dos cidaddos da UE face
a ingeréncia estrangeira e a manipulacdo da informagio, exige uma abordagem de longo prazo que mobilize a sociedade
no seu conjunto, comegando pelo nivel de ensino e aumentando a sensibilizagio para os problemas numa fase inicial;

P. Considerando que é necessdrio cooperar e coordenar os diferentes niveis administrativos e setores entre os
Estados-Membros, a nivel da UE e com parceiros que partilham as mesmas ideias, bem como com a sociedade civil e o
setor privado, para identificar vulnerabilidades, detetar ataques e neutralizd-los; considerando que é urgente fazer
corresponder as medidas de seguranca nacional a percegdo das ameacas;

Reforcar a resiliéncia através do conhecimento situacional, da literacia medidtica e informacional, do pluralismo dos
meios de comunicagdo social, do jornalismo independente e da educacdo

Q. Considerando que o conhecimento da situagdo, sistemas democriticos sdlidos, um Estado de direito forte, uma
sociedade civil dindmica e instrumentos de alerta precoce e de avaliagdo de ameagas constituem os primeiros passos
para combater a manipulagdo da informacdo e a ingeréncia; considerando que, apesar de todos os progressos
realizados em matéria de sensibilizagdo para a ingeréncia estrangeira, muitas pessoas — nomeadamente os decisores
politicos e funciondrios ptiblicos que trabalham nos dominios potencialmente visados — ainda ndo estdo cientes dos
riscos potenciais associados a ingeréncia estrangeira nem sabem como os abordar;



9.9.2022 Jornal Oficial da Unido Europeia C 347/65

Quarta-feira, 9 de marco de 2022

R. Considerando que os meios de informacio independentes de elevada qualidade e caracterizados por um financiamento
sustentdvel e transparente e um jornalismo profissional sdo essenciais para garantir a liberdade, o pluralismo da
comunicagdo social e o Estado de direito e que, por conseguinte, sio um pilar da democracia e o melhor antidoto
contra a desinformagdo; considerando que alguns intervenientes estrangeiros tiram partido da liberdade dos meios de
comunicagdo social ocidentais para disseminar a desinformacdo; considerando que os meios de comunicacio social
profissionais e o jornalismo tradicional, enquanto fonte de informagdo de qualidade, enfrentam tempos dificeis na era
digital; considerando que a educa¢do e a formacdo para um jornalismo de qualidade, dentro e fora da UE, sdo
necessdrias para garantir andlises jornalisticas de valor e elevados padrdes editoriais; considerando que a UE deve
continuar a apoiar o jornalismo no contexto digital; considerando que a comunicacdo baseada em dados cientificos
deve desempenhar um papel importante;

S.  Considerando que os meios de comunicacdo social de servigo ptblico com independéncia editorial sdo essenciais
e insubstituiveis na prestagdo de servicos de informacio de elevada qualidade e imparciais ao ptblico em geral e que
devem ser protegidos contra a captacio maligna e reforcados enquanto pilar fundamental da luta contra
a desinformagio;

T. Considerando que, na andlise da ingeréncia estrangeira, as diferentes partes interessadas e institui¢des recorrem
a metodologias e defini¢des divergentes, todas elas apresentando graus de inteligibilidade diferentes, e que essas
diferencas podem obstar a comparabilidade do acompanhamento, da anélise e da avaliacdo do nivel de ameaga, o que
dificulta a agdo conjunta; considerando que sdo necessdrias uma defini¢do e uma metodologia da UE para melhorar
a andlise comum das ameagas;

U. Considerando que, para abordar adequadamente o problema, € necessario que a terminologia centrada nos contetidos,
como as noticias falsas ou enganosas, as informagdes erradas e a desinformagdo, seja complementada por
terminologia centrada no comportamento; considerando que esta terminologia deve ser harmonizada e cuidadosa-
mente utilizada;

V. Considerando que a formacio em literacia medidtica e digital e a sensibilizacdo, tanto de criangas como de adultos,
constituem ferramentas importantes para tornar os cidaddos mais resilientes as tentativas de ingeréncia no espago de
informagdo e para evitar a manipulacdo e a polarizagio; considerando que, em geral, as sociedades com um elevado
nivel de literacia medidtica sdo mais resilientes a ingeréncia estrangeira; considerando que os métodos de trabalho
jornalisticos, como o jornalismo construtivo, podem contribuir para reforgar a confianca dos cidaddos no jornalismo;

W. Considerando que a manipula¢do da informagdo pode assumir muitas formas, como a propagagdo de desinformacio
e de noticias completamente falsas, a distor¢do de factos, de narrativas e de representacdes de opinido, a supressdo de
determinadas informagdes ou opinides, a informacdo tirada do seu contexto, a manipulacdo dos sentimentos das
pessoas, a promogdo do discurso de 6dio, a promogdo de algumas opinides a custa de terceiros e o assédio contra
pessoas no intuito de as silenciar e oprimir; considerando que um dos objetivos da manipulagdo da informagio € criar
caos, a fim de incentivar a perda de confianga dos cidaddos nos antigos e novos «guardides» em matéria de informacio;
considerando que a linha que separa a liberdade de expressdo e a promocio do discurso de édio e da desinformagio
¢ bastante ténue e que a liberdade de expressdo ndo deve ser utilizada de forma abusiva;

X. Considerando que o Azerbaijdo, a China, a Turquia e a Russia, entre outros, visaram especificamente jornalistas
e opositores radicados na Unido Europeia, como o atestam os casos do bloguista e opositor azerbajjano Mahammad
Mirzali, em Nantes, e do jornalista turco Erk Acarer, em Berlim;

Y. Considerando que existem provas concretas de que os processos democraticos da UE estdo a ser visados e afetados por
campanhas de desinformagio que pdem em causa os ideais democraticos e os direitos fundamentais; considerando que
a desinformagdo relacionada com temas como, por exemplo, o género, as pessoas LGBTIQ+, a satide e os direitos
sexuais e reprodutivos e as minorias ¢ uma forma de desinformacdo que ameaca os direitos humanos, compromete os
direitos digitais e politicos, bem como a seguranca dos seus alvos, e semeia a discordia e a falta de unido entre os
Estados-Membros; considerando que, durante as campanhas eleitorais, os candidatos do sexo feminino tendem a ser
desproporcionadamente visados por narrativas sexistas, o que desencoraja as mulheres de participarem nos processos
democriticos; considerando que os responsaveis por estas campanhas de desinformacdo sob o pretexto da promogio
de valores «tradicionais» ou «conservadores», formam aliangas estratégicas com parceiros locais para obter acesso
a informacdes locais, e, segundo consta, recebem milhdes de euros em financiamento estrangeiro;

Z. Considerando que, além das institui¢des estatais, dos jornalistas, dos lideres de opinido e do setor privado, todo
e qualquer setor da sociedade e individuo tem um papel importante a desempenhar para identificar e travar
a propagacdo da desinformacio e alertar as pessoas que, no seu meio, se encontrem em risco; considerando que
a sociedade civil, o meio académico e os jornalistas ji contribuiram em grande medida para aumentar a sensibiliza¢do
do pablico e a resiliéncia societal, nomeadamente em cooperagio com os homdlogos de paises parceiros;
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AA. Considerando que as organizacdes da sociedade civil que representam as vozes das minorias e as organizacdes de
defesa dos direitos humanos em toda a Europa continuam a ser subfinanciadas, apesar de desempenharem um papel
crucial na sensibilizacdo e no combate a desinformacio; considerando que as organiza¢des da sociedade civil devem
dispor de recursos adequados para desempenharem o seu papel na limitacdo do impacto da ingeréncia estrangeira;

AB. Considerando que é importante beneficiar de um acesso facil e oportuno a informacdes baseadas em factos
e provenientes de fontes fidedignas quando a desinformagdo comega a propagar-se;

AC. Considerando que ¢ necessario detetar rapidamente os ataques de ingeréncia estrangeira e as tentativas de manipulagdo
da informacdo, a fim de os combater; considerando que a andlise de informagdes da UE e o conhecimento da situagdo
dependem da vontade dos Estados-Membros de partilhar informacdes; considerando que a Presidente da Comissdo
propds que se considere a criagdo de um centro comum de conhecimento da situa¢do da UE; considerando que
a prevencdo e medidas proativas, incluindo a desmistificagio prévia e um ecossistema de informagdes sido,
demonstram ser muito mais eficazes do que os esforcos subsequentes de verificagio de factos e de desmistificagdo, que
revelam ter um alcance inferior ao da desinformagio original; considerando que a UE e os seus Estados-Membros ndo
dispdem atualmente de capacidades suficientes para adotar tais medidas; considerando que os novos instrumentos
analiticos baseados em IA, como o Debunk.eu lituano, podem ajudar a detetar ataques, partilhar conhecimentos
e informar o publico;

AD. Considerando que a desinformacio prospera num ambiente de narrativas fracas ou fragmentadas a nivel nacional ou
da UE e em debates polarizados e emocionais, explorando pontos fracos e preconceitos existentes na sociedade e entre
individuos; considerando que a desinformacio distorce o debate pablico em torno de elei¢cdes e de outros processos
democraticos e pode dar azo a que os cidaddos tenham dificuldade em fazer escolhas informadas;

Ingeréncia estrangeira através da utilizacdo de plataformas em linha

AE. Considerando que as plataformas em linha sdo suscetiveis de constituir instrumentos facilmente acessiveis e a pregos
aceitdveis para quem manipula informagdo ou interfere de outra forma, nomeadamente através do édio e do assédio,
dos danos causados ao bom estado e a seguranca das nossas comunidades em linha, do silenciamento de opositores,
da espionagem ou da propagacio da desinformacdo; considerando que o seu funcionamento demonstrou incentivar
opinides polarizadas e extremas em detrimento de informacdes baseadas em factos; considerando que as plataformas
tém os seus proprios interesses e podem ndo ser neutras no que respeita ao tratamento da informacio; considerando
que algumas plataformas em linha beneficiam em grande medida do sistema que amplifica a divisdo, o extremismo e a
polarizacdo; considerando que o espago em linha se tornou tio importante para a nossa democracia como o espago
fisico, pelo que necessita de regras correspondentes;

AF. Considerando que as plataformas aceleraram e exacerbaram a propagagio de informacdes erradas e desinformacio de
forma inédita e desafiante; considerando que as plataformas em linha controlam o fluxo de informacio e de
publicidade em linha, concebem e utilizam algoritmos para controlar estes fluxos e que as plataformas ndo sdo
transparentes, ndo dispdem de procedimentos apropriados para verificar a identidade dos seus utilizadores, utilizam
terminologia pouco clara e vaga e que € escassa ou nula a informagdo partilhada pelas plataformas no que diz respeito
a concecdo, utilizacdo e impacto dos algoritmos em causa; considerando que a componente viciante dos algoritmos
das plataformas em linha criou um grave problema de satide publica que tem de ser resolvido; considerando que as
plataformas em linha devem ser responsdveis pelos efeitos nocivos dos seus servicos, uma vez que algumas
plataformas estavam cientes das falhas dos seus algoritmos — em particular o seu papel na difusdo de contetdos
divisivos — mas ndo as abordaram, a fim de maximizar os lucros, como revelado por autores de dentincias;

AG. Considerando que, em resposta a guerra de agressio da Russia contra a Ucrdnia, em 27 de fevereiro de 2022, os
Primeiros-Ministros da Estonia, da Letdnia, da Litudnia e da Poldnia enviaram uma carta aos diretores-executivos das
plataformas de redes sociais das grandes empresas tecnoldgicas (Twitter, Alphabet, YouTube e Meta), apelando,
nomeadamente, a suspensdo das contas dos individuos que estio envolvidos em crimes de guerra e crimes contra
a humanidade e que glorificam tais crimes, ao reforco da moderagdo de contetidos nas linguas russa e ucraniana,
a desmonetizacdo total e imediata de todas as contas que propagam a desinformagcio veiculada pelos governos russo
e bielorrusso, bem como a prestagdo de assisténcia aos utilizadores que tentam encontrar informacdes fidveis sobre
a guerra na Ucrania;

AH. Considerando que existem campanhas de ingeréncia e de manipulagdo da informagdo que visam todas as medidas
contra a propagagio da COVID-19, nomeadamente a vacinacdo na UE, e que as plataformas em linha ndo
coordenaram esforgos para limitar estas campanhas e podem inclusivamente ter contribuido para a sua propagacio;
considerando que essa desinformacdo pode ser fatal, ao dissuadir as pessoas de se vacinarem ou ao promover
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tratamentos falsos; considerando que a pandemia exacerbou a luta sistémica entre a democracia e o autoritarismo,
incitando os intervenientes estatais e ndo estatais autoritarios, como a China e a Russia, a aplicarem uma vasta gama
de instrumentos explicitos e encobertos na sua tentativa de desestabilizar os seus homoélogos democriticos;
considerando que os «Facebook Papers» revelaram a incapacidade da plataforma para combater a desinformacio
relacionada com as vacinas, nomeadamente em lingua inglesa; considerando que a situagdo é ainda pior no caso da
desinformagio relacionada com as vacinas noutras linguas; considerando que esta questdo diz respeito a todas as
plataformas;

Al Considerando que numerosos vendedores registados na UE vendem mencdes de «gosto», seguidores, comentérios
e partilhas inauténticos a todo e qualquer interveniente que pretenda aumentar artificialmente a sua visibilidade em
linha; considerando que ¢ impossivel identificar casos em que esses servi¢os sdo utilizados para fins legitimos, ao
passo que as utiliza¢des nocivas incluem a manipulacio de elei¢des e de outros processos democraticos, o fomento de
burlas, a publicacio de criticas negativas dos produtos dos concorrentes, a defraudagdo de anunciantes e a criagdo de
um publico falso que ¢é utilizado para moldar a conversa, fazer ataques pessoais e sobrevalorizar artificialmente
determinados pontos de vista que, de outro modo, nio seriam tidos em conta; considerando que os regimes
estrangeiros, como a Russia e a China, utilizam estas ferramentas em linha em larga escala para influenciar o debate
publico nos paises europeus; considerando que a desinformacdo pode desestabilizar a democracia europeia;

AJ.  Considerando que as plataformas sociais, os dispositivos digitais e as aplicagdes recolhem e armazenam enormes
quantidades de dados pessoais muito pormenorizados e, amitide, sensiveis, sobre cada utilizador; considerando que
esses dados podem ser utilizados para prever tendéncias comportamentais, reforcar o preconceito cognitivo e orientar
a tomada de decisdes; considerando que esses dados sdo explorados para fins comerciais; considerando que fugas de
dados ocorrem repetidamente, em detrimento da seguranca das vitimas dessas fugas, e que os dados podem ser
vendidos no mercado negro; considerando que as bases de dados podem constituir minas de ouro para intervenientes
mal-intencionados que tém na mira grupos ou pessoas individuais;

AK. Considerando que, em geral, as plataformas sio concebidas para garantir que a escolha da opgdo de ndo partilhar
dados seja pouco intuitiva, complexa e morosa em comparacdo com a escolha da op¢do de partilhar dados;

AL. Considerando que as plataformas em linha se inserem na maioria dos aspetos que caracterizam as nossas vidas e que
a disseminacdo de informacio nas plataformas pode ter um enorme impacto no nosso pensamento e comportamento,
por exemplo, quando estdo em causa preferéncias e comportamentos de voto, escolhas econémicas e sociais, bem
como a escolha das fontes de informacio, e que estas escolhas decisivas de importincia ptblica sio atualmente, de
facto, condicionadas pelos interesses comerciais de empresas privadas;

AM. Considerando que os mecanismos de curadoria de algoritmos e outras componentes das plataformas de redes sociais
sdo concebidos para maximizar o indice de participacdo; considerando que tem sido repetidamente relatado que estas
componentes fomentam a polarizacio e a radicalizacio dos contetidos, promovem contetdos discriminatérios
e mantém os utilizadores em comunidades que partilham as mesmas ideias; considerando que tal leva a radicalizacio
gradual dos utilizadores das plataformas, bem como ao condicionamento e a polui¢do dos processos de debate
coletivo, e ndo a protecdo dos processos democraticos e dos individuos; considerando que as a¢des descoordenadas
das plataformas conduziram a discrepincias nas suas a¢des e permitiram a propagagdo da desinformacdo entre
plataformas; considerando que o modelo de negécio que consiste em fazer dinheiro através da disseminacio de
informagdes polarizadas e da concegdo de algoritmos torna as plataformas um alvo facil para a manipulagio por
parte de intervenientes hostis estrangeiros; considerando que as plataformas de redes sociais podem ser concebidas de
forma diferente, de modo a promover uma esfera pablica em linha mais saudavel;

AN. Considerando que a criacgio de materiais dudio e audiovisuais falsificados estd a tornar-se cada vez mais ficil com
o aparecimento de tecnologias acessiveis e de facil utilizacdo, e que a propagacio desses materiais ¢ um problema que
estd a aumentar exponencialmente; considerando que, no entanto, atualmente, 90 % da investigagdo se destina ao
desenvolvimento de falsificagdes e apenas 10 % a sua detegdo;

AO. Considerando que os sistemas de autorregulacdo, como o Cddigo de Conduta sobre Desinformagio de 2018,
conduziram a melhorias; considerando que, no entanto, depender da boa vontade das plataformas ndo ¢é vidvel nem
eficaz e produziu poucos dados significativos sobre o seu impacto global; considerando que, além disso, as
plataformas tomaram medidas individuais de grau e efeito varidveis, o que levou a «portas traseiras» através das quais
os contetidos podem continuar a espalhar-se por outras partes do mundo, apesar da sua remogdo; considerando que
é necessdrio estabelecer um conjunto claro de regras e sanc¢des para que o Codigo de Conduta produza efeitos
suficientes no ambiente em linha;
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AP.  Considerando que o Plano de Ac¢do para a Democracia Europeia visa refor¢ar o Codigo de Conduta de 2018 e, em
conjunto com o Regulamento Servigos Digitais, representa um afastamento em relacio a abordagem de
autorregulacdo e visa introduzir mais garantias e prote¢des para os utilizadores, aumentando a autonomia
e ultrapassando a passividade no que respeita aos servicos oferecidos, bem como introduzindo medidas que exijam
uma maior transparéncia e prestacio de contas por parte das empresas e introduzindo mais obrigagdes para as
plataformas;

AQ. Considerando que as atuais acdes contra as campanhas de desinformacio nas plataformas em linha ndo sdo eficazes
nem dissuasivas e permitam que estas continuem a promover contetidos discriminatérios e mal-intencionados;

AR. Considerando que as plataformas dedicam consideravelmente menos recursos a gestio de contetidos em linguas
menos faladas, em comparacdo com os contetidos em lingua inglesa, e até mesmo aos contetidos em linguas mais
faladas do que o inglés;

AS. Considerando que os procedimentos de apresentacdio de queixa e de recurso das plataformas sdo geralmente
inadequados;

AT. Considerando que, nos tltimos meses, varios intervenientes de grande envergadura acataram as regras de censura, por
exemplo, durante as elei¢des legislativas russas de setembro de 2021, ocasido em que a Google e a Apple retiraram as
aplicacdes de «votacdo inteligente» das suas lojas na Riissia;

AU. Considerando que a falta de transparéncia quanto as escolhas algoritmicas efetuadas pelas plataformas torna, além
disso, impossivel confirmar as alegacdes das plataformas sobre o que fazem e o efeito das suas a¢des para combater
a manipulagdo da informacdo e a ingeréncia; considerando que existem discrepancias entre o efeito declarado dos seus
esfor¢os nas autoavaliagdes anuais e a sua eficdcia real, como demonstrado nos recentes «Facebook Papers»;

AV. Considerando que a natureza ndo transparente da publicidade direcionada conduz a quantidades macicas de
publicidade em linha de marcas de renome, por vezes, até de instituicdes publicas, que acabam em sitios Web que
incentivam o terrorismo, contém discursos de 6dio e desinformacio, e financiam o crescimento desses sitios Web,
sem o conhecimento ou o consentimento dos anunciantes;

AW. Considerando que o mercado da publicidade em linha ¢ controlado por um pequeno nimero de grandes empresas
tecnoldgicas de antincios que partilham o mercado entre si, sendo a Google e o Facebook os maiores operadores;
considerando que esta elevada concentragdo do mercado em algumas empresas estd associada a um forte desequilibrio
de poder; considerando que a existéncia de meios de comunicacio social diversificados é ameagada pela utilizagdo de
técnicas de caca-cliques e pelo poder deste niimero reduzido de intervenientes para determinar que contetidos sdo
monetizados e que contetidos ndo o sdo, ainda que os algoritmos que utilizam ndo consigam distinguir
a desinformagdo dos contetdos noticiosos normais; considerando que o mercado da publicidade direcionada é em
grande medida pouco transparente; considerando que as empresas tecnoldgicas de antincios forgam as marcas a arcar
com as culpas pela sua negligéncia na monitorizagio da coloca¢do de andncios;

Infraestruturas criticas e setores estratégicos

AX. Considerando que a gestdo das ameagas as infraestruturas criticas, mormente quando fazem parte de uma estratégia
hibrida sincronizada e mal-intencionada, exige esfor¢os coordenados e conjuntos entre todos os setores, a diferentes
niveis — da UE, nacional, regional e local — e em varios momentos;

AY. Considerando que a Comissdo apresentou uma proposta de uma nova diretiva para reforcar a resiliéncia das entidades
criticas que prestam servigos essenciais na UE que inclui uma proposta de lista de diferentes tipos de infraestruturas
criticas; considerando que a lista dos servigos serd integrada no anexo da diretiva;

AZ. Considerando que a crescente globalizagdo da divisdo do trabalho e das cadeias de producio deu origem a lacunas em
matéria de fabrico e de competéncias em setores-chave em toda a Unido; considerando que tal criou uma elevada
dependéncia da UE das importagdes de muitos produtos essenciais e ativos primdrios provenientes do estrangeiro, que
podem ter vulnerabilidades intrinsecas; considerando que a resiliéncia da cadeia de abastecimento deve figurar entre as
prioridades dos decisores da UE;

BA. Considerando que os investimentos diretos estrangeiros (IDE) — de paises terceiros e empresas estrangeiras — em
setores estratégicos da UE, mas também em zonas vizinhas, como os Balcds Ocidentais, em particular a aquisicdo de
estruturas criticas pela China, tém sido motivo de preocupagdo crescente nos ultimos anos, tendo em conta
a importancia cada vez maior da correlagio entre comércio e seguranga; considerando que estes investimentos
representam um risco de criacio de dependéncias econdmicas e de perda de conhecimentos em setores industriais e de
producio essenciais;
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BB. Considerando que a autonomia estratégica aberta da UE exige o controlo das infraestruturas estratégicas europeias;
considerando que a Comissdo e os Estados-Membros manifestaram uma preocupacdo crescente com a seguranga e o
controlo das tecnologias e infraestruturas na Europa;

Ingeréncia estrangeira durante processos eleitorais

BC. Considerando que os intervenientes mal-intencionados que procuram interferir nos processos eleitorais tiram partido
da abertura e do pluralismo das nossas sociedades como uma vulnerabilidade estratégica para atacar os processos
democriticos e a resiliéncia da UE e dos seus Estados-Membros; considerando que é no contexto dos processos
eleitorais que a ingeréncia estrangeira se torna mais perigosa, a medida que os cidaddos voltam a mostrar interesse
e estdo mais envolvidos na participagdo politica convencional;

BD. Considerando que a natureza distinta da ingeréncia estrangeira nos processos eleitorais e a utilizagdo de novas
tecnologias neste contexto, bem como os seus efeitos potenciais, representam ameagas particularmente perigosas para
a democracia; considerando que a ingeréncia estrangeira nos processos eleitorais vai muito além da «guerra de
informagdo» nas redes sociais, favorecendo candidatos especificos para piratear e visar bases de dados e obter acesso
a informagdo dos eleitores inscritos, interferindo diretamente no funcionamento normal, na competitividade e na
legitimidade do processo eleitoral; considerando que a ingeréncia estrangeira visa criar ddvidas, incerteza
e desconfianga e ndo sé alterar o resultado das elei¢des, mas também deslegitimar todo o processo eleitoral;

Financiamento encoberto de atividades politicas por intervenientes e doadores estrangeiros

BE. Considerando que um conjunto sélido de elementos de prova demonstra que os intervenientes estrangeiros tém
interferido ativamente no funcionamento democratico da UE e dos seus Estados-Membros, nomeadamente durante os
periodos eleitorais e em que decorrem referendos, através de operagdes de financiamento encobertas;

BF. Considerando que, por exemplo, a Rissia, a China e outros regimes autoritdrios injetaram mais de 300 milhdes de
délares em 33 paises para interferir nos processos democrdticos, e que outros paises, como o Irdo e a Venezuela,
e intervenientes do Médio Oriente e da extrema-direita dos EUA também estiveram envolvidos em atividades de
financiamento encoberto; considerando que esta tendéncia estd claramente a aumentar exponencialmente;
considerando que metade dos casos em que tal ocorreu diz respeito a acdes levadas a cabo pela Rissia na Europa;
considerando que a corrup¢do e o branqueamento de capitais ilicitos sdo uma fonte de financiamento politico de
paises terceiros autoritdrios;

BG. Considerando que os instrumentos de comunicacdo social criados por doadores estrangeiros de forma néo
transparente se tornaram altamente eficazes, atraindo um grande ndmero de seguidores e incentivando a participagio;

BH. Considerando que as operacdes em causa financiam partidos extremistas, populistas e antieuropeus e determinados
partidos e individuos ou movimentos que procuram agravar a fragmentagdo societal e minar a legitimidade das
autoridades publicas europeias e nacionais; considerando que tal contribuiu para aumentar o alcance destes partidos
€ movimentos;

BI. Considerando que a Riissia procura estabelecer contacto com partidos, individuos e movimentos, a fim de utilizar
o pessoal das instituicdes da UE para legitimar posi¢des russas e governos por procuragdo, exercer pressao no sentido
do levantamento de san¢des e mitigar as consequéncias do isolamento internacional; considerando que partidos como
o Freiheitliche Partei Osterreichs austriaco, o Rassemblement National francés e o Lega Nord italiano assinaram acordos de
cooperagdo com o Russia Unida, o partido de Vladimir Putin, e sdo atualmente acusados pelos meios de comunicagio
social de estar dispostos a aceitar financiamento politico da Rassia; considerando que outros partidos europeus, como
o Alternative fiir Deutschland (AfD) alemao, o Fidesz e o Jobbik hiingaros, e o partido Brexit do Reino Unido, também
mantém alegadamente um contacto estreito com o Kremlin e que, além disso, o AfD e o Jobbik foram «observadores
eleitorais» nas eleicdes controladas pelo Kremlin, por exemplo, em Donetsk e Lugansk, na Ucrdnia Oriental, para
acompanhar e legitimar as elei¢des patrocinadas pela Russia; considerando que os contactos estreitos e regulares entre
funciondrios russos e representantes de um grupo de separatistas cataldes em Espanha, bem como entre funciondrios
russos e o maior doador privado da campanha «Brexit Vote Leave», devem ser objeto de uma investigagio
aprofundada, tendo em conta que fazem parte da estratégia mais ampla da Rdssia de aproveitar todas as oportunidades
para manipular a retdrica, a fim de promover a desestabilizacio;
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BJ. Considerando que o Grupo de Estados contra a Corrupgio (GRECO) do Conselho da Europa e a Comissdo de Veneza
ja formularam recomendacdes abrangentes para reduzir a possibilidade de ingeréncia de intervenientes estrangeiros
através do financiamento politico;

BK. Considerando que as leis eleitorais, em particular as disposi¢des relativas ao financiamento de atividades politicas, ndo
estdo suficientemente bem coordenadas a nivel da UE e que, por conseguinte, permitem que intervenientes
estrangeiros recorram a métodos de financiamento opacos; considerando que a definicdo juridica de donativos
politicos é demasiado restrita, permitindo que haja contribui¢cdes em espécie estrangeiras na Unido Europeia;

BL. Considerando que, em alguns Estados-Membros, a publicidade politica em linha ndo estd sujeita as regras aplicaveis
a publicidade politica fora de linha; considerando que existe uma grave falta de transparéncia na publicidade politica
em linha, o que impossibilita os reguladores de aplicar limites de despesa e impedir fontes de financiamento ilegais,
com consequéncias potencialmente desastrosas para a integridade dos nossos sistemas eleitorais;

BM. Considerando que a falta de transparéncia do financiamento cria um ambiente propicio a corrupcio, que acompanha
frequentemente o financiamento e os investimentos estrangeiros;

BN. Considerando que o Regulamento (UE, Euratom) n.° 1141/2014 do Parlamento Europeu e do Conselho, de
22 de outubro de 2014, relativo ao estatuto e ao financiamento dos partidos politicos europeus e das fundagdes
politicas europeias (°) estd a ser revisto com vista a alcancar um maior nivel de transparéncia em termos de
financiamento das atividades politicas;

BO. Considerando que o papel das fundagdes politicas tem vindo a crescer nos ultimos anos, na maioria dos casos,
desempenhando um papel positivo na politica e no refor¢o da democracia, mas, em alguns casos, tornando-se um
veiculo mais imprevisivel para formas de financiamento mal-intencionadas e de ingeréncia indireta;

BP. Considerando que as tecnologias modernas e os ativos digitais, como as criptomoedas, sdo utilizados para encobrir
transagdes financeiras ilegais para intervenientes politicos e partidos politicos;

Ciberseguranga e resiliéncia contra ciberataques

BQ. Considerando que a ocorréncia de ciberataques e de incidentes com recurso a meios informdticos liderados por
intervenientes estatais e ndo estatais hostis tem vindo a aumentar nos ultimos anos; considerando que mdltiplos
ciberataques, como as campanhas mundiais de ciberiscagem personalizada por correio eletrénico dirigidas as
estruturas estratégicas de armazenamento de vacinas e os ciberataques contra a Agéncia Europeia de Medicamentos
(EMA), a Autoridade Bancdria Europeia, o Parlamento noruegués e muitos outros, apontaram para grupos de piratas
informéticos apoiados pelo Estado, predominantemente associados aos governos russo e chinés;

BR. Considerando que a Unido Europeia estd empenhada em aplicar no ciberespago o direito internacional em vigor, em
particular a Carta das Nagdes Unidas; considerando que intervenientes estrangeiros mal-intencionados estdo a explorar
a auséncia de um quadro juridico internacional sélido no ciberespago;

BS. Considerando que os Estados-Membros reforcaram a sua cooperagio no dominio da ciberdefesa no ambito da
cooperagdo estruturada permanente (CEP), inclusive através da constituicdo de equipas de resposta rapida
a ciberataques; considerando que o Programa Europeu de Desenvolvimento Industrial no dominio da Defesa (PEDID)
inclufa informagdes, comunicacdes seguras e ciberdefesa nos seus programas de trabalho; considerando que a atual
capacidade para fazer face a ciberameacas ¢ limitada devido a escassez de recursos humanos e financeiros, por
exemplo, em estruturas criticas como os hospitais; considerando que a UE se comprometeu a investir
1,6 mil milhdes de EUR, a titulo do Programa Europa Digital ('°), na capacidade de resposta e no desenvolvimento
de instrumentos de ciberseguranga para as administragdes publicas, as empresas e os particulares, bem como
a desenvolver a cooperagdo publico-privada;

BT. Considerando que as lacunas e a fragmentagdo a nivel das capacidades e estratégias da UE no ciberespago estio
a tornar-se um problema cada vez maior, tal como salientado pelo Tribunal de Contas Europeu ('!); considerando que
o conjunto de instrumentos de ciberdiplomacia da UE, criado em maio de 2019, demonstrou o valor acrescentado de
uma resposta diplomética conjunta da UE as ciberatividades mal-intencionadas; considerando que, em 30 de julho
de 2020, o Conselho decidiu, pela primeira vez, impor medidas restritivas contra pessoas, entidades e organismos
responsaveis por diversos ciberataques ou neles envolvidos;
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BU. Considerando que intervenientes estatais estrangeiros tém recorrido a programas de vigilancia em grande escala
e ilicitos, como o Pegasus, para perseguir jornalistas, ativistas dos direitos humanos, académicos, funciondrios publicos
e politicos, nomeadamente chefes de Estado europeus; considerando que alguns Estados-Membros também recorreram
ao software espido de vigilancia;

Protecio dos Estados-Membros, instituicdes, agéncias, delegacbes e missdes da UE

BV. Considerando que o cardter descentralizado e multinacional das instituicdes da UE, incluindo as suas missdes
e operagdes, é um alvo cada vez maior e ¢é explorado por intervenientes estrangeiros mal-intencionados que
pretendem semear a discordia na UE; considerando que, em geral, ndo existe uma cultura de seguranga nas institui¢des
da UE, apesar do facto de serem alvos evidentes; considerando que o Parlamento, enquanto instituicio
democraticamente eleita da UE, enfrenta desafios especificos; considerando que varios casos revelaram que as
institui¢des da UE parecem vulnerdveis a infiltragdo estrangeira; considerando que deve ser garantida a seguranga do
pessoal da UE;

BW. Considerando que é necessario adotar, com cardter prioritrio, procedimentos de gestdo de crises solidos e coerentes;
considerando que deve ser oferecida formagdo adicional, a fim de melhorar o grau de preparagdo do pessoal;

BX. Considerando que os ciberataques visaram recentemente varias instituicdes da UE, o que sublinha a necessidade de
uma forte cooperago interinstitucional em termos de dete¢do, monitorizacdo e partilha de informacdes durante os
ciberataques efou com vista a preveni-los, inclusive durante as missdes e opera¢des no ambito da politica comum de
seguranga e defesa (PCSD); considerando que a UE e os seus Estados-Membros devem organizar exercicios conjuntos
com regularidade, com vista a identificar pontos fracos e a adotar as medidas necessérias;

Ingeréncia por parte de intervenientes mundiais através da captacio de elites, didsporas nacionais, universidades
e eventos culturais

BY. Considerando que vérios politicos, incluindo antigos politicos e funciondrios ptiblicos europeus que ocuparam
posicdes de destaque sio contratados ou cooptados — em troca dos seus conhecimentos e em detrimento dos
interesses dos cidaddos da UE e dos seus Estados-Membros — por empresas publicas ou privadas estrangeiras
controladas por Estados autoritdrios;

BZ. Considerando que alguns paises sdo particularmente ativos no dominio da captacio e cooptacio de elites, em
particular a Riissia e a China, mas também a Ardbia Saudita e outros paises do Golfo, tal como sucedeu, por exemplo,
com o antigo chanceler aleméo, Gerhard Schréder, com o antigo primeiro-ministro da Finlandia, Paavo Lipponen, que
se juntaram a Gazprom para acelerar o processo de candidatura aos projetos Nord Stream 1 e 2, com a antiga ministra
dos Negécios Estrangeiros da Austria, Karin Kneissl, nomeada membro do conselho de administragio da Rosneft, com
0 antigo primeiro-ministro francés, Francois Fillon, nomeado membro do conselho de administragdo de Zaroubejneft,
com o antigo primeiro-ministro francés, Jean-Pierre Raffarin, ativamente empenhado na promocio dos interesses
chineses em Franca, com o antigo comissario Stefan Fiile, que trabalhou para a CEFC China Energy, com o antigo
primeiro-ministro finlandés, Esko Aho, que pertence atualmente ao conselho de administragdo do banco estatal russo
Sberbank, com o antigo ministro francés das Rela¢des com o Parlamento, Jean-Marie Le Guen, que é atualmente
membro do conselho de administracio da Huawei France, ou com o antigo primeiro-ministro belga, Yves Leterme, que
foi nomeado vice-presidente do fundo de investimento chinés ToJoy, e com muitos outros antigos politicos e altos
funciondrios que atualmente ocupam cargos idénticos;

CA. Considerando que as estratégias de representacio dos grupos de interesses econémicos podem estar associadas
a objetivos de ingeréncia estrangeira; considerando que, de acordo com o relatério da OCDE sobre a representacio dos
grupos de interesses no século XXI ('), apenas os EUA, a Austrdlia e o Canadd dispdem de regras que cobrem
a influéncia estrangeira; considerando que existe uma séria falta de regras juridicamente vinculativas e uma aplicacdo
insatisfatéria do registo de grupos de interesses da UE, o que faz com que seja praticamente impossivel controlar as
atividades de representagdo dos grupos de interesses com origem em paises terceiros; considerando que ¢é atualmente
impossivel controlar os esforcos de representacio dos grupos de interesses desenvolvidos nos Estados-Membros, que
influenciam a legislagdo e a politica externa através do Conselho Europeu; considerando que as regras em matéria de
representacdo dos grupos de interesses na UE se centram principalmente no contacto presencial e ndo tém em conta
todo o ecossistema dos diferentes tipos de representagdo dos grupos de interesses existente em Bruxelas; considerando
que pafses como a China e a Rissia, mas também o Catar, os Emirados Arabes Unidos e a Turquia, investiram
fortemente em atividades de representagdo dos grupos de interesses em Bruxelas;

(' Organizacdo de Cooperagdo e de Desenvolvimento Econémicos, Lobbying in the 21st Century: Transparency, Integrity and Access, 2021,
Publica¢des da OCDE, Paris, disponivel em: https://doi.org[10.1787/c6d8eft8-en
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CB. Considerando que a tentativa de instrumentalizar os grupos vulneraveis, incluindo as minorias e as didsporas nacionais
que vivem em territorio da UE, representa um elemento importante das estratégias de ingeréncia estrangeira;

CC. Considerando que diferentes intervenientes estatais, como os governos russo e chinés e, em menor grau, o Governo
turco, tém tentado aumentar a sua influéncia através da criacio e do recurso, nos Estados-Membros, a institutos
culturais, estabelecimentos de ensino (nomeadamente através de subvengdes e bolsas de estudo) e institutos religiosos,
num esforco estratégico para desestabilizar a democracia europeia e expandir o controlo sobre a Europa Oriental
e Central; considerando que a Russia ja invocou a existéncia de uma situagio supostamente dificil da sua minoria
nacional como desculpa para intervir diretamente em paises terceiros;

CD. Considerando que existem provas de manipulagdo de informagio em linha e ingeréncia russa em muitas democracias
liberais em todo o mundo, incluindo, mas nido exclusivamente, no referendo sobre o Brexit no Reino Unido e nas
eleicdes presidenciais em Franga e nos EUA, bem como através da prestacdo de apoio pratico a partidos extremistas,
populistas e antieuropeus e a determinados partidos e individuos em toda a Europa, incluindo, mas ndo
exclusivamente, em Franga, na Alemanha, em Itilia e na Austria; considerando que é necessdrio aumentar o apoio
a investigacdo e a educagdo para se compreender a influéncia exata da ingeréncia estrangeira no ambito de
acontecimentos especificos, como o Brexit e a eleigdo do Presidente Trump em 2016;

CE. Considerando que as redes Sputnik e RT, controladas pelo Estado russo e estabelecidas no Ocidente, em combinacio
com meios de comunicacdo social ocidentais total ou parcialmente detidos por entidades singulares ou coletivas russas
ou chinesas, desenvolvem atividades de desinformagdo contra democracias liberais; considerando que a Russia recorre
ao revisionismo histérico, procurando reescrever a histéria dos crimes soviéticos e promover a nostalgia soviética
junto da populacdo suscetivel na Europa Central e Oriental; considerando que as emissoras nacionais da Europa
Central e Oriental tém dificuldade em competir com os contetidos televisivos em russo, financiados pelo Governo
russo; considerando que existe um risco de desequilibrio na cooperacio entre os meios de comunicagio social chineses
e estrangeiros, atendendo ao facto de os meios de comunicagdo social chineses serem a voz do Partido Comunista
Chinés dentro e fora do pais;

CF. Considerando a abertura de mais de 500 centros Confticio em todo o mundo, incluindo cerca de 200 na Europa, e que
os Institutos Conftcio e as Salas de Aula Conficio sdo utilizados pela China como instrumento de ingeréncia na UE;
considerando que a liberdade académica é seriamente restringida nos Institutos Conficio; considerando que as
universidades e os programas de ensino sdo objeto de um enorme financiamento estrangeiro, nomeadamente da China
e do Catar, como acontece com o campus da Universidade de Fudan, em Budapeste;

CG. Considerando que a UE ndo dispde atualmente do conjunto de ferramentas necessario para dar resposta a captagdo de
elites e para combater a criacdo de canais de influéncia, inclusive nas instituicdes da UE; considerando que continua
a verificar-se, a nivel da UE, uma escassez de capacidades de conhecimento da situa¢do e de instrumentos de
contrainformagcdo, existindo uma forte dependéncia da disponibilidade dos intervenientes nacionais para partilhar
informacdes;

Dissuasdo, imputagdo e contramedidas coletivas, incluindo sangées

CH. Considerando que a UE e os seus Estados-Membros ndo dispdem atualmente de um regime especifico de sancdes
relacionadas com ingeréncias estrangeiras e campanhas de desinformagdo orquestradas por intervenientes estatais
estrangeiros, o que significa que estes intervenientes podem legitimamente presumir que as suas campanhas de
desestabilizagdo da UE ndo terdo de enfrentar quaisquer consequéncias;

Cl. Considerando que a imputagdo clara da desinformagio e dos ataques de propaganda, nomeadamente através da
identificacdo publica dos perpetradores, dos respetivos patrocinadores e dos objetivos visados, a par da medigdo dos
efeitos desses ataques no publico-alvo, constituem os primeiros passos para garantir uma defesa eficaz contra tais
acoes;

CJ. Considerando que a UE deve reforcar os seus instrumentos de dissuasdo e os instrumentos que lhe permitem imputar
estes ataques e classificd-los como lesivos ou ndo do direito internacional, com o objetivo de estabelecer um regime de
sancdes eficaz, de molde a que os intervenientes estrangeiros mal-intencionados tenham de pagar o preco das suas
decisdes e arcar com as consequéncias; considerando que poderd ndo ser suficiente visar pessoas individuais;
considerando que podem ser utilizados outros instrumentos, designadamente medidas comerciais, para proteger os
processos democraticos europeus contra ataques hibridos patrocinados por intervenientes estatais; considerando que
as medidas de dissuasio devem ser aplicadas de forma transparente e ser devidamente justificadas; considerando que os
ataques hibridos sdo calibrados de modo a ficarem deliberadamente abaixo do limiar estabelecido no artigo 42.°, n.° 7,
do Tratado da Unido Europeia e no artigo 5.° do Tratado do Atlantico Norte;
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Cooperagdo mundial e multilateralismo

CK. Considerando que as a¢des mal-intencionadas orquestradas por intervenientes estatais e ndo estatais estrangeiros estao
a afetar muitos paises parceiros democréticos em todo o mundo; considerando que os aliados democréticos dependem
da sua capacidade de unir forgas numa resposta coletiva;

CL. Considerando que os paises dos Balcds Ocidentais em fase de adesio a UE estdo a ser atingidos de forma
particularmente dura por ataques sob a forma de ingeréncia estrangeira e de campanhas de desinformagio com
origem na Rissia, na China e na Turquia, como as campanhas de ingeréncia da Rissia durante o processo de
ratificagdo do Acordo de Prespa na Maceddnia do Norte; considerando que a pandemia de COVID-19 foi ainda mais
explorada pela China e pela Rissia nos Balcds Ocidentais para desestabilizar estes paises e desacreditar a UE;
considerando que se espera que os paises candidatos e potencialmente candidatos adiram as iniciativas da UE para
combater a ingeréncia estrangeira;

CM. Considerando que continua a ndo haver um entendimento comum, bem como definicdes comuns, entre parceiros
e aliados que partilham as mesmas ideias quanto a natureza das ameacas em causa; considerando que
o Secretdrio-Geral das Nagdes Unidas apela a elaboragdo de um cédigo de conduta global para promover a integridade
da informagcdo publica; considerando que a Conferéncia sobre o Futuro da Europa é uma plataforma importante para
os debates relacionados com a matéria;

CN. Considerando que ¢ necessaria uma cooperagdo global e multilateral e apoio entre parceiros que partilham as mesmas
ideias para lidar com a ingeréncia estrangeira mal-intencionada; considerando que outras democracias, como
a Austrélia e Taiwan, desenvolveram competéncias e estratégias avangadas; considerando que Taiwan estd na linha da
frente da luta contra a manipulacdo da informagio, principalmente proveniente da China; considerando que o éxito do
sistema taiwanés se deve a cooperac¢do entre todos os ramos do Governo, mas também com ONG independentes
especializadas na verificacdo de factos e na literacia medidtica e com plataformas de redes sociais como o Facebook,
bem como a promocio da literacia medidtica de todas as geragdes, a desmistifica¢do da desinformagio e a redugdo da
propagacdo de mensagens manipuladoras; considerando que a Comissdo Especial INGE realizou uma missdo oficial de
trés dias a Taiwan para debater a desinformacdo e a ingeréncia eleitoral estrangeira;

Necessidade de uma estratégia coordenada da UE contra a ingeréncia estrangeira

1. Manifesta profunda preocupagio com o niimero e o grau de sofisticagdo crescentes das ingeréncias estrangeiras e das
tentativas de manipulacdo da informacdo dirigidas contra todos os aspetos do funcionamento democritico da Unido
Europeia e dos seus Estados-Membros, que sio predominantemente levadas a cabo pela Rassia e pela China;

2. Acolhe com agrado o andncio da Presidente da Comissdo, de 27 de fevereiro de 2022, da proibicdo a escala da UE de
meios de propaganda russos como a Sputnik TV, a RT (anteriormente conhecida como Russia Today) e outros 6rgdos de
desinformacio russos que tém como tnico objetivo enfraquecer e dividir a opinido publica da UE e os decisores politicos da
UE; apela a adocdo de novas medidas a este respeito;

3. Insta a Comissdo a propor, e os colegisladores e os Estados-Membros a apoiarem, uma estratégia multidimensional,
coordenada e transetorial, bem como recursos financeiros adequados, a fim de dotar a UE e os seus Estados-Membros de
capacidades prospetivas e politicas de resiliéncia adequadas e de instrumentos de dissuasdo que lhes permitam enfrentar
todas as ameacas hibridas e ataques orquestrados por intervenientes estatais e ndo estatais estrangeiros; considera que uma
tal estratégia deve assentar no seguinte:

a) terminologias e defini¢des comuns, uma metodologia tnica, avaliacdes e avaliagdes de impacto ex post da legislacdo
adotada até a data, um sistema de informagdes partilhado e a compreensdo, a monitorizagdo, incluindo capacidades de
alerta precoce, e o conhecimento da situagdo das questdes em jogo,

b) politicas concretas que permitam reforgar a resiliéncia dos cidaddos da UE, em consondncia com os valores
democréticos, nomeadamente através do apoio a sociedade civil,

¢) capacidades adequadas para lidar com situagdes de perturbacdo e capacidades de defesa,

d) respostas diplomaticas e dissuasivas, incluindo um conjunto de instrumentos da UE para combater a ingeréncia
estrangeira e as tentativas de exercer influéncia, incluindo operagdes hibridas, através de medidas adequadas, como, por
exemplo, a imputagdo e a identificagdo dos perpetradores, san¢bes e contramedidas, e parcerias mundiais para
o intercimbio de praticas e a promocio de normas internacionais de comportamento responsavel dos Estados;

4. Sublinha que todas as medidas destinadas a prevenir, detetar, imputar, combater e sancionar as ingeréncias
estrangeiras devem ser concebidas de tal forma, que respeitem e promovam os direitos fundamentais, nomeadamente
a capacidade dos cidaddos da UE de comunicar de forma segura, andnima e ndo censurada, sem interferéncias indevidas por
parte de quaisquer intervenientes estrangeiros;
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5. Considera que uma tal estratégia deve seguir uma abordagem baseada no risco, que tenha em conta a sociedade ¢ o
governo na sua totalidade, abrangendo, em particular, os seguintes dominios:

a) o reforco da resiliéncia da UE através de um conhecimento situacional, da literacia medidtica e informacional, do
pluralismo dos meios de comunicagdo social, do jornalismo independente e da educacio,

b) a ingeréncia estrangeira através da utilizacdo de plataformas em linha,

¢) as infraestruturas criticas e os setores estratégicos,

d) a ingeréncia estrangeira durante processos eleitorais,

e) o financiamento encoberto de atividades politicas por intervenientes e doadores estrangeiros,
f) a ciberseguranca e a resiliéncia contra ciberataques,

g) a protecio dos Estados-Membros, institui¢des, agéncias, delegacdes e missdes da UE,

h) a ingeréncia por parte de intervenientes mundiais através da captagio de elites, didsporas nacionais, universidades
e eventos culturais,

i) a dissuasdo, a imputacdo e as contramedidas coletivas, incluindo sangdes,
j) a cooperagdo mundial e o multilateralismo;

6. Insta, em particular, a UE e os seus Estados-Membros a aumentarem os recursos e meios atribuidos as organizagdes
e organismos em toda a Europa e a nivel mundial — tais como grupos de reflexdo e verificadores de factos — incumbidos
de acompanhar e sensibilizar para a gravidade das ameacas, nomeadamente a desinformagio; destaca o papel crucial da UE
num sentido estratégico mais lato; apela ao reforco da capacidade prospetiva e da interoperabilidade da UE e dos seus
Estados-Membros, a fim de assegurar uma preparagdo sélida para prever, prevenir e aplacar a manipulagdo da informacio
e a ingeréncia estrangeira, reforgar a protegio dos seus interesses estratégicos e infraestruturas e participar na cooperagio
e coordenacdo multilaterais, de molde a alcangar um entendimento comum da questdo nas instincias internacionais
pertinentes; insta o Conselho dos Negdcios Estrangeiros a debater regularmente assuntos relacionados com a ingeréncia
estrangeira;

7. Manifesta a sua preocupagio com a falta flagrante de sensibilizacdo, em particular do puablico em geral e dos
funciondrios publicos, para a gravidade das ameacas atualmente colocadas pelos regimes autoritdrios estrangeiros e por
outros intervenientes mal-intencionados, que visam todos os niveis e setores da sociedade europeia com o objetivo de minar
os direitos fundamentais e a legitimidade das autoridades publicas, de aumentar a fragmentagdo politica e social e, em
alguns casos, causando inclusivamente situagdes que podem por em perigo a vida dos cidaddos da UE;

8.  Manifesta a sua preocupacdo com a falta de normas e de medidas adequadas e suficientes para imputar os atos de
ingeréncia estrangeira e dar resposta aos mesmos, o que resulta numa férmula atrativa para os intervenientes
mal-intencionados, composta por baixos custos, baixos riscos e uma elevada recompensa, tendo em conta que o risco de
serem castigados pelos seus atos é atualmente reduzidissimo;

9.  Insta a Comissdo a incluir, se for caso disso, uma perspetiva de manipulagdo da informacio e de ingeréncia estrangeira
na avaliacdo de impacto ex ante levada a cabo antes da apresentacio de novas propostas, com vista a integrar o combate
a manipulagio da informagdo e a ingeréncia estrangeira na elaboracdo de politicas da UE; exorta o SEAE e a Comissdo
a procederem com regularidade a uma andlise da resiliéncia e a avaliarem a evolugdo das ameagas e o seu impacto na
legislacdo e nas politicas em vigor;

10. Insta a Comissdo a analisar as institui¢des nacionais recentemente criadas, como o coordenador nacional de combate
as ingeréncias estrangeiras estabelecido na Austrdlia, o comité de seguranca da Finlandia que assiste o Governo e os
ministérios, a agéncia para as situacdes de emergéncia civil, a nova agéncia de defesa psicoldgica e o Centro Nacional da
China instituidos na Suécia, a nova agéncia nacional francesa, Viginum, o centro nacional de ciberseguranga lituano e o
grupo de trabalho de Taiwan para a coordenagdo interagéncias no dominio da desinformagdo, a fim de ver o que podemos
aprender com essas boas praticas e de determinar em que medida é possivel aplicar uma ideia semelhante a nivel da UE;
convida a Comissdo a apoiar a partilha de informagdes e de boas préticas entre os Estados-Membros neste dominio;
sublinha a importancia de uma abordagem e de instrumentos proativos, incluindo a comunicacdo estratégica como
atividade principal para executar as politicas da UE e dos Estados-Membros através de palavras e a¢des; insta a Comissdo
a oferecer formac¢do adequada no dominio da ciéncia de dados e a criar um organismo dnico de supervisdo no seio da
Comissdo em matéria de manipulacdo de informagdes;
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11.  Manifesta a sua preocupagdo com o grande ntimero de deficiéncias e lacunas existentes na legislagdo e nas politicas
em vigor a nivel da UE e a nivel nacional que tém por objetivo detetar, prevenir e combater as ingeréncias estrangeiras;

12.  Assinala que a UE estd a financiar varios projetos e programas a longo prazo que colocam a ténica no combate
a desinformacio a nivel tecnoldgico, juridico, psicoldgico e informacional; exorta a Comissdo a avaliar o impacto e a
aplicabilidade de tais projetos e programas;

13. Insta a Comissdo a criar um grupo de trabalho, liderado por Véra Jourovd, enquanto Vice-Presidente da Comissdo
responsavel pela pasta «Valores e Transparéncia», e dedicado ao exame da legislagdo e das politicas existentes, a fim de
identificar lacunas que possam ser exploradas por intervenientes mal-intencionados, e exorta a Comissdo a colmatar essas
lacunas; salienta que essa estrutura deve cooperar com outras instituicdes da UE e com os Estados-Membros a nivel
nacional, regional e local e facilitar o intercAmbio de boas praticas; insta a Comissdo e o SEAE a ponderarem a cria¢do de
um Centro Europeu para as Ameagas de Ingeréncia e a Integridade da Informagdo, dotado de recursos adequados
e independente, com a missdo de identificar, analisar e documentar as opera¢des de manipulacio da informacio e as
ameagas de ingeréncia contra a UE no seu conjunto, aumentar o conhecimento da situacdo, desenvolver um centro de
conhecimentos especializados, tornando-se uma plataforma de coordenacdo com a sociedade civil, o setor empresarial, as
instituicdes nacionais e da UE, e sensibilizar o publico, nomeadamente através de relatérios periddicos sobre ameagas
sistémicas; salienta que a criacdo provisoria desse novo Centro Europeu para as Ameagas de Ingeréncia e a Integridade da
Informagdo, independente e dotado de recursos adequados, deve contribuir para esclarecer e reforcar o papel da Divisio
StratCom do SEAE e dos seus grupos de trabalho, enquanto organismos estratégicos do servi¢o diplomatico da UE, e evitar
a sobreposi¢do de atividades; realca que o mandato da Divisdo StratCom do SEAE deve centrar-se no desenvolvimento
estratégico de politicas externas para combater as ameagas conjuntas existentes e emergentes, bem como para reforgar
a cooperacdo com os parceiros internacionais neste dominio; assinala que a Divisdo StratCom do SEAE pode prosseguir
esse objetivo em estreita cooperacio com o novo Centro Europeu para as Ameacas de Ingeréncia e a Integridade da
Informagdo e o novo grupo de trabalho da Comissdo;

14.  Apela as instituicdes da UE e aos Estados-Membros para que habilitem a sociedade civil a desempenhar um papel
ativo na luta contra a ingeréncia estrangeira; insta todos os niveis e setores da sociedade europeia a criarem mecanismos que
tornem as organizacdes e os cidaddos mais resilientes a ingeréncia estrangeira, que permitam detetar a tempo os ataques
e combaté-los da forma mais eficiente possivel, inclusive através da educacio e da sensibilizagdo, no respeito pelo quadro da
UE para os direitos fundamentais e de uma forma transparente e democrdtica; destaca, neste contexto, as boas préticas e a
abordagem que mobiliza toda a sociedade aplicadas por Taiwan; exorta os decisores politicos a dotarem a sociedade civil de
instrumentos adequados e de financiamento especifico para estudar, expor e combater a influéncia estrangeira;

Reforcar a resiliéncia da UE através do conhecimento situacional, da literacia medidtica e da educacdo

15.  Salienta que as institui¢des da UE e os Estados-Membros necessitam de sistemas sélidos, robustos e interligados para
detetar, analisar, acompanhar e fazer um levantamento dos incidentes em que intervenientes estatais e ndo estatais
estrangeiros tentam interferir nos processos democraticos, para deste modo desenvolver um conhecimento situacional
e uma compreensdo clara do tipo de comportamentos que a UE e os seus Estados-Membros se veem na necessidade de
dissuadir e combater; apela a uma investigacdo socioldgica regular e a realizagdo de sondagens para monitorizar a resiliéncia
e a literacia medidtica, bem como para compreender o apoio ptiblico e as percecdes das narrativas de desinformacdo mais
comuns;

16.  Sublinha que ¢ igualmente importante que as conclusdes desta andlise ndo sejam apenas acessiveis a grupos de
especialistas em matéria de ingeréncia estrangeira, mas sejam partilhadas abertamente, tanto quanto possivel, com
o publico em geral, especialmente com pessoas que desempenham fungdes sensiveis, para que todos estejam cientes dos
padrdes que caracterizam as ameagas e possam evitar os riscos;

17.  Sublinha que, para adquirir um conhecimento da situagdo, é necessdrio desenvolver uma metodologia comum,
dispor de capacidades de alerta precoce e de avaliacio de ameagas, recolher provas sistematicamente e detetar a tempo
manipula¢des do ambiente de informagdo, bem como desenvolver normas de atribuicdo técnica, por exemplo, no que se
refere a autenticidade dos contetidos, a fim de assegurar uma resposta eficaz;

18.  Salienta a necessidade de a UE desenvolver, em cooperacio com os Estados-Membros e trabalhando a nivel
multilateral nas instancias internacionais pertinentes, uma defini¢do concetual das ameagas de ingeréncia que a UE enfrenta;
realca que uma tal defini¢do deve refletir as taticas, as técnicas, os procedimentos e as ferramentas utilizados para descrever
os padrdes de comportamento dos perpetradores estatais e ndo estatais de ameagas a que assistimos atualmente; exorta
a Comissdo a envolver, no dmbito deste processo, a FRA da UE para garantir que nenhuma das defini¢des concetuais
contém nocdes ou preconceitos discriminatdrios ou iniquos;
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19.  Destaca que a diplomacia ptblica e a comunicagdo estratégica sdo elementos fundamentais das relagdes externas e da
protecdo dos valores democraticos da UE; insta as institui¢des da UE a continuarem a desenvolver e a intensificar
o importante trabalho da Divisdo StratCom do SEAE, com os seus grupos de trabalho, o Centro de Situagio e de
Informacdes da UE (UE INTCEN) e a célula de fusdo hibrida, a Direcdo de Informacdes do Estado-Maior da UE, o sistema de
alerta rdpido, a cooperagio estabelecida a nivel administrativo entre o SEAE, a Comissdo e o Parlamento, a rede liderada
pela Comissdo contra a desinformagdo, o grupo de trabalho administrativo do Parlamento contra a desinformagio e a
cooperagdo em curso com a NATO, o G7, a sociedade civil e o setor privado no que diz respeito a melhor forma de
cooperar em matéria de informagdo, andlise, partilha de boas préticas e sensibilizagdo para a manipulagdo da informagdo
e a ingeréncia estrangeira; acolhe com agrado o Relatério Especial n.° 09/2021 do Tribunal de Contas Europeu (TCE),
intitulado «Desinformagdo na UE: fenémeno combatido, mas ndo controlado»; solicita ao SEAE e a Comissio que
publiquem um calenddrio pormenorizado para a aplicagdo das recomendac¢des do TCE;

20.  Realca que é necessdrio redobrar continuamente os esfor¢os no sentido de acompanhar a situagdo e de os intensificar
muito antes da realizacdo de elei¢des, de referendos ou de outros processos politicos importantes na Europa;

21.  Insta os Estados-Membros a tirarem pleno partido destes recursos, partilhando informacdes pertinentes com o UE
INTCEN e aumentando a sua participagdo no sistema de alerta rdpido; entende que é necessdrio reforgar ainda mais
a andlise e a cooperacdo na UE e com a NATO em matéria de informacio, aumentando, a0 mesmo tempo, a transparéncia
e responsabilizacdo democritica dessa cooperagdo, inclusive mediante a partilha de informagdes com o Parlamento;

22.  Congratula-se com a ideia avangada pela Presidente da Comissdo, Ursula von der Leyen, no sentido de criar um
Centro Comum de Conhecimento da Situa¢do para melhorar a prospetiva estratégica e a autonomia estratégica aberta da
UE, embora aguarde esclarecimentos adicionais relativamente a sua criacdo e missdo; destaca que um centro desta natureza
exigiria uma cooperagdo ativa com os servicos competentes da Comissdo, do SEAE, do Conselho, do Parlamento e das
autoridades nacionais; reitera, no entanto, a importancia de evitar a duplicagdo de trabalho e a sobreposi¢do com as
estruturas existentes da UE;

23.  Recorda a necessidade de dotar o SEAE de um mandato reforgado e claramente definido e dos recursos necessarios
para permitir a Divisio de Comunicagdes Estratégicas e Andlise de Informagdes, com os seus grupos de trabalho,
monitorizar e fazer face a manipulacdo da informacio e ingeréncia por parte de intervenientes distintos das fontes
estrangeiras atualmente abrangidas pelos trés grupos de trabalho, e permitir-lhe também alargar a sua cobertura geografica,
seguindo para tal uma abordagem baseada no risco; apela urgentemente para que o SEAE mobilize capacidades suficientes
para fazer face a manipulagio da informagio e ingeréncia que tem origem na China, nomeadamente através da criacdo de
uma equipa especifica para o Extremo Oriente; salienta ainda a necessidade de reforgar significativamente no SEAE, nos
Estados-Membros e nas instituicdes da UE em geral os conhecimentos especializados e as capacidades linguisticas
relativamente a China e a outras regides estrategicamente importantes, bem como de recorrer a fontes de informagio
abertas, que sio atualmente subutilizadas;

24, Frisa a importancia de meios de comunicagdo social amplamente acessiveis, competitivos e pluralistas, dos
jornalistas independentes, dos verificadores de factos e dos investigadores, assim como de um forte servico publico de
comunicagdo social para um debate democrético aceso e livre; congratula-se com as iniciativas, como o Observatério
Europeu dos Meios de Comunicagio Digitais e o Fundo Europeu para a Democracia, que se destinam a reunir, formar
e apoiar de outro modo organizacdes de jornalistas independentes, verificadores de factos e investigadores em toda
a Europa e, em particular, nas regides mais ameacadas; lamenta profundamente que o Observatério Europeu dos Meios de
Comunicagdo Digitais ndo abranja os Estados balticos; congratula-se, igualmente, com as iniciativas destinadas a estabelecer
indicadores facilmente reconheciveis de fiabilidade do jornalismo e da verificagdo de factos, como os que foram criados
pelos Reporteres Sem Fronteiras; exorta a Comissdo a combater a propriedade monopolista dos meios de comunicagdo
social;

25.  Louva a investigagdo indispensdvel e as numerosas iniciativas criativas e bem-sucedidas em matéria de literacia
medidtica e digital e de sensibilizacdo levadas a cabo por pessoas individuais, escolas, universidades, organizacdes de meios
de comunicagio social, institui¢des ptiblicas e organizagdes da sociedade civil;

26.  Solicita que a UE e os Estados-Membros reservem o financiamento ptblico da UE para verificadores de factos
independentes, investigadores, meios de comunicagdo social e jornalistas de investigacdo de qualidade e ONG que
pesquisem e investiguem a manipulagdo da informacdo e a ingeréncia, promovam a literacia medidtica, digital
e informacional e outros meios para capacitar os cidaddos e investiguem como medir de forma significativa a eficdcia da
formagdo em matéria de literacia medidtica, digital e informacional, da sensibilizagdo, da desmistificagio e da comunicagio
estratégica;

27.  Apela a tomada de medidas para reforcar os meios de comunicagdo social profissionais e pluralistas, garantindo que
os editores recebam uma remuneragdo justa pela utilizagdo dos seus contetidos na Internet; sublinha que varios paises em
todo o mundo estdo a tomar medidas para garantir que os meios de comunicacio social disponham de recursos financeiros
adequados; insta a criagdo de um fundo permanente da UE para os meios de informagio e regozija-se, neste contexto, com
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a Iniciativa «News», incluindo as novas possibilidades de financiamento para o setor dos meios de comunicacio social e a
literacia medidtica e informacional no ambito do Programa Europa Criativa 2021-2027; observa, no entanto, que os fluxos
de financiamento podem gerar dependéncias ou ter impacto na independéncia dos meios de comunicagdo social; salienta,
a este respeito, a importincia da transparéncia do financiamento dos meios de comunicacdo social; considera que
a protegdo do pluralismo dos meios de comunicacido social depende da divulgagdo piblica de informac¢do ndo sé sobre
quem sdo os seus proprietdrios e doadores, mas também sobre quem os controla ou lhes fornece contetidos e sobre quem
paga pelos contetdos jornalisticos;

28.  Realca a necessidade de elaborar e disponibilizar ao publico andlises, relatérios de incidentes e avaliagdes das
ameagas publicas baseadas em informacdes a respeito da manipulagdo da informacdo e da ingeréncia; sugere, por
conseguinte, a criagdo de uma base de dados a escala da UE sobre incidentes de ingeréncia estrangeira comunicados pelas
autoridades da UE e dos Estados-Membros; sublinha que as informacdes sobre estes incidentes podem ser partilhadas, se for
caso disso, com as organizacdes da sociedade civil e o pablico, em todas as linguas da UE;

29.  Solicita a todos os Estados-Membros que — desde o ensino na primeira infincia até a educac¢io de adultos, passando
pela formacdo de professores e investigadores — incluam nos seus programas curriculares a literacia medidtica e digital,
bem como a educagio sobre a democracia, os direitos fundamentais, a histéria recente, os assuntos mundiais, o pensamento
critico e a participacdo publica; exorta a Comissdo e os Estados-Membros a aumentarem o apoio ao ensino da histéria e a
investigacdo sobre o impacto da ingeréncia estrangeira e do totalitarismo passado na sociedade em geral e, mais
especificamente, nos acontecimentos democraticos em grande escala;

30.  Apela as instituicdes da UE e aos Estados-Membros, a todos os niveis administrativos, para que identifiquem os
setores suscetiveis de ser alvo de tentativas de ingeréncia e a preverem regularmente formagio e exercicios para o pessoal
que trabalha nos setores em causa sobre a forma de detetar e evitar tentativas de ingeréncia, e sublinha que tais esforgos
beneficiariam da existéncia de um formato normalizado estabelecido pela UE; recomenda que sejam igualmente
ministrados mddulos de formagio abrangentes a todos os funciondrios ptiblicos; congratula-se, a este respeito, com
a formacdo facultada aos deputados e ao pessoal pela administracdo do Parlamento; recomenda que esta formagio continue
a ser aperfeicoada;

31.  Destaca a necessidade de sensibilizar para a ingeréncia estrangeira em todos os estratos sociais; congratula-se com as
iniciativas tomadas pelo SEAE, pela Comissdo e pela administragdo do Parlamento, tais como a realizagdo de agdes de
formagdo e de sensibilizagdo para jornalistas, professores, influenciadores, estudantes, pessoas idosas e visitantes, tanto fora
de linha como em linha, em Bruxelas e nos Estados-Membros, e recomenda que estas continuem a ser desenvolvidas;

32.  Insta os Estados-Membros, a administragdo da UE e as organizagdes da sociedade civil a partilharem as boas praticas
no dominio da formacio e sensibilizacio em matéria de literacia medidtica e informacional, conforme requer a Diretiva
Servicos de Comunicacdo Social Audiovisual (*%); insta a Comissdo a organizar estes intercimbios em cooperacdo com
o Grupo de Peritos em Literacia Medidtica; realga que a diretiva revista deve ser rdpida e devidamente aplicada pelos
Estados-Membros;

33.  Exorta as instituicdes da UE a elaborarem um Cédigo de Etica que fornega orientacdes as autoridades publicas e aos
representantes politicos sobre a utilizagdo das plataformas de redes sociais; considera necessario promover uma utilizagdo
responsavel de tais plataformas de redes sociais para combater a manipulacdo e as informacdes erradas com origem na
esfera publica;

34. Insta a UE e os seus Estados-Membros a implementarem programas adaptados de sensibilizagdo e literacia mediatica
e informacional, inclusivamente para as didsporas e as minorias, e insta a Comissdo a criar um sistema de facil partilha de
material em linguas minoritdrias, a fim de reduzir os custos de traducdo e chegar ao maior nimero possivel de pessoas;
insta as regides e os municipios a assumirem um papel de lideranga, uma vez que é importante chegar as zonas rurais e a
todos os grupos demograficos;

35.  Salienta que a resposta essencial a tentativas de ingeréncia estrangeira consiste na defesa dos principais grupos-alvo
a que estas se dirigem; frisa a necessidade de a¢des especificas, através de um quadro juridico harmonizado da UE, contra
a propagacio da desinformagio e do discurso de 6dio sobre questdes relacionadas com o género, as pessoas LGBTIQ+, as
minorias e os refugiados; exorta a Comissdo a desenvolver e executar estratégias que impecam o financiamento de
individuos e grupos que manipulam a informagdo ou participam ativamente na manipulacio da informacdo visando
frequentemente os grupos e temas acima mencionados, a fim de dividir a sociedade; apela a realizagdo de campanhas de
comunicagdo positivas sobre estas questdes e frisa a necessidade de uma formagio sensivel a dimensio de género;

(") Diretiva 2010/13/UE do Parlamento Europeu e do Conselho, de 10 de marco de 2010, relativa a coordenacdo de certas disposi¢des
legislativas, regulamentares e administrativas dos Estados-Membros respeitantes a oferta de servi¢os de comunicagdo social
audiovisual (JO L 95 de 15.4.2010, p. 1).
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36.  Reconhece que os ataques e campanhas de desinformacdo baseados no género sdo frequentemente utilizados no
ambito de uma estratégia politica mais ampla para prejudicar a igualdade de participagdo nos processos democraticos
e visam especialmente as mulheres e as pessoas LGBTIQ+; salienta que a desinformagio sobre as pessoas LGBTIQ+ alimenta
o 6dio, tanto em linha como fora de linha, e coloca em risco a vida dessas pessoas; apela a realizacdo de investigagdo sobre
a desinformacio em linha numa perspetiva interseccional e ao controlo das mudancas que as plataformas estio a efetuar
para combater as campanhas de desinformagdo relativa ao género em linha; apela a que seja prestada maior aten¢do
a desinformacio relativa ao género mediante a criagdo de sistemas de alerta precoce através dos quais as campanhas de
desinformacio relativa ao género possam ser identificadas e denunciadas;

37. Insta a Comissdo a apresentar uma estratégia global de literacia medidtica e informacional que coloque uma énfase
especial na luta contra a manipulagdo da informacio;

38.  Satda a criagdo de um grupo de peritos para combater a desinformagdo e promover a literacia digital através da
educagio e da formacio, cujo trabalho se centrara, designadamente, no pensamento critico, na formacio de professores, em
esforcos de desmistificacio prévia, desmistificacdo e verificagdo de factos e no envolvimento dos estudantes; insta
a Comissdo a partilhar os resultados do trabalho deste grupo de peritos e a dar seguimento as suas conclusdes;

39.  Sublinha a importincia da comunicacdo estratégica no combate as narrativas antidemocraticas mais comuns; apela
a que a UE melhore a sua comunicacdo estratégica, de modo a aumentar o seu alcance junto dos cidaddos e no estrangeiro;
salienta que todas as organizagdes democraticas tém de defender a democracia e salvaguardar o Estado de direito e tém
a responsabilidade comum de dialogar com os cidadaos através das suas linguas e plataformas preferidas;

40. Insta os Estados-Membros a garantirem a eficdcia das campanhas de comunicagdo ptblicas relacionadas com
a pandemia de COVID-19, de modo a difundir informagdes precisas e oportunas para combater as informagdes erradas,
sobretudo no que se refere as vacinas;

41.  Manifesta profunda preocupac¢do com a disseminacio de propaganda estatal estrangeira, proveniente essencialmente
de Moscovo e Pequim, assim como de Ancara, que é traduzida para as linguas locais, por exemplo, em contetidos nos meios
de comunicacdo social patrocinados pela rede televisiva RT, pelas agéncias noticiosas Sputnik e Anadolu, pela operadora de
radiodifusdo CCTV, pelo tabloide Global Times, pela agéncia noticiosa Xinhua, pelo canal de televisio TRT World ou pelo
Partido Comunista Chinés, apresentados sob a forma de jornalismo e distribuidos com os jornais; defende que estes canais
ndo podem ser considerados verdadeiros meios de comunicagio social, ndo devendo, por isso, gozar dos direitos
e protecdes concedidas a tais meios; manifesta igualmente a sua preocupagdo com a forma como estas narrativas se
propagaram, tornando-se verdadeiros produtos jornalisticos; salienta a necessidade de aumentar a sensibilizacdo para as
campanhas de desinformacdo da Rassia e da China, que tém por objetivo por em causa os valores democréticos e dividir
a UE, atendendo a que constituem a principal fonte de desinformacdo na Europa; exorta a Comissdo a iniciar um estudo
sobre normas minimas aplicdveis aos meios de comunicacdo social, como base para a possivel revogacdo de licengas em
caso de infragio; solicita a Comissdo que incorpore as conclusdes do estudo em legislacdo futura, como uma possivel lei
sobre a liberdade dos meios de comunicagdo social; faz notar que os intervenientes responsaveis pela ingeréncia estrangeira
podem falsamente apresentar-se como jornalistas; entende que que, nesses casos, deve ser possivel sancionar essa pessoa ou
organizagio, por exemplo, através da sua identificagdo publica, da sua exclusdo de eventos de imprensa ou da revogagio da
sua acreditagdo de profissional da comunicagdo social;

42.  Manifesta profunda preocupac¢do com os ataques, o assédio, a violéncia e as ameagas contra jornalistas, defensores
dos direitos humanos e outras pessoas que denunciam casos de ingeréncia estrangeira, o que também pode comprometer
a sua independéncia; solicita @ Comissdo que apresente sem demora propostas concretas e ambiciosas relativas a seguranga
de todas estas pessoas, incluindo um instrumento de combate as agdes judiciais estratégicas contra a participacdo publica
(SLAPP) e apoio econémico, juridico e diplomadtico, tal como anunciado no Plano de A¢do para a Democracia Europeia;
satida, neste contexto, a Recomendagdo (UE) 20211534 da Comissdo, de 16 de setembro de 2021, relativa a garantia de
prote¢do, seguranca e capacitagio dos jornalistas e outros profissionais da comunicacdo social na Unido Europeia (**);
exorta os Estados-Membros a protegerem eficazmente os jornalistas e outros profissionais da comunicacio social com
recurso a instrumentos legislativos e nio legislativos;

43, Salienta a necessidade de envolver os decisores locais e regionais responsaveis por decisdes estratégicas em dominios
que se insiram no ambito das respetivas competéncias, tais como as infraestruturas, a ciberseguranca, a cultura e a
educagio; sublinha que, muitas vezes, os politicos e as autoridades locais e regionais podem identificar os desenvolvimentos
numa fase precoce e salienta que o conhecimento local é frequentemente necessirio para determinar e aplicar
contramedidas adequadas;

() JO L 331 de 20.9.2021, p. 8.
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44.  Insta a Comissdo e os Estados-Membros a estabelecerem canais de comunicacdo e a criarem plataformas nas quais as
empresas, as ONG e os particulares, incluindo os membros das didsporas, possam comunicar casos em que sejam vitimas
de manipulagdo da informacdo ou de ingeréncia; insta os Estados-Membros a apoiarem as pessoas que sdo vitimas de
ataques, que tém conhecimento de tais ataques ou que se encontram sob pressdo;

Ingeréncia estrangeira através da utilizacdo de plataformas em linha

45.  Acolhe favoravelmente a proposta de revisdo do Cédigo de Conduta sobre Desinformagio e as propostas relativas
a um Regulamento Servigos Digitais e um Regulamento Mercados Digitais, bem como outras medidas relacionadas com
o Plano de Ac¢do para a Democracia Europeia, como instrumentos potencialmente eficazes para fazer face a ingeréncia
estrangeira; recomenda que a tltima leitura destes textos tenha em conta os aspetos apresentados na parte remanescente da
presente sec¢do;

46.  Salienta que a liberdade de expressio ndo deve ser erradamente interpretada como liberdade para participar em
atividades em linha consideradas ilegais fora de linha, como o assédio, o discurso de 6dio, a discrimina¢do racial,
o terrorismo, a violéncia, a espionagem e as ameagas; sublinha que as plataformas devem nédo sé respeitar a lei do pais em
que operam, mas também cumprir as suas condi¢des, especialmente as que digam respeito aos contetidos nocivos em linha;
solicita as plataformas que intensifiquem os esfor¢os no sentido de impedir o reaparecimento de contetdos ilegais idénticos
aos que foram identificados como ilegais e removidos;

47.  Sublinha que é necessdrio, acima de tudo, continuar a estudar o crescimento da desinformagio e da ingeréncia
estrangeira em linha e que a legislagio da UE assegure um aumento considerdvel e significativo da transparéncia, do
controlo e da responsabilizagdo no que se refere as operacdes das plataformas em linha e ao acesso aos dados por parte dos
requerentes legitimos de acesso, em particular quando se trata de algoritmos e publicidade em linha; solicita as empresas de
redes sociais que mantenham bibliotecas de antncios publicitarios;

48.  Apela a adocdo de regulamentacdo e de medidas que obriguem as plataformas, especialmente as que apresentam um
risco sistémico para a sociedade, a contribuir para reduzir a manipulagdo da informacdo e a ingeréncia, por exemplo,
através da utilizacdo de rétulos que indiquem os verdadeiros autores a quem as contas pertencem, da limitacdo do alcance
de contas que sejam regularmente utilizadas para difundir desinformagdo ou que incumpram regularmente as condi¢des da
plataforma, da suspensio e, se necessdrio e com base em legislagdo clara, eliminagdo de contas inauténticas utilizadas em
campanhas de ingeréncia coordenadas ou da desmonetizacio de sitios de difusio de desinformacio, do estabelecimento de
medidas de atenuagdo dos riscos de interferéncia decorrentes dos efeitos dos seus algoritmos, modelos de publicidade,
sistemas de recomendagio e tecnologias de IA, e da sinalizagdo dos contetidos de desinformacio, tanto nas publicacdes
como nos comentarios; recorda que estas medidas devem ser aplicadas de forma transparente e responsavel;

49. Insta a Comissdo a ter plenamente em conta a nota de orientagio do Conselho da Europa sobre boas praticas para
a adogdo de quadros juridicos e processuais eficazes para os mecanismos de autorregulacio e de corregulacio da
moderacdo de contetidos, adotada em junho de 2021;

50. Apela a uma aplicacio completa e eficaz do Regulamento Geral sobre a Prote¢io de Dados (), que limite
a quantidade de dados que as plataformas podem armazenar sobre os utilizadores e o periodo de tempo durante o qual
estes dados podem ser utilizados, especialmente no caso das plataformas e aplicagdes que utilizam dados muito privados
efou sensiveis, nomeadamente nos dominios do envio de mensagens, da satide, das finangas, das aplicagdes de marcagdo de
encontros e dos pequenos grupos de discussdo; solicita que as plataformas consideradas controladores de acesso se
abstenham de combinar os dados pessoais de que dispdem com dados pessoais obtidos no dmbito de outros servigos por
elas oferecidos ou de servios prestados por terceiros, a fim de tornar igualmente facil para os utilizadores dar ou retirar
o seu consentimento relativamente ao armazenamento e partilha de dados e permitir-lhes escolher se querem ver outros
antincios publicitdrios personalizados em linha; saida todos os esforcos no sentido de proibir as técnicas de
microdirecionamento de publicidade politica, em particular, mas ndo exclusivamente, as que se baseiam em dados pessoais
sensiveis, como a origem étnica, as convicg¢des religiosas ou a orientacdo sexual, e solicita a Comissio que pondere
a possibilidade de alargar a proibi¢do do microdirecionamento a publicidade temadtica;

51.  Solicita regras vinculativas da UE que exijam que as plataformas cooperem com as autoridades competentes para
efetuar testes regulares aos seus sistemas e identificar, avaliar e atenuar os riscos de manipula¢do da informacdo e de

(") Regulamento (UE) 2016679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(JO L 119 de 4.5.2016, p. 1).
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ingeréncia e as vulnerabilidades inerentes a utilizacdo dos seus servicos, incluindo a forma como a concecio e a gestdo dos
seus servigos contribuem para esses riscos; solicita regras vinculativas da UE que obriguem as plataformas a criar sistemas
para monitorizar a forma como os seus servicos sdo utilizados, nomeadamente permitindo ver em tempo real as
publicagdes mais atuais e populares por pais, a fim de detetar casos de manipulacdo da informagio e de ingeréncia e de
sinalizar as autoridades competentes os casos em que haja suspeitas de ingeréncia, bem como para aumentar os custos para
os intervenientes que fazem vista grossa a tais atividades facilitadas pelos seus sistemas;

52. Insta as plataformas em linha a preverem recursos adequados para prevenir ingeréncias estrangeiras prejudiciais
e assegurar aos moderadores de contetidos melhores condi¢des de trabalho, apoio psicolégico e uma remuneragdo justa;
insta as plataformas de redes sociais de grande dimensdo a apresentarem relatérios pormenorizados por pais sobre os
recursos consagrados a verificagdo de factos, as atividades de investigacdo, & moderacio de conteddos, incluindo as
capacidades humanas e de IA em linguas individuais, e a colaboragio com a sociedade civil local; sublinha a necessidade de
estas plataformas intensificarem os seus esforcos para combater a desinformagdo em mercados de menor dimensio
e comercialmente menos rentaveis na UE;

53. Insta as plataformas de redes sociais a respeitarem plenamente a igualdade de todos os cidaddos da UE,
independentemente da lingua utilizada na concecio dos seus servicos, ferramentas e mecanismos de monitoriza¢io, bem
como nas medidas para uma maior transparéncia e um ambiente em linha mais seguro; salienta que tal se refere ndo s
a todas as linguas nacionais e regionais oficiais, mas também as linguas de didsporas importantes na UE; sublinha que estes
servicos devem também ser acessiveis a pessoas com deficiéncia auditiva;

54.  Apela a uma rotulagem clara e legivel das falsificacdes profundas, tanto para os utilizadores das plataformas, como
nos metadados do conteddo, por forma a melhorar a sua rastreabilidade por parte de investigadores e verificadores de
factos; regozija-se, a este respeito, com as iniciativas destinadas a melhorar a autenticidade e a rastreabilidade dos contetidos,
tais como o desenvolvimento de marcas de dgua e de normas de autenticidade e a introdugdo de normas globais;

55.  Solicita que sejam regulamentados os servigos que oferecem ferramentas e servigos de manipulacdo das redes sociais,
como o aumento do alcance das contas ou dos contetidos através da participacdo artificial ou de perfis inauténticos;
sublinha que esta regulamentacdo deve basear-se numa avaliagdo exaustiva das prticas atuais e dos riscos associados e deve
impedir que estes servicos sejam utilizados por intervenientes mal-intencionados para fins de ingeréncia politica;

56.  Frisa a necessidade de transparéncia por parte dos anunciantes no que diz respeito a pessoa singular ou coletiva real
que esta por detrds das contas e contetdos em linha; insta as plataformas a criarem mecanismos para detetar e suspender,
em particular, as contas inauténticas associadas a opera¢des de influéncia coordenadas; sublinha que estas préticas ndo
devem interferir na capacidade de manter o anonimato em linha, que é fundamental para proteger jornalistas, ativistas,
comunidades marginalizadas e pessoas em posi¢des vulnerdveis (por exemplo, autores de dentncias, dissidentes
e opositores politicos de regimes autocraticos), e devem permitir a existéncia de contas satiricas e humoristicas;

57.  Sublinha que uma maior responsabilidade pela remocio de contetidos ndo deve conduzir a remogdo arbitrdria de
contetidos legais; recomenda prudéncia em relacdo a suspensdo total de contas de pessoas reais ou a utilizacdo maciga de
filtros automdticos; regista com preocupacdo as decisdes arbitrarias das plataformas de eliminar as contas de representantes
eleitos; salienta que estas contas s6 devem ser eliminadas com base em legislacdo clara e assente em valores democraticos,
enquadrada na politica empresarial e aplicada através de um controlo democritico independente, ¢ que deve existir um
processo totalmente transparente que preveja o direito de recurso;

58.  Solicita regras vinculativas que exijam que as plataformas criem canais de comunicacdo facilmente acessiveis
e eficazes para pessoas ou organiza¢des que pretendam denunciar contetidos ilegais, situa¢des de incumprimento das
condicdes, casos de desinformacio, ingeréncia estrangeira ou manipulacio da informagio, se for caso disso, conferindo as
pessoas objeto de acusagdo o direito de responderem antes de serem tomadas medidas restritivas, e permitindo
o estabelecimento de processos de consulta ou de recurso imparciais, transparentes, céleres e acessiveis para as vitimas de
contetdos publicados em linha, para as pessoas que denunciaram contetidos e para as pessoas ou organizagdes afetadas
pela decisdo de rotular, restringir a visibilidade, desativar ou suspender contas ou de restringir o acesso as receitas de
publicidade; recomenda que as plataformas de redes sociais designem um ponto de contacto especifico para cada
Estado-Membro e criem grupos de trabalho para todas as elei¢des importantes em cada Estado-Membro;
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59.  Apela a adogdo de regras legislativas que assegurem a transparéncia em relagdo aos utilizadores e ao publico em
geral, como a obrigacio de as plataformas criarem arquivos ptiblicos e facilmente pesquisdveis de antncios em linha — que
incluam informagdes sobre o publico-alvo dos antncios e a identidade das pessoas que pagaram por esses antincios, bem
como os contetidos moderados e eliminados —, estabelecerem medidas autorreguladoras e facultarem um acesso abrangente
e significativo a informagdes sobre a concegdo, a utilizacdo e o impacto dos algoritmos as autoridades nacionais
competentes, investigadores habilitados associados a institui¢des académicas, meios de comunicagio social, organizagdes da
sociedade civil e organizagdes internacionais que representem o interesse publico; considera que os pardmetros destas
bibliotecas devem ser harmonizados para permitir andlises entre plataformas e reduzir os encargos administrativos das
plataformas;

60. Apela ao fim dos modelos de negécio que dependem do incentivo a que as pessoas passem mais tempo nas
plataformas, fornecendo lhes contetdos cativantes; insta os legisladores e as plataformas a garantirem, através do recurso
a moderadores humanos e auditores externos, que os algoritmos nio promovam contetidos ilegais, extremistas,
discriminatérios ou conducentes a radicalizacdo, oferecendo antes aos utilizadores uma pluralidade de perspetivas, bem
como a privilegiarem e promoverem os factos e contetidos de base cientifica, em particular no que respeita a questdes
sociais importantes como a satide piiblica e as altera¢des climdticas; entende que os sistemas de classificacdo viciantes
e baseados na participacio representam uma ameaga sistémica para a nossa sociedade; exorta a Comissio a abordar
a questdo atual dos incentivos de prego, que levam a que antincios altamente direcionados com contetidos divisionistas
tenham frequentemente precos muito mais baixos para o mesmo niimero de visualizagdes do que anincios menos
direcionados com contetidos socialmente integradores;

61.  Solicita que os algoritmos sejam modificados com o objetivo de parar de promover os contetidos provenientes de
contas e canais inauténticos que conduzem artificialmente a propagagdo da manipulagdo nociva de informagdes por parte
de intervenientes estrangeiros; apela a modificacdo dos algoritmos para que estes ndo promovam contetidos divisionistas
e que incitem a raiva; frisa a necessidade de a UE adotar medidas que exijam legalmente as empresas de redes sociais que
previnam, tanto quanto possivel, a amplificacdo da desinformacdo, uma vez detetada; salienta que as plataformas devem
enfrentar consequéncias, caso ndo cumpram a obrigagdo de remover os conteddos que promovem a desinformacio;

62. Destaca a necessidade de uma fase de testes melhorada e de uma andlise sistemdtica das consequéncias dos
algoritmos, nomeadamente da forma como estes moldam o discurso publico e influenciam os resultados politicos, bem
como da forma como ¢ atribuida prioridade aos contetidos; sublinha que uma tal andlise deve igualmente centrar-se na
questdo de saber se as plataformas conseguem assegurar as garantias dadas nas respetivas condicdes e se dispdem de
salvaguardas suficientes para impedir comportamentos inauténticos coordenados em grande escala de manipular os
contetidos exibidos nas suas plataformas;

63.  Considera alarmante o valor médio de 65 milhdes de EUR em receitas de publicidade que revertem todos os anos
para cerca de 1 400 sitios Web de desinformagdo que visam os cidaddos da UE (*°); real¢a que a publicidade em linha, por
vezes até de institui¢des publicas, é exibida em sitios Web mal-intencionados sem o consentimento, ou inclusivamente
o conhecimento, dos anunciantes em causa, acabando por financiar estes sitios que promovem o discurso de 6dio e a
desinformacio; observa que cinco empresas, incluindo a Google Ads, pagam 97 % destas receitas de publicidade e sdo
responsaveis pela selecdo dos sitios Web dos editores constantes do seu inventério e, como tal, tém o poder de determinar
os contetdos que sdo monetizados e os que ndo o s3o; considera inaceitdvel que os algoritmos que atribuem os fundos
publicitdrios sejam completamente ocultados do ptblico; insta a Comissdo a utilizar os instrumentos da politica de
concorréncia e a legislacdo anti-trust para assegurar um mercado funcional e desmantelar este monopdlio; apela a estes
intervenientes para que evitem que sitios Web de desinformacdo sejam financiados através dos seus servicos de publicidade;
felicita as organizagdes dedicadas a sensibilizagdo para esta questio preocupante; sublinha que os anunciantes devem ter
o direito de saber e de decidir onde os seus antincios sdo exibidos e de saber quem foram os corretores que trataram os seus
dados; solicita o estabelecimento de um processo de mediacdo que permita o reembolso dos anunciantes quando os
antncios forem colocados em sitios Web que promovam a desinformacio;

64. Realca que a versdo atualizada do Cédigo de Conduta sobre Desinformagio, o Regulamento Servigos Digitais,
o Regulamento Mercados Digitais e outras medidas relacionadas com o Plano de Acdo para a Democracia Europeia exigirdo
um mecanismo eficaz de andlise, avaliagdo e aplicacdo de san¢des apds a sua adogdo, de modo a avaliar regularmente a sua
aplicacdo a nivel nacional e da UE, a identificar e corrigir lacunas sem demora e a sancionar o cumprimento incorreto e o
incumprimento dos compromissos; apela, neste contexto, a nomeagio de coordenadores dos servios digitais fortes
e capazes em cada Estado-Membro, bem como a disponibilizagdo de recursos suficientes para permitir que o brago de
execucdo da Comissio desempenhe as atribuicdes previstas no Regulamento Servicos Digitais; salienta, além disso,
a importancia de garantir que as plataformas em linha sejam objeto de auditorias independentes certificadas pela Comisséo;
observa que, para garantir a independéncia dos auditores, estes ndo podem ser financiados por plataformas individuais;

(") https://www.europarl.europa.eu/cmsdata/2321 64 revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Di-
sinfo.pdf


https://www.europarl.europa.eu/cmsdata/232164/revised_Agenda%20item%207_Clare%20Melford_GDI_Deck_EU-Ad-funded_Disinfo.pdf
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65.  Solicita, neste contexto, que sejam definidos indicadores-chave de desempenho (ICD) objetivos, através da
corregulagdo, para garantir a verificabilidade das medidas tomadas pelas plataformas, bem como dos seus efeitos; sublinha
que estes ICD devem incluir pardmetros especificos por pais, tais como o ptiblico-alvo da desinformacio, a participagdo
(taxa de cliques, etc.), o financiamento de atividades de verificagdo de factos e de investigagdo no pais, bem como
a prevaléncia e a forca das relacdes da sociedade civil no pais;

66. Manifesta profunda preocupacio com a falta de transparéncia na revisio do Cédigo de Conduta sobre
Desinformagio, pois, o debate foi deixado em grande parte ao setor privado e a Comissdo; lamenta que o Parlamento
Europeu, em particular a Comissdo Especial INGE, e outras partes interessadas fundamentais ndo tenham sido devidamente
consultados durante o processo de revisio do Codigo de Conduta sobre Desinformagio;

67.  Lamenta que o Codigo de Conduta continue a insistir na autorregulagdo, uma vez que esta ¢ insuficiente quando se
trata de proteger o publico contra as tentativas de ingeréncia e manipulacio; manifesta a sua preocupagdo pelo facto de
a versdo atualizada do Cédigo de Conduta sobre Desinformacido poder ndo ser capaz de dar resposta aos desafios que se
avizinham; manifesta a sua apreensdo quanto a forma como as Orientacdes para reforgar o Codigo de Conduta sobre
Desinformagdo se apoiam na proposta da Comissdo relativa a um Regulamento Servi¢os Digitais; solicita que sejam
tomadas rapidamente medidas para que o C6digo de Conduta preveja compromissos vinculativos para as plataformas, a fim
de garantir a preparagio da UE antes das préximas elei¢des autdrquicas, regionais, nacionais e europeias;

68. Insta a UE a proteger e incentivar o didlogo no seio da comunidade tecnoldgica e o intercdmbio de informagdes
sobre o comportamento e as estratégias das plataformas sociais; considera que s6 uma comunidade tecnoldgica aberta pode
reforgar a opinido publica contra ataques, manipulagdes e ingeréncias; solicita que se estude a possibilidade de criar um
centro de partilha e andlise de informagdes publico-privado para a desinformagio, cujos membros rastreiem, rotulem
e partilhem informagdes sobre ameagas em termos de contetidos de desinformacgdo e sobre os respetivos agentes de
divulgagdo, de acordo com uma classificagdo das ameacas; considera que este centro poderia informar o sistema de alerta
rapido da UE e o mecanismo do G7 e beneficiaria também os intervenientes mais pequenos e com menos recursos; solicita
também que se defina uma norma, a nivel do setor, sobre desinformacdo no contexto dos servicos publicitirios e dos
servicos de monetizagdo em linha, para desmonetizar os contetidos nocivos, que seja igualmente utilizada pelos sistemas de
pagamento em linha e pelas plataformas de comércio eletronico e auditada por terceiros;

69.  Salienta a necessidade de o Cddigo poder funcionar como um instrumento eficaz até a entrada em vigor do
Regulamento Servicos Digitais (RSD); considera que o Codigo deve antecipar algumas das obrigacdes do RSD e obrigar os
signatdrios a aplicar uma série de disposicdes do RSD relativas ao acesso dos investigadores e das entidades reguladoras aos
dados, bem como a transparéncia da publicidade, inclusive dos algoritmos e dos sistemas de recomendacio; exorta os
signatdrios a assegurarem a auditoria do cumprimento destas obrigagdes por um auditor independente e solicita
a publicacdo dos relatérios de auditoria correspondentes;

70.  Lamenta a falta de transparéncia do processo de controlo do cumprimento do Cédigo, bem como o calenddrio da
revisdo do Cédigo, que estard finalizada antes das conclusdes da Comissdo Especial INGE; observa que, no minimo, as
ordens do dia das reunides, as notas finais e as listas de presengas devem ser divulgadas publicamente; exorta os signatdrios
a prestarem declaragdes ao Parlamento relativas aos compromissos assumidos no ambito do Cédigo e a forma como
cumpriram e cumprirdo esses compromissos;

71.  Considera que as entidades reguladoras independentes dos meios de comunicagdo social, como o Grupo de
Reguladores Europeus dos Servigos de Comunicacdo Social Audiovisual, podem vir a desempenhar um papel crucial no
controlo e na aplicagio do Cddigo;

72. Acolhe favoravelmente a proposta de criacio de um grupo de trabalho prevista nas Orientacdes da Comissdo para
reforcar o Codigo de Conduta sobre Desinformagio; insiste em que a Comissdo convide representantes do Parlamento, das
entidades reguladoras nacionais e de outras partes interessadas, incluindo a sociedade civil e a comunidade cientifica,
a integrar esse grupo de trabalho;

Infraestruturas criticas e setores estratégicos

73.  Considera que, dada a sua natureza interligada e transfronteiri¢a, as infraestruturas criticas sio cada vez mais
vulnerdveis a interferéncias externas e entende que o quadro atualmente em vigor deve ser revisto; congratula-se, por
conseguinte, com a proposta da Comissio relativa a uma nova diretiva para reforcar a resiliéncia das entidades criticas que
prestam servicos essenciais na Unido Europeia;

74.  Recomenda que os Estados-Membros mantenham a prerrogativa de identificar as entidades criticas, mas salienta que
a coordenacdo a nivel da UE ¢ necessdria, designadamente, para:

a) reforcar os canais de ligagdo e de comunicacdo utilizados por vérios intervenientes, nomeadamente para a seguranga
geral das missdes e operagdes da UE,
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b) apoiar as autoridades competentes dos Estados-Membros através do Grupo para a Resiliéncia das Entidades Criticas,
garantindo uma participacdo diversificada das partes interessadas e, em particular, a participagio efetiva das pequenas
e médias empresas (PME), das organizacdes da sociedade civil e dos sindicatos,

¢) promover o intercambio de boas praticas, ndo s6 entre os Estados-Membros, mas também a nivel regional e local,
inclusivamente com os paises dos Balcds Ocidentais, e entre proprietirios e operadores de infraestruturas criticas,
nomeadamente através da comunicacdo interservios, de molde a identificar os desenvolvimentos numa fase precoce
e desenvolver contramedidas adequadas,

d) aplicar uma estratégia comum de resposta aos ciberataques contra infraestruturas criticas;

75.  Recomenda que a lista de entidades criticas seja alargada de modo a incluir as infraestruturas eleitorais digitais e os
sistemas educativos, dada a sua importincia essencial para garantir o funcionamento e a estabilidade da UE e dos seus
Estados-Membros a longo prazo, e que seja permitida flexibilidade no que diz respeito a decisdo sobre o aditamento a lista
de novos setores estratégicos a proteger;

76.  Apela a uma abordagem global da UE para fazer face as ameacas hibridas aos processos eleitorais e melhorar
a coordenacdo e a cooperagdo entre os Estados-Membros; insta a Comissdo a avaliar de forma critica a dependéncia das
plataformas e da infraestrutura de dados no contexto das eleicdes; considera que existe uma falta de controlo democrético
sobre o setor privado; apela a um maior controlo democritico das plataformas, incluindo o acesso adequado aos dados
e aos algoritmos por parte das autoridades competentes;

77.  Recomenda que as obrigagdes decorrentes da proposta de diretiva, incluindo as avaliagdes das ameacas, riscos
e vulnerabilidades a escala da UE e por pais, reflitam os mais recentes desenvolvimentos e fiquem a cargo do Centro
Comum de Investigagdo em conjunto com o INTCEN do SEAE; salienta que sd3o necessdrios recursos suficientes para estas
instituicdes estarem em condi¢des de realizar as andlises mais avancadas, com um forte controlo democratico, o que ndo
deve excluir uma avaliagio prévia por parte da FRA para garantir o respeito pelos direitos fundamentais;

78.  Considera que a UE e os seus Estados-Membros tém de disponibilizar alternativas de financiamento aos paises dos
Balcds Ocidentais que sdo candidatos a adesdo a UE e a outros paises potencialmente candidatos nos quais paises terceiros
tenham utilizado os investimentos diretos estrangeiros (IDE) como instrumento geopolitico para ai aumentar a sua
influéncia, se se pretender impedir que uma grande parte das infraestruturas criticas da UE e dos paises candidatos fique na
posse de paises terceiros, como é o caso do porto do Pireu na Grécia e como acontece atualmente com os investimentos
chineses em cabos submarinos nos mares Béltico e Mediterrineo e no Artico; regozija-se, por conseguinte, com
o Regulamento Andlise dos IDE enquanto instrumento importante para coordenar as a¢des dos Estados-Membros em
matéria de investimentos estrangeiros, e apela a um quadro regulamentar mais sélido e a uma aplicagdo mais rigorosa desse
quadro para garantir que sejam bloqueados os IDE lesivos para a seguranca da UE, tal como especificado no regulamento,
e que sejam transferidas para as institui¢des da UE mais competéncias de andlise dos IDE; apela ao abandono do principio
da proposta mais baixa nas decisdes de investimento puablico; apela a todos os Estados-Membros que ndo disponham de
mecanismos de andlise dos investimentos para que adotem tais medidas; entende que o quadro deve estar mais bem
interligado com andlises independentes realizadas por institutos nacionais e da UE ou por outras partes interessadas, como
grupos de reflexdo, para fazer um levantamento dos fluxos de IDE e proceder a andlise desses fluxos; entende que poderd
também ser adequado incluir outros setores estratégicos no quadro, como a tecnologia 5G e outras tecnologias da
informagdo e comunicagdo (TIC), para limitar a dependéncia da UE e dos seus Estados-Membros de fornecedores de alto
risco; sublinha que esta abordagem deve aplicar-se igualmente aos paises candidatos e potencialmente candidatos;

79.  Estd convicto de que a UE enfrenta mais desafios em resultado da sua falta de investimento no passado, que
contribuiu para a sua dependéncia de fornecedores de tecnologia estrangeiros; recomenda que se protejam as cadeias de
producdo e de abastecimento de infraestruturas criticas e de material critico na UE; entende que a evolugdo da UE no
sentido de uma autonomia estratégica aberta e soberania digital é importante e é o caminho certo a seguir; salienta que a UE
deverd utilizar novos instrumentos para refor¢ar a sua posi¢do geopolitica, incluindo um instrumento anticoercio;
considera que o Regulamento Circuitos Integrados anunciado pela Comissdo, que visa assegurar que as pegas essenciais para
a producdo de circuitos integrados sejam fabricadas na UE, constitui um passo importante para limitar a dependéncia de
paises terceiros, como a China e os EUA; considera que o investimento na produgio de circuitos integrados deve ser feito de
forma coordenada em toda a Unido e com base numa andlise do lado da procura, por forma a evitar uma corrida as
subvengdes publicas nacionais e a fragmentacdo do mercado tinico; exorta, por conseguinte, a Comissdo a criar um fundo
europeu especifico para os semicondutores, que apoie a criagio da mio de obra qualificada necessaria e compense os custos
de estabelecimento mais elevados de instalagdes de concecdo e fabrico na UE; considera que Taiwan é um parceiro
importante para impulsionar a produ¢io de semicondutores na UE;
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80.  Apela a um maior desenvolvimento das redes europeias de infraestruturas de dados e de prestadores de servigos com
normas de seguranca europeias, como a GAIA-X, que é um passo importante para criar alternativas vidveis aos prestadores
de servigos atuais e no sentido de uma economia digital aberta, transparente e segura; sublinha a necessidade de reforcar as
PME e de evitar a cartelizacdo do mercado da computagdo em nuvem; recorda que os centros de dados sdo infraestruturas
criticas; manifesta a sua preocupacdo com a influéncia de paises terceiros e das suas empresas no desenvolvimento da
GAIA-X;

81.  Sublinha que a integridade, disponibilidade e confidencialidade das redes publicas de comunicacdes eletrénicas,
como as estruturas de base da Internet e os cabos submarinos de comunicag¢des, tém um interesse vital para a seguranca;
insta a Comissdo e os Estados-Membros a prevenirem a sabotagem e a espionagem nessas redes de comunicagio e a
promoverem a utilizacdo de normas de encaminhamento seguras e interoperaveis, a fim de garantir a integridade e a
robustez das redes e servi¢os de comunicagdes eletronicas, designadamente através da recente Estratégia Global Gateway;

82. Exorta a Comissio a propor medidas para criar um aprovisionamento seguro, sustentdvel e equitativo das
matérias-primas utilizadas para produzir componentes e tecnologias criticas, incluindo baterias e equipamentos,
a tecnologia 5G e tecnologias subsequentes, e produtos quimicos e farmacéuticos, salientando simultaneamente
a importancia do comércio mundial, da cooperagdo internacional, no pleno respeito dos direitos dos trabalhadores, e do
ambiente natural, e através da aplicacdo das normas internacionais em matéria social e de sustentabilidade no que diz
respeito a utilizagdo dos recursos; recorda a necessidade de conceder o financiamento necessdrio a investigacio e ao
desenvolvimento para encontrar substitutos adequados em caso de perturbacio da cadeia de aprovisionamento;

Ingeréncia estrangeira durante processos eleitorais

83.  Apela a que a protegio do processo eleitoral no seu conjunto seja considerada uma questdo essencial de seguranca
a nivel da UE e a nivel nacional, porquanto as elei¢cdes livres e justas estio no cerne do processo democratico; solicita
a Comissdo que desenvolva um quadro de resposta mais eficaz para combater a ingeréncia estrangeira nos processos
eleitorais, que, entre outras medidas, deve consistir em canais de comunicacio direta com os cidaddos;

84.  Salienta a necessidade de promover a resiliéncia da sociedade contra a desinformagdo durante os processos eleitorais,
inclusive no setor privado e no meio académico, e de adotar uma abordagem holistica através da qual esta ingeréncia deve
ser combatida de forma constante, desde os programas de ensino nas escolas a integridade técnica e fiabilidade do voto,
bem como através de medidas estruturais para combater a natureza hibrida dessa ingeréncia; apela, em particular, a adogio
de um plano para preparar as eleicdes europeias de 2024, que deve incluir uma estratégia, formagio e sensibilizagdo dos
partidos politicos europeus e do seu pessoal, bem como medidas de seguranga reforcadas para prevenir a ingeréncia
estrangeira;

85.  Considera que as informagdes erradas e a desinformagdo através das redes sociais sdo um problema crescente para
a integridade eleitoral; defende que as plataformas de redes sociais devem assegurar a aplicacdo e o bom funcionamento de
politicas destinadas a proteger a integridade das eleicdes; considera alarmante a recente descoberta de que empresas
privadas estdo a ser contratadas por intervenientes mal-intencionados para interferirem em elei¢des, propagarem narrativas
falsas e promoverem conspiragdes virais, principalmente nas redes sociais; apela a uma investigagdo aprofundada sobre
a forma de combater o fenémeno de «contratacio de desinformacdo», que estd a tornar-se cada vez mais sofisticado
e comum em todo o mundo;

86.  Salienta a extrema importincia das missdes de observacio eleitoral na prestacdo de informagdes pertinentes e na
formulacdo de recomendagdes especificas para tornar o sistema eleitoral mais resiliente e ajudar a combater a ingeréncia
estrangeira nos processos eleitorais; solicita que os processos eleitorais sejam melhorados e refor¢ados, uma vez que as
missdes de observagio eleitoral sdo um instrumento fundamental na luta contra o crescente recurso a processos eleitorais
desleais e fraudulentos por regimes nio liberais que pretendem fazer-se passar por democriticos; destaca, neste contexto,
a necessidade de reavaliar e atualizar os instrumentos e métodos utilizados na observagio eleitoral internacional a fim de
fazer face a novas tendéncias e ameagas, incluindo a luta contra falsos observadores eleitorais, o intercimbio de boas
préticas com parceiros que partilham as mesmas ideias e uma colaboragdo mais estreita com organizacdes internacionais
pertinentes, como a Organizagdo para a Seguranca e a Cooperacdo na Europa (OSCE) e o Conselho da Europa, e com todos
os intervenientes relevantes no 4mbito da Declaragdo dos Principios de Observagdo Eleitoral Internacional e do Cédigo de
Conduta do Observador Eleitoral Internacional; salienta que a participacdo de deputados ao Parlamento Europeu em
missdes de observagdo eleitoral ndo autorizadas compromete a credibilidade e a reputacdo do Parlamento Europeu; acolhe
favoravelmente e recomenda a plena aplicacdo do procedimento do Grupo de Apoio a Democracia e de Coordenagdo
Eleitoral para «casos de observacdo eleitoral individual ndo oficial por deputados ao Parlamento Europeu» (adotado em
13 de dezembro de 2018), que permite a exclusdo dos deputados das delegacdes oficiais de observagdo eleitoral do
Parlamento durante o mandato;
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Financiamento encoberto de atividades politicas por doadores estrangeiros

87.  Salienta que, embora continue a ser necessirio compreender melhor os efeitos do financiamento encoberto de
atividades politicas, por exemplo, sobre as tendéncias antidemocriticas na Europa, o financiamento estrangeiro de
atividades politicas através de operacdes encobertas ndo deixa de representar uma grave violagdo da integridade do
funcionamento democratico da UE e dos seus Estados-Membros, em particular durante os periodos eleitorais, violando, por
conseguinte, o principio da realizagio de eleicdes livres e justas; salienta, por conseguinte, que, em todos os
Estados-Membros, devem ser consideradas ilegais quaisquer atividades encobertas financiadas por intervenientes
estrangeiros que visem influenciar o processo da politica europeia ou nacional; observa, a este respeito, que paises
como a Austrélia adotaram legislagdo que proibe a ingeréncia estrangeira na politica;

88.  Condena o facto de partidos extremistas, populistas e antieuropeus e determinados partidos e individuos estarem
implicados nas tentativas de interferéncia nos processos democriticos da Unido e serem explicitamente ciimplices,
e manifesta a sua apreensdo pelo facto de estes partidos e individuos serem utilizados como porta-vozes da ingeréncia
levada a cabo por intervenientes estrangeiros a fim de legitimar os seus governos autoritdrios; apela a clarificagdo total das
relagdes politicas e econdmicas entre estes partidos e individuos e a Russia; entende que estas relagdes sdo altamente
inadequadas e condena a cumplicidade que, na prossecu¢do de objetivos politicos, pode expor a UE e os seus
Estados-Membros a ataques de poténcias estrangeiras;

89. Insta os Estados-Membros, aquando de uma maior harmonizagdo das regulamenta¢des nacionais, a proibirem os
donativos estrangeiros e a colmatarem, em particular, as seguintes lacunas:

a) contribuicdes em espécie de intervenientes estrangeiros para partidos politicos, fundacdes, pessoas que exercem cargos
publicos ou funciondrios eleitos, incluindo empréstimos financeiros concedidos por pessoas singulares ou coletivas
estabelecidas fora da UE e do Espago Econémico Europeu (EEE) (exceto eleitores europeus), donativos anénimos acima
de um determinado limiar e a auséncia de limites de despesa para as campanhas politicas, o que permite que estas sejam
influenciadas através de grandes donativos; os politicos, intervenientes ou partidos a quem tenha sido proposto efou que
tenham aceitado uma contribuicdo financeira ou em espécie por parte de um interveniente estrangeiro devem ser
obrigados a notificar as autoridades competentes desse facto e esta informagdo deve, por seu turno, ser comunicada
a nivel da UE para permitir um controlo a escala da UE;

=

testas de ferro com cidadania nacional (”): a transparéncia dos doadores, sejam eles pessoas singulares ou coletivas, deve
ser garantida através de declaracdes de conformidade que atestem o estatuto do doador e mediante a atribuicdo de
maiores poderes de execugdo as comissdes eleitorais; os donativos provenientes da UE que excedam um determinado
limiar minimo devem ser inscritos num registo oficial e ptblico e estar associados a uma pessoa singular, devendo ser
fixado um limite maximo para os donativos por parte de pessoas singulares e coletivas (e subsidios) a partidos politicos;

¢) empresas ficticias e filiais nacionais de empresas-mde estrangeiras (%): as empresas ficticias devem ser proibidas e devem
ser estabelecidos requisitos mais solidos para revelar as origens do financiamento através das empresas-mae;
o financiamento e os donativos a partidos politicos que excedam um determinado limiar devem ser registados num
registo publico e central com um nome e um enderego oficiais que possam ser associados a uma pessoa real, e os
Estados-Membros devem recolher essas informagdes; insta a Comissdo a assegurar que as autoridades dos
Estados-Membros tenham o direito de investigar as origens do financiamento para verificar as informagdes das filiais
nacionais e resolver o problema da insuficiéncia de dados nos registos nacionais, especialmente em situagdes em que
¢ utilizada uma rede de empresas ficticias;

d) terceiros e organizagbes sem fins lucrativos (*Y), coordenadas por intervenientes estrangeiros e criadas com vista
a influenciar os processos eleitorais: deve ser ponderada a possibilidade de se adotarem regras mais uniformes e de
garantir a transparéncia em toda a UE para as organizacdes que tencionem financiar atividades politicas nos casos em
que estas pretendam influenciar diretamente processos eleitorais como elei¢des ou campanhas para referendos; essas
regras ndo deverdo impedir as organizagdes sem fins lucrativos e terceiros de receberem financiamento para campanhas
sobre questdes especificas; as regras que garantem a transparéncia do financiamento ou dos donativos devem também
aplicar-se as fundagdes politicas;

(') Pessoa que doa, em seu proprio nome, o dinheiro de outrem a um partido politico ou candidato.

("®)  Esta lacuna abrange duas realidades diferentes: as empresas ficticias, que ndo exercem atividades comerciais reais e servem apenas
para encobrir o financiamento, ¢ as filiais nacionais de empresas-mae estrangeiras utilizadas para canalizar fundos para a politica.

(") As organizacdes sem fins lucrativos e os terceiros ndo sio obrigados a revelar a identidade dos seus doadores, mas estdo autorizados
a financiar partidos politicos e candidatos em vérios Estados-Membros da UE.
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e) anuncios de teor politico em linha, uma vez que ndo estdo sujeitos as regras em matéria de publicidade na televisdo, na
rddio e na imprensa e geralmente ndo estio regulamentados a nivel da UE: por conseguinte, é necessirio proibir
antncios adquiridos por intervenientes de fora da UE e do EEE e garantir total transparéncia no que diz respeito
a aquisi¢do de andncios de teor politico em linha por intervenientes da UE; salienta a necessidade de assegurar uma
transparéncia e uma responsabilizacio democritica muito maiores relativamente a utilizacio de algoritmos;
congratula-se com o antncio, pela Comissdo, de uma nova proposta legislativa sobre a transparéncia dos contetidos
politicos patrocinados, tal como proposto no Plano de Acdo para a Democracia Europeia, que deve ter por objetivo
evitar uma manta de retalhos de 27 legislacdes nacionais em matéria de publicidade politica em linha e permitird
garantir que os partidos da UE possam fazer campanha em linha antes das elei¢des europeias, limitando
simultaneamente o risco de ingeréncia estrangeira e¢ explorando quais as regras voluntariamente adotadas pelos
partidos politicos em cada Estado-Membro e pelas principais plataformas de redes sociais que podem vir a constituir
regras aplicaveis a escala da UE; insta os Estados-Membros a atualizarem as respetivas regulamenta¢des nacionais em
matéria de publicidade politica, que ndo acompanharam a evolugdo constante no sentido de transformar o meio digital
no principal meio de comunicagio politica; exorta a Comissdo a propor uma forma de definir democraticamente
a publicidade politica temdtica, com vista a por termo a uma situagdo em que plataformas privadas com fins lucrativos
decidem o que é ou ndo temadtico;

f) controlo das despesas eleitorais, efetuado por auditores independentes, a quem devem ser disponibilizadas
atempadamente informacdes sobre as despesas e os donativos, atenuando assim riscos como os conflitos de interesses
e a representagdo dos grupos de interesses relacionados com o financiamento politico; ao estabelecerem uma divulgagdo
proativa, as instituicdes responsdveis pela regulamentacdo financeira devem ter um mandato claro, bem como
a capacidade, os recursos e o poder legal para conduzir investiga¢des e remeter processos para a¢do penal;

90. Insta, por conseguinte, a Comissdo a analisar o financiamento encoberto na UE e a apresentar propostas concretas
destinadas a colmatar todas as lacunas que permitem o financiamento opaco de partidos politicos e fundagdes politicas ou
funciondrios eleitos por fontes de paises terceiros e a propor normas comuns da UE aplicdveis as leis eleitorais nacionais em
todos os Estados-Membros; entende que os Estados-Membros devem ter por objetivo introduzir requisitos de transparéncia
claros relativamente ao financiamento de partidos politicos, assim como a proibicdo dos donativos a partidos politicos e a
politicos individuais provenientes de fora da UE e do EEE, com excegdo dos eleitores europeus que vivem fora da UE e do
EEE, e estabelecer uma estratégia clara em relacio ao sistema de sancdes; exorta a Comissio e os Estados-Membros
a criarem uma autoridade da UE para controlos financeiros destinados a combater praticas financeiras ilicitas e ingeréncias
da Rassia e de outros regimes autoritdrios; salienta a necessidade de proibir os donativos ou os financiamentos efetuados
com recurso a tecnologias emergentes que sio extremamente dificeis de rastrear; solicita aos Estados-Membros e a
Comissdo que atribuam mais recursos e mandatos mais fortes as agéncias de supervisio com vista a assegurar uma melhor
qualidade dos dados;

91.  Compromete-se a assegurar que todas as organizagdes sem fins lucrativos, grupos de reflexdo, institutos e ONG que,
no decurso dos trabalhos parlamentares, contribuam para o desenvolvimento da politica da UE ou tenham um papel
consultivo no processo legislativo sejam totalmente transparentes, independentes e isentos de conflitos de interesses no que
respeita ao seu financiamento e a sua propriedade;

92.  Acolhe com agrado a revisdo em curso do Regulamento (UE, Euratom) n.> 1141/2014 relativo ao estatuto e ao
financiamento dos partidos politicos europeus e das fundagdes politicas europeias; apoia todos os esfor¢os para alcancar
um maior grau de transparéncia no financiamento das atividades dos partidos politicos europeus e das fundacdes politicas
europeias, em particular antes das elei¢des europeias de 2024, incluindo a proibigdo de todos os donativos provenientes de
fora da UE e de fontes an6énimas, com excegdo das didsporas dos Estados-Membros da UE, bem como de donativos
provenientes de fora da UE que ndo possam ser documentados por meio de contratos, acordos de servigo ou pagamento de
quotas relacionadas com a filiagdo num partido politico europeu, permitindo, no entanto, que membros de partidos
nacionais que se encontrem fora da UE e do EEE paguem as suas quotas a partidos politicos europeus; exorta os partidos
politicos europeus e nacionais a empenharem-se no combate a ingeréncia estrangeira e a propagacdo da desinformacio,
tornando-se signatdrios de uma Carta que preveja compromissos especificos a este respeito;

93.  Salienta que a aplicagdo de muitas das recomendag¢des do GRECO do Conselho da Europa e da Comissdo de Veneza
permitiria reforcar a imunidade do sistema politico dos Estados-Membros e da Unido no seu conjunto face a influéncia
financeira estrangeira;

oA e

Ciberseguranga e resiliéncia contra ciberataques

94. Exorta as instituicdes da UE e os Estados-Membros a aumentarem rapidamente os investimentos nas
cibercapacidades e cibercompeténcias estratégicas da UE, como a IA, a comunicacdo segura ¢ a infraestrutura de dados
e de computagio em nuvem, para detetar, expor e combater a ingeréncia estrangeira a fim de melhorar a ciberseguranca da
UE, garantindo ao mesmo tempo o respeito pelos direitos fundamentais; exorta também a Comissdo a aumentar
o investimento no aprofundamento dos conhecimentos digitais e das competéncias técnicas da UE, por forma
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a compreender melhor os sistemas digitais utilizados em toda a UE; insta a Comissdo a afetar recursos adicionais, humanos,
materiais e financeiros, as capacidades de andlise de ciberameacas, nomeadamente o INTCEN do SEAE, e a ciberseguranga
dos Estados-Membros e das institui¢des, 6rgdos e organismos da UE, nomeadamente a ENISA e a Equipa de Resposta
a Emergéncias Informaticas para as instituicdes e agéncias da UE (CERT-UE); lamenta a falta de coopera¢do e harmoniza¢do
em matéria de ciberseguranca entre os Estados-Membros;

95.  Acolhe favoravelmente as propostas da Comissdo referentes a uma nova estratégia de ciberseguranca e a uma nova
diretiva relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido Europeia e que revoga
a Diretiva (UE) 2016/1148 (%% (SRI 2); recomenda que o resultado final dos trabalhos em curso sobre a proposta aborde as
lacunas da Diretiva SRI de 2016, nomeadamente através do reforco dos requisitos de seguranga, do alargamento do seu
ambito de aplicagdo, da criacdo de um quadro para a cooperacdo europeia e a partilha de informacdes, do reforco das
capacidades dos Estados-Membros em matéria de ciberseguranga, do desenvolvimento da cooperagdo publico-privada, da
introducio de requisitos de execugdo mais rigorosos e da transformagio da ciberseguranca numa responsabilidade ao mais
alto nivel de gestdo das entidades europeias que sdo vitais para a nossa sociedade; salienta a importncia de alcangar um
elevado nivel comum de ciberseguranca em todos os Estados-Membros, de molde a limitar os pontos fracos da
ciberseguranca conjunta da UE; sublinha a necessidade fundamental de assegurar a resiliéncia dos sistemas de informagdo
e congratula-se, a este respeito, com a Rede de Organizacdes de Coordenagdo de Cibercrises (CyCLONe); incentiva uma
maior promogdo das medidas de refor¢o de capacidades da OSCE para o ciberespaco;

96.  Regozija-se com a proposta da Comissdo incluida na SRI2 de realizagio de avaliacdes coordenadas dos riscos de
seguranga das cadeias de aprovisionamento criticas, a semelhanca do seu conjunto de instrumentos da UE para a tecnologia
5G, de forma a ter devidamente em conta os riscos associados, por exemplo, a utilizagdo de software e hardware produzidos
por empresas sob o controlo de Estados estrangeiros; exorta a Comissdo a desenvolver normas e regras de concorréncia
mundiais para a tecnologia 6G, em consonancia com os valores democraticos; insta a Comissdo a promover intercimbios
entre as institui¢des da UE e as autoridades nacionais sobre os desafios, as boas préticas e as solucdes relacionadas com as
medidas do conjunto de instrumentos; entende que a UE deve investir mais nas suas capacidades no dominio das
tecnologias 5G e pds-5G, a fim de reduzir a dependéncia de fornecedores estrangeiros;

97.  Salienta que a cibercriminalidade ndo conhece fronteiras e insta a UE a intensificar os seus esfor¢os internacionais
para a combater eficazmente; assinala que a UE deve assumir a lideranga na elaboragio de um tratado internacional sobre
ciberseguranca que estabelega normas internacionais em matéria de ciberseguranga para combater a cibercriminalidade;

98. Insiste na necessidade de a UE, a NATO e os parceiros internacionais que partilham dos mesmos principios
intensificarem a sua assisténcia em matéria de ciberseguranga a Ucrdnia; congratula-se com o destacamento inicial de
peritos da equipa de resposta rapida a ciberataques, financiado pela CEP, e preconiza a plena utilizagdo do regime de
sancdes da UE contra pessoas, entidades e organismos responsdveis pelos vérios ciberataques contra a Ucrdnia ou que
estejam envolvidos nesses ataques;

99.  Acolhe com agrado o antincio da elaboragdo de uma Diretiva Ciber-Resiliéncia que complemente uma politica
europeia de ciberdefesa, uma vez que os dominios do ciberespago e da defesa estdo estreitamente relacionados; solicita um
maior investimento no refor¢o da coordenagio e das capacidades europeias no dominio da ciberdefesa; recomenda que
o refor¢o das cibercapacidades dos nossos parceiros seja promovido através de missdes de formacdo da UE ou de
cibermissdes civis; sublinha a necessidade de harmonizar e normalizar a formagio relacionada com o ciberespaco e apela
a um financiamento estrutural da UE neste dominio;

100.  Condena a utilizaco ilicita e em larga escala do software de vigilancia Pegasus da empresa NSO Group Technologies
por entidades estatais, nomeadamente de Marrocos, da Arabia Saudita, da Hungria, da Poldnia, do Barém, dos Emirados
Arabes Unidos e do Azerbaijdo, contra jornalistas, defensores dos direitos humanos e politicos; recorda que o Pegasus
¢ apenas um dos intimeros exemplos de programas que sdo utilizados de forma abusiva por entidades estatais para fins de
vigilancia ilicita em larga escala visando cidaddos inocentes; condena igualmente outras operagdes de espionagem estatal
dirigidas a politicos europeus; exorta a Comissio a elaborar uma lista de software ilicito de vigildncia e a atualizar
continuamente essa lista; apela a UE e aos Estados-Membros para que utilizem esta lista para assegurar o dever de diligéncia
em matéria de direitos humanos e o controlo adequado das exportacdes de tecnologia de vigilancia europeia e de assisténcia
técnica e das importagdes para os Estados-Membros que representam um risco claro para o Estado de direito; apela, além
disso, a criacdo de um Laboratério de Cidaddos da UE, semelhante ao instituido no Canadd, composto por jornalistas,
peritos em direitos humanos e peritos em engenharia inversa de software mal-intencionado, que se dedicaria a detetar
e expor a utilizagdo ilegal de software para fins de vigilancia ilicita;

(*)  Proposta de diretiva do Parlamento Europeu e do Conselho relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido e que revoga a Diretiva (UE) 2016/1148 (COM(2020)0823).
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101.  Insta a UE a adotar um quadro regulamentar sélido neste dominio, tanto a nivel da UE como a nivel internacional;
satida, neste contexto, a decisio do Gabinete da Industria e da Seguranca do Departamento do Comércio dos EUA de
colocar na lista negra a empresa NSO Group Technologies, proibindo assim a empresa de receber tecnologias americanas;

102.  Manifesta a sua preocupagdo pelo facto de a UE cooperar em questdes judiciais e de aplicacdo da lei com paises
terceiros que estiveram envolvidos com a empresa NSO Group e que utilizam o software espido Pegasus para espiar cidaddos
da UE; apela a salvaguardas adicionais e a um refor¢o do controlo democrético dessa cooperacio;

103.  Exorta a Comissdo a analisar os investimentos da UE na empresa NSO Group Technologies e a adotar medidas
especificas contra os Estados estrangeiros que utilizem software para espiar cidaddos da UE ou pessoas que beneficiem do
estatuto de refugiado em paises da UE;

104.  Manifesta a sua preocupacdo pelo facto de jornalistas e ativistas da democracia poderem ser ilegalmente mantidos
sob vigilancia e assediados pelos regimes autoritdrios a que procuraram escapar, mesmo em territério da UE, e considera
que tal representa uma grave violagdo dos valores fundamentais da Unido e dos direitos fundamentais dos individuos,
consagrados na Carta dos Direitos Fundamentais, na Convengdo Europeia dos Direitos Humanos (CEDH) e no Pacto
Internacional sobre os Direitos Civis e Politicos; lamenta a falta de apoio juridico as vitimas deste software de espionagem;

105.  Realca a necessidade urgente de reforcar o quadro legislativo, de modo a responsabilizar as pessoas que distribuem
e utilizam de forma abusiva esse software para fins ilicitos e ndo autorizados; remete, em particular, para as san¢des impostas
em 21 de junho de 2021 a Alexander Shatrov, diretor-executivo de uma empresa bielorrussa que produz software de
reconhecimento facial utilizado por um regime autoritdrio, por exemplo, para identificar manifestantes da oposi¢do
politica; exorta a Comissdo a impedir qualquer utilizagdo ou financiamento na UE de tecnologias de vigilancia ilegais; apela
a UE e aos Estados-Membros para que colaborem com os governos dos paises terceiros para por termo as praticas e a
legislacdo repressivas em matéria de ciberseguranga e de luta contra o terrorismo, sob um controlo democrético refor¢ado;
apela a uma investigagdo, por parte das autoridades competentes da UE, sobre a utilizago ilicita de software espido na UE e a
exportagdo desse software a partir da UE, bem como sobre as repercussdes nos Estados-Membros e paises associados,
incluindo os que participam em programas da UE, que adquiriram e utilizaram o software espido e a partir dos quais este foi
exportado para visar ilegalmente jornalistas, defensores dos direitos humanos, advogados e politicos;

106.  Apela a uma revisio ambiciosa da Diretiva relativa a privacidade e as comunicagdes eletronicas (*'), de molde
a reforcar a confidencialidade das comunicag¢des e dos dados pessoais aquando da utilizacio de dispositivos eletronicos, sem
reduzir o grau de protegdo proporcionado pela diretiva e sem prejuizo da responsabilidade dos Estados-Membros de
salvaguardar a seguranga nacional; salienta que as autoridades publicas devem ser obrigadas a divulgar as vulnerabilidades
que detetem nos dispositivos informdticos; exorta a UE e os Estados-Membros a reforcarem a coordenacio das suas acdes
com base na Diretiva relativa a ataques contra os sistemas de informagdo (%) a fim de garantir que o acesso ilegal aos
sistemas de informagdo e a intercecdo ilegal sejam definidos como infragdes penais e penalizados com as sangdes
adequadas; recorda que toda e qualquer violacdo da confidencialidade para fins de seguranca nacional deve ser cometida
legalmente e para fins explicitos e legitimos numa sociedade democrdtica, com base na estrita necessidade
e proporcionalidade, tal como exigido pelo Tribunal Europeu dos Direitos Humanos (TEDH) e pelo Tribunal de Justica
da Unido Europeia;

Protecdo dos Estados-Membros, instituicdes, agéncias, delegacbes e missdes da UE

107.  Sublinha que as institui¢des, 6rgdos, organismos, delegacdes, missdes, operagdes, redes, edificios e pessoal da UE
constituem um alvo para todos os tipos de ameacas e ataques hibridos por parte de intervenientes estatais estrangeiros, pelo
que devem ser devidamente protegidos, prestando especial atencdo aos ativos, instalagdes e atividades do SEAE no
estrangeiro, assim como a seguranca do pessoal da UE delegado em paises ndo democraticos com regimes repressivos;
solicita uma resposta estruturada a estas ameagas por parte das missdes da PCSD, bem como um apoio mais concreto
a essas missdes através de uma comunicagdo estratégica; reconhece o aumento constante dos ataques patrocinados por
intervenientes estatais contra as instituicdes, 6rgdos e organismos da UE, inclusive contra a EMA e as institui¢des
e autoridades publicas dos Estados-Membros;

(*)  Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicagdes eletronicas (JO L 201 de 31.7.2002, p. 37).

(*®  Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques contra os sistemas de
informagdo e que substitui a Decisdo-Quadro 2005/222[JAl do Conselho (JO L 218 de 14.8.2013, p. 8).
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108.  Apela a uma revisio exaustiva e periddica de todos os servicos, redes, equipamento e hardware das instituicdes,
6rgdos, organismos, delegagdes, missdes e operagdes da UE, a fim de reforcar a sua resiliéncia as ameagas a ciberseguranga
e excluir programas e dispositivos potencialmente perigosos, como os desenvolvidos pelo Kaspersky Lab; exorta as
instituicdes da UE e os Estados-Membros a garantirem uma orientacio adequada e ferramentas seguras para o pessoal; frisa
a necessidade de sensibilizar as instituicdes e as administra¢des para o recurso a redes e a servigos seguros, inclusivamente
durante as missdes; assinala as vantagens em matéria de confianca e seguranca dos sistemas operativos de rede de fonte
aberta, amplamente utilizados por agéncias militares e governamentais aliadas;

109.  Destaca a importancia de uma coordenagdo eficaz, oportuna e estreita entre as diferentes institui¢des, orgdos
e organismos da UE especializados em ciberseguranga, como a CERT-UE, cujas capacidades operacionais devem ser
desenvolvidas, bem como a ENISA e a futura ciberunidade conjunta, que assegurard uma resposta coordenada a ameacas de
ciberseguranca em grande escala na UE; congratula-se com a atual cooperagdo estruturada entre a CERT-UE e a ENISA;
congratula-se igualmente com a criagdo do grupo de trabalho da UE sobre ciberinformagdes no dmbito do UE INTCEN,
com vista a promover a cooperagdo estratégica em matéria de informacdes; acolhe com agrado as recentes iniciativas dos
Secretdrios-Gerais das instituicdes da UE no sentido de desenvolver regras comuns em matéria de informacdo
e ciberseguranga;

110.  Aguarda com expetativa as duas propostas de regulamento da Comissdo que estabelecem um quadro normativo
para a seguranca da informaco e a ciberseguranga em todas as instituicdes, 6rgdos e organismos da UE, e considera que
esses regulamentos devem incluir o refor¢o das capacidades e da resiliéncia; insta a Comissdo e os Estados-Membros
a afetarem fundos e recursos adicionais a ciberseguranga das instituicdes da UE a fim de dar resposta aos desafios de um
cendrio de ameagas em constante evolucio;

111.  Aguarda com expetativa o Relatdrio Especial do Tribunal de Contas Europeu sobre a Auditoria da Ciberseguranga,
previsto para o inicio de 2022;

112.  Apela a uma investigagdo exaustiva dos casos denunciados de infiltragdo estrangeira entre o pessoal das instituicdes
da UE; apela a uma andlise e possivel revisdo dos procedimentos em matéria de recursos humanos, incluindo a selecdo antes
do recrutamento, a fim de colmatar as lacunas que permitem a infiltracdo estrangeira; insta os 6rgdos de direcio do
Parlamento a melhorarem os procedimentos de habilitagio de seguranca do pessoal e a apertarem as regras e os controlos
de acesso as suas instalagdes, a fim de impedir que pessoas estreitamente ligadas a interesses estrangeiros tenham acesso
a reunides e informacdes confidenciais; exorta as autoridades belgas a analisarem e atualizarem o quadro nacional de
combate & espionagem, a fim de permitir a detecdo, a agdo penal e a aplicacdo de sangdes eficazes aos infratores; apela
a tomada de medidas semelhantes nos outros Estados-Membros para proteger as institui¢des e organismos da UE no seu
territorio;

113.  Exorta todas as instituicdes da UE a sensibilizarem o seu pessoal através de formagio e orientacio adequadas a fim
de prevenir, atenuar e combater os riscos de seguranca em geral e de ciberseguranca em particular; apela a formagio
obrigatéria e regular em matéria de seguranca e TIC para todo o pessoal (incluindo estagidrios) e deputados ao Parlamento
Europeu; solicita que seja feito um levantamento e avaliacdes regulares e especificas dos riscos de influéncia estrangeira nas
instituicoes;

114. Destaca a necessidade de procedimentos adequados de gestdo de crises para os casos de manipulagio da
informacdo, incluindo sistemas de alerta entre niveis administrativos e setores, a fim de assegurar a prestacio de
informagdes mutuas e impedir que a manipulagdo da informacio se propague; regozija-se, a este respeito, com o Sistema de
Alerta Réapido e o procedimento de alerta rdpido instituidos antes das eleicdes europeias de 2019 e com os procedimentos
em vigor nas administra¢des da Comissdo e do Parlamento para alertar para eventuais casos que afetem as institui¢des ou os
processos democraticos da UE; solicita a administragio da UE que reforce o seu controlo, nomeadamente mediante
o estabelecimento de um repositério central e de um instrumento de rastreio de incidentes, e que desenvolva um conjunto
de instrumentos comum a ativar em caso de alerta SAR;

115.  Solicita regras de transparéncia obrigatérias para as viagens oferecidas por paises e entidades estrangeiros
a funciondrios das instituicdes da UE, incluindo deputados ao Parlamento Europeu, assistentes parlamentares acreditados
(APA) e assessores dos grupos politicos, bem como a funciondrios nacionais, que obriguem a divulga¢do dos seguintes
elementos: o nome do terceiro pagador, o custo da viagem e uma descricdo dos motivos subjacentes a viagem; recorda que
viagens organizadas desta natureza ndo podem ser consideradas delegagdes oficiais do Parlamento e solicita a aplicacdo de
sancdes rigorosas caso tal ndo seja respeitado; salienta que os grupos informais de amizade podem comprometer o trabalho
dos 6rgdos oficiais do Parlamento, bem como lesar a sua reputacdo e a coeréncia das suas acdes; insta os 6rgdos de diregdo
do Parlamento a aumentarem a transparéncia e a responsabilizagdo destes grupos, a aplicarem as regras em vigor e a
tomarem as medidas necessdrias quando estes grupos de amizade sejam utilizados de forma abusiva por paises terceiros;
solicita aos Questores que criem e mantenham um registo acessivel e atualizado dos grupos de amizade e das declaragdes;
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Ingeréncia por parte de intervenientes mundiais através da captacio de elites, didsporas nacionais, universidades
e eventos culturais

116.  Condena todos os tipos de captagdo de elites e a técnica de cooptagdo de altos funciondrios publicos e de antigos
politicos da UE utilizada por empresas estrangeiras com ligagdes a governos ativamente envolvidos em ac¢des de ingeréncia
contra a UE, e lamenta a falta de instrumentos e de aplicagdo necessdrios para prevenir estas prdticas; considera que
a divulgagdo de informacdes confidenciais obtidas durante mandatos ptiblicos ou no exercicio de fun¢des de funciondrios
publicos, em detrimento dos interesses estratégicos da UE e dos seus Estados-Membros, deve ter consequéncias legais e dar
lugar & imposicdo de sangdes severas, incluindo o despedimento imediato efou a inibicdo de recrutamento futuro pelas
institui¢des; entende que as declaracdes de rendimentos e de propriedade dessas pessoas devem ser divulgadas ao ptiblico;

117. Insta a Comissdo a incentivar e coordenar agdes contra a captagdo de elites, nomeadamente complementando
e aplicando, sem excecdes, os periodos de incompatibilidade dos comissarios da UE e dos altos funciondrios da UE com um
dever de comunicagdo de informagdes apos esse periodo, a fim de por cobro a pratica das «portas giratorias», e com regras
estruturadas para combater a captagdo de elites a nivel da UE; insta a Comissdo a avaliar se os atuais requisitos de
incompatibilidade continuam a adequar-se a sua finalidade; sublinha que os antigos politicos e funciondrios da UE devem
denunciar casos em que sejam contactados por um Estado estrangeiro a uma entidade de supervisio especifica e beneficiar
da protegdo conferida aos autores de dentincias; insta todos os Estados-Membros a aplicarem e harmonizarem os periodos
de incompatibilidade previstos para os seus dirigentes politicos e a assegurarem-se de que dispdem de medidas e sistemas
que obriguem os funciondrios publicos a declarar as suas atividades externas, empregos, investimentos, ativos e donativos
ou beneficios substanciais que possam causar um conflito de interesses;

118.  Manifesta a sua preocupagio com as estratégias integradas de representagio de grupos de interesses que combinam
interesses industriais e objetivos politicos estrangeiros, em particular nos casos em que favorecem os interesses de um
Estado autoritdrio; insta, por conseguinte, as institui¢des da UE a reformularem o Registo de Transparéncia, nomeadamente
através da introducdo de regras de transparéncia mais rigorosas, do levantamento do financiamento estrangeiro para
atividades de representagdo de grupos de interesses relacionadas com a UE e da garantia de uma entrada que permita
identificar o financiamento proveniente de governos estrangeiros; apela a uma cooperagio eficaz nesta matéria entre todas
as institui¢des da UE; considera que o regime australiano de transparéncia da influéncia estrangeira é um exemplo de uma
boa pratica a seguir;

119.  Solicita aos Estados-Membros que estudem a possibilidade de criar um regime de registo da influéncia estrangeira
e um registo, gerido pelo governo, das atividades declaradas realizadas para um Estado estrangeiro ou em nome desse
Estado, seguindo as boas praticas de outras democracias que partilham as mesmas ideias;

120.  Manifesta a sua preocupagdo com as tentativas de controlo das didsporas que vivem em territério da UE por parte
de Estados autoritdrios estrangeiros; faz notar o papel fundamental desempenhado pela Frente Unida da China, um
departamento diretamente dependente do Comité Central do Partido Comunista Chinés e que é responsdvel por coordenar
a estratégia de ingeréncia externa da China através do controlo rigoroso dos cidaddos chineses e das empresas chinesas no
estrangeiro; refere a experiéncia da Austrdlia e da Nova Zelandia em matéria de relagdes com a Frente Unida;

121.  Condena veementemente os esfor¢os do Kremlin no sentido de instrumentalizar as minorias nos Estados-Membros
da UE, aplicando a chamada «politica a favor dos compatriotas», em particular nos Estados bélticos e nos paises da
Vizinhanga Oriental, como parte da estratégia geopolitica do regime de Putin, cujo objetivo é dividir as sociedades na UE, ao
mesmo tempo que aplica o conceito de «mundo russo», destinado a justificar acdes expansionistas por parte do regime;
observa que muitas «fundagdes privadas», «empresas privadas», «organizagdes de meios de comunicagdo social» e <ONG»
russas sdo detidas pelo Estado ou tém lagos ocultos com o Estado russo; salienta que, no didlogo com a sociedade civil
russa, ¢ da maior importéncia distinguir entre as organizagdes que ndo tém influéncia do Estado russo e as que tém ligacdes
ao Kremlin; recorda que existem também provas de ingeréncia e manipulacdo russas em muitas democracias liberais
ocidentais, bem como de apoio ativo a forcas extremistas e entidades radicais, que visam promover a desestabilizacdo da
Unido; observa que o Kremlin utiliza amplamente a cultura, incluindo a musica popular, os contetidos audiovisuais e a
literatura como armas do seu ecossistema de desinformagio; lamenta as tentativas da Riissia no sentido de ndo reconhecer
plenamente a histéria dos crimes soviéticos e, em vez disso, introduzir uma nova narrativa russa;

122.  Manifesta a sua preocupacdo com as tentativas do Governo turco de influenciar as pessoas de origem turca no
intuito de utilizar a didspora como meio para veicular as posicdes de Ancara e dividir as sociedades europeias,
nomeadamente através da presidéncia para os turcos no estrangeiro e comunidades afins (YTB); condena as tentativas
explicitas da Turquia de utilizar a sua didspora na Europa para alterar o desenrolar das elei¢des;
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123.  Condena os esforcos da Riissia no sentido de explorar as tensdes étnicas nos Balcds Ocidentais, de modo a agravar
conflitos e dividir comunidades, o que pode conduzir a uma desestabilizagdo de toda a regido; manifesta a sua preocupagdo
com as tentativas da Igreja Ortodoxa em paises como a Sérvia, o Montenegro e a Bdsnia-Herzegovina, especialmente na
Reptiblica Sérvia, de promover a Riissia como protetor dos valores familiares tradicionais e fortalecer as relacdes entre
o Estado e a igreja; considera alarmante que a Hungria e a Sérvia estejam a contribuir para os objetivos geopoliticos da
China e da Russia; recomenda o encetamento de didlogos com a sociedade civil dos Balcds Ocidentais e o setor privado,
a fim de coordenar os esforcos de combate a desinformagdo na regido, com énfase na investigacdo e andlise e na inclusdo de
conhecimentos especializados regionais; insta a Comissdo a criar as infraestruturas necessdrias para conceber respostas
fundamentadas em dados as ameacas de desinformagdo a curto e a longo prazo nos Balcds Ocidentais; insta o SEAE
a adotar uma posicdo mais proativa, centrada no refor¢o, e nio na defesa, da credibilidade da UE na regido, alargando
o controlo por parte da Divisdo StratCom de modo a centrar a sua atengio nas ameagas transfronteiricas de desinformagio
provenientes dos paises dos Balcds Ocidentais e dos seus vizinhos;

124.  Salienta a necessidade de a UE e os seus Estados-Membros refor¢arem o apoio aos paises parceiros da Europa
Oriental, nomeadamente através da cooperacdo no reforco da resiliéncia do Estado e da sociedade a desinformacio e a
propaganda estatal russa, a fim de combater a estratégia de enfraquecimento e de fragmentagdo das suas sociedades
e instituicoes;

125.  Manifesta a sua apreensdo perante a aplicagdo extraterritorial de medidas coercivas decorrentes da nova lei da
seguranca nacional relativa a Hong Kong e da lei chinesa relativa ao combate as sangdes estrangeiras, conjugada com os
acordos de extradicdo celebrados pela China com outros paises, que lhe permitem levar a cabo a¢des de dissuasio em
grande escala contra cidaddos ndo chineses criticos, como foi recentemente o caso de dois deputados dinamarqueses, e com
as sangdes de retaliacio impostas pela China a cinco deputados ao Parlamento Europeu, a Subcomissdo dos Direitos do
Homem do Parlamento, a trés deputados dos Estados-Membros da UE, ao Comité Politico e de Seguranca do Conselho da
UE, a dois académicos europeus ¢ a dois grupos de reflexdo europeus na Alemanha e na Dinamarca, respetivamente; insta
todos os Estados-Membros a resistirem e recusarem a extradicdo e, se for caso disso, a oferecerem protecio adequada as
pessoas em causa, a fim de evitar potenciais viola¢des dos direitos humanos;

126.  Manifesta a sua preocupagio com o nimero de universidades, escolas e centros culturais europeus envolvidos em
parcerias com entidades chinesas, incluindo os Institutos Confticio, que permitem o roubo de conhecimentos cientificos e o
exercicio de um controlo rigoroso sobre todos os temas relacionados com a China no dominio da investigacdo e do ensino,
o que constitui uma violagdo da protegdo constitucional da liberdade e autonomia académicas, bem como da escolha das
atividades culturais relacionadas com a China; manifesta a sua preocupacio pelo facto de tais medidas poderem conduzir
a uma perda de conhecimentos sobre questdes relacionadas com a China, privando a UE das competéncias necessarias;
manifesta a sua preocupagdo, nomeadamente, com o patrocinio, em 2014, da biblioteca chinesa do Colégio da Europa pelo
Servigo de Informagdes do Conselho de Estado do Governo chinés (*)); manifesta profunda preocupagio com as tentativas
da China de exercer pressdo e censura, por exemplo, sobre o Museu de Nantes em relagdo a exposicdo sobre Genghis Kahn,
inicialmente prevista para 2020 (*); exorta a Comissdo a facilitar o intercimbio de boas préticas entre os Estados-Membros,
a fim de combater a ingeréncia estrangeira nos setores da cultura e da educacio;

127.  Manifesta a sua preocupacdo perante os casos de financiamento oculto da investigagdo realizada na Europa,
incluindo as tentativas da China de cacar talentos mediante o plano «Thousand Talents» (Mil talentos) e das bolsas de estudo
oferecidas pelos Institutos Confticio, bem como a conjugacio deliberada de projetos cientificos militares e civis através da
estratégia chinesa de fusdo civil-militar; destaca as tentativas dos estabelecimentos de ensino superior chineses de assinar
memorandos de entendimento com estabelecimentos parceiros na Europa, que contém cldusulas que perpetuam
a propaganda chinesa ou apoiam as posigdes e iniciativas politicas do Partido Comunista Chinés, como a iniciativa «Uma
Cintura, uma Rota», contornando e comprometendo assim as posi¢des oficiais assumidas pelos governos dos paises em
causa; solicita as institui¢des culturais, académicas e ndo governamentais que melhorem a transparéncia no que respeita
a influéncia da China e apela a que divulguem quaisquer intercimbios e compromissos com o Governo chinés
e organizacOes conexas;

128.  Condena a decisdo do Governo hingaro de criar um polo da Universidade de Fudan e, a0 mesmo tempo, encerrar
a Universidade da Europa Central em Budapeste; manifesta a sua preocupagio com a crescente dependéncia financeira das
universidades europeias em relagdo a China e a outros Estados estrangeiros, atendendo ao risco de fluxos de dados sensiveis,
tecnologias e resultados de investigacdo para Estados estrangeiros e as implicagdes que tal dependéncia pode ter na
liberdade académica; salienta a importancia da liberdade académica para combater a desinformagio e as tentativas de
exercer influéncia sobre a informacdo; incentiva estes estabelecimentos a realizarem avaliagdes pormenorizadas da

(®)  https:/|www.coleurope.eu/events/official-inauguration-china-library
() https:/|www.chateaunantes.fr/expositions|fils-du-ciel-et-des-steppes/


https://www.coleurope.eu/events/official-inauguration-china-library
https://www.chateaunantes.fr/expositions/fils-du-ciel-et-des-steppes/

C 347/92 Jornal Oficial da Unido Europeia 9.9.2022

Quarta-feira, 9 de marco de 2022

vulnerabilidade antes de forjarem novas parcerias com entidades estrangeiras; salienta que o pessoal académico deve ser
instruido a denunciar casos de financiamento encoberto ou influéncia através de uma linha direta especifica e que as
pessoas que denunciem tais situagdes devem beneficiar sempre da protecio conferida aos autores de dendncias; exorta
a Comissdo e os Estados-Membros a garantirem que o financiamento da investigagdo de interesse geopolitico nas
universidades europeias provenha de fontes europeias; insta a Comissdo a propor legislacio para aumentar a transparéncia
do financiamento das universidades, bem como das ONG e dos grupos de reflexdo, designadamente através da declaragdo
obrigatéria de donativos, do dever de diligéncia no que respeita aos seus fluxos de financiamento e a divulgacdo do
financiamento, das contribui¢des em espécie e das subvencdes recebidas de partes estrangeiras; insta as autoridades dos
Estados-Membros a adotarem regras eficazes sobre o financiamento estrangeiro dos estabelecimentos de ensino superior,
incluindo limites maximos rigorosos e o requisito de comunica¢do de informagdes;

129.  Sublinha que existem riscos semelhantes para a seguranca e em termos de roubo de propriedade intelectual no
setor privado, em que os trabalhadores podem ter acesso a tecnologias essenciais e a segredos comerciais; insta a Comissdo
e os Estados-Membros a incentivarem as institui¢des académicas e o setor privado a criar programas abrangentes de
seguranga e conformidade, incluindo andlises de seguranca especificas para novos contratos; observa que podem
justificar-se limitacdes acrescidas aos sistemas e ao acesso a rede, bem como a habilitacio de seguranga de alguns dos
professores ou trabalhadores do ramo da investigagdo e desenvolvimento de produtos criticos;

130.  Observa que a Diretiva Cartdo Azul UE (¥) revista, que facilita a entrada na UE de migrantes qualificados de paises
terceiros, permite, por exemplo, as empresas chinesas e russas estabelecidas na Europa recrutar migrantes qualificados dos
respetivos paises; faz notar que tal pode tornar mais dificil para os Estados-Membros controlar o afluxo destes cidaddos,
0 que pode criar riscos de ingeréncia estrangeira;

131.  Assinala o nimero crescente de Institutos Conficio estabelecidos em todo o mundo e, em particular, na Europa;
observa que o Centro para a Educacdo e a Cooperacdo Linguisticas, anteriormente conhecido como Sede do Instituto
Conftcio, ou Hanban (Gabinete do Conselho Internacional do Ensino da Lingua Chinesa), que é responsavel pelo programa
dos Institutos Confticio, faz parte do sistema de propaganda do regime de partido tinico chinés; insta os Estados-Membros
e a Comissdo a apoiarem cursos independentes de lingua chinesa, sem a participa¢do do Estado chinés ou de organizagdes
afiliadas; entende que o recém-criado Centro Nacional da China na Suécia pode ser um exemplo importante de como
aumentar os conhecimentos independentes da China na Europa;

132.  Considera, além disso, que os Institutos Conflicio servem como plataforma para promover os interesses
econ6micos chineses, bem como para as atividades do servi¢o de informacdes chinés e para o recrutamento de agentes
e espides; recorda que muitas universidades decidiram cessar a sua coopera¢do com os Institutos Confiicio devido aos riscos
de espionagem e ingeréncia chinesas, tal como fizeram as universidades de Diisseldorf em 2016, de Bruxelas (VUB e ULB)
em 2019, e de Hamburgo em 2020, e todas as universidades da Suécia; apela a que mais universidades reflitam sobre a sua
atual cooperagdo, a fim de garantir que esta ndo afeta a sua liberdade académica; insta os Estados-Membros
a acompanharem de perto o ensino, a investigacdo e outras atividades dos Institutos Confiicio e, sempre que a alegada
espionagem ou ingeréncia seja corroborada por provas claras, a tomarem medidas de execugdo para salvaguardar
a soberania econdmica e politica europeia, nomeadamente através da recusa de financiamento ou da revogagio das licencas
de institutos associados;

133.  Observa que a ingeréncia estrangeira pode também passar pela influéncia sobre institui¢des religiosas e pela
instrumentalizacdo destas instituicdes, destacando-se a influéncia russa em igrejas ortodoxas, em particular na Sérvia, no
Montenegro, na Bosnia-Herzegovina, especialmente na Reptiblica Sérvia, na Gedrgia e, até certo ponto, na Ucrdnia, que
inclusivamente causa divisdes entre as populacdes locais, leva a que a histéria seja escrita de forma tendenciosa e promove
uma agenda anti-UE, bem como a influéncia do Governo turco, através de mesquitas em Franca e na Alemanha, e da Arabia
Saudita, através de mesquitas salafitas em toda a Europa, promovendo um islamismo radical; exorta a Comissdo e os
Estados-Membros a garantirem uma melhor coordenacio em matéria de protecio das institui¢des religiosas contra
a ingeréncia estrangeira e a limitarem o financiamento e a aumentarem a transparéncia deste financiamento; insta os
Estados-Membros a acompanharem de perto as atividades em institui¢des religiosas e, se for caso disso e com base em
elementos de prova, a tomarem medidas, nomeadamente através da recusa de financiamento ou da revogagio das licencas
de instituigdes associadas;

134.  Insta o SEAE a realizar um estudo sobre a prevaléncia e a influéncia de intervenientes estatais mal-intencionados
em grupos de reflexdo, universidades, organizacdes religiosas e instituicdes de comunicacdo social europeus; insta todas as
instituicdes da UE e os Estados-Membros a colaborarem e a encetarem um didlogo sistemdtico com as partes interessadas

(*)  Diretiva (UE) 2021/1883 do Parlamento Europeu e do Conselho, de 20 de outubro de 2021, relativa as condicdes de entrada e de
residéncia de nacionais de paises terceiros para efeitos de emprego altamente qualificado e que revoga a Diretiva 2009/50/CE do
Conselho (JO L 382 de 28.10.2021, p. 1).
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e os peritos, a fim de determinar com precisio e monitorizar a influéncia estrangeira nas esferas cultural, académica
e religiosa; apela a uma maior partilha de contetidos entre os organismos de radiodifusdo nacionais europeus, incluindo os
dos paises vizinhos;

135.  Manifesta a sua preocupagdo com os relatos que ddo conta de atividades de ingeréncia estrangeira visando os
sistemas judiciais europeus; chama a atencdo, em particular, para a execucdo de sentengas russas pelos tribunais europeus
contra os opositores do Kremlin; insta os Estados-Membros a sensibilizarem os funcionarios judiciais e a colaborarem com
a sociedade civil para evitar abusos da cooperacdo judicidria internacional e dos 6rgdos jurisdicionais europeus por parte de
governos estrangeiros; insta o SEAE a encomendar um estudo sobre a prevaléncia e a influéncia da ingeréncia estrangeira
nos processos judiciais europeus; observa que, com base neste estudo, pode ser necessario propor alteracdes aos requisitos
de transparéncia e de financiamento no dmbito dos processos judiciais;

Dissuasdo, imputagdo e contramedidas coletivas, incluindo sancdes

136.  Considera que os regimes de sancdes recentemente criados pela UE, como as medidas restritivas contra os
ciberataques que constituem uma ameaga para a Unido e os seus Estados-Membros (*%) e o regime global de san¢des da UE
em matéria de direitos humanos (¥) (Lei Magnitsky da UE), adotados em 17 de maio de 2019 e 7 de dezembro de 2020,
respetivamente, demonstraram o seu valor acrescentado ao dotarem a UE de instrumentos de dissuasdo importantes; exorta
a Comissdo a apresentar uma proposta legislativa tendo em vista a ado¢do de um novo regime de sancdes temdticas para
combater atos graves de corrupgio; recorda que as medidas restritivas contra os ciberataques e o regime de sangdes em
matéria de direitos humanos foram utilizados duas vezes, em 2020 e 2021, respetivamente; apela a que o regime de
cibersancdes se torne permanente e insta os Estados-Membros a partilharem todas as provas e informacdes recolhidas para
e elaboracdo de listas de cibersang¢des;

137.  Insta a UE e os seus Estados-Membros a adotarem medidas adicionais contra a ingeréncia estrangeira, incluindo as
campanhas de desinformagdo em larga escala, as ameagas hibridas e a guerra hibrida, no pleno respeito das liberdades de
expressdo e de informagdo, nomeadamente através da criacio de um regime de sancdes; considera que tal deve incluir
a introdugdo de um quadro de san¢des transetorial e assimétrico, bem como de san¢des diplomadticas, proibicdes de viagem,
congelamento de bens e retirada de autorizagdes de residéncia da UE a cidaddos estrangeiros e seus familiares associados
a tentativas de ingeréncia estrangeira, que devem visar com a maior precisdo possivel os decisores e os organismos
responsaveis por agdes agressivas, evitando um ambiente de retaliagio, nos termos do artigo 29.° do TUE e do artigo 215.°
do Tratado sobre o Funcionamento da Unido Europeia (TFUE) (medidas restritivas) e firmemente integrados nos pilares da
politica externa e de seguranca comum (PESC) e da PCSD; insta os Estados-Membros a tornarem a desinformacio e a
ingeréncia estrangeira e nacional um assunto permanente da agenda do Conselho dos Negécios Estrangeiros; exorta a UE
a definir o que é um ato ilicito a nivel internacional e a adotar limiares minimos para o desencadeamento de contramedidas
em resultado desta nova definicdo, o que deve ser acompanhado de uma avaliagdo de impacto, a fim de proporcionar
seguranga juridica; observa que o Conselho deve poder decidir sobre as sangdes relacionadas com a ingeréncia estrangeira
por meio de votagdio por maioria, em vez de por unanimidade; entende que os paises envolvidos em atividades de
ingeréncia estrangeira e manipulagdo da informacio com o objetivo de desestabilizar a situagdo na UE devem pagar o preco
pelas suas decisdes e arcar com as consequéncias econémicas e diplomaticas e para a sua reputagdo; insta a Comissdo e o
Vice-Presidente da Comissdo/Alto Representante da Unido para os Negécios Estrangeiros e a Politica de Seguranca
a apresentarem propostas concretas a este respeito;

138.  Insiste em que um regime de sangdes, embora deva procurar salvaguardar os processos democraticos, os direitos
humanos e as liberdades, tal como definidos nos Tratados, deve também prestar especial aten¢do ao impacto das san¢des
impostas nos direitos e liberdades fundamentais, a fim de respeitar a Carta, devendo ser transparente quanto aos motivos
pelos quais é tomada a decisdo de aplicar sancdes; salienta a necessidade de uma maior clareza a nivel da UE no que respeita
ao ambito e ao impacto das san¢des contra pessoas associadas, tais como cidadios da UE e empresas;

139.  Considera que, embora a natureza destes ataques hibridos varie, o seu perigo para os valores, os interesses
fundamentais, a seguranca, a independéncia e a integridade da UE e dos seus Estados-Membros, bem como para o apoio
a democracia e a sua consolidagdo, ao Estado de direito, aos direitos humanos, aos principios do direito internacional e as
liberdades fundamentais, pode ser substancial quer em termos da dimensdo dos ataques, quer da sua natureza ou do seu

(*)  https:/[eur-lex.europa.eu/legal-content/PT/TXT/?uri=0J%3AL%3A2019%3A1291%3ATOC.
(*)  https:/|eur-lex.curopa.euflegal-content/PT/TXT/?uri=0J:L:2020:4101: TOC.
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efeito cumulativo; congratula-se com o facto de o Plano de Ac¢do para a Democracia Europeia prever que a Comissdo e o
SEAE colaborem no desenvolvimento de um conjunto de instrumentos para combater a ingeréncia estrangeira e as
tentativas de exercer influéncia, nomeadamente as operagdes hibridas e a imputaco clara de ataques mal-intencionados por
terceiros, incluindo paises terceiros, contra a UE;

140.  Salienta que a consciéncia de que certas agdes de ingeréncia estrangeira estio a afetar seriamente os processos
democraticos e a influenciar o exercicio de direitos e deveres tem vindo a aumentar a escala internacional; assinala, a este
respeito, as alteracdes adotadas em 2018 na lei australiana de alteragdo da lei sobre seguranca nacional (espionagem
e ingeréncia estrangeira), que visa criminalizar atividades encobertas e desonestas levadas a cabo por intervenientes
estrangeiros que pretendem interferir nos processos politicos ou governamentais, afetar direitos e deveres ou apoiar as
atividades de informagdo de um governo estrangeiro, criando novas infracdes como a «ingeréncia estrangeira intencional»;

141.  Estd ciente de que, nos termos do artigo 21.°, n.° 3, do TUE, a Unido deve assegurar a coeréncia entre os diferentes
dominios da sua agdo externa e entre estes e outras politicas, tal como definidos nos Tratados; faz notar, a este respeito, que
a ingeréncia externa, como, por exemplo, a ameaca que representam os combatentes terroristas estrangeiros e 0s grupos
que influenciam as pessoas que permanecem na UE, também foi combatida através da Diretiva (UE) 2017/541 do
Parlamento Europeu e do Conselho, de 15 de margo de 2017, relativa a luta contra o terrorismo (**);

142.  Sublinha que, para reforcar o seu impacto, as san¢des devem ser impostas coletivamente, sempre que possivel, com
base na coordenagio com parceiros que partilham as mesmas ideias, possivelmente envolvendo organizacdes internacionais
e formalizando essa coordenagio por meio de um acordo internacional, tendo igualmente em conta outros tipos de rea¢des
aos ataques; observa que os paises candidatos e potencialmente candidatos devem também adotar estas sangdes, a fim de se
alinharem com a PESC da UE; regista o importante trabalho desenvolvido pela NATO no dominio das ameacas hibridas
e recorda, a este respeito, o comunicado da reunido da NATO de 14 de junho de 2021, em que se reafirma que caberd ao
Conselho do Atlantico Norte decidir, numa base casuistica, em que circunstdncias um ciberataque deve suscitar a invocagdo
do artigo 5.° do Tratado da NATO, e que as ciberatividades mal-intencionadas e cumulativas de grande alcance e impacto
poderdo, em determinadas circunstincias, ser consideradas equivalentes a um ataque armado (*’); salienta que a UE ¢ a
NATO devem adotar uma abordagem mais prospetiva e estratégica no que respeita as ameacas hibridas, centrada nos
motivos e objetivos dos adversdrios, devendo esclarecer em que casos a UE estd mais bem equipada para lidar com uma
ameaca, bem como as vantagens comparativas das suas capacidades; recorda que vdrios Estados-Membros da UE ndo sdo
membros da NATO, embora cooperem com esta organizagio, por exemplo através do seu Programa Parceria para a Paz
(PPP) e da Iniciativa de Interoperabilidade da Parceria (IIP); sublinha, por conseguinte, que qualquer cooperacio entre a UE
e a NATO nio deve prejudicar a politica de seguranga e defesa dos Estados-Membros da UE nido pertencentes a NATO,
incluindo os que seguem politicas de neutralidade; salienta a importancia da assisténcia mitua e da solidariedade, em
conformidade com o artigo 42.°, n.° 7, do TUE e o artigo 222.° do TFUE, e insta a UE a elaborar cendrios concretos para
a ativacdo destes artigos em caso de hipotético ciberataque; insta a UE e todos os Estados-Membros a incorporarem esta
questdo noutros aspetos das suas relacdes com Estados responsaveis por ingeréncias e campanhas de desinformacdo, em
particular a Rissia e a China;

Cooperagdo mundial e multilateralismo

143.  Reconhece que muitos pafses democriticos em todo o mundo se veem confrontados com operagdes de
desestabilizagdo semelhantes levadas a cabo por intervenientes estatais e ndo estatais estrangeiros;

144.  Realca a necessidade de uma cooperagdo mundial e multilateral entre paises que partilham as mesmas ideias nas
instancias internacionais pertinentes sobre estas questdes de importancia fundamental, sob a forma de uma parceria assente
num entendimento comum e em definicdes comuns, com vista ao estabelecimento de normas e principios internacionais;
sublinha a importancia de uma cooperagio estreita com os EUA e outros Estados que partilham as mesmas ideias para
a modernizagdo das organiza¢des multilaterais; congratula-se, neste contexto, com a Cimeira para a Democracia e espera
que esta resulte em propostas e agdes concretas para fazer face, através de agdes coletivas, as maiores ameagas que as
democracias enfrentam atualmente;

145.  Defende que, com base num conhecimento comum da situacdo, os parceiros que partilham as mesmas ideias
devem proceder ao intercimbio de boas préticas e identificar respostas comuns a desafios a escala mundial, mas também
a desafios a nivel nacional que sdo comuns a todos eles, incluindo sanc¢des coletivas e medidas de protecdo dos direitos
humanos e das normas democriticas; insta a UE a liderar o debate sobre as consequéncias penais da ingeréncia estrangeira,
a promover defini¢des e regras de imputacdo internacionais comuns e a desenvolver um quadro internacional para dar
resposta as interferéncias nas eleicdes, de molde a estabelecer um cddigo de conduta mundial para processos democriticos
livres e resilientes;

(¥  JOL 88 de 31.3.2017, p. 6.
(*)  https://www.nato.int/cps/en/natohq/news_185000.htm
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146.  Exorta a UE e os seus Estados-Membros a ponderarem sobre os formatos internacionais adequados para permitir
uma tal parceria e cooperagdo entre parceiros que partilham as mesmas ideias; insta a UE e os seus Estados-Membros
a iniciarem um processo a nivel das Nagdes Unidas com vista a ado¢do de uma convencéo global para promover e defender
a democracia que estabeleca uma defini¢do comum de «ingeréncia estrangeira», insta a UE a propor um conjunto de
instrumentos de defesa da democracia a nivel mundial, a incluir na Convengio, que preveja agdes conjuntas e san¢des para
combater a ingeréncia estrangeira;

147.  Sadda a declaragio da NATO de 14 de junho de 2021, que reconhece o crescente desafio colocado pelas
ciberameagas, as ameagas hibridas e outras ameacas assimétricas, incluindo as campanhas de desinformagio, e pela
utilizagdo mal-intencionada de tecnologias emergentes e disruptivas cada vez mais sofisticadas; regozija-se com os
progressos realizados a nivel da cooperagdo entre a UE e a NATO no dominio da ciberdefesa; congratula-se com a criagdo,
pela Lituania, do Centro Regional de Ciberdefesa, que conta com a participacdo dos EUA e dos paises da Parceria Oriental;
apoia uma cooperagdo mais estreita com os paises parceiros no dominio da ciberdefesa, em termos de partilha de
informagdes e de trabalho operacional; regozija-se com os debates entre os EUA e a UE sobre os controlos multilaterais das
exportagdes de produtos de cibervigilancia no contexto do Conselho de Comércio e Tecnologia;

148.  Congratula-se com as iniciativas jd tomadas, em particular a nivel administrativo, para partilhar conhecimentos
sobre o estado dos ataques hibridos, incluindo as operacdes de desinformagio, em tempo real, como o Sistema de Alerta
Répido criado pelo SEAE, parcialmente aberto a paises terceiros que partilham as mesmas ideias, 0 Mecanismo de Resposta
Répida criado pelo G7 e a Divisdo Conjunta de Informagdes e Seguranca da NATO;

149.  Destaca que a cooperacdo mundial deve basear-se em valores comuns refletidos em projetos comuns, com
a participa¢do de organizacdes internacionais como a OSCE e a UNESCO, e no refor¢o da capacidade democratica e de uma
paz e seguranga sustentdveis em paises confrontados com ameacas de ingeréncia estrangeira semelhantes; insta a UE a criar
um fundo europeu para os meios de comunicagdo social democrdticos para apoiar o jornalismo independente nos
(potenciais) paises do alargamento e nos paises da vizinhanca europeia, assim como nos paises candidatos e potencialmente
candidatos; destaca as necessidades praticas, como a obten¢do de equipamento técnico de trabalho, que sdo regularmente
expressas por jornalistas independentes de paises vizinhos;

150.  Salienta a necessidade urgente de combater as informagdes erradas e a desinformacdo sobre o clima; satida os
esforcos da COP 26 para adotar uma defini¢do universal de «informagdes erradas e desinformacio» sobre o clima, bem
como para delinear a¢des para dar resposta a este problema; solicita que modelos como o Painel Intergovernamental sobre
as Alteragdes Climadticas se baseiem na criacdo de um cddigo de conduta mundial sobre desinformacio, um processo que
serviria de base para um Acordo de Paris sobre Desinformacio;

151.  Frisa a importancia de proporcionar uma perspetiva clara aos paises candidatos e potencialmente candidatos e de
apoiar os paises parceiros e os paises vizinhos, como os paises dos Balcds Ocidentais e da Vizinhanca Oriental e Meridional
da UE, uma vez que a Riissia, a Turquia e a China estdo a tentar utilizar estes paises como um laboratério de manipulagdo da
informacdo e de guerra hibrida, com o objetivo de debilitar a UE; considera que os EUA sdo um parceiro importante na luta
contra a ingeréncia estrangeira, as campanhas de desinformacio e as ameacas hibridas nessas regides; manifesta a sua
preocupagdo, em particular, com o papel desempenhado pela Sérvia e pela Hungria na ampla propagagdo da desinformagao
nos paises vizinhos; sublinha que a UE deve apoiar e colaborar com estes paises, tal como previsto no Regulamento
IVCDCI (*%); considera que as suas a¢des podem assumir a forma de promocio do valor acrescentado e do impacto positivo
da UE na regido, de financiamento de projetos destinados a garantir a liberdade dos meios de comunicagio social, de reforgo
da sociedade civil e do Estado de direito e de intensificagdo da cooperacdo em matéria de literacia mediatica, digital
e informacional, respeitando simultaneamente a soberania desses paises; solicita, neste contexto, o aumento da capacidade
do SEAE;

152.  Incentiva a UE e os seus Estados-Membros a aprofundarem a cooperacdo com Taiwan no combate as operagdes de
ingeréncia e as campanhas de desinformacio levadas a cabo por paises terceiros mal-intencionados, inclusive através da
partilha de boas préticas, de abordagens conjuntas para promover a liberdade dos meios de comunicacio social e o
jornalismo, do aprofundamento da cooperacdo em matéria de ciberseguranca e combate a ciberameacas, da sensibilizacdo
dos cidadidos e da melhoria global da literacia digital entre a populagdo, de modo a reforcar a resiliéncia dos nossos sistemas
democriticos; apoia a intensificagdo da cooperagio entre agéncias governamentais, ONG e grupos de reflexdo europeus
e taiwaneses neste dominio;

(") Regulamento (UE) 2021/947 do Parlamento Europeu e do Conselho, de 9 de junho de 2021, que cria o Instrumento de Vizinhanga,
de Cooperagdo para o Desenvolvimento e de Cooperagdo Internacional — Europa Global, e que altera e revoga a Decisdo
n.° 466/2014/UE do Parlamento Europeu e do Conselho e revoga o Regulamento (UE) 2017/1601 do Parlamento Europeu e do
Conselho e o Regulamento (CE, Euratom) n.° 480/2009 do Conselho (JO L 209 de 14.6.2021, p. 1).
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153.  Solicita ao Parlamento que promova ativamente uma narrativa da UE, desempenhe um papel de lideranca na
promocdo do intercdimbio de informagdes e debata as boas praticas com os parlamentos parceiros de todo o mundo,
utilizando a sua vasta rede de delegagdes interparlamentares, bem como as iniciativas em matéria de democracia e as
atividades de apoio coordenadas pelo seu Grupo de Apoio a Democracia e de Coordenacdo Eleitoral; sublinha
a importancia de uma cooperagio estreita com deputados de paises terceiros, através de projetos especificos que apoiem
uma perspetiva europeia para os paises candidatos e potencialmente candidatos;

154. Insta o SEAE a reforcar o papel das delegagdes da UE e das missdes da PCSD da UE em paises terceiros, a fim de
consolidar a sua capacidade de detetar e desmistificar as campanhas de desinformagio orquestradas por intervenientes
estatais estrangeiros e de financiar projetos educativos que reforcem os valores democréticos e os direitos fundamentais;
recomenda vivamente a criagdo de uma Plataforma de Comunicacdo Estratégica, iniciada pelo SEAE, para estabelecer uma
cooperagio estrutural em matéria de luta contra a desinformagdo e a ingeréncia estrangeira, que deverd estar sediada em
Taipé; insta, além disso, as delegacdes da UE a contribuirem para a luta da UE contra a desinformagdo, traduzindo as
decisdes pertinentes da UE, como as resolugdes urgentes do Parlamento, para a lingua do pais de estabelecimento;

155.  Solicita que a questdo da ingeréncia mal-intencionada estrangeira seja abordada no ambito das novas orienta¢des
estratégicas da UE;

156.  Apela a criagdo, no Parlamento Europeu, de um mecanismo institucional permanente dedicado ao
acompanhamento destas recomendacdes, por forma a combater de forma sistemdtica a ingeréncia estrangeira e a
desinformacdo na UE, para além do atual mandato da Comissdo Especial INGE; apela a um melhor intercambio
institucionalizado entre a Comissdo, o SEAE e o Parlamento através deste organismo;

(o]
o o

157.  Encarrega a sua Presidente de transmitir a presente resolu¢do ao Conselho, a Comissdo, ao Vice-Presidente da
Comissdo/Alto Representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranga e aos governos
e parlamentos dos Estados-Membros.
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