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EXPOSICAO DE MOTIVOS

1. CONTEXTO DA PROPOSTA
. Raz0es e objetivos da proposta

A seguranca é um objetivo essencial da Unido Europeia. Se a responsabilidade pela protecdo
dos cidadéos recai primariamente sobre os Estados-Membros, a acdo coletiva a nivel da Unido
contribui de modo significativo para a seguran¢a da Unido no seu conjunto. A coordenagao
contribui para reforcar a resiliéncia, melhorar a vigilancia e fortalecer a nossa resposta
coletiva. No contexto da Unido da Seguranca da UE, tomaram-se medidas importantes para
criar capacidades e competéncias de prevencdo, detecdo e resposta rapida a numerosas
ameagcas a segurancga, bem como para unir os intervenientes dos setores publico e privado num
esforco comum.

Dotar a UE de meios para lidar com o panorama de ameagas em constante mutacdo exige uma
vigilancia e adaptacdo permanentes. A guerra de agressdo da Russia contra a Ucrania trouxe
novos riscos, amitde combinados sob a forma de uma ameaca hibrida. Um deles é o risco de
perturbacdo da prestacdo de servicos essenciais assegurados por entidades que exploram
infraestruturas criticas na Europa. Tal tornou-se ainda mais evidente com a aparente
sabotagem dos gasodutos Nord Stream e com outros incidentes recentes. A sociedade depende
fortemente de infraestruturas fisicas e digitais, pelo que a interrupcdo dos servicos essenciais,
quer atraves de ataques fisicos convencionais ou de ciberataques, quer mediante uma
combinacdo de ambos, pode ter consequéncias graves para 0 bem-estar dos cidadaos, as
nossas economias e a confianga nos nossos sistemas democraticos.

Além disso, assegurar o bom funcionamento do mercado interno é outro objetivo-chave da
UE, nomeadamente no que diz respeito aos servicos essenciais prestados por entidades que
exploram infraestruturas criticas. Por conseguinte, a UE ja tomou uma série de medidas para
reduzir as vulnerabilidades e aumentar a resiliéncia das entidades criticas, tanto no que diz
respeito aos riscos cibernéticos como aos riscos nao cibernéticos.

Urge atuar para fortalecer a capacidade da UE para enfrentar potenciais ataques contra
infraestruturas criticas, sobretudo na propria UE, mas também, quando necessario, na sua
vizinhanca direta.

A proposta de recomendacdo do Conselho visa intensificar o apoio da UE ao aumento da
resiliéncia das infraestruturas criticas e assegurar uma coordenacao a nivel da UE em termos
de preparacéo e resposta. Pretende maximizar e acelerar os trabalhos para proteger 0os meios,
as instalacbes e 0s sistemas necessarios ao funcionamento da economia e a prestacdo de
servigos essenciais de que os cidaddos dependem, bem como para atenuar o impacto de
eventuais ataques, assegurando uma recuperacdo tdo célere quanto possivel. Embora seja
necessario proteger todas essas infraestruturas, a primeira prioridade neste momento sdo 0s
setores da energia, das infraestruturas digitais, dos transportes e do espaco, atendendo a sua
particular transversalidade para a sociedade e a economia e tendo em conta as atuais
avaliacOes de risco.

A UE tem um papel especial a desempenhar no que toca a garantir a resiliéncia das
infraestruturas que atravessam fronteiras terrestres ou maritimas e afetam os interesses de
varios Estados-Membros ou que sdo utilizadas para prestar servicos essenciais
além-fronteiras. As infraestruturas criticas com impacto em varios Estados-Membros podem,
no entanto, estar situadas num Unico Estado-Membro ou inclusive fora do territorio de um
Estado-Membro, como é o caso, por exemplo, dos cabos ou condutas submarinos. E do
interesse de todos os Estados-Membros e da UE no seu conjunto identificar de maneira clara
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as infraestruturas criticas e as entidades que as exploram, a par dos riscos a elas associados, e
assumir um compromisso coletivo de as proteger.

O Parlamento Europeu e o Conselho ja chegaram a um acordo politico para aprofundar o
quadro legislativo da UE na 6tica de contribuir para reforcar a resiliéncia das entidades que
exploram infraestruturas criticas. No verdo de 2022, alcancaram-se acordos sobre a Diretiva
Resiliéncia das Entidades Criticas (Diretiva REC)! e a Diretiva Seguranca das Redes e da
Informacao (Diretiva SRI 2)? revista. Estes instrumentos constituirdo um reforco consideravel
das capacidades em comparacdo com o quadro legislativo em vigor, designadamente a
Diretiva 2008/114/CE, de 8 de dezembro de 2008, relativa a identificacdo e designacdo das
infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a sua protecéo
(«Diretiva ICE»)® e a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho relativa
a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informagdo em toda a Unido («Diretiva SRI»)*. Prevé-se que a nova legislacio entre em vigor
no final de 2022 ou no inicio de 2023, devendo os Estados-Membros dar prioridade a sua
transposicao e aplicacdo, em conformidade com o direito da Unido.

Assim sendo, e perante a potencial urgéncia de enfrentar as ameacgas decorrentes da guerra de
agressdo da Russia contra a Ucrania, importaria antecipar desde ja as medidas delineadas na
nova legislacdo, na medida do possivel e do apropriado. A intensificacdo da cooperacdo
muatua com carater imediato também ajudaria a criar uma dindmica conducente a uma
aplicacdo eficaz quando a nova legislagéo estivesse plenamente em vigor.

Tal traduzir-se-ia numa abordagem que ja iria além dos enquadramentos atuais, tanto em
termos do alcance da acdo como da abrangéncia dos setores visados. A nova Diretiva REC
define um novo quadro de cooperacdo e um conjunto de obrigagdes para os Estados-Membros
e as entidades criticas com o fito de reforcar a resiliéncia fisica ndo cibernética contra as
ameacas naturais e de origem humana que afetam as entidades que prestam servicos
essenciais no mercado interno, especificando onze setores®. A Diretiva SRI 2 prevé uma
ampla cobertura setorial das obrigacdes em matéria de ciberseguranca, incluindo um novo
requisito de os Estados-Membros integrarem, quando pertinente, os cabos submarinos nas
suas estratégias de ciberseguranca.

A legislagéo exige que a Comissdo assuma um papel substancial de coordenacgdo. Ao abrigo
da Diretiva REC, a Comissdo desempenha funcGes de apoio e de facilitacdo, coadjuvada pelo
Grupo para a Resiliéncia das Entidades Criticas (CERG) criado pela referida diretiva,
cabendo-lhe complementar as atividades dos Estados-Membros mediante o desenvolvimento
de boas préaticas, materiais de orientacdo e metodologias. No que diz respeito a
ciberseguranca, o Conselho, nas suas conclusdes sobre a postura de ciberseguranca da UE
emitidas no verdo de 2022, ja tinha convidado a Comissao, o alto representante e o grupo de
cooperacdo SRI a elaborarem avaliagbes e cenarios de risco numa perspetiva de
ciberseguranca. Essa coordenacdo podera inspirar uma abordagem aplicavel a outras
infraestruturas criticas essenciais.

Em 5 de outubro de 2022, a presidente Ursula von der Leyen apresentou um plano de cinco
pontos em que definiu uma abordagem coordenada para as agdes que é necessario realizar no
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futuro. Os seus principais elementos eram o0s seguintes: reforcar a preparacédo; trabalhar com
os Estados-Membros na realizacdo de testes de esfor¢o das suas infraestruturas criticas,
comecando pelo setor da energia e prosseguindo para outros setores de alto risco; aumentar a
capacidade de resposta em particular, através do Mecanismo de Protecdo Civil da Unido; tirar
bom partido da capacidade dos satélites para detetar potenciais ameacas; e reforcar a
cooperacdo com a OTAN e com o0s principais parceiros em matéria de resiliéncia das
infraestruturas criticas. O plano de cinco pontos sublinhava a importancia de antecipar a
legislacdo que ja é alvo de consenso politico.

A presente proposta de recomendacdo do Conselho congratula-se com essa abordagem,
visando estruturar o apoio aos Estados-Membros e coordenar os seus esforgos de
sensibilizacdo para os riscos, de preparacdo e de resposta as ameacas atuais. Nesse contexto,
pretende-se convocar reunides de peritos para debater a resiliéncia das entidades que
exploram infraestruturas criticas na perspetiva da entrada em vigor da Diretiva REC e do
Grupo para a Resiliéncia das Entidades Criticas (GREC) por ela criado.

Sera essencial reforcar a cooperacdo com 0s principais parceiros e com o0s paises vizinhos e
outros paises terceiros pertinentes em matéria de resiliéncia das entidades que exploram
infraestruturas criticas, em particular através do dialogo estruturado UE-OTAN sobre a
resiliéncia.

A presente recomendacdo centra-se no reforco da capacidade da Unido para antecipar,
prevenir e responder as novas ameacas emergentes da guerra de agressdo da Russia contra a
Ucrania. Por conseguinte, pGe a tonica na abordagem dos riscos relacionados com a seguranca
e das ameacas as infraestruturas criticas. Note-se, porém, que 0s acontecimentos recentes
também puseram em evidéncia a necessidade premente de prestar mais atencdo aos impactos
das alteracOes climaticas nas infraestruturas e servicos criticos no respeitante, por exemplo, ao
abastecimento de agua para o arrefecimento das centrais nucleares, sujeito a flutuacdes
sazonais potencialmente problematicas e imprevisiveis, a energia hidroelétrica e a navegacéo
interior, ou ao risco de danos materiais nas infraestruturas de transporte, elementos esses que
podem causar perturbacdes de vulto nos servigos essenciais. Estas preocupacfes continuardo a
ser abordadas mediante a legislacdo e a coordenacdo correspondentes.

. Coeréncia com as disposic¢des existentes da mesma politica setorial

A presente proposta de recomendacdo do Conselho esta em plena consonancia com o quadro
juridico atual e futuro relativo a resiliéncia das entidades que exploram infraestruturas criticas,
a Diretiva ICE e a Diretiva REC, respetivamente, uma vez que visa, entre outros aspetos,
facilitar a cooperagdo entre os Estados-Membros neste dominio e apoiar medidas concretas
para reforcar a resiliéncia face as atuais ameacas iminentes contra as entidades que exploram
infraestruturas criticas na UE.

Também complementa e antecipa a Diretiva REC ao incentivar desde ja os Estados-Membros
a darem prioridade a transposicdo atempada da diretiva, a0 promover a cooperagao através
das reunides de peritos convocadas no ambito do plano de cinco pontos anunciado pela
Comissdo e ao procurar coordenar o modo de adotar uma abordagem comum para a
realizacdo de testes de esforco em infraestruturas criticas da UE.

A proposta também estd em consonancia com a Diretiva SRI e a futura Diretiva SRI 2, que
revogara a Diretiva SRI, apelando para um arranque precoce dos trabalhos de aplicacdo e
transposicdo. Reflete igualmente o apelo conjunto proferido em Nevers em margo de 2022,
bem como as conclusdes do Conselho sobre a postura de ciberseguranga da UE, de maio de
2022, no que diz respeito ao pedido que os Estados-Membros dirigiram a Comissdo no
sentido de elaborar avaliagBes do risco e cenarios de risco.
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A proposta também esta em consonancia com a politica da UE em matéria de protecéo civil,
com base na qual, no caso de uma perturbacdo avassaladora das operacOes das
infraestruturas/entidades criticas, os Estados-Membros e os paises terceiros podem solicitar
assisténcia através do Centro de Coordenacdo de Resposta de Emergéncia (CCRE) ao abrigo
do Mecanismo de Protecédo Civil da Unido (MPCU). Em caso de ativacdo do MPCU, o CCRE
pode coordenar e cofinanciar a mobilizagdo para o pais afetado de equipamento, materiais e
conhecimentos especializados essenciais disponiveis nos Estados-Membros (em parte no
contexto da Reserva Europeia de Prote¢do Civil) e no &mbito do rescEU. A assisténcia a
prestar mediante pedido inclui, por exemplo, o fornecimento de combustiveis, geradores,
infraestruturas de eletricidade, capacidade de abrigo, capacidade de purificagdo da agua e
capacidades medicas de emergéncia.

A proposta esta igualmente em conformidade com o acervo da UE em matéria de seguranca
do aprovisionamento energeético.

O setor da energia nuclear ndo esta especificamente incluido na proposta de recomendacéo do
Conselho, exceto eventuais infraestruturas conexas (como linhas de transporte para centrais
nucleares) suscetiveis de comprometer a seguranca do aprovisionamento. Os elementos
nucleares especificos sdo abrangidos pela legislacdo pertinente nesse dominio ao abrigo do
Tratado Euratom e/ou pela legislagdo nacional®. Com base nos ensinamentos retirados do
acidente de Fucoxima, a legislacdo europeia em matéria de seguranca nuclear foi reforcada,
pelo que cabe as autoridades nacionais realizar regularmente analises de seguranca periodicas
para cada instalacdo, a fim de assegurar o cumprimento permanente dos mais elevados
requisitos de seguranca e identificar outras melhorias a introduzir em matéria de seguranga,
bem como seis analises tematicas anuais pelos pares a nivel da UE.

A Estratégia de Seguranca Maritima da UE’ e o respetivo plano de ac4o® salientam a natureza
dindmica das ameacas no dominio maritimo e apelam para um empenho renovado na protecao
das infraestruturas maritimas criticas, incluindo as infraestruturas subaquéticas e, em especial,
das infraestruturas do transporte maritimo, da energia e das comunica¢Ges, nomeadamente
mediante o reforgo da sensibilizacdo maritima através da melhoria da interoperabilidade e da
racionalizacdo do intercambio de informacdes.

A proposta estd igualmente em conformidade com outra legislacdo setorial pertinente. Por
conseguinte, a aplicacdo da presente recomendacdo deve estar em consonancia com as
medidas especificas que regem ou poderdo vir a reger determinados aspetos da resiliéncia das
entidades que operam nos setores em causa, como o setor dos transportes. Tal inclui outras
iniciativas relevantes neste contexto, como o plano de emergéncia para os transportes®, o
plano de contingéncia para garantir o abastecimento alimentar e a seguranca alimentar em
tempos de crise’® e 0 Mecanismo Europeu de Preparacdo e Resposta a Crises de Seguranca
Alimentar. De um modo mais geral, a recomendacdo deve, naturalmente, ser aplicada no
pleno respeito de todas as regras aplicaveis do direito da UE, incluindo as estabelecidas nas
Diretivas ICE e SRI.

A proposta estd ainda em consonancia com a Bussola Estratégica para a Seguranca € a
Defesa, que salientou a necessidade de reforcar substancialmente a resiliéncia e a capacidade

6 Considerando 9 da Diretiva 2008/114/CE do Conselho (Diretiva ICE).
7 11205/14.

8 10494/18.

o COM(2022) 211.

10 COM(2021) 689.
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para combater as ameacas hibridas e os ciberataques, bem como a necessidade de reforcar a
resiliéncia dos paises parceiros e de cooperar com a OTAN. Estd também em consonancia
com o enquadramento para uma resposta coordenada da UE as ameacas e campanhas hibridas
que afetam a UE, os Estados-Membros e os parceiros?.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
. Base juridica

A proposta baseia-se no artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia
(TFUE), que prevé a aproximacdo das legislagbes para a melhoria do mercado interno,
juntamente com o artigo 292.° do TFUE. Tal justifica-se pelo facto de a proposta de
recomendacdo do Conselho visar sobretudo antecipar as medidas previstas nas novas diretivas
REC e NIS 2, ambas igualmente baseadas no artigo 114.° do TFUE. Em consonancia com a
I6gica que justifica a invocacdo desse artigo como base juridica das diretivas em causa,
impde-se uma agdo da UE para assegurar o bom funcionamento do mercado interno, em
particular tendo em conta a natureza e o ambito transfronteiricos dos servi¢os em causa e as
potenciais consequéncias em caso de perturbacdes, bem como as medidas nacionais reais e
emergentes destinadas a reforcar a resiliéncia das entidades que exploram infraestruturas
criticas na Uni&o.

. Subsidiariedade (no caso de competéncia ndo exclusiva)

A adocdo de solugdes a nivel europeu no dominio da resiliéncia das entidades que exploram
infraestruturas criticas é justificada, dada a natureza interdependente e transfronteirica das
relacOes entre as operacOes das infraestruturas criticas e 0s servigos essenciais prestados, bem
como face a necessidade de uma abordagem europeia mais comum e coordenada, a fim de
assegurar que as entidades em causa sdo suficientemente resilientes no atual contexto
geopolitico. Se muitos dos desafios comuns, como a aparente sabotagem dos gasodutos Nord
Stream, sdo, antes de mais, abordados através de medidas nacionais ou pelas entidades que
exploram infraestruturas criticas, o apoio da UE, incluindo das agéncias pertinentes, sempre
que apropriado, é necessario para reforcar a resiliéncia, melhorar a vigilancia e fortalecer a
resposta coletiva da UE.

. Proporcionalidade

A presente proposta estd em conformidade com o principio da proporcionalidade, como
previsto no artigo 5.°, n.° 4, do Tratado da Uni&o Europeia.

Nem o contelldo nem a forma da presente proposta de recomendacdo do Conselho excedem o
necessario para atingir os seus objetivos. As a¢des propostas sdo proporcionadas em relacéo
aos objetivos visados, na medida em que respeitam as prerrogativas e as obrigacOes dos
Estados-Membros ao abrigo do direito nacional.

Por Gltimo, a proposta integra uma abordagem potencialmente diferenciada que reflete a
variedade das realidades internas dos Estados-Membros no que diz respeito a preparacao e a
resposta a ameagas fisicas contra infraestruturas criticas.

. Escolha do instrumento

A fim de alcancar os objetivos acima referidos, o TFUE prevé a adocdo pelo Conselho de
recomendagfes, nomeadamente no seu artigo 292.°, com base numa proposta da Comisséo.

1 Conselho da Unido Europeia 10016/22 de 21 de junho de 2022.
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Uma recomendacdo do Conselho € um instrumento adequado no caso presente, atendendo
também ao atual contexto legislativo, como explicado acima. Enquanto ato juridico, ainda que
de natureza ndo vinculativa, uma recomendacdo do Conselho reflete o empenho dos
Estados-Membros nas medidas incluidas e proporciona uma base politica sélida para a
cooperacgdo nestes dominios, respeitando plenamente a autoridade dos Estados-Membros.

3. RESULTADOS DAS AVALIAQC)ES EX PS)ST, DAS CONSULTAS DAS
PARTES INTERESSADAS E DAS AVALIACOES DE IMPACTO
. Consultas das partes interessadas

Na elaboracdo desta proposta, tiveram-se em conta os pontos de vista dos peritos dos
Estados-Membros tal como expressos na reunido de 12 de outubro de 2022. Registou-se um
amplo consenso quanto a utilidade de uma maior coordenacgdo a nivel da Unido em matéria de
preparacdo e de resposta no atual contexto de ameacas e da possibilidade de antecipar
determinados elementos da Diretiva REC antes da sua adocdo formal. Os Estados-Membros
mostraram-se abertos a partilha de experiéncias e boas praticas sobre as medidas e as
metodologias destinadas a reforcar a resiliéncia das entidades que exploram infraestruturas
criticas. Manifestaram-se igualmente disponiveis para adotar uma abordagem coordenada dos
testes de esforco das entidades que exploram infraestruturas criticas numa base voluntaria e
assente em principios comuns. Apontaram como prioritarias, para efeitos da presente
recomendacdo, as entidades que exploram infraestruturas criticas nos setores da energia, das
infraestruturas digitais e dos transportes, nomeadamente as que tém impacto em varios
Estados-Membros. Congratularam-se ainda com a intencdo da Comissdo de convocar novas
reuniBes de peritos dos Estados-Membros nas proximas semanas.

. Explicacdo pormenorizada das disposicdes especificas da proposta

A proposta de recomendacéo do Conselho prevé o seguinte:

- O capitulo | estabelece o objetivo da proposta, 0 seu ambito de aplicacdo e a
definigdo de prioridades relativamente as medidas recomendadas.

- O capitulo Il centra-se nas medidas que cumpre tomar para reforcar o grau de
preparacao, tanto a nivel da Unido como dos Estados-Membros.

- O capitulo 111 propde uma resposta reforcada, tanto a nivel da UE como dos Estados-
Membros.

- O capitulo 1V trata da cooperacdo internacional e das medidas a tomar para reforcar a
resiliéncia das entidades que exploram infraestruturas criticas.
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2022/0338 (NLE)
Proposta de

RECOMENDACAO DO CONSELHO

relativa a uma abordagem coordenada da Unido para reforcar a resiliéncia das

infraestruturas criticas

(Texto relevante para efeitos do EEE)

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 114.° e o artigo 292.°,

Tendo em conta a proposta da Comissao Europeia,

Considerando o seguinte:

(1)

()

(3)

A UE tem um papel particular a desempenhar no que diz respeito as infraestruturas
transfronteiricas que afetam os interesses de varios Estados-Membros ou que sdo de
alguma forma utilizadas por entidades que prestam servi¢os essenciais numa base
transfronteirica. Essa prestacdo de servigos e essas infraestruturas criticas com impacto
em varios Estados-Membros podem, no entanto, estar situadas num Unico
Estado-Membro ou fora do territério dos Estados-Membros, como é o caso, por
exemplo, dos cabos ou condutas submarinos. E do interesse de todos os
Estados-Membros e da Unido no seu conjunto identificar de maneira clara tais
infraestruturas e entidades, bem como as ameacas que elas enfrentam, e assumir um
compromisso coletivo de as proteger.

A protecdo das infraestruturas criticas em dois setores é atualmente regida pela
Diretiva 2008/114/CE do Conselho®. Esta diretiva estabelece um procedimento de
identificacdo e designacdo das infraestruturas criticas europeias e uma abordagem
comum relativa a avaliacdo da necessidade de melhorar a sua protecdo, de modo a
contribuir para a protecdo das pessoas, abrangendo os setores da energia e dos
transportes. A fim de melhorar a resiliéncia das entidades criticas, 0s servicos
essenciais que elas prestam e as infraestruturas criticas de que dependem, estd em
curso de adogéo, pelo legislador da Unido, uma nova Diretiva relativa a resiliéncia das
entidades criticas'® (Diretiva REC), que substituira a Diretiva 2008/114/CE e
abrangera mais setores, incluindo as infraestruturas digitais.

Além disso, a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de
julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
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(4)

(5)

(6)

(")

seguranca das redes e da informacgdo em toda a Unido* incide sobre as ameagas
relacionadas com o ciberespaco. Essa diretiva serd substituida por uma nova diretiva
relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranca na
Unido®® (Diretiva SRI2), que também esta em curso de adocéo pelo legislador da
Unido.

Tendo em conta a rapida evolugdo do panorama das ameacas, em particular no
contexto da aparente sabotagem das infraestruturas de gas Nord Stream 1 e 2, as
entidades que exploram infraestruturas criticas enfrentam desafios especificos no que
diz respeito a sua resiliéncia contra atos hostis e outras ameacas de origem humana, ao
mesmo tempo que os desafios decorrentes de fatores naturais e das alteragGes
climaticas estdo a aumentar e podem interagir com os atos hostis. Cabe, pois, a tais
entidades, com o apoio dos Estados-Membros, adotar medidas adequadas de reforco
da resiliéncia. O alcance dessas medidas e do apoio concomitante deve ir para além
das acOes previstas ao abrigo da Diretiva 2008/114/CE e da Diretiva (UE) 2016/1148,
inclusivamente antes da adoc¢do, entrada em vigor e transposicdo das novas diretivas
REC e SRI 2.

Na pendéncia da adoc¢do, entrada em vigor e transposicdo dessas novas diretivas, a
Unido e os Estados-Membros sé&o incentivados, em conformidade com o direito da
Unido, a utilizar todos os instrumentos disponiveis para fazer avancar e ajudar a
reforcar a resiliéncia fisica e cibernética das entidades em causa e das infraestruturas
criticas por elas operadas para prestarem servicos essenciais no mercado interno, ou
seja, servigcos de importancia crucial para a manutencdo de funcdes societais vitais, a
atividade econémica, a salde e a seguranca publicas e o ambiente. A este proposito,
cabe entender o conceito de resiliéncia como dizendo respeito a capacidade de uma
entidade para prevenir, proteger, reagir, resistir, atenuar, absorver, acomodar e
recuperar de acontecimentos que perturbam ou tém potencial para perturbar
significativamente a prestacao dos servicos essenciais em questao.

A fim de assegurar uma abordagem eficaz e tdo coerente quanto possivel com a nova
Diretiva REC, as medidas contidas na presente recomendacdo devem dizer respeito as
infraestruturas designadas por um Estado-Membro como infraestruturas criticas,
abrangendo tanto as infraestruturas criticas nacionais como as infraestruturas criticas
europeias designadas em conformidade com a Diretiva 2008/114/CE,
independentemente de a entidade operadora da infraestrutura ja ter sido designada
como entidade critica nos termos da nova diretiva. Para efeitos da presente
recomendacdo, o termo «infraestruturas criticas» deve ser entendido em conformidade.

Tendo em conta as ameacas existentes, as medidas de reforco da resiliéncia devem ser
tomadas com carater prioritario nos setores-chave da energia, das infraestruturas
digitais, dos transportes e do espacgo, pondo a tonica no reforgo da resiliéncia das
entidades que exploram infraestruturas criticas face aos riscos de origem humana. No
que diz respeito as infraestruturas criticas nacionais, tendo em conta as possiveis
consequéncias num cenario em que oS riscos se concretizem, importa dar prioridade as
infraestruturas com impacto transfronteirico.
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Nesse sentido, as medidas previstas na presente recomendacdo visam sobretudo
complementar as novas Diretivas REC e SRI 2, que tém por base o artigo 114.° do
Tratado sobre o Funcionamento da Unido Europeia (TFUE), antecipando e
complementando as medidas previstas nessas novas diretivas. Por conseguinte, e tendo
em conta a natureza e o impacto transfronteiricos dos servicos essenciais e das
infraestruturas criticas em causa, bem como as disparidades atuais e emergentes das
legislacBes nacionais que distorcem o mercado interno, € apropriado basear a presente
recomendacdo tambem no artigo 114.° do TFUE, juntamente com o artigo 292.° do
TFUE.

A aplicacdo da presente recomendacdo ndo deverd ser entendida como afetando os
requisitos atuais e futuros do direito da Unido no atinente a determinados aspetos da
resiliéncia das entidades em causa, devendo ser coerente com eles. Esses requisitos
estdo estabelecidos em instrumentos gerais, como a Diretiva 2008/114/CE e a Diretiva
(UE) 2016/1148 e as novas diretivas REC e SRI 2 que as substituem, mas também em
determinados instrumentos setoriais especificos, como no dominio dos transportes, em
gue a Comissdo adotou uma iniciativa relativa ao plano de emergéncia para 0s
transportes'®. Em conformidade com o principio da cooperagdo leal, a presente
recomendacdo deve ser aplicada no pleno cumprimento dos deveres reciprocos de
respeito e de assisténcia.

Em 5 de outubro de 2022, a Comissdo anunciou um plano de cinco pontos que
estabelece uma abordagem coordenada para enfrentar os desafios futuros, incluindo
um esforco de preparacdo antecipativo e assente na adogdo e na entrada em vigor da
nova Diretiva REC, bem como um trabalho de colaboracdo com os Estados-Membros
com vista a realizacdo de testes de esfor¢co das entidades que exploram infraestruturas
criticas com base em principios comuns, comecando pelo setor da energia. A presente
recomendacdo, que contribuird para esse plano, acolhe favoravelmente a abordagem
proposta e delineia formas possiveis de a pér em pratica.

Face a um cenario de ameacas em rapida evolucdo e ao atual ambiente de risco
caracterizado por riscos de origem humana, em particular no atinente as infraestruturas
criticas com impacto transfronteirico, é essencial dispor de uma imagem exata,
atualizada e completa dos riscos mais importantes enfrentados pelas entidades que
exploram infraestruturas criticas. Por conseguinte, os Estados-Membros devem tomar
as medidas necessarias para realizar ou atualizar as suas avaliagdes desses riscos.
Embora a presente recomendacao se centre nos riscos relacionados com a seguranca,
cumpre continuar a envidar esforcos para fazer face as alteracGes climaticas e aos
riscos ambientais, em particular quando os fenémenos naturais tém potencial para
exacerbar ainda mais os riscos de origem humana.

Tendo em conta esse panorama de ameacgas, importa incentivar os Estados-Membros a
tomar, com a maior brevidade, medidas adequadas para reforcar a resiliéncia das
infraestruturas criticas, inclusive para além do que consta das referidas avaliacdes de
risco, medidas essas que serdo subsequentemente exigidas ao abrigo da nova Diretiva
REC.

No ambito da execugdo do plano de cinco pontos anunciado pela Comissdo, é
necessario coordenar o trabalho reunindo peritos nacionais em antecipac¢do da criacao
do Grupo para a Resiliéncia das Entidades Criticas pela nova Diretiva REC, a fim de
permitir a cooperacao entre os Estados-Membros e o intercdmbio de informacGes no
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que diz respeito a resiliéncia das entidades que exploram infraestruturas criticas. Tal
deve incluir a cooperagdo e o intercambio de informagOes sobre atividades como a
identificacdo das entidades e infraestruturas criticas, a preparacdo do desenvolvimento
e da promocdo de um conjunto comum de principios para a realizacdo de testes de
esforco, a recolha de ensinamentos comuns dos testes de esforco e a identificacdo das
vulnerabilidades e das possiveis capacidades. Estes processos também devem
beneficiar a resiliéncia das entidades que exploram infraestruturas criticas face aos
riscos climaticos e ambientais. Esta acdo permitira igualmente estabelecer prioridades
comuns para os trabalhos relativos aos testes de esfor¢o, com destaque para os setores
da energia, das infraestruturas digitais, dos transportes e do espaco. A Comissdo ja
comecgou a reunir os peritos e a atuar como facilitadora do seu trabalho, fazendo
tengdes de prosseguir esta linha de acdo. Apos a entrada em vigor da Diretiva REC e
uma vez criado o Grupo para a Resiliéncia das Entidades Criticas, cabe a este grupo
dar continuidade ao trabalho antecipatorio desenvolvido em conformidade com as
funcGes que Ihe foram atribuidas ao abrigo da referida diretiva.

Importa complementar o exercicio dos testes de esfor¢o com a elaboracdo de um plano
de resposta a incidentes e crises em infraestruturas criticas que descreva e defina os
objetivos e as modalidades de cooperacgéo entre os Estados-Membros e as instituicdes,
Orgdos, organismos e agéncias da UE na resposta a incidentes contra infraestruturas
criticas, em particular quando estes implicarem perturbacdes significativas na
prestacdo de servigos essenciais para 0 mercado interno. Este plano devera utilizar as
disposi¢des atuais do Mecanismo Integrado de Resposta Politica a SituacGes de Crise
(IPCR) para a coordenacdo da resposta, funcionar de forma coerente e complementar
com o plano de resposta a ciberincidentes de grande escala e prever um acordo sobre
as principais mensagens a comunicar ao publico, uma vez que a comunicagdo em caso
de crise desempenha um papel importante na atenuacdo dos efeitos negativos dos
incidentes e crises nas infraestruturas criticas.

A fim de assegurar uma resposta coordenada e eficaz as ameacas atuais e previstas, a
Comissdo prestarad apoio adicional aos Estados-Membros tendo em vista o reforco da
resiliéncia a luz dessas ameacas, nomeadamente fornecendo informacGes pertinentes
sob a forma de notas de informacdo, manuais e orienta¢cdes, promovendo a adocdo de
projetos de investigacdo e inovacao financiados pela Unido, tomando as medidas de
antecipacdo necessarias e otimizando a utilizacdo dos meios de vigilancia da Unido. O
SEAE, em especial através do Centro de Situacdo e de Informacdes da UE, deve
fornecer avaliacdes das ameacas.

As agéncias setoriais da Unido e outros organismos pertinentes também deverdo
prestar apoio em questdes relacionadas com a resiliéncia, na medida em que 0s
respetivos mandatos, estabelecidos em conformidade com os devidos instrumentos do
direito da Unido, o permitam. Em particular, a Agéncia Europeia para a
Ciberseguranca (ENISA) podera prestar assisténcia em matéria de ciberseguranca; a
Agéncia Europeia da Seguranca Maritima (EMSA) poderd contribuir com os seus
conhecimentos especializados para apoiar os Estados-Membros, através do seu servico
de vigilancia maritima, em questfes relacionadas com a seguranca e a protecdo
maritimas; a Agéncia da Unido Europeia para a Cooperacéo Policial (Europol) podera
prestar apoio em matéria de recolha de informacdes e de realizacdo de investigacOes
no &mbito de ag¢bes coercivas de cariz transfronteiri¢o; e a Agéncia da Unido Europeia
para 0 Programa Espacial (EUSPA) e o Centro de Satélites da UE (SatCen) poderéo
prestar assisténcia através de operagdes no ambito do Programa Espacial da Unido.
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Se a responsabilidade pela protecdo dos cidaddos recai primariamente sobre o0s
Estados-Membros, impde-se, ndo obstante, um reforco da coordenacdo a nivel da
Unido, mormente a luz das ameacas que podem ter impacto em Varios
Estados-Membros ao mesmo tempo, como € o caso da guerra de agressdo da Russia
contra a Ucrania, ou que podem afetar a resiliéncia e o bom funcionamento da
economia, do mercado Unico e das sociedades da Unido.

A presente recomendacéo ndo implica o fornecimento de informac6es cuja divulgacao
seria contraria aos interesses essenciais dos Estados-Membros em matéria de
seguranca nacional, seguranca publica ou defesa.

Com a crescente interdependéncia das infraestruturas fisicas e digitais, as
ciberatividades maliciosas que visam areas criticas podem causar perturbacdes ou
danos nas infraestruturas fisicas, ao mesmo tempo que a sabotagem das infraestruturas
fisicas pode tornar os servicos digitais inacessiveis. Atendendo a ameaca crescente
constituida pelos ataques hibridos sofisticados, o0s Estados-Membros também
deveriam integrar essa questdo no seu trabalho de aplicacdo da presente
recomendacéo. Tendo em conta as interligagdes entre a ciberseguranca e a seguranca
fisica dos operadores, é importante que os trabalhos de preparacéo para a transposicao
e a aplicacdo da nova Diretiva SRI 2 tenham inicio 0 mais rapidamente possivel e que
o trabalho correspondente ao abrigo da nova Diretiva REC também progrida em
paralelo.

Para além de melhorar a preparacdo, € igualmente importante reforcar as capacidades
de resposta réapida e eficaz no caso de se concretizarem os riscos de perturbagdes da
prestacdo de servicos essenciais assegurados por entidades que exploram
infraestruturas criticas. Por conseguinte, a presente recomendacao devera prever as
medidas a tomar tanto a nivel dos Estados-Membros como a nivel da Unido, incluindo
o reforco da cooperacdo e do intercambio de informagdes no contexto do Mecanismo
de Protecdo Civil da Unido e a utilizacdo dos meios pertinentes do Programa Espacial
da Unido.

Na sequéncia do convite do Conselho, nas suas Conclusdes sobre a postura de
ciberseguranca da UEY’, a Comiss&o, o alto representante da Unido para os Negdcios
Estrangeiros e a Politica de Seguranca («alto representante») e o grupo de cooperacgédo
criado pela Diretiva (UE) 2016/1148 («grupo de cooperacdo SRI»), em coordenacao
com 0s organismos e agéncias civis e militares competentes e com as redes
estabelecidas, incluindo a EU CyCLONe, estdo a realizar uma avaliagdo do risco e a
criar cendrios de risco numa perspetiva de ciberseguranca em caso de ameaca ou de
potencial ataque contra Estados-Membros ou paises parceiros. Este exercicio centrar-
se-a em setores criticos como a energia, as infraestruturas digitais, os transportes e o
espaco.

No apelo ministerial conjunto proferido em Nevers'® e nas conclusées do Conselho
sobre a postura de ciberseguranca da UE também se exortou ao reforco da resiliéncia
das infraestruturas e redes de comunicagdes da Unido, formulando recomendacdes aos
Estados-Membros e a Comissdo, com base numa avaliagao do risco. Esta avalia¢do do
risco estd atualmente a ser realizada pelo grupo de cooperacdo SRI, com o apoio da
Comissédo e da ENISA, e em cooperacdo com o Organismo dos Reguladores Europeus
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das Comunicacdes Eletronicas (ORECE). A avaliagéo do risco e a analise das lacunas
debrugam-se sobre os riscos de ciberataques para 0s varios subsetores das
infraestruturas de comunicagdes, incluindo as infraestruturas fixas e mdveis, 0s
satélites, os cabos submarinos, os servicos de encaminhamento da Internet, etc.,
proporcionando assim uma base para o trabalho no ambito da presente recomendacao.
Esta avaliagdo do risco contribuird para a avaliagdo transetorial dos riscos cibernéticos,
atualmente em curso, e para os cenarios solicitados pelo Conselho nas conclusdes do
Conselho de 23 de maio de 2022.

Ambos 0s exercicios serdo coerentes e coordenados com o0 exercicio relativo a
cenarios centrados na protecdo civil no contexto de uma vasta gama de catastrofes
naturais e de origem humana, incluindo eventos de ciberseguranca e o seu impacto na
vida real, atualmente em curso de elaboragéo pela Comisséo e pelos Estados-Membros
ao abrigo da Decisdo n.° 1313/2013/UE do Parlamento Europeu e do Conselho®®. Por
razGes de eficiéncia, eficacia e coeréncia, hd que aplicar a presente recomendacao
tendo em conta os resultados desses exercicios.

O conjunto de instrumentos da UE para a ciberseguranca das redes 5G?° estabelece
medidas e planos de atenuacdo para reforcar a seguranca das redes 5G. Tendo em
conta a dependéncia de muitos servigos essenciais das redes 5G e a natureza
interligada dos ecossistemas digitais, € essencial que todos os Estados-Membros
concretizem urgentemente a aplicacdo das medidas recomendadas no conjunto de
instrumentos e, em particular, que apliqguem as restri¢cbes pertinentes aos fornecedores
de alto risco no que respeita a ativos essenciais definidos como criticos e sensiveis na
avaliacdo coordenada do risco a nivel da UE.

A fim de reforcar a titulo imediato a preparacdo e as capacidades de resposta a
ciberincidentes graves, a Comissdo criou um programa de curto prazo para apoiar 0S
Estados-Membros, mediante o financiamento adicional afetado a ENISA. Os servi¢cos
abrangidos incluirdo acGes de preparacdo, como testes de penetracdo de entidades
criticas para identificar vulnerabilidades. Reforcara igualmente as possibilidades de
assisténcia aos Estados-Membros em caso de incidentes graves que afetem entidades
criticas. Trata-se de um primeiro passo em consonancia com as conclusdes do
Conselho sobre a postura de ciberseguranca, nas quais se solicita a Comissao que
apresente uma proposta relativa a um fundo de ciberemergéncia. E importante que 0s
Estados-Membros tirem pleno partido dessas oportunidades, em conformidade com os
requisitos aplicaveis.

A rede mundial de dados submarinos e de comunicacdes eletronicas por cabo é
essencial para a conectividade mundial e intra-UE. Devido ao comprimento
significativo dos cabos e a sua instalagdo no solo oceénico, é extremamente dificil
efetuar a monitorizacdo visual subaquéatica da maioria das seccdes de cabos. A
competéncia partilhada e outras questdes jurisdicionais relacionadas com estes cabos
constituem um caso particular para a cooperacao europeia e internacional em matéria
de protecdo e recuperacdo das infraestruturas. Por conseguinte, € necessario
complementar as avaliacdes do risco em curso e previstas relativas as infraestruturas
digitais e fisicas subjacentes aos servicos digitais com avalia¢@es do risco especificas e
opcdes de medidas de atenuagdo relativas aos cabos submarinos. A Comissao
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realizard, pois, estudos para o efeito e partilhara os respetivos resultados com 0s
Estados-Membros.

Os setores prioritarios identificados na presente recomendacdo no dominio da energia
e dos transportes também podem ser afetados pelos riscos relacionados com as
infraestruturas digitais — considere-se, por exemplo, o caso das tecnologias
energéticas que incorporam componentes digitais. A seguranca das cadeias de
abastecimento associadas é importante para a continuidade da prestacdo de servigcos
essenciais e para o controlo estratégico das infraestruturas criticas operadas por
entidades do setor da energia. HA que ter em conta essas circunstancias ao tomar
medidas para reforcar a resiliéncia das entidades que exploram infraestruturas criticas
na Unido em conformidade com a presente recomendacéo.

A importancia crescente das infraestruturas espaciais e dos servicos espaciais para as
atividades relacionadas com a seguranca faz com que seja essencial assegurar a
resiliéncia e a protecdo dos recursos e dos servicos espaciais da Unido no territorio da
UE, bem como, no ambito da presente recomendacdo, utilizar de forma mais
estruturada os dados e servigos espaciais fornecidos pelos sistemas e programas
espaciais para a vigilancia e a protecdo de infraestruturas criticas noutros setores. A
futura estratégia espacial da UE para a seguranca e a defesa proporé a¢6es adequadas a
este respeito, que serdo de ter em conta ao aplicar a presente recomendacéo.

A cooperacdo a nivel internacional também é necesséaria para enfrentar com eficacia os
riscos para a resiliéncia das entidades que exploram infraestruturas criticas tanto na
Unido como nos paises terceiros pertinentes e nas &guas internacionais. Por
conseguinte, importa incentivar a Comissdo, 0 alto representante e 0s
Estados-Membros a tomarem medidas nesse sentido, sendo implicito que estas tém de
estar em conformidade com as respetivas atribuicfes e responsabilidades ao abrigo do
direito da Unido, nomeadamente as disposi¢des dos Tratados da UE em matéria de
relagdes externas.

Como estabelecido na comunicacéo intitulada «Contributo da Comisséo para a defesa
europeia»?!, em apoio a Bussola Estratégica para a Seguranca e a Defesa — Por uma
Unido Europeia que protege os seus cidaddos, 0s seus valores e 0s seus interesses e
contribui para a paz e a seguranca internacionais??, a Comissao avaliara os requisitos
de base da resiliéncia a nivel setorial em cooperacdo com o alto representante e 0s
Estados-Membros, identificando lacunas e necessidades, bem como as medidas para as
colmatar até 2023. Esta iniciativa devera informar o trabalho realizado no dmbito da
presente recomendacdo, ajudando a fortalecer a partilha de informacbes e a
coordenacdo das acOes, por forma a reforcar ulteriormente a resiliéncia, incluindo a
das infraestruturas criticas.

A Estratégia de Seguranca Maritima da UE de 2014 e o respetivo plano de acdo
apelavam para uma maior protecdo das infraestruturas maritimas criticas, incluindo as
infraestruturas subaquaticas e, em especial, das infraestruturas do transporte maritimo,
da energia e das comunicagbes, nomeadamente mediante o reforgo da sensibilizagdo
maritima atraves da melhoria da interoperabilidade e da racionalizacdo do intercambio
de informagdes (tanto obrigatrio como voluntario). A estratégia e o plano de acgdo
estdo atualmente em curso de atualizagdo e incluirdo acdes reforcadas destinadas a
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proteger as infraestruturas maritimas criticas. Essas acOes deverdo informar e

complementar a presente recomendacé&o.

Os Estados-Membros deverdo ter em conta o pleno potencial do programa de
investigacdo da Unido em matéria de seguranca, designadamente tirando partido da

sua prioridade especifica em matéria de infraestruturas criticas, em particular ao abrigo
dos programas financiados pelo Fundo para a Seguranga Interna, bem como de outras
oportunidades potenciais de financiamento a nivel da Unido, como o Fundo Europeu
de Desenvolvimento Regional, na medida em que as medidas especificas cumpram os
seus requisitos de elegibilidade. O plano REPowerEU também podera oferecer

possibilidades de financiamento da resiliéncia. O aproveitamento das oportunidades

oferecidas pelo financiamento da Unido deve sempre realizar-se em conformidade
com os requisitos legais aplicaveis,

ADOTOU A PRESENTE RECOMENDACAO:

CAPITULO I: OBJETIVO, AMBITO DE APLICACAO E DEFINICAO DE
PRIORIDADES

(1)

)

(3)

A presente recomendacdo convida os Estados-Membros a tomarem medidas urgentes
e eficazes, bem como a cooperarem leal e eficientemente, de forma solidaria e
coordenada, entre si, com a Comissdo e com outras autoridades publicas competentes
a fim de reforcar a resiliéncia das infraestruturas criticas utilizadas para prestar
servigos essenciais no mercado interno.

As medidas estabelecidas na presente recomendacdo dizem respeito as infraestruturas
que um dado Estado-Membro designou como infraestruturas criticas, incluindo como
infraestruturas criticas europeias.

Na aplicacdo da presente recomendacdo, importa dar prioridade ao reforco da
resiliéncia das entidades que operam nos setores da energia, das infraestruturas
digitais, dos transportes e do espaco, bem como das infraestruturas criticas
exploradas por essas entidades com impacto transfronteirico, no que diz respeito aos
riscos de origem humana.

CAPITULO Il: PREPARACAO REFORCADA
Ac0es a nivel dos Estados-Membros

(4)

()

(@)

Os Estados-Membros sdo incentivados a efetuar ou a atualizar as avaliacdes do risco
relativas a resiliéncia das entidades que exploram as infraestruturas criticas europeias
designadas nos setores dos transportes e da energia ao abrigo da Diretiva
2008/114/CE e a prosseguir a cooperagdo entre si no que respeita a essas avaliagoes
de risco e as medidas de reforco da resiliéncia dai resultantes, conforme adequado e
em conformidade com a referida diretiva.

A fim de alcancar um elevado nivel de resiliéncia das entidades que exploram
infraestruturas criticas, os Estados-Membros devem acelerar o0s trabalhos
preparatorios para transpor e aplicar, logo que possivel, a nova Diretiva REC,
adotando para tal as seguintes medidas:

Acelerar a adocdo ou a atualizacdo das estratégias nacionais para reforcar a
resiliéncia das entidades que exploram infraestruturas criticas com vista a dar
resposta as ameacas atuais, comunicando os elementos relevantes dessas estratégias a
Comisséo;
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(b)

(©)

(d)
(a)
(b)

(©)

(d)

(€)

()

(6)

Realizar ou atualizar avaliacdes do risco em consonancia com a natureza evolutiva
das ameacas atuais, no que diz respeito a resiliéncia das entidades que exploram
infraestruturas criticas em setores pertinentes para além da energia, das
infraestruturas digitais, dos transportes e do espago e, sempre que possivel, nos
setores abrangidos pela nova Diretiva REC, a saber, os servi¢os bancarios, as
infraestruturas do mercado financeiro, as infraestruturas digitais, a salde, a &gua
potavel, as &guas residuais, a administracdo publica, o espaco e a producéo,
transformacéo e distribuicdo de produtos alimentares, tendo presente a potencial
natureza hibrida das ameacas relevantes, incluindo os efeitos em cascata e os efeitos
das alteraces climéticas;

Informar a Comissdo dos tipos de riscos identificados por setor e subsetor e dos
resultados das avaliagfes do risco, 0 que € exequivel com recurso a um modelo
comum de comunicacdo de informacGes elaborado pela Comissdo em cooperagédo
com os Estados-Membros;

Acelerar o processo de identificacdo e designacdo das entidades criticas, conferindo
prioridade as entidades criticas que:

Utilizam infraestruturas criticas fisicamente ligadas entre dois ou mais
Estados-Membros;

Pertencem a estruturas empresariais que estdo ligadas ou conectadas a entidades
criticas de outros Estados-Membros;

Foram identificadas como tal num Estado-Membro e prestam servigos essenciais em
seis ou mais Estados-Membros, revestindo, por isso, particular importancia europeia,
cabendo informar a Comissdo em conformidade;

Cooperar entre si, em particular no que diz respeito as entidades criticas, aos servi¢os
essenciais e as infraestruturas criticas com impacto transfronteirico, nomeadamente
efetuando consultas entre si para efeitos do ponto 5, alinea d), e informando-se
mutuamente em caso de incidentes com um efeito perturbador de carater
transfronteirigo significativo ou potencialmente significativo, mantendo a Comissao
informada na medida do necessario;

Reforgar o apoio as entidades criticas designadas a fim de melhorar a sua resiliéncia,
0 que pode passar pela disponibilizacdo de materiais de orientacdo e metodologias,
pela organizacdo de exercicios para testar a sua resiliéncia e pela prestacdo de
aconselhamento e formacdo ao pessoal, bem como pela realizacdo de verificacdes
dos antecedentes das pessoas que desempenham funcdes sensiveis, em conformidade
com a legislagéo nacional e da Uni&o, no quadro das medidas de gestdo da seguranca
dos trabalhadores adotadas pelas entidades criticas;

Acelerar a designacdo ou a criacdo de um ponto de contacto Unico na autoridade
competente com funcdes de ligacdo a fim de assegurar a cooperacédo transfronteirica
relacionada com a resiliéncia das entidades que exploram infraestruturas criticas
entre 0s pontos de contacto unico de outros Estados-Membros;

Os Estados-Membros séo incentivados a realizar testes de esfor¢o as entidades que
exploram infraestruturas criticas, pondo uma ténica especial em fazer avangar o grau
de preparacdo dos Estados-Membros e das entidades em causa no setor da energia, e
levar a cabo testes de esforco neste setor, sempre que possivel de acordo com os
principios acordados de comum acordo a nivel da Unido e numa base voluntéria,
assegurando simultaneamente uma comunicacdo eficaz com as entidades em causa.
Quando necessario, poder-se-a considerar a possibilidade de realizar, numa fase
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(")

(8)

9)

(10)

posterior, testes de esforco noutros setores prioritarios, nomeadamente nas
infraestruturas digitais, nos transportes e no espaco, tomando em devida conta as
inspecOes nos subsetores aéreo e maritimo nos termos do direito da Unido, bem
como as disposicoes pertinentes da legislacao setorial.

Os Estados-Membros sdo incentivados a cooperar, quando apropriado e em
conformidade com o direito da Unido, com 0s paises terceiros pertinentes no que diz
respeito a resiliéncia das entidades que exploram infraestruturas criticas com impacto
transfronteirico.

Os Estados-Membros sdo incentivados a tirar partido, em conformidade com o0s
requisitos aplicaveis, das potenciais oportunidades de financiamento a nivel da Unido
e a nivel nacional para reforcar a resiliéncia das entidades que exploram
infraestruturas criticas na Unido, incluindo, por exemplo, ao longo das redes
transeuropeias, por exemplo, contra a gama completa de ameacas significativas,
nomeadamente ao abrigo dos programas financiados pelo Fundo para a Seguranca
Interna e pelo Fundo Europeu de Desenvolvimento Regional, sob reserva do
cumprimento dos respetivos critérios de elegibilidade, bem como pelo Mecanismo
Interligar a Europa, incluindo disposices em matéria de resisténcia as alteragdes
climéticas. O financiamento do Mecanismo de Protecdo Civil da Unido também pode
ser utilizado para esse efeito, em conformidade com os requisitos aplicaveis, em
particular para projetos relacionados com avaliagdes do risco, planos ou estudos de
investimento, o refor¢o de capacidades ou a melhoria da base de conhecimentos. O
plano REPowerEU também poderd oferecer possibilidades de financiamento da
resiliéncia.

No que diz respeito as infraestruturas de comunicacdes e redes da Unido, o grupo de
cooperacdo SRI deverd, agindo em conformidade com o artigo 11.° da Diretiva (UE)
2016/1148 e com o artigo 14.° da Diretiva SRI 2, acelerar os trabalhos em curso para
uma avaliacdo especifica dos riscos e apresentar as primeiras recomendacdes no
inicio de 2023. Esse trabalho deve ser realizado assegurando a coeréncia e a
complementaridade com o trabalho realizado pelo grupo de cooperacdo SRI sobre a
seguranca da cadeia de abastecimento das tecnologias da informacdo e da
comunicacdo, bem como por outros grupos pertinentes, como o Grupo para a
Resiliéncia das Entidades Criticas, a criar ao abrigo da nova Diretiva REC, e 0
Forum de Fiscalizacdo, a criar ao abrigo do novo Regulamento Resiliéncia
Operacional Digital (DORA)?.

O grupo de cooperacdo SRI, que deve desempenhar as suas fungdes em
conformidade com o artigo 11.° da Diretiva (UE) 2016/1148 e o artigo 14.° da
Diretiva SRI 2, é convidado, com o apoio da Comissdo e da ENISA, a dar prioridade
ao seu trabalho sobre a seguranca das infraestruturas digitais e dos setores espaciais,
nomeadamente através da elaboragdo de orientacfes politicas e de metodologias e
medidas de gestdo dos riscos de ciberseguranca com base numa abordagem que
abrange todos os perigos em relacdo aos cabos de comunica¢fes submarinos, em
antecipacdo da entrada em vigor da Diretiva SRI 2, bem como a privilegiar o
desenvolvimento de orientacGes para medidas de gestéo dos riscos de ciberseguranca
destinadas aos operadores do setor espacial, com vista a aumentar a resiliéncia das
infraestruturas terrestres que apoiam a prestacao de servigos espaciais.
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(11)

(12)

(13)

(14)

Os Estados-Membros devem utilizar plenamente os servicos de preparacdo para a
ciberseguranca oferecidos no ambito do programa de apoio a curto prazo da
Comissao aplicado com a ENISA, designadamente no que diz respeito aos testes de
penetracdo para identificar vulnerabilidades, sendo incentivados, neste contexto, a
dar prioridade as entidades que exploram infraestruturas criticas nos setores da
energia, das infraestruturas digitais e dos transportes.

E urgente que os Estados-Membros concretizem a aplicacdo das medidas
recomendadas no conjunto de instrumentos da UE para a ciberseguranca das redes
5G?*. Os Estados-Membros que ainda ndo adotaram restricdes em relacdo aos
fornecedores de alto risco devem fazé-lo sem demora, uma vez que o tempo perdido
pode agravar a vulnerabilidade das redes na Unido. Devem igualmente reforcar a
protecdo fisica e ndo fisica das partes criticas e sensiveis das redes 5G, inclusive
atraves de controlos de acesso rigorosos. Além disso, cabe aos Estados-Membros, em
cooperagdo com a Comissdo, avaliar a necessidade de adotar medidas
complementares, incluindo requisitos juridicamente vinculativos a nivel da Unido, a
fim de assegurar um nivel coerente de seguranca e resiliéncia das redes 5G.

Os Estados-Membros devem aplicar o mais rapidamente possivel o futuro codigo de
rede para os aspetos de ciberseguranga dos fluxos transfronteiricos de eletricidade,
com base na experiéncia adquirida com a aplicacdo da Diretiva SRI e nas orientacdes
pertinentes elaboradas pelo grupo de cooperagdo SRI, com destaque para 0 seu
documento de referéncia sobre medidas de seguranca para 0s operadores de servigos
essenciais.

Os Estados-Membros deverdo desenvolver a utilizacdo do Galileo e/ou do
Copernicus para fins de vigilancia e partilhar informagdes no ambito do grupo de
peritos reunidos em conformidade com o ponto 15. Importa tirar o devido partido das
capacidades oferecidas pela comunicagdo governamental por satélite
(GOVSATCOM) do Programa Espacial da Unido para o acompanhamento das
infraestruturas criticas e 0 apoio a resposta a situacdes de crise.

Acdes a nivel da Uniéo

(15)

(a)

(b)

(©)

A Comissao pretende reforcar a cooperacdo entre os peritos dos Estados-Membros
com vista a ajudar a reforcar a resiliéncia fisica ndo cibernética das entidades que
exploram infraestruturas criticas na Unido, para tal tencionando:

Preparar o desenvolvimento e a promocdo de instrumentos comuns para apoiar 0s
Estados-Membros no reforgo dessa resiliéncia, incluindo metodologias e cenarios de
risco;

Apoiar a elaboragdo, pelos Estados-Membros, de principios comuns sobre a
realizacdo dos testes de esforco a que se refere o ponto 6, comecando pelos testes
centrados nos riscos de origem humana no setor da energia e, subsequentemente,
noutros setores-chave, como as infraestruturas digitais, 0s transportes e o0 espaco; dar
resposta a outros riscos e perigos significativos, bem como, quando pertinente,
prestar apoio e aconselhamento no tocante a realizacdo desses testes de esforgo;

Proporcionar uma plataforma segura para recolher, fazer o balanco e partilhar as boas
praticas, os ensinamentos retirados das experiéncias nacionais e outras informagdes
relacionadas com essa resiliéncia, inclusive no tocante a realizacdo desses testes de
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(16)

(17)

(18)

(19)

esforco e a traducdo dos respetivos resultados em protocolos e planos de
contingéncia.

O trabalho desses peritos deve ter em particular atencao as dependéncias transetoriais
e as entidades que exploram infraestruturas criticas com impacto transfronteirico; o
Grupo para a Resiliéncia das Entidades Criticas, uma vez criado, devera dar-lhe
continuidade.

Os Estados-Membros deverdo participar plenamente na cooperacédo reforcada a que
se refere o ponto 15, inclusive mediante a designagédo de pontos de contacto com 0s
conhecimentos especializados pertinentes e a partilha de experiéncias sobre as
metodologias utilizadas para os testes de esforco e os protocolos e os planos de
contingéncia elaborados com base nos mesmos. O intercambio de informacdes deve
preservar a confidencialidade dessas informacdes e salvaguardar a seguranca e 0s
interesses comerciais das entidades criticas, respeitando em simultaneo a seguranca
dos Estados-Membros. Tal ndo implica o fornecimento de informagfes cuja
divulgacéo seja contraria aos interesses essenciais dos Estados-Membros em mateéria
de seguranca nacional, seguranca publica ou defesa.

A Comissdo apoiard os Estados-Membros fornecendo manuais e orientacdes,
incluindo a elaboragdo de um manual sobre a protecdo das infraestruturas criticas e
dos espacos publicos contra os sistemas de aeronaves ndo tripuladas, bem como
ferramentas para a avaliacdo do risco. O SEAE, em especial através do Centro de
Situacdo e de Informacbes da UE e da sua célula de fusdo contra as ameacas
hibridas, é convidado a realizar sessdes de informacdo sobre as ameagas as
infraestruturas criticas na UE, a fim de melhorar o conhecimento da situacéo.

A Comissdo apoiara a aceitacdo dos resultados dos projetos sobre a resiliéncia das
entidades que exploram infraestruturas criticas financiadas ao abrigo dos programas
de investigacdo e inovagéo da Uni&o. E sua intengdo aumentar o financiamento dessa
resiliéncia no &mbito do orcamento afetado ao Horizonte Europa ao abrigo do quadro
financeiro plurianual 2021-2027. Tal devera permitir dar resposta aos desafios atuais
e futuros neste dominio, como a resisténcia das infraestruturas criticas as alteracdes
climaticas, sem prejuizo do financiamento de outros fundos de investigacdo e
inovacdo relacionados com a seguranca civil ao abrigo do Horizonte Europa. A
Comissdo também redobrard esforcos para divulgar os resultados dos projetos de
investigacao pertinentes financiados pela Unido.

O grupo de cooperacdo SRI, em cooperacdo com a Comissao e o alto representante, é
convidado a intensificar, em conformidade com as respetivas funcbes e
responsabilidades ao abrigo do direito da Unido, o seu trabalho com as redes e os
organismos civis e militares pertinentes na realizacdo da avaliacdo do risco e na
construcdo de cendrios de risco cibernético, com uma incidéncia inicial nas
infraestruturas da energia, das comunicacdes, dos transportes e do espaco, bem como
nas interdependéncias intersetoriais e entre os Estados-Membros. Este exercicio
devera ter em conta 0s riscos conexos para as infraestruturas fisicas de que estes
setores dependem. Importa realizar as avaliagbes e 0s cenarios de risco com
regularidade, assegurando que complementam e se baseiam nas avaliag0es de risco
existentes ou previstas nestes setores sem incorrer em duplicacdes, e que contribuem
para os debates sobre 0 modo de reforcar a resiliéncia global das entidades que
exploram infraestruturas criticas na Unido e de colmatar as vulnerabilidades.
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(20)

(@)

(b)

(21)

(a)

(b)

(©)

(22)

(23)

(@)
(b)

A Comissdo acelerara as suas atividades de apoio a preparacdo dos
Estados-Membros e a resposta aos incidentes de ciberseguranca de grande escala,
tencionando nomeadamente:

Realizar, em complemento das avaliagbes de risco pertinentes no contexto da
seguranca das redes e da informacédo, um estudo exaustivo que faca um balango da
infraestrutura de cabos elétricos submarinos que liga os Estados-Membros e que liga
a Europa a nivel mundial, incluindo um levantamento das suas capacidades e
redundéncias, vulnerabilidades, riscos para a disponibilidade de servi¢cos e medidas
de atenuacdo dos riscos. Os resultados do estudo deverdo ser partilhados com os
Estados-Membros;

Apoiar a preparacdo dos Estados-Membros e das instituicGes, organismos e agéncias
da UE para responder a incidentes graves de ciberseguranca.

A Comissdo intensificard o trabalho sobre as medidas antecipativas prospetivas,
nomeadamente no ambito do MPCU, em colaboragdo com os Estados-Membros, nos
termos dos artigos 6.° e 10.° da Decisdo 1313/2013/UE, e sob a forma de planos de
contingéncia para apoiar a preparacdo operacional do Centro de Coordenacédo de
Resposta de Emergéncia.

Em particular, fard o seguinte:

Prosseguira os trabalhos no Centro de Coordenacdo de Resposta de Emergéncia em
matéria de antecipacdo e planeamento transetorial da prevencdo, preparacdo e
resposta, a fim de antecipar e preparar para eventuais perturbacfes da prestacdo de
servigos essenciais assegurados por entidades que exploram infraestruturas criticas;

Aumentara o investimento em abordagens preventivas e na preparacdo da populacao
para a ocorréncia de tais perturbacdes, com especial destaque para os agentes e
explosivos quimicos, bioldgicos, radioldgicos e nucleares ou outras ameacas de
origem humana emergentes;

Reforcara o intercdmbio de conhecimentos e boas préaticas pertinentes, bem como a
concecédo e a realizacdo de atividades de desenvolvimento de capacidades, como
cursos de formacédo e exercicios com as entidades que exploram as infraestruturas
criticas, através das estruturas e dos conhecimentos especializados existentes, como a
Rede Europeia de Conhecimentos sobre Protecdo Civil;

Fomentara a utilizacdo dos meios de vigilancia da UE (Copernicus e Galileo) para
apoiar os Estados-Membros na monitorizacdo das infraestruturas criticas e da sua
vizinhanca imediata, quando necessario, bem como para apoiar outras op¢des de
vigilancia previstas no Programa Espacial da Unido.

Se for caso disso e em conformidade com os respetivos mandatos, as agéncias da
Unido e outros organismos competentes sdo convidados a prestar apoio em areas
relacionadas com a resiliéncia das entidades que exploram infraestruturas criticas,
nomeadamente:

A Europol, no que diz respeito a recolha de informagdes, a anélise da criminalidade e
a0 apoio & investigacdo em agdes coercivas de cariz transfronteirico;

A EMSA, no que diz respeito a questdes relacionadas com a seguranca e a protecéo
do setor maritimo na Unido, incluindo os servigos de vigilancia maritima ativos nesse
dominio;

19

PT



PT

(©)
(d)

A EUSPA, no que diz respeito as atividades no ambito do programa espacial da
Uniéo;
a ENISA, no que diz respeito as atividades relacionadas com a ciberseguranca.

CAPITULO Ill: RESPOSTA REFORCADA
Acdes a nivel dos Estados-Membros

(24)
(@)

(b)

(©)

(d)

(€)

(f)

(25)

Os Estados-Membros deverdo:

Coordenar a resposta e manter a sua visao de conjunto da resposta transetorial a
perturbacdes significativas da prestacdo de servicos essenciais assegurados pelas
entidades que exploram infraestruturas criticas no quadro do mecanismo de crise do
Conselho (Mecanismo Integrado da UE de Resposta Politica a Situagdes de Crise —
IPCR) no que diz respeito a infraestruturas criticas com impacto transfronteirico, no
ambito do plano de resposta a incidentes e crises de ciberseguranca de grande escala
ou no enguadramento para uma resposta coordenada da UE as campanhas hibridas,
no caso de uma campanha hibrida;

Aumentar o intercambio de informacdes no ambito do Mecanismo de Protecdo Civil
da Unido, a fim de reforcar o alerta rapido e coordenar a sua resposta no ambito do
mecanismo em caso de perturbacGes significativas, assegurando assim uma reagéo
mais rapida viabilizada pela Unido, quando necessario;

Aumentar a sua disponibilidade para responder, por meio do Mecanismo de Protecao
Civil da Unido, a tais perturbacOes significativas, em particular nos casos em que
estas sejam suscetiveis de ter implicacGes transfronteiricas ou mesmo pan-europeias
significativas, bem como transetoriais;

Colaborar com a Comissdo no desenvolvimento das capacidades de resposta
pertinentes no &mbito da Reserva Europeia de Protecdo Civil e do rescEU;

Incentivar as entidades que exploram infraestruturas criticas e as autoridades
nacionais competentes a reforcarem a capacidade dessas entidades para restabelecer
rapidamente um desempenho basico dos servicos essenciais prestados;

Assegurar que, quando for necessario reconstruir infraestruturas criticas, estas sejam
resilientes a gama completa de riscos significativos a que possam estar sujeitas,
incluindo em cenérios climaticos adversos.

Os Estados-Membros sdo convidados a acelerar os trabalhos preparatrios para a
transposicédo e a aplicagdo da Diretiva SRI 2, procedendo de imediato ao reforgo das
capacidades das respetivas Equipas de Resposta a Incidentes de Seguranca
Informética (CSIRT), tendo em conta as suas novas fungdes, bem como o0 nimero
alargado de entidades de novos setores, atualizando rapidamente as suas estratégias
de ciberseguranca e adotando com a maior brevidade planos nacionais de resposta a
incidentes e crises de ciberseguranga.

Ac0es a nivel da Uniéo

(26)

A resposta a perturbagbes significativas na prestacdo de servigos essenciais
assegurados por entidades que exploram infraestruturas criticas deve ser coordenada
entre os peritos dos Estados-Membros no que diz respeito a resiliéncia dessas
entidades e as respostas correspondentes, podendo o seu contributo especializado
informar os trabalhos do mecanismo de crise do Conselho (IPCR).
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(27)

(28)

(@)

(b)

(©)

(d)

(29)

(30)

A Comissdo trabalhard em estreita colaboracdo com os Estados-Membros para
continuar a desenvolver capacidades mobilizdveis de resposta a emergéncias,
incluindo peritos e reservas rescEU no ambito do MPCU, com vista a melhorar a
preparacdo operacional para fazer face aos efeitos imediatos e indiretos de
perturbacdes significativas na prestacdo de servicos essenciais assegurados por
entidades que exploram infraestruturas criticas.

Tendo em conta a evolugdo do panorama do risco e em cooperagdo com 0S
Estados-Membros, a Comisséo ira, no contexto do MPCU:

Analisar e testar continuamente a adequacdo e a prontiddo operacional da capacidade
de resposta existente;

Analisar regularmente a necessidade eventual de desenvolver novas capacidades de
resposta a nivel da UE através do rescEU;

Intensificar ulteriormente a colaboracdo transetorial para assegurar uma resposta
adequada a nivel da UE e organizar exercicios regulares para testar essa colaboracéo;

Continuar a desenvolver o CCRE como a plataforma transetorial de crise a nivel da
UE para a coordenacdo do apoio aos Estados-Membros afetados.

A Comissdo, em estreita cooperacdo com o alto representante, em estreita consulta
com os Estados-Membros e contando com o apoio das agéncias competentes da
Unido, elaborara um plano de resposta a incidentes e crises em infraestruturas criticas
que descreva e defina os objetivos e as modalidades de cooperacdo entre 0s
Estados-Membros e as instituicdes, 6rgaos, organismos e agéncias da UE na resposta
a incidentes contra infraestruturas criticas, em particular quando estes implicarem
perturbacdes significativas na prestacdo de servicos essenciais para o mercado
interno. Este plano devera utilizar as disposi¢des atuais do Mecanismo Integrado de
Resposta Politica a Situac6es de Crise (IPCR) para a coordenacdo da resposta.

A Comissdo trabalhard com as partes interessadas e 0s peritos sobre eventuais
medidas de recuperacdo de incidentes que afetem as infraestruturas de cabos
submarinos, a apresentar em conjunto com o balanco referido no ponto 20, alinea a),
e na Gtica de elaborar planos de contingéncia, cendrios de risco e trabalhos sobre a
resiliéncia da Unido a catastrofes no d&mbito do Mecanismo de Protecdo Civil da
Unido.

CAPITULO IV: COOPERACAO INTERNACIONAL

(31)

(32)

(33)

A Comisséo e o alto representante apoiardo, quando apropriado e em conformidade
com as respetivas funcOes e responsabilidades ao abrigo do direito da Unido, os
paises parceiros no reforco da resiliéncia das entidades que exploram infraestruturas
criticas no seu territério.

A Comissdo e o alto representante, em conformidade com as respetivas funcdes e
responsabilidades ao abrigo do direito da Unido, reforcardo a coordenagdo com a
OTAN em materia de resiliéncia das infraestruturas criticas através do dialogo
estruturado UE-OTAN sobre a resiliéncia e criardo um grupo de trabalho para o
efeito.

Os Estados-Membros sdo convidados a contribuir, em cooperagdo com a Comisséo e
0 alto representante, para o desenvolvimento e a aplicacdo acelerados do conjunto de
instrumentos da UE contra as ameacas hibridas e das orientagbes de execucédo
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(34)

[...]

referidas nas Conclusdes do Conselho sobre um enquadramento para uma resposta
coordenada da UE as campanhas hibridas?®, bem como a utiliza-los
subsequentemente, a fim de dar pleno efeito ao enquadramento para uma resposta
coordenada da UE as campanhas hibridas, em particular ao considerar e ao elaborar
respostas abrangentes e coordenadas da UE as campanhas hibridas e as ameacas
hibridas, incluindo as que visam entidades que exploram infraestruturas criticas.

A Comissdo considerara a participacdo de representantes de paises terceiros, sempre
que pertinente e apropriado, no quadro da cooperacdo e do intercambio de
informacdes entre os peritos dos Estados-Membros no dominio da resiliéncia das
entidades que exploram infraestruturas criticas.

Feito em Estrasburgo, em

Pelo Conselho
O Presidente
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Conclusées do Conselho sobre um enquadramento para uma resposta coordenada da UE as campanhas

hibridas — Consilium (europa.eu)
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