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1. Introducéo

Uma das inovacgdes mais importantes e duradouras na industria automovel tem origem na
indUstria da defesa, aqui na Europa. Apos desenvolver assentos ejetaveis destinados a avides
de caca para uma empresa aeronautica europeia, o engenheiro mecanico sueco Nils Ivar
Bohlin projetou um novo cinto de seguranca para um fabricante europeu de automdveis.
Inspirado no arnés de quatro pontos utilizado pelos pilotos de cacas, o cinto de seguranca de
trés pontos tornou-se a referéncia mundial na industria automovel e salvou mais de um
milh&o de vidas desde a sua introdugéo.

Este exemplo ilustra o que a presidente Ursula von der Leyen tinha em mente quando
encarregou’ a sua Comissdo de «assegurar a fertilizacdo cruzada entre as indGstrias civis, da
defesa e do espaco» e de «centrar-se na melhoria da ligagdo crucial entre o espaco e a defesa
e a seguranca». Para o efeito, em marco de 2020, a estratégia industrial para a Europa’
anunciou um «plano de acdo sobre sinergias entre as industrias civis, da defesa e do espaco,
incluindo ao nivel dos programas, das tecnologias, da inovacdo e das empresas em fase de
arranque», que foi acolhido favoravelmente pelo Conselho®.

O presente plano de acdo (0 «Plano de acdo Cinto de Trés Pontos») lanca as bases para
apresentar agdes politicas concretas no ambito de trés objetivos primarios:

e Reforcar a complementaridade entre os programas e 0s instrumentos pertinentes da UE
para aumentar a eficiéncia dos investimentos e a eficacia dos resultados (as «sinergias»);

e Assegurar que o financiamento da UE para a investigacdo e o desenvolvimento,
nomeadamente no dominio da defesa e do espacgo, tenha dividendos econdmicos e
tecnoldgicos para os cidaddos da UE (os «beneficios de dentro para fora» ou «spin-
offs»)*:

e Facilitar a utilizacdo dos resultados da investigacdo da industria civil e da inovacéo
promovida pela industria civil em projetos de cooperacdo europeia no dominio da defesa
(os «beneficios de fora para dentro» ou «spin-ins»).

Sinergias: num ambiente internacional dificil, em que a UE necessita de manter a sua
vantagem tecnolodgica e apoiar a sua base industrial, o quadro financeiro plurianual (QFP) da
UE 2021-2027 aumenta significativamente o investimento em tecnologias no dominio da
defesa ou para utilizacéo civil conexa, como a seguranca, a mobilidade, a salde, a gestdo da
informacdo, o ciberespaco e o espaco. Os programas pertinentes do QFP abrangem a
investigacdo, o desenvolvimento, a demonstracdo, a prototipagem e a implantacdo
(contratacdo publica de produtos e de servigos inovadores) de forma complementar.

A generalizacdo das tecnologias emergentes e disruptivas nas industrias civis, da defesa e do
espaco cria novas oportunidades de sinergias entre os programas e os instrumentos da UE>. A
adocdo de uma abordagem estruturada, que estabeleca 0s processos e 0S mecanismos
adequados entre estes instrumentos, tendo simultaneamente em conta as suas finalidades e
limitacOes especificas, conduzira a um maior impacto do financiamento, reduziré os riscos de
duplicacdo e maximizara o valor acrescentado para os contribuintes da UE.

1 Ver as cartas de misséo dirigidas a vice-presidente executiva Margrethe Vestager e ao comissario Thierry Breton.

2 Comunicagio COM(2020) 102 de 10.3.2020.

® Conclusdes do Conselho sobre seguranca e defesa (8910/20), de 17 de junho de 2020: «[O Conselho] congratula-se com o apelo a mais
sinergias nos programas da UE entre a indUstria civil e a industria de defesa, incluindo a industria espacial, respeitando ao mesmo tempo

as diferentes naturezas e as diferentes bases juridicas dos correspondentes programas e iniciativas da UE, nomeadamente a natureza civil
dos programas espaciais europeus, a fim de utilizar os recursos e tecnologias de forma mais eficaz e criar economias de escala.»

4 A médio e a longo prazo, quando a necessidade de proteger os principais ativos de superioridade operacional deixar de ser aplicavel.

% 0 anexo IV do «Regulamento que estabelece 0 Horizonte Europa — Programa-Quadro de Investigagdo e Inovacio e que define as suas
regras de participacdo e difusdo» contém disposigdes especificas relativas as sinergias com outros programas.



https://ec.europa.eu/commission/sites/beta-political/files/mission-letter-margrethe-vestager_2019_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/president-elect_von_der_leyens_mission_letter_to_thierry_breton.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52018PC0435
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52018PC0435

Beneficios de dentro para fora: o aumento do investimento na defesa deve proporcionar
igualmente um dividendo para a economia em geral, respeitando plenamente o0s
condicionalismos inerentes ao setor da defesa (por exemplo, o papel das autoridades
nacionais na orientacdo da procura, o tratamento das informacGes ou as regras especificas em
matéria de direitos de propriedade intelectual). O aumento da sensibilizacdo do publico para o
efeito multiplicador substancial das despesas da UE em investigacdo e desenvolvimento
(1&D) nos dominios da seguranca, da defesa e do espaco também contribui para consolidar o
apoio publico a estas iniciativas.

Estas despesas respondem a necessidade publica de mais seguranca e constituem um
investimento a longo prazo no desenvolvimento tecnoldgico sustentado, na resiliéncia
econdmica e no crescimento. Varias empresas europeias de craveira mundial devem a sua
posicdo aos beneficios de dentro para fora associados a investigacdo europeia no dominio da
defesa, desde a tecnologia de fibra Gtica as aeronaves civis ou mesmo as conservas enlatadas.
Da mesma forma, muitas inovacgdes utilizadas pela primeira vez no espaco tornaram-se
histdrias de sucesso no dominio civil, como os sensores de imagens digitais, as bombas de
insulina ou os auscultadores sem fios. Os dados e 0s servicos espaciais gerados pelo Galileo,
pelo EGNOS e pelo Copernicus sao utilizados para aplicacdes em diversos dominios dentro e
fora da UE, proporcionando ganhos substanciais em termos de bem-estar econdmico e de
qualidade de vida em geral.

Beneficios de fora para dentro: em muitos casos, é cada vez mais dificil tracar uma linha
clara entre a investigacao civil e a investigacdo no dominio da defesa, em especial no que se
refere a tecnologia de base (baixo nivel de maturidade tecnoldgica). As aplicagdes civis da
tecnologia estdo a tornar-se cada vez menos onerosas, impulsionadas pela globalizacdo do
conhecimento, pelo acesso a um publico mais vasto e pelo acesso generalizado aos dados.
Simultaneamente, muitas tecnologias emergentes e digitais oferecem um potencial
significativo para a defesa, nomeadamente a inteligéncia artificial (1A), a microeletrénica, as
infraestruturas de computacdo em nuvem e a robdtica.

A inovacao nestes dominios provém frequentemente de empresas em fase de arranque, de
pequenas e médias empresas (PME) e de organizacdes de investigacdo e tecnologia (OIT).
Sempre que possivel, a industria europeia da defesa deve poder tirar partido dos resultados da
investigacdo da industria civil da UE para evitar uma duplicacdo da investigacdo
dispendiosa®.

A promocao de sinergias entre os instrumentos relevantes financiados pela UE e a facilitacdo
da fertilizacdo cruzada entre as industrias civis, da defesa e do espaco (com beneficios de fora
para dentro e de dentro para fora) podem fomentar o crescimento econémico europeu,
continuar a desenvolver o mercado Unico e melhorar a seguranga dos cidaddos europeus.

Utilizar os conhecimentos especializados de toda a Unido, para além das empresas lideres
reconhecidas das industrias civil, da defesa e espacial, incluindo as PME e as empresas em
fase de arranque, contribuird para reforcar a cooperacdo, a competitividade e a resiliéncia
europeias.

Neste contexto, 0 presente plano de ac&o apresenta onze acdes’ destinadas a: a) reforcar a
abordagem centrada nas capacidades do setor da seguranca; b) reforcar as sinergias entre 0s
programas e os instrumentos da UE; c) apoiar as empresas em fase de arranque, as PME e as

& Ver, por exemplo, o relatério «Horizon 2020-funded security research projects with dual-use potential: An overview (2014-2018)»
[Projetos de investigagdo no dominio da seguranga financiados pelo Horizonte 2020 com potencial de dupla utilizag&o: viséo geral (2014-
2018)], EUR 30210 EN, do Centro Comum de Investigag&o.

" Todas as agdes devem cumprir plenamente a legislagdo nacional, da UE e internacional aplicavel, incluindo as regras em matéria de
concorréncia.



https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120636/jrc120636_dual_use_secdef_ri_landscape_report.pdf

OIT; d) controlar as tecnologias criticas para reduzir as dependéncias; e) fomentar a
normalizacdo para as normas hibridas civis/de defesa; f) incentivar a inovacéo e a fertilizacéo
cruzada entre as industrias civis, da defesa e do espaco; e g) lancar trés projetos emblematicos
que podem vir a ser fatores de mudanca.

Embora o @mbito do presente plano de acdo se limite aos programas e aos instrumentos da
UE®, a promocéo de sinergias a nivel da UE pode desencadear acdes semelhantes a nivel
nacional ou regional, incluindo através do cofinanciamento nacional dos projetos da UE,
multiplicando assim o efeito positivo esperado.

Embora ndo sejam abrangidas pelo &mbito do presente plano de acdo, serdo igualmente tidas
em conta as iniciativas relevantes dos Estados-Membros em matéria de seguranca e de
defesa’, em especial as Orientaces Estratégicas, a analise anual coordenada da defesa
(AACD), a cooperacgéo estruturada permanente (CEP) e o Pacto sobre a Vertente Civil da
PCSD'. A cooperagdo UE-OTAN sera igualmente tida em conta sempre que pertinente,
nomeadamente no que diz respeito a interoperabilidade. Os servigos da Comissdo continuarao
a trabalhar estreitamente com o Servico Europeu para a Acdo Externa (SEAE) e com a
Agéncia Europeia de Defesa (AED), cujas atividades adequadas serdo tidas em conta na
procura de sinergias e de fertilizacdo cruzada'’.

Num contexto geopolitico mais vasto, a UE comprometeu-se a desenvolver uma abordagem
transatlantica comum para proteger as tecnologias criticas a luz das preocupac6es economicas
e de seguranca mundiais e a trabalhar em conjunto em matéria de tecnologia, comércio e
normas. A parceria transatlantica e a cooperacao com outros paises que partilham os mesmos
valores podem ajudar os esforcos da UE neste dominio.

2. Abordagem centrada nas capacidades

As industrias do espaco, da defesa e da seguranca séo estratégicas para a Europa. A estratégia
digital da UE™, adotada em fevereiro de 2020, salientou a importancia da lideranca da UE no
dominio das tecnologias digitais e da ciberseguranca e previu um nivel de investimento sem
precedentes na transicdo digital da UE ao longo dos préximos sete anos. Em outubro
de 2020*, o Conselho Europeu salientou que um dos objetivos fundamentais da Unido é
alcancar a autonomia estratégica, preservando a0 mesmo tempo uma economia aberta, e
apelou ao desenvolvimento da autonomia da UE no setor espacial e de uma base industrial de
defesa mais integrada. Em julho de 2020, a Estratégia da UE para a Unido da Seguranca'*
sublinhou a necessidade de reforcar ainda mais a investigacdo e a inovacdo em matéria de
seguranca; o presente plano de acdo podera igualmente servir esta necessidade e apoiar as
industrias de seguranca da UE com solucdes inovadoras e de ponta decorrentes da fertilizacdo
cruzada e de sinergias eficientes entre as industrias civil, da defesa e espacial. O Pacto
Ecologico Europeu langou 0 mote para uma transicdo ambiciosa rumo a uma sociedade

8 O financiamento da UE deve cumprir plenamente a legislagéo aplicavel, incluindo os Tratados, o Regulamento Financeiro e as regras
especificas definidas no ato de base dos programas ou instrumentos de financiamento.

® Desenvolvidas no ambito da politica externa e de seguranga comum (PESC)/politica comum de seguranca e defesa (PCSD).

90 recém-criado «polo de planos nacionais de execucio» em matéria de seguranga, de tecnologia e de investigagao, desenvolvimento e
inovacéo (IDI) para o desenvolvimento das capacidades nacionais na vertente civil da PCSD visa identificar e utilizar os programas
pertinentes da UE.

1 Tal esta em conformidade com a obrigacdo da Comissdo e do Conselho, assistidos pelo alto representante da Uni&o para os Negécios
Estrangeiros e a Politica de Seguranca, de assegurar a coeréncia entre a agdo externa e as politicas internas (artigo 21.°, n.° 3, do TUE).

12 Comunicagio COM(2020) 67 de 19.2.2020, «Construir o futuro digital da Europax.
3 Conclusdes do Conselho Europeu, EUCO 13/20, de 2 de outubro de 2020.
4 COM(2020) 605 de 24.7.2020.



transformadora, que exigira investigacdo e inovacdo substanciais para as transicoes
tecnoldgicas e sociais e desencadeara descobertas em muitos setores.

O ecossistema industrial aeroespacial e da defesa inclui os setores aeronautico, do espago e
da defesa, que representa um volume de negocios anual de 376 mil milhdes de EUR,
44 000 empresas e 1,5 milhdes de trabalhadores'®. De acordo com os dados de 2015, a
indUstria da seguranca na Europa emprega 4,7 milhGes de pessoas e representa um volume de
negocios anual de 200 mil milhdes de EUR em mais de 20 subsetores da economia europeia.
Na sua maioria, as empresas registaram crescimento e esperavam continuar a crescer antes da
COVID-19, que acabou por inverter esta tendéncia.

O presente plano de acdo incide sobre os setores do espaco e da defesa do referido
ecossistema, bem como sobre as suas interacbes com 0s setores civis (como o0 da seguranca).
Estas indUstrias ndo s6 estdo a tentar recuperar da crise, como também estdo a tentar dar
resposta e a moldar a aceleracdo da dupla transi¢éo ecoldgica e digital. Sdo industrias de alta
tecnologia que empregam trabalhadores altamente qualificados e que tendem a exportar uma
grande parte dos seus produtos. As mesmas grandes entidades industriais estdo
frequentemente envolvidas nos setores do espaco, da defesa e em inlmeros setores civis
(como os da seguranca, da aerondutica ou do digital). Contam com a colaboracédo
internacional, estdo a tentar tornar-se mais resilientes e tém cadeias de valor dindmicas. Os
recentes desenvolvimentos tecnoldgicos revelam uma tendéncia de mudanca, em que a
inovacdo no dominio civil, em especial por parte das empresas em fase de arranque e das
PME, impulsiona cada vez mais a inovacdo no dominio da defesa.

Os setores do espaco, da defesa e da seguranca tém potencial para as sinergias e para a
fertilizacdo cruzada entre si e com outros setores civis. Estes setores enfrentam muitos
desafios e restri¢gdes, incluindo obstaculos regulamentares, falta de condi¢bes de concorréncia
equitativas nos mercados internacionais, acesso a infraestruturas dispendiosas de investigacao
e de ensaio, necessidade de competéncias especializadas, falta de atratividade para as
mulheres e para 0s jovens em particular, acesso a materiais ou a componentes criticos e
necessidade de normas e de certificacdo europeias. Estes setores obedecem a controlos de
exportacdes especificos para os produtos de defesa e de dupla utilizagdo'” e, & medida que
desenvolvem tecnologias ou infraestruturas com possiveis implicacdes para a seguranca,
podem ficar sujeitos ao regime de analise dos investimentos diretos estrangeiros™.

Para compreender melhor as interligacGes entre estes e outros setores civis, a Comissao
continuard a consultar todas as partes interessadas. Procurard, em especial, dar resposta aos
desafios com que as PME, as empresas em fase de arranque, as OIT e 0 meio académico
europeus se deparam, impedindo-os de desempenhar um papel mais ativo: estes desafios
incluem os elevados requisitos de seguranca, a ampliacdo para o mercado, 0 acesso ao
financiamento (fundos, investimento privado), o acesso aos mercados de paises terceiros, o
acesso as infraestruturas de ensaio e a reducdo insuficiente dos riscos dos investimentos no
dominio da investigacéo.

5 Os calculos baseiam-se nas «estatisticas estruturais das empresas» e nos «agregados das contas nacionais por setor» do Eurostat. A
maioria dos valores refere-se a UE-27, em 2017. Os valores em falta foram substituidos pelos tltimos dados disponiveis.

18 Ver o relatério de 2015 aqui. Estes dados podem néo ser totalmente precisos, porque a maioria das organizages industriais exerce
atividade tanto no setor da defesa como no setor da seguranca. A Comissdo langou recentemente um novo estudo.

¥ Em consonancia com o Regulamento do Conselho relativo ao comércio deprodutos de utilizagdo dupla, no presente plano de ago, os
produtos de dupla utilizacdo séo definidos como os bens, o software e a tecnologia que possam ser utilizados tanto para aplicages civis
como para aplicagdes de defesa.

18 Regulamento 2019/452 de 19.3.2019. A aplicagdo e o cumprimento do regulamento podem ajudar a salvaguardar as tecnologias e as
infraestruturas criticas de uma forma que beneficie igualmente os operadores da UE que delas dependem.



https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/security/reference-documents/docs/security_statistics_-_final_report_en.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:02009R0428-20171216&from=PT

Uma forma de dar resposta a estes desafios € promover a abordagem centrada nas
capacidades. A abordagem centrada nas capacidades tem duas caracteristicas-chave: em
primeiro lugar, os utilizadores definem a capacidade de que precisam e, em segundo lugar,
expressam a sua intencdo de adquirir os produtos que, uma vez desenvolvidos, oferecam a
capacidade desejada. Esta abordagem revelou-se Util nos setores do espaco e da defesa, uma
vez que permite uma orientacdo politica clara, uma mentalidade prospetiva, um planeamento
a longo prazo, uma abordagem interdisciplinar que englobe todas as partes interessadas e a
sincronizagdo dos VAarios processos.

O Fundo Europeu de Defesa (FED) e o0s seus programas precursores'® baseiam-se numa
abordagem centrada nas capacidades, nomeadamente tendo em conta o0s atuais instrumentos e
0s processos de prioritizacdo da UE em matéria de defesa”® que apoiam a tomada de decisdes
a nivel nacional e da UE. Esta abordagem contribui para aumentar a convergéncia entre 0s
planos de defesa dos Estados-Membros e fornece referéncias para um desenvolvimento mais
coerente das capacidades de defesa da Europa.

O quadro de governacdo espacial estabelecido e o financiamento estavel pelos Estados-
Membros através da Agéncia Espacial Europeia e do orcamento da Unido permitiram
igualmente a execucdo de uma abordagem centrada nas capacidades para o setor espacial. A
abordagem centrada nas capacidades assegura que os futuros sistemas espaciais estdo em
condicdes de oferecer capacidades que sirvam da melhor forma as necessidades da UE,
nomeadamente no que diz respeito ao acompanhamento do ambiente ou da seguranca, as
comunicacgdes seguras, ao posicionamento, navegacao e cronometria, ou a outros fins.

Com a notavel excecdo da gestdo integrada das fronteiras?’, ndo existe um processo
abrangente de abordagem centrada nas capacidades semelhante para o setor da
seguranca da UE. A elevada diversidade geografica, tematica e de utilizadores origina
diferentes «subsetores de seguranca», com varias abordagens adaptadas as suas necessidades
especificas. A falta de um planeamento coordenado pode conduzir a uma dependéncia
excessiva das tecnologias importadas que estdo imediatamente disponiveis. A abordagem
centrada nas capacidades pode contribuir para um setor da seguranga moderno e voltado para
o futuro, preservando ao mesmo tempo a flexibilidade necesséria para cada subsetor da
seguranca. Além disso, pode facilitar a utilizacdo de tecnologias inovadoras para fazer face a
evolucdo dos desafios de seguranca com que se deparam 0S Servicos responsaveis pela
aplicacdo da lei (por exemplo, a policia, as alfandegas ou outras autoridades de inspecéo) e
beneficiar assim as autoridades dos Estados-Membros, facilitando também o cumprimento
das normas europeias em matéria de protecao de dados e de ética.

A UE esta bem posicionada para promover uma abordagem centrada nas capacidades em
todo o setor da seguranca. O reforco da abordagem centrada nas capacidades nas agéncias da
UE, por exemplo, pode ajudar a estruturar as necessidades dos utilizadores, a identificar as
vulnerabilidades, a colmatar as lacunas de capacidades, a definir roteiros tecnoldgicos e
oportunidades de investigacao, a assegurar o sucesso da transi¢cdo da 1&D para as operacgoes e
a criar oportunidades de contratacdo conjunta. Serdo igualmente tidas em conta possiveis
sinergias com a gestéo civil de crises.

9 A Agdo Preparatdria para a Investigagdo em Defesa e o Programa Europeu de Desenvolvimento Industrial no dominio da Defesa.

2 Nomeadamente, o Plano de Desenvolvimento de Capacidades (e 0s casos de contexto estratégico conexos) e a anélise anual coordenada
da defesa.

21 Nos termos do artigo 9.° do Regulamento (UE) 2019/1896 relativo & Guarda Europeia de Fronteiras e Costeira, estabeleceu-se um
processo especifico para os planos de desenvolvimento de capacidades para a gestdo integrada das fronteiras da UE. Este processo
conduzira & coordenacdo dos planos nacionais de desenvolvimento de capacidades dos Estados-Membros relacionados com a gestéo das
fronteiras e dos planos de capacidades da propria Frontex. O processo para os planos de desenvolvimento de capacidades apoiara a
implantacéo do corpo permanente da GEFC e orientara a programagao dos instrumentos pertinentes da UE.



Acdo n.°1: Antes do final de 2021, a Comissdo apresentard uma proposta para reforcar a
identificacdo precoce e prospetiva das necessidades e solu¢cdes no dominio da seguranca
interna e da aplicacéo da lei, promovendo abordagens centradas nas capacidades em todos
os setores da seguranca, com base nas melhores praticas dos setores da defesa e do espaco.

3. Sinergias entre 0s programas e os instrumentos da UE

No ambito do QFP 2021-2027, a UE aumentara o investimento em tecnologias para as
aplicacGes civis, da defesa e do espaco mediante: a) Programas de investigacao,
desenvolvimento e implantacdo, como o Horizonte Europa, o Programa Europa Digital, o
Mecanismo Interligar a Europa (MIE), o Fundo para a Seguranca Interna, o FED e o
Programa Espacial; e b) Contratacdo publica?> de solugbes tecnoldgicas inovadoras
intersetoriais.

A 1&D no dominio da defesa esta prevista no ambito do FED. Os programas da politica de
coesdo também podem contribuir para a 1&D relacionada com a defesa, desde que estejam
em conformidade com as regras aplicaveis em matéria de gestdo partilhada. Os outros
instrumentos de financiamento centram-se nas aplicagdes civis, embora 0s respetivos
regulamentos incluam frequentemente disposicdes relativas & dupla utilizacdo®®. Por
exemplo, no dominio da protecdo civil, o rescEU** concedera financiamento aos Estados-
Membros e Estados participantes para que a UE desenvolva capacidades de resposta as
catastrofes quimicas, biologicas, radioldgicas e nucleares (QBRN) quando as capacidades
nacionais se revelarem insuficientes.

O QFP inclui ainda instrumentos horizontais de apoio as politicas maritima e de transportes.
Particularmente importantes sdo os programas (por exemplo, o Fundo de Gestdo Integrada
das Fronteiras) ou as agéncias da UE (por exemplo, a Frontex, a Agéncia Europeia da Guarda
de Fronteiras e Costeira) que visam melhorar a seguranca interna e externa e a protecdo da
UE. Além disso, o Mecanismo de Recuperacdo e Resiliéncia da UE e o instrumento de
assisténcia técnica apoiardo as reformas e os investimentos realizados pelos Estados-
Membros, desde que estejam alinhados com as prioridades estabelecidas pela UE, em
especial as reformas e os investimentos relacionados com a dupla transi¢cdo ecoldgica e
digital.

O aumento do volume destes investimentos, materializado através de uma multiplicidade de
programas e de instrumentos da UE, oferece oportunidades de sinergias que podem evitar o
risco de duplicacdo e proporcionar oportunidades de financiamento mais simples (por
exemplo, subvencdes, contratos publicos, garantias). Estes investimentos ajudardo os projetos
no seu percurso desde a I&D até a implantagéo, quer através da aceitacdo pelo mercado quer
através de contratos publicos para a inovacao.

O QFP também inclui instrumentos de apoio: ao investimento (por exemplo, o InvestEU); a
projetos regionais [por exemplo, através do FEDER ou do Fundo Social Europeu (FSE)]; a
inovacao tecnoldgica, as empresas em fase de arranque e as PME [por exemplo, investigacédo
em colaboracdo no &mbito do Horizonte Europa, incluindo as parcerias e as missdes €, em
especial, os instrumentos Pioneiro e Acelerador do Conselho Europeu da Inovacdo (CEI)] ou
aos polos europeus de inovagao digital.

2 Contratagéo publica direta da UE ou apoio a contratacdo plblica pelos Estados-Membros.

2 0 programa Horizonte Europa prevé que as sinergias com o FED beneficiem a investigacio nos dominios civil e da defesa, embora as
atividades desenvolvidas no &mbito do programa-quadro incidam exclusivamente nas aplicagdes civis.

2 0O rescEU faz parte do Mecanismo de Protecdo Civil da UE.



https://ec.europa.eu/echo/what/civil-protection/resceu_en

Nos casos em que estejam previstas excecOes por motivos de seguranga nos programas da
UE, a Comissdo e as agéncias da UE, sempre que existam razfes devidamente justificadas,
limitardo a participacdo em contratos publicos as entidades juridicas estabelecidas nos
Estados-Membros ou que ndo sejam controladas por paises terceiros.

As medidas destinadas a melhorar o acesso ao financiamento e as sinergias no ambito dos
programas do QFP podem incluir:

e Mecanismos de financiamento misto a nivel da UE, envolvendo uma combinagdo de
diferentes formas de apoio ao investimento com base no orcamento da UE (por exemplo,
subvencdes e recursos reembolsaveis) e outras fontes de financiamento para obter um
maior impacto;

e Os instrumentos Pioneiro e Acelerador do CEI, que visardo tirar o0 maximo partido da
base de investigacdo sdlida da Europa e procurar apoiar inovagoes revolucionérias;

e Sinergias entre o Horizonte Europa e outros programas do QFP geridos diretamente
(quando as respetivas bases juridicas o permitirem), oferecendo uma vasta gama de
alavancagens estratégicas através da possibilidade de combinar fundos. Os programas em
regime de gestéo partilhada (por exemplo, 0 FEDER) podem igualmente ser considerados
para a transferéncia de fundos (transferéncias voluntarias entre os fundos ou para 0s
instrumentos geridos direta e indiretamente, e 0 mecanismo selo de exceléncia).

Além destas medidas, a Comissdo recorda ainda o seu apoio, tal como indicado no Plano de
Acdo Europeu de Defesa de 2016% e nas concluses do Conselho Europeu, de dezembro de
2016%, na adaptacdo dos critérios de concessdo de empréstimos do Banco Europeu de
Investimento (BEI) ao setor da defesa, dentro dos limites dos Tratados.

Acdo n.° 2: antes do final de 2021, e tendo em vista os programas de trabalho para 2022, a
Comissao continuara a reforcar o seu processo interno para promover as sinergias entre as
industrias do espaco, da defesa e as inddstrias civis conexas, melhorando a coordenagdo dos
programas e dos instrumentos da UE e lancando acdes para facilitar o acesso ao
financiamento.

4. Apoio as empresas em fase de arranque, as PME e as OIT

Com poucas excecdes, o nivel de participacdo das empresas em fase de arranque, das PME e
das OIT nos mercados da defesa e da seguranga continua a ser baixo. Tendo em conta o
potencial destes tipos de organizacGes, é necessario facilitar a criacdo de oportunidades de
obter beneficios de fora para dentro, desde as industrias civis as industrias da defesa. Para o
efeito, as PME e as empresas em fase de arranque:

e Devem consciencializar-se das potenciais oportunidades de negdcio, em especial no
mercado da defesa;

e Devem obter uma panoramica global das oportunidades oferecidas pelos concursos
lancados no ambito dos programas da UE no dominio do espaco, da defesa e das
inddstrias civis conexas;

e Precisam de adaptar os seus produtos/modelos de negdcios as especificidades destes
mercados.

% COM(2016) 950 de 30.11.2016.

% As conclus@es do Conselho Europeu, de 15 de dezembro de 2016, convidaram o BEI a «analisar medidas de apoio aos investimentos em
atividades de investigagdo e desenvolvimento no dominio da defesa».




As OIT podem desempenhar um papel importante no apoio as PME, uma vez que podem
proporcionar ideias e abordagens inovadoras, com potencial para moldar as redes existentes e
criar novas interacdes entre as instituicdes de defesa, a industria e as OIT. A capacidade de
envolver as PME e as OIT de toda a Unido serd4 fundamental para garantir a diversidade
necessaria em termos de inovacao e especializacéo.

Desde os fornecedores de dados espaciais, como o Galileo ou o Copernicus, até novas formas
de representacdo e analise de dados, como a iniciativa Destino Terra®’, os polos europeus de
inovagdo digital podem reunir PME inovadoras ao longo da cadeia de valor de dados. Para
prestar um maior apoio as PME, as empresas em fase de arranque e as OIT da UE e assegurar
a fertilizacdo cruzada entre as industrias civis, da defesa e do espago, a Comissédo tenciona:

e Intensificar as suas atividades de sensibilizagdo, envolvendo também a Rede Europeia de
Regibes ligadas a Defesa, a Rede Europeia de Investigacdo e Inovacdo no dominio da
Defesa, a Rede Europeia de Empresas e os agregados industriais, como os da Plataforma
Europeia para a Colaboragdo entre Polos Empresariais®;

e Utilizar os comunicadores da UE no terreno, como 0s gabinetes de representacdo da
Comissao, bem como as redes de sensibilizagdo da UE presentes nos Estados-Membros,
para ajudar na divulgacao de mensagens-chave e na constituicdo de parcerias;

e Desenvolver parcerias industriais e cientificas em matéria de tecnologias criticas, com
base nas redes existentes e nos organismos da UE;

e Facilitar o acesso ao apoio da UE através de uma ferramenta interativa multilingue que
orienta as empresas para o melhor financiamento da UE para o seu projeto;

e Avaliar as oportunidades de criacdo de pontos focais nacionais para todos os aspetos da
participacdo no FED, procurando sinergias com outras entidades que promovam
oportunidades de financiamento da UE;

e Continuar a promover as oportunidades oferecidas pela iniciativa de empreendedorismo
espacial CASSINI para a aceleracdo empresarial, a incubacdo, o financiamento para
capital de arranque e 0s contratos pré-comerciais, bem como para as parcerias de
inovacao e a contratacdo publica no dominio da inovacéo;

e Trabalhar em conjunto com o CEI para prestar servicos de aceleracdo empresarial as
empresas em fase de arranque/PME civis de alta tecnologia para que consigam chegar aos
mercados da defesa e da seguranca;

e Apoiar a criacdo de polos europeus de inovacdo digital, tal como previsto na estratégia
industrial da UE, que possam funcionar como balc@es Unicos para as empresas acederem
a ensaios de tecnologias e apresentarem solugdes inovadoras para 0s mercados civis, da
defesa, ou do espaco;

e Prestar apoio tecnico e a¢des de formacdo pratica as empresas em fase de arranque, as
PME e aos OTI interessados em candidatar-se aos programas e instrumentos pertinentes
da UE;

e Organizar atividades de sensibilizacdo, como desafios, maratonas tecnoldgicas,
laboratdrios para as empresas em fase de arranque, jornadas de tecnologia, foruns de
inovacéo, jogos serios e workshops de prospetiva e de desenvolvimento de competéncias.

21 O «Destino Terra» € uma iniciativa da UE que visa desenvolver um modelo digital da Terra de elevada precisdo para controlar e simular a
atividade natural e humana, e desenvolver e testar cenarios que permitam um desenvolvimento mais sustentavel e apoiem as politicas
ambientais europeias.

2 https://www.endr.eu/, https://www.edrin.org/, https:/een.ec.europa.eu/, https://www.clustercollaboration.eu.


https://www.endr.eu/
https://www.edrin.org/
https://een.ec.europa.eu/

Acdo n.° 3: a partir do segundo semestre de 2021, a Comissdo anunciara acdes especificas
para as empresas em fase de arranque, as PME e as OIT, a fim de aumentar a
sensibilizagcdo para os programas e os instrumentos da UE que oferecem oportunidades de
financiamento, prestam servicos de aceleracdo empresarial, apresentam solucées inovadoras e
facilitam a entrada no mercado da defesa, da seguranca, do espago ou noutros mercados civis
relevantes.

5. Tecnologias criticas e roteiros tecnoldgicos

Nas suas orientacOes politicas para 2019, a presidente Ursula von der Leyen sublinhou que
«ainda vamos a tempo de a Europa alcancar a soberania tecnologica em alguns dominios das
tecnologias criticas». De acordo com a estratégia industrial da UE para 2020: «por autonomia
estratégica da Europa entende-se a reducdo da nossa dependéncia em relacdo a terceiros no
respeitante as coisas de que mais precisamos: materiais e tecnologias de importancia critica,
alimentos, infraestruturas, seguranca e outros dominios estratégicos. Entende-se também dar
a possibilidade a industria europeia de desenvolver os seus proprios mercados, produtos e
servigos, o que reforca a competitividade». Por conseguinte, a UE apoiara a elaboracao de
tecnologias criticas que sejam estrategicamente importantes para a Europa.

Para algumas destas tecnologias, a Comissdo recorreu ao seu poder de convocacdo para
lancar aliancas industriais®®. Ja existem aliancas industriais para as tecnologias energéticas
(baterias, hidrogénio limpo) e para as matérias-primas, estando outras a ser ponderadas.

A identificacdo das tecnologias criticas que contribuem decisivamente para as principais
capacidades pode ajudar a decidir: i) as tecnologias que sdo importantes para a soberania
tecnoldgica (ou seja, quando se afigura necessario reduzir o risco de dependéncia); e ii) em
que casos 0 apoio combinado/coordenado dos diferentes programas e instrumentos da UE
pode responder a tais desafios. Para reforcar a sua soberania tecnolégica, a UE deve manter
uma forte competéncia industrial e, sempre que possivel, procurar ser lider nestas tecnologias
criticas. Paralelamente as tecnologias criticas, a UE deve igualmente analisar:

e As cadeias de valor, nomeadamente a seguranca do aprovisionamento de matérias-primas
e de materiais essenciais que sejam importantes pilares das tecnologias criticas nos
dominios civil, da defesa e do espago™ 3 *2;

e Infraestruturas de investigacdo e de ensaio conexas, essenciais para a normalizacdo e a
certificacao.

No contexto do presente plano de agdo, as tecnologias criticas sdo tecnologias™ relevantes

para as industrias da defesa, do espaco e as indudstrias civis conexas, que contribuem para a

soberania tecnoldgica da Europa, reduzindo os riscos de dependéncia excessiva de terceiros

no que diz respeito as coisas de que mais precisamos. O quadro seguinte apresenta uma

% As aliangas industriais servem para convocar e mobilizar um vasto leque de partes interessadas num determinado ecossistema/cadeia de
valor em que se verifique: i) uma justificacdo urgente para a alteragdo do modelo de negécios; ii) um risco de exclusdo dos mercados que
sdo fundamentais para o futuro da inddstria/economia da UE; ou iii) a possibilidade de captar um mercado promissor capaz de perdurar,
juntamente com os efeitos indiretos.

® CE, Resiliéncia em matérias-primas essenciais: 0 caminho a seguir para mais seguranca e sustentabilidade, COM(2020) 474 final.

3 JRC, 2019, «Materials dependencies for dual-use technologies relevant to Europe's defence sector» [Dependéncias de materiais das
tecnologias de dupla utilizacdo com importancia para o setor da defesa da Europa], JRC117729.

%2 CE, 2020, «Critical raw materials for strategic technologies and sectors in the EU — a Foresight study» [Matérias-primas essenciais para as
tecnologias e os setores estratégicos na UE — Estudo prospetivo].

* Incluindo, se for caso disso, as tecnologias facilitadoras essenciais relevantes identificadas, que constituem uma categoria complementar
distinta.



https://op.europa.eu/s/oJ2G
https://rmis.jrc.ec.europa.eu/uploads/CRMs_for_Strategic_Technologies_and_Sectors_in_the_EU_2020.pdf
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

lista®**> de exemplos de tecnologias criticas relevantes para as indUstrias do espaco, da
defesa e as industrias civis conexas (incluindo a industria da seguranca) (ndo estdo
incluidas as tecnologias cuja relevancia se limita apenas a uma dessas industrias).

Eletronica e digital o Inteligéncia artificial, analise avancada e megadados
o Tecnologias de ciberseguranca e de ciberdefesa
e Tecnologias forenses digitais

o Computacéo de alto desempenho, em nuvem e espacos de
dados

o Fotonica

e Microprocessadores de consumo ultrabaixo, eletronica
leve, impressa ou flexivel

o Tecnologias quanticas

o Comunicacdes e redes seguras

o Sensores (incluindo eletro-6ticos, radares, quimicos,
bioldgicos, de radiacao, etc.)

Transformacéo « [Fabrico avancado e aditivo

o Tecnologias avancadas de materiais e materiais
sustentaveis desde a concegao

« Nanotecnologias

o Robotica
o Semicondutores e microeletronica
Espaco e aeronautica o Tecnologias espaciais (incluindo a concecéo e o fabrico

de langadores e de satélites)

o Tecnologias seguras de cronometria, posicionamento e
navegacao de precisao

o Tecnologias de observacéo da Terra de alta definicdo

o Comunicacdo e conectividade seguras por satélite

Saude « Biotecnologias

o Tecnologias quimicas, bioldgicas, radiolégicas e
nucleares®

Energia o Tecnologias energéticas (incluindo o armazenamento de
energia, a resiliéncia energética, as energias renovaveis,
o0 hidrogénio e a energia nuclear)

Mobilidade o Sistemas autobnomos

O surgimento de novas tecnologias altera as tecnologias criticas. A Comissao criara no seio
dos seus servicos um Observatorio das Tecnologias Criticas da UE®*", que proporcionara um

* A lista baseia-se nas tecnologias criticas apresentadas na comunicagio de 2020 sobre a estratégia industrial e no regulamento relativo ao
controlo das exportaces produtos de dupla utilizagdo. Tem em conta a lista da UE de tecnologias facilitadoras essenciais e a sua
abordagem é coerente com a recente analise da indUstria da UE.

% Algumas tecnologias podem dizer respeito a mais do que um setor.
% Nomeadamente, para utilizagio em solucdes de satde preventivas ou de tratamento, investigago forense, etc.
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acompanhamento e analises regulares das tecnologias criticas, das suas potenciais aplicaces,
das cadeias de valor, das infraestruturas de investigacdo e de ensaio necessarias, do nivel
desejado de controlo da UE sobre as mesmas e das lacunas e dependéncias existentes®. O
observatorio, em consulta com as principais partes interessadas, elaborara bienalmente um
relatorio confidencial sobre as tecnologias criticas, as dependéncias, as cadeias de valor e as
infraestr?gturas de ensaio para as industrias da defesa, do espaco e as industrias civis
conexas™.

Com base nestes relatorios, a Comisséo desenvolvera roteiros tecnoldgicos para estimular a
fertilizacdo cruzada entre as industrias civis, da defesa e do espaco no que respeita as
tecnologias criticas. Os roteiros tecnolégicos séo cada vez mais utilizados pela Comissao®
como uma técnica flexivel de apoio ao planeamento estratégico, combinando 0s objetivos a
curto e a longo prazo com as solugdes tecnoldgicas especificas.

Recorrendo aos roteiros tecnoldgicos e as tecnologias criticas identificadas, a Comisséo dara
resposta a nivel de: a) todos os instrumentos de financiamento relevantes, necessidades
politicas e acesso a oportunidades de financiamento, a fim de criar sinergias entre as acdes da
UE; b) visara as necessidades tecnoldgicas e socioecondmicas mais abrangentes, com vista a
promover a fertilizagdo cruzada; e c) reunira todas as partes interessadas, incluindo os
governos, a industria, 0 meio académico e a sociedade civil.

Os roteiros tecnoldgicos utilizardo a previsdo tecnoldgica para identificar as tecnologias
emergentes adequadas, evitar a duplicagdo de custos, contribuir para a estabilidade do
mercado na Europa, promover a cooperacdo transfronteiras e estimular a inovacdo por parte
das empresas em fase de arranque e das PME. Cada roteiro ter& um ambito especifico,
marcos e um objetivo final concreto.

Com base nos resultados dos trabalhos realizados no ambito dos roteiros tecnoldgicos, a
Comissao podera decidir lancar projetos emblematicos, tendo em conta o seu impacto
provavel na soberania e na lideranca tecnoldgicas da UE, as suas fontes de financiamento e a
sua governacao (ver sec¢ao 8 abaixo).

Acdo n.° 4: a Comissdo desenvolvera roteiros tecnologicos para impulsionar a inovacao em
matéria de tecnologias criticas para os setores da defesa, do espago e 0s setores civis conexos,
utilizando, de uma forma sinergética, todos os instrumentos relevantes da UE. Estes roteiros
basear-se-d0 numa avaliacdo bienal por um novo Observatorio das Tecnologias Criticas da
Comissao. Os roteiros podem conduzir ao lancamento de novos projetos emblematicos.

6. Normalizagéo

A promogéo e a aplicagdo de normas comuns em todos os setores podem contribuir n&o so
para as economias de custos em termos de ciclos de producéo e de gestdo dos custos, como
também podem melhorar a eficacia operacional, reforcando a interoperabilidade, em especial
num ambiente multinacional.

% Trabalhando em articulagéo, conforme adequado, com os instrumentos de acompanhamento tecnolégico da UE existentes, da Comissio
(https://ati.ec.europa.eu/) ou da AED.

® As dependéncias criticas na interagdo entre as tecnologias civis, da defesa e do espaco sdo um subconjunto especifico (totalmente
alinhado) do conjunto completo das dependéncias criticas industriais que sdo abordadas pela estratégia industrial da UE, que tem um
ambito de aplicagdo muito mais vasto.

¥ Sempre que adequado, sera tido em conta o trabalho da AED relativo as tecnologias criticas, nomeadamente através da agenda estratégica
abrangente de investigagdo e dos pilares tecnoldgicos conexos.

40 \/er também a comunicagio COM(2020) 628 de 30.9.2020, «Um novo EEI para a Investigacio e a Inovagao».
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Uma melhor ligacdo das normas aos programas de contratacdo publica relacionados com a
segurancga podera ajudar a industria da UE a manter a sua lideranga em tecnologias criticas,
importantes para a soberania tecnolégica da UE. Globalmente, as normas comuns podem
contribuir para a inovagao e para a criagao de sinergias.

A Comissdo, em estreita cooperacdo com as principais partes interessadas, identificara as
normas e as melhores praticas existentes e encomendara a elaboracdo de novas normas que
possam ser utilizadas nas industrias civis, da defesa e do espaco, e promovera a sua utilizacdo
nos programas € nos instrumentos pertinentes da UE em dominios em que ainda ndo exista
normalizagdo. Exemplos disso sé&o:

e O trabalho previsto no ambito do sistema rescEU, que pode revelar-se um catalisador para
melhorar a colaboragdo transfronteiras no sentido de normas QBRN unificadas a nivel do
utilizador (agéncias de protecéo civil) e a nivel industrial; ou

e A iniciativa prevista no ambito do Programa Europa Digital sobre um Espaco Europeu de
Dados de Seguranca, que contribuird para a definicdo de normas de qualidade a nivel da
UE.

Poderdo ser necessérias medidas para elaborar normas tecnoldgicas hibridas* e definir boas
praticas aplicaveis aos setores civis (por exemplo, da aplicacdo da lei) e da defesa, o que
podera incluir a definicdo e a harmonizacdo de normas, protocolos de ensaio acordados em
comum, boas praticas e cddigos de conduta da UE em matéria de redugdo dos custos, o
aumento da interoperabilidade, a melhoria do potencial de sinergias e a melhoria da
compreensibilidade. A UE pode servir da melhor forma os seus proprios interesses ao
assumir a lideranca do desenvolvimento de normas a nivel internacional (por exemplo, em
matéria de ciberseguranca), tendo em conta os seus valores e prioridades (por exemplo, a
legislacdo da UE em matéria de protecdo de dados).

Acdo n.°5: antes do final de 2022, a Comissdo, em estreita cooperacdo com outras partes
interessadas importantes, apresentara um plano para promover a utilizacdo das normas
hibridas civis/de defesa existentes e a elaboracdo de novas normas.

7. Inovacao e fertilizacédo cruzada entre as industrias civis, da defesa e do espaco

A inovagdo*? esta no centro dos esforcos da Europa para liderar a transicao digital e reforcar a
competitividade. As ideias e as tecnologias podem emergir de grandes empresas, de empresas
em fase de arranque, de OIT e de PME em qualquer ecossistema e ter um impacto geral nas
capacidades. A facilitagdo da fertilizacdo cruzada entre as industrias civis, da defesa e do
espaco (com beneficios de fora para dentro e de dentro para fora) dara resposta a atual
fragmentacdo do panorama da inovacdo nos dominios civil e da defesa, podendo reforcar
ainda mais a inovagdo e conduzir ao crescimento econOémico europeu, continuar a
desenvolver o mercado Unico e melhorar a seguranca dos cidadaos europeus.

A existéncia de uma incubadora de inovagdo capaz de desenvolver e de acelerar as
tecnologias no dominio da inovacdo de dupla utilizacdo pode tornar-se um recurso
fundamental para impulsionar a inovacdo e criar tecnologias revolucionarias para os trés

L A intencdo de emitir normas hibridas (por exemplo, para os sistemas radio definido por software) foi anunciada, pela primeira vez, nos
documentos COM(2012) 417 e SWD(2012) 233 de 26.7.2012, «Plano de a¢do para uma industria de seguranca inovadora e competitiva.

2 0 «Polo de Inovagio da UE em matéria de seguranca interna e de justica», recentemente anunciado pelo Conselho (6158/20
de 19.2.2020), visa igualmente identificar oportunidades de sinergias.
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setores industriais, bem como para melhorar a fertilizacdo cruzada com outros ecossistemas.
Com base numa estreita colaboracdo da Comisséo com o CEI e a AED, esta incubadora de
inovacdo podera assumir a forma de uma rede virtual, destinada a, por exemplo: i) analisar 0s
resultados bem-sucedidos da investigagdo pertinente financiada pela UE e propd-los para
financiamento de acompanhamento ou de adocdo pelos utilizadores; ii) apoiar as novas
tecnologias, com especial destaque para a inovagdo de dupla utilizacdo proveniente de
empresas em fase de arranque, de PME e de OIT; e iii) ligar e complementar as iniciativas
setoriais, como o polo europeu para a seguranca organizado pela Europol.

A Comisséo criara igualmente redes de inovacdo no dominio da defesa, com o objetivo de
disponibilizar servicos de demonstracdo tecnoldgica (organizados por OIT, universidades ou
outras infraestruturas de investigacdo) para testar a relevancia das tecnologias provenientes
do setor civil em potenciais aplicacdes de defesa. Essas redes teméticas, que atuam como
intermediarias da inovacao entre os intervenientes de diferentes dimensdes e provenientes de
diferentes setores, apoiardo a inovacdo em cadeias de valor da indUstria da defesa especificas,
promovendo a adocdo de tecnologias civis pelos intervenientes no dominio da defesa, dando
simultaneamente as empresas civis a oportunidade de valorizarem as suas tecnologias junto
de novos parceiros do setor da defesa.

Além disso, os dois dominios das tecnologias criticas que se seguem apresentam
oportunidades promissoras de fertilizacao cruzada.

Ciberseguranca e ciberdefesa. Em 2021, a Comissao criara o Centro de Competéncias em
matéria de Ciberseguranga® (CCC) e a Rede de Centros Nacionais de Coordenagdo. O CCC
visa contribuir para a protecdo da economia e da sociedade europeias contra os ciberataques,
manter e promover a exceléncia da investigacdo e reforcar a competitividade da industria da
UE em matéria de ciberseguranca. Os recursos para este Centro provirdo do Programa Europa
Digital e do Horizonte Europa, bem como dos Estados-Membros. Paralelamente, o Fundo
Europeu de Defesa (FED) apoiard a investigacdo e o desenvolvimento a nivel europeu de
solucdes de ciberdefesa, nomeadamente nos dominios do conhecimento da situacdo do
ciberespaco e das capacidades operacionais, bem como da formacdo e dos exercicios em
matéria de ciberespaco. O Programa Espacial da UE continuara a desenvolver solugdes para
os desafios associados a ciberseguranca (por exemplo, o Galileo).

A Comissdo procurara reforcar o enriqguecimento muatuo e as sinergias entre as atividades em
matéria de ciberseguranca das esferas civil, da defesa e do espaco, a fim de reduzir as
vulnerabilidades e criar ganhos de eficiéncia®.

Tecnologias disruptivas, incluindo a inteligéncia artificial®®. O termo «tecnologia
disruptiva» refere-se a uma tecnologia que induz uma disrupcdo ou uma mudanca de
paradigma, ou seja, uma mudanca radical em vez de uma mudanca incremental. O
desenvolvimento de tais tecnologias € de «alto risco e de elevado impacto potencial», e o
conceito aplica-se igualmente aos setores civis, da defesa e do espaco. As tecnologias

*8 https://ec.europa.eu/commission/presscorner/detail/pt/ip_20_2384.

4 \Ver COM(2020) 18 de 16.12.2020 «A estratégia da UE para a ciberseguranca na década digital», pp. 13-19: Reforco da capacidade
operacional para prevenir, dissuadir e reagir

4 Os desenvolvimentos no dominio da IA devem decorrer de forma aberta em toda a UE, garantir a seguranca, a solidez social e ambiental
das aplicagdes baseadas na IA, ter em conta os aspetos éticos desde a concegéo, avaliar os riscos e atenuar o potencial de utilizacdo mal
intencionada e de discriminac&o néo intencional, como a discriminagdo em razdo do sexo, racial ou da deficiéncia. A IA sera desenvolvida
no a&mbito de um quadro bem coordenado que respeite os valores da UE, os principios éticos e a Carta dos Direitos Fundamentais da
Unido Europeia. A contribuigdo financeira da Unido garantird uma abordagem centrada no ser humano e inclusiva que respeite os valores
da Uni&o e esteja em consonancia com o «Livro Branco sobre a inteligéncia artificial — Uma abordagem europeia virada para a exceléncia
e a confianca», COM(2020) 65 de 19.2.2020, para o qual a Comissdo apresentard uma proposta de seguimento, em 2021.
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disruptivas*® no dominio da defesa podem basear-se em conceitos ou ideias provenientes de
intervenientes ndo tradicionais do setor da defesa e encontrar as suas origens nos beneficios
de fora para dentro a partir do dominio civil.

O Regulamento FED prevé até 8 % do seu orcamento para apoiar as tecnologias disruptivas,
promover a participacdo dos intervenientes ndo tradicionais do setor da defesa e atrair as
empresas em fase de arranque envolvidas em projetos no dominio da defesa através de
convites abertos a apresentacdo de propostas ou de prémios para as aplica¢fes inovadoras no
dominio da defesa. Estes mecanismos de financiamento inovadores serdo um passo pratico
para a apresentacao de ideias inovadoras e facilitar a fertilizacdo cruzada da inovacao entre 0s
dominios civil e da defesa. Uma parte muito significativa do Programa Europa Digital
apoiard as tecnologias disruptivas para as aplicagbes civis. Outros instrumentos de
financiamento da UE, incluindo os do Programa Espacial e do CEI, preveem investimentos
semelhantes.

Para promover a inovacdo e garantir a competitividade da industria da UE, serd igualmente
necessaria uma politica ambiciosa em matéria de competéncias. A Comissao tomard medidas
especificas para identificar eventuais caréncias, as competéncias mais relevantes e o potencial
de sinergias na interacdo entre os setores civis, da defesa e do espaco.

A participacdo das mulheres e de outros grupos sub-representados nos setores da defesa e da
seguranca continua a ser reduzida. Dado que a diversidade é um fator importante para
estimular a inovacdo, sera promovida uma maior participacdo desses perfis. A Comisséo
procurara ainda uma maior participacdo das mulheres inovadoras e abordara os objetivos de
igualdade e de inclusdo (por exemplo, a acessibilidade digital)*’.

Acdo n.°6: no primeiro semestre de 2022, a Comissdo, em cooperagdo com o Conselho
Europeu da Inovagdo e com outras partes interessadas, langard uma «incubadora de
inovacdo» para apoiar as novas tecnologias e moldar a inovacdo de dupla utilizacdo. A
Comissdo apoiara ainda as redes de inovacdo transfronteiras no dominio da defesa que
testem a relevancia das tecnologias do setor civil e que apoiem a inovagdo responsavel nas
cadeias de valor da industria da defesa. Estas acdes dardo igualmente resposta a atual
fragmentacdo do panorama da inovacdo nos dominios civil e da defesa, a escassez de
competéncias, bem como aos objetivos de igualdade e de inclusao.

Acdo n.° 7: a partir de junho de 2021, a Comissdo, em conjunto com os Estados-Membros,
lancara o Centro de Competéncias em matéria de Ciberseguranca, afetando 0s recursos
necessarios dos programas e dos instrumentos relevantes da UE. A Comissdo procurara
reforcar as sinergias e obter beneficios de fora para dentro e de dentro para fora entre o
trabalho do Centro, do FED e do Programa Espacial da UE em matéria de ciberseguranca e
de ciberdefesa, a fim de reduzir as vulnerabilidades e criar eficiéncias.

Acéo n.° 8: a partir do primeiro semestre de 2022, para apoiar as tecnologias disruptivas, a
Comissao apresentara formas inovadoras de financiamento para promover a participacdo dos
intervenientes ndo tradicionais, atrair as empresas em fase de arranque e promover a

6 Em consonancia com o Regulamento FED, a Comissdo pode apoiar financeiramente as agdes conducentes ao desenvolvimento de
tecnologias disruptivas no dominio da defesa. Todavia, a fim de assegurar o cumprimento das obrigacdes internacionais da Unido e dos
seus Estados-Membros, as agBes relacionadas com os produtos ou com as tecnologias cuja utilizacdo, desenvolvimento ou produg&o sejam
proibidos pelo direito internacional ndo séo apoiadas financeiramente. Assim, ao proporem novos produtos ou tecnologias no dominio da
defesa ou a modernizagdo dos produtos ou das tecnologias existentes, os requerentes devem comprometer-se a respeitar os principios
éticos, nomeadamente os relativos ao bem-estar dos seres humanos e & protecdo do genoma humano, refletidos também no direito
nacional, da Unido e internacional aplicével, incluindo a Carta dos Direitos Fundamentais da Unido Europeia e a Convengao Europeia dos
Direitos Humanos e, se for caso disso, os respetivos protocolos.

4" Comunicagéo «Uma Uni#o da Igualdade: Estratégia para a Igualdade de Género 2020-2025». COM(2020) 152 final.
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fertilizacdo cruzada de soluges, aproveitando as oportunidades oferecidas pelos programas e
pelos instrumentos da UE, incluindo o PED e o FED.

8. Promover sinergias e a fertilizacdo cruzada através de projetos emblematicos

As sinergias entre as industrias civis, da defesa e do espaco podem ser reforcadas através do
langamento de projetos emblematicos, destinados a apoiar as tecnologias criticas e
proporcionar solucBes para importantes desafios societais ou estratégicos. Os projetos
emblemaéticos oferecem um grande potencial para as sinergias e a fertilizacdo cruzada: a nivel
dos programas (por exemplo, concursos complementares especificos para dominios
semelhantes, ligacdo das necessidades de contratacdo publica a investigacdo, sinergias no
financiamento); através da tecnologia (por exemplo, as tecnologias de dupla utilizacéo,
especialmente de baixo nivel de maturidade tecnoldgica) e através da inovacao e das PME
(por exemplo, facilitando novas interacdes com a industria da defesa e da seguranca).

Vérias iniciativas financiadas pela UE lancam as bases para as sinergias intersetoriais,
nomeadamente:

e O Mecanismo Interligar a Europa, que cofinanciara projetos de infraestruturas de
transporte de dupla utilizacdo para reforcar a mobilidade civil e militar;

e O sistema Galileo, que oferece um servico publico regulamentado passivel de ser
utilizado para fins de defesa;

e O programa Copernicus, que oferece servicos ambientais e de seguranca que sdo
regularmente utilizados por varias comunidades de utilizadores para fins civis e de defesa,
em especial aplicagbes como a verificagdo da conformidade e a aplicagdo da legislagdo da
UE (por exemplo, em matéria de garantia da conformidade ambiental e de criminalidade);

e O projeto SESAR (Investigacdo sobre a Gestdo do Trafego Aéreo no Céu Unico
Europeu), que procura soluges técnicas para uma cooperacéo flexivel entre os dominios
civil e militar para maximizar a utilizacdo do espaco aéreo;

e Os servicos de vigilancia e rastreio de objetos no espaco (SST) da UE para os operadores
nacionais e comerciais de satélites que utilizam ativos nacionais;

e A investigacdo orientada para a defesa em matéria de modelos energéticos seguros e
sustentaveis (como a geracdo, o armazenamento, a eficiéncia e a gestdo de energia),
conducentes a uma maior resiliéncia e eficiéncia operacional no contexto das alteragdes
climéticas;

e O Forum Consultivo sobre a Energia Sustentavel no Setor da Defesa e Seguranga48, bem
como a agdo conjunta prevista com a AED para identificar os obstaculos ao
desenvolvimento de energia de fontes renovaveis ao largo em zonas reservadas as
atividades de defesa e melhorar a coexisténcia®;

e As atividades resposta médica e de QBRN que sdo: i) apoiadas pelo rescEU (por
exemplo, o transporte de doentes contaminados e infecciosos), ii) planeadas pelo FED,
ou iii) apoiadas pelo Programa UE pela Salde (por exemplo, a a¢do conjunta para
reforcar a preparacdo sanitaria e a resposta aos atentados terroristas bioldgicos e
quimicos).

“8 https://cordis.europa.eu/project/id/882171.

 COM(2020) 741 final, Estratégia da UE para aproveitar o potencial de energia de fontes renovéveis ao largo com vista a um futuro
climaticamente neutro.
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Para assegurar que estas iniciativas atinjam o seu potencial pleno, a Comissao acompanhara a
sua execucdo e identificard as oportunidades para melhorar o retorno do investimento. Por
exemplo:

A Comissao assegurara sinergias com 0s 0rganismos, 0s programas e 0s instrumentos da
UE existentes nas agdes preparatorias, que serdo lancadas em 2021 para a criacdo da
Autoridade da UE de Preparaco e Resposta a Emergéncias Sanitarias (HERA),
nomeadamente no que diz respeito as ameacas biologicas emergentes para a salde
humana e incorporando o trabalho relativo a resposta europeia em matéria de biodefesa.

A Comissdo assegurara sinergias entre os investimentos civis e da defesa em tecnologias
cibernéticas, de computacdo em nuvem, de processadores e quéanticas.

Para melhor responder aos atuais desafios de seguranca®’, a Comissdo procurara
impulsionar a adogdo do investimento significativo na infraestrutura transeuropeia de
comunicacdo segura (TESTA). Esta infraestrutura permite uma conectividade segura
(incluindo por videoconferéncia) entre as institui¢cdes, organismos e agéncias da UE, bem
como as autoridades nacionais, nos dominios da defesa e da seguranca.

No contexto da Estratégia de Seguranca Maritima da Unido Europeia (ESM-UE)*, a
Comissdo continuard a promover a cooperacdo entre as agéncias com vertentes de
trabalho nos dominios civil e da defesa [ou seja, a Frontex, a Agéncia Europeia da
Seguranca Maritima (EMSA), a Agéncia Europeia de Controlo das Pescas (AECP)] e a
apoiar a execugdo da agenda coordenada de investigacdo civil e militar em matéria de
seguranga maritima. A cooperacdo entre os setores civis e da defesa faz parte dos
principios basicos do plano de acdo da ESM-UE™, que inclui medidas destinadas a
reforgar a interligacdo e o intercambio de informagdes entre as autoridades civis e
militares, através do ambiente comum de partilha da informag&o>* do setor maritimo; a
promover um quadro para a industria da construcdo naval relacionada com os dominios
civil e militar; e a reforcar a cooperacdo entre os dominios civil e militar em matéria de
busca e salvamento maritimo.

Além disso, com base numa analise preliminar e em iniciativas a financiar pelos instrumentos
da UE, a Comissdo esté a lancar trés projetos emblematicos:

Tecnologias de drones da UE. Este projeto emblematico visa reforcar a competitividade
da indastria da UE neste dominio das tecnologias criticas. Identificara dominios de
fertilizacdo cruzada, para que os projetos de defesa beneficiem dos desenvolvimentos
inovadores emergentes provenientes das PME ativas no dominio dos drones civis e para
que a aerondutica civil beneficie dos desenvolvimentos no dominio da defesa. Mais
concretamente, este projeto analisara as aeronaves ndo tripuladas, bem como o
desenvolvimento dos pilares tecnolégicos necessarios para uma maior automatizacdo do
trafego de drones. O projeto emblematico fara parte de uma ambicdo global a definir na
«Estratégia Drone 2.0» da UE, prevista para 2022, como forma de permitir e acelerar

%0 Ver também o documento COM(2020) 724 de 11.11.2020, «Construir uma Unido Europeia da Satde: Reforcar a resiliéncia da UE face a
ameagas sanitarias transfronteiricas».

. Em consonancia com o objetivo expresso no «Primeiro relatdrio intercalar sobre a Estratégia da UE para a Unifio da Seguranca»,
COM(2020) 797, de promover a resiliéncia das infraestruturas digitais e de aumentar a preparacdo a nivel nacional e da UE, criando
capacidades sélidas para prevenir, detetar, dar resposta e atenuar as ameagas.

%2 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52014JC0009&from=PT.

%8 https://ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/2018-06-26-eumss-revised-action-plan_en.pdf.

% http://emsa.europa.eu/cise.html.

% Ver o0 documento COM(2020) 789 de 9.12.2020, «Estratégia de mobilidade sustentéavel e inteligente — por os transportes europeus na
senda do futuro», p. 15.

16



ainda mais o desenvolvimento e a utilizacdo desta tecnologia na Europa, refor¢cando assim a
soberania tecnoldgica.

e Sistema global de comunicacdes seguras baseado no espaco da UE. Este projeto
emblematico visa proporcionar acesso a conectividade de alta velocidade através de uma
infraestrutura espacial multiorbitas, incluindo os satélites de Orbita terrestre de baixa
altitude, e complementar o Galileo/EGNOS e o Copernicus como o terceiro sistema de
satélites da UE. Ao integrar tecnologias de cifragem quantica, assegurard uma
conectividade e uma comunicacdo altamente seguras para 0S Servigos governamentais e
comerciais (por exemplo, uma melhor ligacdo das principais infraestruturas, apoio a
gestdo de crises, vigilancia e potenciais aplicagdes de banda larga para o0 mercado de
massas). Permitira o acesso a conectividade de alta velocidade a todos os cidad&os
europeus e proporcionard um sistema de conectividade resiliente que permitird a Europa
manter-se ligada, independentemente do que aconteca, incluindo os ciberataques em
grande escala na Internet. Por Gltimo, serd uma infraestrutura geoestratégica, no centro
de parcerias especificas, por exemplo com a Africa.

e Estratégia da UE para a gestdo do trafego espacial. Este projeto emblematico
desenvolvera normas e regras aplicaveis a gestdo do trafego espacial, necessarias para
evitar eventos de colisdo que possam resultar da proliferacdo de detritos de satélites e
espaciais que possam provocar eventos catastroficos para os ativos da UE no espaco. A
gestdo do trafego espacial evitara igualmente o risco de as normas ndo UE se tornarem a
regra, uma vez que esta dependéncia teria um efeito negativo nos esfor¢os europeus para
alcancar a soberania tecnologica. Este projeto emblematico deve contribuir igualmente
para a construcdo de uma abordagem internacional em matéria de gestdo do trafego
espacial.

Cada um dos projetos emblematicos pode tornar-se um fator de mudanga gracas a sua
dimenséo ou impacto, bem como aos seus potenciais beneficios para a soberania tecnoldgica
da Europa e para a sociedade em geral. Para desenvolver ainda mais cada projeto, a
Comissao continuard a analisar os casos de utilizacdo, as caracteristicas técnicas, quais as
tecnologias criticas a utilizar, os custos e 0s possiveis instrumentos de financiamento, as
estruturas de governacdo e as ideias inovadoras (relacionadas com a tecnologia ou com o
mercado) das PME, das empresas em fase de arranque e das OIT. Nesta base, a Comisséo
decidird sobre as eventuais medidas de acompanhamento para cada projeto, incluindo as
propostas legislativas, sempre que tal se afigure adequado.

Os roteiros tecnoldgicos relativos a algumas das tecnologias criticas identificadas no ponto 5
poderdo igualmente conduzir a futuros projetos emblematicos.

A Comisséo langa um dialogo e um trabalho de desenvolvimento intensos sobre trés projetos
embleméticos com potencial para se tornarem fatores de mudanca. Apds uma andlise
adequada e a consulta com as partes interessadas, a Comissdo decidira sobre as eventuais
medidas de acompanhamento, incluindo propostas legislativas, quando adequado.

Acéo n.° 9: «Tecnologias de drones da UE».
Acao n.° 10: «Sistema global de comunicagdes seguras baseado no espago da UE».
Acédo n.° 11: «Gestdo do trafego espacial».

9. Realizagdes concretas

A Comissdo, em estreita coopera¢do com o Parlamento Europeu e o Conselho, supervisionara
a execucdo do presente plano de acdo. Prestard especial atencdo a execucdo mais eficaz e
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eficiente das prioridades politicas (politicas tematicas e politicas de promocdo da
competitividade geral e da investigacdo e inovagdo), salvaguardando simultaneamente a
maxima coeréncia e as sinergias entre 0s programas e os instrumentos da UE.

Para promover a fertilizacdo cruzada entre as industrias civis, da defesa e do espaco a longo
prazo, a Comissdo acompanhara os progressos especificos de cada uma das onze acbes
enumeradas e apresentara um relatorio intercalar bienal. O calendario para a execucdo de
cada acdo serd alinhado com o planeamento dos instrumentos relevantes da UE.
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