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Ficha de sintese

Avaliagdo de impacto sobre a proposta de regulamento relativo a resiliéncia operacional digital do setor

financeiro

A. Necessidade de intervencao

Porqué? Qual é o problema em causa?

O setor financeiro depende em grande medida das tecnologias da informacado e da comunicacao (TIC). A atual
pandemia de COVID-19 podera intensificar esta dependéncia, tendo em conta os beneficios decorrentes da
garantia de um acesso remoto e continuo aos servigos financeiros. Contudo, a dependéncia das tecnologias
digitais € motivo de preocupacdo; as empresas precisam de enfrentar as possiveis perturbacdes no dominio
das TIC por forma a dar resposta as ameacas e aos incidentes digitais e a assegurar a continuidade dos seus
servicos. Num setor financeiro extremamente interligado, que presta servicos transfronteiricos vitais para a
economia real, as vulnerabilidades decorrentes da dependéncia das TIC, embora aplicaveis a todos os setores
econdmicos, sao especialmente acentuadas devido: 1) a intensiva e alargada utilizagdo das TIC; e 2) a
possibilidade de os efeitos de um incidente operacional huma empresa financeira ou subsetor financeiro se
propagarem rapidamente a outras empresas ou partes do setor financeiro e, em Ultima instancia, ao resto da
economia.
Embora o setor financeiro esteja bastante avancado na sua integracdo de mercado e regulamentar e esteja a
prosperar com base num conjunto Gnico de regras harmonizadas — o conjunto Unico de regras da UE -, a
resposta da UE face as necessidades acrescidas de resiliéncia operacional, tanto a nivel horizontal como
setorial:
- tem vindo a basear-se numa harmonizacdo minima, deixando assim margem para interpretacao
nacional e fragmentagdo no mercado Unico, ou
- tem sido demasiado geral e de aplicacéo limitada, dando resposta ao risco operacional global de forma

variavel, através da regulamentagdo parcial de alguns componentes de resiliéncia operacional digital

(por exemplo, a gestdo do risco associado as TIC, a comunicacao de incidentes e o risco de terceiros

no dominio das TIC), excluindo ao mesmo tempo outros elementos (realizacédo de testes).
Até a data, a intervencdo da UE ndo deu resposta ao risco operacional de uma forma que satisfaca as
necessidades das empresas financeiras no sentido de estas enfrentarem, responderem e recuperarem de
vulnerabilidades no dominio das TIC. Também ndo fornece as autoridades de supervisdo financeira as
ferramentas necessarias para estas cumprirem o seu mandato de contencdo da instabilidade financeira
decorrente dessas vulnerabilidades no dominio das TIC.
As lacunas e inconsisténcias atuais conduziram a proliferagdo de iniciativas nacionais ndo coordenadas (por
exemplo, relativamente a realizac@o de testes) e a abordagens de supervisao (por exemplo, dependéncias de
terceiros no dominio das TIC) que se traduzem em sobreposi¢des e duplicacdes de requisitos e em elevados
custos administrativos e de conformidade para as empresas financeiras transfronteiricas, para além do
problema dos riscos associados as TIC que continuam a nédo ser detetados nem abordados. De um modo geral,
a estabilidade e a integridade do setor financeiro ndo estdo garantidas e o mercado Unico dos servicos
financeiros permanece fragmentado, enfraguecendo consequentemente a protecdo de consumidores e
investidores.

O que se espera alcancar com esta iniciativa?

O objetivo geral consiste em fortalecer a resiliéncia operacional digital do setor financeiro da UE através da
simplificagdo e atualizagdo da legislacéo financeira da UE existente e da introdugcdo de novos requisitos onde
existam lacunas, com vista a:

e melhorar a gestao dos riscos associados as TIC pelas empresas financeiras;

e aprofundar o conhecimento das autoridades de supervisdo sobre as ameacas e os incidentes;

o melhorar os testes pelas empresas financeiras dos seus sistemas de TIC; e

e supervisionar de forma mais eficaz os riscos decorrentes da dependéncia das empresas financeiras em

relacdo a entidades terceiras prestadoras de servicos no dominio das TIC.

Mais concretamente, a proposta pretende criar mecanismos de comunicacdo de incidentes dotados de maior
coeréncia e consisténcia, reduzindo assim os encargos administrativos para as instituicbes financeiras e
aumentando a eficicia da supervisao.

Qual é o valor acrescentado da acdo a nivel da UE?

O mercado Unico dos servicos financeiros da UE é regido por um vasto conjunto de regras definidas a nivel da
UE, permitindo que as empresas financeiras autorizadas num Estado-Membro prestem servicos em todo o
mercado Unico gragas a um passaporte da UE. Consequentemente, as regras a nivel nacional ndo constituiriam
uma forma eficaz de reforcar a resiliéncia operacional das empresas financeiras que utilizem o passaporte.




Além disso, o conjunto Unico de regras da UE contém, em resultado da crise financeira, regras extremamente
detalhadas e prescritivas que abordam os riscos mais «tradicionais», tais como os riscos de crédito, de
mercado, de contraparte e de liquidez. As disposicBes existentes relativas ao risco operacional sdo pouco
especificas. O reforco da resiliéncia operacional digital requer ajustes nas disposicdes relativas aos riscos
operacionais que ja se encontram definidas a nivel da UE, pelo que apenas poderdao ser atualizadas e
complementadas a esse mesmo nivel.

B. Solugoes

Quais foram as opcoes legislativas e ndo legislativas ponderadas? E dada preferéncia a alguma das
opcoes? Porqué?

A avaliacdo de impacto considerou trés opcdes, além de um cenario de base em que ndo seriam tomadas
medidas no que diz respeito a legislacao da UE sobre os servicos financeiros. Mais especificamente:

¢ «Nenhuma agdo»: as regras relativas a resiliéncia operacional continuariam a ser estabelecidas pelo
atual conjunto divergente de disposi¢cfes referentes aos servigos financeiros da UE, parcialmente pela
Diretiva SRI e pelos regimes nacionais existentes ou futuros;

e Opcao 1-reforco das reservas de capital: seria introduzida uma reserva de capital adicional com
vista a aumentar a capacidade das empresas financeiras para absorverem perdas que pudessem surgir
devido a falta de resiliéncia operacional;

e Opcdo 2-um ato relativo a resiliéncia operacional digital dos servicos financeiros: seria
introduzido um quadro abrangente a nivel da UE com regras referentes a resiliéncia operacional digital
para todas as instituig6es financeiras, que permitiria

o abordar os riscos associados as TIC de forma mais abrangente,

o facilitar o acesso dos supervisores financeiros a informacdes sobre os incidentes relacionados
comas TIC,

o garantir que as empresas financeiras avaliam a eficacia das suas medidas preventivas e de
resiliéncia e identificam as vulnerabilidades no dominio das TIC;

o reforgar as regras de externalizacdo que regem a fiscalizacéo indireta das entidades terceiras
prestadoras de servigos no dominio das TIC;

o facilitar a fiscalizacdo direta das atividades das entidades terceiras prestadoras de servigcos no
dominio das TIC sempre que prestem 0s seus servicos a empresas financeiras e,

o adicionalmente, incentivar o intercAmbio de informagdes sobre as ameagas no setor financeiro.

e Opcao 3-ato relativo a resiliéncia combinado com a supervisdo centralizada das entidades
terceiras prestadoras de servigcos consideradas criticas: além de um ato relativo a resiliéncia
operacional (opcéo 2), seria criada uma nova autoridade com vista a supervisionar as entidades
terceiras prestadoras de servicos considerados criticos no dominio das TIC a empresas financeiras.
Delinearia igualmente de forma mais clara o setor financeiro no &mbito de aplicacdo da Diretiva SRI.

A opgédo 2 é a preferida. Em comparacdo com as outras opgoes, é aquela que permite atingir a maioria dos
objetivos da iniciativa, tendo concomitantemente em conta os critérios da eficiéncia e da coeréncia. Esta opgéo
€ também a mais apoiada pelas partes interessadas.

Quem apoia cada uma das opcoes?

A maioria das partes interessadas (privadas e publicas) aceita que a acdo da UE é necessaria por forma a
melhor salvaguardar a resiliéncia operacional das empresas financeiras. Véarias acreditam que a acdo da UE é
necessdria para dar resposta aos encargos regulamentares decorrentes do facto de as empresas financeiras
estarem sujeitas a regras duplicadas e inconsistentes estabelecidas na Diretiva SRI, em legislacéo relativa aos
servicos financeiros da UE e em regimes nacionais (por exemplo, no que diz respeito a comunicacao de
incidentes). Em conformidade, poucas partes interessadas apoiam a op¢do «Nenhuma acdo». Poucas partes
interessadas veem vantagens em garantir a resiliéncia operacional através do aumento das reservas de capital
(opcao 1). De qualquer modo, esta € a abordagem tradicional face ao risco operacional, nomeadamente no
setor bancario, e €, como tal, considerada pelos organismos de normalizagdo internacionais, por exemplo. O
tipo de medidas qualitativas definidas na opc¢éo 2 que irdo simplificar e atualizar a legislacdo financeira da UE e
introduzir novos requisitos onde existam lacunas, mantendo simultaneamente as ligacGes a Diretiva horizontal
SRI, reline o apoio alargado das partes interessadas que responderam a consulta publica. Enquanto algumas
partes interessadas (nomeadamente publicas) veem vantagens na supervisao reforcada das entidades terceiras
prestadoras de servicos no dominio das TIC prevista na opc¢éo 3, a criacdo de uma nova autoridade para esse
fim apenas tem um apoio limitado das partes interessadas, tal como uma rutura mais completa com o quadro da
Diretiva SRI.




C. Impacto da opgao preferida

Quais sao os beneficios da opcao preferida (se existir; caso contrario, das principais opcoes)?

A opgdo 2 ird abordar os riscos associados as TIC no setor financeiro através da melhoria das capacidades
das instituicBes financeiras para enfrentarem os incidentes no dominio das TIC. Tal reduzira o risco de um
incidente cibernético se disseminar rapidamente nos mercados financeiros. Embora seja dificil estimar os custos
dos incidentes operacionais no setor financeiro (nem todos os incidentes sdo comunicados; ambito dos custos
incerto), as avaliacdes do setor sugerem que 0s custos para o setor financeiro da UE podem variar entre 2 e 27
mil milhdes de EUR por ano. A opcao preferida ira atenuar esses custos diretos e quaisquer impactos mais
vastos que incidentes cibernéticos graves possam ter na estabilidade financeira. A eliminacdo da sobreposi¢ao
de requisitos de comunicacao reduzird os encargos administrativos. Para alguns dos maiores bancos, por
exemplo, as poupangas associadas podem variar entre 40 e 100 milh6es de EUR por ano. A comunicacao
direta de informagdes também aprofundard o conhecimento das autoridades de supervisdo sobre os incidentes
no dominio das TIC. As préticas de testes harmonizados melhorardo a detecdo de vulnerabilidades e riscos
desconhecidos. Tal reduzird também os custos, principalmente para as empresas transfronteiricas. Para os 44
maiores bancos transfronteiricos, por exemplo, os beneficios totais previstos de uma abordagem comum de
realizacéo de testes poderéo variar entre 11 e 88 milhdes de EUR. Com a introdu¢cdo de um conjunto coerente
de regras em matéria de gestdo dos riscos de entidades terceiras prestadoras de servicos no dominio das
TIC, as empresas financeiras poderdo controlar melhor o modo como essas entidades terceiras prestadoras de
servigos cumprem o quadro regulamentar, o que permitira tranquilizar as autoridades de superviséo. Existirdo
ainda beneficios prudenciais decorrentes da fiscalizacdo da supervisdo de entidades terceiras prestadoras de
servicos no dominio das TIC. De modo geral, a op¢do preferida traduz-se em beneficios societais mais
abrangentes, decorrentes de um ambiente operacional mais resiliente para todos os participantes do mercado
financeiro e da protecdo reforgcada do consumidor e do investidor.

Quais sao os custos da opgao preferida (se existir; caso contrario, das principais opcoes)?

A opcéao preferida dard origem a custos pontuais e recorrentes. Os primeiros, estes devem-se aos investimentos
em sistemas de Tl e sao dificeis de quantificar, tendo em conta o diferente estado dos sistemas preexistentes
das empresas. Na auséncia de uma intervengéo regulamentar, algumas empresas financeiras ja investiram
consideravelmente em sistemas de TIC. Tal significa que, para as grandes empresas financeiras, os custos de
aplicacdo das medidas da presente proposta serdo provavelmente reduzidos. Para empresas de menor
dimenséo, prevé-se que o0s custos também sejam inferiores, uma vez que estardo sujeitas a medidas menos
rigorosas, proporcionadas ao menor risco que representam. No que se refere a realizacdo de testes, as
Autoridades Europeias de Supervisdo preveem que 0s custos relacionados com a realizagcdo de testes de
penetracdo motivados por ameacas variem entre os 0,1 % e os 0,3 % do orgamento total no dominio das TIC
das empresas envolvidas. Os custos relacionados com a notificacdo de incidentes serdo drasticamente
reduzidos, visto que deixara de haver sobreposi¢cdes com a comunicacao de informacdes no &mbito da Diretiva
SRI. Os supervisores também incorrerdo nalguns custos devido as tarefas adicionais que assumirdo. No caso
dos supervisores que participem na fiscalizacdo direta de entidades terceiras prestadoras de servicos no
dominio das TIC, por exemplo, 0 aumento estimado em equivalentes a tempo inteiro (ETI) podera variar entre 1
e 5 ETI para a autoridade principal e cerca de 0,25 ETI para as outras autoridades participantes.

Como serao afetadas as empresas, as PME e as microempresas?

A opcao preferida ira abranger todas as empresas financeiras, com vista a aumentar a resiliéncia operacional
da totalidade do setor. Este ambito abrangente é importante a luz da natureza interligada do setor financeiro e
da necessidade correspondente de assegurar um nivel elevado de resiliéncia operacional global. No entanto, e
no que respeita a definicdo dos requisitos principais em todas as principais areas de intervenc¢dao, o principio da
proporcionalidade serd aplicdvel a todos os subsetores, bem como no interior de cada um dos subsetores.
Serdo tidas em conta, entres outras, as diferencas em termos de modelo empresarial, dimenséo, perfil de risco,
importancia sistémica, etc. As medidas referentes a comunicacdo de incidentes e a realizacdo de testes, por
exemplo, serdo menos rigorosas para as empresas financeiras de menor dimensao.

Havera impactos significativos nos orcamentos e administracoes publicas nacionais?

N&o. A fiscalizagéo adicional pode, conforme demonstrado anteriormente, exigir um nivel limitado de recursos
de supervisdo adicionais, que poderdo ter de ser total ou parcialmente (se existirem taxas de supervisédo)
suportados pelos orcamentos publicos.

Havera outros impactos significativos?

As consequéncias socioecondmicas da pandemia de COVID-19 ilustram a natureza critica dos mercados
financeiros digitais e da sua resiliéncia operacional. A opcdo preferida estabelecera uma base sélida com vista




a aproveitar a transformagédo digital, assegurando a resiliéncia operacional do mercado Unico dos servigcos
financeiros, incluindo o setor bancario e a unido dos mercados de capitais, com base num conjunto comum de
regras e requisitos que visam a seguranca, o desempenho, a estabilidade e condi¢cdes equitativas. Tal ira
também reforcar a posicdo da Europa enquanto lider financeiro e digital no mundo, um objetivo estabelecido
pela Comisséo na sua Comunicacao «Construir o futuro digital da Europa».

D. Acompanhamento

Quando sera revista a politica?

A primeira revisdo devera ter lugar trés anos apés a entrada em vigor do instrumento juridico. A Comisséo
devera apresentar ao Parlamento Europeu e ao Conselho um relatério relativo a sua revisdo nesse contexto. A
revisdo podera ser fundamentada através de consultas publicas, estudos, discussfes de peritos, inquéritos ou
semindrios, consoante o caso.




