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1. Introducéo

A quinta geracdo (5G) de redes de telecomunicacbes deverd desempenhar um papel
fundamental no desenvolvimento da sociedade e da economia europeias. Espera-se que
ofereca grandes oportunidades econdémicas e que constitua uma base importante para a
transformacéo digital e ecoldgica em dominios como os transportes, a energia, a industria
transformadora, a salde, a agricultura e 0os meios de comunicacao social.

Por conseguinte, a tecnologia 5G terd potencial impacto em quase todos os aspetos da vida
dos cidaddos da UE, sendo a ciberseguranca das redes 5G essencial ndo s6 para proteger as
nossas economias, sociedades e processos democraticos, mas também para assegurar uma
transformac&o digital de confianga, em beneficio de todos os cidaddos da UE.

Uma vez que muitos servi¢os criticos dependerdo das redes 5G, as consequéncias de
perturbacdes sistémicas e generalizadas seriam particularmente graves e, dada a natureza
interligada dos ecossistemas digitais, poderiam ter impactos significativos para além das
fronteiras nacionais. Consequentemente, garantir a ciberseguranca das redes 5G é uma
questdo de importancia estratégica para a Unido, numa altura em que os ciberataques estdo a
aumentar, estdo mais sofisticados do que nunca e sdo levados a cabo por um vasto leque de
perpetradores, nomeadamente paises terceiros ou entidades apoiadas por Estados. No que
respeita a seguranca de infraestruturas criticas como as redes 5G, a estratégia escolhida
consiste em definir, pela primeira vez, uma abordagem europeia comum. Esta abordagem
respeita plenamente a abertura do mercado interno da UE, contanto que sejam cumpridos 0s
requisitos de seguranca da UE baseados no risco.

O Conselho Europeu de 22 de marco de 2019 apelou a adogdo de uma abordagem concertada
da seguranca das redes 5G. Em 26 de marco de 2019, a Comissdo adotou a Recomendacao
(UE) 2019/534 sobre a ciberseguranca das redes 5G'. A recomendacdo instava os Estados-
Membros a concluirem avaliacdes nacionais dos riscos, a reverem as medidas nacionais, a
trabalharem em conjunto a nivel da UE numa avaliacdo coordenada dos riscos e a prepararem
um conjunto de possiveis medidas de atenuacdo. A presente comunicagdo € parte integrante
da estratégia europeia global para o digital da Comissdo, tal como solicitado pelo Conselho
Europeu.

2. Implantacéo das redes 5G na UE

A implantacdo de infraestruturas de redes 5G na Europa € fundamental para a estratégia
industrial e a competitividade europeias. A Comissdo reconheceu a implantacdo das
tecnologias das redes 5G como um importante elemento facilitador de futuros servicos
digitais. Em 2016, a Comissdo adotou o Plano de Acdo 5G para garantir que a Unido disponha
das infraestruturas de conectividade necessarias para a sua transformacdo digital a partir de
2020 e para uma implantacdo abrangente nas zonas urbanas e ao longo das principais vias de
transporte até 2025°. A comunicacdo sobre a sociedade a gigabits estabelece a ambicéo de

! Recomendacédo (UE) 2019/534 sobre a cibersegurancga das redes 5G (JO L 88 de 29.3.2019, p. 42).
2 COM(2016) 588 de 14 de setembro de 2016, intitulada «5G para a Europa: um Plano de Agéo».



assegurar 0 acesso a conectividade de dados méveis em toda a parte®, incluindo nas zonas
rurais e periféricas.

No que diz respeito a atribuicdo de frequéncias, os Estados-Membros atribuiram 16 % das
faixas pioneiras 5G*. Tendo em conta a obrigacéo legal de permitir a utilizagdo de todas as
faixas pioneiras 5G até ao final do ano, deverao ser realizadas consultas relativas a uma série
de procedimentos de atribuicdo nos proximos meses.

A Europa é uma das regifes mais avancadas do mundo no que respeita ao lancamento
comercial de servicos 5G°. Atualmente, prevé-se que 0s primeiros Servicos 5G estejam
disponiveis em 138 cidades europeias até ao final de 2020. As primeiras redes 5G baseiam-se
na atual quarta geracdo (4G) de tecnologias de rede e os servicos 5G sdo principalmente
prestados ao publico em geral, seja como uma melhoria da 4G em termos de capacidade e de
velocidade, seja como uma alternativa, sem fios e eficaz em termos de custos, as redes fixas’.

No que se refere as oportunidades oferecidas no dominio dos novos servigos entre empresas,
nomeadamente nos setores energético, alimentar e agricola, dos cuidados de saude, da
industria transformadora ou dos transportes, a Europa esta bastante avancada, contando com
um investimento da ordem dos 1 000 milhdes de EUR, incluindo 300 milhdes de EUR de
financiamento da UE afetados no ambito da parceria publico-privada 5G ao abrigo do
programa Horizonte 2020. Este investimento inclui mais de 160 ensaios em grande escala de
5G identificados na Europa, incluindo dez corredores rodoviarios transfronteiricos para a
realizacdo de ensaios em grande escala de servicos de mobilidade conectada e automatizada
baseados na tecnologia 5G. Os ensaios incluem aplicacdes baseadas na tecnologia 5G em
dominios que vao da prestacdo de cuidados de saude sustentaveis a mobilidade automatizada,
passando pela agricultura eficiente em termos de recursos, as redes elétricas inteligentes e a
Indistria 4.0. Além disso, o BEI, com o apoio do Fundo Europeu para Investimentos
Estratégicos, concedeu empréstimos para acelerar a investigacdo e o desenvolvimento da
tecnologia 5G.

O Cédigo Europeu das Comunicacdes Eletrénicas’, aplicavel a partir de 21 de dezembro de
2020, constitui uma base importante para criar um ambiente favoravel ao investimento para as
redes 5G e ndo s6. Além disso, os programas de financiamento publico, como o Mecanismo
Interligar a Europa® ou os fundos europeus estruturais e de investimento, também serdo
essenciais para apoiar a futura implantacdo de redes 5G, nomeadamente através da ligacdo das
comunidades a servi¢os baseados na tecnologia 5G, como escolas, hospitais, municipios e
administracdes locais.

3 COM(2016) 587, intitulada «Conectividade para um Mercado Unico Digital Concorrencial — Rumo a uma Sociedade
Europeia a Gigabits».

N http://Amww.5GObservatory.eu.

> http://Aww.5GObservatory.eu

e Algumas das novas funcionalidades das redes 5G serdo introduzidas segundo uma abordagem faseada. Numa primeira fase
(a curto ou muito curto prazo), a implantacdo da tecnologia 5G consistira principalmente em redes «ndo autdnomas» — em
que apenas a rede de acesso via radio é atualizada para 5G, continuando, em tudo o mais, a depender de redes principais 4G
existentes —, que proporcionardo desempenhos em banda larga mével melhorados aos utilizadores finais. Com o tempo,
durante as fases subsequentes (curto/médio a longo prazo), a implantagdo de redes 5G «auténomas», incluindo fungdes da
rede principal 5G, exigira e resultard numa alteragdo muito mais profunda da arquitetura da rede.

’ Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho que estabelece o Cddigo Europeu das Comunicacdes
Eletronicas (reformulagéo).

8 Proposta de regulamento do Parlamento Europeu e do Conselho, de 6 de junho de 2018, que cria 0 Mecanismo Interligar a
Europa e revoga os Regulamentos (UE) n.° 1316/2013 e (UE) n.° 283/2014, (COM(2018) 438).


http://www.5gobservatory.eu/
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Tendo em conta as oportunidades estratégicas na Europa no dominio dos servi¢os 5G para
varios setores, sera extremamente importante que o0s operadores e prestadores de servicos
invistam em solucdes avancadas de redes e de servigos 5G. Estas necessitardo nao sé de novas
redes de radio 5G, mas também de novas redes principais «autonomas» 5G, a fim de oferecer
funcionalidades 5G avancadas, como a divisdo da rede® e a computacao de proximidade™®.

A Comissdo continuara a promover plenamente uma implantacdo bem-sucedida da tecnologia
5G na UE, nomeadamente através de uma colaboracdo com os Estados-Membros e as partes
interessadas no sentido de aproveitar as oportunidades oferecidas pelas redes 5G. Os aspetos
sanitarios relevantes serdo devidamente considerados, com base no principio da precaucéo™,
em cooperacao com as organizacdes internacionais pertinentes e a comunidade cientifica.

3. Avaliacdo coordenada dos riscos em matéria de cibersequranca das redes 5G na UE

Trabalhando coletivamente no &mbito do grupo de cooperacdo SRI'2 todos os Estados-

Membros concluiram as respetivas avaliacdes nacionais dos riscos das suas proprias
infraestruturas de redes 5G e transmitiram os resultados a Comisséo e a ENISA, a Agéncia da
Unido Europeia para a Ciberseguranca, no inicio de julho de 2019.

Com base nestas avaliacfes nacionais dos riscos, em 9 de outubro de 2019, o grupo de
cooperacdo SRI, composto por representantes dos Estados-Membros, da Comissédo e da
ENISA, publicou um relatério sobre a avaliacdo coordenada dos riscos em matéria de
ciberseguranca das redes 5G na UE®. Este relatério identifica as principais ameacas e
perpetradores, 0s ativos mais sensiveis e as principais vulnerabilidades (técnicas e outras) que
afetam as redes 5G. Nesta base, o relatério identificou também uma série de categorias de
risco de importancia estratégica na perspetiva da UE, ilustradas por cenarios de risco
concretos, que refletem combinagGes pertinentes dos diferentes pardmetros (vulnerabilidades,
ameacas e perpetradores) para os diferentes ativos (ver apéndice).

A fim de complementar o referido relatorio e como contributo suplementar para o conjunto de
instrumentos, a ENISA realizou um levantamento do panorama de ameacas especificas™, que
consiste numa analise pormenorizada de determinados aspetos técnicos, nomeadamente na
identificacdo dos ativos da rede e das ameacas que sobre eles pendem.

O relatério sobre a avaliacdo coordenada dos riscos na UE destaca uma série de aspetos
importantes para as redes 5G. Mais especificamente:

° A divisdo da rede 5G permite um elevado grau de separagdo entre as diferentes camadas de servigo (service layers) na
mesma rede fisica, aumentando assim as possibilidades de oferta de servigos diferenciados em toda a rede.

oA computacdo de proximidade (edge computing) é um paradigma de computacéo distribuida que aproxima a computacéo e
0 armazenamento de dados do local onde sdo necesséarios, a fim de melhorar os tempos de resposta e de economizar largura
de banda.

1 Recomendacdo 1999/519/CE do Conselho, de 12 de julho de 1999, relativa a limitacdo da exposi¢do da populagdo aos
campos eletromagnéticos (0 Hz — 300 GHz).

' Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido (Diretiva SRI). O grupo de
cooperacdo SRI foi criado pela Diretiva SRI para assegurar a cooperagdo estratégica e o intercdmbio de informagGes sobre
ciberseguranca entre os Estados-Membros da UE.

13 https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security.

14 ENISA Threat landscape for 5G networks: https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-
networks.
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a) As mudancas tecnologicas introduzidas pela tecnologia 5G aumentardo a superficie de
ataque global e 0 nimero de potenciais pontos de entrada para atacantes:

— devido a uma melhor funcionalidade na margem da rede e a uma arquitetura menos
centralizada do que nas anteriores geracfes de redes mdveis, algumas funcdes das redes
principais podem ser integradas noutras partes das redes, 0 que torna 0s equipamentos
correspondentes mais sensiveis (por exemplo, estacdes de base ou fungcdes MANO),

— a maior parte do software dos equipamentos 5G acarreta um aumento dos riscos
relacionados com o desenvolvimento de software e com os processos de atualizagéo, cria
novos riscos de erros de configuracdo e confere um papel mais importante na anéalise da
seguranca as escolhas feitas por cada operador de rede movel no decorrer da fase de
implantacéo da rede.

b) Estas novas caracteristicas tecnoldgicas aumentardo a importancia da dependéncia dos
operadores de redes moveis em relacdo a fornecedores terceiros, bem como a importancia do
papel por estes desempenhado na cadeia de abastecimento 5G.

Por sua vez, tal aumentara o numero de vias de ataque que podem ser exploradas pelos
perpetradores, nomeadamente paises terceiros ou entidades apoiadas por Estados, devido as
suas capacidades (intencdo e recursos) para a execucao de ataques contra redes de
telecomunicagdes dos Estados-Membros da UE, bem como a potencial gravidade do impacto
desses ataques.

Neste contexto de exposicdo crescente a ataques facilitados por fornecedores terceiros, o
perfil de risco individual dos fornecedores tornar-se-a particularmente importante, em
especial quando um fornecedor tem uma presenca significativa em determinadas redes ou
zonas.

c) Uma forte dependéncia de um unico fornecedor aumenta a exposicdo a uma potencial
falha do mesmo, bem como as suas consequéncias. Além disso, agrava as potenciais
consequéncias das deficiéncias ou vulnerabilidades e da sua possivel exploracdo pelos
perpetradores, em especial quando a dependéncia diz respeito a um fornecedor que apresenta
um elevado grau de risco.

d) Se alguns dos novos casos de utilizagdo previstos para as comunicagdes 5G se
concretizarem, as redes 5G acabardo por representar uma parte importante da cadeia de
abastecimento de muitas aplicacdes informaticas criticas. Nesse caso, ndo sO 0s requisitos de
confidencialidade e de privacidade serdo afetados, como a integridade e a disponibilidade
dessas redes se tornardo também questdes prementes de seguranca nacional e um importante
desafio de seguranca do ponto de vista da UE.

Fonte: Avaliacdo coordenada dos riscos na UE

O relatorio sobre a avaliagdo coordenada dos riscos na UE conclui ainda que estes desafios
criam um novo paradigma de seguranca, exigindo uma reavaliagdo do atual quadro politico e
de seguranca aplicivel ao setor 5G e ao seu ecossistema e tornando imperativa a tomada das
necessarias medidas de atenuacao pelos Estados-Membros.




Para dar resposta aos riscos identificados de forma eficaz e reforgar a seguranca e a resiliéncia
das redes 5G, € necessaria uma abordagem global, o que implica a ado¢do de um conjunto de
medidas fundamentais, bem como agdes de apoio conexas que cumpram simultaneamente o
mesmo proposito. A avaliacdo coordenada dos riscos na UE serviu de base para identificar
medidas de atenuacédo aplicaveis a nivel nacional e europeu.

Nas suas conclusdes de 3 de dezembro de 2019, o Conselho apoiou as conclusdes da
avaliacdo coordenada dos riscos e salientou que «importa seguir uma abordagem coordenada
e aplicar efetivamente a recomendacdo, a fim de evitar fragmentacdes no mercado Gnico»™.
Para o efeito, o Conselho exortou os Estados-Membros, a Comisséo e a ENISA a «no ambito
das suas competéncias [...] tomarem todas as medidas necessarias para garantir a seguranga ¢
a integridade das redes de comunicacg0es eletronicas, em especial as redes 5G, e continuarem
a seguir uma abordagem coordenada para fazer face aos desafios de seguranca relacionados
com as tecnologias 5G».

4. Conjunto de instrumentos da UE em matéria de ciberseqguranca das redes 5G

Em 29 de janeiro de 2020, o grupo de cooperacdo SRI publicou o conjunto de medidas de
atenuacdo dos riscos da UE'®, que aborda todos os riscos identificados no relatrio sobre a
avaliagédo coordenada dos riscos.

O conjunto de instrumentos da UE identifica e descreve um conjunto de medidas estratégicas
e técnicas, bem como acdes de apoio conexas destinadas a reforcar a sua eficacia, que podem
ser aplicadas para atenuar os riscos identificados. As medidas estratégicas abrangem
medidas relativas ao reforco dos poderes regulamentares das autoridades para examinar a
adjudicacdo de contratos publicos e a implantacdo de redes, medidas especificas para fazer
face aos riscos associados a vulnerabilidades ndo técnicas, bem como possiveis iniciativas
para promover uma cadeia de abastecimento e de valor 5G sustentavel e diversificada, a fim
de evitar riscos de dependéncia sistémicos e a longo prazo. As medidas técnicas incluem
medidas destinadas a reforcar a seguranca das redes e dos equipamentos 5G, dando resposta
aos riscos decorrentes de tecnologias, processos e fatores humanos e fisicos. Além disso, o
conjunto de instrumentos prevé, para cada uma das areas de risco identificadas na avaliacao
coordenada dos riscos na UE, planos de atenuacédo dos riscos baseados nas medidas de
maior eficacia.

Entre estas, as conclusées do conjunto de instrumentos da UE, aprovadas pelo grupo de
cooperagdo SRI, recomendam um conjunto de medidas fundamentais a aplicar por todos os
Estados-Membros e pela Comissdo, do seguinte modo:

Conclusdes do conjunto de instrumentos da UE

O conjunto de instrumentos da UE define uma série de medidas e aces que — se adequadamente
combinadas e eficazmente aplicadas — constituem a base para uma abordagem coordenada neste
dominio. Com efeito, atendendo ao vasto leque e a natureza diversificada das &reas de risco
identificadas na avaliagdo coordenada dos riscos na UE, nenhum tipo de medida sera suficiente se

15 Conclusdes do Conselho sobre a importancia da tecnologia 5G para a economia europeia e a necessidade de atenuar os
riscos de seguranca a ela associados, 3 de dezembro de 2019, 14517/19. https://data.consilium.europa.eu/doc/document/ST-
14517-2019-INIT/pt/pdf.

16 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures, 29 de janeiro de 2020. https://ec.europa.eu/digital-single-
market/en/nis-cooperation-group.
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utilizado isoladamente. Em vez disso, serd necessario utilizar uma combinacdo adequada de uma
série de medidas, a fim de abordar todas as principais areas de risco.

Com base na avaliacdo de possiveis planos de atenuacéo e na identificagdo das medidas de maior
eficécia, este conjunto de instrumentos recomenda o seguinte:

1. Todos os Estados-Membros devem certificar-se de que dispem de medidas (incluindo poderes
conferidos as autoridades nacionais) para responder de forma adequada e proporcionada aos riscos
atualmente identificados e aos riscos futuros, e, em especial, certificar-se de que sdo capazes de
restringir, proibir e/ou impor condi¢6es ou requisitos especificos, segundo uma abordagem assente no
risco, ao fornecimento, implantacéo e exploracéo de equipamento de rede 5G com base numa série de
razoes relacionadas com a seguranca.

Devem, nomeadamente:

O reforcar os requisitos de seguranca para os operadores de redes moveis (por exemplo,
controlos rigorosos de acesso, regras em matéria de seguranca do funcionamento e da monitorizacéo,
limitacdo da externalizagdo de fungdes especificas, etc.),

O avaliar o perfil de risco dos fornecedores e, consequentemente, aplicar restricdes adequadas
aos fornecedores considerados de alto risco — incluindo exclusGes necessarias para atenuar
eficazmente os riscos — no que respeita a ativos essenciais definidos como criticos e sensiveis na
avaliacdo coordenada dos riscos na UE (por exemplo, funcdes de rede principal, fungbes de gestéo e
orquestracéo da rede e fungdes da rede de acesso),

O garantir que cada operador disponha de uma estratégia adequada de diversificacdo de
fornecedores para evitar ou limitar qualquer dependéncia significativa de um unico fornecedor (ou
de fornecedores com um perfil de risco semelhante), assegurar um equilibrio adequado entre
fornecedores a nivel nacional e evitar a dependéncia de fornecedores considerados de alto risco;
para tal, é também necessario evitar situacoes de dependéncia absoluta de um Unico fornecedor,
incluindo mediante a promoc&o de uma maior interoperabilidade dos equipamentos.

2. A Comissdo Europeia, juntamente com os Estados-Membros, devera contribuir para:

a manter uma cadeia de abastecimento 5G diversificada e sustentavel, a fim de evitar a
dependéncia a longo prazo, devendo para tal:

o utilizar plenamente os instrumentos e as ferramentas da UE existentes, em especial para
analisar potenciais investimentos diretos estrangeiros (IDE) que afetem os principais ativos 5G e
evitar distor¢des no mercado de abastecimento de 5G decorrentes de potenciais praticas de dumping
ou de concessao de subvengdes, e

o0 continuar a reforcar as capacidades da UE nas tecnologias 5G e pds-5G, recorrendo a
programas e financiamentos pertinentes da UE,

0 facilitar a coordenacao entre os Estados-Membros no que diz respeito a normalizacéo, a fim
de alcangar objetivos de seguranca especificos, e desenvolver sistema(s) de certificacdo pertinentes a
nivel da UE, de modo a promover produtos e processos mais seguros.

3. Para garantir que esta abordagem coordenada resiste a passagem do tempo, importa alargar o
mandato do grupo de cooperacdo SRI nesta vertente de trabalho, assim como a cooperagdo com
outros organismos e entidades pertinentes, a fim de, nomeadamente:

O rever periodicamente — com o apoio da Comissdo e da ENISA — as avaliagcdes dos riscos
nacionais e a nivel da UE sobre a seguranca das redes 5G e pés-5G, aprofundar e alinhar a
metodologia de avaliagdo seguida e adaptar-se a evolugdo da tecnologia 5G,
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O realizar monitorizacbes e avaliagdes exaustivas e regulares da aplicacdo do conjunto de
instrumentos, com base em relatérios estruturados dos Estados-Membros,

O coordenar e apoiar a execucdo de acBes de apoio que exijam cooperacdo a nivel da UE, em
especial no que se refere a elaboracéo de orientacGes e ao intercambio de boas préticas sobre as
varias medidas,

O apoiar o prosseguimento de uma eventual coordenagdo a nivel da UE, se for caso disso,
nomeadamente para promover uma maior convergéncia no que diz respeito aos requisitos técnicos e
organizativos de seguranca aplicaveis aos operadores de rede.

Fonte: Conjunto de instrumentos da UE.

As conclusBes do conjunto de instrumentos demonstram que existe uma forte determinacéo
dos Estados-Membros em responder coletivamente aos desafios de segurancga das redes 5G.
Trata-se de um aspeto crucial para a seguranca nos Estados-Membros e em toda a UE, para as
economias nacionais, bem como para o mercado interno da UE e para a soberania tecnoldgica
da Europa. Tanto a avaliacdo coordenada dos riscos na UE como o conjunto de instrumentos
da UE mostram o elevado valor do trabalho coletivo realizado no &mbito do grupo de
cooperacdo SRI, que contou com a forte colaboracdo entre representantes de todos os
Estados-Membros, da Comisséo e da ENISA.

O conjunto de instrumentos permite uma abordagem comum da UE em matéria de
ciberseguranca das redes 5G, promovendo, através das politicas e da coordenacdo a nivel da
UE, a coeréncia em todo o mercado interno, bem como o exercicio das competéncias dos
Estados-Membros, nomeadamente no que respeita a seguranca nacional. As medidas e 0s
planos de atenuacgdo nele incluidos permitem uma resposta adequada, eficaz e proporcionada
por parte da UE a desafios comuns no dominio da ciberseguranca das redes 5G.

A Comissao congratula-se com a publicacdo do conjunto de instrumentos da UE em matéria
de ciberseguranca das redes 5G e apoia plenamente todas as suas conclusdes acima referidas.

A Comissdo insta os Estados-Membros e as instituicdes, agéncias e outros organismos
competentes da Unido a:

i) assegurar a rapida aplicacdo de estratégias eficazes e adequadas de atenua¢do dos riscos em
toda a UE, em conformidade com o conjunto de instrumentos da UE,

ii) tomar todas as medidas adicionais necessérias para garantir a coordenagdo a nivel da
Unido, nomeadamente através da prossecucao do trabalho no &mbito do grupo de cooperacéo
SRI e da criagdo de um mecanismo sélido para acompanhar a aplicacdo do conjunto de
instrumentos da UE, de modo a assegurar a eficacia das medidas e o bom funcionamento do
mercado interno.

5. Aplicacdo do conjunto de instrumentos

A determinagdo dos Estados-Membros em utilizar plenamente o conjunto de instrumentos €
essencial para uma abordagem europeia da seguranca das redes 5G credivel e bem-sucedida.
Embora caiba aos Estados-Membros decidir sobre a adequacdo de uma determinada medida
em fungdo das circunstancias nacionais, é absolutamente essencial, tal como recomendado
pelo grupo de cooperacdo SRI (ver acima as conclusdes do conjunto de instrumentos),




estabelecer um conjunto de medidas fundamentais em todos os Estados-Membros e, no
gue respeita a algumas das medidas, a nivel da UE, a fim de dar resposta aos riscos
identificados.

A Comissao esta disposta a continuar a prestar todo o seu apoio durante as proximas fases e
insta os Estados-Membros:

— a tomarem, até 30 de abril de 2020, medidas concretas e mensuraveis para aplicar o
conjunto de medidas fundamentais recomendadas nas conclusdes do conjunto de instrumentos
da UE,

— a elaborarem, até 30 de junho de 2020, um relatério do grupo de cooperacdo SRI sobre o
estado de execucdo destas medidas fundamentais em cada Estado-Membro, com base na
apresentacdo de relatdrios e na monitorizacdo efetuadas, nomeadamente, no ambito do grupo
de cooperacdo SRI, com o apoio da Comissdo e da ENISA.

5.1. Uma abordagem concertada e baseada nos riscos no que respeita aos fornecedores de
5G

Tendo em conta que o objetivo final consiste em garantir a seguranca e a resiliéncia das redes
5G e a sua sustentabilidade, os Estados-Membros chegaram a acordo sobre a necessidade de
avaliar o perfil de risco de cada fornecedor e, por conseguinte, de aplicar restricdes adequadas
aos fornecedores considerados de alto risco, incluindo exclusGes necessarias para atenuar
eficazmente os riscos, no que respeita a ativos essenciais, tal como indicado no conjunto de
instrumentos. A Comissdo esta disposta a prestar o seu apoio aos Estados-Membros na
aplicacdo destas medidas.

Tendo em vista a sua aplicacdo em toda a UE, a avaliagdo coordenada dos riscos na UE e 0
conjunto de instrumentos da UE fornecem orientacGes sobre: 1) a avaliacdo do perfil de risco
dos fornecedores'’; 2) a sensibilidade dos elementos e funcdes da rede’®, bem como de outros
ativos. Tanto a avaliacdo coordenada dos riscos na UE como as medidas do conjunto de
instrumentos abrangem os riscos relacionados com os fornecedores de equipamentos de rede e
de servicos de rede 5G. Ndo abrangem 0s outros produtos ou servicos que estes ou outros
fornecedores possam disponibilizar.

Tal como definido no ponto 2.37 da avalia¢do coordenada dos riscos na UE, os perfis de risco
de cada fornecedor podem ser avaliados com base em varios indicadores.

A avaliacdo dos perfis de risco dos fornecedores s6 deve ser efetuada por razdes de seguranga
e com base em critérios objetivos. A fim de facilitar uma abordagem coordenada da aplicacao
destas medidas, o conjunto de instrumentos recomenda que os Estados-Membros troquem
informacdes sobre as estratégias e as melhores praticas nacionais. Alem disso, a Comissao
considera que esta acdo deve ser uma das principais prioridades da proxima fase dos trabalhos
realizados no @mbito do grupo de cooperacdo SRI em colaboracdo com a Comissdo e a
ENISA.

7 ponto 2.37 da avaliacéo coordenada dos riscos na UE.

®o ponto 2.21 da avaliacéo coordenada dos riscos na UE apresenta as principais categorias de elementos e func@es e o seu
nivel global de sensibilidade, e enumera uma série de elementos-chave identificados pelos Estados-Membros para cada
categoria. Por sua vez, os pontos 2.28 e 2.29 identificam uma série de outros tipos de ativos ou areas sensiveis (por exemplo,
entidades ou areas geogréaficas especificas).




E importante que as restricdes relativas aos fornecedores considerados de alto risco, incluindo
as exclusdes necessarias para reduzir eficazmente os riscos, bem como as medidas destinadas
a evitar a dependéncia dos mesmos, sejam tomadas em tempo Util. A intervencdo numa fase
precoce, incluindo, sempre que possivel, no @mbito dos processos de licenciamento de
frequéncias 5G, aumentara também a previsibilidade para os operadores de mercado,
contribuindo assim para uma répida implantacdo das redes 5G, e assegurara a seguranca a
longo prazo das redes 5G e a resiliéncia da cadeia de abastecimento 5G.

Simultaneamente, os calendarios de aplicacdo destas medidas podem diferir a nivel nacional,
sempre que necessario e justificado, em particular em caso de elevado grau de dependéncia
em relacdo a equipamentos ou servicos de fornecedores avaliados como de alto risco (por
exemplo, tendo em conta os ciclos de atualizagdo dos equipamentos, em especial a migracao
de redes 5G «ndo auténomas» para redes 5G «auténomas»). Os Estados-Membros poderdo
considerar a possibilidade de definir planos de execucdo que incluam periodos de transicao
adequados para os operadores de rede afetados. Neste contexto, os periodos de transicdo
devem ser definidos de modo a preservar ou mesmo reforgar os incentivos ao investimento
em equipamentos de rede modernos, nomeadamente a aceleragdo da implantacdo de
verdadeiras redes principais 5G («autbnomas») e a substituicdo dos equipamentos 4G
existentes noutras partes das redes (por exemplo, na rede de acesso via radio), em
conformidade com os objetivos do Plano de Acdo 5G*.

Além disso, devido a complexidade das redes 5G baseadas em software, os operadores de
telecomunicacdes poderdo ter de recorrer cada vez mais a entidades terceiras para executar
determinadas tarefas, como a manutencdo e atualizacdo das redes e do software 5G, bem
como outros servicos externalizados, para além do fornecimento de equipamento de rede. Tal
como descrito na avaliagdo coordenada dos riscos na UE, tal constitui uma fonte de graves
riscos para a seguranca. Por conseguinte, deve prestar-se especial atencdo a este aspeto. E
essencial que seja também efetuada uma avaliacdo de seguranca exaustiva do perfil de risco
dos fornecedores encarregados destes servigos, em particular quando as tarefas ndo sejam
executadas na UE. Devem ser tomadas medidas adequadas, incluindo no atinente a aplicacéo
de restricdes, em especial nas partes sensiveis das redes 5G, ou a necessaria exclusdo de
entidades de alto risco, em conformidade com as medidas de atenuagdo do conjunto de
instrumentos, a fim de preservar a integridade a longo prazo das infraestruturas 5G.

5.2. O papel da Comissdo no apoio a aplicacado do conjunto de instrumentos

A Comissao continuara a apoiar a aplicacdo da estratégia da UE em matéria de ciberseguranca
das redes 5G em geral, bem como a tomar iniciativas especificas em relagdo as medidas e aos
objetivos do conjunto de instrumentos em que pode acrescentar valor. A Comisséo utilizara
plenamente as suas competéncias e os instrumentos pertinentes, na medida do necessario, para
dar resposta as questdes de seguranca identificadas. Ao fazé-lo, e ao atuar conjuntamente com
os Estados-Membros e o setor privado, a Comissdo procura apoiar medidas estratégicas que
contribuam para assegurar a soberania e lideranca tecnologicas da UE no ambito do futuro
desenvolvimento de tecnologias de rede, das tecnologias de ciberseguranca e de todos 0s
elementos constitutivos pertinentes de que dependam, no seu todo, a nossa economia e a
nossa seguranca.

1 COM(2016) 588, de 14 de setembro de 2016, intitulada «5G para a Europa: um Plano de Acao».



Mais especificamente, para garantir a aplicagdo das medidas de atenuagdo correspondentes
previstas no conjunto de instrumentos nos dominios da sua competéncia, a Comissdo levara a
cabo as seguintes acoes:

Preservacao da ciberseguranca das redes 5G e da diversidade da cadeia de valor 5G:

— Cooperacdo no dominio da ciberseguranca: continuar a prestar apoio aos
Estados-Membros, com vista a aplicacdo eficaz, coordenada e atempada das medidas
nacionais, através do grupo de cooperacgédo SRI.

— Regras relativas as telecomunicagdes e a ciberseguranca: apoiar a aplicacdo das medidas
previstas no conjunto de instrumentos relativas aos requisitos de seguranca, nomeadamente no
que respeita as disposicdes aplicaveis da regulamentacdo europeia em matéria de
comunicacdes eletronicas, e ponderar o valor acrescentado de eventuais atos de execucdo que
especifiguem medidas técnicas e organizativas de seguranca, a fim de complementar as regras
nacionais e de aumentar a eficacia e a coeréncia das medidas de seguranca impostas aos
operadores.

— Normalizacdo: tomar medidas para ajudar a manter e, se necessario, aumentar a
participacdo europeia nos Vvarios organismos de normalizacdo, de modo a alcangar os
objetivos da Europa em termos de seguranca e de interoperabilidade. Em particular, a
Comissdo avaliara e promoverd, juntamente com os Estados-Membros, as especificacbes e
normas técnicas que permitam a interoperabilidade entre fornecedores de equipamentos 5G
em diferentes partes da rede, incluindo em redes antigas, a fim de possibilitar um verdadeiro
enquadramento de oferta multipla, por exemplo, através de interfaces abertas e interoperaveis.

— Certificacao: apoiar o desenvolvimento de sistemas de certificacdo 5G que deem resposta
as necessidades das redes 5G, ao abrigo do quadro europeu de certifica¢do da ciberseguranca.

— Anélise do investimento direto estrangeiro (IDE): apoiar a aplicagdo do regime de analise
da UE, efetuando um levantamento da cadeia de valor 5G, incluindo dos ativos de rede
sensiveis, e assegurando a monitorizacdo regular do IDE ao longo da cadeia de valor. Em
conformidade com o calendéario de anélise do IDE (a partir de outubro de 2020), a Comisséao
examinara os investimentos estrangeiros no dominio da tecnologia 5G, em conformidade com
as orientacOes previstas no Regulamento (UE) 2019/452, tendo em conta a avaliacdo
coordenada dos riscos na UE e o conjunto de instrumentos da UE.

— Instrumentos de defesa comercial: acompanhar todas as evolugdes pertinentes do mercado
na UE e em paises terceiros e proteger os intervenientes da UE no mercado europeu das redes
5G com medidas de defesa comercial contra eventuais praticas de distorcdo do comércio
(dumping ou subvencdes), incluindo, se for caso disso, através do langamento de inquéritos
preliminares.

— Regras de concorréncia: acompanhar o funcionamento dos mercados de fornecimento de
hardware e software 5G, a fim de garantir resultados concorrenciais, nomeadamente para
evitar possiveis situactes de bloqueio contratual ou técnico.

— Programas de financiamento da UE: assegurar que a participacdo em programas de
financiamento da UE em dominios tecnologicos relevantes esteja sujeita ao cumprimento de
requisitos de seguranca, utilizando plenamente e continuando a impor condic¢des de seguranga
no ambito dos programas de &I, nomeadamente do Horizonte Europa, do Programa Europa
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Digital e do Mecanismo Interligar a Europa 2, bem como no ambito dos fundos europeus
estruturais e de investimento e de outros programas pertinentes. Devera ser seguida uma
abordagem semelhante nos programas de financiamento externo e nos instrumentos
financeiros da UE, incluindo no que respeita ao financiamento concedido através de
instituicdes financeiras internacionais.

— Contratacdo publica: servir-se dos contratos publicos no dominio das redes 5G para
promover objetivos identificados em matéria de seguranca, diversidade dos fornecedores e
sustentabilidade a longo prazo das redes 5G; em particular, procurar garantir que 0s aspetos
de seguranga sejam devidamente tidos em consideracdo durante a adjudicacdo de contratos
publicos relacionados com o dominio das redes 5G, em conformidade com as regras de
contratagdo publica da UE.

— Resposta a incidentes e gestéo de crises (plano de agao) e exercicios de ciberseguranca:
tirar pleno partido do desenvolvimento do plano de acio da UE?® sobre a resposta coordenada
a incidentes de ciberseguranca em grande escala. Além disso, juntamente com a ENISA,
ponderar a possibilidade de realizar um exercicio de ciberseguranca das redes 5G assim que a
maturidade do mercado o permita.

Por fim, sob a responsabilidade do alto representante da Unido para os Negocios Estrangeiros
e a Politica de Seguranca e vice-presidente da Comissdo, e do Conselho:

— Quadro para uma resposta diplomatica conjunta da UE as ciberatividades maliciosas
(«<instrumentos de ciberdiplomacia»)®: em caso de ciberatividades maliciosas que ameacem
a integridade e a seguranca da UE, os Estados-Membros séo incentivados a utilizar as
medidas pertinentes do ambito da politica externa e de seguranga comum incluidas nos
instrumentos de ciberdiplomacia da UE (incluindo, se necessario, medidas restritivas), a fim
de incentivar a cooperacdo, facilitar a atenuacdo das ameagcas e influenciar o comportamento
dos potenciais agressores.

Além disso, varios programas contribuirdo para os objetivos de evitar ou limitar o risco de
dependéncia a longo prazo, promovendo um mercado diversificado e sustentavel para as
redes 5G, nomeadamente mantendo as capacidades da UE na cadeia de valor 5G e investindo
na inovacao, em conformidade com as obrigacdes internacionais da UE.

Promocédo da inovacdo e do investimento em ciberseguranca e em tecnologias de
infraestruturas de rede:

— Programas de financiamento da UE: aumentar o investimento em investigacéo, inovacéo e
implantacdo de tecnologias de rede e dos elementos constitutivos conexos pertinentes. A
Comisséo prop6s cerca de 3000 milhGes de EUR de investimentos em tecnologias de
cibersegurancga ao abrigo do préximo orcamento da UE (2021-2027). Este montante inclui a
investigacdo e a inovagdo no ambito do Horizonte Europa e 0 apoio as capacidades de
ciberseguranca previsto no Programa Europa Digital. O programa InvestEU também pode
prestar apoio financeiro a investigacdo e ao desenvolvimento no dominio da tecnologia 5G,
bem como apoiar a sua implantacao.

20 Recomendacdo (UE) 2017/1584 da Comissdo sobre a resposta coordenada a incidentes e crises de ciberseguranga em
grande escala.
2 Conclusdes do Conselho de 20 de novembro de 2017, 9916/17.
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Além disso, no &mbito do préximo Horizonte Europa®’, a Comissdo prop6s a criacio de uma
parceria institucionalizada da UE para a Internet de nova geracéo e a tecnologia 6G («redes e
servigos inteligentes»), em parceria com a industria e em coordenacdo com 0S
Estados-Membros, para concluir a implantacdo da tecnologia 5G e, sobretudo, preparar
caminho para a tecnologia 6G, a proxima geracdo de tecnologia movel. Foram propostos
mais de 2 500 milhdes de EUR de investimentos da UE provenientes do orgamento da UE
(2021-27), que deverdo ser complementados com, pelo menos, 7 500 milhdes de EUR de
investimento privado nesta iniciativa.

— Desenvolvimento e implantacéo industrial: avaliar eventuais lacunas ou deficiéncias do
mercado ao longo da cadeia de valor 5G, que justifiquem intervencgdes especificas no ambito
do proximo orcamento de longo prazo ou um possivel projeto importante de interesse
europeu comum (IPCEI) em matéria de ciberseguranca, em conformidade com as sugestfes
do Férum de Alto Nivel sobre IPCEI. A decisdo de conceber e criar IPCEI cabe aos
Estados-Membros e as empresas. As regras da UE proporcionam um quadro propicio e a
Comissao esta disposta a facilitar os contactos necessarios e a fornecer orientacgdes.

6. Conclusao

As redes 5G deverdo criar uma série de oportunidades para os cidaddos, a sociedade e a
economia europeus. Por conseguinte, é essencial garantir a seguranca e a resiliéncia das redes
5G. Ao mesmo tempo, as ameacas a ciberseguranca (incluindo o risco de interferéncia de
paises terceiros ou de entidades apoiadas por Estados) constituem um desafio em constante
evolucdo, cuja relevancia aumenta a medida que aumenta a dependéncia em relacdo a
tecnologia e aos dados. Negligenciar a ciberseguranca prejudicaria a confianga no
desenvolvimento da economia e da sociedade digitais e impediria a UE de usufruir de todos
os seus beneficios. Este desafio exige uma resposta igualmente evolutiva e reforcada.

E essencial definir uma abordagem coordenada e coerente da ciberseguranca na UE para as
tecnologias e redes criticas, para que a UE garanta a sua soberania tecnoldgica, mantendo e
desenvolvendo capacidades industriais. A Comissdo dara todo o seu apoio a aplicacdo da
abordagem da UE em matéria de ciberseguranca das redes 5G, assegurando simultaneamente
que os mercados da UE permanecam abertos a produtos e servigos que respeitem 0s requisitos
de ciberseguranca e de confianca em evolucao.

Para tal, é importante que todas as partes interessadas continuem fortemente empenhadas na
seguranga 5G. E também necessaria uma colaboragdo continua entre os Estados-Membros, a
Comisséo e a ENISA.

Como préxima etapa imediata, conforme referido anteriormente, a Comissao insta os Estados-
Membros a adotarem rapidamente os procedimentos necessarios para aplicar de forma eficaz
e objetiva as medidas acordadas no ambito do conjunto de instrumentos e a continuarem a
colaborar, com o apoio da Comisséo e da ENISA, para assegurar a coordenacao a nivel da
UE. Paralelamente, a Comissdo lancara todas as agdes pertinentes no ambito das suas
competéncias para apoiar a aplicagdo do conjunto de instrumentos pelos Estados-Membros e
para reforgar o seu impacto.

22 Pode também ser assegurado financiamento através do MIE 2.0 e do Programa Europa Digital.
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Apéndice: Cateqorias de risco (fonte: Avaliacdo coordenada dos riscos na UE).

Categorias de risco

R1: M4 configuracdo das redes

R2: Falta de controlos de acesso

R3: Fraca qualidade dos produtos

R4: Dependéncia de um anico fornecedor
em determinadas redes ou falta de
diversidade a nivel nacional

R5: Interferéncia de Estados através da
cadeia de abastecimento 5G

R6: Exploracdo de redes 5G pela
criminalidade organizada ou
organizagbes criminosas que visem 0S
utilizadores finais

R7:  Perturbacdo  significativa de
infraestruturas ou servigos criticos

R8: Falha generalizada das redes devido
a interrupcdo do fornecimento de
eletricidade ou de outros sistemas de
apoio

R9: Exploragdo da 1dC (Internet das
coisas)
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