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O presente documento é disponibilizado pela Comissdo Europeia unicamente para fins
informativos. Ndo contém qualquer interpretacdo vinculativa do Regulamento (UE)
2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a
um regime para o livre fluxo de dados néo pessoais ha Unido Europeia e ndo constitui
uma decisao ou posicdo da Comissdo Europeia. Nao afeta eventuais decisdes ou posigdes
da Comissdo Europeia nem as competéncias do Tribunal de Justica da Unido Europeia
para interpretar o regulamento em conformidade com os Tratados da UE.



1 Introducéo

Numa economia cada vez mais baseada em dados, os fluxos de dados estdo no centro dos
processos operacionais de empresas de todas as dimens@es e em todos o0s setores. As novas
tecnologias digitais geram oportunidades para o publico em geral, para as empresas € para as
administracdes publicas na Unido Europeia (a seguir designada por «UE»).

Com vista a aumentar o intercambio transfronteirico de dados e impulsionar a economia dos
dados, o Parlamento Europeu e o Conselho adotaram, em novembro de 2018, o Regulamento
(UE) 2018/1807, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido
Europeia® (a seguir designado por «Regulamento Livre Fluxo de Dados N&o Pessoais»), com
base numa proposta da Comissdo Europeia (a seguir designada por «Comissdo»). O
regulamento é aplicavel a partir de 28 de maio de 2019. O principio da livre circulacéo de
dados pessoais ja se encontra estabelecido no Regulamento (UE) 2016/679 relativo a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE (a seguir designado por «Regulamento Geral
sobre a Protecdo de Dados»). Consequentemente, existe agora um quadro abrangente para
um espaco comum europeu de dados e a livre circulagdo de todos os dados na Unido
Europeia®.

O Regulamento Livre Fluxo de Dados N&o Pessoais cria seguranga juridica para que as
empresas possam escolher onde pretendem tratar os seus dados na UE, aumenta a confianga
nos servicos de tratamento de dados e contraria as praticas de vinculagdo a um prestador de
servicos. Tal aumentara as possibilidades de escolha dos clientes, melhorara a eficiéncia e
incentivard a adocdo de tecnologias de computacdo em nuvem, conduzindo a poupancas
significativas para as empresas na UE. Um estudo mostra que as empresas da UE podem
poupar entre 20 % e 50 % dos seus custos informaticos se optarem pela migracdo para a
nuvem®.

Gracas aos dois regulamentos supramencionados, 0s dados podem circular livremente entre 0s
Estados-Membros, permitindo aos utilizadores de servigos de tratamento de dados utilizar os
dados recolhidos em diferentes mercados da UE para melhorar a sua produtividade e
competitividade. Os utilizadores podem, assim, tirar pleno partido das economias de escala
proporcionadas pelo grande mercado da UE, melhorando a sua competitividade a nivel
mundial e aumentando a interconectividade da economia europeia dos dados.

! Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018,
relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia (JO L 303 de 28.11.2018,
p. 59).

: Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L 119 de 4.5.2016,
p. 1).
} O Regulamento Geral sobre a Protecdo de Dados abrange também o Espaco Econdmico Europeu
(EEE), que inclui a Islandia, o Listenstaine e a Noruega. Além disso, o Regulamento Livre Fluxo de Dados Néo
Pessoais € considerado relevante para efeitos do EEE.

4 Deloitte: Measuring the economic impact of cloud computing in Europe, SMART 2014/0031, 2016.
Disponivel no seguinte endereco: http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.

O Regulamento Livre Fluxo de Dados N&o Pessoais apresenta trés particularidades
importantes:

e Proibe, regra geral, os Estados-Membros de impor requisitos sobre a localizacdo dos
dados. As excecles a esta regra sé podem ser justificadas por razdes de seguranca publica,
em conformidade com o principio da proporcionalidade.

e Estabelece um mecanismo de cooperacdo para garantir que as autoridades competentes
continuam a poder exercer 0s seus eventuais direitos de acesso a dados que estdo a ser
tratados noutro Estado-Membro.

e Prevé incentivos para que a industria, com o apoio da Comissdo, elabore codigos de
conduta de autorregulagdo sobre a mudanca de prestador de servicos e a portabilidade de
dados.

Objetivo do presente documento de orientacéo

O presente documento da cumprimento ao disposto no artigo 8.%, n.° 3, do Regulamento Livre
Fluxo de Dados N&o Pessoais, que exige que a Comissdo publique orientacGes sobre a
interacdo entre este regulamento e o Regulamento Geral sobre a Protecdo de Dados,
«nomeadamente no que se refere aos conjuntos compostos por dados pessoais e nao
pessoais».

As presentes orientac@es visam ajudar os utilizadores — especialmente as pequenas e médias
empresas — a compreender a interacdo entre o Regulamento Livre Fluxo de Dados Néao
Pessoais e 0 Regulamento Geral sobre a Protecdo de Dados®. Por conseguinte, 0 documento
aborda, em especial: i) os conceitos de dados ndo pessoais e dados pessoais, ii) 0s principios
da livre circulacdo de dados e a proibicdo do estabelecimento de requisitos de localizacdo de
dados no &mbito dos dois regulamentos, iii) a no¢do de portabilidade de dados ao abrigo do
Regulamento Livre Fluxo de Dados N&o Pessoais. Trata igualmente dos requisitos de
autorregulacéo estabelecidos nos dois regulamentos.

O Regulamento Livre Fluxo de Dados N&o Pessoais abrange apenas «dados que ndo sejam
dados pessoais», na ace¢do do Regulamento Geral sobre a Prote¢do de Dados. O Regulamento
Geral sobre a Protecdo de Dados rege o tratamento de dados pessoais, que constitui uma parte
essencial do quadro de protecdo de dados da UE®. Este regulamento entrou em vigor nos

> Considerando 37 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de

novembro de 2018, relativo a um regime para o livre fluxo de dados néo pessoais na Uni&o Europeia.
6

- Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo &
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (JO
L 119 de 4.5.2016, p. 1).

- Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos 6rgdos e organismos da Unido e a livre circulagdo desses dados, e que revoga o
Regulamento (CE) n.° 45/2001 e a Decisdo n.° 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).

- Diretiva (UE) 2016/680 relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou



Estados-Membros em 25 de maio de 2018 e estabelece regras harmonizadas para proteger as
pessoas na UE/no EEE no que diz respeito ao tratamento dos seus dados pessoais € a livre
circulacdo desses dados. O Regulamento Geral sobre a Prote¢do de Dados: i) especifica que
informagdes constituem dados pessoais, ii) estabelece fundamentos juridicos para o seu
tratamento, iii) define os direitos e as obrigacdes a observar aquando do tratamento desses
dados’, entre outras disposices. No que se refere ao principio da livre circulacdo de dados
pessoais, 0 artigo 1.°, n.° 3, do Regulamento Geral sobre a Protecdo de Dados estabelece que a
«[a] livre circulacdo de dados pessoais no interior da Unido néo é restringida nem proibida por
motivos relacionados com a protecdo das pessoas singulares no que respeita ao tratamento de
dados pessoais».

Na maior parte das situacdes reais, € muito provavel que um conjunto de dados seja composto
por dados pessoais e nao pessoais. Um conjunto de dados com estas caracteristicas é
frequentemente designado por «conjunto misto de dados». A secc¢do 2.2 infra explica mais
pormenorizadamente a interacdo entre o0 Regulamento Livre Fluxo de Dados Nao Pessoais e 0
Regulamento Geral sobre a Protecdo de Dados no que respeita aos conjuntos mistos de dados.

Por razfes de clareza, sublinha-se que ndo existem obriga¢des contraditorias decorrentes do
Regulamento Geral sobre a Protecdo de Dados e da livre circulacdo de dados néo pessoais.

repressdo de infracdes penais ou execucdo de san¢des penais, e a livre circulagdo desses dados, e que
revoga a Decisfo-Quadro 2008/977/JAl do Conselho (JO L 119 de 4.5.2016, p. 89).

- Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e & prote¢do da privacidade no setor das comunicacdes eletrénicas
(Diretiva relativa a privacidade e as comunicagfes eletrénicas) (JO L 201 de 31.7.2002, p. 37) —
atualmente em reviséo.

! Para mais orienta¢Bes sobre diversos aspetos do Regulamento (UE) 2016/679 do Parlamento Europeu e

do Conselho, de 27 de abril de 20186, relativo a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecéo de Dados) e sobre a legislacdo europeia em matéria de prote¢do de dados, consultar a pagina Web do
Comité Europeu para a Protecdo de Dados, que emitiu uma série de orientagdes em conformidade com o
artigo 70.° do Regulamento Geral sobre a Protecdo de Dados, disponiveis em: https://edpb.europa.eu/our-work-
tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pt. A referida péagina Web também
disponibiliza o acesso a orientagdes, recomendacdes e outros documentos elaborados pelo antecessor do Comité
Europeu para a Protecdo de Dados — Grupo de Trabalho do Artigo 29.° Além disso, com o objetivo de
sensibilizar os cidaddos e as empresas para o contetdo do Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 20186, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecdo de Dados), a Comissdo publicou uma comunicacdo sobre a prote¢do de dados — Orientacfes da
Comissdo relativas a aplicagdo direta do RGPD [COM(2018) 43 final], disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?qid=1517578296944&uri=CEL EX%3A52018DC0043



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pt
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pt
https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043
https://eur-lex.europa.eu/legal-content/PT/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043

2 Interacdo entre o Regulamento Livre Fluxo de Dados N&o Pessoais e 0
Regulamento Geral sobre a Protecdo de Dados — conjuntos mistos de
dados.

2.1 O conceito de dados néo pessoais no Regulamento Livre Fluxo de Dados N&o Pessoais

O Regulamento Livre Fluxo de Dados N&o Pessoais® visa assegurar o livre fluxo de dados que
ndo sejam dados pessoais. Em todo o seu texto, o regulamento utiliza o termo «dados», que
deve ser entendido como «dados que ndo sejam dados pessoais na ace¢do do artigo 4.°,
ponto 1, do Regulamento (UE) 2016/679 [Regulamento Geral sobre a Protecdo de Dados]»’.
Esses dados, também referidos como «dados ndo pessoais» no presente documento, s&o
definidos por oposicao (a contrario) aos dados pessoais, tal como descritos no Regulamento
Geral sobre a Protecdo de Dados.

Dados pessoais

De acordo com o Regulamento Geral sobre a Protecdo de Dados, entende-se por: «“[d]ados
pessoais”, informagao relativa a uma pessoa singular identificada ou identificavel (“titular dos
dados”); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome,
um numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa singular».

A definicdo lata de dados pessoais é intencional e permaneceu essencialmente inalterada no
Regulamento Geral sobre a Protecdo de Dados, em comparagdo com a legislacdo anterior'®.
Diversos aspetos da definicdo de dados pessoais, como «[qualquer] informacdo», «relativa a»,
«identificada ou identificavel», j& foram analisados pelo Grupo de Trabalho do Artigo 29.°"
no seu Parecer 4/2007 sobre o conceito de dados pessoais, adotado em 20 de junho de 2007
(WP 136).

8 Artigo 1.° do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro

de 2018, relativo a um regime para o livre fluxo de dados néo pessoais na Unido Europeia.
S Ver o artigo 3.°, ponto 1, do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de
14 de novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.

Ver o artigo 2.°, alinea a), da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de

outubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagéo desses dados (data de fim de validade: 24 de maio de 2018, revogada pelo Regulamento Geral
sobre a Protecdo de Dados). Consultar igualmente a jurisprudéncia do Tribunal de Justica relativa a definicdo de
dados pessoais, que reconhece a interpretacdo lata desse conceito, por exemplo o Acérddo do Tribunal de Justica
de 29 de janeiro de 2009 no processo C-275/06, Productores de Musica de Espafia (Promusicae)/Telefénica de
Espafia SAU, ECLI:EU:C:2008:54; o Acordao do Tribunal de Justica de 24 de novembro de 2011 no processo
C-70/10, Scarlet Extended SA/Société belge des autores, compositeurs et éditeurs SCRL (SABAM),
ECLI:EU:C:2011:771; o Ac6rddo do Tribunal de Justica de 19 de outubro de 2016 no processo C-582/14,
Patrick Breyer/Bundersrepublik Deutschland, ECLI:EU:C:2016:779.
! O Grupo de Trabalho do Artigo 29.° foi um 6rgdo consultivo que prestou aconselhamento a Comissao
em matéria de protecdo de dados e que contribuiu para a elaboragdo de politicas harmonizadas de protecdo de
dados na UE. Apos o inicio da aplicabilidade do Regulamento Geral sobre a Prote¢do de Dados, em 25 de maio
de 2018, o Grupo de Trabalho do Artigo 29.° foi substituido pelo Comité Europeu para a Prote¢do de Dados.



Em dominios como a investigacdo, € pratica comum pseudonimizar os dados pessoais a fim
de encobrir a identidade de uma pessoa. A pseudonimizacdo é o tratamento de dados
pessoais de forma a que ndo seja possivel atribui-los a uma pessoa especifica sem recorrer a
informacdes adicionais. Estas informacOes adicionais sdo mantidas separadamente e
protegidas por meio de medidas organizacionais ou técnicas (por exemplo, cifragem)***3. No
entanto, os dados pseudonimizados continuam a ser considerados informacgdes sobre uma
pessoa identificavel se puderem ser atribuidos a essa pessoa mediante a utilizacdo de
informagdes adicionais™*. Esses dados constituem dados pessoais na acecdo do Regulamento
Geral sobre a Protecdo de Dados.

Dados ndo pessoais

Todos os dados que ndo sejam «dados pessoais», na acecdo do Regulamento Geral sobre a
Protecdo de Dados, sdo dados ndo pessoais. Os dados ndo pessoais podem ser classificados
segundo a origem:

e Desde o inicio — dados originalmente ndo relacionados com uma pessoa singular
identificada ou identificavel, tais como dados sobre as condi¢bes meteoroldgicas gerados
por sensores instalados em turbinas eolicas ou dados sobre as necessidades de manutengdo
de maquinas industriais.

e Em segunda fase — dados inicialmente pessoais, mas posteriormente anonimizados™. A
«anonimizacdo» de dados pessoais € diferente da pseudonimizacgdo (ver supra), uma vez
que os dados devidamente anonimizados ndo podem ser atribuidos a uma determinada
pessoa, nem sequer pela utilizagdo de dados adicionais'®, pelo que se tratam de dados néo
pessoais.

12 Ver o0 artigo 4.°, ponto 5, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27

de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais €
a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de
Dados), que define «pseudonimizagéo».

B Por exemplo, pode considerar-se que um estudo de investigacdo dos efeitos de um novo medicamento
recorre & pseudonimizacdo, se os dados pessoais dos participantes no estudo forem substituidos por atributos
Unicos (por exemplo, um nimero ou cddigo) na documentacdo de investigagdo e forem mantidos separadamente,
com os atributos Unicos atribuidos, num documento protegido (por exemplo, uma base de dados protegida por
senha).
1 Ver o considerando 26 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).

Ver o considerando 26 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados),
segundo o qual os «principios da protecdo de dados ndo deverdo, pois, aplicar-se as informac8es anénimas, ou
seja, as informacBes que ndo digam respeito a uma pessoa singular identificada ou identificavel nem a dados
pessoais tornados de tal modo andnimos que o seu titular ndo seja ou j& ndo possa ser identificado».

Ver o Acdrddo do Tribunal de Justica de 19 de outubro de 2016 no processo C-582/14, Patrick
Breyer/Bundersrepublik Deutschland, ECLI:EU:C:2016:779. O Tribunal de Justica considerou que o endereco
de protocolo Internet (IP) dindmico pode constituir um dado pessoal mesmo que um terceiro (por exemplo, um
fornecedor de servigos de Internet) disponha de dados adicionais que Ihe permitam identificar a pessoa em causa.
A possibilidade de identificar a pessoa deve constituir meios suscetiveis de serem razoavelmente utilizados para
identificar a pessoa, direta ou indiretamente.



Aferir da correta anonimizacdo dos dados depende de circunstancias especificas e Unicas de
cada caso'’. Os vérios exemplos detetados de reidentificacdo de conjuntos de dados
supostamente anonimizados demonstraram que essa avaliagdo pode ser exigente'®. Para
determinar se uma pessoa € identificavel, é necessario ter em conta todos 0os meios suscetiveis
de serem razoavelmente utilizados por um responsavel pelo tratamento ou qualquer outra
pessoa para identificar uma pessoa direta ou indiretamente™®.

Exemplos de dados ndo pessoais:

o Dados agregados a um nivel em que acontecimentos individuais (tais como viagens de
individuos ao estrangeiro ou padrdes de viagem que possam constituir dados pessoais)
ja ndo sdo identificAveis podem ser considerados dados anénimos®®. Os dados
anénimos sdo utilizados, por exemplo, em estatisticas ou em relatérios de vendas (por
exemplo, para aferir a popularidade de um produto e das suas caracteristicas).

o Dados de negociacdo de alta frequéncia no setor financeiro, ou dados sobre a
agricultura de precisdo, que ajudam a monitorizar e otimizar a utilizacdo de pesticidas,
nutrientes e agua.

No entanto, se determinados dados ndo pessoais puderem ser associados a uma pessoa de
qualquer forma, tornando-os direta ou indiretamente identificaveis, devem ser considerados
dados pessoais.

Por exemplo, se um relatério de controlo da qualidade sobre uma linha de producéo permitir
relacionar os dados com trabalhadores da fabrica especificos (por exemplo, os que fixam os
parametros de producdo), os dados serdo considerados dados pessoais e 0 Regulamento Geral
sobre a Protecdo de Dados sera forcosamente aplicavel. Aplicam-se as mesmas regras quando

17
18

A anonimizacao de dados deve ser sempre realizada utilizando as mais recentes técnicas avancadas.
Para exemplos de reidentificacdo de dados supostamente anonimizados, consultar o estudo sobre os
futuros fluxos de dados realizado para a Comissdo ITRE do Parlamento Europeu por Blackman, C., Forge, S.:
Data Flows — Future Scenarios: In-Depth Analysis for the ITRE Committee, 2017, p. 22, caixa de texto 2.
Disponivel no seguinte endereco:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf.

1 Ver o considerando 26 do Regulamento (UE) 2016/679 (Regulamento Geral sobre a Protecdo de
Dados), segundo o qual «[p]ara determinar se ha uma probabilidade razoavel de os meios serem utilizados para
identificar a pessoa singular, importa considerar todos os fatores objetivos, como 0s custos e 0 tempo necessario
para a identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados e a evolugdo
tecnoldgican.

2 Conforme referido pelo Grupo de Trabalho do Artigo 29.° no documento Parecer 05/2014 sobre
técnicas de anonimizagdo, adotado em 10 de abril de 2014 (WP 216), p. 9: «[a]penas quando o responsével pelo
tratamento de dados agrega os dados a um nivel em que cada evento deixa de ser identificavel é que o conjunto
de dados dai resultante pode ser classificado como andnimo. Por exemplo: se uma organizagdo recolher dados
sobre 0s movimentos de viagem de uma pessoa singular, os padrdes de viagem dessa pessoa a hivel de evento
continuariam a ser classificados como dados pessoais para qualquer parte enquanto o responsavel pelo
tratamento dos dados (ou qualquer outra parte) continuar a ter acesso aos dados brutos originais, mesmo que 0s
identificadores diretos tenham sido retirados do conjunto fornecido a terceiros. Porém, se o responsavel pelo
tratamento de dados eliminar os dados brutos e apenas fornecer estatisticas agregadas a terceiros a um nivel
elevado, tais como “nas segundas-feiras, na trajetéria X ha mais 160 % de passageiros do que nas tergas-feiras”,
estas informaces serdo consideradas como dados andnimos».



http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

a evolucdo da tecnologia e da andlise de dados torna possivel a conversdo de dados
anonimizados em dados pessoais. %

Uma vez que a definicdo de dados pessoais se refere a «pessoas singulares», 0s conjuntos de
dados que contém nomes e contactos de pessoas coletivas sdo, em principio, dados nao
pessoais?. No entanto, em determinadas situacdes podem ser considerados dados pessoais®.
Serd o caso, por exemplo, de uma pessoa coletiva cujo nome seja 0 mesmo de uma pessoa
singular que a detenha ou cujas informacgdes que estejam relacionadas com uma pessoa
singular identificada ou identificavel**.

2.2 Conjuntos mistos de dados

O Regulamento Livre Fluxo de Dados N&o Pessoais e 0 Regulamento Geral sobre a Protecdo
de Dados abordam a livre circulagéo de dados na UE de duas perspetivas diferentes.

O Regulamento Livre Fluxo de Dados N&o Pessoais estabelece uma proibicdo geral dos
requisitos de localizacdo de dados para os dados ndo pessoais. O artigo 4., n.°1, do
regulamento proibe os requisitos de localizacdo de dados, salvo quando justificados por
motivos de seguranca publica e no respeito do principio da proporcionalidade.

O Regulamento Geral sobre a Protecdo de Dados, além de assegurar um elevado nivel de
protecdo dos dados pessoais, garante a livre circulacdo de dados pessoais. Nos termos do
artigo 1.°, n.°3, do referido regulamento, a livre circulagdo de dados pessoais «ndo é
restringida nem proibida por motivos relacionados com a protecdo das pessoas singulares no
que respeita ao tratamento de dados pessoais». Em conjunto, os dois regulamentos
possibilitam a livre circulacdo de «todos» os dados no interior da UE. As disposicdes
especificas sdo abordadas mais aprofundadamente nos pontos 3.1 e 3.2.

Um conjunto misto de dados é composto por dados pessoais e ndo pessoais. Os conjuntos
mistos de dados representam a maioria dos conjuntos de dados utilizados na economia dos

2 Se os dados pessoais forem tratados ilegalmente ou se o seu tratamento infringir o Regulamento Geral

sobre a Protecdo de Dados, os titulares dos dados (pessoas singulares) tém o direito de apresentar reclamagéo, ao
abrigo do referido regulamento, a uma autoridade de controlo nacional (autoridade de protecdo de dados) na UE,
ou a intentar a¢do judicial junto de um tribunal nacional. As funcdes, competéncias e poderes das autoridades de
controlo nacionais estdo estabelecidas no capitulo VI, secgdo 2, do Regulamento Geral sobre a Protecdo de
Dados.
2 Ver o considerando 14 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados),
segundo o qual «[o] presente regulamento ndo abrange o tratamento de dados pessoais relativos a pessoas
coletivas, em especial a empresas estabelecidas enquanto pessoas coletivas, incluindo a denominacéo, a forma
juridica e os contactos da pessoa coletiva». No entanto, este considerando deve ser lido tendo em conta a
definicdo dados pessoais estabelecida no artigo 4.°, ponto 1, do mesmo regulamento.

Ver o Acorddo do Tribunal de Justica de 9 de novembro de 2010 nos processos apensos C-92/09,
Volker und Markus Schecke GbR/Land Hessen, e C-93/09, Hartmut Eifert/Land Hessen, ECLI:EU:C:2010:662,
n.52.

2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-

requlation/do-data-protection-rules-apply-data-about-company en.
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dados e sdo comuns devido a resultados da evolugédo tecnoldgica como sejam a Internet das
coisas (ou seja, a ligacdo digital entre objetos), a inteligéncia artificial e as tecnologias que
permitem a analise de megadados.

Exemplos de conjuntos mistos de dados:

e Registo fiscal de uma empresa, com mencao do nome e do nimero de telefone do seu
diretor executivo;

e Conjuntos de dados num banco, especialmente os que contém informacgdes sobre o0s
clientes e dados relativos a transacdes, tais como servicos de pagamento (cartdes de
crédito e de débito), aplicacbes de gestdo de relacionamento com parceiros e acordos de
empréstimo, documentos que misturam dados relativos a pessoas singulares e coletivas;

e Dados estatisticos anonimizados de uma instituicdo de investigacdo e os dados brutos
recolhidos inicialmente, tais como as respostas de cada inquirido as perguntas do inquérito
estatistico;

e A base de dados de conhecimentos de uma empresa sobre problemas informéticos e
respetivas solucdes, criada a partir de relatérios individuais de incidentes informaticos;

e Dados relacionados com a Internet das coisas, em que alguns dos dados permitem
formular hipdteses sobre individuos identificAveis (por exemplo, presenga numa
determinada morada e padrdes de utilizacéo);

e Andlise dos registos de dados operacionais de equipamento de fabrico no setor
transformador.

Exemplo: servigos de gestéo de relacionamento com clientes

Alguns bancos recorrem a servigos de gestdo de relacionamento com clientes (CRM)
fornecidos por terceiros que exigem a disponibilizacdo de dados dos clientes no ambiente de
CRM. Os dados conservados no servigo de CRM incluirdo todas as informacGes necessarias
para gerir eficazmente a interacdo com os clientes, tais como 0s seus enderecos postais e
eletronicos, 0s seus numeros de telefone, os produtos e servigos que adquirem e os relatorios
de vendas, incluindo dados agregados. Assim, estes dados podem incluir dados pessoais e nao
pessoais dos clientes.

No que diz respeito aos conjuntos mistos de dados, o Regulamento Livre Fluxo de Dados Né&o
Pessoais® estabelece que:

«No caso de um conjunto de dados compostos por dados pessoais e ndo pessoais, 0 presente
regulamento aplica-se aos dados néo pessoais do conjunto de dados. Caso os dados pessoais e
ndo pessoais de um conjunto de dados estejam indissociavelmente ligados, o presente
regulamento ndo prejudica a aplicagdo do Regulamento (UE) 2016/679.»

2 Artigo 2.2, n.° 2.




Isto significa que, no caso de um conjunto de dados compostos por dados pessoais e nao
pessoais:

e O Regulamento Livre Fluxo de Dados N&o Pessoais se aplica aos dados ndo pessoais do
conjunto de dados.

e A disposicdo do Regulamento Geral sobre a Protegdo de Dados relativa a liberdade de
circulacdo? se aplica aos dados pessoais do conjunto de dados;

e Se 0s dados néo pessoais e os dados pessoais estiverem «indissociavelmente ligados», 0s
direitos e obrigacGes em matéria de protecdo de dados decorrentes do Regulamento Geral
sobre a Protecdo de Dados se aplicam plenamente a todo o conjunto misto de dados,
mesmo que 0s dados pessoais representem apenas uma pequena parte do conjunto de
dados®’.

Esta interpretacdo estd em consonancia com o direito a protecdo dos dados pessoais garantido
pela Carta dos Direitos Fundamentais da Unido Europeia®® e com o considerando 8 do
Regulamento Livre Fluxo de Dados N&o Pessoais®. O considerando 8 estabelece que o
«regime juridico sobre a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais [...], nomeadamente [0 Regulamento Geral sobre a Protecdo de Dados] ¢ as
Diretivas (UE) 2016/680 e 2002/58/CE [...], ndo sdo afetados pelo presente regulamento».

Exemplo pratico:

Uma empresa que opera na UE oferece os seus servicos através de uma plataforma. As
empresas (clientes) carregam os seus documentos, que contém conjuntos mistos de dados, na
plataforma. Na qualidade de «responsavel pelo tratamento», a empresa que carrega 0S
documentos tem de se certificar de que o tratamento estd em conformidade com o
Regulamento Geral sobre a Protecdo de Dados. Ao tratar o conjunto de dados por conta do
responsavel pelo tratamento, a empresa que oferece 0s servigos (0 «subcontratante») necessita
de armazenar e tratar os dados em conformidade com o Regulamento Geral sobre a Protecédo
de Dados, por exemplo para garantir um nivel adequado de seguranca dos dados, incluindo
por via da cifragem.

O conceito de «indissociavelmente ligados» ndo é definido em nenhum dos regulamentos em
causa®. Para efeitos praticos, pode referir-se a uma situacdo em que um conjunto de dados

% Artigo 1.°, n.° 3, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Ver
também o ponto 3.2 infra.

e Tal como referido no documento de trabalho dos servicos da Comissdo intitulado «Avaliacdo de
impacto que acompanha o documento “proposta de Regulamento do Parlamento Europeu e do Conselho relativo
a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia”» [SWD(2017) 304 final], parte 1/2,
p. 3: «independentemente da quantidade de dados pessoais incluidos num conjunto misto de dados, 0 RGPD
[Regulamento Geral sobre a Prote¢do de Dados] tem de ser plenamente respeitado no atinente aos dados pessoais
incluidos no conjunto».

2 Carta dos Direitos Fundamentais da Unido Europeia (JO C 362 de 26.10.2012, p. 391).

2 Considerando 8.

% O Regulamento Livre Fluxo de Dados N&o Pessoais e 0 Regulamento Geral sobre a Protecdo de Dados.
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contém dados pessoais e dados ndo pessoais, e em que a separacdo dos dois tipos é impossivel
ou é considerada economicamente ineficiente ou tecnicamente invidvel pelo responsavel pelo
tratamento. Por exemplo, aquando da aquisicdo de sistemas de CRM e de elaboracdo de
relatérios de vendas, a empresa teria de duplicar 0s seus custos com software mediante a
aquisicdo de software separado para sistemas de CRM (dados pessoais) e sistemas de
elaboracdo de relatorios de vendas (dados agregados/ndo pessoais) baseados em dados do
sistema de CRM.

A separacdo do conjunto de dados é também suscetivel de reduzir significativamente o seu
valor. Além disso, a natureza evolutiva dos dados (ver ponto 2.1) dificulta a distincdo clara e,
por conseguinte, a separacao entre diferentes categorias de dados.

E importante destacar que nenhum dos regulamentos obriga as empresas a separar 0s
conjuntos de dados por cujo tratamento sdo responsaveis, incluindo na qualidade de
subcontratante.

Por conseguinte, um conjunto misto de dados estara, em geral, sujeito as obrigacdes dos
responsaveis pelo tratamento de dados e subcontratantes e terd de respeitar os direitos dos
titulares dos dados estabelecidos pelo Regulamento Geral sobre a Protecdo de Dados.

Tratamento dos dados relativos a saude

Um conjunto misto de dados pode incluir dados relativos a saude. A titulo de exemplo,
destacam-se 0s registos de salde eletronicos, os ensaios clinicos ou os conjuntos de dados
recolhidos por diversas aplicacdes de saude e bem-estar mével (por exemplo aplicacdes que
analisam o estado de satde de modo a recordar o seu utilizador da toma de medicamentos ou
para registar a evolucdo da condicdo fisica)®. A divisdo exata entre dados pessoais e ndo
pessoais nestes conjuntos de dados estd a tornar-se cada vez mais ténue, devido a evolucédo
tecnoldgica. Consequentemente, o seu tratamento deve cumprir o disposto no Regulamento
Geral sobre a Protecdo de Dados, em especial (visto que os dados relativos a salde constituem
uma categoria especial de acordo com o referido regulamento) no artigo 9.°, que estabelece a
proibicdo geral de tratar categorias especiais de dados, bem como excec¢des a essa proibicao.

Os dados contidos em conjuntos mistos de dados que incluem dados relativos a satude podem
ser uma fonte valiosa de informacgdo, por exemplo para efeitos de investigagdo médica,
medicdo dos efeitos secundarios de medicamentos prescritos, analise estatistica de doengas ou
desenvolvimento de novos servicos ou tratamentos de saude. No entanto, o Regulamento
Geral sobre a Protecdo de Dados deve ser respeitado, quer durante as operacgdes iniciais de
tratamento de dados como durante as operacGes de tratamento adicionais. Assim, qualquer

3 O desenvolvimento e a utilizacdo de aplicagdes de saide mdvel exigem o cumprimento estrito das

normas estabelecidas no Regulamento Geral sobre a Protecdo de Dados. Estes requisitos serdo especificados
mais pormenorizadamente no codigo de conduta sobre a privacidade nas aplicagfes de salide mével, atualmente
em elaborag8o. Para mais informagdes sobre o progresso da elaboracdo, consultar: https://ec.europa.eu/digital-
single-market/en/privacy-code-conduct-mobile-health-apps.
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tratamento de dados relativos & satde deve ter um fundamento juridico vélido® e uma
justificacdo adequada, ser seguro e incluir as salvaguardas suficientes.

Por fim, é essencial que as pessoas e as empresas tenham seguranga juridica e confiem no
tratamento dos dados. Essas condig¢fes sdo igualmente cruciais para a economia dos dados. Os
dois regulamentos garantem esses objetivos e visam a inexisténcia de entraves a livre
circulacédo de dados.

3 Livre fluxo de dados e eliminacéo dos requisitos de localizacdo de dados

A presente secgdo explica mais pormenorizadamente o conceito de «requisitos de localizagdo
de dados», no &mbito do Regulamento Livre Fluxo de Dados Nao Pessoais, e 0 «principio da
livre circulacdo», constante do Regulamento Geral sobre a Protecdo de Dados. Embora estas
disposicdes visem os Estados-Membros, podem ajudar as empresas a ter uma ideia mais exata
de como os dois regulamentos contribuem para a livre circulacdo de todos os dados na UE.

3.1  Livre fluxo de dados ndo pessoais

O Regulamento Livre Fluxo de Dados N&o Pessoais®® estabelece que os «requisitos de
localizacdo de dados sdo proibidos, salvo quando justificados por motivos de seguranga
publica e no respeito do principio da proporcionalidade».

Os requisitos de localizacdo de dados sdo definidos®* como «uma obrigacdo, proibicéo,
condicdo, limitagdo ou outra exigéncia, prevista nas disposicoes legislativas, regulamentares
ou administrativas de um Estado-Membro, ou resultante de praticas administrativas gerais e
coerentes de um Estado-Membro e de organismos regidos pelo direito publico,
nomeadamente no dominio dos contratos publicos, sem prejuizo do disposto na Diretiva
2014/24/UE, que exige o tratamento de dados no territrio de um Estado-Membro especifico
ou restringe o tratamento de dados em qualquer outro Estado-Membro®».

A definicdo demonstra como as medidas que restringem a livre circulacdo de dados na UE
podem assumir diversas formas. Podem ser estabelecidas na legislacdo ou em regulamentos e
disposicOes de carater administrativo ou até resultar de praticas administrativas gerais e
sistematicas. Alem disso, a proibicdo dos requisitos de localizacdo de dados abrange medidas
suscetiveis de restringir direta ou indiretamente a livre circulacdo de dados ndo pessoais.

% Ver o artigo 6.%, n.° 1, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a
livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
Artigo 4., n° 1.
i Artigo 3.%, ponto 5, do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados néo pessoais na Unido Europeia.
® Note-se que a incerteza juridica quanto ao alcance dos requisitos legitimos e ilegitimos em matéria de
localizacdo dos dados restringem ainda mais as opgdes disponiveis para os intervenientes no mercado e o setor
publico, no que se refere a localizagdo do tratamento dos dados [ver o considerando 4 do Regulamento (UE)
2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a um regime para o livre
fluxo de dados ndo pessoais na Unido Europeia].
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Os requisitos diretos de localizacdo de dados podem consistir, por exemplo, na obrigacao
de armazenar dados numa localizagdo geogréafica especifica (por exemplo, a obrigacdo de os
servidores estarem localizados num determinado Estado-Membro) ou a obrigagdo de cumprir
requisitos técnicos nacionais Unicos (por exemplo, a obrigacdo de os dados utilizarem
formatos nacionais especificos).

Os requisitos indiretos de localizagdo de dados, que podem restringir o tratamento de dados
ndo pessoais noutro Estado-Membro, podem assumir diversas formas. Podem incluir a
obrigacdo de utilizar meios tecnoldgicos certificados ou aprovados num determinado
Estado-Membro ou outras obrigacdes cujos efeitos tornem mais dificil o tratamento de dados
fora de uma zona geogréfica ou territério especifico na Unido Europeia®*’.

O processo de aferir se uma determinada medida representa um requisito indireto de
localizacdo de dados deve ter em conta as circunstancias especificas de cada caso.

O Regulamento Livre Fluxo de Dados N&o Pessoais® remete para o conceito de seguranca
publica, tal como interpretado pelo Tribunal de Justica da Unido Europeia. Este conceito
«abrange tanto a seguranca interna como a seguranca externa de um Estado-Membro®, bem
como questdes atinentes a protecdo publica, nomeadamente a fim de facilitar a investigacéo, a
detecdo e a repressdo de infracdes penais. O conceito de “seguranca publica” pressupde a
existéncia de uma ameaca real e suficientemente grave que afete um interesse essencial da
sociedade’, como, por exemplo, uma ameaca ao funcionamento das instituicées e servicos
publicos essenciais e a sobrevivéncia da populagdo, assim como o risco de uma perturbacéao
grave das relacGes externas ou da coexisténcia pacifica das nagdes, ou um risco para 0s
interesses militares».

Além disso, qualquer requisito de localizacdo de dados justificado por razdes de seguranca
publica deve ser proporcionado. De acordo com a jurisprudéncia do Tribunal de Justica da

% Considerando 4 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados néo pessoais na Unido Europeia.

3 Ver dois estudos sobre requisitos de localizacdo de dados realizados antes da ado¢do do Regulamento
Livre Fluxo de Dados Néo Pessoais: 1) Godel, M. et al.: Facilitating cross border data flows in the Digital
Single Market, namero SMART: 2015/0016. Disponivel no seguinte endereco:
http://ec.europa.eu/newsroom/document.cfm?doc_id=41185; 2) Time.lex, Spark Legal Network e Tech4i2:
Cross-border data flow in the digital single market: study on data localisation restrictions, nimero SMART:
2015/0054. Disponivel no seguinte endereco: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695.
%8 Considerando 19.

% Ver, por exemplo, o Acorddo do Tribunal de Justica de 23 de novembro de 2010 no processo C-145/09,
Land Baden-Wirttemberg/Panagiotis Tsakouridis. ECLI:EU:C:2010:708, n.° 43, e 0 Acérddo do Tribunal de
Justica de 4 de abril de 2017 no processo C-544/15, Sahar Fahimian/Bundesrepublik Deutschland,
ECLI:EU:C:2017:225, n.° 39.

40 Ver, por exemplo, o Acérdao do Tribunal de Justica de 22 de dezembro de 2008 no processo C-161/07,
Comissdo das Comunidades Europeias/Republica da Austria, ECLI:EU:C:2008:759, n.° 35, e jurisprudéncia nele
referida, e o Acorddo do Tribunal de Justica de 26 de marco de 2009 no processo C-326/07, Comissdo das
Comunidades Europeias/Republica Italiana, ECLI:EC:C:2009:193, n.° 70, e jurisprudéncia nele referida.
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Unido Europeia, o principio da proporcionalidade exige que as medidas adotadas sejam
adequadas & realizagdo do objetivo em causa e ndo v&o além do necessario para esse fim*".

Por razbes de clareza, sublinha-se que a proibicdo dos requisitos de localizacdo de dados nao
prejudica restricdes ja em vigor estabelecidas pela legislacéo da UE*.

Acresce a isto que o Regulamento Livre Fluxo de Dados N&o Pessoais ndo impde quaisquer
obrigacOes as empresas nem limita a sua liberdade contratual no atinente a decis@o do local de
tratamento dos seus dados.

Os Estados-Membros sdo obrigados a disponibilizar publicamente, num ponto de
informacéo nacional em linha anico (sitios Web nacionais), informagfes pormenorizadas
sobre todos os requisitos de localizacdo de dados aplicAveis no seu territorio. Os
Estados-Membros devem manter os respetivos pontos Unicos de informacdo atualizados ou
fornecer informacgdes atualizadas a um ponto de informacéo central estabelecido ao abrigo de
outro ato da UE®. Para conveniéncia das empresas e a fim de lhes disponibilizar o facil
acesso a informacGes pertinentes a nivel da UE, a Comissdo publicara ligacGes para estes
pontos de informacéo no portal Your Europe®.

3.2 Livre fluxo de dados pessoais

O Regulamento Geral sobre a Protecdo de Dados™ estabelece que «[a] livre circulacéo de
dados pessoais ndo € restringida nem proibida por motivos relacionados com a protecdo das
pessoas singulares no que respeita ao tratamento de dados pessoais».

Se um Estado-Membro impuser requisitos de localizacdo de dados pessoais por motivos que
ndo a protecao de dados pessoais, estes requisitos terdo de ser avaliados a luz das disposic6es
relativas as liberdades fundamentais e as justificacGes para derrogacdes a essas liberdades que

4 Ver, por exemplo, o Ac6rdao do Tribunal de Justica de 8 de julho de 2010 no processo C-343/09, Afton

Chemical Limited/Secretary of State for Transport, ECLI:EU:C:2010:419, n.° 45, e jurisprudéncia nele referida.
“2 Ver, por exemplo, o artigo 245.%, n.° 2, da Diretiva 2006/112/CE, de 28 de novembro de 2006, relativa
ao sistema comum do imposto sobre o valor acrescentado, segundo o qual «[0]s Estados-Membros podem impor
aos sujeitos passivos estabelecidos no seu territorio a obrigacdo de Ihes comunicarem o local de armazenagem
das faturas, quando este se situar fora do seu territorio». No entanto, esta obrigagdo deve ser lida em conjunto
com o artigo 249.°, segundo o qual «[gJuando um sujeito passivo armazene as faturas emitidas ou recebidas por
uma via eletronica que garanta o acesso em linha aos dados e o local de armazenagem das faturas esteja situado
num Estado-Membro diferente daquele em que esta estabelecido, as entidades competentes do Estado-Membro
em que o sujeito passivo esta estabelecido tém, para efeitos da presente diretiva, o direito de aceder a essas
faturas por via eletronica, de as carregar e de as utilizar, dentro dos limites fixados pela regulamentacdo do
Estado-Membro de estabelecimento do sujeito passivo e na medida em que necessitem de o fazer para efeitos de
controlo».

3 Artigo 4.2, n.° 4, do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.

“ https://europa.eu/youreurope/index.htm.

4 Artigo 1.°, n.° 3, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).
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constam do Tratado sobre o Funcionamento da Unido Europeia*®*’ e na legislacdo pertinente

da UE, tal como a Diretiva Servicos*® e a Diretiva Comércio Eletronico®.

Exemplo:

Um ato legislativo nacional exige que as contas de salarios estejam localizadas num
determinado Estado-Membro por motivos relacionados o controlo regulamentar, por exemplo
parte da autoridade fiscal nacional. Essa disposi¢do nacional estaria excluida do ambito de
aplicagéo do artigo 1.°, n.° 3, do Regulamento Geral sobre a Protegdo de Dados, visto que 0s
motivos em causa sdo diversos da protecdo de dados pessoais. Em vez disso, teria de ser
avaliada a luz das disposi¢des relativas as liberdades fundamentais e as justificacbes para
derrogacdes a essas liberdades que constam do Tratado sobre o Funcionamento da Unido
Europeia.

O Regulamento Geral sobre a Protecdo de Dados>® reconhece que os Estados-Membros
podem impor condic¢des, incluindo limitagdes, no que respeita ao tratamento de dados
genéticos, dados biométricos ou dados relativos a satude. No entanto, tal como referido no
considerando 53, essas limitagGes nacionais ndo devem impedir a livre circulacdo de dados
pessoais na UE, quando essas condigcdes se aplicam ao tratamento transfronteirico desses
dados. Tal estd em consondncia com o artigo 16.° do Tratado sobre o Funcionamento da
Unido Europeia, que constitui a base legal para a adocdo de regras relativas ao direito a
protecdo de dados pessoais e a livre circulagdo desses dados.

3.3  Ambito de aplicagio do Regulamento Livre Fluxo de Dados N&o Pessoais

Como ja referido, o Regulamento Livre Fluxo de Dados Ndo Pessoais visa assegurar o livre
fluxo de dados ndo pessoais «na Unido»>'. Por conseguinte, ndo se aplica a operacdes de

46

p. 47).
47

Versdo consolidada do Tratado sobre o Funcionamento da Unido Europeia (JO C 326 de 26.10.2012,

Ver também o Acérdao do Tribunal de Justica de 19 de junho de 2008 no processo C-319/06, Comissdo
das Comunidades Europeias/Grdo-Ducado do Luxemburgo, ECLI:EU:C:2008:350, n.**90 e 91: o Tribunal
considerou que uma obrigacdo de manter a disposi¢do e de conservar determinados documentos num
Estado-Membro especifico constitui uma restricdo a livre prestagdo de servicos, ndao sendo suficiente a
justificacdo de que essa obrigacdo permite «facilitar em geral o cumprimento da missdo de fiscalizagdo das
autoridades».

8 Diretiva 2006/123/CE do Parlamento Europeu e do Conselho, de 12 de Dezembro de 2006 , relativa aos
servigos no mercado interno (JO L 376 de 27.12.2006, p. 36).

49 Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos
aspetos legais dos servigos da sociedade de informacéao, em especial do comércio eletrénico, no mercado interno
(«Diretiva sobre o comércio eletrénico») (JO L 178 de 17.7.2000, p. 1).

Artigo 9.°, n.° 4, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).

o Ver o artigo 1.° do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.
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tratamento realizadas fora da UE nem a requisitos de localizacdo de dados relacionados com
esse tratamento®>>*,

Por conseguinte, o ambito de aplicacdo do regulamento limita-se, de acordo com o artigo 2.°,
n.° 1, ao tratamento de dados eletronicos que ndo sejam dados pessoais na UE:

a) Prestado como um servico a utilizadores residentes ou estabelecidos na UE,
independentemente de o prestador de servicos estar ou ndo estabelecido na UE; ou

b) Realizado por uma pessoa singular ou coletiva com residéncia ou estabelecimento na UE
para as suas necessidades proprias.

Exemplos:

Artigo 2.°,n.° 1, alinea a), do Regulamento Livre Fluxo de Dados Néo Pessoais:

. Um prestador de servigos de computagdo em nuvem estabelecido nos EUA presta 0s
seus servicos de tratamento de dados a clientes com residéncia ou estabelecimento na
UE. O prestador de servigos de computagdo em nuvem gere as suas atividades por
intermédio de servidores localizados no territorio da UE, onde s&o armazenados ou
tratados os dados dos seus clientes europeus. O prestador de servigos de computacdo em
nuvem ndo tem obrigatoriamente de possuir infraestruturas situadas na UE, podendo,
por exemplo, alugar espaco em servidores na UE. O Regulamento Livre Fluxo de Dados
N&o Pessoais é aplicavel a esse tratamento de dados.

. Um prestador de servigos de computacdo em nuvem estabelecido no Japéo disponibiliza
0s seus servigos a clientes europeus. As capacidades de tratamento do prestador de
servigos, onde decorrem todas as atividades de tratamento de dados, estdo localizadas
no Japdo. O Regulamento Livre Fluxo de Dados N&o Pessoais ndo é aplicavel neste
caso, visto que todas as atividades de tratamento de dados decorrem fora da UE™*.

% Ver o considerando 15 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14
de novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.

O conceito de «tratamento» é definido em termos gerais [artigo 3.°, ponto 2, do Regulamento (UE)
2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, relativo a um regime para o livre
fluxo de dados ndo pessoais na Unido Europeia] e, como realgado no considerando 17, o regulamento devera
aplicar-se ao tratamento de dados no sentido mais lato, englobando a utilizac8o de todos os tipos de sistemas
informéticos.
> Note-se que o Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro
de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia, ndo diz respeito a
requisitos de localizagdo de dados impostos pelos Estados-Membros ao armazenamento de dados ndo pessoais
em paises terceiros, pelo que os ordenamentos juridicos nacionais podem incluir requisitos desse tipo. Por razdes
de clareza, sublinha-se que o Regulamento Geral sobre a Protecdo de Dados se aplica ao tratamento de dados
pessoais cujos titulares estejam na UE, efetuado por um responsavel pelo tratamento ou subcontratante ndo
estabelecido na UE, se as atividades de tratamento estiverem relacionadas com: a) a oferta de bens ou servicos a
esses titulares de dados na Unido, independentemente da exigéncia de os titulares dos dados procederem a um
pagamento; b) o controlo do seu comportamento, desde que esse comportamento tenha lugar na Unido (ver
artigo 3.9, n.° 2, do Regulamento Geral sobre a Prote¢do de Dados).
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Artigo 2.°,n.° 1, alinea b), do Regulamento Livre Fluxo de Dados N&o Pessoais:

o Uma pequena empresa europeia em fase de arranque, situada no Estado-Membro A,
decide alargar a sua atividade abrindo um estabelecimento no Estado-Membro B. Para
minimizar os custos, essa empresa decide centralizar 0 armazenamento e o tratamento
de dados do novo estabelecimento no seu servidor que estd localizado no
Estado-Membro A. Os Estados-Membros ndo podem proibir esses esforcos de
centralizacdo informatica, salvo quando tal se justifique por motivos de seguranca
publica e no respeito do principio da proporcionalidade.

Embora o Regulamento Livre Fluxo de Dados Nao Pessoais ndo seja aplicavel se todas as
atividades de tratamento de dados ndo pessoais forem realizadas fora da UE, o Regulamento
Geral sobre a Protecdo de Dados deve ser respeitado quando os conjuntos de dados incluem
dados pessoais. Em particular, as regras em matéria de transferéncia de dados pessoais para
paises terceiros ou organizagfes internacionais previstas no Regulamento Geral sobre a
Protecdo de Dados tém de ser sempre respeitadas™.

3.4  Atividades relacionadas com a organizacéo interna dos Estados-Membros

O Regulamento Livre Fluxo de Dados N&o Pessoais ndo obriga os Estados-Membros a
externalizar a prestacdo de servigos relacionados com dados ndo pessoais que 0s proprios
pretendam prestar ou organizar por meios que ndo contratos publicos™.

O artigo 2.°, n.° 3, segundo parégrafo, do Regulamento Livre Fluxo de Dados Nao Pessoais
refere que:

«O presente regulamento é aplicavel sem prejuizo das disposicdes legislativas, regulamentares
e administrativas relativas a organizacao interna dos Estados-Membros e que atribuem as
autoridades publicas e aos organismos regidos pelo direito publico definidos no artigo 2.°,
n.° 1, ponto 4, da Diretiva 2014/24/UE>" poderes e responsabilidades para o tratamento de

% No respeitante as transferéncias de dados pessoais para paises terceiros, consultar a pagina Web da

Comissdo — https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pt; e a Comunicagéo da
Comissdo ao Parlamento Europeu e ao Conselho — Intercdmbio e protecdo de dados pessoais num mundo
globalizado (COM/2017/07 final), disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:52017DC0007. No que respeita ao Japdo, a Comissdo adotou a sua decisdo de
adequacdo em 23 de janeiro de 2019, a qual permite a livre circulagdo de dados pessoais entre as duas
economias, assente em sélidas garantias quanto & sua protecao.

% Considerando 14 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados néo pessoais na Unido Europeia.
> O artigo 2. n.° 1, ponto 4, da Diretiva 2014/24/UE do Parlamento Europeu e do Conselho, de 26 de

fevereiro de 2014, relativa aos contratos publicos e que revoga a Diretiva 2004/18/CE (JO L 94 de 28.3.2014,
p. 65) define «organismos de direito publico» como «organismos que apresentem todas as seguintes
caracteristicas: a) [floram criados para o fim especifico de satisfazer necessidades de interesse geral, sem carater
industrial ou comercial; b) [t]ém personalidade juridica; e c) [s]ao maioritariamente financiados pelo Estado, por
autoridades regionais ou locais ou por outros organismos de direito publico, ou a sua gestdo esta sujeita a
controlo por parte dessas autoridades ou desses organismos, ou mais de metade dos membros nos seus 0rgdos de
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dados sem remuneracédo contratual do setor privado, nem das disposicdes legislativas,
regulamentares e administrativas dos Estados-Membros que preveem a aplicacdo desses
poderes e dessas responsabilidades.»™

Podem existir interesses legitimos que justifiguem a opcdo pela prestacdo de servicos de
tratamento de dados «por si proprio», tais como a «internalizagdo» ou acordos mutuos entre
administracdes publicas. S&o exemplos tipicos a utilizacdo de uma «nuvem governamental»
ou a designacdo, por parte de um governo, de uma agéncia informética centralizada
responsavel pela prestacdo de servicos de tratamento de dados as instituicbes e aos
organismos publicos.

Todavia, o Regulamento Livre Fluxo de Dados N&o Pessoais incentiva os Estados-Membros a
ter em conta a eficiéncia econdmica e outros beneficios decorrentes do recurso a prestadores
de servicos externos™™®. Assim que as autoridades nacionais decidam «externalizar» o
tratamento de dados com remuneracdo contratual do setor privado, e esse tratamento tenha
lugar na UE, o0 mesmo passa a estar abrangido pelo Regulamento Livre Fluxo de Dados Néo
Pessoais, 0 que significa que o principio do livre fluxo de dados ndo pessoais é aplicavel as
praticas gerais e administrativas das autoridades nacionais. Nomeadamente, estas devem
abster-se de impor restricdes em matéria de localizacdo de dados, por exemplo, em
procedimentos de concursos publicos®’.

4 Estratégias de autorregulacdo que apoiam o livre fluxo de dados

A autorregulagdo contribui para a inovagéo e a confianga entre os intervenientes no mercado e
tem caracteristicas que Ihe permitem responder melhor as alteracbes do mercado. A presente
seccdo apresenta uma panoramica das iniciativas de autorregulacdo para o tratamento de
dados pessoais e ndo pessoais.

4.1  Portabilidade de dados e mudanca entre prestadores de servi¢os de computacao
em nuvem

Um dos objetivos do Regulamento Livre Fluxo de Dados Nao Pessoais é evitar praticas de
vinculacdo a um prestador de servicos. Estas praticas ocorrem quando os utilizadores néo
podem mudar de prestador de servigos porque os seus dados estdo «bloqueados» no sistema

administracéo, direcdo ou fiscalizacdo sdo designados pelo Estado, pelas autoridades regionais ou locais ou por
outros organismos de direito publico».

> O considerando 13 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia refere que o
regulamento ndo prejudica o disposto na Diretiva 2014/24/UE.

> Considerando 14 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.

60 Entende-se por «prestador de servicos externo» uma entidade que ndo seja um «organismos de direito
pUblico», na acecdo do artigo 2.2, n.° 1, ponto 4, da Diretiva 2014/24/UE do Parlamento Europeu e do Conselho,
de 26 de fevereiro de 2014, relativa aos contratos publicos e que revoga a Diretiva 2004/18/CE (JO L 94 de
28.3.2014, p. 65).

ot Considerando 13 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de
novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.

18



de um determinado prestador, por exemplo devido a formatos especificos dos dados ou
acordos contratuais, ndo podendo ser transferidos para fora do sistema informético do
prestador de servigos em causa. A auséncia de entraves a portabilidade de dados é importante
para permitir aos utilizadores a livre escolha entre prestadores de servigos de tratamento de
dados e, assim, garantir a concorréncia efetiva no mercado.

A portabilidade de dados entre empresas esta a tornar-se cada vez mais importante numa vasta
gama de industrias digitais, incluindo os servi¢os de computa¢do em nuvem.

Nos termos do artigo 6.° do Regulamento Livre Fluxo de Dados N&o Pessoais, a Comisséo
deve incentivar e viabilizar a elaboracdo de codigos de conduta de autorregulacdo a nivel da
UE («codigos de conduta»), a fim de contribuir para uma economia dos dados competitiva. O
artigo constitui uma base para que o setor elabore codigos de conduta de autorregulacéo
relativos & mudanca de prestador de servicos e a portabilidade de dados entre diferentes
sistemas informaticos.

H& um conjunto de aspetos a ter em conta na elaboracdo desses codigos de conduta relativos a
portabilidade de dados, nomeadamente:

e As melhores préticas para facilitar a mudanca de prestador de servigos e a portabilidade
de dados num formato estruturado, comum e legivel por maquing;

e Os requisitos minimos de informacdo para garantir que os utilizadores profissionais
recebam, antes de assinarem um contrato de tratamento de dados, informacdes
suficientemente pormenorizadas e claras relativamente aos processos, requisitos técnicos,
prazos e encargos aplicaveis no caso de um utilizador profissional pretender mudar para
outro prestador de servicos ou aplicar a portabilidade dos dados para 0s seus proprios
sistemas informaticos;

e As abordagens relativas a sistemas de certificacdo que permitam uma melhor
comparacéo entre servigos de computacdo em nuvem; e

e Os roteiros de comunicacao que sensibilizem para a existéncia dos cddigos de conduta.

No atinente ao mercado de servi¢cos de computacdo em nuvem, a Comissdo comegou por
facilitar os trabalhos dos grupos de trabalho de partes interessadas nos servigcos de
computacdo em nuvem no mercado Unico digital, os quais renem peritos e utilizadores
profissionais desses servicos, incluindo pequenas e médias empresas. Nesta fase, um
subgrupo esta a elaborar cddigos de conduta de autorregulagéo relativos a portabilidade de
dados e a mudanca de prestador de servi¢os de computacdo em nuvem (grupo de trabalho
SWIPO)®2, e um outro esta a trabalhar no sentido de criar um regime de certificacdo da
seguranca dos servigos de computagdo em nuvem (grupo de trabalho CSPCERT)®,

62 Grupo de trabalho para a mudanca de prestador de servi¢os de computacdo em nuvem e a portabilidade

de dados.
6 Grupo de trabalho para a certificacdo europeia de prestadores de servicos de computagdo em nuvem.
Ver também o ponto 4.3.
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O grupo de trabalho SWIPO esté a elaborar cddigos de conduta que abrangem todo o espetro
de servigos de computagdo em nuvem: infraestrutura como servico (laaS), plataforma como
servigo (PaaS) e software como servigo (Saas).

A Comissao prevé que os diferentes codigos de conduta sejam complementados por clausulas
contratuais modelo®. Estas permitiriam a necessaria especificidade técnica e juridica durante
a adogdo e aplicacdo préatica dos codigos de conduta, o que seria sobremaneira importante
para as pequenas e médias empresas. Prevé-se que a redacdo das clausulas contratuais modelo
se siga a elaboracdo dos cddigos de conduta (que deverdo estar prontos em 29 de novembro
de 2019).

Em consonancia com o artigo 8.° do Regulamento Livre Fluxo de Dados N&o Pessoais, a
Comissdo avaliard a execucdo do regulamento até 29 de novembro de 2022. Esse exercicio
permitird avaliar: i) o impacto do regulamento no livre fluxo de dados na Europa, ii) a
aplicacdo do regulamento, especialmente no tocante aos conjuntos mistos de dados, iii) a
magnitude da revogacao efetiva, por parte dos Estados-Membros, de restricdes injustificadas
em matéria de localizacdo de dados, iv) o efeito atil no mercado dos codigos de conduta no
dominio da portabilidade de dados e da mudanca de prestador de servigcos de computacdo em
nuvem.

Conceito de portabilidade e interacdo com o Regulamento Geral sobre a Protecido de Dados

Ambos os regulamentos® se referem & portabilidade de dados e ao objetivo de facilitar essa
portabilidade entre ambientes informaticos, ou seja, entre sistemas de diferentes prestadores
de servigos ou para sistemas locais. Tal evita a vinculagdo a um prestador de servicos e
promove a concorréncia entre prestadores de servigos. No entanto, os regulamentos divergem
na sua abordagem a portabilidade no que se refere a relagcdo entre 0s grupos de interesse
visados e a natureza juridica das disposicoes.

O direito a portabilidade de dados pessoais, tal como estabelecido no artigo 20.° do
Regulamento Geral sobre a Protecdo de Dados, centra-se na relagdo entre o titular dos dados e
o0 responsavel pelo tratamento. Diz respeito aos direitos do titular dos dados, nomeadamente
de receber os dados pessoais que tenha fornecido ao responsavel pelo tratamento, num
formato estruturado, de uso corrente e de leitura automatica, e de os transmitir a outro
responsavel pelo tratamento ou de os transferir para as suas proprias capacidades de
armazenamento, sem que o responsavel a quem os dados pessoais foram fornecidos o possa

o4 Ver o considerando 30 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14

de novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia.

6 Artigo 6.° do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro
de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia, e artigo 20.° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecgao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
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impedir®. Habitualmente, nesta relago os titulares dos dados sdo consumidores de diversos
servigos em linha que pretendem mudar para outro prestador desses servicos.

O artigo 6.° do Regulamento Livre Fluxo de Dados N&o Pessoais ndo estabelece o direito de
os utilizadores profissionais aplicarem a portabilidade de dados, mas segue uma abordagem
de autorregulacdo, assente em cddigos de conduta adotados pela inddstria. Simultaneamente,
visa situagGes em que um utilizador profissional tenha externalizado o tratamento dos seus
dados a um terceiro que presta servicos de tratamento de dados®’. Nos termos do artigo 3.,
ponto 8, do Regulamento Livre Fluxo de Dados N&o Pessoais, o conceito de «utilizador
profissional» engloba pessoas singulares ou coletivas, incluindo autoridades publicas ou
organismos regidos pelo direito publico, que utilizem ou solicitem um servico de tratamento
de dados para fins relacionados com as suas atividades comerciais, empresariais ou artesanais,
ou com as suas tarefas profissionais.

Na prética, o conceito de portabilidade utilizado no artigo 6.° do Regulamento Livre Fluxo de
Dados N&o Pessoais diz respeito as interacBes a nivel empresarial entre um utilizador
profissional (o qual, nos casos que incluem o tratamento de dados pessoais, pode ser
considerado um «responsavel pelo tratamento» na acecdo do Regulamento Geral sobre a
Protecdo de Dados) e um prestador de servigcos (de igual modo passivel de ser considerado
«subcontratante» nesses casos).

Apesar das diferencas, podem surgir situacdes em que a portabilidade de dados estara
abrangida simultaneamente pelo Regulamento Livre Fluxo de Dados N&o Pessoais e pelo
Regulamento Geral sobre a Prote¢cdo de Dados, no respeitante a conjuntos mistos de dados.

Exemplo:

Uma empresa que utiliza um servigo de computacdo em nuvem decide mudar de prestador
desses servicos e aplicar a portabilidade de todos os dados para 0 novo prestador de servicos.
O contrato celebrado entre o cliente e o prestador de servigos de computagdo em nuvem prevé
clausulas relativas a mudanca de prestador de servigos e a portabilidade de dados. Se o
prestador inicial de servicos de computacdo em nuvem adotar 0s codigos de conduta
elaborados ao abrigo do Regulamento Livre Fluxo de Dados N&o Pessoais, a portabilidade de
dados tera de ser aplicada em conformidade com o0s requisitos especificados nesses codigos.

Se 0s conjuntos de dados a transmitir incluirem dados pessoais, 0 processo de portabilidade
terd de respeitar todas as disposicdes pertinentes do Regulamento Geral sobre a Protegdo de

66 Conforme referido pelo Grupo de Trabalho do Artigo 29.° no documento Orientac8es sobre o direito a

portabilidade dos dados (WP 242 rev.01), adotado em 13 de dezembro de 2016, com a Ultima redacdo que lhe
foi dada em 5 de abril de 2017.

&7 Ver o considerando 29 do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14
de novembro de 2018, relativo a um regime para o livre fluxo de dados ndo pessoais na Unido Europeia, segundo
o qual: «[e]mbora os consumidores individuais beneficiem do direito da Unido em vigor [ou seja, 0 Regulamento
Geral sobre a Protecdo de Dados], a possibilidade de mudar de prestador de servicos ndo é facilitada aos
utilizadores no exercicio das suas atividades comerciais ou profissionais».
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Dados, nomeadamente garantindo que o novo prestador de servigcos de computacdo em nuvem
cumpre 0s requisitos aplicaveis, por exemplo em matéria de seguranca®.

Exemplo:

Se um banco decidir mudar de prestador de servigos de gestdo de relacionamento com clientes
(CRM), é possivel que seja necessario transferir alguns dados (pessoais e ndo pessoais) do
anterior prestador de servigos para 0 novo. Esses dados ficariam, entdo, sujeitos a diversos
requisitos regulamentares, alguns decorrentes do Regulamento Geral sobre a Protecdo de
Dados e outros do Regulamento Livre Fluxo de Dados N&o Pessoais.

4.2  Codigos de conduta e sistemas de certificacdo relativos a protecao dos dados
pessoais

Podem ser utilizados codigos de conduta e sistemas de certificacdo para demonstrar
conformidade com as obrigacdes decorrentes do Regulamento Geral sobre a Protecdo de
Dados (ver artigo 24.°, n.° 3, e artigo 28.°, n.° 5).

De acordo com o artigo 40.°, n.°1, e o artigo 42.°, n.°1, do Regulamento Geral sobre a
Protecdo de Dados, os Estados-Membros, as autoridades de controlo, o Comité Europeu para
a Protecdo de Dados e a Comissdo devem promover a elaboracdo de cddigos de conduta e a
criacdo de procedimentos de certificacdo em matéria de protecdo de dados por parte da
inddstria.

As associacbes e outros organismos que representem uma categoria especifica de
responsaveis pelo tratamento ou de subcontratantes podem preparar um cddigo de conduta
para 0 seu setor. Deve ser apresentado um projeto do codigo a respetiva autoridade de
controlo competente, para aprovacdo®. Se o projeto de cdigo de conduta estiver relacionado
com atividades de tratamento efetuadas em diversos Estados-Membros, a autoridade de
controlo tem de o apresentar ao Comité Europeu para a Protecdo de Dados antes de o aprovar.
O Comité emitira o seu parecer sobre a conformidade do projeto de cddigo com o
Regulamento Geral sobre a Prote¢do de Dados.

O Comité Europeu para a Protecdo de Dados publicou as suas Orientacdes 1/2019 sobre
cddigos de conduta e organismos de supervisdo no ambito do Regulamento Geral sobre a
Protecdo de Dados™. Este documento inclui informacdes sobre a elaboracdo de codigos de

68 Conforme referido pelo Grupo de Trabalho do Artigo 29.° no documento Parecer 05/2012 sobre a

computacdo em nuvem, adotado em 1 de julho de 2012 (WP 196), que especifica a posi¢do e as obrigacfes dos
utilizadores e prestadores de servigos de computagcdo em nuvem no que respeita ao tratamento de dados pessoais.
Ver o artigo 40.°, n.°5, e o artigo 55.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 20186, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais € a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Prote¢do de Dados).
! Comité Europeu para a Protecdo de Dados: Orientagdes 1/2019 sobre codigos de conduta e organismos
de supervisdo no ambito do Regulamento (UE) 2016/679, adotadas em 12 de fevereiro de 2019; versdo para
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conduta, os critérios para a sua aprovacdo e outras informacfes Uteis. De igual modo, o
Comité Europeu para a Protecdo publicou as Orientacdes 1/2018 sobre a certificacdo e a
selecdo de critérios de certificagdo em conformidade com os artigos 42.° e 43.° do
Regulamento Geral sobre a Protecdo de Dados, que disponibilizam informacgdes sobre os
procedimentos de certificagio no ambito do referido regulamento, bem como sobre a
elaboracéo e aprovacdo de critérios de certificagdo’".

Exemplos de codigos de conduta elaborados pelo setor da computacdo em nuvem:

O Cddigo de Conduta para a Computacdo em Nuvem na UE, cuja preparacdo foi
facilitada pela Comissdo, foi elaborado em colaboracdo com o Grupo Seleto da Industria de
Computagdo em Nuvem (C-SIG) com base na Diretiva Protecdo de Dados’® e,
posteriormente, no Regulamento Geral sobre a Protecdo de Dados. O Cddigo de Conduta para
a Computacdo em Nuvem na UE abrange todo o espetro de servigos de computacdo em
nuvem: software como servico (Saas), plataforma como servico (PaaS) e infraestrutura como
servico (1aaS)".

O Cddigo de Conduta dos Prestadores de Servicos de Infraestruturas para a
Computacdo em Nuvem na Europa (CISPE)™ centra-se nos prestadores de laaS. O Cédigo
de Conduta dos CISPE é composto por requisitos relativos aos prestadores de laaS que atuam
como subcontratantes para o tratamento de dados no &mbito do Regulamento Geral sobre a
Protecdo de Dados. Estabelece igualmente disposi¢des sobre a estrutura de governagao para a
adocdo e aplicacdo do cadigo.

O Cddigo de Conduta para o Cumprimento do RGPD, da Cloud Security Alliance, visa
todas as partes interessadas do setor da computacdo em nuvem e abrangidas pela legislagéo
europeia em matéria de dados pessoais, tais como prestadores, clientes e potenciais clientes,
auditores e corretores de servicos de computacdo em nuvem. O codigo de conduta abrange
todo o espetro de prestadores de servicos de computacdo em nuvem”.

consulta publica, disponivel em linha no seguinte endereco: https://edpb.europa.eu/our-work-tools/our-
documents/quidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_pt.

Comité Europeu para a Protecdo de Dados: Orientacfes 1/2018 sobre a certificacdo e a selegdo de
critérios de certificagdo em conformidade com os artigos 42.° e 43.° do Regulamento (UE) 2016/679, adotadas
em 23 de janeiro de 2019, disponiveis em linha no seguinte endereco: https://edpb.europa.eu/our-work-tools/our-
documents/quidelines/guidelines-12018-certification-and-identifying-certification_pt.

& Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados (data
de fim de validade: 24 de maio de 2018).

s Para mais informacdes sobre o Cédigo de Conduta para a Computacdo em Nuvem na UE, consultar:
https://eucoc.cloud/en/home.html.

74 Para mais informagdes sobre o Cédigo de Conduta dos CISPE, consultar: https://cispe.cloud/code-of-
conduct/.

s Para mais informagbes sobre o Codigo de Conduta da CSA, consultar:
https://gdpr.cloudsecurityalliance.org/.
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https://cispe.cloud/code-of-conduct/
https://gdpr.cloudsecurityalliance.org/

4.3  Promover a confian¢a no tratamento transfronteirico de dados — certificacao da
seguranca

Tal como referido no considerando 33 do Regulamento Livre Fluxo de Dados Néo Pessoais, a
promocdo da confianca na seguranca do tratamento transfronteirico de dados devera reduzir a
tendéncia dos intervenientes no mercado e do setor publico para utilizar a localizagdo de
dados como fator de salvaguarda dos dados. Juntamente com o pacote Ciberseguranca
proposto pela Comissdo em 2017°°, o grupo de trabalho CSPCERT est4d a preparar
recomendacOes para efeitos do estabelecimento de um sistema europeu de certificagdo de
servigos de computacdo em nuvem, que apresentara a Comissdo. Esse sistema tem potencial
para facilitar a livre circulacdo de dados, permitir uma melhor comparabilidade entre servicos
de computacdo em nuvem e promover a adogao desses servigos. A Comissdo podera incumbir
a ENISA — Agéncia da Unido Europeia para a Ciberseguranca de elaborar uma proposta de
sistema, em conformidade com as disposices pertinentes do Regulamento Ciberseguranca’”.
Esse sistema pode visar dados pessoais e dados ndo pessoais. Além do Regulamento
Ciberseguranca, e tal como salientado no ponto 4.2, é igualmente possivel utilizar o RGPD
para demonstrar a existéncia de salvaguardas adequadas em matéria de seguranca dos dados’®.

Observacdes finais

A seguranca juridica e a confianga no tratamento de dados sdo fatores essenciais para que a
UE seja capaz de explorar ao maximo o potencial de utilizacdo dos dados, criando cadeias de
valor entre setores e além-fronteiras. Os dois regulamentos garantem esses objetivos e visam
permitir a livre circulacdo de dados. Em conjunto, o Regulamento Livre Fluxo de Dados Néo
Pessoais e 0 Regulamento Geral sobre a Protecdo de Dados constituem a base para o livre
fluxo de todos os dados no interior da Unido Europeia e para uma economia europeia dos
dados altamente competitiva.

76
7

Para mais informac6es, consultar: https://ec.europa.eu/digital-single-market/en/cyber-security.
Regulamento do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a ENISA, a
«Agéncia da Unido Europeia para a Ciberseguranca», e a certificacdo da ciberseguranca das tecnologias da
informacdo e comunicacdo, e que revoga o Regulamento (UE) n.° 526/2013 («Regulamento Ciberseguranca).

78 Ver o considerando 74 do Regulamento Ciberseguranca.
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