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Proposta de
DECISAO DO CONSELHO

gue autoriza os Estados-Membros a assinar, no interesse da Unido Europeia, o Protocolo
que altera a Convencao do Conselho da Europa para a Protecdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal (STE 108)
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EXPOSICAQO DE MOTIVOS

1. OBJETO DA PROPOSTA

A presente proposta diz respeito a decisdo que autoriza os Estados-Membros a assinar, no
interesse da Unido Europeia, o Protocolo que altera a Convencgédo do Conselho da Europa para
a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater
Pessoal (STE 108) (a seguir designado «Protocolo»). Simultaneamente, a Comissdo
apresentou uma proposta de decisdo do Conselho que autoriza os Estados-Membros a
ratificar, no interesse da Unido Europeia, o Protocolo de Alteracao.

2. CONTEXTO DA PROPOSTA
2,1. Contexto

A Convencdo do Conselho da Europa para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal (a seguir designada «Convencao n.°
108») é o Unico acordo multilateral juridicamente vinculativo no dominio da protecdo de
dados pessoais. O seu objetivo é proteger o direito ao respeito da vida privada, reconhecido no
artigo 8.° da Convencgédo Europeia para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais. O direito ao respeito pela vida privada e o direito a protecdo dos dados estdo
igualmente consagrados nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Uni&o
Europeia e no artigo 16.° do TFUE.

A Convencdo n.° 108 exige que as Partes integrem no seu direito nacional as medidas
necessarias para garantir o respeito pelo direito humano que assiste a qualquer pessoa a uma
protecdo relativamente ao tratamento de dados pessoais. Esta Convengdo foi uma das
principais fontes de inspiracdo para o desenvolvimento do acervo da UE no dominio da
protecdo de dados. Segundo o considerando 11 da Diretiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de outubro de 1995, relativa & protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, um dos seus
objetivos era justamente precisar e ampliar os principios contidos na Convencgao n.° 108.

A Convencdo n.° 108 ja foi ratificada por 51 Estados, incluindo os 28 Estados-Membros da
UE, os quatro Estados da EFTA, todos os paises dos Balcds Ocidentais, varios paises da
vizinhanca (como a Arménia e a Georgia), a Federacdo da Russia, a Turquia e varios paises
africanos (como o Senegal e a Tunisia) e da América Latina (Uruguai). Estdo pendentes
vérios pedidos de adesdo (por exemplo, da Argentina, do Meéxico e de Marrocos), tendo varios
paises o estatuto de observador (por exemplo, Japdo e Coreia do Sul).

A Convengdo n.° 108 foi aberta para assinatura em 1981, muito antes da era da Internet e das
comunicacdes eletronicas. O desenvolvimento da tecnologia e a globalizacdo da informacéo
colocam novos desafios no dominio da protecdo de dados pessoais. O objetivo do Protocolo
de Alteracdo é modernizar a Convencdo n.° 108, com vista a proporcionar solucdes para estes
desafios.

2.2. O Protocolo de Alteracéo

A Convengdo modernizada (ou seja, a Convencdo n.° 108 alterada pelo Protocolo de
Alteracdo) tera um ambito de aplicacdo uniforme para todas as Partes na mesma, ndo
prevendo a possibilidade de excluir completamente certos setores ou atividades (por exemplo,
no dominio da seguranca nacional), como sucede com o texto da atual Convencédo n.° 108. A
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Convencdo modernizada abrangeria assim todos os tipos de tratamento de dados sob a
jurisdicédo das Partes, tanto no setor publico como no privado.

O Protocolo de Alteracdo aumenta significativamente o nivel de protecdo dos dados
assegurado pela Convencdo n.° 108. Mais concretamente, a Convengdo modernizada
especificard melhor o principio de tratamento licito (em especial no que diz respeito aos
requisitos aplicaveis ao consentimento) e reforcard a protecdo de categorias especiais de
dados (alargando simultaneamente as categorias aquelas que sdo reconhecidas como
categorias especiais de dados pessoais no direito da Unido). Além disso, prevé garantias
suplementares para as pessoas cujos dados pessoais sejam objeto de tratamento (em especial a
obrigacdo de examinar o impacto provavel de uma operacdo de tratamento de dados prevista e
de adotar as medidas técnicas e organizacionais necessarias; e a obrigacdo de comunicar
violacdes graves de dados) e reforcard também os seus direitos (nomeadamente no que diz
respeito a transparéncia e ao acesso aos dados). Foram igualmente introduzidos novos direitos
para os titulares de dados, tais como o direito de ndo ficarem sujeitos a uma decisdo que 0s
afete significativamente tomada exclusivamente com base no tratamento automatizado de
dados, o direito de se opor ao tratamento de dados, bem como o direito de dispor de uma via
de recurso em caso de violagao dos seus direitos.

A Convencdo modernizada incluird disposicdes revistas (que figuram atualmente num
Protocolo Adicional assinado por apenas algumas Partes) que exigem que as Partes
estabelecam uma ou mais autoridades independentes encarregadas de velar pelo cumprimento
das disposicdes da Convencdo n.° 108. A posicdo dessas autoridades sera reforcada exigindo
as Partes que lhes confiram competéncias suplementares, por exemplo competéncia para
tomar decisbes relativas as violaces da Convencdo n.° 108 e para aplicar sancGes
administrativas.

O sistema de derrogacfes aos direitos e obrigagdes acima referidos, como formulado no
Protocolo de Alteracdo, cumpre trés condicGes essenciais: a preservacdo do ambito de
aplicacdo abrangente da Convencdo n.° 108 (sem derrogacOes gerais), a flexibilidade
(permitindo conciliar normas elevadas em matéria de protecdo de dados com outros interesses
publicos importantes, por exemplo razGes de seguranca nacional) e a coeréncia geral com a
jurisprudéncia do Tribunal Europeu dos Direitos Humanos (em especial, a auséncia de
restri¢ces que afetem a esséncia do direito fundamental a protecéo de dados).

Globalmente, a Convencdo modernizada asseguraria um nivel de protecdo elevado, deixando
porém as Partes uma margem de flexibilidade no que se refere a transposicdo das suas
disposicdes para o direito nacional, o que tornaria a adesdo a esta Convencéo atrativa para 0s
paises — incluindo fora da Europa — que estejam a estudar a possibilidade de criar ou reforcar
0s seus sistemas de protecdo de dados. O seu impacto concreto devera ser muito superior ao
da atual Convencdo n.° 108, tanto em termos de ambito de aplicacdo como das obrigacdes
nela previstas.

Quando entrar em vigor, o Protocolo de Alteracdo introduzird a possibilidade de a Unido se
tornar Parte na Convencado (modernizada). No que diz respeito aos direitos de voto no Comité
da Convencéo, o texto acordado garante o principio segundo o qual a Unido podera votar no
seu dominio de competéncia, com um nimero de votos igual ao nimero dos seus Estados-
Membros que sdo Partes na Convencdo. A fim de dar resposta as preocupacdes relacionadas
com 0 peso do voto da Unido, foi acordada uma solucdo de compromisso segundo a qual as
decisdes s6 podem ser tomadas por uma «hipermaioria» (quatro quintos) das Partes, sendo no
entanto exigida uma «dupla maioria» (maioria qualificada, juntamente com uma maioria
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simples das Partes ndo membros da UE) para as decisbes mais importantes relativas ao
respeito da Convencao por uma Parte.

A Convencdo modernizada reforcara também a eficacia da protecdo de dados ao prever a
possibilidade de o Comité da Convencao avaliar a eficacia das medidas adotadas no direito
nacional para dar cumprimento as disposi¢@es da Convencao.

O texto do Protocolo de Alteracdo foi coordenado com os representantes dos Estados-
Membros no grupo de trabalho competente do Conselho e respeita as diretrizes de negociacéo
do Conselho. Esta também em plena sintonia com o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados (a seguir designado Regulamento Geral sobre a Protecdo de Dados ou RGPD), e com a
Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencéo, investigacdo, dete¢do ou repressao
de infragdes penais ou execucdo de san¢des penais, € a livre circulagdo desses dados (a seguir
designada Diretiva Cooperagdo Policial), excluindo assim a possibilidade de os Estados-
Membros estarem sujeitos a obrigacdes diferentes, ou mesmo contraditérias, por forca do
direito da Unido e do direito do Conselho da Europa. A adocdo de uma Convencdo sélida,
baseada na mesma abordagem e nos mesmos principios que o (novo) acervo da Unido,
reveste-se de especial importancia para a estratégia internacional da Unido no dominio da
protecdo de dados. A Convencédo n.° 108, que também est4 aberta aos Estados ndo europeus,
ganhou muita forca gracas aos paises que, em todo o mundo, estdo a elaborar ou preveem
adotar legislacdo em matéria de protecdo de dados. Na sua Comunicacdo de janeiro de 2017
intitulada «IntercAmbio e protecdo de dados pessoais num mundo globalizado» [(COM)2017
07 final], a Comisséo referiu-se a Convencdo n.° 108, reconhecendo que a Convencdo
modernizada refletiria os mesmos principios consagrados nas normas da UE de protecdo de
dados, «contribuindo assim para a convergéncia rumo a um conjunto de normas estritas em
matéria de protecdo de dados» a nivel mundial. Por conseguinte, comprometeu-se a
promover «a rapida adocéo» do Protocolo de Alteracéo.

2.3. A legislacdo da UE em vigor e a politica neste dominio

O dominio regido pela Convencdo alterada estd agora amplamente coberto pelo quadro
normativo da Unido em matéria de protecdo de dados. O RGPD, aplicavel desde 25 de maio
de 2018, e a Diretiva Cooperacgéo Policial, cujo prazo de transposi¢do terminou em 6 de maio
de 2018, preveem um sistema abrangente de normas em matéria de protecdo de dados e
garantem um nivel de protecdo pelo menos equivalente e, em muitos casos, mais elevado. Em
conformidade com o artigo 13.° da Convencdo modernizada, as Partes podem conceder aos
titulares de dados um grau de protecdo mais elevado do que o previsto na Convencéo,
deixando-lhes assim a liberdade de adotar medidas que oferecam um nivel de protecdo
superior.

2.4. Justificacdo da proposta

O Protocolo de Alteragdo entrard em vigor assim que todas as Partes tiverem depositado 0s
seus instrumentos de ratificacdo, aceitacdo ou aprovacdo junto do Secretario-Geral do
Conselho da Europa. Além disso, dado o grande nimero de Partes que devem ratifica-lo, o
Protocolo de Alteracdo prevé uma «entrada em vigor parcial» para um grupo mais restrito de
Partes, ap6s cinco anos, quando pelo menos 38 Partes tiverem manifestado o seu
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consentimento em ficar vinculadas. A cerimonia de assinatura do Protocolo de Alteracdo esta
prevista para 25 de junho de 2018, em Estrasburgo.

Os Estados-Membros da UE (atualmente Partes a titulo individual na Convencdo n.° 108)
devem tomar as medidas necessarias para assegurar a rapida entrada em vigor do Protocolo de
Alteracéo:

Em primeiro lugar, dado que a Convencdo modernizada devera conter garantias muito
semelhantes as previstas no RGPD e na Diretiva Cooperacéo Policial, a sua entrada em vigor
(parcial) contribuird para a promocdo das normas da Unido em matéria de protecdo de dados
em todo o mundo. Com efeito, a Convencao n.° 108 desempenhou um papel crucial na difuséo
do «modelo europeu de protecdo de dados» a nivel mundial, porquanto é muitas vezes
utilizada como fonte de inspiracdo pelos paises que estdo a ponderar adotar disposi¢cfes em
matéria de protecdo da vida privada ou modernizar a sua legislacdo neste dominio. Este papel
revela-se ainda mais importante atualmente, dado o nimero crescente de paises que estdo a
adotar este tipo de legislagdo em muitas regides do mundo. O refor¢o das normas de protecéo
aplicadas pelas Partes na Convencdo tambem facilitaria os fluxos de dados entre as Partes que
sdo membros da UE e as que ndo pertencem a UE. Para alguns paises, a adesdo a Convencao
n.° 108 também se revelou uma preparacdo Util para a obtencdo de uma decisdo de adequacéo
da Comissdo Europeia. O RGPD reforca este aspeto prevendo expressamente que a adesao a
Convencéo n.° 108 constitui um fator importante que a Comissédo Europeia deve ter em conta
na sua avaliacdo da adequacdo. Mesmo na auséncia de adequacdo, um nivel de protecdo mais
elevado (em especial no que diz respeito a disponibilidade de recursos judiciais e
extrajudiciais, bem como uma fiscalizacéo eficaz pelas autoridades de supervisdo) facilitaria o
intercdmbio de dados com base em garantias adequadas (nomeadamente porque estas
garantias seriam mais faceis de aplicar nos sistemas juridicos das Partes).

Em segundo lugar, € importante que a Convengdo modernizada se mantenha plenamente
conforme com as disposi¢cGes do RGPD e da Diretiva Cooperagéo Policial, de modo a permitir
aos Estados-Membros da UE manterem-se Partes na Convencdo e respeitarem as suas
disposicdes sem violarem o direito da Unido. Trata-se, nomeadamente, das disposicdes sobre
a livre circulagcdo de dados entre as Partes, uma vez que a Convengdo modernizada (ao
contrario do texto atual) prevé uma derrogacdo a esta regra para as Partes vinculadas por
normas harmonizadas de protecdo partilhadas por Estados pertencentes a uma organizagao
internacional regional. Tal assegurard o respeito da Convencdo pelos Estados-Membros da
UE, apesar das condic¢Ges impostas as transferéncias internacionais pela legislacdo da Unido
em matéria de protecao de dados.

Em terceiro lugar, a atual Convencdo n.° 108 ndo prevé a possibilidade de adesdo de
organizacg0es internacionais. O Protocolo de Alteracdo muda esta regra, pelo que a sua entrada
em vigor constitui uma condi¢do indispensavel para a futura adesdo da UE a Convencdo.

3. BASE JURIDICA

A proposta de decisdo do Conselho baseia-se no artigo 218,°, n.° 5, do TFUE, em conjugacéo
com o seu artigo 16.°.
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2018/0237 (NLE)
Proposta de
DECISAO DO CONSELHO

que autoriza os Estados-Membros a assinar, no interesse da Unido Europeia, o Protocolo
gue altera a Convencao do Conselho da Europa para a Protecéo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal (STE 108)

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 218.°, n.° 5, em conjugacdo com o artigo 16.°,

Tendo em conta a proposta da Comissao Europeia,
Considerando o seguinte:

(1) Em 31 de maio de 2013, o Conselho autorizou a Comisséo a participar, em nome da
Unido, nas negociacdes relativas a modernizacdo da Convencdo do Conselho da
Europa para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Caréater Pessoal (STE 108) (a seguir designada «Convencdo n.° 108») e
sobre as condigdes e modalidades da adesdo da Unido a Convencdo modernizada.

2 O Protocolo que altera a Convencdo n.°108 (a seguir designado «Protocolo de
Alteracdo») foi adotado pelo Comité de Ministros do Conselho da Europa em 18 de
maio de 2018 e estara aberto para assinatura a partir de 25 de junho de 2018.

3) O Protocolo de Alteracdo visa alargar o ambito de aplicacdo, aumentar o nivel e
melhorar a eficacia da protecdo de dados concedida ao abrigo da Convengéo n.° 108.

(4)  As disposi¢es da Convengdo n.° 108 alterada, na medida em que se aplicam ao
tratamento de dados pessoais no contexto de atividades abrangidas pelo ambito de
aplicacdo do direito da Unido, poderdo afetar regras comuns ou alterar o alcance das
mesmas na ace¢do do artigo 3.° n 2, do TFUE, j& que estas disposi¢Ges
correspondem as obriga¢des previstas no Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho® e na Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho®.

(5) Dado que a Convencdo n.° 108 modernizada devera prever garantias muito
semelhantes as proporcionadas pelo Regulamento (UE) 2016/679 e pela Diretiva (UE)

! Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L
119 de 4.5.2016, p. 1).

Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infragBes penais ou
execucdo de sancBes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/799/JAl do Conselho (JO L 119 de 4.5.2016, p. 89).
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2016/680, a sua entrada em vigor contribuird para promover as normas da Unido em
matéria de protecdo de dados a nivel mundial, facilitar os fluxos de dados entre as
Partes na Convencao que sdo membros da UE e as que nao pertencem a UE, garantir o
respeito, pelos Estados-Membros da UE, das obrigacdes internacionais que lhes
incumbem ao abrigo da Convencdo, e permitir a futura adesdo da UE a Convengéo.

(6) A Unido ndo pode assinar nem ratificar o Protocolo de Alteracéo, dado que ao abrigo
da Convencao n.° 108 atual s6 os Estados-Membros podem ser Partes.

@) Os Estados-Membros devem, pois, ser autorizados a assinar o Protocolo de Alteracéo,
agindo conjuntamente no interesse da Unido,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

Os Estados-Membros sdo autorizados a assinar, no interesse da Unido Europeia, o Protocolo
que altera a Convengéo do Conselho da Europa para a Protecdo das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal (STE 108), na medida em que as suas
disposicdes sejam da competéncia da Uniéo.

Artigo 2.°

Os Estados-Membros sdo instados a assinar o Protocolo em Estrasburgo, durante a cerimoénia
de assinatura, que terd lugar em 25 de junho de 2018, ou 0 mais rapidamente possivel apds
essa data.

Artigo 3.°
A presente decisdo entra em vigor no dia da sua adogéo.

Artigo 4.°
Os Estados-Membros séo os destinatarios da presente deciséo.
Feito em Bruxelas, em

Pelo Conselho
O Presidente
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