PT

* Kk

A COMISSAO
alils EUROPEIA

* %t
*

Bruxelas, 12.9.2018
COM(2018) 637 final

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU, AO
CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE
DAS REGIOES

Garantir elei¢Ges europeias livres e justas

Uma contribui¢cdo da Comissdo Europeia para a reunido dos dirigentes em Salzburgo, de
19 a 20 de setembro de 2018

PT



Garantir eleigdes europeias livres e justas
Um momento crucial para o futuro da Unido Europeia

A esséncia da Unido Europeia é a sua defesa da democracia e dos valores democraticos. Estes
sdo imperativos para uma sociedade na qual prevalece o pluralismo e a tolerancia e em que os
cidaddos europeus podem votar com a seguranca de ndo estarem a ser induzidos em erro.
Juntamente com o Estado de direito e os direitos fundamentais, a democracia faz parte
integrante da nossa identidade e define a nossa Uniéo.

As elei¢bes para o Parlamento Europeu de maio de 2019 terdo lugar num contexto muito
diferente do contexto de todas as elei¢cdes anteriores. Os desafios politicos para a Unido e os
seus Estados-Membros sdo grandes. E claramente necessério forjar uma Unido mais robusta
que possa agir com credibilidade e forca numa cena mundial em que as poténcias mundiais
gue ndo partilham necessariamente todos 0s nossos interesses ou valores estdo a lutar pelo
poder. Uma Unido sélida assente numa cooperacdo judicial eficaz, no intercdmbio de
informagdes para combater o terrorismo e a criminalidade organizada e num mercado interno
funcionante exigem confianga mutua entre os Estados-Membros e nos nossos sistemas
democraticos. Neste contexto Unico, as eleicBes europeias de maio de 2019 irdo moldar o
futuro da Unido Europeia nos proximos anos.

A garantia da resiliéncia dos sistemas democréaticos da Unido faz parte integrante da Unido da
Seguranca: os ataques contra as infraestruturas eleitorais e os sistemas de campanhas de
informacdo constituem ameacas de natureza hibrida as quais é necessario dar resposta. Tém
sido reconhecidas como ameacas crescentes para as nossas democracias as campanhas de
desinformacdo em massa em linha por motivos politicos, incluindo por parte de paises
terceiros, com o objetivo especifico de desacreditar e deslegitimar eleicdes’. A Unido
Europeia deve tomar todas as medidas no &mbito das suas competéncias para defender os seus
processos democraticos contra manipulagdo por paises terceiros ou por interesses privados.
Os periodos eleitorais tém-se revelado periodos particularmente propicios a desinformacao
direcionada. Esses ataques afetam a integridade e a equidade do processo eleitoral e a
confianca dos cidaddos nos representantes eleitos e, como tal, pdem em causa a prépria
democracia.

Os cidadaos europeus devem poder votar compreendendo plenamente as escolhas politicas ao
seu dispor. Tal implica uma maior consciencializacdo das ameacas e uma maior transparéncia
no nosso processo politico. Uma esfera publica aberta, segura na sua protecdo contra
influéncias indevidas, garante condi¢BGes equitativas nas campanhas politicas e processos

! Ver a Comunicagdo Conjunta ao Parlamento Europeu, ao Conselho Europeu e ao Conselho «Aumentar a resiliéncia e
reforcar a capacidade de enfrentar ameacas hibridas», JOIN (2018) 16 final e as Conclus6es do Conselho Europeu de 28 de
junho de 2018 (http://www.consilium.europa.eu/pt/press/press-releases/2018/06/29/20180628-euco-conclusions-final/pdf).
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eleitorais em que os cidaddos podem confiar’®. E essencial para as nossas democracias
proporcionar condi¢cdes para a realizacdo de uma campanha politica dinamica que dé aos
eleitores uma imagem clara e ndo distorcida das ideias e dos programas das partes que apelam
ao seu voto. Por conseguinte, a fraude e outras tentativas deliberadas de manipulacdo das
elei¢Oes devem ser ativamente combatidas, nomeadamente com sancdes.

As atividades em linha, nomeadamente durante o processo eleitoral, estdo a desenvolver-se
rapidamente e, por conseguinte, € essencial uma maior seguranca e condicdes equitativas a
nivel politico. As garantias eleitorais («fora de linha») convencionais, como as regras
aplicaveis as comunicacdes politicas durante os periodos eleitorais, a transparéncia e 0s
limites das despesas eleitorais, 0 respeito pelos periodos de siléncio e a igualdade de
tratamento dos candidatos, devem ser igualmente aplicaveis em linha®. A transparéncia e os
limites em relacdo a publicidade politica na televisdo ou em painéis publicitarios e a
transparéncia da publicidade politica devem ser aplicaveis de forma semelhante no
ciberespaco. Tal ndo é o caso atualmente e essa situacdo precisa de ser corrigida antes das
proximas eleicdes europeias.

Novos desafios e evolucéo recente

Embora a comunicagdo em linha tenha reduzido os obstaculos e os custos para a interacdo dos
intervenientes politicos com os cidaddos e ofereca grandes oportunidades, tem igualmente
aumentado as possibilidades de intervenientes mal-intencionados visarem o debate
democratico e os processos eleitorais. O ambiente em linha pode facilitar a apresentacdo de
informacdes pelos intervenientes, dissimulando simultaneamente a sua origem ou finalidade,
nomeadamente por ndo ser transparente que uma comunicacao (como um andncio nas redes
sociais) seja um anuncio pago, em lugar de um relato de factos, apresentando uma opinido
como jornalismo e comunicando seletivamente informacdes para inflamar tensbes ou
polarizar o debate. Ninguém deve ter quaisquer ilusbes sobre estas ameacas e a Unido
Europeia e 0s seus sistemas politicos ndo estdo imunes a estas ameagcas.

Além disso, a integridade das eleicbes pode ser seriamente afetada por incidentes de
ciberseguranga «convencionais», incluindo ciberataques que visam processos eleitorais,
campanhas, infraestruturas de partidos politicos, candidatos ou sistemas das autoridades
publicas e utilizacdo abusiva de dados pessoais. Revelacdes recentes, designadamente em

2 A Comissio de Veneza do Conselho da Europa faculta  orientagdes sobre eleicdes
(http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-e), nomeadamente sobre o
ambiente mediético (http://www.venice.coe.int/webforms/documents/?pdf=CDL-P1(2016)006-¢).

* Ver a recente publicacdo do Conselho da Europa «Internet e campanhas eleitorais — Estudo sobre a utilizagéo da Internet
em campanhas eleitorais», elaborada pelo comité de peritos sobre o pluralismo dos meios de comunicagdo e a transparéncia
da propriedade dos meios de comunicagdo social (MSI-MED) do Conselho da Europa (https://www.coe.int/en/web/human-
rights-rule-of-law/-/internet-and-electoral-campaigns-a-new-study-has-been-published). O estudo analisa as implica¢des da
transicdo da publicidade eleitoral para a Internet, em especial no que diz respeito as despesas eleitorais e as técnicas de
publicidade baseadas no micro-direcionamento da publicidade junto dos eleitores com mensagens personalizadas. Ver
também a Recomendacdo CM/Rec(2016) 5 do Conselho da Europa sobre a liberdade na Internet, que refere as
responsabilidades dos governos, das plataformas e dos intermediarios nas campanhas politicas organizadas pelos partidos
politicos, pelos candidatos e por outras pessoas em linha.


http://www.venice.coe.int/webforms/documents/?pdf=CDL-PI(2016)006-e

torno do caso «Facebook/Cambridge Analytica», sdo um bom exemplo. Considera-se que ha
dados pessoais que foram utilizados de forma abusiva e transmitidos a terceiros ilicitamente
para utilizacbes muito diferentes das originalmente previstas. Tal chamou a atencéo para 0s
potenciais riscos de determinadas atividades em linha utilizadas para visar cidaddos
discretamente com propaganda e comunicac@es politicas, tratamento ilicito de dados e abuso
dos seus dados pessoais para manipular a opinido, propagar desinformacdo ou simplesmente
comprometer a verdade quando € conveniente para fins politicos ou para intensificar
divistes”.

Apoiar eleicdes livres e justas na Europa

As instituicOes europeias ndo organizam eleicbes. A acdo neste contexto continua a ser
primariamente da responsabilidade dos Estados-Membros. Os Estados-Membros séo
responséveis pela organizagdo das eleicdes e pelo acompanhamento do processo eleitoral®. No
entanto, a dimensao europeia é 6bvia. Ao apresentar candidatos as elei¢des para o Parlamento
Europeu, os partidos politicos nacionais e regionais sdo 0s principais intervenientes nas
campanhas eleitorais europeias. Os partidos politicos europeus e as suas fundacdes associadas
tém uma funcdo importante na organizacdo de campanhas complementares a nivel europeu,
incluindo campanhas dos candidatos «cabecas-de-lista» para o cargo de Presidente da
Comisséo Europeia.

Na sequéncia das elei¢Ges de 2014 para o Parlamento Europeu, a Comissdo comprometeu-se
no seu relatdrio pos-eleitoral de 2015° a identificar formas de reforcar a dimens&o europeia e a
legitimidade democratica do processo decisério da Unido e a analisar de forma mais
aprofundada os motivos da persistente fraca afluéncia as urnas em alguns Estados-Membros, e
a procurar uma resposta. Em fevereiro de 2018, a Comisséo apelou ao contacto precoce e
permanente com os cidaddos em debates sobre questdes europeias, a um arranque mais
precoce das campanhas dos partidos politicos para as eleicdes para o Parlamento Europeu,
nomeadamente dos seus candidatos ao cargo de Presidente da Comissdo Europeia, a uma
maior transparéncia sobre as ligacOes entre partidos politicos nacionais e europeus e a
promocdo pelos Estados-Membros do direito de voto, em especial para 0s grupos sub-
representados.

* Ver o relatério intercalar publicado pela Autoridade de Protecdo de Dados do Reino Unido (ICO) na sequéncia do
langamento de uma investigagdo formal sobre a utilizagdo de analitica de dados para fins politicos apés alegagdes sobre
tratamento ilicito de dados e micro-direcionamento de publicidade politica durante o referendo da UE
(https://ico.org.uk/media/action-weve-taken/2259371/investigation-into-data-analytics-for-political-purposes-update.pdf). O
relatorio salienta que «a rapida evolucgdo tecnoldgica e social verificada na utilizacdo de megadados implica um limitado
conhecimento — ou transparéncia — no que diz respeito aos «bastidores» das técnicas de tratamento de dados (incluindo
algoritmos, analises, correspondéncia de dados e defini¢do de perfis) que sédo utilizadas por organizagOes e empresas para
visar pessoas. O que é claro é que estes instrumentos podem ter um impacto significativo na privacidade das pessoas. E
importante uma maior e genuina transparéncia na utilizagéo destas técnicas a fim de garantir que as pessoas controlem os
seus proprios dados e que a lei seja respeitada. Quando a finalidade da utilizagdo destas técnicas esta relacionada com o
processo democratico, justificam-se largamente elevados padrdes de transparéncia». E igualmente sublinhada a importancia
de uma melhor integracdo das questdes relativas a protecdo de dados no quadro regulamentar mais vasto que rege as eleicdes.
® No &4mbito da legislacio da UE e das suas obrigacdes internacionais.

® Comunicagéo da Comisséo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social Europeu e ao Comité das
Regides - Relatorio sobre as elei¢des de 2014 para o Parlamento Europeu - COM(2015) 206 final.
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Além disso, a Unido Europeia ja tomou algumas medidas importantes para reforcar a
resiliéncia democratica na Europa, incluindo no @mbito do novo quadro europeu de protecéao
de dados em vigor desde maio deste ano. Este Regulamento Geral sobre a Protecdo de Dados,
gue passou a ser diretamente aplicavel em toda a Unido Europeia, proporciona as ferramentas
necessarias para lidar com casos de utilizacdo ilicita de dados pessoais no contexto eleitoral.
Também estdo em curso trabalhos para promover um ambiente em linha mais seguro,
aumentando a nossa resiliéncia global as ciberameacas, incluindo a desinformacéo em linha e
a manipulacdo de comportamentos.

E importante que haja a maior clareza possivel sobre a forma de aplicacio das regras
europeias sobre a protecdo de dados neste novo contexto, sendo simultaneamente necessario
intensificar os nossos esforcos de maior sensibilizacdo, transparéncia e seguranga. Os
cidadaos devem poder determinar quem esta a falar com eles em linha atraves de publicidade
e mensagens politicas, e quem esta a pagar a propaganda politica ou mensagens politicas. As
orientacdes sobre a forma de aplicacdo das novas regras em matéria de protecdo de dados no
contexto das elei¢Oes europeias devem contribuir para uma maior clareza e compreensdo, uma
vez que uma melhor cooperagéo e intercambio de informagdes entre autoridades competentes,
e com outras entidades, contribuem para uma maior seguranca.

O pacote relativo ao reforco da resiliéncia democratica apresentado juntamente com a
presente Comunicacdo inclui agdes equilibradas, abrangentes e orientadas para apoiar a
integridade e a conducéo eficaz das elei¢des de 2019 para o Parlamento Europeu. Esta é uma
responsabilidade conjunta de todos os intervenientes envolvidos no processo eleitoral. E
necessaria uma vigilancia permanente e uma adaptacdo flexivel a um ambiente dindmico e a
novos desenvolvimentos tecnoldgicos. Ao proporcionar as orientacdes, as recomendacdes e 0S
instrumentos necessarios, os partidos politicos europeus e nacionais, 0S governos nacionais, as
autoridades, as entidades privadas e as partes interessadas podem trabalhar em conjunto com
maior clareza na criagdo de um ambiente democratico mais seguro e em condigdes
equitativas.

Os Estados-Membros sdo também incentivados a aplicar os principios a outras elei¢des e
referendos que organizam a nivel nacional.

As medidas propostas neste pacote visam:

1. Fornecer orientacOes especificas sobre o tratamento de dados pessoais em elei¢oes;

2. Recomendar melhores praticas para enfrentar os riscos de desinformacdo e de
ciberataques e promover a transparéncia e a responsabilidade em linha no processo
eleitoral da UE, bem como reforgar a cooperagdo entre as autoridades competentes e
aplicar os instrumentos existentes a fim de lhes permitir intervir e, se necessario,
introduzir sangOes para salvaguardar a integridade do processo eleitoral;

3. Responder a situagdes em que os partidos politicos ou fundacBes associadas beneficiam de
praticas que infringem as regras de protecdo de dados, com vista a influenciar
deliberadamente, ou a tentar influenciar, o resultado das elei¢cdes europeias.
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Ao apresentar este pacote de medidas, a Comissdo teve o cuidado de evitar encargos
administrativos desnecessarios, bem como de evitar limitar indevidamente a margem de
manobra dos partidos politicos e fundacdes europeus, regionais e nacionais.

1. As atuais defesas da UE para proteger eleicoes livres e justas

A Unido ja tomou medidas importantes para proteger a integridade das elei¢cdes e reforcar o
processo democratico.

Com o Regulamento Geral sobre a Protecdo de Dados (RGPD)’ diretamente aplicavel em toda
a Unido desde 25 de maio de 2018, a Unido Europeia esta agora plenamente apetrechada para
ajudar a prevenir e lidar com casos de utilizacao ilicita de dados pessoais. A Unido Europeia é
efetivamente responsavel pela defini¢cdo de normas neste dominio.

Além disso, o ato relativo a eleicdo dos membros do Parlamento Europeu foi recentemente
alterado, nomeadamente para proporcionar maior transparéncia no processo eleitoral
europeu®. A revisio do regulamento sobre o estatuto e o financiamento dos partidos politicos
europeus’, adotada em 3 de maio de 2018, reforca o reconhecimento, a eficicia, a
transparéncia e a responsabilidade dos partidos politicos europeus e das fundac6es politicas
europeias. A Recomendacdo (UE) 2018/234 da Comissao™® salienta os principais passos para
reforcar a conducdo eficiente das elei¢cdes de 2019 para o Parlamento Europeu.

A Diretiva 2002/58/CE do Parlamento Europeu e do Conselho (Diretiva Privacidade e
Comunicagdes Eletronicas»!) é aplicavel as comunicacdes ndo solicitadas para fins de
comercializacdo direta, incluindo mensagens politicas transmitidas pelos partidos politicos e
outros intervenientes no processo politico. Além disso, assegura a confidencialidade e protege
as informacbes armazenadas no equipamento terminal do utilizador, como um telemovel
inteligente ou um computador®®. A proposta de Regulamento Privacidade e Comunicacdes
Eletronicas™®, atualmente em negociacdo, ira reforcar o controlo dos cidaddos mediante uma

" Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 20186, relativo & protecio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L 119 de 4.5.2016, p. 1).

8 Decisao (UE, Euratom) 2018/994 do Conselho, de 13 de julho de 2018, que altera o Ato relativo & elei¢do dos membros do
Parlamento Europeu por sufragio universal direto, anexo a Decisdo 76/787/CECA, CEE, Euratom do Conselho de 20 de
setembro de 1976 (https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX:32018D0994&qid=1531826494620).

® Regulamento (UE, Euratom) n.° 1141/2014 do Parlamento Europeu e do Conselho, de 22 de outubro de 2014, relativo ao
estatuto e ao financiamento dos partidos politicos europeus e das fundages politicas europeias (JO L 317 de 4.11.2014, p. 1).
10 Recomendagéo (UE) 2018/234 da Comissdo, de 14 de fevereiro de 2018, sobre o reforgo da natureza europeia das eleicdes
de 2019 para o Parlamento Europeu e da eficcia do processo eleitoral (JO L 45 de 17.2.2018, p. 40).

1 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicagGes eletronicas (Diretiva relativa a privacidade e as
comunicagoes eletronicas) (JO L 201 de 31.7.2002, p. 37).

12 £ necessario o consentimento do utilizador antes de os sitios Web poderem ter acesso a essas informacdes ou rastrear o
comportamento em linha do utilizador, por exemplo através do armazenamento de testemunhos («cookies») no dispositivo do
utilizador.

'3 proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao respeito pela vida privada e & protecio dos
dados pessoais nas comunicagdes eletronicas e que revoga a Diretiva 2002/58/CE (Regulamento relativo a privacidade e as
comunicagdes eletrénicas), COM(2017) 10 final.



maior transparéncia e o alargamento do ambito da protecdo para além dos operadores de
telecomunicacgdes tradicionais, passando a abranger servigos de comunicagdes eletronicas
baseadas na Internet.

Além disso, a Comissdo também apresentou recentemente uma abordagem europeia para
combater a desinformacdo em linha na sua Comunicacéo de 26 de abril de 2018". Com esta
Comunicacdo, a Comissao pretende promover um ambiente em linha mais transparente, fiavel
e responsavel. Um dos seus principais resultados é o desenvolvimento de um Codigo de
Conduta sobre Desinformacdo ambicioso que deve nomeadamente atribuir as plataformas
em linha e & industria da publicidade a responsabilidade de garantir a transparéncia e de
limitar as opgdes de direcionamento da publicidade politica'. Prevé-se que o Cédigo seja
publicado em setembro de 2018 e produza resultados mensuraveis em outubro.

Mais especificamente, os signatarios do Cdodigo de Conduta devem chegar a acordo com vista
a privarem os sitios Web «impostores», e os sitios que alojam desinformacéo, das receitas de
publicidade, a garantirem a transparéncia dos conteldos patrocinados, em especial
publicidade politica e tematica, a estabelecerem claros sistemas de marcacdo e regras para
robds digitais’’ a fim de assegurar que as suas atividades ndo possam ser confundidas com
interacdes humanas, e a intensificarem os esforcos de encerramento de contas falsas. Os
signatarios devem também chegar a acordo com vista a facilitar a avaliacdo de contetddos
pelos utilizadores, incentivando o desenvolvimento de indicadores de fiabilidade das fontes de
conteddos, a diluir a visibilidade da desinformacdo mediante a melhoria da pesquisabilidade
de conteldos fiaveis e a fornecer aos utilizadores informacdes sobre a atribuicdo de prioridade
aos conteudos através de algoritmos. Além disso, os signatarios devem facultar a académicos
e organizacOes de verificacdo de dados fiaveis acesso a dados da plataforma. Uma avaliacao
do Codigo de Conduta fara parte dos trabalhos de elaboracdo de um plano de acdo com
propostas especificas para uma resposta coordenada da UE ao desafio da desinformacdo, a
apresentar pela Comissdo e a Alta Representante antes do final do ano.

No que diz respeito aos ciberincidentes mais «tradicionais», como a pirataria informatica ou a
adulteracdo de sitios na Internet, as defini¢bes de infracfes e de niveis minimos e maximos
das sangOes para ataques contra sistemas de informagdo foram objeto de harmonizagéo ao
nivel da Unido Europeia na Diretiva 2013/40/UE relativa aos ataques contra os sistemas de
informacao.

4 Comunicagao da Comiss&o ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das
Regides: Combater a desinformacéo em linha: uma abordagem europeia (COM(2018) 236 final).

%5 para a preparacéo deste C6digo de Conduta, a Comiss&o organizou um Férum em maio de 2018, composto por um «Grupo
de Trabalho» (com as maiores plataformas em linha, os maiores representantes da industria da publicidade e os maiores
anunciantes), e por um «Férum de Auscultagdo» (com representantes dos meios de comunicagdo social e da sociedade civil).
18 Ap6s o Forum de Auscultagdo ter emitido o seu parecer.

7 Robés digitais («bots») incluem andncios automatizados em plataformas de redes sociais e aplicagdes mais interativas,
como programas de simulag&o de conversa («chatbots»), que interagem diretamente com os utilizadores.
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O Grupo de Cooperacéo criado ao abrigo da Diretiva (UE) 2016/1148 do Parlamento Europeu
e do Conselho™® identificou a ciberseguranca das eleicées como um desafio comum. Este
Grupo de Cooperacdo, que retne as autoridades nacionais competentes responsaveis pela
ciberseguranca, a Comissdo e a Agéncia da Unido Europeia para a Seguranca das Redes e da
Informacdo («ENISA») elaboraram um mapa das iniciativas nacionais existentes em matéria
de ciberseguranga das redes e dos sistemas de informagéo utilizados nas elei¢des. Identificou
0s riscos associados a um nivel insuficiente de ciberseguranca que podem afetar as proximas
eleicbes para o Parlamento Europeu e elaborou um Compéndio sobre Ciberseguranca de
Tecnologia Eleitoral, incluindo medidas técnicas e organizativas baseadas em experiéncias e
melhores praticas. O Compéndio fornece orientacbes praticas as autoridades de
ciberseguranca e aos organismos de gestdo das eleicoes.

2. Reforcar ainda mais a resiliéncia democratica: promover redes de cooperacao,
transparéncia em linha, protecdo contra incidentes de cibersequranca e luta
contra campanhas de desinformacdo no contexto das eleicdes para o Parlamento

Europeu

Tendo em conta a magnitude do desafio, e uma vez que as responsabilidades formais neste
dominio séo partilhadas entre maltiplas autoridades, sé serdo obtidos resultados significativos
se todos os intervenientes relevantes trabalharem em conjunto.

A presente Comunicacdo é acompanhada por uma Recomendacdo sobre as redes de
cooperacdo eleitoral, a transparéncia em linha, a protecdo contra 0s incidentes de
ciberseguranca e a luta contra as campanhas de desinformagao no contexto das elei¢des para o
Parlamento Europeu. A fim de garantir eleicdes livres e justas, esta recomendagédo deve ser
implementada por todos os intervenientes em tempo Util para as eleicdes de 2019 para o
Parlamento Europeu.

Na recomendacdo, incentivamos todos os Estados-Membros a criarem e a apoiarem uma rede
de elei¢bes nacionais. As autoridades dos Estados-Membros com competéncias em matéria
eleitoral devem cooperar com as autoridades em dominios afins (como as autoridades de
protecdo de dados, os reguladores dos meios de comunicacdo, as autoridades responsaveis
pela ciberseguranca, etc.) em tempo util e de forma eficaz. Se necessario, os Estados-
Membros devem também cooperar com as autoridades responsaveis pela aplicacdo da lei. Tal
permitir-lhes-a detetar rapidamente potenciais ameacas as elei¢es para o Parlamento Europeu
e fazer aplicar rapidamente as regras em vigor, incluindo sang¢des financeiras disponiveis, tais
como o reembolso da contribuicdo publica. O direito nacional e o direito da UE devem ser
respeitados e executados. Nesta perspetiva, a Comissdo apela aos Estados-Membros que
promovam, em conformidade com a legislacdo nacional e da Unido aplicavel, a partilha de

'8 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido (JO L 194 de 19.7.2016, p. 1).
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informacdes por parte das autoridades de protecdo de dados com as autoridades responsaveis
pelo acompanhamento das eleicbes e o controlo do financiamento e das atividades dos
partidos politicos, quando decorre das suas decisdes, ou quando haja motivos razoaveis para
crer, que uma infracdo esta ligada a atividades politicas de fundacGes ou partidos politicos
nacionais no contexto das elei¢Ges para o Parlamento Europeu.

Recomenda-se igualmente que os Estados-Membros designem pontos de contacto para
participarem numa rede europeia de cooperacdo relativamente as eleicdes para o Parlamento
Europeu. A Comissdo apoiard estas redes de cooperacdo convocando, até janeiro de 2019,
uma primeira reunido dos pontos de contacto designados. Respeitando embora as
competéncias nacionais e 0s requisitos processuais aplicaveis as autoridades em causa, este
férum constituira o nucleo de um processo europeu de alerta em tempo real e de um férum
para o intercambio de informacGes e de praticas entre as autoridades dos Estados-Membros.

Os partidos politicos, as fundagdes e as organizacdes de campanha devem garantir praticas
transparentes nas suas comunicagdes politicas com os cidaddos e assegurar que 0 processo
eleitoral europeu ndo seja distorcido por praticas desleais. A Comissdo apresenta medidas
concretas de reforco da transparéncia para que os cidadaos possam saber quem esta por detras
das comunicaces politicas que recebem e quem as paga'®. Os Estados-Membros devem
apoiar e facilitar essa transparéncia e os esforcos das autoridades competentes no
acompanhamento das infragcdes e no controlo da aplicagéo das regras, nomeadamente pela
aplicacdo de sancfes sempre que necessario. Quando relevante, as autoridades responsaveis
pela aplicacdo da lei devem também participar a fim de garantir uma resposta adequada a
incidentes e a aplicacio de sangdes adequadas®.

Resiliéncia, dissuasdo e defesa sdo elementos essenciais para estabelecer uma ciberseguranca
forte na Unido Europeia®. As autoridades europeias e nacionais competentes, os partidos
politicos, as fundacdes e as organizacfes de campanha devem estar plenamente conscientes
dos riscos para as elei¢cBes do proximo ano e devem desenvolver os esfor¢os adequados para
proteger as suas redes e sistemas de informag&o?.

19 Estas propostas sio complementares do Cédigo de Conduta em elaboracéo pelo Férum multilateral reunido pela Comisséo
na sequéncia da sua Comunicacao de 26 de abril de 2018 sobre desinformagdo em linha.

2 Trata-se, em especial, de casos em que um processo eleitoral é visado com intencdes maliciosas, incluindo incidentes
baseados em ataques contra sistemas de informacdo. Consoante as circunstancias, podem ser adequadas investigacoes
criminais que possam resultar em sangdes penais. Tal como referido supra, as defini¢des de infracdes e de sangdes minimas e
maximas relativas a ataques contra sistemas de informacéo foram harmonizadas pela Diretiva 2013/40/UE.

2L A Comunicagdo Conjunta de setembro de 2017 da Alta Representante da Unido para os Negécios Estrangeiros e a Politica
de Seguranca e da Comissdo Europeia reconhece a necessidade de uma resposta abrangente para estabelecer uma
ciberseguranga sélida na Unido baseada na resiliéncia, dissuasdo e defesa, JOIN (2017) 450 final.

22 0 Compéndio elaborado pelo Grupo de Cooperagio estabelecido ao abrigo da Diretiva (UE) 2016/1148 proporciona
orientagdes Uteis nesta matéria. A Diretiva (UE) 2016/1148 tem por objetivo atingir um elevado nivel de ciber-resiliéncia em
toda a Unido. Para atingir este objetivo, a diretiva apoia o desenvolvimento de capacidades nacionais em matéria de
ciberseguranca e protege a prestacdo de servicos essenciais em setores fundamentais. A fim de apoiar os esfor¢os para uma
aplicacdo correta da diretiva, a Comissdo disponibiliza mais de 50 milhdes de EUR em financiamento até 2020 através do
Programa do Mecanismo Interligar a Europa (MIE). As medidas em matéria de gestdo dos riscos da Diretiva (UE) 2016/1148
constituem parametros de referéncia relevantes para o processo eleitoral. O RGPD estabelece também obrigagdes em matéria
de aplicacdo de medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca durante o tratamento de
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3. Aplicar as regras em matéria de protecdo de dados no processo eleitoral

0 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (Regulamento Geral
sobre a Protecéo de Dados)®, que passou a ser diretamente aplicavel em toda a Uni&o em 25
de maio de 2018, dota a Unido dos instrumentos necessarios para lidar com casos de
utilizacdo ilicita de dados pessoais no contexto eleitoral.

Dado que é nas proximas eleicBes para o Parlamento Europeu que o regulamento sera
aplicado pela primeira vez no contexto eleitoral europeu, é importante que todos o0s
intervenientes nos processos eleitorais — como autoridades eleitorais nacionais, partidos
politicos, corretores e analistas de dados, plataformas de redes sociais e redes de publicidade
em linha — compreendam claramente a melhor forma de aplicar essas regras € 0 que € ou nao
é por estas permitido.

Por esse motivo, a Comisséo elaborou orientacdes especificas para destacar as obrigacdes em
matéria de protecdo de dados relevantes no contexto eleitoral. A fim de combater tentativas
maliciosas de abuso de dados pessoais dos cidaddos, em particular para fins de micro-
direcionamento, as autoridades nacionais de protecdo de dados, como responsaveis pela
aplicacdo do Regulamento Geral sobre a Protecdo de Dados, tém de fazer pleno uso dos seus
poderes reforcados para fazer face a eventuais infragoes.

4. Reforcar as regras em matéria de financiamento dos partidos politicos europeus

E claro que os partidos politicos e as fundagdes politicas sdo os principais intervenientes nas
eleicbes. Estdo em concorréncia para ganhar os votos do eleitorado através das suas
campanhas. A fim de assegurar condicGes politicas equitativas e de proteger todos os partidos
politicos e fundagdes de prevaricacGes, € essencial evitar situacfes em que qualquer uma das
partes pode beneficiar de praticas ilegais que violem as regras de protecdo de dados. Devem
ser sancionados os que ndo sO violam a vida privada das pessoas, como também podem
influenciar o resultado das eleicdes para o Parlamento Europeu. A par de um apelo aos
Estados-Membros no sentido de aplicarem tais sancdes aos partidos e as fundacbes a nivel
nacional, quando adequado, a Comissdo propde uma alteragdo especifica do Regulamento
(UE, Euratom) n.°1141/2014 a fim de estabelecer sancGes adequadas em casos que
impliquem partidos politicos e fundagdes politicas a nivel europeu. Esta alteracdo, que reforca
as regras em vigor, tem por objetivo garantir que as eleicbes para o Parlamento Europeu

dados pessoais. E aplicavel a todos os intervenientes no processo eleitoral e inclui também uma obrigacio de comunicagéo
das violacdes de dados pessoais as autoridades de protecdo de dados competentes e as pessoas em causa (ver as orientagdes
emitidas pela Comissao).

% Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protegdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagcdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L 119 de 4.5.2016, p. 1).
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possam ser realizadas ao abrigo de regras democraticas solidas e no pleno respeito dos valores
em que assenta a Unido, nomeadamente a democracia, os direitos fundamentais e o Estado de
direito.

A Comissédo insta o Parlamento Europeu e o Conselho a assegurar que estas alteracOes
especificas estejam em vigor antes das eleicdes de 2019 para o Parlamento Europeu.

5. Conclusodes

Acontecimentos recentes demonstraram que os riscos de manipulacao do processo eleitoral —
quer através de ataques a sistemas de informacao quer da utilizacdo abusiva de dados pessoais
e de préaticas opacas — sao reais e graves. A UE ndo esta imune. As atividades em linha no
contexto eleitoral representam uma nova ameaca e exigem uma protecéo especifica. Servimos
melhor os cidaddos e a democracia se nos prepararmos agora. N&8 podemos esperar até
depois das eleicdes ou referendos para descobrir estas atividades e s6 depois lhes dar resposta.

A protecdo da democracia na Unido é uma responsabilidade solene e partilhada da Unido
Europeia e dos seus Estados-Membros. E também uma questdo urgente. Todos 0s
intervenientes envolvidos tém de intensificar os seus esfor¢cos e cooperar para dissuadir,
prevenir e sancionar interferéncias mal-intencionadas no sistema eleitoral. As medidas
apresentadas pela Comisséo neste pacote apoia esses esforcos.

A Comissdo apresentard um relatdrio apds as eleicdes de 2019 para o Parlamento Europeu
sobre a execucgéo do presente pacote de medidas.

Préximas etapas antes das eleicdes de 2019 para o Parlamento Europeu

o A Comissdo insta o Parlamento Europeu e o Conselho a assegurarem que as
alteracbes especificas propostas ao Regulamento (UE, Euratom) n.°1141/2014
estejam em vigor a tempo para as eleicdes de 2019 para o Parlamento Europeu.

o Juntamente com a Alta Representante, a Comissdo apoiara a preparacao de respostas
europeias comuns relativas a uma eventual interferéncia estrangeira nas elei¢fes na
Unido Europeia®. Na sequéncia das Conclusées do Conselho Europeu de junho de
2018, apresentardo até dezembro de 2018, em cooperacdo com os Estados-Membros,
um plano de agdo com propostas concretas para uma resposta coordenada da UE ao
desafio da desinformacéo.

2 Tal pode igualmente incluir o recurso a medidas desenvolvidas no ambito do Quadro para uma Resposta Diplomatica
Conjunta da UE as Ciberatividades Maliciosas.
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A Comissdo sensibilizara a opinido publica e mantera o seu didlogo com as
autoridades dos Estados-Membros no ambito da conferéncia de alto nivel sobre
ameacas as eleigcdes possibilitadas pelo ciberespago em 15 e 16 de outubro de 2018,
cujos resultados serdo tidos em conta no proximo Coléquio sobre Direitos
Fundamentais (26 e 27 de novembro de 2018), cujo tema é a «Democracia na Unido
Europeiax.
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