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INTRODUCAO: UMA AMEACA EM PERMANENTE MUTACAO

A Unido Europeia enfrenta atualmente uma série de ameacas e ataques terroristas violentos,
perpetrados por grupos que atuam em rede e por terroristas isolados. Tanto oS grupos
terroristas como as pessoas radicalizadas procuraram realizar ataques na UE que provocassem
um elevado nimero de vitimas, com o objetivo de maximizar o nimero de vitimas e o
impacto psicoldgico e econdmico na sociedade.

As organizacOes terroristas ndo utilizaram agentes quimicos, bioldgicos, radiolégicos ou
nucleares (QBRN) na Europa. No entanto, existem indicios crediveis que sugerem que 0S
grupos terroristas podem ter a inten¢do de adquirir materiais ou armas QBRN e que estdo a
desenvolver os conhecimentos e a capacidade para as utilizar'. O Daexe utilizou armas
quimicas na Siria e no lraque, sendo geralmente reconhecido que é capaz? de produzir e
utilizar esse tipo de armas. Alguns incidentes de menor dimensdo mostraram que o Daexe tem
interesse em inovar e desenvolver armas biolégicas e radioldgicas®. Embora o termo QBRN
seja utilizado ao longo do presente documento, a probabilidade de um ataque com armas
nucleares por uma entidade que ndo seja um Estado é considerada inferior a de um ataque
quimico, bioldgico ou radiologico.

Esta situacdo deve ser encarada no contexto da evolugdo tecnoldgica, que poderd ser
explorada pelos terroristas para atingir fins mal intencionados. O Daexe tem utilizado
sistemas de aeronaves nao tripuladas, para vigilancia e controlo ou para a execucédo de ataques
com explosivos®.

O potencial dos ataques QBRN ocupa lugar de destaque na propaganda terrorista: os media
jiadistas veiculam a intencdo de cometer atentados QBRN, sendo partilhadas nas varias
plataformas das redes sociais, possiveis taticas e alvos de ataques®. O Conselho de Seguranca
das NagBes Unidas reconheceu a gravidade das ameacas QBRN®, tendo expressado
preocupacao com o aumento do risco de proliferacdo, incluindo a utilizacdo destas armas por
intervenientes ndo estatais.

Estas consideragcfes sublinham a necessidade de a Unido Europeia reforcar a sua resiliéncia e
intensificar os preparativos para fazer face a ameaca QBRN nos proximos anos.

NECESSIDADE DE SE REFORCAR A COOPERACAO NA UE

1 Europol, Relatorio sobre a situacdo e as tendéncias do terrorismo na UE (TE-SAT) 2017, p. 16,
disponivel em: www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Ver também as
declarages do diretor-geral da OPAQ: www.globaltimes.cn/content/1044644.shtml.

2 Interpol — Assessment of ISIL chemical weapons threats outside of Iraq and Syria, 7 de fevereiro de
2017.
3 Em 2016, foi intercetada em Marrocos uma célula do Daexe que preparava um ataque com armas

bioldgicas rudimentares. Interpol - Biological Threats and Incidents Pose Increasing Threat to Critical
Infrastructure and Public Health, 24 de outubro de 2016. Além disso, foi descoberto na Europa que um
alto funcionario perito em matéria nuclear estava sob vigilancia dos terroristas ligadas aos atentados de
Paris e de Bruxelas. Europol, TE-SAT 2016; pagina 14. Secrétariat général de la défense et de la
sécurité nationale (Franga), Chocs futurs - Etude prospective a I'horizon 2030, maio de 2017, p.88:
http://www.sgdsn.gouv.fr/

4 A ameaca de ataques terroristas com a utilizagdo destes sistemas é abordada no plano de acéo para

melhorar a protecdo dos espagos publicos — COM(2017)xxx.

Europol, TE-SAT 2017; pagina 16.

6 Resolugdo S/RES/2325 (2016) do Conselho de Seguranca das NacgBes Unidas, de 14 de dezembro de
2016.
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Esta ameaca em permanente mutacdo exige que examinemos melhor as nossas
vulnerabilidades e as nossas defesas contra eventuais atentados terroristas cometidos com
materiais QBRN. Até a data, as ameacas QBRN tém sido consideradas de reduzida
probabilidade mas de elevado impacto. Mesmo se for de pequena escala, um atentado QBRN
pode ter um impacto consideravel nas sociedades e economias contra as quais for praticado,
causando perturbacdes significativas e duradouras e gerando receios e incertezas
generalizados. Os custos humanos e financeiros associados a um ataque que, envolva, por
exemplo, um dispositivo de dispersdo radioativo (também conhecido por «bomba suja»)’ ou
um atagque com antraz utilizando sistemas de aeronaves ndo tripuladas, podem ser
extremamente elevados.

Reforcar a resiliéncia face as ameacas QBRN em termos de prevencao, preparacao e resposta,
requer um investimento significativo por parte dos Estados-Membros. Por conseguinte, é
necessario garantir uma maior cooperacdo a nivel da UE, a fim de aprendermos uns com 0s
outros, partilharmos conhecimentos e meios técnicos e explorarmos sinergias transfronteiras.
A avaliagdo exaustiva da politica de seguranca da UE® aponta para a necessidade de uma
maior cooperacado a nivel da UE, com base numa melhor compreensdo da ameaca QBRN e na
partilha dos recursos com vista a assegurar um melhor estado de preparacédo para fazer face a
eventuais atentados desse tipo.

A Diretiva relativa & luta contra o terrorismo® prevé, pela primeira vez, disposices sobre
todas as vertentes do terrorismo QBRN. Impde obrigacdes aos Estados-Membros no que toca
a resposta a dar a um atentado terrorista, nomeadamente a obrigacdo de prestar assisténcia
médica a todas as vitimas. As iniciativas propostas na presente comunicacao irdo ajudar os
Estados-Membros a cumprir a obrigacdo que lhes incumbe de prestarem assisténcia as vitimas
de um atague com materiais QBRN.

O objetivo do presente plano de acéo é reforcar a cooperacdo europeia quanto ao reforco da
seguranca QBRN, colocando a tonica na prevencao, preparagdo e resposta & ameaca deste tipo
de terrorismo. As agdes descritas na presente comunicacdo ajudardo os Estados-Membros a
proteger os seus cidaddos e infraestruturas. Muitas das acfes propostas, prosseguem uma
abordagem direcionada para todos os tipos de riscos e contribuirdo para melhorar a
preparacdo para eventuais incidentes QBRN em grande escala mesmo que ndo tenham
qualquer ligagdo com o terrorismo.

DESENVOLVER O PLANO DE ACAO QBRN 2010-2015

O presente plano de acdo baseia-se nos trabalhos iniciados na UE, com o Plano de Acéo
QBRN de 2010-2015™. Visa suprimir as lacunas identificadas na sua execucdo e ter em
consideracdo as ameacas emergentes. A nivel da UE, o Plano de Acdo 2010-2015 permitiu

7 Ver, por exemplo, von Winterfeldt e Rosoff Detlof, Heather, A Risk and Economic Analysis of Dirty

Bomb Attacks on the Ports of Los Angeles and Long Beach (2007). Artigos e documentos publicados.

Documento 39. http://research.create.usc.edu/published_papers/39. Os autores avaliaram as

consequéncias de um atentado com uma bomba suja no porto de Los Angeles. Para além dos custos de

despoluicdo, o impacto do encerramento do porto e das empresas conexas, teria um custo que se poderia

elevar 100 mil milhdes de EUR.

https://pdfs.semanticscholar.org/5cc0/3b4436d06165aac72041315¢824fhef44d5b.pdf.

COM(2017) 407, SWD(2017) 278 final. 26.7.2017.

9 JO L 88 de 31/3/2017, p. 6.

10 Conselho da Unido Europeia, documento 15505/1/09 REV 1, adotado pelo Conselho em dezembro de
2009, com o objetivo de reforcar a seguranca no dominio QBRN em toda a UE.
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uma melhor compreensdo da ameaga, uma maior partilha das informacGes (desenvolvimento
de um glossario QBRNE e inclusdo dos incidentes QBRN no Sistema Europeu de Dados
sobre Engenhos Explosivos) e dos resultados, nomeadamente a criacdo de infraestruturas de
formacdo da UE (Centro de Formacdo em Seguranca Nuclear — EUSECTRA). O dominio
biolégico também registou um importante desenvolvimento legislativo com a adocdo da
Decisdo 1082/2013/UE relativa as ameacas sanitarias transfronteiricas graves, que estabelece
disposicdes para reforcar o planeamento da preparacao e da resposta da UE.

Os Estados-Membros consultados sobre a implementacdo do Plano de Acdo de 2010-2015
comunicaram um grande nimero de atividades realizadas a nivel nacional, incluindo acGes de
formacdo e exercicios. Referiram igualmente algumas dificuldades em assegurar a
coordenacao dos diferentes intervenientes. As partes interessadas salientaram, por exemplo, a
necessidade de se continuar a aprofundar os conhecimentos sobre os riscos QBRN, promover
a cooperacdo intersetorial e investir mais em acdes de formagdo e exercicios™. A realizacdo
transnacional/intersetorial de formacdes e exercicios — de preferéncia, organizados de forma
estruturada e segundo programas preestabelecidos — foi identificada como um dos dominios
em que a UE pode trazer valor acrescentado. Os Estados-Membros também chamaram a
atencdo para o intercambio insuficiente das informagfes sobre os incidentes, ameagcas,
equipamentos e tecnologias QBRN desenvolvidas para enfrentar essas ameacas. Sublinharam
também a necessidade de desenvolver a cooperacdo com outros parceiros nao abrangidos pelo
anterior Plano de Acdo QBRN, nomeadamente as forcas militares e determinados paises
terceiros estratégicos.

DEFINIR UMA ABORDAGEM MAIS BEM DIRECIONADA E COORDENADA

Com base nestes resultados, o novo plano de a¢do adota uma abordagem mais direcionada,
em consonancia com a Agenda QBRNE da UE de 2012, em que o Conselho solicitou a
Comissédo que fosse desenvolvida uma politica mais direcionada e que abordasse um ndmero
limitado de prioridades que apresentem claro valor acrescentado para a UE e resultados
concretos.

O plano de agéo constitui uma oportunidade para os Estados-Membros melhorarem o seu
estado de preparacdo face a ameacas em permanente mutacdo, através da participacao
voluntaria numa série de iniciativas nele propostas.

O presente plano de acdo assenta na convicgdo de que, para se enfrentar os riscos QBRN ¢é
necessaria uma abordagem horizontal, transversal aos diversos setores e intervenientes,
nomeadamente as forcas policiais, a gestdo de situacdes de emergéncia, a protecdo das
infraestruturas criticas e dos espa¢os publicos, a satde publica e o setor privado. Algumas das
acOes propostas contribuirdo ainda para uma maior protecdo das infraestruturas criticas na
UE, em particular as centrais nucleares e as instalagdes quimicas.

Ha também uma clara necessidade de aumentar as acGes de seguranca interna e externa,
concentrando esforcos, nomeadamente atraves da iniciativa «Centros de Exceléncia QBRN da
UE». Uma das principais prioridades sera garantir a seguranca das fronteiras e a capacidade
de detecdo contra a entrada ilegal de materiais QBRN. Os funcionérios aduaneiros
desempenham um papel fundamental para garantir a seguranca das fronteiras externas e da
cadeia de abastecimento. E essencial adaptar os sistemas de informaco sobre as mercadorias
transacionadas, a fim de reforcar o acompanhamento e os controlos em fungédo dos riscos das

11 No ambito dessa andlise, os Estados-Membros foram igualmente convidados a responder a questfes
especificas sobre as areas prioritarias para a cooperacéo futura.



cadeias de abastecimento internacionais e garantir que os materiais QBRN ndo entram
ilegalmente na UE. Sdo também necessarias medidas destinadas a reforcar os controlos das
exportacGes de produtos de dupla utilizacdo. A cooperacdo e a coordenagdo com 0S parceiros
regionais e estratégicos da UE é essencial, devendo procurar criar-se sinergias com todas as
partes interessadas, incluindo as forcas militares, a AED e a NATO, bem como o setor
privado.

O plano de acdo prossegue assim quatro objetivos:
1) Limitar o acesso a materiais QBRN,
2) Garantir uma melhor preparacéo e resposta a incidentes de seguranca QBRN,

3) Criar ligacdes mais fortes entre a seguranca interna e externa no dominio QBRN com 0s
principais parceiros regionais e internacionais da UE, e

4) Melhorar os conhecimentos sobre os riscos QBRN.

Ao prosseguir trabalhos em todos estes dominios, a UE pode proporcionar um quadro mais
solido para reduzir a ameaca de atentados QBRN, reforcando as medidas de seguranca, a
resiliéncia e a preparacao para poder dar uma resposta eficaz em caso de ataque.

As acdes propostas serdo apoiadas através da mobilizacdo de fundos ao abrigo dos diferentes
instrumentos existentes da Comissao, incluindo o Horizonte 2020, o Fundo para a Seguranca
Interna-Policia e o Mecanismo de Protecdo Civil da Unido, ou os varios instrumentos de
financiamento externo (por exemplo, o Instrumento de Cooperacgdo para o Desenvolvimento,
o Instrumento Europeu de Vizinhanga ou o Instrumento para a Estabilidade e a Paz).

OBJETIVO 1: LIMITAR O ACESSO A MATERIAIS QBRN

A capacidade dos terroristas para perpetrar atentados QBRN depende do acesso aos agentes,
substancias e materiais necessarios para construir armas QBRN. A semelhanca do trabalho
realizado para os explosivos e as armas de fogo, a UE tem de controlar melhor o acesso a
materiais QBRN de alto risco e otimizar as capacidades para detetar esses materiais na fase
mais precoce possivel, limitando ou controlando o acesso aos mesmos. Deve igualmente ser
abordada a importante questdao das ameagcas internas as infraestruturas criticas e as instalacées
em que sejam manipulados materiais QBRN. Além disso, existe uma necessidade clara,
reconhecida pelos Estados-Membros da UE, de continuar a melhorar o intercambio de
informacdes quanto a estes materiais, incluindo ameacas e incidentes de seguranca como 0
furto ou tréafico. Este objetivo pode ser alcancado através da maximizacdo da utilizacdo dos
instrumentos ja existentes e dos sistemas de partilha de informacoes.

A Comissdo prevé assim as seguintes acOes prioritarias, que deverdo ser tomadas em estreita
cooperagdo com os Estados-Membros e as outras partes interessadas.

Objetivo Medidas Resultados e
calendario

1.1 | Otimizaro | Os Estados-Membros devem incluir, de forma | A Europol informara
intercdmbio | mais sistematica, informagdes técnicas sobre | periodicamente o
de armas e incidentes QBRN no Sistema Europeu | Grupo Consultivo




informacdes | de Dados sobre Engenhos  Explosivos | para a seguranga
em matéria | (SEDEx)*, gerido pela Europol. Deve ser | QBRN da UE sobre
de QBRN estudada a viabilidade de se criar um sistema de | a utilizacdo do

comunicacdo semelhante ao que existente no
dominio dos precursores de explosivos.

Melhor utilizagdo dos outros instrumentos de
partilha de informacgdes, tais como a base de
dados sobre incidentes e trafico™ da AIEA™.

Explorar ligacbes com outros sistemas de
informacdo — como o Sistema Eletrénico dos
Produtos de Dupla Utilizacdo (DUeS)™, com
informacdes sobre bens e pessoas suspeitas de
transacionarem produtos e materiais nocivos.

SEDEX (a partir de
2018). A Comisséo
trabalhard com os
Estados-Membros
para melhorar a
partilha de
informacdes através
do SEDEX.

A Europol realizara,
até meados de 2018,
um levantamento
dos sistemas de
informacao, das
necessidades e das
eventuais lacunas em
termos de
intercambio de

informacoes.

1.2 | Reforgar os | Melhorar a informagdo sobre as mercadorias | Acordo com 0s
controlos transacionadas e reforcar a capacidade de | Estados-Membros
aduaneiros | detecdo das alfandegas, em cooperacdo com | (meados de 2018)
em funcdo | outras entidades, a fim de controlar as cadeias de | para a criagdo de um
dos riscos abastecimento internacionais e detetar a entrada | repositorio comum
para ilegal de materiais QBRN. de informacGes
intercetar sobre as mercadorias
materiais o _ _ | transacionadas.
QB_RN Sensibilizar as autoridades aduaneiras e poI|C|a~|s Grupo de projeto
perigosos para a ameaca QBRN, melhorar a cooperacédo b logias d
nas interinstitucional e a partilha de informagoes S0 reNtecno oglas de
fronteiras entre as autoridades aduaneiras e outras detecdo aduaneira,

autoridades, em consonancia com a estratégia e o para e_xplorar a
Plano de Ac¢do sobre gestdo dos riscos capacidade de

12 O Sistema Europeu de Dados sobre Engenhos Explosivos (SEDEX) € uma plataforma informatica que
permite aos Estados-Membros partilhar dados e informagdes relevantes em tempo Util em matéria de
explosivos e de materiais QBRN e incidentes conexos. Dado que exige uma ligacdo mais segura, a
Europol criou uma plataforma em linha de peritos da Europol (EPE), complementar, em que 0s
utilizadores podem interagir e colaborar através de comunidades virtuais.

13 A referida base de dados é o sistema de informacdes da AIEA sobre incidentes de trafico e outras
atividades e eventos ndo autorizados que envolvam materiais nucleares e outros materiais radioativos
ndo sujeitos a controlos regulamentares.

14 Agéncia Internacional da Energia Atémica.

15 O sistema de dupla utilizagdo (DUeS) é um sistema eletrénico seguro, gerido pela Comissdo, para trocar

informacdes entre Estados-Membros. Encontra-se plenamente operacional desde 2012 e visa melhorar
os intercdmbios sobre as recusas de produtos de dupla utilizacdo entre Estados-Membros da UE. As
principais informacfes tratadas incluem a descricdo das mercadorias objeto de recusa e as partes
implicadas na recusa, nomeadamente os Estados-Membros envolvidos, o exportador, o mediador, o
destinatério e o seu utilizador final.



aduaneiros (COM (2014) 527) detecdo de materiais
bioldgicos e
quimicos nas redes
de fornecimento
internacionais.
Publicacéo de
relatério até meados
de 2018

Alargar a formagéo
radiologica/nuclear
das forcas policiais,
dos funcionérios
aduaneiros e dos
outros agentes de
primeira linha, no
centro de formacéo
EUSECTRA'®

1.3 | Reforcar o | Impedir que intervenientes externos (estatais ou | Atualizar as listas da
controlo das | ndo estatais) tenham acesso a materiais QBRN | UE de materiais
exportacBes | ou a produtos de dupla utilizacdo através do | QBRN de alto risco
da UE comércio em 2018 e avaliar o
ambito e a natureza
das interacdes
técnicas entre
«QBRN» e
«produtos de dupla
utilizagdo»

1.4 | Fazer face | Partilhar boas praticas em matéria de | Conclusdo até final
as ameacas | verificacOes de antecedentes e de habilitacbes no | de 2017 de um

internas acesso a instalagbes detentoras de materiais | levantamento das
QBRN, nomeadamente laboratérios biologicos | praticas de controlo
ou instalagdes nucleares. existentes.

OBJETIVO 2: GARANTIR UMA MELHOR PREPARACAO E RESPOSTA A
INCIDENTES DE SEGURANCA QBRN

A preparacao operacional é crucial para se poder reduzir eficazmente o impacto de um ataque
ou incidente QBRN. Tendo em conta a natureza intrinsecamente transfronteiras e
transnacional da ameaca QBRN, a cooperacgdo a nivel da UE pode gerar valor acrescentado ao
encorajar atividades de reforco das capacidades na UE, como a cooperacdo transfronteirica na

16 O Centro Europeu de Formacdo em Seguranca Nuclear foi criado para dar resposta as preocupagdes
sentidas quanto ao furto de materiais radioativos que possam ser associados a criminalidade e a atos de
terrorismo. Prevé a utilizacdo de materiais nucleares na formagdo dos agentes de primeira linha, dos
formadores e de outros peritos. Situa-se nas instalacdes do Centro Comum de Investigacdo da Comissao
Europeia em Karlsruhe e em Ispra.



formacdo, exercicios e acdes de resposta, facilitar a assisténcia muatua, fornecer orientacdes,
promover normas minimas em toda a Unido e, se for caso disso, financiar projetos
transnacionais nesta area.

A Comissao ja organizou varias sessdes de formacao e exercicios a nivel da UE, centrando-se
na cooperacdo intersetorial em caso de atentados QBRN. Por exemplo, o exercicio ARETE de
2014, centrou-se na cooperacdo entre as forcas policiais e a protecdo civil em caso de uma
situacdo complexa em termos de ameaca quimica e terrorista, incluindo a tomada de reféns.
Além disso, a Comissdo financiou varios de cursos de formacéo, organizados em colaboracgéo
com as autoridades dos Estados-Membros, sobre a resposta transetorial a ataques com
engenhos de dispersdo radioldgica. Estas iniciativas foram complementadas pela realizacdo de
exercicios na area da protecdo civil e acBes de formacdo organizadas pela Europol e pela
CEPOL.

Serdo tomadas novas medidas com base nestas experiéncias, concentrando varias iniciativas
de preparacdo e resposta num programa coerente de formacédo e oportunidades de exercicio
para os Estados-Membros, melhorando a coeréncia das suas abordagens.

Na sequéncia do seminario da UE, realizado em outubro de 2017, sobre a cooperacdo de
equipas de primeira intervencdo ap6s um ataque terrorista, serdo identificadas acGes
adicionais para facilitar a cooperacédo interinstitucional. No caso de um grave incidente
QBRN, a resposta implicara a participacdo das varias partes interessadas, incluindo
intervenientes do setor privado, por exemplo quando se trata de assegurar a disponibilidade de
contramedidas médicas.

Por conseguinte, a Comissdo prevé que as seguintes acGes prioritarias sejam tomadas em
estreita cooperacdo com os Estados-Membros e as outras partes interessadas.

Objetivo Medidas Resultados e
calendario
2.1 | Reforcar a A Comissédo, em cooperagdo com 0s | Levantamento das

preparacéo e Estados-Membros, reforcard a formacéo e os | acdes de formacéo da
as capacidades | exercicios para equipas de primeira | UE realizado até

de resposta intervencdo da policia, da protecdo civil, | janeiro de 2018
QBRN da UE | estruturas de saude e, se for caso disso, das Até a0 segundo
através de autoridades aduaneiras e militares. A trimestre de 2018. o
acoes de formacdo e os exercicios serdo levados a Grupo Consultivo’
formacéo e de | cabo atraves dos instrumentos financeiros e Interno da UE ira
exercicios operacionais atuais, nomeadamente 0

estudar as novas
necessidades neste
dominio

transetoriais Mecanismo de Protecdo Civil da Unido, a
CEPOL e o FSI-Policia.

Sera promovido o desenvolvimento de um
curriculo de formacdo QBRN comum da
UE, em estreita cooperacdo com 0s peritos
dos Estados-Membros.

Realizacdo de novas
acoes de formacgéo e
exercicios a partir do
altimo trimestre de
2018

Realizagcdo em 2019
de novos exercicios a
nivel da UE
(semelhante ao
exercicio ARETE




realizado em 2014)

2.2 | Reforcar a A fim de prestar um melhor apoio aos | Avaliar em 2018 as
capacidade de | Estados-Membros em caso de incidente | lacunas existentes no
resposta da UE | QBRN, os Estados-Membros e a Comissdo | dominio da resposta
em caso de continuardo a reforcar a atual Capacidade | a catastrofes QBRN.
incidente Europeia de Resposta de Emergéncia x
QBRN, no (CERE), no ambito do Mecanismo de Supven(;oes' para o
AN, R . . registo/certificacao
ambito do Protecdo Civil da UE, incluindo o Corpo de médulos
mecanismo de | Médico Europeu. Encorajar os Estados-
protecdo civil | Membros a continuar a contribuir com novas | Exercicios
da UE capacidades QBRN a nivel da CERE. transetoriais de

Apoiar os Estados-Membros no processo de ;llr;nu;:rgna:nig %f

registo e certificacdo dos mddulos e outras inuidade das

idades QBRN no ambito da CERE. co_nt_lnw a

capacl atividades durante

Rever 0s objetivos iniciais de capacidade no | uma pandemia

dominio das catastrofes QBRN. (2018)
Seminarios sobre a

Testar a preparacdo e resposta intersetoriais preparacao €

a pandemias. aplicacao do
Regulamento
Sanitério
Internacional e sobre
melhores praticas em
mateéria de rastreio
nas entradas e nas
partidas. Previstos
para 2017-2018.

2.3 | Avaliar as Em estreita cooperacdo com o Grupo | Relatorio inicial de
caréncias Consultivo QBRN, a Comissao analisard em | avaliacdo das s,
existentesem | que medida o equipamento de detecdo | caréncias existentes
matéria de existente consegue detetar materiais QBRN. | formulando
detecgéo de Os resultados serdo integrados no conjunto | recomendacgoes, até
materiais das atividades de detecédo e nos trabalhos de | ao 3.° trimestre de
QBRN normalizagéo. 2018

2.4 | Melhorar os Reformular o Sistema de Alerta Rapido e de | Nova plataforma a
sistemas de Resposta (SARR), com vista a melhorar o | concluir até meados
alertae conhecimento da situacdo e a gestdo de | de 2018
resposta incidentes para as ameacas sanitérias
precoces, bem | transfronteiricas graves, bem como a ligacéo
como o do SARR a outros sistemas de alerta rapido
intercambio de | e de informacéo.
informacodes

sobre ameacas
transfronteirica




s graves para a
satde!’

2.5 | Reforcar a Assegurar uma rapida identificacdo e | 2015-2018
preparagao dos cara_cterlza}ggo, bem como mecanlsmos o_Ie Implementago pelos
laboratdrios da | partilha rapida de amostras; prestar apoio Estados-Membros

dos-Membros  menos  bem L

UE contra ao0s dEsta com o apoio da

ameacas equipados. Comissdo, no quadro

sanitarias da Acdo Comum
transfronteirica EMERGE®® relativa

S graves a resposta eficiente a

agentes patogénicos
emergentes e
altamente perigosos
a nivel da UE.

2.6 | Aumentar o Aumentar o grau de preparacdo dos Estados- | Aquisicdo conjunta
grau de Membros para as ameagas sanitarias | de vacinas, em
preparacdo dos | transfronteiricas  graves  através  da | conjunto com 0s
Estados- adjudicacdo conjunta de contramedidas | Estados-Membros
Membros para | medicas (com base no artigo 5.° da Decisao | interessados; 2018
as ameacgas 1082/2013/UE relativa as ameacas sanitarias | (preparativos em
transfronteirica | transfronteiricas graves). curso)

S para a salide Reforcar a preparacdo, bem como acgdes nos | 2017-2020 (Acéo
pontos de entrada (aéreos, maritimos e | Comum em
terrestres). preparacédo)

2017-2020 (Acéo
Os Estados-Membros e a Comissdo devem | Comum em
desenvolver uma visdo partilhada a nivel da | preparacéo)
UE sobre a forma de melhorar a cobertura
vacinal na UE, e dar inicio a acdes para
reforcar o fornecimento de vacinas e a
gestio das  existéncias, reforcar a
interoperabilidade e a interacdo de sistemas
de informacdo sobre imunizagéo, melhorar a
confianca e combater a hesitagdo em relagédo
as vacinas e aumentar a eficacia da
investigacdo e desenvolvimento de vacinas a
nivel da UE.
2.7 | Aumentar a Reforcar a sensibilizacdo intersetorial da UE | A prdxima edigédo do
17 Tal como definido no artigo 2.° da Decisdo 1082/2013/UE relativa as ameacas sanitarias
transfronteiricas graves: 1. Ameacas de origem bioldgica (doencas transmissiveis; resisténcia
antimicrobiana e infecBes associadas aos cuidados de salde relacionadas com doengas transmissiveis (a
seguir designadas «problemas de salde especiais conexos»); biotoxinas ou outros agentes biolégicos
nocivos nao relacionados com doencas transmissiveis; 2. Ameagas de origem quimica; 3. Ameacas de
origem ambiental; 4. Ameacas de origem desconhecida; 5. Ocorréncias suscetiveis de constituir
emergéncias de salde publica de ambito internacional por forca do Regulamento Sanitario
Internacional, desde que sejam abrangidas por uma das categorias de ameagas estabelecidas nas alineas
a) ad).
18 hitp://)www.emerqe.rki.eu/Emerqe/EN/Home/Homepaqe node.html.
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sensibilizacéo,
0 grau de
preparacéo e a
resposta dada

em matéria de riscos bioldgicos decorrentes
de libertacbes acidentais ou voluntarias
através de formacdo, como a formacdo
conjunta do Centro Europeu de Prevencédo e

curso sera no 2.°

trimestre de 2018
(seréo realizadas

sessoes

aos riscos Controlo das Doengas (ECDC) e da Europol | suplementares,
bioldgicos, sobre «atenuacdo intersetorial dos riscos | conforme necessario)
incluindo as biol6gicos e sensibilizacdo para a saude»,
ameagcas servicos de emergéncia, forgcas policiais e
emergentes protecéo civil.
Apoiar os Estados-Membros na luta contra o
bioter,ro_rismo, _incl_uindo a elabo~ragéo de Elaborago do
estratégias nacionais de preparagao para 0 | manyal até ao
bioterrorismo através da Criagdo — em | terceiro trimestre de
colaboragdo com a rede de peritos dos | o918
Estados-Membros — de um manual da UE
centrado nas ameacas suscitadas pelo
bioterrorismo. Material de
O ECDC ajudara os Estados-Membros a | Sensibilizacéo sobre
aumentar a sensibilizagao e o intercambio de | 08 riscos associados
boas praticas no que diz respeito & biologia | s biotecnologias
«faca vocé mesmo», incluindo  a | EMergentes
experimentacdo por amadores, a utilizacdo | A atividade tera
de agentes biol6gicos e de técnicas de | inicio no terceiro
engenharia genética fora de ambientes | trimestre de 2017 e
laboratoriais e por utilizadores sem | continuaré no ultimo
formacdo e aos riscos para a seguranga e a | trimestre de 2017 —
protegao bioldgicas'®. primeiro trimestre de
2018
2.8 | Grupo de Alargar o grupo de peritos de detecdo de | Formacéo para os
peritos de explosivos® aos peritos QBRN, com vista a | peritos do grupo — 3.°
detecdo QBRN | ajudar os Estados-Membros a assegurar, por | trimestre de 2018,
dos Estados- exemplo, a realizagdo de eventos de grande | para que fiqguem
Membros dimensdo. As atividades de detecdo serdo | operacionais em
baseadas, entre outros, no material de | 2019.
orientacdo desenvolvido para a protecdo dos
espacos publicos.
2.9 | Reforcar as Promover a plena utilizacdo do Centro de | Fase 2 da campanha
capacidades e | Formagéo em Seguranca Nuclear | de formacéo
as redes em (EUSECTRA) para realizar formacdes | aduaneira
19 Os conjuntos bioldgicos «faca vocé mesmo», disponiveis comercialmente, tornam possivel a producéo
de microrganismos geneticamente modificados. Os progressos nesta area podem conduzir a ataques ou
contaminagdes acidentais devido a modificacdo de virus ou de bactérias. Ver também: Centro Europeu
de Controlo das Doencas, Avaliagdo Rapida dos Riscos: Riscos relacionados com a utilizacdo da
engenharia genética de conjuntos CRISPR «faga vocé mesmo» contaminados com bactérias
patogénicas,  https://ecdc.europa.eu/en/publications-data/rapid-risk-assessment-risk-related-use-do-it-
yourself-crispr-associated-gene.
20 O grupo foi criado em 2015 pelo plano de acdo da UE contra o trafico ilicito e a utilizacdo de armas de

fogo e explosivos (COM(2015) 624 final), com o objetivo de dar apoio operacional aos Estados-
Membros no dominio da dete¢do de explosivos.
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matéria de conjuntas em matéria de detecdo radioldgica | EUSECTRA, cujo
seguranca e nuclear. lancamento esta
nuclear previsto para 0 4.°
trimestre de 2017
2.10 | Reforcar a O ambito e a exaustividade das capacidades | Desenvolver o
cooperacdo no | forenses nucleares variam | quadro legal para a
dominio da significativamente, com apenas alguns | utilizacéo da
investigacao Estados-Membros a disporem da capacidade | capacidade dos
forense nuclear | de realizar uma andlise aprofundada dos | servicos da
materiais nucleares e radioativos. A maior | Comissdo no
parte dos Estados-Membros conta apenas | dominio da

com capacidades béasicas, que sdo
complementadas pelas capacidades mais
avancadas oferecidas, nomeadamente, pelo
Centro Comum de Investigacdo da
Comisséo.

investigagao forense
nuclear — até ao
final de 2018

A Comissdo continuard a desenvolver o
quadro juridico (acordos com os Estados-
Membros) para utilizar estes servigos da
Comissdo e fornecer formacdo, geral e
avancada, neste dominio aos Estados-
Membros.

OBJETIVO 3: CRIAR LIGA(;(N)’ES MAIS FORTES ENTRE A SEGURANCA
INTERNA E EXTERNA NO DOMINIO QBRN COM OS PRINCIPAIS PARCEIROS
REGIONAIS E INTERNACIONAIS DA UE

As ameacas QBRN podem surgir tanto no interior como no exterior da Unido. O
desenvolvimento de esforcos fora das fronteiras da Unido, bem como o estabelecimento de
parcerias mais fortes e mais estreitas no dominio da seguranca interna e externa fazem parte
integrante da estratégia da UE de luta contra o terrorismo e os riscos QBRN. O apelo a uma
Unido mais «concertada» quanto as dimensdes interna e externa das politicas de seguranca é
uma prioridade essencial da Estratégia Global da UE* e do contexto da Declaragdo Conjunta
UE-NATO de 2016.

A seguranca QBRN tem de ser integrada na acdo externa da UE, através do desenvolvimento
de capacidades nos paises terceiros (nomeadamente nos paises vizinhos), do reforco da
cooperagdo com parceiros estratégicos, com as organizagdes internacionais especializadas,
como a Interpol, a AIEA, a OPAQ/OPCW, tendo por base o compromisso renovado por parte
do Conselho de Seguranca das Nagdes Unidas de impedir que os terroristas adquiram armas
de destruicdo macica. Ha4 também a necessidade de desenvolver ligagdes mais estreitas entre

21 Visdo partilhada, acdo comum: Uma Europa mais forte. Uma estratégia global para a politica externa e
de seguranca da Unido Europeia.
http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs review_web.pdf
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as atividades empreendidas nos Centros de Exceléncia QBRN da UE. A este respeito, deve
ser dada prioridade aos paises que se situam na vizinhanca da UE.

A Comissao preveé, por conseguinte, as seguintes acdes prioritarias que devem ser tomadas em
estreita cooperacdo com os Estados-Membros e outras partes interessadas.

a cooperacao
em matéria
de seguranca
QBRN com
parceiros
estratégicos
internacionais

nomeadament
e no contexto
dos dialogos
sobre o
terrorismo/se
guranca

estratégicos com mais experiéncia em matéria
de QBRN:

1) partilha de informacdes sobre ameacas e
riscos QBRN;

2) intercambio de boas préticas;
3) formagdes ou exercicios conjuntos.

Debater regularmente a segurangca QBRN no
ambito dos didlogos sobre 0
terrorismo/seguranga com 0s paises terceiros
relevantes, com vista a identificar eventuais
acOes de cooperacdo e de desenvolvimento
das capacidades.

Objetivo Medidas Resultados e
calendario
3.1 | Desenvolver | Aprofundar a cooperacdo com os parceiros | No contexto do atual

didlogo QBRN,
organizar um
seminario sobre a
seguranca das fontes
radioativas com o0s
Estados Unidos —
2.% trimestre de 2018

Seminario UE-EUA
sobre a realizacdo de
investigacoes
criminais-
epidemioldgicas
conjuntas — 4.°
trimestre de 2018

Convidar parceiros
estratégicos para as
reunides do Grupo
Consultivo para a

com a NATO
no dominio
QBRN

terceiros, nomeadamente nos

dominios:

seguintes

1) intercambio de informagoes;
2) reforgo das capacidades;

3) formacao;

4) exercicios.

Desenvolver sinergias com a NATO sobre a
forma como a luta contra o terrorismo pode
beneficiar do desenvolvimento de
capacidades de defesa, nomeadamente nos
dominios dos sistemas de aeronaves nao
tripuladas e das armas quimicas, bioldgicas,
radiologicas e nucleares (QBRN).

seguranca  QBRN,
sempre que
apropriado.
3.2 | Desenvolver | Trabalhar no sentido de uma cooperagdo mais | Seminario UE-
a cooperagdo | estreita com a NATO, em relagdo a paises | NATO —1.°

semestre de 2018.

Formacdes comuns,
como, por exemplo,
no Centro de
Exceléncia QBRN,
acreditado pela
NATO, (4.
trimestre de 2017) e
previstas para
2018/2019/2020

Em 2018, com base
nos ensinamentos
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retirados das
primeiras sessdes de

Em cooperacdo com o Centro de Exceléncia Y
formagdo comuns.

QBRN, acreditado pela NATO, conceber
modulos de formacdo adaptados para 0s
parceiros do Centros de Exceléncia QBRN da

UE.
3. Desenvolver | O SEAE e a Comissdo vao colaborar com | Convidar
a cooperacdo | organizacbes multilaterais  especializadas | regularmente estas
com (Interpol, AIEA, OPAQ*, BWC UAI?, | organizacdes para o

organizaces | GNUAD?), a fim de partilhar as melhores | Grupo Consultivo
internacionais | praticas e  procurar  criar  sinergias, | para a seguranca
especializada | nomeadamente no dominio da partilha de | QBRN e para ac6es
S informagbes e do desenvolvimento de | de formagdo e
capacidades em paises terceiros. exercicios

OBJETIVO 4: MELHORAR OS CONHECIMENTOS SOBRE OS RISCOS QBRN

A éarea QBRN € tecnicamente complexa e esta em rapida mutacdo, exigindo um
acompanhamento atento. Atualmente, os conhecimentos especializados em matéria de QBRN
estdo distribuidos de forma desigual dentro da Unido Europeia e dispersos por Vvarios
intervenientes governamentais, académicos e privados. E necessario um quadro a escala da
UE para agregar os intervenientes pertinentes, construir parcerias entre os setores, identificar
coletivamente outras necessidades e tirar partidos dos resultados da investigagdo da UE.

4.1 Criar uma rede da UE para a seguranca QBRN

Para melhorar a coordenacdo a nivel da UE, a criacdo de uma rede de seguranca QBRN
permitira reunir todos os agentes QBRN, tanto a nivel estratégico como a nivel operacional
(politicas) e superar a fragmentacao dos esforcos envidados. Reunird os Estados-Membros, as
instituicOes da UE e os organismos competentes e, se for caso disso, 0s principais parceiros
internacionais e o setor privado. Essa rede devera assentar em trés pilares: 1) um grupo
consultivo que reuna todos os coordenadores de seguranca QBRN dos Estados-Membros, 2)
uma rede de apoio composta pelos centros existentes na UE em matéria de QBRN e 3) uma
plataforma de conhecimentos criada no &mbito do Centro Europeu de Luta contra o terrorismo
(ECTC) da Europol.

Os seus objetivos serdo 0s seguintes: 1) assegurar uma compreensdo exaustiva e atualizada
dos riscos QBRN provenientes tanto do interior como do exterior da UE e apoiar a
formulacdo de politicas e iniciativas para suprir as caréncias detetadas; 2) desenvolver a
cooperacdo e a coordenacdo a nivel operacional (nomeadamente o intercdmbio de
informacdes ou de boas praticas); e 3) facilitar a cooperacdo civil e militar, em beneficio
comum

22 Organizagao para a Proibicdo de Armas Quimicas.
23 Convencdo sobre as armas biolégicas — Unidade de Apoio a Implementacao.
24 Gabinete das NagOes Unidas para os Assuntos de Desarmamento.
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Obijetivo

Medidas

Resultados e
calendario

41.1

Criar um
Grupo
Consultivo da
UE para a
seguranca
QBRN

Os Estados-Membros nomeiam 0S
coordenadores nacionais de seguranca QBRN
como pontos de contacto principais nos
Estados-Membros para a execucdo do Plano
de Acdo de Seguranca QBRN da UE.

Com base no anterior grupo consultivo
QBRN, criado ao abrigo do plano de acdo
para 2010-2015 com o mandato de
supervisionar a sua execu¢do, a Comissao ira
criar um novo Grupo Consultivo da UE para a
seguranca QBRN para efeitos do presente
plano de agéo, reunindo os coordenadores de
seguranca QBRN dos Estados-Membros, a
Comissdo e 0s organismos competentes da
UE, o Servico Europeu para a A¢do Externa e
outras partes interessadas publicas e privadas
relevantes no dominio QBRN, para:

1) rever e analisar periodicamente a evolucao
das ameacas e dos riscos QBRN (em
cooperagdo com o INTCEN e a Europol);

2) detetar lacunas nas medidas de prevencao,
detecdo, preparacdo e resposta QBRN e
prestar aconselhamento sobre as novas
iniciativas politicas para as colmatar;

3) fazer o levantamento dos centros de
especializacdo existentes e identificar as
modalidades de colaboragdo a fim de
incentivar as sinergias e a
complementaridade.

Elaboracéo da lista
dos coordenadores
de todos os Estados-
Membros até
dezembro de 2017.

Realizacdo da
primeira reuniéo do
Grupo Consultivo
em janeiro de 2018
e, posteriormente, de
2-3 reunides
periddicas anuais

Primeira avaliacéo
das lacunas
existentes até abril
de 2018 e,
posteriormente,
reavaliacdo periddica

Intercambio
sistematico e
periédico sobre 0s
riscos identificados,
as boas praticas e as
lacunas existentes

Realizagdo de um
primeiro
levantamento dos
centros de
especializacdo
existentes até maio
de 2018.

412

Criacéo de
uma rede de
apoio de
seguranga
QBRN da UE

A nivel operacional, a rede de apoio de
seguranca QBRN da UE, composta por
centros de especializacdo e redes existentes
no dominio QBRN, contribuira para o Grupo
Consultivo para a seguranga QBRN:

1) desenvolvendo uma estrutura de apoio
composta por peritos da UE (em estreita
cooperagdo com a Europol), que forneca
orientacbes e conselhos sobre questbes

A Comissdo deve
publicar até outubro
de 2017 um convite
a apresentacao de
propostas de projetos
QBRN no ambito do
FSI-Policia®

Rede totalmente
operacional até ao

25

Esse convite a apresentacao de propostas apoiara a aplicagdo do presente plano de agéo, assim como do
Plano de Acéo da UE relativo a protecdo dos espagos publicos e a Recomendagdo da Comissao relativa
a aplicacdo do Regulamento 98/2013. Podera apoiar, entre outros, o desenvolvimento de uma estrutura
ou de redes regionais de apoio de peritos da UE, que posteriormente integrardo a rede de apoio.

15




técnicas e cientificas aos Estados-Membros e
as instituicbes da UE no dominio QBRN,
incluindo em caso de incidentes;

2) facilitando a identificacdo e a divulgacao
de boas praticas e dos ensinamentos retirados;

3) partilhando conhecimentos especializados
e contactos com os centros de exceléncia em
matéria de QBRN ja existentes tanto na
Europa como fora dela.

Os Estados-Membros interessados serdo
convidados a definir, até dezembro de 2017,
as estruturas que poderdo contribuir para uma
rede de apoio da UE em matéria de QBRN.

verao de 2018

4.1.3 | Desenvolvim
ento, pela
Europol
(ECTC), de
uma
plataforma de
conhecimento
s em matéria

de QBRN

Desenvolvimento, pela Europol (ECTC), da
sua atual equipa QBRN a fim de se tornar
numa plataforma de conhecimentos de apoio
as autoridades policiais competentes em
matéria de seguranca QBRN, incluindo armas
e ameagas:

1) fornecer produtos analiticos sobre as
ameacas e 0s incidentes QBRN;

2) facilitar a cooperacdo e o intercambio de
informacgdes (designadamente através do
SEDEX e de redes como a EEODN?) entre as
forcas policiais e outros intervenientes
(incluindo militares), bem como com a sua
rede de parceiros internacionais;

3) organizar acbes de
cooperacgdo com a CEPOL);

formagdo (em

4) prestar apoio operacional e conhecimentos
especializados para apoiar a investigacao de
incidentes QBRN

Otimizar a utilizacdo
das capacidades da

Europol para
melhorar 0
conhecimento
coletivo sobre as
ameacas QBRN
Partilha sistematica
de informacoes

QBRN através do
SEDEX

Mobilizar
conhecimentos
QBRN
especializados para
prestar  apoio a

investigacoes

4.2 Tirar partido da investigacdo da UE

Explorar melhor a investigacdo da UE sobre seguranca através de atividades de divulgacéo
dos resultados da investigacdo e garantindo que as atividades de investigacdo respondem as
necessidades operacionais em matéria de QBRN. Gracas ao seu grupo de peritos de detecéo, a
Comissdo ird alargar os testes a equipamentos, incentivar a harmonizagdo das normas e a
apoiar o desenvolvimento de capacidades comuns.

Objetivo

Medidas

Resultados e

26

A Rede Europeia de Unidades de Neutralizacdo de Engenhos Explosivos (EEODN) é uma rede de

peritos em engenhos explosivos e em QBRN, gerida pela Europol. Esta rede permite aos seus membros
partilhar boas praticas e ensinamentos colhidos, bem como participar em ac¢6es de formacdo comuns. A
EEODN organiza conferéncias anuais aliadas a a¢des de formagé&o.
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calendario

421

Apoiar a
divulgacao
ea
utilizagéo
dos
resultados
da
investigacao

Continuar a desenvolver a plataforma da
comunidade de utilizadores sobre empresas
seguras e resilientes (CoU), que reune
investigadores,  responsaveis  politicos, a
indUstria/representantes das PME e 0s
profissionais, nomeadamente os intervenientes
de primeiro grau, para traduzir os resultados da
investigacdo em acOes concretas.

Melhorar a divulgacdo dos resultados da
investigagdo e promover o0 intercdmbio de
informacdes a fim de reforcar o dialogo entre os
diversos intervenientes, no dominio QBRN, e
fornecer regularmente informacg6es atualizadas
sobre as realiza¢des da investigacdo também no
ambito do Grupo Consultivo da UE para a
seguranca QBRN e da respetiva rede de apoio

Apresentacdo do
planeamento da CoU
em novembro de
2017, abrangendo 18
seminarios
tematicos, incluindo
6 aspetos
relacionados com 0s
QBRN, como os
perigos de natureza
quimicaou a
seguranca da agua.
Os seminarios
permitirdo uma
atualizacdo anual
sobre a investigagéo
em Ccurso e as
atividades de reforco
das capacidades e
identificardo as
prioridades futuras

Levantamento dos
relatorios relativos a
projetos H2020
sobre convites a
apresentacéo de
propostas no periodo
2014-2016, a
finalizar até
dezembro de 2017

Publicar
regularmente os
resultados de
projetos de
investigagao no
dominio QBRN
através da rede de
seguranca QBRN da
UE

422

Identificar
outras
necessidade
s de
investigacao
e abordar as
novas
ameacas
QBRN

Assegurar que 0s projetos de investigacao
incidem sobre as necessidades QBRN dos
utilizadores finais

Privilegiar os esforcos de investigagéo para:

1) fornecer solugfes quanto ao modo de atenuar
as ameacas QBRN emergentes, nomeadamente
0s drones ou a biopirataria,;

Diélogo continuo em
diferentes instancias
da UE, como o
grupo consultivo
QBRN, sobre novas
acOes a titulo do
convite de 2017 no
ambito do Programa-
Quadro Horizonte
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2) reforcar as capacidades dos Estados-
Membros para reduzir os riscos de catastrofes,
desde a preparacdo e 0 acompanhamento a
resposta e a recuperagao.

2020

Os novos projetos
QBRN selecionados
no quadro do convite
de 2017 deverdo ter
iniciono 1.°
trimestre de 2018

Lancamento do
convite a
apresentacao de
propostas em
matéria de seguranca

QBRN no 2.°
trimestre de 2018
4.2.3 | Incentivara | Alargar o atual teste dos equipamentos de | Melhorar a
harmoniza¢ | detecdo QBRN com vista a propor areas de | capacidade dos
do através normalizagdo. Estes trabalhos contribuirdo | testes de
da também para informar os profissionais quanto | desempenho do
normalizacd | ao desempenho dos equipamentos e assegurar a | equipamento de
oeda formacao dos peritos em detecao. detecdo de materiais
certificacdo QBRN nos Estados-
dos Membros e
produtos e identificar as
sistemas de necessidades de
seguranca ) o ) L | normalizagao
QBRN Prosseguir as atividades de investigacdo pré- propensas a
normativa no ambito da rede europeia de | mandatos do CEN
referéncia para a protecéo das infraestruturas | 4ié ao final de 2018.
criticas?’, com o objetivo de desenvolver
acordos técnicos do CEN?; identificar em que
dominios QBRN podem ser langados mandatos | Convites a
CEN e lancar novos convites a apresentagdo de | apresentagéo de
propostas em apoio da normalizagdo QBRN no | propostas em
ambito do Programa-Quadro Horizonte 2020. matéria de
investigagao no
dominio da
normalizagéo
durante 0 2.°
trimestre de 2018 e o
2.° trimestre de 2019
27 A rede europeia de referéncia para a protecdo das infraestruturas criticas (ERNCIP) é um projeto
cofinanciado pela Comissdo e coordenado pelo Centro Comum de Investigagdo, destinado a fornecer
um quadro no ambito do qual as instalagBes experimentais e laboratorios partilhardo conhecimentos e
experiéncias, com o objetivo de harmonizar os protocolos de ensaio em toda a Europa, conduzindo a
uma melhor protecdo das infraestruturas criticas contra todos os tipos de ameacas e riscos € a criagéo de
um mercado Unico para soluges de seguranca. Trés dos grupos de trabalho abordam as ameacas
QBRN: riscos quimicos e bioldgicos da agua potavel; detecdo de agentes transportados pelo ar no
interior e ameacas radioldgicas e nucleares a infraestruturas criticas.
28 Comité Europeu de Normalizac&o.
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CONCLUSOES

Dada a mutagdo permanente das ameagas, a Europa tem de reunir recursos e conhecimentos
especializados destinados a proporcionar solugbes inovadoras, sustentaveis e eficazes. Se
forem envidados esforgos de cooperacdo em toda a UE em consondncia com as orientagdes
estabelecidas no presente plano de acdo poderéo ser obtidos ganhos importantes em termos de
seguranca e atingidos resultados concretos.

As propostas formuladas na presente Comunicacdo pretendem preparar o caminho para se
adotar uma politica mais eficaz e mais orientada para a coopera¢do na UE no dominio da
protecdo, da preparacdo e da resposta a ameacas quimicas, bioldgicas, radiolégicas e
nucleares. A Comissdo incentiva os Estados-Membros a aproveitar as oportunidades
enunciadas na presente comunicac¢do, convidando o Parlamento Europeu e o Conselho a
subscreverem o presente plano de agdo e a empenhar-se ativamente na sua execucdo, em
estreita cooperacdo com todos os interessados. A Comissdo analisara 0s progressos realizados,
0 mais tardar, dentro de dois anos.
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