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1. INTRODUCAO

A protecdo de dados pessoais faz parte dos fundamentos constitucionais comuns da Uniéo
Europeia e esta consagrada no artigo 8.° do Carta dos Direitos Fundamentais da UE. Ocupa
um lugar central na legislacdo da UE ha mais de 20 anos, desde a Diretiva Protecdo de Dados
em 1995" («Diretiva de 1995»), até a adocdo do Regulamento Geral sobre a Protecdo de
Dados (RGPD)? e da Diretiva Cooperacao Policial® em 2016.

Como salientou o Presidente Juncker no seu discurso sobre o estado da Uni&o, em 14 de
setembro de 2016, «[s]er europeu significa ter o direito a que 0s nossos dados pessoais sejam
protegidos por legislacdo europeia eficaz. [...] Porque, na Europa, as questdes da
privacidade sdo importantes. Trata-se de uma questao de dignidade humana.»

A exigéncia de protecdo dos dados pessoais ndo se limita, porém, a Europa. Os consumidores
de todo o mundo conferem uma importancia cada vez maior ao respeito da sua privacidade.
As empresas, por seu lado, reconhecem que uma sélida protecdo da privacidade Ihes confere
vantagens competitivas & medida que a confiangca nos seus servigos aumenta. S80 muitas as
empresas, especialmente as de dimensdo mundial, que estdo a alinhar as suas politicas de
privacidade com o Regulamento Geral sobre a Protecdo de Dados, ndo s6 porque pretendem
exercer as suas atividades na UE, mas também porque consideram o referido regulamento
como um modelo a seguir.

No mesmo sentido, varios paises e organizacOes regionais externos a UE, desde a nossa
vizinhanca mais proxima até a Asia, América Latina e Africa, estdo a adotar nova legislaco
ou a atualizar legislacdo existente em matéria de protecdo de dados para aproveitar as
oportunidades oferecidas pela economia digital global e responder a procura crescente de
reforco da seguranca dos dados e de protecdo da privacidade. Embora existam diferencas
entre 0s paises no que toca a abordagem adotada e ao nivel de desenvolvimento legislativo,
existem sinais de uma maior convergéncia em relacdo a importantes principios da protecdo de
dados, especialmente em determinadas regiées do mundo®. Uma compatibilidade acrescida
entre os diferentes sistemas de protecdo de dados poderia facilitar os fluxos internacionais de
dados pessoais, seja para fins comerciais ou de cooperacdo entre entidades publicas (por
exemplo, autoridades com funcdes coercivas). A UE deve aproveitar esta oportunidade para

Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e 4 livre circula¢do desses dados (JO
L 281 de 23.11.1995, p. 31).

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (JO L 119
de 4.5.2016, pp. 1-88). Entrou em vigor em 24 de maio de 2016 e é aplicavel a partir de 25 de maio de
2018.

®  Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protegdo

das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes

para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infragBes penais ou execucdo de sangdes
penais, e a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho

(JO L 119 de 4.5.2016, pp. 89-131). Entrou em vigor em 5 de maio de 2016. Os Estados-Membros da UE

devem transpd-la para o direito nacional até 6 de maio de 2018.

Ver «Data protection regulations and international data flows: Implications for trade and development",

CNUCED (2016): http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf.
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promover os seus valores de protecdo de dados e facilitar a circulacdo de dados, para tal
incentivando a convergéncia dos sistemas juridicos. Como foi anunciado no programa de
trabalho da Comissdo®, a presente comunicacéo define, portanto, o quadro estratégico da
Comissao em termos de «decisdes de adequacdo», bem como outras ferramentas aplicaveis as
transferéncias de dados e instrumentos internacionais de protecéo de dados.

2. O PACOTE LEGISLATIVO DE REFORMAS DA UE EM MATERIA DE PROTECAO DE DADOS -
UM QUADRO LEGISLATIVO MODERNO QUE CONFERE UM ELEVADO NIiVEL DE PROTEGCAO AOS
FLUXOS INTERNACIONAIS DE DADOS

A reforma da legislacdo da UE em matéria de protecdo de dados, adotada em abril de 2016,
estabelece um sistema que assegura um elevado nivel de protecdo e simultaneamente esta
aberto as oportunidades proporcionadas pela sociedade da informacdo mundial. Ao permitir
aos individuos exercerem um maior controlo sobre os seus dados pessoais, a reforma reforca a
confianca dos consumidores na economia digital. Ao harmonizar e simplificar o
enquadramento juridico, torna o exercicio das atividades das empresas na UE, nacionais e
estrangeiras, mais facil e menos complexo, inclusive através de intercdmbios internacionais de
dados. Atualmente, a UE combina a abertura a circulacdo internacional de dados com o mais
elevado nivel de protecdo para os individuos, tendo potencial para se tornar numa plataforma
de servicos de dados que exige livre circulacdo e confianca.

2.1 Um quadro abrangente, unificado e simplificado em matéria de protecao de dados
na UE

A reforma da UE estabelece um quadro abrangente que regula o tratamento de dados pessoais,
tanto nos setores privado e publico, como nos setores comercial e de aplicagdo da lei (o0
Regulamento Geral sobre a Protecdo de Dados e a Diretiva Cooperagdo Policial,
respetivamente).

Por forca do Regulamento Geral sobre a Protecdo de Dados, a partir de maio de 2018 havera
um Unico conjunto pan-europeu de normas, ao contrario das atuais 28 legislagdes nacionais. O
mecanismo de balcdo Unico recentemente criado assegura que uma autoridade de protecdo de
dados (APD) seré responsavel pelo controlo das operagdes transnacionais de tratamento de
dados realizadas por uma empresa na UE. A coeréncia na interpretagdo das novas normas
sera, portanto, garantida. Em especial, nos casos transnacionais em que estdo envolvidas
varias autoridades de protecdo de dados nacionais, sera adotada uma Unica decisdo para
assegurar que problemas comuns tenham solu¢des comuns. Além disso, 0 Regulamento Geral
sobre a Protecdo de Dados estabelece a igualdade de condicgdes entre as empresas da UE e as
empresas estrangeiras no sentido em que as empresas estabelecidas fora da UE terdo de
aplicar as mesmas normas das empresas europeias se oferecerem bens e servigos ou se
monitorizarem o comportamento de pessoas na UE. Um nivel de confianga dos consumidores
mais elevado beneficiara tanto os operadores comerciais da UE como os operadores
comerciais de paises terceiros.

>  Programa de Trabalho da Comissdo para 2017 - Realizar uma Europa que protege, capacita e defende,

COM(2016) 710 final de 25.10.2016, p. 12 e anexo |.
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A Diretiva Cooperacéo Policial prevé normas comuns para o tratamento de dados pessoais das
pessoas envolvidas em acfes penais, quer se trate de suspeitos, vitimas ou testemunhas, nao
deixando de ter em conta a natureza especifica dos dominios policial e de justica penal. A
harmonizacdo das normas de protecdo de dados no dominio da aplicacdo coerciva da lei,
incluindo normas sobre transferéncias internacionais, facilitara a cooperacdo transnacional
entre as autoridades policiais e judiciais, tanto a nivel da UE como com parceiros
internacionais, criando desta forma condi¢cbes para combater mais eficazmente a
criminalidade. Trata-se de um importante contributo para a Agenda Europeia para a
Seguranca®.

2.2 Um conjunto renovado e diversificado de instrumentos destinados as transferéncias
internacionais

Desde a sua concecdo que a legislacdo da UE em matéria de protecdo de dados previu
diversos mecanismos destinados a permitir as transferéncias internacionais de dados. O
principal objetivo destas normas consiste em assegurar que, quando os dados pessoais de
cidadaos europeus sdo transferidos para o estrangeiro, a protecdo acompanha esses dados. Ao
longo dos anos, estas normas serviram de referéncia a circulacdo internacional de dados em
muitas jurisdicbes. Embora a arquitetura permaneca essencialmente a mesma que existia ao
abrigo da Diretiva 1995, a reforma das normas relativas as transferéncias internacionais
clarifica e simplifica a sua utilizagdo e introduz novos instrumentos para as transferéncias.

Por forca do direito da UE, um meio de transferir dados pessoais para o estrangeiro tem por
base uma «decisdo de adequagdo» da Comissdo, na qual se estabelece que um pais ndo
pertencente @ UE possui um nivel de protecdo de dados que é «substancialmente
equivalente»’ ao garantido a nivel da UE. O efeito de tal decisdo consiste em permitir a livre
circulacdo de dados pessoais para esse pais terceiro sem haver necessidade de o exportador de
dados apresentar outras garantias ou obter qualquer autorizacdo. Os paises ou as organizacgoes
internacionais interessados tém a disposicdo um catdlogo rigoroso e pormenorizado de
elementos que a Comisséo deve ter em conta quando avalia a adequacdo da protecdo de um
sistema estrangeiro®. A Comissdo também pode agora adotar decisdes de adequagdo no

Comunicacéo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e
ao Comité das Regides intitulada «Agenda Europeia para a Seguranga», COM(2015) 185 final de 28.4.2015.
" Acoérdao do Tribunal de Justica da UE, de 6 de outubro de 2015, no processo C-362/14, Maximillian
Schrems/Data Protection Commissioner, n.” 73, 74 e 96. Ver também o considerando 104 do Regulamento
Geral sobre a Protecdo de Dados e o considerando 67 da Diretiva Cooperagdo Policial que fazem referéncia
a norma de equivaléncia essencial.

Ver artigo 45.° do Regulamento Geral sobre a Protecdo de Dados. Como previsto no artigo 45.°, n.° 2, na sua
avaliacdo, a Comissdo deve ter em conta, entre outros, o primado do Estado de direito, o respeito pelos
direitos humanos e liberdades fundamentais, a legislacdo pertinente em vigor, nomeadamente em matéria de
protecdo de dados, seguranca publica, defesa, seguranca nacional e direito penal, e respeitante ao acesso das
autoridades publicas a dados pessoais. Estes devem estar sustentados por direitos efetivos e oponiveis,
incluindo vias de recurso administrativo e judicial para pessoas singulares, e por uma autoridade de controlo
independente com funcionamento efetivo para assegurar e impor o respeito das normas de prote¢do de
dados. Também sdo tomadas em consideracdo a adesdo a convengdes juridicamente vinculativas, em
particular a Convencdo n.° 108 do Conselho da Europa, e a participacdo em sistemas multilaterais ou
regionais relacionados com a protecdo de dados.



dominio da aplicacdo coerciva da lei’. Além disso, a reforma, apoiando-se na experiéncia
adquirida com a Diretiva de 1995, prevé explicitamente a avaliacdo da adequacéo da protecdo
num territorio especifico de um pais terceiro ou num setor ou industria especificos de um pais
terceiro (a denominada adequacéo «parcial»)™°.

Na falta de uma decisdo de protecdo adequada, as transferéncias internacionais podem
efetuar-se com base em varios instrumentos de transferéncia alternativos que prevejam as
garantias adequadas em matéria de protecdo de dados™. A reforma formaliza e alarga as
possibilidades de utilizacdo de instrumentos existentes, como as clausulas contratuais-tipo™? e
as regras vinculativas aplicaveis as empresas'®. Por exemplo, as cléusulas contratuais-tipo
podem agora ser incluidas num contrato entre um subcontratante estabelecido na UE e
subcontratantes estabelecidos num pais terceiro (as denominadas clausulas-tipo entre
subcontratantes)™. No que diz respeito as regras vinculativas aplicaveis as empresas, que até a
data se limitavam a acordos entre entidades do mesmo grupo empresarial, podem agora ser
utilizadas por um grupo de empresas envolvidas numa atividade econémica conjunta, mas que
ndo facam necessariamente parte do mesmo grupo empresarial™®. A reforma também reduz a
burocracia, eliminando os requisitos gerais de notificacdo prévia e de autorizacdo das
autoridades de protecdo de dados relativamente a transferéncias para um pais terceiro com
base em clausulas contratuais-tipo ou regras vinculativas aplicaveis as empresas™. Trata-se de
uma simplificagdo importante do sistema de transferéncias internacionais de dados da UE,
uma vez que a existéncia desses requisitos, que atualmente variam de um Estado-Membro
para outro, é frequentemente considerada um obstaculo significativo a circulacdo de dados,
em especial para as pequenas empresas™.

Além disso, a reforma introduz novos instrumentos para as transferéncias internacionais'®. Os
responsaveis pelo tratamento e os subcontratantes poderdo utilizar, em determinadas

Ver artigo 36.%, n.° 2, da Diretiva Cooperacdo Policial em relagdo aos elementos especificos de avaliacdo da
adequagéo.

Ver artigo 45.%, n.° 1, do Regulamento Geral sobre a Proteco de Dados, e o artigo 36.%, n.° 1, da Diretiva
Cooperacdo Policial.

Ver, por exemplo, a Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho sobre a transferéncia
de dados pessoais da UE para os Estados Unidos da América ao abrigo da Diretiva 95/46/CE na sequéncia
do acdrddo proferido pelo Tribunal de Justi¢a no processo C-362/14 (Schrems), COM(2015) 566 final de
6.11.2015.

As cldusulas contratuais-tipo enunciam as obrigagdes de protecdo de dados respetivas entre o exportador da
UE e o importador do pais terceiro.

As regras vinculativas apliciveis as empresas sdo regras internas adotadas por um grupo multinacional de
empresas que realiza transferéncias de dados dentro do mesmo grupo empresarial para entidades localizadas
em paises que nao dispdem de um nivel adequado de protecdo. Embora as regras vinculativas aplicaveis as
empresas ja fossem utilizadas ao abrigo da Diretiva de 1995, o Regulamento Geral sobre a Protegdo de
Dados codifica e formaliza o seu papel enquanto ferramenta de transferéncia.

Ver artigo 46., n.° 2, alineas c) e d), e considerando 168 do Regulamento Geral sobre a Prote¢do de Dados.
Ver artigo 46.%, n.° 2, alinea b), o artigo 47.° e considerando 110 do Regulamento Geral sobre a Protecéo de
Dados.

Ver artigo 46.°, n.° 2, do Regulamento Geral sobre a Protecdo de Dados.

O facto de as obrigacOes de registo constituirem uma barreira a0 comércio para muitas empresas, em
especial as PME, foi salientado, por exemplo, no relatério da CNUCED, p. 34.

Ver artigo 0 46.%, n.° 2, alineas €) e f), do Regulamento Geral sobre a Prote¢do de Dados.
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condicdes,*® codigos de conduta ou procedimentos de certificacdo aprovados (tais como selos
ou marcas de protecdo da privacidade) para estabelecer «garantias adequadas». Tal deve
permitir o desenvolvimento de solugbes mais adaptadas as transferéncias internacionais,
refletindo, por exemplo, as caracteristicas e as necessidades especificas de um dado setor ou
industria ou de circulacdo de dados particulares. A reforma também confere a possibilidade de
prever garantias adequadas em relacdo as transferéncias de dados entre autoridades ou
organismos plblicos com base em acordos internacionais ou acordos administrativos®. Por
altimo, o Regulamento Geral sobre a Protecdo de Dados clarifica a utilizacdo das
denominadas «derrogacdes»** (por exemplo, o consentimento do interessado, o cumprimento
de um contrato ou motivos importantes de interesse publico) nas quais entidades, em
situacOes especificas, possam basear as suas transferéncias de dados na falta de uma decisao
de adequacdo e independentemente da utilizagdo de um dos instrumentos referidos acima.
Inclui especialmente uma derrogacdo nova, embora limitada, relativa as transferéncias que
possam ocorrer em prol de interesses legitimos®” de uma empresa.

Por ultimo, a reforma confere a Comissdo os poderes para elaborar mecanismos internacionais
de cooperacdo destinados a facilitar a aplicacdo da legislacdo em matéria de protecdo de
dados pessoais, inclusive através de acordos de assisténcia matua®®. Trata-se, portanto, de um
reconhecimento do contributo que formas de cooperagdo mais estreitas entre as autoridades de
controlo a nivel internacional podem dar para assegurar simultaneamente uma protecdo mais
eficaz dos direitos individuais e uma maior seguranca juridica para as empresas.

3. TRANSFERENCIAS INTERNACIONAIS DE DADOS NO SETOR COMERCIAL: FACILITAR O
COMERCIO PROTEGENDO A VIDA PRIVADA

O respeito da vida privada constitui uma condicdo prévia de fluxos comerciais mundiais
estaveis, seguros e competitivos. A vida privada ndo é um produto negociavel®. A Internet e a
digitalizacdo de bens e servicos transformaram a economia mundial e a transferéncia de dados
transfronteiras, incluindo os dados pessoais, enquanto parte das operacGes diarias das
empresas europeias de todas as dimensdes e de todos o0s setores de atividade. Atendendo a que
as trocas comerciais dependem cada vez mais da circulagdo de dados pessoais, a
confidencialidade e a seguranca desses dados tornaram-se essenciais a confianga dos
consumidores. Por exemplo, dois ter¢os dos europeus dizem estar preocupados com o facto de
ndo terem qualquer tipo de controlo em relacdo as informacgdes que facultam em linha, ao

19 Os responséveis pela protegdo de dados ndo pertencentes & UE poderéo aderir a um codigo de conduta ou a

um procedimento de certificacdo da UE, assumindo compromissos vinculativos e com forga executoria,
através de acordos contratuais ou outros tipos de compromissos juridicamente vinculativos, no sentido de
aplicarem as garantias de protecdo de dados incluidas nesses instrumentos. Ver artigo 42.° n.2, do
Regulamento Geral sobre a Protecdo de Dados.

Ver artigo 46.°, n.° 2, alinea a), e artigo 46.°, n.° 3, alinea b), do Regulamento Geral sobre a Protecédo de
Dados.

Ver artigo 49.° do Regulamento Geral sobre a Prote¢édo de Dados.

Ver artigo 49.°, n.° 1, segundo paragrafo, do Regulamento Geral sobre a Protecdo de Dados.

Ver artigo 50.° do Regulamento Geral sobre a Protecdo de Dados.

Ver, por exemplo, a Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides intitulada «Comércio para Todos - Rumo a uma
politica mais responsével em matéria de comércio e de investimento», COM(2015) 497 final de 14.10.2015,
p.7.
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passo que metade dos inquiridos receiam vir a ser vitimas de fraude®. Paralelamente, as
empresas europeias que operam em alguns paises terceiros sdo cada vez mais confrontadas
com restricdes protecionistas que ndo se podem justificar por consideracfes legitimas de
protecdo da vida privada.

Na era digital, a promocao de niveis elevados de protecdo de dados deve necessariamente
acompanhar a facilitacdo do comércio internacional. Tendo em conta que a protecdo de dados
pessoais ndo é negociavel® nos acordos comerciais, o regime da UE aplicavel as
transferéncias internacionais de dados, tal como acima descrito, prevé um amplo e variado
conjunto de instrumentos que assegura os fluxos de dados em vérias situacdes, garantindo
simultaneamente um elevado nivel de protecao.

3.1 Decises de adequacao

Uma decisdo de adequacédo permite a livre circulacdo de dados pessoais a partir da UE, sem
que o exportador de dados da UE tenha de aplicar garantias adicionais ou estar sujeito a outras
condicBes. Ao concluir que a ordem juridica do pais em causa dispde de um nivel adequado
de protecdo, tal decisdo reconhece que o sistema desse pais se aproxima do sistema dos
Estados-Membros da UE. Dai resulta que as transferéncias para o pais em causa serdo
equiparadas a transmissfes de dados no interior da UE, 0 que permitird conceder um acesso
privilegiado ao mercado Unico da UE ao abrir simultaneamente os canais comerciais para 0S
operadores da UE. Como explicado acima, tal reconhecimento requer necessariamente um
nivel de protecdo comparavel (ou «essencialmente equivalente»)?’ aquele garantido na Uni&o.
Implica uma avaliacdo exaustiva do sistema do pais terceiro, incluindo as suas normas de
acesso aos dados pessoais por parte das autoridades publicas para efeitos de aplicacdo
coerciva da lei, de seguranca nacional e outros fins de interesse publico.

Simultaneamente, como foi confirmado em 2015 pelo Tribunal de Justica no acérdao
Schrems, para que se verifique a adequagdo ndo é necessario que as normas da UE sejam
reproduzidas ponto por ponto?®. Em vez disso, é necessario aferir sobretudo se, através da
substancia dos direitos de privacidade e da sua aplicacdo efetiva, execucdo e controlo, o
sistema estrangeiro em causa consegue, no seu conjunto, garantir o nivel elevado de protecéo
exigido. Como demonstram até a data as decisbes de adequacdo, a Comissdo estd em
condicdes de reconhecer o caracter adequado de um conjunto variado de sistemas de protecao
da privacidade que representam diferentes tradi¢Ges juridicas. Estas decisdes dizem respeito a
paises que estdo estreitamente integrados na Unido Europeia e seus Estados-Membros (Suica,
Andorra, llhas Faroé, Guernsey, Jersey, llha de Man), bem como a parceiros comerciais
importantes (Argentina, Canada, Israel, Estados Unidos) e a paises que assumem um papel
pioneiro na elaboracdo de legislacdo em matéria de protecdo de dados nas suas regides
respetivas (Nova Zelandia, Uruguai).

25
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Eurobarémetro Especial 431 — Protecdo dos Dados, junho de 2015.

Orientagdes politicas do Presidente Juncker: «Um novo comeco para a Europa: 0 meu programa para o
emprego, 0 crescimento, a equidade e a mudanca democratica».

Ver nota de rodapé 7.

Cf. n.° 74 do acdrddo Schrems.
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As decisdes relativas ao Canada e aos Estados Unidos sdo decisdes de adequagédo «parciais».
A decisdo respeitante ao Canada aplica-se apenas a entidades privadas abrangidas pela lei
canadiana relativa a protecdo de informacdes pessoais e documentos eletronicos (Canadian
Personal Information Protection and Electronic Documents Act). A decisdo recentemente
adotada sobre o nivel de protecdo assegurado pelo Escudo de Protecdo da Privacidade
UE-EUA? ¢ um caso particular, na medida em que, na falta de legislacdo geral em matéria de
protecdo de dados nos EUA,® baseia-se em compromissos assumidos pelas empresas
participantes tendo em vista aplicar normas estritas de protecdo de dados enunciadas nesse
acordo, as quais, por sua vez, sdo executorias por forca da legislacdo americana. Além disso,
0 Escudo de Protecdo da Privacidade assenta nas declaracdes e garantias especificas dadas
pelo governo dos EUA relativamente ao acesso para fins de seguranca nacional®! que estdo na
base da decisdo de adequacdo. O respeito desses compromissos serd acompanhado de perto
pela Comissdo e serd integrado no reexame anual do funcionamento do quadro.

Nos Ultimos anos, cada vez mais paises em todo o mundo adotaram, ou estdo em vias de o
fazer, legislacdo nova em matéria de protecdo de dados e privacidade. Em 2015, o nimero de
paises que j& adotara legislacdo neste dominio ascendia a 109, um aumento significativo em
comparacio com os 76 paises identificados em meados de 2011%. Além disso, cerca de 35
paises estdo atualmente a elaborar leis em matéria de protecdo de dados®. Estas leis novas ou
revistas tendem a basear-se num conjunto estrutural de principios comuns, nomeadamente o
reconhecimento da protecdo de dados como um direito fundamental, a adocdo de legislacéo
abrangente neste dominio, a existéncia de direitos oponiveis de privacidade individual e a
criagdo de uma autoridade de controlo independente. Tal evolugdo proporciona novas
oportunidades de continuar a facilitar a circulagdo de dados, ndo deixando de garantir um
nivel elevado de protecdo de dados pessoais constante, nomeadamente atraves das decisfes de
adequacao.

Por forca do direito da UE, uma decisdo de adequacdo requer a vigéncia de normas de
protecdo de dados comparéveis as que existem na UE>. Tal diz respeito tanto as protecdes de
fundo aplicéaveis aos dados pessoais como aos mecanismos conexos de controlo e de recurso
disponiveis no pais terceiro.

2 Decisao de Execucdo UE (2016) 1250 de 12 de julho de 2016.

% A Comisséo incentiva os EUA a prosseguirem os seus esforcos para criar um sistema global de protegéo da

privacidade e dos dados, permitindo assim a convergéncia entre os dois sistemas a longo prazo. Ver a

Comunicacdo da Comisséo ao Parlamento Europeu e ao Conselho intitulada «Transferéncia transatlantica de

dados: restaurar a confianga através de garantias sélidas», COM(2016) 117 final de 29.2.2016.

Tal inclui, em especial, a aplicacdo da Presidential Policy Directive 28 (PPD-28), que impde varias

limitacOes e garantias para as atividades de «informagdo de origem eletromagnética» e a nomeacdo de um

provedor especifico para tratar as queixas apresentadas por cidaddos da UE nesta matéria.

G. Greenleaf, «Global data privacy laws 2015: 109 countries, with European laws now in a minority»,

(2015) relatdrio incluido na publicacéo Privacy Laws & Business International, n.° 133, pp. 14-17.

*  Estudo da CNUCED, pp. 8 e 42 (nota de rodapé 4 supra).

¥ A este respeito, a Comissdo também toma em consideracdo as obrigacdes do pais terceiro decorrentes de
convengdes juridicamente vinculativas, em especial da sua adesdo & Convengdo n.° 108 e aos respetivos
protocolos adicionais, quando efetua uma avaliacdo de adequacdo. Ver artigo 45.°, n.°2, alineac), e
considerando 105 do Regulamento Geral sobre a Protecdo de Dados.
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Ao abrigo do quadro relativo as decisdes de adequacgéo, a Comisséo considera que 0s critérios
seguintes devem ser tidos em conta ao avaliar com que paises terceiros se deve estabelecer um
didlogo em matéria de adequag&o™:

i) A importancia das relacdes comerciais (reais ou potenciais) da UE com determinado pais
terceiro, incluindo a existéncia de um acordo de comércio livre ou de negocia¢Ges em
curso;

i) A importancia da circulacdo de dados pessoais a partir da UE, refletindo os lacos
geograficos e/ou culturais;

iii) O papel precursor do pais terceiro no dominio da protecdo da privacidade e dos dados,
que pode servir de modelo a outros paises na sua regido™’; e

iv) A relacdo politica global com o pais terceiro em causa, em especial no contexto da
promocao de valores comuns e de objetivos partilhados a nivel internacional.

Com base nestas consideracdes, a Comissdo colaborara ativamente com 0s principais
parceiros comerciais do Leste e Sudeste Asiatico, comecando com o Japdo e a Coreia em
2017%, e também com a India, em func&o dos progressos na modernizagdo da sua legislacéo
em matéria de protecdo de dados, bem como com os paises da América Latina,
nomeadamente do Mercosul, e paises abrangidos pela Politica Europeia de Vizinhanca que
manifestaram interesse em obter uma «decisdo de adequacdo». Além disso, a Comissdo
acolhe favoravelmente manifestacfes de interesse de outros paises terceiros que estejam
dispostos a colaborar e dialogar sobre estas questdes. As discussdes respeitantes a uma
possivel decisdo de adequagdo sdo um didlogo em dois sentidos que passa por prestar 0s
esclarecimentos necessarios sobre as normas de protecdo de dados da UE e explorar formas
de melhorar a convergéncia com as leis e praticas dos paises terceiros.

Em determinadas situacdes, em vez de se optar por uma abordagem que englobe todo o pais,
pode ser mais adequado recorrer a outras opgOes, tais como uma adequacgdo parcial ou
especifica para um setor (por exemplo, para os servi¢os financeiros ou o setor das tecnologias
da informacéo), que podem abranger &reas geograficas ou industrias que constituem uma
parte importante da economia de determinado pais terceiro. Tais opcdes devem ser
consideradas a luz de certos elementos, por exemplo, a natureza e o0 estado de
desenvolvimento do regime de protecdo da privacidade (legislacdo Unica, leis maltiplas ou
setoriais, etc.), bem como a estrutura constitucional do pais terceiro ou a possibilidade de
saber se determinados setores da economia estdo particularmente expostos a circulacdo de
dados provenientes da UE.

**  No caso dos paises em relacdo aos quais existem interesses relevantes de cooperacdo no dominio da

seguranga interna e da aplicacdo coerciva da lei, a Comissdo explora a possibilidade de emitir decisdes de
adequacdo especificas ao abrigo da Diretiva Cooperacao Policial (ver secgdo 4).

Este critério pode ser particularmente importante para os paises em desenvolvimento e em transi¢do, uma
vez que a protecdo de dados pessoais é simultaneamente um elemento crucial do Estado de direito e um
fator importante da competitividade econémica.

O Japdo e a Coreia adotaram ou modernizaram recentemente a sua legislacéo visando instituir regimes
abrangentes em matéria de protecdo dos dados.
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A adocdo de uma decis@o de adequacéo envolve a abertura de um dialogo especifico e formas
de cooperagdo estreita com o pais terceiro em causa. As decisdes de adequacdo sdo
documentos evolutivos que devem ser objeto de um acompanhamento atento por parte da
Comisséo e adaptadas em caso de um acontecimento que afete o nivel de protecdo assegurado
pelo pais terceiro em causa®. Para esse efeito, serdo realizados reexames periodicamente
(pelo menos de quatro em quatro anos), a fim de responder a questfes emergentes e proceder
ao intercambio das melhores praticas entre parceiros proximos®. Esta abordagem dinamica
aplica-se também as decisdes de adequacdo ja emitidas que foram adotadas ao abrigo da
Diretiva de 1995, e que deverdo ser revistas se deixarem de satisfazer as normas aplicaveis®.
Por conseguinte, os paises terceiros em causa sdo convidados a informar a Comissao acerca
de qualquer alteracdo pertinente da legislacdo ou préatica introduzida desde a ado¢do da
decisdo de adequacdo que lhes diga respeito. Tal é essencial para garantir a continuidade
destas decisdes segundo os termos das novas normas da reforma*".

As normas de protecdo de dados da UE ndo podem ser objeto de negociaces no quadro de
um acordo de comércio livre*. Embora os dialogos sobre protecdo de dados devam seguir
uma via distinta das negocia¢Ges comerciais com paises terceiros, uma decisdo de adequacao,
mesmo parcial ou setorial, € a melhor forma de instaurar a confianca mutua, o que garante a
circulacdo de dados pessoais sem restricdes e facilita, portanto, as trocas comerciais que
envolvem transferéncias de dados pessoais para o pais terceiro em causa. Por conseguinte, tais
decisdes podem facilitar as negociagGes comerciais ou completar os acordos comerciais
existentes, permitindo multiplicar os seus beneficios. Ao mesmo tempo, ao fomentar a
convergéncia dos niveis de protecdo garantidos na UE e no pais terceiro, uma decisdo de
adequacao reduz o risco de esse pais invocar motivos de protecdo de dados pessoais para
impor exigéncias injustificadas em matéria de localizagio ou de conservagéo dos dados. Além
disso, tal como indicado na sua Comunicacéo intitulada «Comeércio para Todos», a Comissdo
procurara utilizar os acordos comerciais da UE a fim de estabelecer regras para o comércio

O artigo 45.% n.® 4 e 5, do Regulamento Geral sobre a Protecdo de Dados prevé que a Comissdo deve
controlar, de forma continuada, os desenvolvimentos nos paises terceiros e atribui-lhe poderes para revogar,
alterar ou suspender uma decisdo de adequacdo caso considere que 0 pais em causa deixou de assegurar um
nivel de protecéo adequado.

Artigo 45.%, n.° 3, do Regulamento Geral sobre a Prote¢éo de Dados.

O artigo 97.° n.°2, alineaa), do Regulamento Geral sobre a Protecdo de Dados também exige que a
Comissdo apresente um relatdrio de avaliacdo, até 2020, ao Parlamento Europeu e ao Conselho.

No sentido de retirar as consequéncias do acérddo Schrems, que considerou que a Comissao ultrapassou a
competéncia que lhe foi conferida ao restringir os poderes das autoridades de protecdo de dados de
suspender ou proibir a circulacdo de dados na decisdo relativa ao «porto seguro», a Comissdo, em 16 de
dezembro de 2016, adotou uma decisdo de alteracdo abrangente («omnibus») que suprime disposi¢cdes
idénticas nas decisdes de adequacdo existentes e substitui-as por disposi¢les que apenas preveem obrigacfes
de informacéo entre os Estados-Membros e a Comissdo no caso de uma autoridade de protecdo de dados
suspender ou proibir transferéncias para um pais terceiro. A referida deciséo abrangente introduz igualmente
a obrigacdo de a Comissdo acompanhar os desenvolvimentos pertinentes no pais terceiro. Ver JO L 344 de
17.12.2016, p. 83.

Em particular, uma decisdo de adequagdo é uma decisdo de execucdo unilateral da Comissdo que é adotada
em conformidade com a legislacdo da UE em matéria de protecdo de dados, com base nos critérios nela
definidos.
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eletronico e os fluxos de dados transfronteiras e combater as novas formas de protecionismo
digital, no pleno respeito e sem prejuizo das normas de protecéo de dados da UE®.

A Comissao:

e Dara prioridade aos debates sobre eventuais decisfes de adequacdo com 0s principais
parceiros comerciais do Leste e do Sudeste Asiatico, comegando com o Japdo e a Coreia
em 2017, mas tendo também em conta outros parceiros estratégicos como a india, e com
0s paises da Ameérica Latina, nomeadamente do Mercosul, e paises da Vizinhanga
Europeia.

e Acompanhara de perto o funcionamento das decisdes de adequacdo existentes. Mais
concretamente, tal inclui a aplicacdo do quadro do Escudo de Protecdo da Privacidade
UE-EUA, nomeadamente no &mbito do reexame anual conjunto.

e Colaborara com os paises interessados em adotar uma legislacdo mais estrita em matéria
de protecdo de dados e apoid-los-& no processo de convergéncia com os principios de

nratAanlA AA AAadAn Aa T IE

3.2 Mecanismos alternativos de transferéncia de dados

As normas de protecdo de dados da UE sempre reconheceram que ndo existe uma abordagem
Unica as transferéncias internacionais de dados. Este principio ainda se revela mais verdadeiro
para as normas resultantes da reforma. Embora as decisdes de adequacdo estejam apenas
disponiveis para os paises terceiros que cumprem os critérios pertinentes, o Regulamento
Geral sobre a Protecdo de Dados prevé um conjunto diversificado de mecanismos que sdo
suficientemente flexiveis para se adaptarem a uma variedade de situacdes de transferéncia
diferentes. Podem ser desenvolvidos instrumentos que tomem em consideragdo as
necessidades ou condic@es particulares de certos setores, modelos de negdcio e/ou operadores.
Pode tratar-se, por exemplo, de clausulas contratuais-tipo elaboradas especificamente para dar
respostas as exigéncias de um setor particular, como as garantias especificas para o tratamento
de dados sensiveis no setor da saude, ou de um tipo especifico de atividades de tratamento
predominantes em determinados paises terceiros, como 0s servicos de externalizacdo
prestados para empresas europeias. Tal podera ser alcancado através da adocdo de novos
conjuntos de clausulas-tipo ou completando as existentes, atraves de garantias adicionais, que
podem ir desde solucdes técnicas até solucdes de organizacao, passando por solugdes ligadas
ao modelo de negécio™. Algumas necessidades setoriais especificas também podem ser
satisfeitas através de regras vinculativas aplicaveis a grupos de empresas envolvidas numa
atividade econOmica conjunta, por exemplo, no setor das viagens. As transferéncias
internacionais entre subcontratantes pode beneficiar do desenvolvimento de clausulas
contratuais-tipo entre subcontratantes e/ou de regras vinculativas aplicaveis as empresas para
0s subcontratantes. Por ultimo, os novos mecanismos de transferéncia, tais como os co6digos

43
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Ver Comunicagdo intitulada «Comércio para Todos», p. 12 (nota de rodapé 24).

Ver artigo 46.%, n.° 2, alineas c) e d), e considerando 109 do Regulamento Geral sobre a Prote¢do de Dados,
que clarificam que sdo possiveis adaptacdes a clausulas-tipo aprovadas desde que tais adaptages ndo sejam
contrarias, direta ou indiretamente, a essas clausulas-tipo nem prejudiquem os direitos ou liberdades
fundamentais de pessoas singulares.
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de conduta aprovados e as certificacbes de terceiros acreditados, ddao as empresas a
possibilidade de introduzirem solucdes personalizadas para as transferéncias internacionais,
ndo deixando de beneficiar das vantagens competitivas associadas, por exemplo, a um selo ou
a uma marca de protecdo da privacidade. Alguns destes instrumentos podem ser
desenvolvidos enquanto mecanismos de transferéncia especificos ou como parte de
instrumentos mais gerais para demonstrar a conformidade com todas as disposi¢fes do
Regulamento Geral sobre a Protecdo de Dados, como acontece no caso de um codigo de
conduta aprovado.

A Comissdo colaborard com as empresas, a sociedade civil e as autoridades de protecdo de
dados, a fim de aproveitar ao maximo todo o potencial do conjunto de instrumentos previstos
pelo Regulamento Geral sobre a Protecdo de Dados no que toca a transferéncias
internacionais. O dialogo continuo com as partes interessadas no contexto da aplicacdo da
reforma ajudara a identificar os dominios de acao prioritarios a este respeito. Pode tratar-se,
nomeadamente, da conclusdo de trabalhos ja iniciados, como o da elaboracdo, em cooperacao
com o Grupo de Trabalho do artigo 29.° (que sera substituido, em 2018, pelo Comité Europeu
para a Protecdo de Dados), de clausulas contratuais-tipo entre subcontratantes®. Pode
igualmente tratar-se da elaboracdo de novos componentes da infraestrutura da UE de
conformidade com os principios, gracas, por exemplo, a definicdo pela Comissdo de
requisitos e normas técnicas para a criacdo e o funcionamento de mecanismos de certificacao,
incluindo os aspetos relacionados com as transferéncias internacionais*®. Algumas destas
medidas podem ser completadas por trabalhos a nivel internacional, mais concretamente com
organizacOes que desenvolveram procedimentos de transferéncia idénticos. Por exemplo, seria
conveniente explorar formas de promover a convergéncia entre as regras vinculativas
aplicaveis as empresas por forca do direito da UE e as normas transfronteiras de protegdo da
privacidade desenvolvidas pela Cooperacdo Econémica Asia-Pacifico (APEC)*’, no que
respeita tanto as normas aplicaveis como ao processo de aplicagdo no &mbito de cada sistema.
Tal deveria contribuir para promover normas estritas de protecdo de dados a nivel mundial,
reduzindo simultaneamente as diferencas de abordagens sobre a protecdo da privacidade e dos
dados, bem como para ajudar os operadores comerciais a abrirem caminho entre os diferentes
sistemas e para elaborar politicas consequentes.

A Comissao:

e Colaborara com as partes interessadas na elaboracdo de mecanismos alternativos
de transferéncias de dados pessoais adaptados as necessidades ou condigoes
particulares de determinados setores, modelos de negdcio e/ou operadores.

* Atualmente, ndo existem clausulas contratuais-tipo de subcontratante da UE para subcontratante de paises

terceiros.

Artigo 43.°, n.” 8 e 9, do Regulamento Geral sobre a Protegdo de Dados.

Ver o documento comum APEC/UE de 2014 que serve de referencial para a estrutura das regras
vinculativas aplicaveis as empresas da UE e o sistema de normas transnacionais de prote¢éo da privacidade
da APEC, que compara os requisitos de conformidade e de certificagdo dos dois sistemas:
http://www.apec.org/~/media/Files/Groups/ECSG/20140307_Referential-BCR-CBPR-reqgs.pdf.
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3.3 Cooperagao internacional no dominio da prote¢do de dados pessoais
3.3.1. Promover normas de protecdo de dados através de instrumentos e instancias multilaterais

O quadro juridico da UE em matéria de protecdo de dados serve frequentemente de referéncia
a paises terceiros que pretendem desenvolver legislacdo neste dominio. A UE continuara a
dialogar ativamente com 0s Seus parceiros internacionais, tanto a nivel bilateral como
multilateral, para fomentar a convergéncia através da elaboragdo, a nivel mundial, de normas
estritas e interoperaveis no dominio da protecdo de dados pessoais. Tal contribui para uma
protecdo mais eficaz dos direitos das pessoas singulares e, a0 mesmo tempo, reduz os
obstaculos a circulacdo transnacional de dados enquanto elemento importante do comércio
livre.

Em particular, a Comissdo incentiva a adesdo de paises terceiros a Convengdo n.° 108 do
Conselho da Europa e ao seu protocolo adicional*®. A Convencao, que esta aberta a Estados
ndo membros do Conselho da Europa e ja foi ratificada por 50 paises, incluindo paises de
Africa e da América do Sul®, é o Unico instrumento multilateral juridicamente vinculativo no
dominio da protecdo de dados. Encontra-se atualmente em processo de revisdo e a Comissao
promovera ativamente a rapida adocdo do texto modernizado para que a UE se torne parte
nessa convencao. Esta Ultima refletira os mesmos principios que estdo consagrados nas novas
normas da UE de protecdo de dados, contribuindo assim para a convergéncia rumo a um
conjunto de normas estritas em matéria de protecdo de dados.

A reunido do G20 que se realizard em 2017, constituird uma nova oportunidade para a UE
trabalhar no sentido da convergéncia em torno do principio segundo o qual normas estritas de
protecdo de dados sdo um elemento essencial do desenvolvimento de uma sociedade da
informacao mundial capaz de promover a inovaco, o crescimento e a prosperidade social™.

A Comissdo também aguarda com interesse o inicio do didlogo com novos intervenientes
importantes, tais como o Relator Especial da ONU sobre o direito & privacidade®, e o
aprofundamento das suas relacGes de trabalho com organizac6es regionais, como a APEC, a
fim de promover, a escala mundial, uma cultura de respeito dos direitos a vida privada e a
protecdo dos dados pessoais.

No ambito dos seus esfor¢os mais vastos visando reforcar a sensibilizacdo para a protecdo da
privacidade e aumentar as garantias de protecdo de dados a nivel internacional, a Comissao
Europeia aprovou, em 15 de novembro de 2016, um projeto a titulo do Instrumento de

*  Convencdo do Conselho da Europa para a Protecdo das Pessoas Singulares no que diz respeito ao

Tratamento Automatizado de Dados Pessoais, de 28 de janeiro de 1981 (STE n.° 108) e Protocolo Adicional
a Convencéo para a Protecdo das Pessoas Singulares no que diz respeito ao Tratamento Automatizado de
Dados Pessoais, de 2001, relativo as autoridades de controlo e a circulagdo transfronteirica de dados (STE
n.2 181).

A Mauricia, o Senegal e o Uruguai ratificaram a Convencdo. Além disso, Cabo Verde, Marrocos e a Tunisia
foram convidados a aderir.

Ver também a Declaragdo Ministerial da OCDE sobre a Economia Digital: Inovagdo, Crescimento e
Prosperidade Social («Declaragdo de Cancun), 23 de junho de 2016.

Ver: http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacylndex.aspx.
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Parceria para reforcar a cooperacdo com 0s paises parceiros neste dominio®. Este projeto
incluira o financiamento de atividades como a formacdo e a sensibilizacdo. Por sua vez, no
contexto da aplicacdo da reforma, a UE pode beneficiar do intercdmbio de boas praticas e da
experiéncia de outros sistemas com novos desafios no dominio da protecdo da privacidade e
solucdes juridicas e técnicas emergentes, inclusive em termos de instrumentos de execucao e
cumprimento (por exemplo, procedimentos de certificacdo, avaliacbes de impacto sobre a
privacidade) ou protecGes de determinados conjuntos especificos de dados (por exemplo,
dados relativos a criancas).

3.3.2. Cooperacao no dominio da aplicacéo da legislacdo

O refor¢o da cooperacdo com as autoridades de paises terceiros responsaveis pela aplicacdo e
controlo do respeito da privacidade é cada vez mais necessaria, tendo em conta a dimenséo
global das empresas multinacionais que tratam grandes quantidades de dados pessoais num
grande numero de paises. Muitas vezes, 0s problemas de ndo conformidade com as normas de
protecdo de dados ou de violacdes de dados afetam pessoas em varias jurisdicdes
simultaneamente. Nestes casos, a prote¢do dos individuos pode tornar-se mais eficaz através
de uma acdo comum. Ao mesmo tempo, os operadores econdmicos beneficiariam de um
ambiente juridico mais claro se fossem elaborados instrumentos comuns de interpretacdo e
praticas comuns de aplicacdo a nivel mundial.

Num mundo interligado e sem fronteiras na circulacdo dos fluxos de dados, chegou o
momento, portanto, de intensificar a cooperacdo entre as autoridades responsaveis pela
aplicacdo da legislagdo™. A UE est4 pronta a assumir as suas responsabilidades. Como foi
relembrado acima, o Regulamento Geral sobre a Protecdo de Dados habilita a Comisséo a
elaborar mecanismos de cooperacdo internacional para facilitar a aplicacdo efetiva da
legislacdo em matéria de protegdo de dados, incluindo atraves de acordos de assisténcia
mutua. Neste contexto, deve ser explorada a possibilidade de desenvolver um acordo-quadro
de cooperacdo entre as autoridades responsaveis pela protecdo de dados na UE e as
autoridades responsaveis pela aplicacdo da legislacdo em determinados paises terceiros,
tirando também partido da experiéncia adquirida pela Comissdo noutros dominios, como a
concorréncia e a defesa dos consumidores.

2 Decisfo de Execucdo da Comissdo C(2016)7198, que aprova a segunda fase do Programa de Acdo Anual

2016 (PAA 2016) no &mbito do Instrumento de Parceria.

As redes existentes incluem a «Global Privacy Enforcement Network» (GPEN) langada em 2010 sob a
égide da OCDE. Trata-se de uma rede de autoridades responsaveis pela aplicagdo da legislagdo em matéria
de privacidade, na qual estdo envolvidas as autoridades de protecdo de dados, encarregadas,
designadamente, da cooperagdo no dominio da aplicacdo da lei, da partilha de boas praticas em matéria de
luta contra os desafios transnacionais e do apoio a iniciativas conjuntas de aplicacdo da legislagdo e
campanhas de sensibilizacdo. Esta rede ndo cria novas obrigagdes juridicamente vinculativas entre os
participantes e centra-se sobretudo em facilitar a cooperacdo na aplicacdo das leis que regulam a protecdo da
privacidade no setor privado. Ver https://privacyenforcement.net/.
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A Comissao:

e Promovera a rapida adoc¢do do texto modernizado da Convencdo n.° 108 do Conselho da
Europa para que a UE se torne parte na convencdo e encorajar a adesdo de paises
terceiros.

e Utilizara as instancias multilaterais, como as Nac¢des Unidas, 0 G20 e a APEC, para
fomentar uma cultura mundial de respeito pelos direitos no dominio da protecdo de
dados.

e Elaborard mecanismos de cooperagdo internacional com os parceiros internacionais
importantes para facilitar a aplicacdo efetiva desses direitos.

4. UMA COOPERAGCAO MAIS EFICAZ NA APLICAGCAO DA LEI ACOMPANHADA DE GARANTIAS
SOLIDAS DE PROTEGAO DE DADOS

O intercdmbio de dados pessoais é parte integrante da prevencao, investigacdo e repressdo de
infracdes penais. Num mundo interconectado em que a criminalidade raramente para nas
fronteiras nacionais, o rapido intercambio de dados pessoais € essencial para assegurar o éxito
da cooperacdo dos servicos com fungbes coercivas e a eficacia da resposta a criminalidade.
Estes intercambios devem ter por base garantias s6lidas em matéria de protecdo de dados.
Esta abordagem também contribui para criar confianga entre as autoridades competentes e
reforcar a seguranca juridica quando as informacdes sdo recolhidas e/ou trocadas.

As normas sobre transferéncias internacionais constantes da Diretiva Cooperagdo Policial
regem os intercambios de dados entre autoridades com funcGes coercivas da UE e de paises
terceiros, bem como, em situacbes especificas, as transferéncias dessas autoridades para
outras entidades. A referida diretiva introduz a possibilidade de emitir decisdes de adequacéo
no contexto da agdo penal. A Comissdo promovera a possibilidade de emisséo dessas decisdes
de adequacdo com paises terceiros, em particular aqueles com os quais é necessaria uma
cooperacdo estreita e rapida na luta contra a criminalidade e o terrorismo, e quando
importantes intercambios de dados pessoais ja sdo realizados. Assim sendo, a Comisséo dara
prioridade aos debates sobre decisfes de adequagdo com 0s paises terceiros que sao parceiros
essenciais neste esforgo.

Em alternativa, o acordo-quadro sobre a protecéo de dados entre a UE e os EUA®, celebrado
em dezembro de 2016, é um bom exemplo da forma como a cooperacdo em materia de
aplicacdo coerciva da lei com um importante parceiro internacional pode ser reforcada através
da negociacdo de um conjunto sélido de garantias em matéria de protecdo de dados. Ao
completar automaticamente os instrumentos juridicos existentes nos quais se baseiam 0s

>* Acordo entre a UE e os Estados Unidos sobre a protecdo de dados pessoais quando transferidos e tratados

para efeitos de prevencao, investigacao, detecéo e repressdo de infracdes penais, incluindo atos terroristas,
no contexto da cooperacdo policial e judicidria em matéria penal: http://ec.europa.eu/justice/data-
protection/files/dp-umbrella-agreement _en.pdf («Acordo-Quadro»)
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intercadmbios de dados (em especial os acordos bilaterais a nivel quer da UE quer dos Estados-
Membros), esse acordo-quadro proporciona beneficios imediatos e diretos para as pessoas
singulares e reforca a cooperacdo entre os servicos com fungdes coercivas ao facilitar o
intercambio de informacg6es. Além disso, ao estabelecer uma base de referéncia para futuros
acordos de transferéncia de dados com os Estados Unidos, esse acordo-quadro suprime a
necessidade de renegociar repetidamente as mesmas garantias. O referido acordo-quadro
constitui o primeiro acordo internacional bilateral que é acompanhado de um conjunto
completo de direitos e obrigacdes em matéria de protecdo de dados conforme com o acervo da
UE. Pode, portanto, servir de base para negociar acordos semelhantes com paises terceiros,
ndo apenas no dominio da cooperacdo judiciaria e policial, mas também noutros dominios da
esfera publica (por exemplo, a politica da concorréncia ou a protecdo dos consumidores). Tal
abrangeria tanto os intercambios entre governos como as transferéncias de dados entre
empresas privadas e autoridades responsaveis pela aplicacdo da lei. Poderia também facilitar a
celebracéo, pela Uni&o, de acordos relativos ao intercambio de dados entre as agéncias da UE
pertinentes (nomeadamente a Europol e a Eurojust) e pafses terceiros®. A Comissao
examinara, portanto, a possibilidade de celebrar acordos-quadro com 0s seus parceiros mais
importantes no dominio da aplicacdo coerciva da lei.

Além disso, a Diretiva Cooperacdo Policial prevé a possibilidade, sob garantias estritas e em
determinadas circunstancias, de as autoridades com funcdes coercivas da UE solicitarem
diretamente informacGes a uma empresa privada num pais terceiro e transmitirem dados
pessoais (normalmente um nome ou um endereco IP) nesse pedido®. Em contrapartida, o
Regulamento Geral sobre a Protecdo de Dados aborda especificamente os casos em que
entidades privadas estabelecidas na UE transmitem dados pessoais a autoridades com funcoes
coercivas de um pais terceiro na sequéncia de um pedido: tais transferéncias para o exterior da
UE apenas séo autorizadas sob determinadas condicdes, por exemplo com base num acordo
internacional ou quando a divulgacdo for necessaria por um motivo importante de interesse
pUblico reconhecido pelo direito da Uni&o ou dos Estados-Membros®".

Esta cooperacdo, que se tornou central para o éxito das investigacbes e repressao da
criminalidade e do terrorismo, € realcada nas conclusées do Conselho sobre a melhoria da
justica penal no ciberespaco. O Conselho convidou a Comissédo a adotar medidas concretas
baseadas numa abordagem comum da UE, a fim de melhorar a cooperacdo com os prestadores
de servicos, tornar o auxilio judiciario matuo mais eficaz e propor soluc@es para os problemas
de determinacdo e de aplicacdo da competéncia jurisdicional no ciberespaco®®. Tais medidas
abrangem tanto os intercdmbios entre autoridades com fungdes coercivas e os prestadores de
servicos estabelecidos na UE, como o intercambio com as autoridades e as empresas de paises

® A celebraco de acordos operacionais com a Europol e a Eurojust também tem constituido um parametro de

referéncia nos didlogos sobre a liberalizagdo do regime de vistos com determinados paises terceiros, por
exemplo no contexto do didlogo em curso com a Turquia.

Ver artigo 39.° e considerando 73 da Diretiva Cooperacdo Policial.

Ver artigo 48.° e considerando 115 do Regulamento Geral sobre a Prote¢do de Dados.

Conclusdes do Conselho da Unido Europeia sobre a melhoria da justica penal no ciberespaco, 9 de junho de
2016: www.consilium.europa.eu/en/meetings/jha/2016/06/cyberspace--en_pdf/. A Comissdo foi incumbida
de apresentar resultados nesta matéria ao Conselho, até junho de 2017, no seguimento do seu relatério de
avaliacdo dos progressos realizados apresentado ao Conselho em dezembro de 2016.
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terceiros. A Comissdo apresentard opcdes para 0 acesso a provas eletronicas, em junho de
2017, tendo em conta a necessidade de uma cooperacgdo rapida e fiavel, assente em normas
solidas em matéria de protecdo de dados previstas na Diretiva Cooperacdo Policial e no
Regulamento Geral sobre a Protecdo de Dados, tanto em situacdes internas da UE como para
as transferéncias internacionais.

Por ultimo, em conformidade com a nova base juridica aplicavel a Europol, a Comissao
avaliara as disposicdes dos acordos de cooperacdo operacional entre a Europol e terceiros,
celebrados ao abrigo da Decisdo 2009/371/JAl do Conselho, incluindo as suas disposi¢oes
relativas & protecdo de dados®®. Além disso, como indicado na Agenda Europeia para a
Seguranca de 2015, a futura abordagem da Unido sobre o intercambio de dados PNR com
paises terceiros terd em conta a necessidade de aplicar normas coerentes e garantias
especificas aos direitos fundamentais. A Comissdo procurard obter solugdes juridicamente
solidas e sustentaveis para o intercdmbio dos registos de identificacdo dos passageiros (PNR)
com paises terceiros, nomeadamente a possibilidade de elaborar um modelo de acordo sobre
0s PNR que defina os requisitos que os paises terceiros tém de respeitar para receber dados
PNR da Unido. Todavia, qualquer politica futura neste dominio dependerd, em especial, do
parecer do Tribunal de Justica da Unido Europeia sobre o Acordo PNR previsto entre a UE e
0 Canadé&®.

UMA COOPERACAO MAIS EFICAZ NA APLICACAO DA LEI ACOMPANHADA DE GARANTIAS
SOLIDAS DE PROTECAO DE DADOS

A Comissao:

e Promovera a possibilidade de adotar decisdes de adequacdo ao abrigo da Diretiva
Cooperacdo Policial com os paises terceiros que reinam os requisitos pertinentes.

e Promovera a negociacdo de acordos no dominio da aplicacdo coerciva da lei com
importantes parceiros internacionais, de acordo com o modelo fornecido pelo acordo-
guadro com os Estados Unidos.

e Dara seguimento as conclusées do Conselho sobre a melhoria da justica penal no
ciberespago para facilitar o intercdAmbio transnacional de provas eletronicas em
conformidade com as normas de protecdo de dados.
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Ver artigo 25.2, n.° 4, do Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio
de 2016, que cria a Agéncia da Unido Europeia para a Cooperagdo Policial (Europol) e que substitui e
revoga as DecisGes 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl e 2009/968/JAl do Conselho
(JO L 135 de 24.5.2016, pp. 53-114). A Comissdo é solicitada a apresentar um relatério de avaliagdo até 14
de junho de 2021 sobre os acordos de cooperacgdo da Europol celebrados antes de 1 de maio de 2017.
Parecer do Tribunal de Justica sobre o projeto de acordo PNR entre a UE e o Canada de 2014, apresentado
ao Tribunal pelo Parlamento Europeu (Parecer 1/15). Foi solicitado ao Tribunal que apreciasse a
compatibilidade do projeto de acordo com a Carta dos Direitos Fundamentais da UE.
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5. CONCLUSAO

A protecdo e o intercambio de dados pessoais ndo sdo incompativeis. Um sistema de protecao
de dados solido facilita a sua circulacdo, aumentando a confianca dos consumidores nas
empresas que se preocupam com a forma como tratam os dados pessoais dos seus clientes.
Desta forma, a existéncia de normas estritas de protecdo de dados torna-se uma vantagem na
economia digital mundial. O mesmo se aplica a cooperacdo no dominio da aplicacdo coerciva
da lei: as garantias em matéria de privacidade sdo parte integrante de um intercambio de
dados eficaz e rapido no quadro da luta contra a criminalidade, com base na confianga mitua
e na seguranca juridica.

Ap6s concluir a reforma das suas normas sobre a protecdo de dados, a UE deve colaborar de
forma pré-ativa com paises terceiros neste dominio. Deve esforcar-se por procurar uma maior
convergéncia dos principios em matéria de protecdo de dados a escala internacional, quer a
nivel bilateral quer multilateral, o que traz vantagens e beneficios tanto aos cidaddos como as
empresas. O novo quadro legislativo de protecdo de dados proporciona a UE os instrumentos
necessarios e adequados para alcancar tais objetivos. Com base na abordagem estratégica
apresentada na presente comunicacdo, a Comissdo cooperara ativamente com os principais
paises terceiros, a fim de examinar a possibilidade de adotar declaracGes de adequacdo,
comecando com o Japdo e a Coreia em 2017, visando promover a convergéncia regulamentar
com as normas da UE e facilitar as relagbes comerciais. Simultaneamente, a UE devera
utilizar plenamente a diversidade de instrumentos alternativos de transferéncia de dados para
proteger os direitos em matéria de protecdo de dados e apoiar 0s operadores econdmicos
aquando da transferéncia de dados para paises cujo direito interno ndo assegura um nivel
adequado de protecdo neste dominio. Esses instrumentos devem igualmente ser utilizados
para continuar a facilitar a cooperacao entre, por um lado, as autoridades de controlo e de
aplicacdo coerciva da lei da UE e, por outro, 0s seus parceiros internacionais. A Comissédo
assegurara a coeréncia da dimensao interna e externa da politica de protecdo de dados da UE e
promovera uma solida protecdo de dados a nivel internacional com vista a reforcar a
cooperacdao em matéria de aplicacdo da lei, contribuir para o comércio livre e elaborar normas
estritas de protecdo de dados pessoais a escala mundial.
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