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1. INTRODUCAO

Nos ultimos anos, o contexto de seguranga da Unido Europeia mudou radicalmente. Os
principais desafios para a paz e a estabilidade nas regides vizinhas a Leste e a Sul da UE
continuam a realcar a necessidade de uma adaptacdo e de um aumento das capacidades
da Unido como garante da seguranca, com uma forte énfase na estreita relacdo entre
seguranca externa e seguranca interna. Um grande numero dos desafios que se colocam
atualmente em matéria de paz, seguranca e prosperidade tem origem na instabilidade nas
regides limitrofes da UE e na evolucdo a nivel das formas que assumem as ameacas. Nas
suas orientagdes politicas de 2014, o Presidente da Comissdo Europeia, Jean-Claude
Juncker, sublinhou a necessidade de «trabalhar para reforcar a Europa em matéria de
seguranca e de defesa» e de combinar os instrumentos europeus e nacionais de forma
mais eficaz do que no passado. Além disso, na sequéncia do convite dirigido pelo
Conselho dos Negocios Estrangeiros de 18 de maio de 2015, a Alta Representante, em
estreita cooperacdo com o0s servicos da Comissdo e a Agéncia Europeia de Defesa
(AED), e em consulta com os Estados-Membros da UE, iniciou os trabalhos para este
quadro conjunto com propostas suscetiveis de conduzirem a acdes para ajudar a fazer
face as ameacas hibridas e reforcar a resiliéncia da UE e dos seus Estados-Membros, bem
como dos seus parceiros’. Além disso, em junho de 2015, o Conselho Europeu recordou
a necessidade de mobilizar os instrumentos da UE para ajudar a fazer face as ameacas
hibridas’.

Embora as definicGes de ameacas hibridas variem e tenham de permanecer flexiveis para
responder a sua natureza evolutiva, o conceito destina-se a abarcar a combinacdo de
atividades coercivas com atividades subversivas, de métodos convencionais com
métodos ndo convencionais (ou seja, diplomaticos, militares, econdémicos, tecnoldgicos)
que podem ser utilizados de forma coordenada por intervenientes estatais ou ndo estatais
para atingir objetivos especificos, mantendo-se, no entanto, abaixo do limiar de uma
guerra formalmente declarada. Em geral, coloca-se a énfase na exploracdo das
vulnerabilidades do objetivo e na criacdo de ambiguidade para entravar o processo de
tomada de decisdes. Grandes campanhas de desinformacdo, recorrendo aos meios de
comunicacgdo social, para controlar o discurso politico ou para radicalizar, recrutar e
dirigir intervenientes por interposicdo podem ser vetores de ameacas hibridas.

Na medida em que o combate as ameacas hibridas diz respeito a seguranca e a defesa
nacionais, bem como a manutencédo da lei e da ordem, a principal responsabilidade cabe
aos Estados-Membros, porque a maior parte das vulnerabilidades nacionais sé&o
especificas de cada pais. No entanto, muitos Estados-Membros da UE enfrentam ameacas
comuns, que podem visar igualmente redes ou infraestruturas transfronteiras. Tais
ameacas podem ser abordadas de forma mais eficaz através de uma resposta coordenada
a nivel da UE, recorrendo as politicas e instrumentos da UE, para tirar partido da
solidariedade europeia, da assisténcia mutua e de todo o potencial do Tratado de Lisboa.

! Conclusées do Conselho sobre a politica comum de seguranca e defesa (PCSD), maio de 2015
[Consilium 8971/15].
2 Conclusdes do Conselho, junho de 2012 [EUCO 22/15].
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As politicas e instrumentos da UE podem, e em grande medida ja o fazem, desempenhar
um papel fundamental e de inegével valor acrescentado em termos do conhecimento da
situacdo, o que tem vindo a contribuir para melhorar a resiliéncia dos Estados-Membros
na resposta a ameacas comuns. A acdo externa da Unido proposta no ambito do presente
quadro é orientada pelos principios estabelecidos no artigo 21.° do Tratado da Uniéo
Europeia (TUE), que incluem a democracia, o Estado de direito, a universalidade e
indivisibilidade dos direitos humanos e o respeito pelos principios da Carta das Nac6es
Unidas e do direito internacional®.

A presente comunicagdo conjunta visa facilitar uma abordagem holistica que permitira a
UE, em coordenacdo com os Estados-Membros, combater especificamente as ameacas de
natureza hibrida, criando sinergias entre todos os instrumentos relevantes e promovendo
uma cooperagdo mais estreita entre todos os intervenientes®. As acdes baseiam-se em
estratégias e politicas setoriais existentes que contribuem para conseguir uma maior
seguranca. Em especial, a Agenda Europeia para a Seguranca’, a estratégia global da
Unido Europeia para a politica externa e de seguranca e o plano de acdo europeu no
dominio da defesa® (em vias de elaboracio), a estratégia da UE para a ciberseguranca’, a
estratégia de seguranca energética®, a estratégia europeia de seguranca maritima® s&o
instrumentos que podem igualmente contribuir para fazer face as ameacas hibridas.

Como a NATO também esté a trabalhar para fazer face as ameagcas hibridas e o Conselho
dos Negocios Estrangeiros propds o reforco da cooperacdo e da coordenagdo neste
dominio, algumas das propostas tém por objetivo intensificar a cooperacdo UE-NATO
em matéria de luta contra as ameacas hibridas.

A resposta proposta centra-se nos seguintes elementos: aumentar o conhecimento da
situacdo, reforcar a resiliéncia, prevenir e fazer face as crises, bem como recuperar das
mesmas.

2. RECONHECER A NATUREZA HIBRIDA DE UMA AMEAGA

As ameacas hibridas visam explorar as vulnerabilidades de um pais e, muitas vezes,
pretendem minar os valores democréaticos e liberdades fundamentais. Como primeiro
passo, a Alta Representante e a Comisséo trabalhardo em conjunto com os Estados-
Membros a fim de melhorar o conhecimento da situacdo através do acompanhamento e
avaliacdo dos riscos suscetiveis de visar as vulnerabilidades da UE. A Comissdo esté a

® A Carta dos Direitos Fundamentais da UE é vinculativa para as instituicdes da UE e para os Estados-
Membros quando aplicam o direito da Uni&o.

* As eventuais propostas legislativas serfo sujeitas aos requisitos da Comissdo em matéria de melhoria da
regulamentacéo, em conformidade com as orientagdes da Comissdo «Legislar melhor», SWD(2015) 111.

> COM(2015) 185 final.

% A apresentar em 2016.

" Quadro Estratégico da UE para a Ciberdefesa (Consilium 15585/14] e Comunicagdo Conjunta intitulada
«Estratégia da Unido Europeia para a ciberseguranga: Um ciberespaco aberto, seguro e protegido»,
fevereiro de 2013 [JOIN (2013) 1].

8 Comunicacdo conjunta intitulada «Estratégia europeia de seguranca energética», maio de 2014
[SWD(2014) 330].

® Comunicacéo conjunta intitulada «Para um dominio maritimo global aberto e seguro: Elementos para
uma estratégia da Unido Europeia em prol da seguranca dos mares», JOIN(2014) 9 final — 06/03/2014.
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desenvolver metodologias de avaliagcdo dos riscos para a seguranga, a fim de contribuir
para informar os responsaveis pela tomada de decisdes e promover a elaboracdo de
politicas baseadas nos riscos, em dominios que vao da seguranca da aviacdo ao
financiamento do terrorismo e ao branqueamento de capitais. Além disso, seria pertinente
que os Estados-Membros realizassem um estudo para identificar dominios vulneraveis a
ameacas hibridas. O objetivo seria o de identificar indicadores de ameacas hibridas, a
integrar nos mecanismos de alerta precoce e de avaliacdo dos riscos existentes e, se
conveniente, a partilhar.

Acdo 1: Os Estados-Membros, com o apoio da Comissdo e, eventualmente, da Alta
Representante, sdo convidados a lancar um estudo sobre os riscos hibridos, a fim de
identificar as principais vulnerabilidades, incluindo indicadores especificos ligados as
ameacas hibridas, suscetiveis de afetar as estruturas e as redes nacionais e pan-
europeias.

3. ORGANIZAR A RESPOSTA DA UE: AUMENTAR O CONHECIMENTO DA SITUACAO
3.1.  Célula de fusdo da UE contra as ameacas hibridas

E essencial que a UE, em coordenacdo com os seus Estados-Membros, atinja um nivel
suficiente de conhecimento da situacédo para identificar qualquer alteracdo no contexto de
seguranca relacionada com uma atividade hibrida provocada por intervenientes estatais e
ndo estatais. A fim de fazer combater eficazmente as ameagas hibridas, € importante
melhorar o intercdmbio de informacgdes e promover a partilha de informagdes pertinentes
entre todos os setores e entre a Unido Europeia, 0s seus Estados-Membros e os parceiros.

Uma célula de fusdo da UE contra as ameagcas hibridas constituira um ponto fulcral dnico
para a analise de ameacas hibridas, estabelecido no ambito do Centro de Anélise de
Informagdes da UE (INTCEN) do Servigo Europeu para a Acdo Externa (SEAE). Esta
celula de fusdo recebera, analisara e partilhara informacdes classificadas e informagdes
de fonte aberta especificamente relacionadas com os indicadores e alertas relativos a
ameacas hibridas provenientes de diferentes partes interessadas no ambito do SEAE
(incluindo as delegages da UE), da Comissdo (com as agéncias da UE™) e dos Estados-
Membros. Em colaboragdo com outros organismos semelhantes existentes a nivel da
UE™ e a nivel nacional, a célula de fusdo analisara os aspetos externos das ameacas
hibridas, que afetam a UE e os seus vizinhos, a fim de analisar rapidamente os incidentes
relevantes neste dominio e disponibilizar informagcfes necessarias aos processos de
tomada de decisdes estratégicas da UE, nomeadamente facultando contributos que
permitam alimentar as avaliacfes dos riscos para a seguranca efetuadas a nivel da UE. Os
resultados analiticos da célula de fuséo serdo tratados e utilizados em conformidade com
as regras da Unido Europeia relativas as informacOes classificadas e a protecdo de
dados®. A célula devera trabalhar em articulacdo com os organismos existentes a nivel

1 Em conformidade com os seus mandatos.

1 Por exemplo, o Centro Europeu da Cibercriminalidade e o Centro Europeu de Luta contra o Terrorismo
da Europol, a Frontex e a Equipa de Resposta a Emergéncias Informaticas (CERT-UE).

12 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995.
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nacional e da UE. Os Estados-Membros devem criar pontos de contacto nacionais ligados
a célula de fusdo da UE contra as ameacas hibridas. O pessoal dentro e fora da UE
(incluindo o destacado junto de delegagdes da UE, bem como o que participa em missdes
e operacgdes) e nos Estados-Membros deve igualmente ser formado para detetar os sinais
precoces de ameacas hibridas.

Acdo 2: Criacdo de uma célula de fusdo da UE contras as ameacas hibridas no &mbito
da estrutura existente INTCEN, capaz de receber e de analisar informacoes
classificadas e provenientes de fontes abertas sobre ameacas hibridas. Os Estados-
Membros sdo convidados a criar pontos de contacto nacionais sobre ameacas hibridas
para assegurar a cooperacao e uma comunicacao segura com a célula de fusdo da UE
contra as ameacas hibridas.

3.2.  Comunicacao estratégica

Os autores de ameacas hibridas podem realizar campanhas sistematicas de
desinformacdo, nomeadamente através dos meios de comunicacdo social, procurando
desse modo radicalizar individuos, desestabilizar a sociedade e o discurso politico. A
capacidade de resposta a ameacas hibridas através de uma solida politica de
comunicacdo estratégica é essencial. Fornecer respostas factuais rapidas e sensibilizar a
opinido puablica para as ameacgas hibridas sdo fatores importantes para reforcar a
resiliéncia da sociedade.

A comunicacdo estratégica deveria explorar plenamente as redes sociais, bem como 0s
meios de comunicagdo social visuais, dudio e em linha tradicionais. O SEAE, com base
nas atividades das task-forces East Stratcom e Arab Stratcom, devera otimizar o recurso a
linguistas fluentes em linguas importantes de paises terceiros e a especialistas dos meios
de comunicagéo social, que possam acompanhar a informacéo proveniente de fora da UE
e garantir uma comunicacdo especifica para reagir a desinformacdo. Além disso, 0s
Estados-Membros devem desenvolver mecanismos coordenados de comunicagédo
estratégica para apoiar a indicacdo das fontes e combater a desinformacdo, a fim de expor
as ameacas hibridas.

Acdo 3: A Alta Representante estudard com os Estados-Membros as formas de
atualizar e coordenar as capacidades em matéria de comunicaces estratégicas
proativas e de otimizar o recurso a especialistas no dominio do acompanhamento dos
meios de comunicagéo social e a linguistas.

3.3.  Centro de Exceléncia para a «luta contra as ameacas hibridas»

Com base na experiéncia de alguns Estados-Membros e certas organizacdes parceiras'?,
uma instituicdo multinacional ou uma rede de instituicGes multinacionais podera atuar
como centro de exceléncia para as ameacas hibridas. Um centro deste tipo podera
dedicar-se a investigar a forma como as estratégias hibridas foram aplicadas e incentivar

13 Centros de Exceléncia da Nato.



0 desenvolvimento de novos conceitos e de novas tecnologias no setor privado e na
indUstria para ajudar os Estados-Membros a aumentar a resiliéncia. A investigacdo
podera contribuir para harmonizar as politicas, doutrinas e conceitos nacionais e da UE e
garantir que os processos de tomada de decisfes tenham em conta a complexidade e as
ambiguidades associadas as ameacas hibridas. O centro devera conceber programas para
fazer avancar a investigacao e exercicios destinados a encontrar solucdes praticas para 0s
problemas atuais colocados pelas ameacas hibridas. A forca de um centro deste tipo
assentard nas competéncias desenvolvidas pelos seus participantes intersetoriais e
multinacionais, civis e militares, pertencentes ao setor privado e ao meio académico.

Um centro com estas caracteristicas podera cooperar estreitamente com os centros de
exceléncia existentes da UE* e da NATO™, com vista a beneficiar dos conhecimentos
sobre ameacas hibridas adquiridos no &mbito da ciberdefesa, da comunicacgdo estratégica,
da cooperacdo civil e militar, da resposta energética e da reagéo as crises.

Acdo 4: Os Estados-Membros sdo convidados a ponderar a criacdo de um centro de
exceléncia para a «luta contra as ameacas hibridas».

4. ORGANIZAR A RESPOSTA DA UE: REFORCAR A RESILIENCIA

A resiliéncia é a capacidade de resistir ao desgaste e de recuperar, saindo refor¢ado dos
desafios. Para combater eficazmente as ameacas hibridas, € necessario abordar as
potenciais vulnerabilidades das infraestruturas essenciais, das cadeias de abastecimento e
da sociedade em geral. As infraestruturas a nivel da UE podem tornar-se mais resilientes
se assentarem nos instrumentos e politicas da UE.

4.1.  Protecdo das infraestruturas criticas

E importante proteger as infraestruturas criticas (por exemplo, as cadeias de
aprovisionamento energético e os transportes), uma vez que um ataque nao convencional,
por autores de ameagcas hibridas, a qualquer «alvo vulneravel» podera conduzir a graves
perturbagdes econdmicas ou sociais. A fim de assegurar a protecdo de infraestruturas
criticas, o Programa Europeu para a Protecéo das Infraestruturas Criticas™® (EPCIP) prevé
uma abordagem sistémica e transetorial, que tenha em conta «todos os riscos», analise as
interdependéncias e se baseie na execucgdo de atividades no quadro dos eixos prevencao,
preparacdo e resposta. A Diretiva relativa as infraestruturas criticas europeias’’
estabelece um procedimento de identificacdo e designacdo das infraestruturas criticas
europeias (ICE) e uma abordagem comum para avaliar a necessidade de melhorar a sua
protecdo. Em particular, seria conveniente relangar os trabalhos no contexto da diretiva,

“ Por exemplo, o Instituto de Estudos de Seguranca da UE (IESUE) e os centros de exceléncia teméaticos
da UE no dominio das questfes QBRN.

15 http://www.nato.int/cps/en/natohg/topics_68372.htm.

18 Comunicagdo da Comissdo relativa a um Programa Europeu de Protecdo das Infraestruturas Criticas,

12.12.2006, COM (2006) 786 final.

7 Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa & identificacdo e designacéo das

infraestruturas criticas europeias e a avaliacdo da necessidade de melhorar a sua protecdo, JO L 345, de

23.12.2008.



de modo a reforcar a resiliéncia das infraestruturas criticas no dominio dos transportes
(por exemplo, os principais aeroportos e portos comerciais da UE). A Comissdo ira
avaliar a possibilidade de desenvolver instrumentos comuns, nomeadamente indicadores,
para melhorar a resiliéncia das infraestruturas criticas contra as ameacas hibridas em
todos os setores relevantes.

Acdo 5: A Comissdo, em cooperacdo com os Estados-Membros e as partes
interessadas, identificard os instrumentos comuns, nomeadamente indicadores, com
vista a aumentar a protecdo e a resiliéncia das infraestruturas criticas contra as
ameacas hibridas em setores relevantes.

4.1.1. Redes de energia

A producdo e distribuicdo de energia sem perturbacdes revestem-se de importancia vital
para a UE; as falhas de energia podem ser muito prejudiciais. Um elemento essencial da
luta contra as ameacas hibridas consiste em diversificar as fontes energéticas, 0s
fornecedores e o0s itinerarios de aprovisionamento, a fim de garantir um
aprovisionamento energético mais seguro e mais resiliente. A Comissdo estd também a
realizar avaliacbes dos riscos e da seguranca («testes de resisténcia») nas centrais
elétricas da UE. No intuito de garantir a diversificacdo energética, intensificaram-se 0s
trabalhos no contexto da estratégia para uma Unido da Energia: por exemplo, o Corredor
Meridional de Gas, que pode permitir encaminhar para a Europa o gés proveniente da
regido do Mar Céaspio e, no Norte da Europa, a criacdo de plataformas de géas liquido com
multiplos fornecedores. Este exemplo deveria ser seguido na Europa Central e de Leste,
bem como no Mediterraneo, onde estd a ser criada uma plataforma de gas’®. O
desenvolvimento do mercado de gas natural liquefeito contribui também positivamente
para este objetivo.

No que diz respeito aos materiais e instalacbes nucleares, a Comissdo apoia 0
desenvolvimento e a adogdo das mais rigorosas normas em matéria de segurancga,
reforcando assim a resiliéncia. A Comissdo esta a incentivar a transposicao e a aplicacdo
coerentes da Diretiva Seguranca Nuclear'®, que estabelece regras para a prevencéo de
acidentes e a minoracao das suas consequéncias, bem como das disposi¢des da Diretiva
Normas de Seguranca de Base? relativa & cooperacdo internacional em matéria de
preparacdo e intervencdo em situacbes de emergéncia, especialmente entre Estados-
Membros limitrofes e com os paises vizinhos.

18 Sobre o0s progressos alcancados até a data, ver o Estado da Unido da Energia - 2015 (COM(2015) 572
final.

19 Diretiva 2009/71/Euratom do Conselho, de 25 de junho de 2009, que estabelece um quadro comunitario
para a seguranca nuclear das instalagdes nucleares, tal como alterada pela Diretiva 2014/87/Euratom do
Conselho, de 8 de julho de 2014.

0 Diretiva 2013/59/Euratom do Conselho, de 5 de dezembro de 2013, que fixa as normas de seguranca de
base relativas a protecdo contra os perigos resultantes da exposicao a radiacfes ionizantes, e que revoga as
Diretivas 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom e 2003/122/Euratom.
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Acdo 6: A Comissdo, em cooperacdo com os Estados-Membros, apoiara os esfor¢os no
sentido de diversificar as fontes de energia e promover normas de seguranga e
protecdo para aumentar a capacidade de resiliéncia das infraestruturas nucleares

4.1.2 Transportes e seguranca da cadeia de abastecimento

O setor dos transportes € essencial para o funcionamento da Unido. Os ataques hibridos a
infraestruturas de transporte (tais como, aeroportos, infraestruturas rodoviarias, portos e
caminhos de ferro) podem ter consequéncias graves, conducentes a perturbacbes das
deslocacbes e das cadeias de abastecimento. No ambito da aplicacdo da legislacdo em
matéria de seguranca aérea e maritima®, a Comissdo efetua inspecdes periddicas® e,
através do seu trabalho sobre a seguranca do transporte terrestre, procura dar resposta a
ameacas hibridas emergentes. Neste contexto, esta a ser discutido um enquadramento da
UE no ambito da revisdo do Regulamento relativo & seguranca da aviacdo®®, como
elemento da Estratégia para o setor da aviacdo na Europa®*. Além disso, as ameacas &
seguranca maritima estdo a ser abordadas no ambito da estratégia da Unido Europeia em
prol da seguranca dos mares e do respetivo plano de acéo®. Este Gltimo permite & UE e
aos Estados-Membros responder de forma global aos desafios que se colocam em matéria
de seguranca maritima, incluindo a luta contra as ameacas hibridas, no quadro de uma
cooperacdo intersetorial entre intervenientes civis e militares que visa proteger as
infraestruturas maritimas criticas, a cadeia de abastecimento global, 0 comércio maritimo
e 0S recursos naturais e energéticos. A seguranca da cadeia de abastecimento
internacional é igualmente abordada na estratégia e no plano de acdo da Unido Europeia
sobre gestdo dos riscos aduaneiros®.

Acdo _7: A Comissdo acompanhara as ameacas emergentes em todo o setor dos
transportes e atualizara a legislacdo, sempre que adequado. Na execucdo da estratégia
de seguranca maritima da UE e da estratégia e plano de acé@o sobre gestdo dos riscos
aduaneiros na UE, a Comissdo e a Alta Representante (no ambito das respetivas

2! Regulamento (CE) n.° 300/2008 do Parlamento Europeu e do Conselho, de 11 de marco de 2008, relativo
ao_estabelecimento de regras comuns no dominio da seguranca da aviacdo civil e que revoga o
Regulamento (CE) n.° 2320/2002; Regulamento de Execugdo (UE) n.° 2015/1998 da Comissdo, de 5 de
novembro de 2015, que estabelece as medidas de execu¢do das normas de base comuns sobre a seguranca
da aviacdo; Diretiva 2005/65/CE do Parlamento Europeu e do Conselho, de 26 de outubro de 2005, relativa
ao reforco da seguranga nos portos; Regulamento (CE) n.° 725/2004 do Parlamento Europeu e do
Conselho, de 31 de margo de 2004, relativo ao reforgo da protecéo dos navios e das instalagfes portuarias.
2 o abrigo da legislacdo da UE, a Comissao ¢ obrigada proceder a inspe¢Ges nos Estados-Membros para
garantir a correta aplicacdo dos requisitos de segurancga aérea e maritima. Tal inclui as inspe¢des junto da
autoridade competente do Estado-Membro, bem como as inspe¢des nos aeroportos, portos, transportadoras
aéreas, navios e junto das autoridades que aplicam as medidas de seguranca. As inspec¢Bes da Comisséo
visam garantir que as hormas da UE séo plenamente aplicadas pelos Estados-Membros.

 Regulamento (UE) 2016/4 da Comissdo, de 5 de janeiro de 2016, que altera 0 Regulamento (CE)
n.. 216/2008 do Parlamento Europeu e do Conselho no que diz respeito aos requisitos essenciais de
protecdo ambiental; Regulamento (CE) n.° 216/2008, de 20 de fevereiro de 2008, relativo a regras comuns
no dominio da aviacdo civil e que cria a Agéncia Europeia para a Seguranca da Aviagéo.

24 Comunicacéo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides: Uma estratégia da aviacdo para a Europa, COM/2015/0598 final,
7.12.2015

% Em dezembro de 2014, o Conselho adotou um plano de agdo para a implementacio da estratégia de
seguranca maritima da Unido Europeia;  http://ec.europa.eu/maritimeaffairs/policy/maritime-
security/doc/20141216-action-plan_en.pdf

% Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho e ao Comité Econémico e Social
Europeu relativa a estratégia e ao plano de acdo da UE sobre gestdo dos riscos aduaneiros: enfrentar os
riscos, reforgar a seguranga da cadeia de abastecimento e facilitar o comércio, COM (2014) 527 final.
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http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

competéncias), em coordenacdo com os Estados-Membros, estudardo a forma de dar
resposta as ameacas hibridas, em especial no dominio das infraestruturas criticas dos
transportes.

4.1.3 Espaco

As ameagas hibridas poderiam visar infraestruturas espaciais com consequéncias
multissetoriais. A UE concebeu o quadro de apoio a vigilancia e ao rastreio de objetos no
espaco®’, destinado a colocar em rede os meios detidos pelos Estados-Membros, a fim de
fornecer servicos de vigilancia e rastreio de objetos no espaco®® a utilizadores
identificados (Estados-Membros, instituicdes da UE, proprietarios e operadores de
veiculos espaciais e autoridades de protecdo civil). No contexto da estratégia espacial
para a Europa, em vias de elaboracdo, a Comissdo analisara as possibilidades de
desenvolver este quadro, a fim de controlar as ameacas hibridas a infraestruturas
espaciais.

As comunicac@es por satélite sdo ativos fundamentais para a gestdo das crises, a resposta
a situacOes de catastrofe, bem como para a vigilancia policial, das fronteiras e das costas.
Constituem a espinha dorsal de infraestruturas em grande escala, como os transportes, o
espaco ou os sistemas de aeronaves pilotadas a distancia. Em consonancia com o apelo
lancado pelo Conselho Europeu a favor da preparacdo da proxima geracdo de
telecomunicagdes governamentais por satélite, a Comissdo, em cooperacdo com a
Agéncia Europeia de Defesa, esta a avaliar as possibilidades de centralizar a procura, no
contexto da proxima estratégia espacial e do futuro plano de agéo europeu de defesa.

Muitas infraestruturas criticas dependem de uma informacdo de tempo exata para
sincronizar as suas redes (por exemplo, energia e telecomunicacdes) ou indicar a hora das
operacdes (por exemplo, mercados financeiros). A dependéncia em relagcdo a um unico
sinal de sincronizagdo temporal do sistema mundial de navegacéo por satélite ndo oferece
a resiliéncia necessaria para fazer face as ameacas hibridas. Galileo, o sistema mundial de
navegacao por satélite europeu, proporcionaria uma segunda fonte temporal fiavel.

Acdo 8: No contexto da futura estratégia espacial e do futuro plano de acéo europeu
de defesa, a Comissdo propora aumentar a resiliéncia das infraestruturas espaciais
contra ameacas hibridas, nomeadamente através de uma eventual extensdo do ambito
da vigilancia e rastreio de objetos no espaco para cobrir as ameagas hibridas, da
preparacdo da proxima geracdo de telecomunicacGes governamentais por satélite a
nivel europeu e da introdu¢do do GALILEO nas infraestruturas criticas dependentes
da sincronizagdo temporal.

2" \/er Decis&o n.° 541/2014/UE do Parlamento Europeu e do Conselho.
%8 Tais como alertas anticolisdo de objetos em 6rbita ou alertas relativos a destruicdes ou colisdes, bem com
as reentradas arriscadas de objetos espaciais na atmosfera terrestre.
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4.2.  Capacidades de defesa

As capacidades de defesa devem ser reforgadas a fim de melhorar a resiliéncia da UE
face as ameacas hibridas. E importante identificar os principais dominios pertinentes em
termos de capacidades, tais como a vigilancia e o reconhecimento. A Agéncia Europeia
de Defesa poderia agir como um catalisador para o desenvolvimento das capacidades
militares relacionadas com as ameacas hibridas (reduzindo os ciclos de desenvolvimento
das capacidades de defesa, investindo em tecnologias, sistemas e prot6tipos ou abrindo as
empresas de defesa as tecnologias comerciais inovadoras, por exemplo). As possiveis
acles poderiam ser examinadas no quadro do futuro plano de agdo europeu no dominio
da defesa.

Acdo 9: A Alta Representante, eventualmente com o apoio dos Estados-Membros, em
articulacdo com a Comissdo, propord a realizacdo de projetos sobre a forma de
adaptar as capacidades de defesa e desenvolvimento com interesse para a UE, para
fazer face especificamente as ameagas hibridas contra um ou vérios Estados-
Membros.

4.3. Protecdo da saude publica e da seguranca dos alimentos

O estado de satde da populacdo pode ser comprometido pela manipulacdo de doencas
transmissiveis ou pela contaminacéo dos produtos alimentares, dos solos, do ar e da &gua
potavel por substancias quimicas, bioldgicas, radioldgicas e nucleares (QBRN). Além
disso, a propagacdo intencional de doengas dos animais ou das plantas pode afetar
gravemente a seguranca alimentar da Uni&o e ter graves efeitos economicos e sociais em
setores cruciais da cadeia alimentar na UE. As estruturas existentes da UE em matéria de
seguranca sanitaria, protecdo do ambiente e seguranca dos alimentos podem ser
utilizadas para responder a ameagas hibridas que utilizam estes métodos.

Ao abrigo da legislacio da UE sobre as ameacas sanitarias transfronteiricas®, os
mecanismos existentes coordenam a preparacdo para as ameacas sanitarias
transfronteiricas graves, associando os Estados-Membros, as agéncias da UE e os comités
cientificos®, através do sistema de alerta rapido e de resposta. O Comité de Seguranca da
Saude, que coordena a resposta dada pelos Estados-Membros as ameacas, pode agir
como ponto de contacto no que se refere as vulnerabilidades no dominio da saude
publica® para inscrever as ameacas hibridas (nomeadamente o bioterrorismo) nas
orientacfes sobre comunicacdo em situacGes de crise e nos exercicios de refor¢o das
capacidades (simulagdo de crises) realizados com os Estados-Membros. No dominio da
seguranca dos alimentos, através do sistema de alerta rapido para os géneros alimenticios

%% Decisdo n.° 1082/2013/UE do Parlamento Europeu e do Conselho, de 22 de outubro de 2013, relativa as
ameacas sanitarias transfronteiricas graves e que revoga a Decisdo n.° 2119/98/CE, JO L 293 de 5.11.2013,
p. 1.

* Decisdo C(2015) 5383 da Comissdo, de 7 de agosto de 2015, relativa ao estabelecimento de comités
cientificos no dominio da satde publica, da seguranca dos consumidores e do ambiente.

1 em linha com a Decisdo n.° 1082/2013/UE do Parlamento Europeu e do Conselho, de 22 de outubro
de 2013, relativa as ameacas sanitarias transfronteiricas graves e que revoga a Decisdo n.° 2119/98/CE, JO
L 293, p. 1.
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e alimentos para animais (RASFF) e do sistema comum de gestdo dos riscos aduaneiros
(CRMS), as autoridades competentes procedem a uma troca de informacdes relativas a
analise dos riscos, a fim de controlar os riscos para a salde decorrentes de alimentos
contaminados. Relativamente a salde animal e a fitossanidade, a revisdo do quadro
juridico da UE®? acrescentara novos elementos & atual «caixa de ferramentas» *, tendo
em vista uma melhor preparacédo face as ameacas hibridas.

Acdo 10: A Comissdo, em cooperacdo com o0s Estados-Membros, ird melhorar o
conhecimento da situacdo e a resiliéncia perante ameacas hibridas no ambito dos
mecanismos de preparacdo e de coordenacdo existentes, nomeadamente o Comité de
Seguranca da Saude.

4.4. Ciberseguranca

A UE beneficia em grande medida da sua sociedade interconectada e digitalizada. Os
ciberataques, que podem perturbar os servicos digitais em toda a UE, podem ser
utilizados por autores de ameacas hibridas. Melhorar a resiliéncia dos sistemas de
comunicacdo e informacdo na Europa é importante para apoiar 0 mercado Unico digital.
A estratégia da UE para a ciberseguranca e a Agenda Europeia para a Seguranca
proporcionam o quadro estratégico global para as iniciativas da UE sobre ciberseguranca
e cibercriminalidade. A UE contribui ativamente para o reforco do conhecimento da
situacdo, dos mecanismos de cooperagdo e das respostas a dar no ambito dos resultados
esperados da estratégia em matéria de ciberseguranca. Em especial, a proposta de diretiva
relativa & seguranca das redes e da informacdo (SR1)*, contempla os riscos em matéria
de ciberseguranca enfrentados por um amplo leque de prestadores de servigos cruciais
nos dominios da energia, dos transportes, das financas e da saude. Esses fornecedores,
bem como os prestadores de servigos digitais essenciais (por exemplo, a computacdo em
nuvem) devem tomar medidas adequadas de seguranca e comunicar os incidentes graves
as autoridades nacionais, salientando eventuais caracteristicas de ameaca hibrida. Apos a
sua adocdo pelos colegisladores, a transposicao e aplicacdo efetivas da diretiva reforcaréo
as capacidades de ciberseguranga nos Estados-Membros, estreitando a sua cooperacéo
em mateéria de ciberseguranca através do intercdmbio de informacfes e de boas préticas
na luta contra as ameacas hibridas. Em especial, a diretiva prevé a constituicdo de uma
rede de 28 equipas de resposta a incidentes de seguranca informética (Computer Security

%2 Regulamento n.° 2016/429 do Parlamento Europeu e do Conselho relativo as doencas animais
transmissiveis e que altera e revoga determinados atos no dominio da sadde animal («Lei da Salde
Animal»), Relativamente ao Regulamento do Parlamento Europeu e do Conselho relativo a medidas de
protecdo contra pragas vegetais («legislacdo fitossanitaria»), o Parlamento Europeu e o Conselho
alcancaram um acordo politico sobre o texto em 16 de dezembro de 2015.

% Por exemplo, bancos de vacinas da UE, um sistema eletrénico sofisticado de informagao sobre doencas
dos animais, obrigacfes mais rigorosas no que se refere as medidas adotadas pelos laboratérios e outras
entidades que lidam com agentes patogénicos.

% Proposta da Comissdo de Diretiva do Parlamento Europeu e do Conselho relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido, COM(2013)
48 final - 7/2/2013. O Conselho da UE e o Parlamento Europeu alcangaram um acordo politico sobre esta
proposta de diretiva, que devera ser formalmente adotada dentro em breve.
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Incidents Response Teams - CSIRT) nacionais e de uma CERT-UE™ para efeitos de uma
cooperacdo operacional numa base voluntaria.

A fim de incentivar a cooperacdo entre os setores publico e privado e as abordagens a
escala da UE relativamente a ciberseguranca, a Comissao criou a Plataforma SRI, que
propdes orientacdes relativas as boas praticas em matéria de gestdo dos riscos. Embora
sejam os Estados-Membros a determinar os requisitos de seguranca e as modalidades
para notificar os incidentes de carater nacional, a Comissdo incentiva um elevado grau de
convergéncia das abordagens de gestdo dos riscos, com base, em especial, na rede de
cooperacdo da Agéncia da Unido Europeia para a Seguranca das Redes e da Informacéo
(ENISA).

Acdo 11: A Comissao incentiva os Estados-Membros a criar e a explorar plenamente,
com carater prioritario, uma rede que agrupe as 28 CSIRT e a CERT-UE, bem como
um quadro para a cooperacao estratégica. A Comissdo, em colaboragdo com o0s
Estados-Membros, devera assegurar que as iniciativas setoriais sobre ciberameacas
(por exemplo, nos setores da aviacdo, da energia e maritimo) sejam coerentes com as
capacidades intersetoriais cobertas pela Diretiva SRI, de modo a congregar
informacdes, conhecimentos especializados e respostas rapidas.

4.4.1. Induastria

A dependéncia crescente da computacdo em nuvem e os grandes volumes de dados
aumentaram a vulnerabilidade as ameacas hibridas. A estratégia do mercado Unico digital
prevé uma parceria pUblico-privada contratual em matéria de ciberseguranca®, que se
concentrard na investigacdo e inovagdo e contribuird para que a Unido mantenha um
elevado grau de capacidade tecnoldgica neste dominio. A parceria publico-privada
contratual ir4 reforcar a confianga entre os diferentes intervenientes no mercado e
desenvolver sinergias entre a procura e a oferta. Embora a parceria publico-privada
contratual e as medidas de acompanhamento incidam principalmente nos produtos e
servigos de ciberseguranca civil, o resultado destas iniciativas devera permitir que os
utilizadores de tecnologia estejam igualmente mais bem protegidos contra as ameagas
hibridas.

Acdo 12: A Comissdo, em coordenacdo com os Estados-Membros, colaborara com a
indastria  no ambito de uma parceria puablico-privada contratual para a
ciberseguranca, com vista a desenvolver e testar tecnologias destinadas a proteger
melhor os utilizadores e as infraestruturas contra os aspetos informaticos relacionados
com ameacas hibridas.

4.4.2. Energia

O aparecimento de casas e equipamentos inteligentes e o desenvolvimento da rede
inteligente, bem como a digitalizacdo crescente do sistema energético, implicam

% Equipa de resposta a emergéncias informéaticas (CERT-UE) para as instituicdes da UE
% A langar em meados de 2016.
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igualmente uma maior vulnerabilidade a ciberataques. A estratégia europeia de seguranca
energética® e a estratégia para a Unido da Energia® apoiam uma abordagem «todos os
riscos», em que a resiliéncia as ameacas hibridas esta integrada. A rede tematica sobre a
protecdo das infraestruturas criticas de energia favorece a colaboragdo entre o0s
operadores do setor da energia (petroleo, gés, eletricidade). A Comissdo lancou uma
plataforma na Internet para analisar e partilhar informacfes sobre as ameacas e 0s
incidentes®, estando igualmente a desenvolver, em conjunto com as partes interessadas®,
uma estratégia global para o setor da energia relativa a ciberseguranca das operacdes
ligadas as redes inteligentes para reduzir as vulnerabilidades. Embora os mercados da
eletricidade estejam cada vez mais integrados, as regras e procedimentos para lidar com
situagdes de crise sdo ainda de &mbito nacional. Devemos garantir que 0S governos
cooperem uns com 0S Outros na preparagdo para 0s riscos, assim como na sua prevencao
e atenuacdo, e que todas as partes interessadas atuem com base num conjunto de regras
comuns.

Acdo 13: A Comissdo publicara orientacfes destinadas aos proprietarios de redes
inteligentes para melhorar a ciberseguranca das suas instalagfes. No contexto da

hY

iniciativa relativa a concecdo do mercado da eletricidade, a Comissdo ponderara
propor «planos de preparacao para o0s riscos» e regras de procedimento para a partilha
de informacdes e para assegurar a solidariedade entre os Estados-Membros em
situacOes de crise, incluindo regras relativas a forma de prevenir e reduzir os
ciberataques.

4.4.3. Garantir a solidez dos sistemas financeiros

A economia da UE necessita de um sistema financeiro e de pagamento seguro para
funcionar. Proteger o sistema financeiro e as suas infraestruturas de ciberataques,
independentemente do motivo ou natureza do agressor, € essencial. Para lidar com as
ameacas hibridas contra os servigos financeiros da UE, o setor tem de compreender a
ameaca, ter testado as suas defesas e dispor da tecnologia necessaria para se proteger
contra os ataques. Por conseguinte, a partilha de informagdes sobre ameacas entre
participantes no mercado financeiro e com as autoridades competentes e os prestadores
de servigcos ou clientes é fundamental, mas também tem de ser segura e cumprir 0s
requisitos em matéria de protecdo dos dados. Em consonancia com os trabalhos nas
instancias internacionais, incluindo os trabalhos do G7 neste setor, a Comissao procurara
identificar os fatores que dificultam a partilha adequada de informacdes sobre ameacas e
propor solucdes. E importante assegurar controlos regulares e um aperfeicoamento dos
protocolos para proteger as empresas e infraestruturas pertinentes, incluindo a atualizagéo
constante das tecnologias que permitem reforcar seguranca.

%7 Comunicacdo da Comisséo ao Parlamento Europeu e ao Conselho: Estratégia europeia de seguranca
energética» - COM/2014/0330 final.

% Comunicagdo intitulada «Uma estratégia-quadro para uma Unido da Energia resiliente dotada de uma
politica em matéria de alteracBes climaticas virada para o futuro - COM(2015) 080 final.

* Incident and Threat Information Sharing EU Centre — ITIS.

0 No quadro da plataforma «Energy Expert CyberSecurity Platform (EECSP)».
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Acdo 14: A Comissdo, em cooperagdo com a ENISA*, os Estados-Membros, as
autoridades nacionais, europeias e internacionais competentes e as instituicoes
financeiras, promovera e facilitara a criacéo de plataformas e redes de partilha de
informacdes sobre ameacas e estudara os fatores que dificultam o intercambio de tais
informacoes.

4.4.4. Transportes

Os sistemas de transportes modernos (ferroviario, rodoviario, aéreo e maritimo)
dependem de sistemas de informacdo que sdo vulneraveis aos ciberataques. Tendo em
conta a dimensdo transfronteiras, a UE tem um papel especifico a desempenhar neste
dominio. A Comissdo, em coordenacdo com os Estados-Membros, continuara a analisar
as ciberameacas e os riscos relacionados com interferéncias ilegais nos sistemas de
transporte. A Comissdo esta a desenvolver um roteiro sobre a ciberseguranca no dominio
da aviacdo, em cooperagcdo com a Agéncia Europeia para a Seguranca da Aviagéo
(AESA) *. As ciberameacas & seguranca maritima séo igualmente abordadas no ambito
da estratégia da Unido Europeia em prol da seguranga dos mares e do respetivo plano de
acao.

Acdo 15: A Comissdo e a Alta Representante (no ambito das respetivas areas de
competéncia), em coordenagdo com os Estados-Membros, examinardo a resposta a dar
as ameacas hibridas, nomeadamente relacionadas com ciberataques no setor dos
transportes.

4.5.  Focalizagdo no financiamento das ameacas hibridas

Os autores de ameacas hibridas necessitam de financiamento para realizar as suas
atividades. O financiamento pode ser utilizado para apoiar grupos terroristas ou formas
mais subtis de desestabilizacdo, tais como o0 apoio a grupos de pressdo e de partidos
politicos marginais. A UE intensificou os seus esfor¢os contra o financiamento da
criminalidade e do terrorismo, tal como indicado na Agenda Europeia para a Seguranca,
designadamente no seu plano de acdo*®. Neste contexto, o novo quadro europeu de luta
contra o branqueamento de capitais, nomeadamente, reforca a luta contra o
financiamento do terrorismo e o brangueamento de capitais, facilita o trabalho das
unidades de informacdo financeira (UIF) nacionais com vista a identificacdo e ao
seguimento de transferéncias de dinheiro suspeitas e permite o intercAmbio de
informagdes, assegurando simultaneamente a rastreabilidade das transferéncias de fundos

1 Agéncia da Uni&o Europeia para a Seguranca das Redes e da Informagéo

2.0 novo Regulamento AESA é atualmente objeto de discuss&o entre o Parlamento Europeu e o Conselho
na sequéncia da proposta da Comissao de dezembro de 2015. Proposta de Regulamento do Parlamento
Europeu e do Conselho relativo a regras comuns no dominio da aviagdo civil e que cria a Agéncia da
Unido Europeia para a Seguranca da Aviacdo, e que revoga o Regulamento (CE) n.° 216/2008 do
Parlamento Europeu e do Conselho - COM(2015) 613 final, 2015/0277 (COD).

3 Comunicacéo da Comissao ao Parlamento Europeu e ao Conselho sobre um Plano de Acio para reforcar

a luta contra o financiamento do terrorismo - COM(2016) 50 final.
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na Unido Europeia, pelo que poderia contribuir igualmente para fazer face as ameacas
hibridas. No contexto dos instrumentos da PESC, poderiam ser estudadas medidas
restritivas adaptadas e eficazes para fazer face as ameacas hibridas.

Acdo 16: A Comissdo aproveitara a execucao do Plano de Acdo sobre o financiamento
do terrorismo para contribuir igualmente para fazer face as ameacas hibridas.

4.6. Reforgo da resiliéncia contra a radicalizagéo e o extremismo violento

Embora os atos terroristas e 0 extremismo violento ndo sejam, por si s6, de natureza
hibrida, os autores de ameacas hibridas podem visar e recrutar 0s membros mais
vulneraveis da sociedade, radicalizando-os através dos canais de comunica¢do modernos
(incluindo as redes sociais na Internet e grupos que agem por interposi¢do) e através da
propaganda.

A fim de combater os conteldos extremistas na Internet, a Comissdo - no ambito da
estratégia para 0 mercado Unico digital - estd a analisar a necessidade de eventuais novas
medidas, tendo devidamente em conta o seu impacto sobre os direitos fundamentais de
liberdade de expressdo e de informacdo. Tal podera incluir procedimentos rigorosos para
a remocdo de conteddos ilegais, evitando simultaneamente a retirada de conteudos legais
(«notificacdo e acdo») e uma maior responsabilidade e controlo por parte dos
intermediarios na gestdo das suas redes e sistemas. Estas medidas completariam a
abordagem voluntéaria existente, segundo a qual as empresas ativas na internet e nos
meios de comunicacdo social (em especial sob a égide do Férum Internet da UE) e em
cooperacdo com a Unidade de Sinalizagdo de Conteudos na Internet da Europol, retiram
rapidamente a propaganda terrorista.

No contexto da Agenda de Seguranca Europeia, a radicalizacdo estd a ser combatida
através da troca de experiéncias e do desenvolvimento de melhores praticas, incluindo a
cooperacdo em paises terceiros. A Equipa Consultiva de Comunicacao Estratégica para a
Siria visa reforcar o desenvolvimento e a divulgacdo de mensagens alternativas para lutar
contra a propaganda terrorista. A Rede de Sensibilizacdo para a Radicalizacdo apoia 0s
Estados-Membros e os profissionais que necessitam de interagir com as pessoas
radicalizadas (incluindo os combatentes terroristas estrangeiros) ou consideradas
vulneraveis a radicalizacdo. A rede de sensibilizacdo para a radicalizacdo disponibiliza
atividades de formacéo e aconselhamento e prestara apoio a paises terceiros prioritarios,
quando existir vontade de participar no processo. Além disso, a Comissdo estd a
promover a cooperacdo judicial entre os intervenientes da justica penal, incluindo a
Eurojust, para combater o terrorismo e a radicalizagdo nos Estados-Membros, incluindo o
tratamento a reservar aos combatentes terroristas estrangeiros e aos retornados.

Em complemento das abordagens acima referidas a nivel da acdo externa, a UE
contribui para a luta contra o extremismo violento, nomeadamente atraves de um
empenhamento e um trabalho de sensibilizacdo a nivel externo, da prevencdo (combate a
radicalizacdo e ao financiamento do terrorismo), bem como através de medidas para
atacar os fatores econdmicos, politicos e sociais que dao aos grupos terroristas

oportunidade para prosperar.
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Acdo 17: A Comissdo estd a implementar as acfes contra a radicalizacao estabelecidas
na Agenda Europeia para a Seguranca e a analisar a necessidade de reforcar os
procedimentos para a eliminacdo de contetdos ilegais, solicitando aos intermediarios
que assegurem o controlo devido na gestédo das redes e sistemas.

4.7.  Cooperagdo mais estreita com os paises terceiros

Tal como sublinhado na Agenda Europeia para a Seguranca, a UE reforcou a sua tonica
na consolidacdo das capacidades no setor da seguranca nos paises parceiros,
nomeadamente explorando a ligacdo entre seguranca e desenvolvimento e reforcando a
dimens&o de seguranca da Politica Europeia de Vizinhanca revista*. Estas aces também
podem incentivar a resiliéncia dos parceiros face as ameacas hibridas.

A Comissdo tenciona intensificar o intercdmbio de informagdes operacionais e
estratégicas com os paises do alargamento e no ambito da Parceria Oriental e da
Vizinhanga Meridional, na medida necessaria para lutar contra a criminalidade
organizada, o terrorismo, a migracdo ilegal e o trafico de armas ligeiras. Em matéria de
luta contra o terrorismo, a UE esta a reforcar a cooperacdo com 0s paises terceiros,
através do estabelecimento de dialogos e planos de acdo melhorados em matéria de
seguranga.

Os instrumentos de financiamento da acdo externa da UE tém por objetivo a criacdo de
instituicdes eficientes e responsaveis em paises terceiros* que constituem um requisito
prévio para responder eficazmente as ameacas a seguranca e para aumentar a resiliéncia.
Neste contexto, a reforma do setor da seguranga e o reforco das capacidades em materia
de seguranca e de desenvolvimento® constituem instrumentos essenciais. Ao abrigo do
Instrumento para a Estabilidade e a Paz*’, a Comiss&o desenvolveu acdes para reforcar a
ciberresiliéncia e as capacidades dos seus parceiros de detetar e de se defender dos
ciberataques e da cibercriminalidade, o que pode ser util na luta contra as ameacas
hibridas em paises terceiros. A UE esta a financiar as atividades de reforgo das
capacidades nos paises parceiros para atenuar os riscos de seguranga associados as
questdes QBRN™.

* Comunicacdo conjunta ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e
ao Comité das Regifes intitulada «Revisdo da Politica Europeia de Vizinhanga», de 18 de novembro de
2015, JOIN(2015) 50 final.

Idem; Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides intitulada «Estratégia de alargamento da UE», 10.11.2015, COM(2015)
611 final; Comunicagdo da Comisséo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides intitulada «Aumentar o impacto da politica de desenvolvimento da UE:
uma Agenda para a Mudanga», 13.10.2011, COM(2011) 637 final.

% Comunicacdo conjunta intitulada «Desenvolver as capacidades para promover a seguranca e O
desenvolvimento - Capacitar os parceiros para a prevencao e a gestdo das crises», JOIN(2015)17 final.

*" Regulamento (UE) n.° 230/2014 do Parlamento Europeu e do Conselho, de 11 de margo de 2014, que
cria um instrumento para a estabilidade e a paz, JO L 77 de 15.3.2014, p. 1.

* As areas abrangidas incluem o controlo de fronteiras, a gestdo de crises, a primeira resposta, o trafico
ilicito, o controlo das exportagdes de produtos de dupla utilizacdo, a vigilancia e o controlo das doencas, a
investigacdo forense no ambito nuclear, a recuperacdo pos-incidente e a protecdo das instalacfes de alto
risco. As melhores praticas adquiridas gragas aos instrumentos desenvolvidos no ambito do Plano de Acéo
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Por ultimo, num espirito de abordagem global da gestdo de crises, os Estados-Membros
poderdo utilizar os instrumentos e as missdes da politica comum de seguranca e defesa
(PCSD), independentemente ou em complemento dos instrumentos da UE, a fim de
ajudar os parceiros a reforcar as suas capacidades. Poderiam ser consideradas as
seguintes medidas: (i) apoio a comunicacdo estratégica, (ii) apoio sob a forma de
aconselhamento para os principais ministérios expostos a ameacas hibridas; (iii) apoio
adicional para a gestdo das fronteiras em caso de emergéncia. Poderdo ser exploradas
outras sinergias entre os instrumentos da PCSD e os intervenientes nos dominios da
seguranca, das alfandegas e da justica, nomeadamente as agéncias competentes da UE*°,
a Interpol e a Forga de Gendarmerie Europeia, em conformidade com o0s respetivos
mandatos.

Acdo 18: A Alta Representante, em coordenacdo com a Comissdo, ira lancar um
estudo sobre os riscos hibridos nas regifes vizinhas.

A Alta Representante, a Comisséo e os Estados-Membros utilizarao os instrumentos ao
seu dispor para consolidar as capacidades dos parceiros e reforcar a sua resiliéncia
face a ameacas hibridas. Poderdo ser realizadas missées da PCSD, independentemente
ou em complemento de instrumentos da UE, para ajudar os parceiros a reforcar as
suas capacidades.

5. PREVENIR E RESPONDER A SITUACOES DE CRISE E RECUPERAR

Tal como indicado no ponto 3.1, a célula de fusdo da UE contra as ameacas hibridas
proposta pela Unido tem por objetivo analisar os indicadores relevantes, a fim de
prevenir e reagir a ameagcas hibridas e informar os decisores politicos da UE. Embora as
insuficiéncias possam ser atenuadas através de politicas de longo prazo a nivel nacional e
da UE, continua a ser essencial, a curto prazo, reforcar a capacidade dos Estados-
Membros e da Unido para prevenir, reagir e recuperar de ameacas hibridas de uma forma
rapida e coordenada.

Uma reacédo rapida aos eventos desencadeados pelas ameacas hibridas é fundamental. A
este respeito, a facilitacdo de agdes e das capacidades de protecdo civil por parte do
Centro de Coordenacéo de Resposta de Emergéncia® poderia constituir um mecanismo
eficaz de resposta a aspetos de ameacas hibridas que exijam uma intervencdo da protecao
civil. Este objetivo poderia ser alcangado em coordenagdo com outros mecanismos de
resposta e sistemas de alerta rapido da UE, em especial a sala de situacdo do SEAE, no
que se refere aos aspetos relativos a seguranca externa e a unidade «Analise Estratégica e
Resposta», no que se refere a seguranca interna.

A clausula de solidariedade (artigo 222.° do TFUE) permite uma acdo da Unido e dos
seus Estados-Membros, se um Estado-Membro for alvo de um ataque terrorista ou vitima

QBRN da UE, tais como o Centro Europeu de Formagdo em Seguranca Nuclear e a participacdo da UE no
grupo de trabalho internacional sobre a vigilancia das fronteiras internacionais, podem ser partilhadas com
paises terceiros.

* EUROPOL, FRONTEX, CEPOL, EUROJUST

% http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.
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de uma catéstrofe natural ou de origem humana. A agdo da Unido para assistir o Estado-
Membro é implementada mediante a aplicacdo da Decisdo 2014/415/UE do Conselho™.
As modalidades de coordenacdo no ambito do Conselho deverdo basear-se no
Mecanismo Integrado da UE de Resposta Politica a SituacBes de Crise®®. Estas
modalidades preveem que a Comissdo e a Alta Representante, nos respetivos dominios
de competéncia, identifiguem os instrumentos pertinentes da Unido e apresentem ao
Conselho propostas de decisdes sobre medidas excecionais.

O artigo 222.° do TFUE também aborda situacGes que envolvam assisténcia direta por
um ou Varios Estados-Membros a um Estado-Membro que seja alvo de um ataque
terrorista ou vitima de uma catastrofe. A este respeito, a Decisdo 2014/415/UE do
Conselho ndo é aplicavel. Tendo em conta a ambiguidade associada a atividades hibridas,
a aplicabilidade possivel em ultima instancia da clausula de solidariedade deve ser
avaliada pela Comisséo e pela Alta Representante (nas respetivas areas de competéncia),
no caso de um Estado-Membro da UE ser alvo de importantes ameacas hibridas.

Contrariamente ao artigo 222.° do TFUE, se varias ameacas hibridas graves constituirem
uma agressdo armada contra um Estado-Membro da UE, o artigo 42.°, n.° 7, do TUE
poderia ser invocado, a fim de dar uma resposta adequada e atempada. A manifestacao de
ameacas hibridas graves e de grande amplitude pode igualmente exigir uma cooperacgéo e
uma coordenacdo reforgadas com a NATO.

Ao preparar as suas forcas, os Estados-Membros sdo incentivados a ter em conta
potenciais ameacas hibridas. Para estarem em condi¢des de tomar decisdes de forma
rapida e eficaz em caso de ataque hibrido, os Estados-Membros devem organizar
exercicios regulares, a nivel operacional e a nivel politico, a fim de testar as capacidades
de decisdo aos niveis nacional e multinacional. O objetivo seria o de dispor de um
protocolo operacional comum entre os Estados-Membros, a Comissdo e a Alta
Representante, definindo procedimentos eficazes a seguir em caso de ameaca hibrida,
desde a fase inicial de identificacdo ate a fase final de ataque, e de precisar o papel de
cada instituicdo da Uni&o e de cada interveniente no processo.

Como componente importante do envolvimento da PCSD, poderia prever-se a
organizacdo de: (a) uma formacéo civil e militar, (b) missdes de enquadramento e de
aconselhamento para melhorar as capacidades em matéria de seguranca e de defesa de
um Estado ameacado, (c) o planeamento de medidas de emergéncia, a fim de identificar
sinais de ameacas hibridas e reforcar as capacidades de alerta rapido, (d) apoio a gestéo
do controlo das fronteiras, em caso de emergéncia, (e) apoio em dominios especializados,
como a atenuagao dos riscos QBRN e a evacuacgédo dos ndo combatentes.

Acdo 19: A Alta Representante e a Comissdo, em coordenagdo com o0s Estados-
Membros, estabelecerdo um protocolo operacional comum e procederdo a exercicios

%! Decisdo 2014/415/UE do Conselho, de 24 de junho de 2014, relativa as regras de execucdo da clausula
de solidariedade pela Unido (JO L 192 de 1.7.2014, p. 53).
%2 http://www.consilium.europa.eu/en/documents-publications/publications/2014/eu-ipcr/
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regulares para melhorar a capacidade de tomada de decisGes estratégicas em resposta
a ameagas hibridas complexas com base nos procedimentos de gestdo das crises e do
mecanismo integrado de resposta politica a situacGes de crise.

Acdo 20: A Comissdo e a Alta Representante, nos respetivos dominios de competéncia,
analisardo a aplicabilidade e as implicagdes préaticas dos artigos 222.° do TFUE e
artigo 42.°, n.°7, do TUE, no caso da ocorréncia de ameacas hibridas graves e de
grande amplitude.

Acdo 21: A Alta Representante, em coordenacgdo com os Estados-Membros, integrara,
explorara e coordenara as capacidades de acdo militar na luta contra as ameacas
hibridas no @mbito da politica comum de seguranca e defesa.

6. INTENSIFICAR A COOPERACAO cOM ANATO

As ameacas hibridas representam um desafio ndo s6 para a UE, mas também para outras
grandes organizagdes parceiras, nomeadamente a Organizacdo das Nacgdes Unidas
(ONU), a Organizacdo para a Seguranca e a Cooperacdo na Europa (OSCE) e, em
especial, a NATO. Uma resposta efetiva exige dialogo e coordenacédo, tanto a nivel
politico como a nivel operacional, entre organizacdes. Uma interacdo mais estreita entre
a UE e a NATO colocaria ambas as organizagdes em melhores condi¢gfes para se
prepararem e responderem eficazmente a ameacas hibridas, de uma forma complementar
e através de apoio mutuo, com base no principio da inclusividade, respeitando
simultaneamente a autonomia decisoria e as regras de protecdo de dados de cada
organizagao.

As duas organizacGes partilham valores e enfrentam desafios semelhantes. Os Estados-
Membros da UE e os aliados da NATO esperam que as respetivas organizacGes 0s
apoiem, agindo rapidamente, com determinagéo e de forma coordenada em caso de crise
ou, de preferéncia, para evitar o desencadear-se de uma crise. Os dominios identificados
com vista a uma cooperacdo e coordenagdo mais estreitas entre a UE e a NATO incluem
o conhecimento da situagdo, a comunicacao estratégica, a ciberseguranca e a prevencao e
resposta a situagdes de crise. O dialogo informal em curso entre a UE e a NATO sobre
ameacas hibridas deve ser reforcado, a fim de conduzir a sincronizacdo das atividades
das duas organizagdes neste dominio.

Para que as respostas da UE/NATO possam ser complementares, é importante que ambas
partilhem o mesmo conhecimento da situacdo geral antes e durante a crise. Tal podera ser
conseguido mediante um intercambio periédico das analises e dos ensinamentos
adquiridos, mas também através de uma ligacdo direta entre a célula de fusdo da UE
contra as ameacas hibridas e a célula da NATO para as ameacas hibridas. E igualmente
importante reforcar o conhecimento mutuo dos respetivos procedimentos de gestdo de
crises, a fim de assegurar reacOes rapidas e eficazes. A resiliéncia pode ser reforcada
assegurando uma complementaridade entre as normas fixadas para os elementos criticos
das respetivas infraestruturas, bem como uma colaboracdo estreita em matéria de
comunicacdo estratégica e de ciberdefesa. Exercicios conjuntos plenamente inclusivos,

tanto a nivel politico como a nivel técnico, contribuiriam para reforcar a eficacia da
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capacidade de tomada de decisdo das duas organizacbes. A procura de novas
possibilidades de atividades de formacéo contribuiria para atingir um nivel comparavel
de conhecimentos especializados em areas criticas.

Acdo 22: A Alta Representante, em coordenacdo com a Comissdo, a prosseguira o
diadlogo informal e reforcara a cooperacgéo e a coordenacdo com a NATO em matéria
de conhecimento da situagdo, comunicagdes estratégicas, ciberseguranca e prevencao
e resposta as crises, para lutar contra as ameacas hibridas, no respeito dos principios
da inclusividade e da autonomia de decisdo de cada organizagéo.

7. CONCLUSOES

A presente comunicacdo conjunta apresenta agoes destinadas a contribuir para a luta
contra as ameacas hibridas e para reforcar a resiliéncia a nivel nacional, da UE e dos
parceiros. Dado que a tonica é colocada no aumento do conhecimento da situacéo,
propbe-se criar mecanismos especificos para o intercdmbio de informacGes com o0s
Estados-Membros e coordenar a capacidade da UE em matéria de comunicacOes
estratégicas. Sdo propostas acGes para aumentar a resiliéncia em areas como a
ciberseguranca, as infraestruturas criticas, a protecdo do sistema financeiro contra as
utilizacdes ilicitas e a luta contra o extremismo violento e a radicalizacdo. Em cada um
destes dominios, a aplicacdo das estratégias acordadas pela UE e pelos Estados-
Membros, assim como a aplicagdo integral por estes da legislacdo em vigor, constituirdo
um importante primeiro passo. Outras agfes mais concretas foram propostas igualmente
para reforcar ainda mais este empenho.

No que respeita a prevencao, a resposta e a recuperacdo no que respeita as ameacas
hibridas, é proposto examinar a possibilidade de aplicar a clausula de solidariedade
prevista no artigo 222.° do TFUE (tal como especificado na decisdo correspondente) e o
artigo 42.°, n.° 7, do TUE, no caso da ocorréncia de ataques hibridos graves e de grande
amplitude. A capacidade de tomada de decisdes estratégicas poderia ser reforcada
mediante a criagdo de um protocolo operacional comum.

Por ultimo, € proposto reforcar a cooperacgao e a coordenacéo entre a UE e a NATO
num esfor¢co comum para fazer face a ameacas hibridas.

Na aplicacdo do presente quadro comum, a Alta Representante e a Comissao
comprometem-se a mobilizar os instrumentos da UE relevantes ao seu dispor. E
importante que a UE, juntamente com os Estados-Membros, trabalnem no sentido de
reduzir os riscos associados a exposi¢do a potenciais ameacas hibridas por parte de
intervenientes estatais e ndo-estatais.
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