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RELATORIO

sobre as contas anuais da Agéncia da Unido Europeia para a Seguranca das Redes e da Informacio
relativas ao exercicio de 2013, acompanhado da resposta da Agéncia

(2014/C 442/25)

INTRODUCAO

1. A Agéncia da Unido Europeia para a Seguranca das Redes e da Informacio (a seguir designada por «Agéncia»), sediada
em Atenas e Heraklion ("), foi criada pelo Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho (%), que,
na sequéncia de diversas alteragdes, foi revogado pelo Regulamento (UE) n.° 526/2013 (%). E seu objetivo principal reforgar
a capacidade da Unido em matéria de prevencdo e resposta no que se refere aos problemas de seguranca das redes e da
informacio, apoiando-se nas iniciativas tomadas a nivel nacional e da Unido (*).

INFORMACOES EM APOIO DA DECLARACAO DE FIABILIDADE

2. O método de auditoria adotado pelo Tribunal inclui procedimentos de auditoria analiticos, testes diretos das
operacdes ¢ uma avaliagdo dos controlos-chave dos sistemas de supervisdo e de controlo da Agéncia, completados por
provas resultantes dos trabalhos de outros auditores (quando pertinentes) e por um exame das tomadas de posi¢do da
gestdo.

DECLARACAO DE FIABILIDADE

3. Em conformidade com o disposto no artigo 287.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE), o
Tribunal auditou:

a) as contas anuais da Agéncia, que sdo constituidas pelas demonstragdes financeiras (°) e pelos relatérios de execucio
orcamental (°) relativos ao exercicio encerrado em 31 de dezembro de 2013;

b) a legalidade e a regularidade das operaces subjacentes a essas contas.

Responsabilidade da gestio

4. A gestdo ¢ responsavel pela elaboracdo e adequada apresentagdo das contas anuais da Agéncia e pela legalidade e
regularidade das operagdes subjacentes (*):

a) aresponsabilidade da gestdo relativa as contas anuais da Agéncia consiste em conceber, executar e manter um sistema
de controlo interno relevante para a elaboragdo e adequada apresentacdo de demonstracdes financeiras isentas de
distor¢des materiais, devidas a fraudes ou erros, selecionar e aplicar politicas contabilisticas adequadas, com base nas
regras contabilisticas adotadas pelo contabilista da Comissio (%), e elaborar estimativas contabilisticas razoaveis
conforme as circunstancias. O diretor Executivo aprova as contas anuais da Agéncia ap6s o seu contabilista as ter
elaborado com base em todas as informacdes disponiveis e redigido uma nota, que acompanha as contas, na qual
declara, entre outros aspetos, ter obtido uma garantia razodvel de que essas contas ddo uma imagem verdadeira e fiel
da situacdo financeira da Agéncia em todos os aspetos materialmente relevantes;

b) a responsabilidade da gesto relativa a legalidade e a regularidade das operacdes subjacentes e a conformidade com o
principio da boa gestdo financeira consiste em conceber, executar ¢ manter um sistema de controlo interno eficaz e
eficiente, incluindo uma supervisio e medidas adequadas para prevenir irregularidades e fraudes e, se necessirio,
processos judiciais para recuperar fundos pagos ou utilizados indevidamente.

() Em margo de 2013, o pessoal operacional da Agéncia foi transferido para Atenas, tendo o pessoal administrativo permanecido em
Heraklion.

JO L 77 de 13.3.2004, p. 1.

JO L 165 de 18.6.2013, p. 41.

O anexo II indica sucintamente as competéncias e atividades da Agéncia, sendo apresentado a titulo informativo.

As demonstragdes financeiras sdo constituidas pelo balanco e conta dos resultados econdmicos, pela demonstracio dos fluxos de
caixa, pela demonstragdo da variagdo da situacdo liquida, bem como por uma sintese das politicas contabilisticas significativas e
outras notas explicativas.

Os relatorios de execucdo orcamental sdo constituidos pela conta de resultados da execugdo orgamental e pelo seu anexo.
Artigos 39.° e 50.° do Regulamento Delegado (UE) n.° 1271/2013 da Comissdo (JO L 328 de 7.12.2013, p. 42).

As regras contabilisticas adotadas pelo contabilista da Comissdo inspiram-se nas Normas Internacionais de Contabilidade do Setor
Pablico (IPSAS) emitidas pela Federacdo Internacional de Contabilistas ou, quando pertinente, nas Normas Internacionais de
Contabilidade (IAS)/Normas Internacionais de Relato Financeiro (IFRS) emitidas pelo Conselho das Normas Internacionais de
Contabilidade.
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Responsabilidade do auditor

5. Compete ao Tribunal, com base na sua auditoria, fornecer ao Parlamento Europeu e ao Conselho (9) uma declaragio
sobre a fiabilidade das contas anuais, bem como sobre a legalidade e a regularidade das operagdes subjacentes. O Tribunal
efetua a sua auditoria em conformidade com as normas internacionais de auditoria e os c6digos deontoldgicos da IFAC e
as Normas Internacionais das Institui¢des Superiores de Controlo da INTOSAL Estas normas exigem que o Tribunal
planeie e execute a auditoria de modo a obter uma garantia razoavel de que as contas anuais da Agéncia estdo isentas de
distor¢des materiais e de que as operagdes subjacentes sdo legais e regulares.

6. A auditoria implica a execugdo de procedimentos visando obter provas de auditoria relativas aos montantes e as
informagdes das contas, bem como a legalidade e a regularidade das operagdes subjacentes. A escolha dos procedimentos
depende do juizo profissional do auditor, que se baseia numa avaliagdo dos riscos de as contas conterem distor¢des
materiais e de ndo conformidade significativa das operagdes subjacentes com os requisitos do quadro juridico da Unido
Europeia, devidas a fraudes ou erros. Ao avaliar estes riscos, o auditor examina os controlos internos aplicdveis a
elaboragdo e adequada apresentagdo das contas, bem como os sistemas de supervisio e de controlo utilizados para
garantir a legalidade e regularidade das operacdes subjacentes e concebe procedimentos de auditoria adequados as
circunstancias. A auditoria implica ainda apreciar se as politicas contabilisticas sdo adequadas e as estimativas
contabilisticas razodveis, bem como avaliar a apresentagdo das contas no seu conjunto.

7. O Tribunal considera que as provas de auditoria obtidas sdo suficientes e adequadas para constituirem uma base da
sua declaragdo de fiabilidade.

Opinido sobre a fiabilidade das contas

8. Na opinido do Tribunal, as contas anuais da Agéncia refletem fielmente, em todos os aspetos materialmente
relevantes, a sua situacdo financeira em 31 de dezembro de 2013, bem como os resultados das suas operacdes e fluxos
de caixa relativos ao exercicio encerrado nessa data, em conformidade com as disposi¢des do seu regulamento financeiro
e com as regras contabilisticas adotadas pelo contabilista da Comisséo.

Opinido sobre a legalidade e a regularidade das operacdes subjacentes as contas

9. Na opinido do Tribunal, as operagdes subjacentes as contas anuais relativas ao exercicio encerrado em
31 de dezembro de 2013 sdo, em todos os aspetos materialmente relevantes, legais e regulares.

10.  As observacdes que se seguem ndo colocam em questio as opinides do Tribunal.

OBSERVACOES SOBRE A GESTAO ORCAMENTAL

11. O nivel global de dotagdes autorizadas foi de 94 %, o que se deve principalmente ao facto de os fundos adicionais
solicitados a Comissdo para financiar a renovagio das novas instalacdes em Atenas apenas terem sido aprovados em
novembro de 2013. Neste contexto, ¢ na sequéncia de uma decisdo do Conselho de Administracdo, foi transitado um
montante de 0,5 milhdes de euros ainda ndo autorizado no final do ano.

12.  No total, transitou para 2014 um montante de 1,2 milhdes de euros de dotagdes ndo autorizadas e autorizadas
(13,5 % do total das dotagdes). Tratou-se especialmente do Titulo II (despesas administrativas), com 0,8 milhdes de euros
(59 % das dotagdes desse titulo). Este elevado nivel explica-se pela transicdo dos 0,5 milhdes de euros referidos no ponto 11
e de um montante adicional de 0,3 milhdes de euros para financiar mobilidrio e equipamento de ligacio em rede nas
instalacdes de Atenas, que foram encomendados perto do final do ano.

OUTRAS OBSERVACOES

13. O pessoal operacional da Agéncia foi transferido para Atenas em 2013, ao passo que o pessoal administrativo
permaneceu em Heraklion. E provével que os custos administrativos pudessem ser reduzidos se todo o pessoal estivesse
num dnico local.

14.  Em conformidade com o contrato de arrendamento celebrado entre as autoridades gregas, a Agéncia e o
proprietdrio, a renda das instalacdes em Atenas ¢ paga pelas autoridades gregas. Esta renda ¢ sistematicamente paga com
véarios meses de atraso, o que constitui um risco financeiro e de continuidade das atividades para a Agéncia: as suas
atividades seriam afetadas e os seus investimentos na montagem e renovagio dos gabinetes perder-se-iam caso o
proprietério decidisse rescindir o contrato de arrendamento devido a esses atrasos de pagamento.

O Artigo 107.° do Regulamento (UE) n.° 1271/2013.
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SEGUIMENTO DADO AS OBSERVACOES DOS EXERCICIOS ANTERIORES
15. O anexo I apresenta uma sintese das medidas corretivas tomadas em resposta as observagdes do Tribunal relativas

aos exercicios anteriores.

O presente relatério foi adotado pela Camara IV, presidida por Pietro RUSSO, Membro do Tribunal de
Contas, no Luxemburgo, na sua reunido de 16 de setembro de 2014.
Pelo Tribunal de Contas
Vitor Manuel da SILVA CALDEIRA

Presidente
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ANEXO 1

Seguimento dado as observagdes dos exercicios anteriores

Ano

Observacdes do Tribunal

Fase da medida corretiva
(Concluida/Em curso/Pendente/N/A)

2011

O Tribunal constatou a necessidade de melhorar a documentagdo
dos ativos fixos. As compras de ativos fixos sdo registadas por fatura
e ndo por artigo. Quando uma tnica fatura abrange virios novos
ativos, existe apenas uma entrada para todos os ativos adquiridos,
sendo indicado apenas o montante total.

Concluida

2012

Embora o regulamento financeiro da Agéncia e as respetivas normas
de execugdo prevejam a realiza¢do de um inventdrio fisico dos ativos
fixos pelo menos de trés em trés anos, a Agéncia ndo realiza um
inventdrio fisico exaustivo desde 2009.

Em curso
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ANEXO II

Agéncia Europeia para a Seguranca das Redes e da Informacio (Atenas e Heraklion)

Competéncias e atividades

Dominios de competéncia da Unido | <O Parlamento Europeu e o Conselho, deliberando de acordo com o processo
segundo o Tratado legislativo ordindrio, e apds consulta do Comité Econdémico e Social, adotam as
medidas relativas a aproximagio das disposicdes legislativas, regulamentares e
administrativas dos Estados-Membros, que tenham por objeto o estabelecimento e
o funcionamento do mercado interno.»

(Artigo 114.° do Tratado sobre o Funcio-
namento da Unido Europeia)

(Artigo 114.° do TFUE)

«A responsabilidade em matéria de mercado interno é uma competéncia
partilhada entre a Unido e os Estados-Membros.»

[N.° 2, alinea a), do artigo 4.° do TFUE]

Competéncias da Agéncia Objetivos

[citagdo do Regulamento (UE) n.° 526/ | 1. A Agéncia desenvolve e mantém um elevado nivel de competéncias
/2013 do Parlamento Europeu e do especializadas.

Conselho]

2. A Agéncia presta assisténcia as institui¢des, 6rgdos, organismos e agéncias da
Unido na elaboragdo das politicas necessdrias em matéria de seguranca das
redes e da informagio.

3. A Agéncia presta assisténcia as institui¢des, 6rgdos, organismos e agéncias da
Unido e aos Estados-Membros na execugdo das politicas necessdrias para
respeitar os requisitos legais e regulamentares de seguranga das redes e da
informagdo nos termos dos atos juridicos atuais e futuros da Unido,
contribuindo assim para o normal funcionamento do mercado interno.

4. A Agéncia presta assisténcia a Unido e aos Estados-Membros nos seus esforgos
para reforgarem a sua capacidade e o seu grau de preparacdo para prevenir,
detetar e responder a problemas e incidentes de seguranca das redes e da
informacio.

5. A Agéncia utiliza as suas competéncias especializadas para incentivar uma
ampla colaboragdo entre os agentes dos setores publico e privado.

Atribuicoes
1. A Agéncia exerce as seguintes atribuicdes:
a) apoiar a elaboracdo da politica e do direito da Unido:

i) prestando assisténcia e aconselhamento sobre todos os assuntos
relacionados com a politica e o direito da Unido em matéria de seguranca
das redes e da informagio;

i) fornecendo trabalhos preparatérios, pareceres e anélises relacionados com
a elaboragio e a atualizagdo da politica e do direito da Unido em matéria
de seguranga das redes e da informacio;

iii) analisando as estratégias de seguranca das redes e da informagdo
disponiveis ao publico e promovendo a sua publicagdo;

b) apoiar o reforco da capacidade:

i) prestando assisténcia aos Estados-Membros, a seu pedido, nos seus
esforcos para desenvolver e melhorar a prevengdo, detegdo e andlise de
problemas e incidentes em matéria de seguranca das redes e da
informacio, e a sua capacidade de resposta aos mesmos, fornecendo-lhes
os conhecimentos necessérios;

—_
=
=

promovendo e facilitando a cooperagdo voluntdria entre os Estados-
-Membros e entre as instituicdes, 6rgdos, organismos e agéncias da Unido
e os Estados-Membros nos seus esforcos para prevenir, detetar e
responder a problemas e incidentes de seguranca das redes e da
informagdo caso estes tenham impacto além-fronteiras;
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iii) prestando assisténcia as instituicdes, 6rgdos, organismos e agéncias da
Unido nos seus esforcos para desenvolver a prevencdo, detecdo e andlise
de problemas e incidentes de seguranga das redes e da informagio, e a
sua capacidade de resposta aos mesmos, nomeadamente apoiando o
funcionamento de uma Equipa de resposta a emergéncias informaticas
(CERT);

apoiando o aumento do nivel de capacidade das CERT nacionais,
governamentais e da Unido, nomeadamente promovendo o didlogo e o
intercdmbio de informacdes, a fim de assegurar que, tendo em conta o
estado da tecnologia, cada CERT possua uma base comum de
capacidades minimas e funcione de acordo com as melhores préticas;

=

v) apoiando a organizacio e a realizacdo de exercicios da Unido em matéria
de seguranca das redes e da informagio e prestando aconselhamento aos
Estados-Membros, a seu pedido, sobre os exercicios nacionais;

vi) prestando assisténcia as instituicdes, 6rgdos, organismos e agéncias da
Unido e aos Estados-Membros nos seus esforcos para recolher, analisar e
divulgar, cumprindo os requisitos de seguranca dos Estados-Membros,
dados relevantes sobre a seguranca das redes e da informacio; e, com
base em informagdes prestadas pelas instituicdes, 6rgdos, organismos e
agéncias da Unido e pelos Estados-Membros, nos termos das disposi¢des
do direito da Unido e das disposi¢des nacionais e respeitando o direito da
Unido, mantendo as institui¢des, 6rgdos, organismos ¢ agéncias da Unido
e os Estados-Membros a par do estado mais recente da seguranca das
redes e da informag¢do na Unido, em beneficio dos mesmos;

vii) apoiando a criagdio de um mecanismo de alerta precoce da Unido
complementar dos mecanismos dos Estados-Membros;

=

viii) administrando formacdo sobre a seguranca das redes e da informagcio
aos organismos publicos competentes, se adequado em cooperacido com

as partes interessadas;

) apoiar a cooperagdo voluntdria entre os organismos publicos competentes, e
entre os interessados, incluindo universidades e centros de investigagdo na
Unido, bem como a sua sensibiliza¢do, nomeadamente:

i) promovendo a cooperagdo entre as CERT nacionais e governamentais ou
Equipas de resposta a incidentes no dominio da seguranga informadtica
(CSIRT), incluindo a CERT para as institui¢des, 6rgdos, organismos e
agéncias da Unido;

promovendo o desenvolvimento e a partilha das melhores praticas a fim
de atingir um nivel avangado de seguranca das redes e da informacio;

—
=
=

iii

=

facilitando o didlogo e os esforcos em matéria de desenvolvimento e
intercdmbio das melhores praticas;

3/.

promovendo as melhores praticas na partilha de informagdes e nas agdes
de sensibilizacio;

v) apoiando as instituicdes, 6rgdos, organismos e agéncias da Unido e, a seu
pedido, os Estados-Membros e os seus organismos competentes na
organiza¢do de acdes de sensibilizacdo, nomeadamente a nivel dos
utilizadores individuais, e de outras acdes de informacio a fim de
aumentar a seguranca das redes e da informacdo e a sua visibilidade,
definindo as melhores praticas e fornecendo orientagdes;

d) apoiar a investigagdo, o desenvolvimento e a normalizagdo:

i) facilitando a elaboracdo e a ado¢do de normas europeias e internacionais
em matéria de gestdo dos riscos e de seguranca dos produtos, das redes e
dos servicos eletronicos;
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i) prestando aconselhamento a Unido e aos Estados-Membros sobre as
necessidades de investigagdo no dominio da seguranga das redes e da
informagdo, a fim de lhes permitir responder eficazmente aos riscos e
ameagas atuais e emergentes para a seguranca das redes e da informacio,
nomeadamente no que respeita as TIC novas e emergentes, e utilizar de
maneira eficaz as tecnologias de prevengdo dos riscos;

€) cooperar com as institui¢des, Orgdos, organismos e agéncias da Unido,
nomeadamente os que se ocupam da cibercriminalidade e da protecdo da vida
privada e dos dados pessoais, a fim de abordar questdes de interesse comum,
inclusive:

i) procedendo ao intercdmbio de competéncias técnicas e das melhores
praticas;

ii) prestando aconselhamento sobre aspetos relevantes da seguranca das redes
e da informacdo, a fim de desenvolver sinergias;

f) contribuir para os esforcos de cooperacdo da Unido com os paises terceiros e
as organizagdes internacionais para promover a cooperagdo internacional
sobre questdes de seguranga das redes e da informagio, inclusive:

i) implicando-se como observador, se adequado, e participando na
organizagio de exercicios internacionais, analisando os resultados desses
exercicios e prestando informacdes sobre os mesmos;

i) facilitando o intercdmbio das melhores praticas das organizagdes
relevantes;

iii) fornecendo competéncias especializadas as institui¢des da Unido.

2. Asinstitui¢des, 6rgdos, organismos e agéncias da Unido e os organismos dos
Estados-Membros podem pedir aconselhamento a Agéncia em caso de viola¢des
da seguranga ou de perda de integridade com impacto significativo no
funcionamento das redes e dos servicos.

3. A Agéncia exerce as atribui¢des que lhe sdo conferidas pelos atos juridicos
da Unido.

4. A Agéncia formula de maneira independente as suas préprias conclusdes,
orienta¢des e conselhos sobre questdes abrangidas pelo 4mbito e pelos objetivos
do presente regulamento.

Governacio Conselho de Administragio

O Conselho de Administracdo ¢ composto por um representante de cada Estado-
-Membro e por dois representantes nomeados pela Comissio. Todos os
representantes tém direito de voto. Cada membro do Conselho de Administragdo
tem um suplente que o representa na sua auséncia.

Os membros do Conselho de Administragdo e os seus suplentes sdo nomeados em
funcdo do seu conhecimento das atribuicdes e dos objetivos da Agéncia, tendo em
conta as competéncias de gestdo, administrativas e or¢amentais relevantes para o
desempenho das fun¢des de um membro do Conselho de Administragio.

O mandato dos membros efetivos e dos membros suplentes do Conselho de
Administra¢do tem a duracdo de quatro anos. Esse mandato é renovavel.

Grupo permanente de partes interessadas

Agindo sob proposta do Diretor Executivo, o Conselho de Administragdo cria um
grupo permanente de partes interessadas composto por peritos reputados
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representantes das partes interessadas, nomeadamente empresas de TIC,
fornecedores de redes ou servicos de comunicagdes eletrénicas disponibilizados
ao publico, grupos de consumidores, peritos académicos no dominio da
seguranca das redes e da informacio e representantes das autoridades reguladoras
nacionais notificadas nos termos da Diretiva 2002/21/CE e das autoridades
responsaveis pela aplicacdo da lei e pela protecio da vida privada. A duracdo do
mandato dos membros do grupo permanente de partes interessadas ¢ de dois
anos e meio.

O grupo permanente de partes interessadas aconselha a Agéncia no exercicio das
suas atividades. O grupo aconselha, em particular, o Diretor Executivo na
elaboragdo da proposta de programa de trabalho da Agéncia, e no que respeita a
comunica¢io com as partes interessadas sobre todas as questdes ligadas ao
programa de trabalho.

Diretor executivo

O diretor executivo é nomeado pelo Conselho de Administracdo de entre uma
lista de candidatos propostos pela Comissdo, na sequéncia de um processo de
selecdo aberto e transparente, para um mandato de cinco anos, renovavel.

Comissio Executiva

A Comissdo Executiva é constituida por cinco membros nomeados de entre os
membros do Conselho de Administragdo. Tem de incluir o presidente do
Conselho de Administracdo, que pode também presidir a Comissdo Executiva, e
um dos representantes da Comissao.

Auditoria externa

Tribunal de Contas Europeu.

Auditoria interna

Servico de Auditoria Interna da Comissdo Europeia.
Autoridade de quitacio

Parlamento Europeu sob recomendagio do Conselho.

Meios colocados a disposi¢io da | Orcamento definitivo
Ageéncia em 2013 (2012)
9,7 (8,2) milhoes de euros, dos quais subven¢do comunitdria: 93 % (100 %)
Efetivos em 31 de dezembro de 2013

47 (44) lugares no quadro do pessoal, dos quais ocupados: 43 (42).

Outros lugares ocupados: 13 (12) agentes contratuais, 3 (4) peritos nacionais
destacados.

Total dos efetivos: 59 (58), dos quais desempenhando funges:
operacionais: 42 (40)

administrativas: 17 (18)
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Atividades e servicos fornecidos | Vertente (*) n.o 1 — Evolugio do ambiente de risco e oportunidades
em 2013 (2012)
O objetivo desta vertente era identificar a evolugdo das ameagas mais importantes
que sdo relevantes para as infraestruturas criticas e os servi¢os de confianca. Este
objetivo foi alcancado através do acompanhamento de fontes de acesso publico
que publicam dados relativos a ameacas e da avaliacdo regular desses dados. Com
base na andlise realizada, a Agéncia propés boas préticas e orientagdes para
atenuar estes riscos. O trabalho foi efetuado em colaboragio com as partes
interessadas envolvidas e utilizou, sempre que possivel, fontes de informagdo
existentes.

Foram alcangados os seguintes objetivos e resultados:

— recolha e consolidagio de informagdes sobre o panorama das ameacas
emergentes;

— unificacdo das fontes de informagdo disponiveis num contexto comum;
— envolvimento das partes interessadas pertinentes;

— elaboragdo de mensagens fundamentais (boas praticas e orientagdes) para os
Estados-Membros e outras partes interessadas sobre a forma de melhorar as
suas politicas e capacidades.

Namero de prestagdes: 7 (7)
Vertente (>) n.o 2 — Melhorar a PICI2 e a resiliéncia pan-europeias

A protegdo de infraestruturas criticas de informacdo (PICI) é uma prioridade
principal para os Estados-Membros, a Comissdo e a inddstria (operadores,
fornecedores de servicos, fabricantes). Ao facilitar a cooperagio e a coordenagio
entre Estados-Membros, a Agéncia prosseguiu nesta vertente o seu apoio a todas
as partes interessadas no desenvolvimento de estratégias de preparacdo, resposta e
recuperagdo, bem como de politicas e medidas, que sejam sélidas e exequiveis,
para enfrentar os desafios colocados por um ambiente de ameagas em constante
evolucdo.

Os objetivos e, consequentemente, os resultados desta vertente consistiam em:

— concluir a avaliagdo do exercicio Cyber Europe 2012 e iniciar a organizagdo e
gestdo do préximo Cyber Europe 2014;

— apoiar a Comissdo Europeia na execucio da Estratégia de Ciberseguranca da
UE;

— apoiar os Estados-Membros e a Comissdo Europeia no desenvolvimento de
um quadro europeu de cooperacio em matéria de cibercrises, de planos de
contingéncia nacionais e de exercicios nacionais;

— reforgar a cooperacio das partes interessadas ptiblicas e privadas nas
atividades relacionadas com a PICI através da PPPER (parceria ptiblico-privada
europeia para a resiliéncia);

— apoiar mais a Comissio nos seus esfor¢os para orientar as autoridades
reguladoras nacionais na execu¢io do artigo 13.°-A da Diretiva-Quadro
revista relativa as comunicagdes eletrénicas e do artigo 4.° da Diretiva
Privacidade e Comunicacdes Eletrénicas e consultar as partes interessadas para
a elaboragdo de uma abordagem integrada;

— analisar a viabilidade de tornar extensivo a novas dreas o artigo 13.°-A da
Diretiva-Quadro revista relativa s comunicagdes eletrdnicas;

— reforgar a seguranca das redes inteligentes e dos sistemas de controlo
industriais (ICS) — sistemas SCADA;
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— apoiar os Estados-Membros interessados no desenvolvimento das suas
estratégias nacionais de informdtica governamental em nuvem (Governmental
Cloud Strategies).

Namero de prestagdes: 16 (13)

Vertente n.° 3 — Preparar as comunidades para melhorarem a seguranca das
redes e da informagio

O objetivo desta vertente consiste em auxiliar as comunidades que desempenham
um papel fundamental na melhoria da seguranga das redes e da informagdo a
reforgarem as suas capacidades, bem como a facilitar o seu trabalho aperfeicoando
o quadro legal e regulamentar que devem cumprir.

A Agéncia continuou a trabalhar com as CERT para melhorar as capacidades

basicas na Europa. Complementou igualmente esta abordagem envolvendo outras

comunidades que desenvolvem atividades na melhoria da seguranca das redes e da
informacdo no ambito dos seus sistemas e infraestruturas, como gestores de redes

e de sistemas de informagcdo e prestadores de servigos de seguranca dentro de uma

organizacdo (por exemplo, os responsdveis pela seguranca informdtica).

Os objetivos e os resultados desta vertente consistiam em:

— manter atualizadas e reforgar as capacidades operacionais das institui¢des dos
Estados-Membros, ajudando a comunidade das CERT a aumentar o seu nivel
de eficiéncia e eficdcia e de apoio as entidades responsaveis pela aplicacio da
lei, a luta contra a cibercriminalidade, a protecdo das criangas e dos menores,
etc.;

— apoiar e reforgar a cooperagdo entre as CERT e outras comunidades;
— desenvolver e promover a utilizagdo de materiais de formagio e exercicios;

— apoiar a criacio de marcas de confianca a nivel europeu (selos), em
conformidade com as a¢des da Comissdo neste dominio;

— investigar as fugas de dados e aplicar controlos adequados de acesso aos
dados;

— analisar a situacdo da utilizagdo de técnicas criptograficas na Europa, no
seguimento dos trabalhos desenvolvidos em 2011 pela Agéncia neste
dominio.

Namero de prestagdes: 15 (10)

() Em inglés: Work stream (WS).
(®)  PICI: Protegio de infraestruturas criticas de informagao.

Fonte: anexo fornecido pela Agéncia.
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RESPOSTA DA AGENCIA

Ponto 11. A Agéncia chama a aten¢do para o facto de que os 0,5 milhdes de euros transitados no final do exercicio
foram autorizados em 2014 a uma taxa de 99,78 %, tendo sido anulado apenas um montante de 1 100 euros.

Ponto 12. O total de dotagdes transitadas no Titulo I, que atingiu 59,1 % das dotagdes totais do Titulo II para 2013, é
constituido por 50,5 % relativos a projetos e aquisi¢des associados as obras de renovacdo e melhoramento das instalagdes
de Atenas e 8,6 % relativos a projetos ndo relacionados com o projeto de renovacio, tais como despesas correntes. Os
fundos para as obras de renovagdo s6 foram aprovados em 4 de novembro de 2013.

Ponto 13. A Agéncia sublinha que a criacdo de novas instalagdes em Atenas foi fruto de um compromisso politico
alcancado entre o Parlamento Europeu, a Comissdo e o Governo do pais anfitrido, com o objetivo de melhorar a eficicia
operacional da Agéncia e, em particular, das atividades do Departamento de Operagdes Centrais. Esta decisdo foi tomada
sem influéncia da ENISA.

Ponto 14. A Agéncia concorda com a observacdo e assinala que comunica continuamente os problemas e os riscos
identificados a sua parceira DG CNECT e a diversas autoridades do Governo grego, com vista a assegurar que as questdes
relativas ao pagamento da subvengio do Governo grego sejam ultrapassadas. Até a data, o proprietdrio aceitou os atrasos de
pagamento, que se atribuiram aos procedimentos do Governo grego, sem a imposigdo de qualquer penalidade a Agéncia. O
proprietdrio autorizou o inicio das obras de renovacdo, apesar do atraso do pagamento da renda em 2014. A Agéncia, na
sequéncia de uma andlise dos riscos que também tomou em consideragdo os factos referidos pelo Tribunal de Contas,
iniciou as obras de renovacdo em junho de 2014, uma vez que o risco de rescisio do contrato de arrendamento é
considerado baixo. A Agéncia continua a aplicar e¢ a analisar todas as solugdes possiveis em virtude dos atrasos no
pagamento da subvengio do Governo grego. Até a data, a Agéncia conseguiu mitigar todos os riscos decorrentes de tais
atrasos.



