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P7 TA(2014)0244
Elevado nivel comum de seguranca das redes e da informagio em toda a Unido ***I

Resolucio legislativa do Parlamento Europeu, de 13 de marco de 2014, sobre a proposta de diretiva do Parlamento
Europeu e do Conselho relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e
da informagio em toda a Unido (COM(2013)0048 — C7-0035/2013 — 2013/0027(COD))

(Processo legislativo ordindrio: primeira leitura)

(2017/C 378/74)

O Parlamento Europeu,
— Tendo em conta a proposta da Comissdo ao Parlamento e ao Conselho (COM(2013)0048),

— Tendo em conta o artigo 294.°, n.° 2, e o artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia, nos
termos dos quais a proposta lhe foi apresentada pela Comissdo (C7-0035/2013),

— Tendo em conta o artigo 294.°, n.° 3, do Tratado sobre o Funcionamento da Unido Europeia,

— Tendo em conta o parecer fundamentado apresentado pelo Parlamento sueco, no ambito do Protocolo n.° 2 relativo a
aplicagdo dos principios da subsidiariedade e da proporcionalidade, segundo o qual o projeto de ato legislativo ndo
respeita o principio da subsidiariedade,

— Tendo em conta o parecer do Comité Econémico e Social Europeu de 22 de maio de 2013 ('),

— Tendo em conta a sua resolugdo, de 12 de setembro de 2013, sobre a estratégia da Unido Europeia para a
ciberseguranga: um ciberespaco aberto, seguro e protegido (%),

— Tendo em conta o artigo 55.° do seu Regimento,

— Tendo em conta o relatério da Comissdo do Mercado Interno e da Protecdo dos Consumidores e os pareceres da
Comissdo da Industria, da Investigacdo e da Energia, da Comissdo das Liberdades Civicas, da Justica e dos Assuntos
Internos e da Comissdo dos Assuntos Externos (A7-0103/2014),

1. Aprova em primeira leitura a posi¢do que se segue;

2. Requer a Comissdo que lhe submeta de novo a sua proposta se pretender alterd-la substancialmente ou substitui-la por
Outro texto;

3. Encarrega o seu Presidente de transmitir a posi¢do do Parlamento ao Conselho, a Comissdo e aos parlamentos
nacionais.

P7_TC1-COD(2013)0027

Posicio do Parlamento Europeu aprovada em primeira leitura em 13 de margo de 2014 tendo em vista a adocio da
Diretiva 2014/.../UE do Parlamento Europeu e do Conselho relativa a medidas destinadas a garantir um elevado
nivel comum de seguranca das redes e da informagio em toda a Unido

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 114.°,

() JO C 271 de 19.9.2013, p. 133.
A Textos aprovados, P7_TA(2013)0376.
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Tendo em conta a proposta da Comissio Europeia,

Apbs transmissdo do projeto de ato legislativo aos parlamentos nacionais,

Tendo em conta o parecer do Comité Econémico e Social Europeu (*),

Deliberando de acordo com o processo legislativo ordinrio (%),

Considerando o seguinte:

1) As redes e os sistemas e servi¢os informadticos desempenham um papel vital na sociedade. A sua fiabilidade e
seguranca sdo essenciais para a liberdade e para a seguranca geral dos cidaddos da Unido, bem como para as
atividades econdmicas e para o bem-estar social e, em especial, para o funcionamento do mercado interno. [Alt. 1]

) A amplitude, e a frequéncia e o impacto de incidentes de seguranca deliberados-ou—acidentais estd a aumentar e
constitui uma importante ameaca para o funcionamento das redes e dos sistemas informaticos. Esses sistemas
podem, igualmente, tornar-se um alvo fdcil de agdes prejudiciais deliberadas, destinadas a danificar ou a
interromper a operacdo dos sistemas. Esses incidentes podem impedir o exercicio das atividades econémicas, gerar
perdas financeiras importantes, minar a confianga dos utilizadores e dos investidores, e causar graves prejuizos a
economia da Unido, e em iiltima instdncia, por em risco o bem-estar dos cidaddos da Unido e a capacidade de os
Estados-Membros garantirem a sua propria protecdo, bem como a seguranga das infraestruturas criticas. [Alt. 2]

3) Enquanto instrumentos de comunicacdo sem fronteiras, os sistemas de informacio digitais, e essencialmente a
Internet, desempenham um papel crucial na facilitacio da circulacio transfronteiras de mercadorias, servi¢os e
pessoas. Devido a essa natureza transnacional, as perturbacdes significativas desses sistemas num Estado-Membro
podem igualmente afetar outros Estados-Membros e a Unido no seu conjunto. Por consequéncia, a resiliéncia e a
estabilidade das redes e dos sistemas informaticos é essencial para o bom funcionamento do mercado interno.

(3-A) Uma vez que as causas mais comuns de falhas do sistema continuam a ser involuntdrias, como causas naturais
ou erros humanos, a infraestrutura deverd ser resistente a perturbagdes voluntdrias e involuntdrias, e os
operadores da infraestrutura critica deverdo conceber sistemas assentes na resiliéncia. [Alt. 3]

(4) Deverd ser estabelecido um mecanismo de cooperagdo a nivel da Unido, a fim de permitir o intercimbio de
informagdes e a prevengdo, detecdo e resposta coordenadas a ameagas a seguranga das redes e da informacio («SRD).
Para que esse mecanismo seja eficaz e inclusivo, é indispensavel que todos os Estados-Membros tenham um minimo
de capac1dades e uma estratégia que garanta um elevado nivel de SRI no seu territério. Deverdo também aplicar-se
requisitos minimos de seguranca as—administracbes—ptiblieas—e—aos, pelo menos a determinados operadores de
mercado das infraestruturas esftieas de informacdo, a fim de promover uma cultura de gestdo dos riscos e assegurar
a comunicacdo dos incidentes mais graves. As empresas cotadas em bolsa devem ser incentivadas a publicar
voluntariamente os incidentes nos seus relatdrios financeiros. O quadro juridico deve basear-se na necessidade de
salvaguardar a privacidade e a integridade dos cidaddos. A Rede de Alerta para as Infraestruturas Criticas
(RAIC) deverd ser alargada aos operadores de mercado abrangidos pela presente diretiva. [Alt. 4]

(4-A) Tendo em conta que as administracdes piiblicas, devido & sua missdo piiblica, deverdo ser diligentes na gestdo e
na protecdo da sua propria rede e dos seus proprios sistemas informaticos, a presente diretiva deverd centrar-se
nas infraestruturas essenciais para a manutengdo de atividades socioeconémicas vitais nos dominios da energia,
dos transportes, da banca, das infraestruturas de mercado financeiro e da saide. Os responsdveis pelo
desenvolvimento de software e os fabricantes de hardware deverdo ser excluidos do dmbito de aplicacio da
presente diretiva. [Alt. 5]

() JO C 271 de 19.9.2013, p. 133.
A Posi¢do do Parlamento Europeu de 13 de marco de 2014.
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(4-B) A cooperagio e a coordenacdo entre as autoridades pertinentes da Unido — a Alta Representante/Vice-
-Presidente, responsdvel pela Politica Externa e de Seguranca Comum e pela Politica Comum de Seguranca e de
Defesa, e 0 Coordenador da luta antiterrorismo da UE — deverdo ser garantidas sempre que incidentes com um
impacto importante sejam considerados de natureza externa e terrorista. [Alt. 6]

(5) No intuito de cobrir todos os incidentes e riscos pertinentes, a presente diretiva deverd aplicar-se a todas as redes e
sistemas informdticos. As obrigacdes que recaem sobre as administragdes publicas e os operadores de mercado ndo
deverdo, no entanto, aplicar-se as empresas que oferecem redes de comunicagdes publicas ou servicos de
comumcagoes eletronicas acessiveis ao publico, na ace¢do da Diretiva 2002/21/CE do Parlamento Europeu e do
Conselho ('), que estejam sujeitas aos requisitos especificos de seguranca e integridade estabelecidos no artigo 13.°-
-A da referida diretiva, nem se devem aplicar aos prestadores de servios de confianca.

(6) As capacidades existentes ndo sdo suficientes para garantir um elevado nivel de seguranga das redes e da informagdo
na Unido. Os Estados-Membros possuem niveis muito diversos de preparacio que conduzem a abordagens
fragmentadas em toda a Unido. Esta situacdo conduziria a um nivel desigual de defesa dos consumidores e das
empresas e compromete o nivel global de SRI na Unido. Por sua vez, a inexisténcia de requisitos minimos comuns a
respeitar pelas-administracdes-piiblieas-e pelos operadores do mercado torna impossivel criar um mecanismo eficaz
e global para a cooperagio a nivel da Unido. As universidades e os centros de investigacio desempenham um papel
determinante para estimular a investigagdo, o desenvolvimento e a inovagdo nessas dreas, e deverdo ser dotados
de financiamento adequado. [Alt. 7]

7) Uma resposta eficaz aos desafios que se colocam a seguranca das redes e dos sistemas informaticos exige, assim,
uma abordagem global a nivel da Unido, que abranja os requisitos minimos comuns de desenvolvimento de
capacidades e de planificacdo, o desenvolvimento de aptiddes de ciberseguranca suficientes, o intercambio de
informagdes e a coordenagio de agdes, bem como requisitos minimos comuns de seguranga. As normas minimas
comuns deverdo ser aplicadas de acordo com as recomendagées adequadas dos Grupos de Coordenacio da
Ciberseguranga. [Alt. 8]

(8) As disposi¢des da presente diretiva devem ser interpretadas sem prejuizo da possibilidade de cada Estado-Membro
tomar as medidas necessdrias para garantir a protecio dos seus interesses essenciais em matéria de seguranga,
proteger a ordem e a seguranga publicas e permitir a investigagdo, detegdo e sangdo das infragdes penais. Nos termos
do artigo 346.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE), nenhum Estado-Membro é obrigado
a fornecer informacdes cuja divulgagio considere contrdria aos interesses essenciais da sua propria seguranca. Além
disso, nenhum Estado- Membro ¢ obrigado a divulgar mformagao classificada da UE, tal como definida na
Decisdo 2011/292/UE (), informagdo sujeita a acordos de ndo divulgacio ou a acordos de ndo divulgacio
informais, tais como o protocolo relativo a sinalizacio luminosa. [Alt. 9]

(9) A fim de atingir e manter um nivel elevado comum de seguranca das redes e dos sistemas informaticos, cada Estado-
-Membro deve dispor de uma estratégia nacional de SRI que defina os objetivos estratégicos e as agdes estratégicas
concretas a executar. F necessario desenvolver planos de cooperacio SRI a nivel nacional que cumpram os requisitos
essenciais, com base nos requisitos minimos definidos na presente diretiva, a fim de alcancar niveis de capacidade
de resposta que permitam uma cooperagio eficaz e eficiente a nivel nacional e da Unido em caso de ocorréncia de
incidentes, respeitando e protegendo a vida privada e os dados pessoais. Os Estados-Membros deverdo, por
conseguinte, ser obrigados a respeitar as normas comuns relativas ao formato e a intermutabilidade dos dados a
partilhar e avaliar. Os Estados-Membros deverdo poder solicitar a assisténcia da Agéncia da Unido Europeia para
a Seguranca das Redes e da Informagdo (ENISA) no quadro da elaboracio das suas estratégias nacionais em
matéria de SRI, baseadas num plano minimo comum de estratégia em matéria de SRI. [Alt. 10]

(") Diretiva 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de margo de 2002, relativa a um quadro regulamentar comum
para as redes e servicos de comunicagdes eletronicas (diretiva-quadro) (JO L 108 de 24.4.2002, p. 33).

()  Decisido 2011/292/UE do Conselho, de 31 de marco de 2011, relativa as regras de seguranca aplicdveis a protegio das
informacdes classificadas da UE (JO L 141 de 27.5.2011, p. 17).
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(10)  Para permitir a aplicacdo eficaz das disposi¢des adotadas ao abrigo da presente diretiva, em cada Estado-Membro
deverd ser criada ou designada uma entidade responsavel pela coordenagio das questdes da SRI e que sirva de ponto
focal para a cooperagdo transfronteiras a nivel da Unido. Estas entidades deverdo dispor de recursos técnicos,
financeiros e humanos adequados para garantir a realizacio eficaz e eficiente das tarefas que lhes sejam atribuidas e
assim alcangar os objetivos da presente diretiva.

(10-A) Tendo em conta as diferencas nas estruturas governativas nacionais, e a fim de salvaguardar os acordos setoriais
pré-existentes ou os organismos de supervisdo e regulacdo da Unido, bem como evitar duplicagées, os Estados-
-Membros devem poder designar mais do que uma autoridade nacional competente, responsdivel pelo
cumprimento das tarefas associadas a seguranca das redes e dos sistemas informdticos dos operadores de
mercado, nos termos da presente diretiva. No entanto, para garantir uma boa cooperacdo e comunicacio
transfronteiras, é necessdrio que cada Estado-Membro, sem prejuizo de acordos regulamentares setoriais, designe
apenas um balcdo tinico responsdvel pela cooperacdo transfronteiras a nivel da Unido. Caso a estrutura
constitucional ou outros acordos assim o exijam, um Estado-Membro deve poder designar apenas uma autoridade
para levar a cabo as tarefas da autoridade competente e do balcdo tinico. As autoridades competentes e os balcdes
tinicos devem ser entidades civis, sujeitas a controlo integralmente democrdtico e ndo devem exercer quaisquer
fungbes no dominio da inteligéncia, aplicacio da lei ou defesa, nem estar associados, de forma alguma, a nivel da
organizacdo, a organismos ativos nesses dominios. [Alt. 11]

(11)  Os Estados-Membros e os operadores de mercado deverdo estar equipados adequadamente, em termos de
capacidades técnicas e organizacionais, para impedir, detetar, reagir e reduzir, em qualquer momento, os incidentes e
riscos ligados as redes e aos sistemas informdticos. Os sistemas de seguranca das administracées piiblicas deverdo
ser seguros e objeto de controlo e andlise democrdticos. As capacidades e o equipamentohabitualmente exigidos
deverdo cumprir as normas técnicas aprovadas em comum, bem como os Procedimentos Operativos Normalizados
(PON). Por conseguinte, devem ser instituidas em todos os Estados-Membros equipas de resposta a emergéncias
informdticas (CERT) que cumpram as condigdes essenciais para assegurar capacidades reais e compativeis para lidar
com os incidentes e riscos e garantir uma cooperagdo eficaz a nivel da Unido. Essas CERT devem poder interagir
com base nas normas técnicas comuns e nos PON. Tendo em conta as diferentes caracteristicas das CERT
existentes, que correspondem a diferentes intervenientes e necessidades que esta matéria exige, os Estados-
-Membros devem garantir que cada um dos setores abrangidos, referidos na lista de operadores de mercado
estabelecida na presente diretiva, usufrua dos servicos de, pelo menos, uma CERT. Relativamente & cooperagio
transfronteiras das CERT, os Estados-Membros devem garantir que estas possuam meios suficientes para
participar nas redes de cooperacdo internacionais e da Unido existentes jd em funcionamento. [Alt. 12]

(12)  Aproveitando os progressos significativos realizados no dmbito do Férum Europeu dos Estados-Membros (FEEM)
para promover debates e intercAmbios de boas préticas politicas, incluindo a defini¢do de principios de cooperagio
informatica europeia em situacdo de crise, os Estados-Membros e a Comissdo deverdo formar uma rede para se
manterem em comunicagdo permanente e apoiar a sua cooperagdo. Este mecanismo de cooperagio seguro e eficaz,
incluindo a participacio dos operadores de mercado, se adequado, deverd permitir que o intercambio de
informagdes, a detegdo e a resposta sejam estruturados e coordenados a nivel da Unido. [Alt. 13]

(13) ENISA») deverd assistir os Estados-Membros € a
Comissdo através da oferta das suas competenc1as especializadas e aconselhamento e da facilitagdo do intercimbio
de boas priticas. Em particular, na aplicagdo da presente diretiva, a Comissdo dever4 e os Estados-Membros deverdo
consultar a ENISA. A fim de garantir a informagio eficaz e atempada dos Estados-Membros e da Comissdo, os
alertas rdpidos sobre os incidentes e riscos devem ser notificados a rede de cooperagdo. Para que os Estados-
-Membros possam adquirir conhecimentos, a rede de cooperacio deverd também servir de instrumento para o
intercimbio de boas praticas, ajudando os seus membros a reforgar as suas capacidades e orientando a organizagio

de avaliagdes interpares e dos exercicios de SRI. [Alt. 14]

(13-A) Se adequado, os Estados-Membros deverdo poder utilizar ou adaptar estruturas ou estratégias organizativas
existentes aquando da aplicacdo das disposicdes da presente diretiva. [Alt. 15]
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(14)  Devera criar-se uma infraestrutura de partilha de informacdes segura que permita o intercimbio de informagdes
sensiveis e confidenciais no ambito da rede de cooperacdo. As estruturas existentes na Unido deverdo ser
plenamente aproveitadas para esse fim. Sem prejuizo da sua obrigagdo de notificar incidentes e riscos de dimensio
europeia a rede de cooperagdo, o acesso as informacdes confidenciais de outros Estados-Membros sé deve ser
concedido aos Estados-Membros que demonstrem que os seus recursos e processos técnicos, financeiros e humanos,
bem como a sua infraestrutura de comunicagdo, asseguram uma participagdo na rede eficaz, eficiente e segura,
utilizando métodos transparentes. [Alt. 16]

(15)  Uma vez que a maioria das redes e dos sistemas informaticos é explorada pelo setor privado, a cooperacio entre este
setor e o setor publico ¢ essencial. Os operadores do mercado deverdo ser encorajados a prosseguir os seus proprios
mecanismos de cooperagdo informal para garantir a seguranga das redes e da informagdo. Deverdo também
cooperar com o setor publico e partilhar informacdes e boas priticas em , incluindo a troca de informagcdes
relevantes, de apoio operacional e de informagdes analisadas estrategicamente, em caso de incidentes. Para
incentivar efetivamente a partilha de informacdes e de boas priticas, é essencial assegurar que os operadores de
mercado, que participam nos referidos intercimbios, ndo fiquem em desvantagem devido a sua cooperacdo. Sdo
necessdrias garantias adequadas para assegurar que tal cooperagio ndo exponha estes operadores a um maior
risco de incumprimento ou a novas responsabilidades no dmbito, inter alia, da concorréncia, propriedade
intelectual, protecdo dos dados ou legislacdo em matéria de cibercriminalidade, nem os exponha a maiores riscos
operacionais ou de seguranca. [Alt. 17]

(16)  Para garantir a transparéncia e informar devidamente os cidaddos e os operadores do mercado da BE-as-auteridades
competentes Unido, os balcdes tnicos deverdo criar um sitio Web comum a escala da Unido para publicar
informagdes ndo confidenciais sobre os incidentese , riscos e medidas para atenuar os riscos, e, se necessdrio, para
aconselhar sobre as medidas de manutencio adequadas. A informagcdo contida no sitio Web deverd ser acessivel,
independentemente do dispositivo utilizado. Os dados pessoais publicados nesse sitio Web deverdo restringir-se
ao estritamente necessdrio e deverdo ser tdo anénimos quanto possivel. [Alt. 18]

(17)  Caso as informagdes sejam consideradas confidenciais em conformidade com as regras nacionais e da Unido em
matéria de sigilo comercial, essa confidencialidade deve ser assegurada no exercicio das atividades e no
cumprimento dos objetivos estabelecidos pela presente diretiva.

(18)  Com base, nomeadamente, nas experiéncias nacionais de gestio de crises e em cooperacio com a ENISA, a
Comissdo e os Estados-Membros deverdo elaborar um plano de cooperagio da Unido em matéria de SRI que defina
mecanismos de cooperago, prdticas de exceléncia e padrdes operacionais para evitar, detetar, relatar e fazer face
aos riscos e incidentes. Esse plano deverd ser devidamente tido em conta no desencadear de alertas rdpidos no
ambito da rede de cooperago. [Alt. 19]

(19) A notificagdo de um alerta precoce na rede deverd ser exigida apenas quando a escala e a gravidade do incidente ou
do risco em causa forem ou puderem vir a ser de tal modo significativas que sejam necessdrias informagdes ou a
coordenacdo da resposta a nivel da Unido. Os alertas precoces devem, por conseguinte, limitar-se aos incidentes ou
riscos reat tais que ganhem rapidamente dimensdo, excedam a capacidade de resposta nacional ou afetem
mais de um Estado-Membro. A fim de permitir uma avaliagdo adequada, todas as informagdes relevantes para a
avaliacdo dos riscos ou incidentes deverdo ser comunicadas a rede de cooperacdo. [Alt. 20]

(20)  Apds rece¢do de um alerta precoce e a sua avaliacdo, as—&ufeﬁd-ades—eempefeﬂ{es os balcdes tinicos deverdo chegar a
acordo quanto a uma resposta coordenada no dmbito do plano de cooperacio da Unido em matéria de SRI. As
Os balcdes tnicos, a ENISA e a Comissdo deverdo ser informados das medidas adotadas a

nivel nacional em resultado da resposta coordenada. [Alt. 21]
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(21)  Dado o cariter global dos problemas de SRI, é necessdrio reforgar a coopera¢do internacional para melhorar as
normas de seguranga e o intercdimbio de informacdes, e para promover uma abordagem global comum das questdes
de SRI. Os quadros para essa cooperagdo internacional deverdo estar sujeitos a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho (') e ao Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho (*). [Alt. 22]

(22) A responsabilidade de garantir a SRI recai, em grande medida, as—administracdes—piiblicas—e nos operadores do

mercado. Deverd ser promovida e desenvolvida uma cultura de gestdo dos riscos, cooperagdo estreita e confianca,
que abranja a avaliagdo dos riscos e a implementagdo de medidas de seguranca adequadas aos riscos enfrentades e
incidentes, deliberados ou acidentais, através de requisitos regulamentares adequados e priticas setoriais
voluntdrias. Estabelecer condi¢des de concorréncia equitativas e fidveis é também essencial para um funcionamento
eficaz da rede de cooperagdo tendo em vista assegurar a eficicia da cooperagdo entre todos os Estados-Membros.
[Alt. 23]

(23) A Diretiva 2002/21/CE exige que as empresas que oferecem redes de comunicagdes eletronicas ptiblicas ou servigos
de comunicacdes eletronicas acessiveis ao publico tomem as medidas necessarias para preservar a sua integridade e
seguranga e introduz requisitos de notlflcagao de quebra de seguranga e perda de mtegrldade A Diretiva 2002/58/
|CE do Parlamento Europeu e do Conselho (*) exige que um prestador de um servico de comunicacdes eletrénicas
acessiveis ao publico tome medidas técnicas e organizacionais adequadas para salvaguardar a seguranga dos seus
servigos.

(24)  Essas obrigacdes ndo deverdo cingir-se ao setor das comunicacdes eletrénicas, mas ser extensiveis aos operadores
das infraestruturas que dependem em larga medida das tecnologias da informacdo e da comunicagdo, e sdo
essenciais para a manutencdo de fungbes econémicas ou sociais essenciais, como a eletricidade e o gds, os
transportes, as instituicdes de crédito, as infraestruturas dos mercados financeiros e a saiide. A perturbacio
dessas redes e desses sistemas informa’ticos afetaria o mercado interno. Embora as obrigacdes estabelecidas na
presente diretiva ndo devam ser extensiveis aos principais prestadores de servxgos da sociedade da informacio, tal
como definidos na Diretiva 98/34/CE do Parlamento Europeu e do Conselho (*), que estdo na base dos servigos da
sociedade da informagio ou das atividades em linha, como as plataformas de comércio eletrénico, portais de
pagamento Internet, redes sociais, motores de pesquisa, servicos de computagao em nuvem em geral ou 10Jas de
aphcagoes em linha,A ; 4 ade-de : :

o, esses fornecedores podem
mformar numa base facultatwa a automlade competente ou o balcdo iinico sobre incidentes de seguranca da
rede que considerem necessdrio comunicar. A autoridade competente ou o balcdo tinico devem, se possivel,
apresentar aos operadores de mercado que comunicaram o incidente informacées analisadas estrategicamente que
ajudardo a resolver a ameaca a seguranca. [Alt. 24]

(") Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa & proteccio das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados (JO L 281 de 23.11.1995, p. 31).

()  Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro de 2000, relativo a proteccio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos érgdos comunitdrios e a livre
circulagdo desses dados (JO L 8 de 12.1.2001, p. 1).

A Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
protecdo da privacidade no setor das comunicacdes eletronicas (Diretiva relativa a privacidade e as comunicagdes eletronicas)
(O L 201 de 31.7.2002, p. 37).

() Diretiva 98/34/CE do Parlamento Europeu e do Conselho, de 22 de junho de 1998, relativa a um procedimento de informagio no
dominio das normas e regulamentacdes técnicas e das regras relativas aos servicos da sociedade da informagdo (JO L 204 de
21.7.1998, p. 37).
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(24-A) Embora os responsdveis pelo desenvolvimento de software e os fabricantes de hardware ndo sejam operadores de
mercado compardveis aos abrangidos pela presente diretiva, os seus produtos contribuem para a seguranca das
redes e dos sistemas informdticos. Por conseguinte, tém um papel importante a desempenhar para permitir que os
operadores de mercado garantam a seguranga das suas redes e infraestruturas de informagdo. Tendo em conta que
os produtos de hardware e software jd estdo sujeitos ds regras existentes em matéria de responsabilidade pelos
produtos, os Estados-Membros deverdo garantir a aplicacio dessas regras. [Alt. 25]

~ ,

(25)  As medidas técnicas e organizativas impostas aos operadores do mercado ndo deverdo
exigir que um determinado produto das tecnologias da informacdo e da comunicagdo para fins comerciais seja
concebido, desenvolvido ou fabricado de um modo especifico. [Alt. 26]

(26)  As-administracdesOs Os operadores do mercado deverdo garantir a seguranca das redes e dos sistemas que estdo
sob o seu controlo. Trata-se principalmente de redes e sistemas privados geridos pelo seu pessoal de TI interno ou
cuja seguranga tenha sido externalizada. As obrigagdes em matéria de seguranca e notificacdo deverdo aplicar-se aos
operadores do mercado pertinentes, e—as—administracdes independentemente do facto de estes procederem a
manutengdo das suas redes e sistemas informdticos a nivel interno ou de a externalizarem. [Alt. 27]

(27) A fim de ndo impor encargos financeiros e administrativos desproporcionados aos pequenos operadores e aos
utilizadores, os requisitos devem ser proporcionais ao risco apresentado pela rede ou sistema informatico em causa,
devendo as medidas ter em conta os mais recentes progressos técnicos. Estes requisitos ndo serdo aplicdveis as
microempresas.

(28)  Asautoridades competentes e os balcdes tinicos deverdo esforcar-se por manter canais informais e de confianga para
a partilha de informagdes entre os operadores do mercado e entre o setor ptiblico e o setor privado. As autoridades
competentes e os balcdes tinicos devem informar os fabricantes de hardware e os prestadores de servigos de TIC
afetados acerca de incidentes com um impacto significativo que lhes sejam comunicados. Deverd existir um justo
equilibrio entre a publicidade dada aos incidentes comunicados as autoridades competentes e aos balcdes iinicos e o
interesse do ptblico em ser informado acerca das ameagas que comportem eventuais danos comerciais e de
reputacdo para des—p os operadores do mercado que comunicam esses incidentes. No
cumprimento das obrigacdes de notificacdo, as autoridades competentes e os balcdes tinicos deverdo ter em especial
atengdo a necessidade de manter as informagdes sobre as vulnerabilidades dos produtos estritamente confidenciais
antes da divulgagdo das medidas de seguranca adequadas para as resolver. Por norma, os balcdes tinicos nio devem
divulgar os dados pessoais de individuos envolvidos em incidentes. Os balcées tinicos sé deverdo divulgar dados
pessoais caso a divulgacdo destes seja necessdria e proporcional ao objetivo visado. [Alt. 28]

(29)  As autoridades competentes deverdo ser dotadas dos meios necessdrios para desempenharem as suas funcdes,
incluindo o poder de obter informagdes suficientes dos operadores do mercado, e-das-administracdesptiblicas a fim
de avaliarem o nivel de seguranca das redes e dos sistemas informéticos, de medirem o niimero, a escala e o dmbito
dos incidentes, bem como dados completos e fidveis sobre os incidentes que tenham tido impacto no seu
funcionamento. [Alt. 29]

(30)  Em muitos casos, o incidente é causado por atividades criminosas. E possivel suspeitar da origem criminosa de um
incidente mesmo que ndo existam provas suficientemente claras desde o inicio. Neste contexto, a cooperagio
adequada entre as autoridades competentes, os balcdes iinicos e as autoridades policiais e judiciais, bem como a
cooperagdo com o EC3 (Centro Europeu de Cibercriminalidade na Europol) e a ENISA, deverd inscrever-se numa
resposta global e eficaz a ameaca de incidentes no dominio da seguranca. Em especial, a promocio de um ambiente
seguro, protegido e mais resiliente requer a notificacdo sistemdtica dos incidentes que se suspeite terem uma origem
criminosa grave as autoridades responsaveis. O cardter de crime grave atribuido aos incidentes deverd ser avaliado a
luz da legislagdo da UE sobre a cibercriminalidade. [Alt. 30]
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(31)  Os dados pessoais ficam em muitos casos comprometidos em consequéncia de incidentes. Os Estados-Membros e
os operadores de mercado deverdo proteger os dados pessoais armazenados, tratados ou transmitidos contra a
destruicdo acidental ou ilicita, a perda ou alteracdo acidental, o armazenamento, o acesso, a divulgacdo ou a
difusdo ndo autorizados ou ilicitos; devem, ainda, assegurar a implementacdo de uma politica de seguranca no
dominio do tratamento de dados pessoais. Neste contexto, as autoridades competentes, os balcdes iinicos e as
autoridades encarregadas da protecio dos dados deverdo cooperar e trocar informagdes, sebre-todas—as—guestdes
pertinentes—paranomeadamente, se adequado, com os operadores de mercado, a fim de combater as violacdes de
dados pessoais resultantes de incidentes, em conformidade com as regras aplicdveis em matéria de protecio de
dados. OsEstados-Membros-eumprirdo A obrigacdo de notificar os incidentes de seguranga deve ser concretizada de
um modo que minimize a carga administrativa caso o incidente em causa consmua tambem uma v1olaga0 de dados
pessoais que tem de ser comunicada em conformidade com e-Reg

refativoa a legtslagao da Umao em materm de protegao das—pesseas—smgtﬂafes—ﬁeqﬂedﬂ—fespeﬁeﬁe—&aﬁmeﬂfe de

um modelo tdnico not1f1cagao que factlttem Esfe—aﬁlee—meée}e—de—ﬁeféea@ae—ﬁaer}&am a comumcagao de 1nc1dentes

que comprometam os dados pessoais, aligeirando assim a carga administrativa que recai sobre as empresas e as
administragdes publicas. [Alt. 31]

(32) A normalizagio dos requisitos de seguranga é um processo dirigido pelo mercado, de natureza voluntdria, que deve
permitir que os operadores de mercado utilizem meios alternativos para atingir, pelo menos, resultados
semelhantes. A fim de garantir uma aplicacdo convergente das normas de seguranca, os Estados-Membros deverdo
incentivar o cumprimento ou a conformidade com as normas especificadas para assegurar um elevado nivel de
seguranga a nivel da Unido. Para o efeito, deverd ser considerada a aplicagdo de normas internacionais abertas
sobre seguranca das redes e da informacdo ou a criagdo de tais instrumentos. Poderd ser necessirio dar mais um
passo para elaborar normas harmonizadas, o que deverd ser efetuado em conformidade com o Regulamento (UE) n.
©1025/2012 do Parlamento Europeu e do Conselho (*). Em particular, o ETSI, o CEN e 0 CENELEC devem ser
mandatados para sugerir normas europeias de seguranca abertas, eficazes e eficientes, em que as preferéncias
tecnoldgicas sejam evitadas tanto quanto possivel, e que devem ser facilmente exequiveis por pequenos e médios
operadores de mercado. As normas internacionais relativas a ciberseguranca devem ser cuidadosamente
aprovadas, a fim de assegurar que ndo tenham sido comprometidas e que fornecam niveis adequados de
seguranca, garantindo, assim, que o cumprimento obrigatério das normas relativas a ciberseguranca melhore o
nivel geral da ciberseguranca da Unido, e ndo o contrdrio. [Alt. 32]

(33) A Comissdo deverd rever periodicamente a presente diretiva, em consulta com todas as partes interessadas,
nomeadamente para decidir da eventual necessidade de alteracdes a luz da evolugdo social, politica, tecnoldgica ou
do mercado. [Alt. 33]

(34) A fim de permmr o bom funcionamento da rede de cooperagdo, o poder de adotar atos em conformldade com o
art1g0 290.° do TFUE devera ser delegado na Comissdo no que diz respeito

: egtiro a um conjunto de normas de interligacdo

e de seguranga para as mfmestrutums segums de troca de mformagoes eauma melhor espec1f1ca<;ao dos eventos

desencadeadores de um alerta rapldo ¢

[Al 34

! SEC2012)72-finak

Regulamento (UE) n.° 1025/2012 do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, relativo a normalizacdo
europeia, que altera as Diretivas 89/686/CEE e 93/15/CEE do Conselho e as Diretivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23|CE, 98/
[34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE e 2009/105/CE do Parlamento Europeu e do Conselho e revoga a Decisdo 87/95/
|CEE do Conselho e a Decisdo n.° 1673/2006/CE do Parlamento Europeu e do Conselho (JO L 316 de 14.11.2012, p. 12).

—
.
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(35)  E particularmente importante que a Comissdo proceda a consultas adequadas durante os trabalhos preparatérios,
inclusive a nivel de peritos. A Comissdo, ao preparar e redigir atos delegados, deverd assegurar a transmissio
simultinea, atempada e adequada dos documentos relevantes ao Parlamento Europeu e ao Conselho.

(36) A fim de assegurar condigdes uniformes de aphcagao da presente diretiva, deverdo ser conferidas competéncias de
execucdo a Comissdo no que diz respeito  cooperagdo com as—&t\%eﬂdades—eempefeﬂfes os balcdes iinicos no
amb1t0 da rede de cooperagido, sem pre]utzo dos mecanismos de cooperacio existentes a nivel nacional, ao-acesse

, a0 plano de cooperacdo da Unido em matéria de SRI, e aos
meijos e procedlmentos aphcavels a mfe%m—a@ae—de—p’cﬂahee—sebfe—a—eeeﬁeﬂﬁ-a notificacdo de incidentes e-as-rormas
com um impacto significativo. Essas competenc1as deverdo ser

exercidas nos termos do Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho (). [Alt. 35]

(37)  Na aplicagdo da presente diretiva, a Comissdo deverd assegurar as ligacdes adequadas com os comités setoriais
pertinentes e os organismos competentes criados a nivel da YE Unido, em especial no dominio da do governo
eletrénico, da energia, dos transportese, da satde e da defesa. [Alt. 36]

(38)  As informagdes que sejam consideradas confidenciais por uma autoridade competente ou por um balcdo tinico, em
conformidade com as regras nacionais e da Unido em matéria de sigilo comercial, s6 deverdo ser trocadas com a
Comissdo, as suas agéncias relevantes, os balcdes tinicos efou e outras autoridades nacionais competentes nos
casos em que tal seja estritamente necessario para a aplicacio da presente diretiva. As informagdes comunicadas
deverdo limitar-se ao que for pertinente, necessdrio e adequado ao objetivo dessa comunicagio, e deverdo respeitar
os critérios predefinidos para a confidencialidade e a seguranca, nos termos da Decisdo 2011/292/UE,
informacdo sujeita a acordos de ndo divulgacdo ou a acordos de nio divulgacio informais, tais como o protocolo
relativo a sinalizacdo luminosa. [Alt. 37]

(39) A partilha de informagdes sobre os riscos e incidentes na rede de cooperagdo e o cumprimento da obrigatoriedade
de notificagdo de incidentes as autoridades nacionais competentes ou aos balcdes tinicos podem requerer o
tratamento de dados pessoais. Esse tratamento é necessdrio para alcancar os objetivos de interesse publico
prosseguidos pela presente diretiva e é, pois, legitimo, nos termos do artigo 7.° da Diretiva 95/46/CE. Néo constitui,
em relagdo a estes objetivos legitimos, uma interferéncia desproporcionada e intolerdvel que lese a propria esséncia
do direito a protegdo dos dados pessoais consagrado no artigo 8.° da Carta dos Direitos Fundamentais da Unido
Europeia. Na aplicagdo da presente diretiva, o Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do
Conselho (%) deverd aplicar-se conforme adequado. Nos casos em que os dados sejam tratados pelas instituicdes e
6rgdos da Unido, esse tratamento para efeitos de aplicagdo da presente dlretlva deverd ser conforme com o
Regulamento (CE) n.° 45/2001. [Alt. 38]

(40)  Atendendo a que o objetivo da presente diretiva, a saber, garantir um elevado nivel de SRI na Unido, ndo pode ser
suficientemente alcancado pelos Estados-Membros, mas pode, devido aos efeitos da agdo, ser mais bem alcangado a
nivel da Unido, a Unido pode tomar medidas em conformidade com o principio da subsidiariedade consagrado no
artigo 5.° do Tratado da Unido Europeia. Em conformidade com o principio da proporcionalidade consagrado no
mesmo artigo, a presente diretiva ndo excede o necessdrio para alcancar esse objetivo.

(41) A presente diretiva respeita os direitos fundamentais e observa os principios reconhecidos na Carta dos Direitos
Fundamentais da Unido Europeia, nomeadamente o direito ao respeito pelas comunicagdes e pela vida privada, a
protecdo de dados pessoais, a liberdade de empresa, o direito de propriedade, o direito a recurso judicial e o direito a
ser ouvido. A presente diretiva deverd ser aplicada de acordo com esses direitos e principios.

6] Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de fevereiro de 2011, que estabelece as regras e os
principios gerais relativos aos mecanismos de controlo pelos Estados-Membros do exercicio das competéncias de execucdo pela
Comissdo (JO L 55 de 28.2.2011, p. 13).

() Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio de 2001, relativo ao acesso do piiblico aos
documentos do Parlamento Europeu, do Conselho e da Comissdo (JO L 145 de 31.5.2001, p. 43).
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(41-A) Em conformidade com a declaragdo politica conjunta dos Estados-Membros e da Comissdo sobre os documentos
explicativos, de 28 de setembro de 2011, os Estados-Membros comprometeram-se a fazer acompanhar a
notificacdo das suas medidas de transposicdo, quando tal se justifique, de um ou mais documentos que expliquem
a relacdo entre os elementos de uma diretiva e as partes correspondentes dos instrumentos de transposicdo
nacionais. Em relacdo a presente diretiva, o legislador considera que se justifica a transmissdo desses documentos.
[Alt. 39]

(41-B) Autoridade Europeia para a Protecdo de Dados foi consultada nos termos do artigo 28.°, n.” 2, do Regulamento (CE)
n.° 45/2001 e emitiu parecer em 14 de junho de 2013 (),

ADOTARAM A PRESENTE DIRETIVA:

CAPITULO 1
DISPOSICOES GERAIS

Artigo 1.°

Objeto e ambito de aplicacio

1. A presente diretiva estabelece medidas destinadas a garantir um elevado nivel de seguranga das redes e da informacio
(SRI) na UniZo.

2. Para esse efeito, a presente diretiva:

a) Estabelece obrigacdes para todos os Estados-Membros relativas a prevencio, ao tratamento e a resposta aos riscos e
incidentes que afetam as redes e os sistemas informaticos;

b) Cria um mecanismo de cooperacdo entre os Estados-Membros a fim de garantir uma aplicagdo uniforme da presente
diretiva na Unido e, se for caso disso, um tratamento e uma resposta coordenados, e eficazes e eficientes aos riscos e
incidentes que afetam as redes e os sistemas informdticos, com a participacdo das partes interessadas pertinentes;
[Alt. 40]

¢) Estabelece requisitos de seguranca para os operadores do mercadoe-as—administracbes—ptiblieas. [Alt. 41]

3. Os requisitos de seguranca previstos no artigo 14.° da presente diretiva ndo se aplicam as empresas que oferecem
redes de comunicagdes ptblicas ou servicos de comunicacdes eletronicas acessiveis ao ptiblico na acegdo da Diretiva 2002/
[21/CE, que devem cumprir os requisitos de integridade e seguranca especificos previstos nos artigos 13.°-A e 13.°-B dessa
diretiva, nem aos prestadores de servigos de confianga.

4. A presente diretiva ndo prejudica a legislacdo da Unido em matéria de luta contra a criminalidade informdtica nem a
Diretiva 2008/114/CE do Conselho ().

5. A presente diretiva também ndo prejudica a Diretiva 95/46/CE, a Diretiva 2002/58/CEe o Regulamento (CE) n.° 45/
/2001. Qualquer utilizacdo dos dados pessoais estd limitada ao estritamente necessdrio para efeitos da presente diretiva,
devendo esses dados ser o mais anénimos possivel, ou mesmo totalmente anénimos. [Alt. 42]

6. A partilha de informacdes no quadro da rede de cooperac¢io nos termos do capitulo III e as notificagdes de incidentes
que afetam a SRI ao abrigo do artigo 14.° podem requerer o tratamento de dados pessoais. Esse tratamento, que ¢é
necessario para alcangar os objetivos de interesse publico prosseguidos pela presente diretiva, deve ser autorizado pelo
Estado-Membro em conformidade com o artigo 7.° da Diretiva 95/46/CE e com a Diretiva 2002/58/CE, tal como
transpostos para o direito nacional.

() JO C 32 de 4.2.2014, p. 19.
() Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificagio e designacio das infraestruturas criticas
europeias e a avaliagdo da necessidade de melhorar a sua protegdo (JO L 345 de 23.12.2008, p. 75).
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Artigo 1.°-A
Protecdo e tratamento de dados pessoais

1. O tratamento de dados pessoais nos Estados-Membros ao abrigo da presente diretiva ¢é efetuado em conformidade
com a Diretiva 95/46/CE e com a Diretiva 2002/58/CE.

2. O tratamento de dados pessoais pela Comissdo e a ENISA ao abrigo do presente regulamento é efetuado em
conformidade com o Regulamento (CE) n.° 45/2001.

3. O tratamento de dados pessoais pelo Centro Europeu da Cibercriminalidade no seio da Europol para os fins
previstos na presente diretiva é efetuado em conformidade com a Decisdo 2009/371/JAI (*).

4. O tratamento de dados pessoais deve ser justo, licito e limitar-se estritamente aos dados minimos necessdrios para
o fim para que sio tratados. Os dados pessoais sio conservados de forma a permitir a identificacdo dos titulares de
dados, mas unicamente durante o periodo necessdrio para atingir os fins para que sdo tratados.

5. Sdo aplicdveis as notificacbes de incidentes previstas no artigo 14.° da presente diretiva, sem prejuizo das
disposicdes e obrigacdes relativas a notificacdo de violacdes de dados pessoais estabelecidas no artigo 4.° da Diretiva
2002/58/CE e no Regulamento (UE) n.° 611/2013 da Comissdo (). [Alt. 43]

Artigo 2.°

Harmoniza¢do minima

Os Estados-Membros ndo devem ser impedidos de adotar ou manter disposicdes que assegurem um nivel de seguranca
superior, desde que tal ndo prejudique o cumprimento das obrigagdes que lhes incumbem por forca da legislagdo da Unido.

Artigo 3.°

Defini¢des
Para efeitos da presente diretiva, entende-se por:
1) «Redes e sistemas informadticos»:
a) Uma rede de comunicagdes eletronicas na acecdo da Diretiva 2002/21/CE;

b) Um dispositivo ou grupo de dispositivos interligados ou associados, dos quais um ou mais efetuam, com base
num programa, o tratamento automadtico dos dados inferntaticos digitais; [Alt. 44]

¢) Os dados infermatieos digitais armazenados, tratados, obtidos ou transmitidos por elementos indicados nas
alineas a) e b) tendo em vista a sua exploracdo, utilizacdo, protecdo e manutengio; [Alt. 45]

2) «Seguranga»: a capacidade de uma rede ou sistema informdtico para resistir, com um dado nivel de confianca, a
eventos acidentais ou a agdes dolosas que comprometem a disponibilidade, autenticidade, integridade e
confidencialidade dos dados armazenados ou transmitidos e dos servicos conexos oferecidos ou acessiveis através
dessa rede ou sistema; a «seguranca» inclui dispositivos técnicos adequados, solugbes e procedimentos
operacionais que garantam os requisitos de seguranca definidos na presente diretiva; [Alt. 46]

(") Decisio 2009/371/JHA do Conselho, de 6 de Abril de 2009, que cria o Servigo Europeu de Policia (Europol) (JO L 121 de
15.5.2009, p. 37).

()  Regulamento (UE) n.° 611/2013 da Comissio, de 24 de junho de 2013, relativo as medidas aplicdveis a notificacdo da violagio
de dados pessoais em conformidade com a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho relativa i privacidade e as
comunicagdes eletrénicas (JO L 173 de 26.6.2013, p. 2).
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3) «Risco» Uma circunstancia ou um evento razoavelmente identificivel com um efeito adverso potencial na
seguranga; [Alt. 47]

4) dncidente»: Um eireunstaneia—ou evento com um efeito adverso real na seguranga; [Alt. 48]

= [Alt. 49]

6) «Plano de cooperagdo em matéria de SRI» um plano que estabelece o quadro para as fungdes, responsabilidades e
procedimentos organizacionais destinado a manter ou a restabelecer o funcionamento das redes e dos sistemas
informaticos, em caso de risco ou incidente que os afetem;

7) «Tratamento de incidentes»: todos os procedimentos de apoio a detegdo, prevengdo, andlise, contengdo e resposta
em caso de incidente; [Alt. 50]

8) «Operador do mercado»:

b) Um operador de infraestruturas esftieas essenciais para a manutencio de atividades econdmicas e sociais vitais,
constantes da lista ndo exaustiva do anexo II, nos dominios da energia, dos transportes, da banca, das
infraestruturas do mercado financeiro, dos nés de comutacio da Internet, da cadeia de abastecimento
alimentar belsa e da satde, e cuja listando-exaustivaconstadoanexoH: interrupcdo ou destruicdo teria um
impacto significativo num Estado-Membro, em resultado da impossibilidade de continuar a assegurar essas
funcdes, na medida em que a rede e os sistemas de informacdo em causa estdo relacionados com os seus
servigos essenciais; [Alt. 52]

8-A) «Incidente com um impacto significativo»: um incidente que afeta a seguranca e continuidade de uma rede ou
sistema de informacdo que conduz a uma grande perturbagio das fungdes econdmicas e sociais vitais; [Alt. 53]

9) «Norma», uma norma referida no Regulamento (UE) n.° 1025/2012;
10)  «Especificagdo», uma especificacdo referida no Regulamento (UE) n.° 1025/2012;

11)  «Prestador de servicos de confianga», uma pessoa singular ou coletiva que presta qualquer servico eletrénico que vise
a criagdo, verificagdo, validagdo, tratamento e preservagdo de assinaturas eletronicas, selos eletrénicos, carimbos
eletrénicos da hora, documentos eletrénicos, servicos de entrega eletronica, autenticacio de sitios Web e
certificados eletrénicos, incluindo certificados de assinatura eletrénica e de selos eletrénicos.

11-A) «Mercado regulamentado»: um mercado regu lamentado na acegdo do artigo 4.°, ponto 14, da Diretiva 2004/39/
/CE do Parlamento Europeu e do Conselho "), [Alt. 54]

11-B) «Sistema de negociagdo multilateral (MTF)»: um sistema de negociagdo multilateral na acecdo do artigo 4.°,
ponto 15, da Diretiva 2004/39/CE; [Alt. 55]

11-C) «Sistema de negociacio organizado»: um sistema ou dispositivo multilateral, que ndo seja um mercado
regulamentado nem um sistema de negociacido multilateral ou uma contraparte central, operado por uma
empresa de investimento ou um operador de mercado, dentro do qual milltiplos interesses de compra e venda de
obrigacdes, produtos financeiros estruturados, licencas de emissdo ou derivados, manifestados por terceiros,
podem interagir no sistema para que tal resulte num contrato, em conformidade com o titulo Il da Diretiva 2004/
/39/CE. [Alt. 56]

(') Diretiva 2004/39/CE do Parlamento Europeu e do Conselho, de 21 de abril de 2004, relativa aos mercados de instrumentos
financeiros (JO L 45 de 16.2.2005, p. 18).
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CAPITULO II
QUADROS NACIONAIS PARA A SEGURANCA DAS REDES E DA INFORMACAO

Artigo 4.°
Principios

Os Estados-Membros devem garantir um elevado nivel de seguranga das redes e dos sistemas informaticos no seu territdrio,
em conformidade com a presente diretiva.

Artigo 5.°

Estratégia e plano de cooperagdo nacionais em matéria de SRI

1. Cada Estado-Membro deve adotar uma estratégia nacional de SRI, que defina os objetivos estratégicos e as medidas
regulamentares e estratégicas concretas para alcangar e manter um elevado nivel de seguranga das redes e da informacdo. A
estratégia nacional de SRI deve contemplar, em especial, os seguintes aspetos:

a) A defini¢gdo dos objetivos e das prioridades da estratégia, com base numa andlise atualizada dos riscos e dos
incidentes;

b)  Um quadro de governagdo para alcangar os objetivos e as prioridades da estratégia, incluindo uma definigdo clara das
funcdes e responsabilidades dos organismos governamentais e de outros intervenientes pertinentes;

¢) A determinagdo das medidas gerais para a preparago, resposta e recuperagdo, incluindo mecanismos de cooperacio
entre os setores publico e privado;

d) A indicagio dos programas de ensino, sensibilizagio e formagio;

e)  Planos de investigacio e desenvolvimento e descrigio do modo como estes planos refletem as prioridades
estabelecidas.

e-A) Os Estados-Membros podem solicitar a assisténcia da ENISA para a elaboragdo das suas estratégias nacionais e
dos seus planos de cooperacio nacional em matéria de SRI, baseados num plano minimo comum de estratégia em
matéria de SRI. [Alt. 57]

2. A estratégia nacional de SRI deve incluir um plano de cooperagdo nacional em matéria de SRI que cumpra, pelo
menos, 0s seguintes requisitos:

a) Um plarte quadro de avakiacio gestdo dos riscos para-identifiear-osriseos-eavaliar-os que estabeleca uma metodologia

para a identificacdo, a definicdo de prioridades, a avaliagdo e o tratamento de riscos, a avaliacdo dos impactos de
potenciais incidentes, as opgdes de prevencdo e de controlo, e que defina critérios para a escolha de possiveis
contramedidas; [Alt. 58]

b) A defini¢do das fungdes e responsabilidades dos das diferentes autoridades e de outros intervenientes envolvidos na

execugdo do plare quadro; [Alt. 59]

¢) A defini¢do de processos de cooperagdo e comunicagio que assegurem a prevencio, detecdo, resposta, reparacio e
recuperagdo, adaptados em fungio do nivel de alerta;

d) Um roteiro para os exercicios e a formagdo em matéria de SRI, a fim de reforgar, validar e testar o plano. Os
ensinamentos retirados devem ser documentados e incorporados nas atualizacdes do plano.

3. Aestratégia e o plano de cooperacdo nacionais em matéria de SRI devem ser comunicados a Comissdo no prazo de
um-més trés meses a contar da data da sua adocdo. [Alt. 60]
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Artigo 6.°
Attoridadenacional-competente Autoridades nacionais competentes e balcdes nicos em matéria de seguranga das redes e

dos sistemas informdticos [Alt. 61]

1. Cada Estado-Membro designa uma auteridadenactonal-competente ou mais autoridades nacionais civis competentes
em matéria de seguranca das redes e dos sistemas informdticos («autoridade(s) competente(s)»). [Alt. 62]

2. As autoridades competentes controlam a aplicacdo da presente diretiva a nivel nacional e contribuem para a sua
aplicagdo coerente em toda a Unido.

2-A.  Sempre que um Estado-Membro designe mais que uma autoridade competente, deve designar uma autoridade
nacional civil, por exemplo uma autoridade competente, enquanto balcdo iinico nacional para a seguranca das redes e
dos sistemas informaticos («balcdo tinico»). Sempre que um Estado-Membro designe apenas uma autoridade competente,
esta age também enquanto balcdo iinico. [Alt. 63]

2-B.  As autoridades competentes e o balcdo iinico do mesmo Estado-Membro cooperam estreitamente no que diz
respeito ds obrigacdes previstas na presente diretiva. [Alt. 64]

2-C. O balcdo iinico assegura a cooperagio transfronteirica com os outros balcdes iinicos. [Alt. 65]

3. Os Estados-Membros asseguram que as autoridades competentes e os balcdes iinicos disponham de recursos técnicos,
financeiros e humanos adequados para realizar de modo eficaz e eficiente as tarefas que lhes sejam atribuidas e, deste modo,
cumprir os objetivos da presente diretiva. Os Estados-Membros garantem a cooperacdo eficaz, eficiente e segura das

autoridades—competentes dos balcdes iinicos através da rede referida no artigo 8.°. [Alt. 66]

4. Os Estados-Membros asseguram que as autoridades competentes e os balcées tinicos, se for caso disso nos termos do
n.° 2-A do presente artigo, scjam netifieadas notificados dos 1nc1dentes ocorridos pelas-administracdes—ptiblicas—e pelos
operadores do mercado, tal como especificado no artigo 14.°, n.° 2, e lhes sejam atribuidos poderes de execugio e de
repressdo, tal como referido no artigo 15.°. [Alt. 67]

4-A.  Sempre que a legislagdo da Unido previr um organismo regulador ou de supervisdo da Unido especifico do setor,
nomeadamente no que se refere as redes e aos sistemas informaticos, esse organismo recebe as notificacoes dos incidentes
nos termos do artigo 14.°, n.° 2, dos operadores de mercado em causa nesse setor e sdo-lhe conferidos os poderes de
aplicagio e de execucdo referidos no artigo 15.°. Esse organismo da Unido deve cooperar estreitamente com as
autoridades competentes e com o balcdo tinico do Estado-Membro de acolhimento no que se refere a essas obrigacées. O
balcdo tinico do Estado-Membro de acolhimento representa o organismo da Unido relativamente ds obrigacdes previstas
no capitulo IIL. [Alt. 68]

5. Sempre que necessdrio, as autoridades competentes e os balcdes tinicos consultam as autoridades policiais e judiciais
nacionais e as autoridades encarregadas da protecdo dos dados, com elas cooperando. [Alt. 69]

6. Cada Estado-Membro notifica sem demora a Comissdo da designacio da—autoridade—competente das autoridades
competentes e do balcdo iinico, das suas funcdes e de quaisquer alteracdes posteriores. Cada Estado-Membro torna ptiblica a

sua designagio da-auteridade—competente das autoridades competentes. [Alt. 70]

Artigo 7.°

Equipa de resposta a emergéncias informadticas

1. Cada Estado-Membro cria pelo menos uma equipa de resposta a emergéncias informdticas (CERT) para cada um dos
setores enumerados no anexo II, responsével pelo tratamento de incidentes e riscos de acordo com um processo bem
definido, que deve cumprir as condigdes estabelecidas no anexo I, ponto 1. A CERT pode ser estabelecida no d4mbito da
autoridade competente. [Alt. 71]
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2. Os Estados-Membros asseguram que as CERT disponham dos recursos técnicos, financeiros e humanos adequados de
modo a poderem realizar eficazmente as suas fungdes, tal como definidas no anexo I, ponto 2.

3. Os Estados-Membros asseguram que as CERT possam contar com infraestruturas de comunicagdo e informagio
seguras e resilientes a nivel nacional, compativeis e interoperaveis com o sistema seguro de intercimbio de informacdes
referido no artigo 9.°.

4. Os Estados-Membros informam a Comissdo sobre os recursos e o mandato das CERT, bem como sobre o seu
processo de tratamento de incidentes.

5. A As CERT funeiona funcionam sob a supervisio da autoridade competente ou do balcdo iinico, que devem rever
periodicamente a adequacdo dos seus recursos e dos seus mandatos, e a eficicia do seu processo de tratamento de
incidentes. [Alt. 72]

5-A.  Os Estados-Membros devem assegurar que as CERT possuam recursos humanos e financeiros adequados, de
modo a participarem ativamente em redes de cooperagdo internacionais e, nomeadamente, da Unido. [Alt. 73]

5-B.  As CERT devem poder iniciar e participar em exercicios conjuntos com outras CERT, com todas as CERT dos
Estados-Membros e com as instituicbes adequadas dos paises terceiros, bem como com as CERT de organismos
multinacionais e de instituicdes internacionais, tais como a Organizagdo do Tratado do Atlintico Norte e a Organizagio
das Nagées Unidas, e devem ser incentivadas a fazé-lo. [Alt. 74]

5-C.  Os Estados-Membros podem solicitar a assisténcia da ENISA ou de outros Estados-Membros para a criagdo das
suas CERT nacionais. [Alt. 75]

CAPITULO 11I
COOPERACAO ENTRE AUTORIDADES COMPETENTES

Artigo 8.°

Rede de cooperacdo

1. As—autoridades—competentes—e Os balcdes tinicos, a Comissio e a ENISA devem constituir uma rede («ede de

cooperagio») para cooperarem contra os riscos e os incidentes que afetem as redes e os sistemas informadticos. [Alt. 76]

2. A rede de cooperacio poe em comumcagao permanente a Com1ssao e as—aufeﬂelades—eempefeﬁfesos balcdes tinicos.
Quando for solicitada, a Agén e a0—«ENISA») apoia a rede de
cooperacdo, fornecendo conhec1mentos espec1ahzados e aconselhamento Se for caso dtsso, os operadores de mercado e os
fornecedores de solugées de ciberseguranca podem igualmente ser convidados a participar nas atividades da rede de
cooperagio referidas no n.° 3, alineas (g) e (i).

Sempre que seja pertinente, a rede de cooperagdo coopera com as autoridades encarregadas da protecio dos dados.

A Comissdo informa regularmente a rede de cooperacdo sobre a investigacdo em matéria de seguranca e outros
programas relevantes do Horizonte 2020. [Alt. 77]

3. No ambito da rede de cooperagio, as-attoridades—competentes os balcdes iinicos devem:
a)  Difundir alertas rdpidos sobre os riscos e os incidentes, em conformidade com o artigo 10.%
b)  Assegurar uma resposta coordenada em conformidade com o artigo 11.°%

¢)  Publicar periodicamente num sitio Web comum informagdes ndo confidenciais sobre alertas répidos em curso e a
resposta coordenada;
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d)  Debater e avaliar conjuntamente;a-pedido-de-unrEstado-Membre-ou-da-Comissdo, uma ou mais estratégias e planos
de cooperagio nacionais em matéria de SRI referidos no artigo 5.°, no ambito da presente diretiva;

¢)  Debater e avaliar conjuntamente, a-pedido-de-umEstade-Membro-ou-da-Comissde; a eficicia das CERT, em particular
aquando da realizacdo de exercicios de SRI a nivel da Unido;

f)  Cooperar e trocar informacdes conhecimentos especializados sobre todas—as questdes pertinentes relativas a
seguranga das redes e da informacdo, em especial nos dominios da protecdo de dados, energia, transportes, banca,
mercados financeiros e satide com o Centro Europeu da Clbercrlmmahdade na Europol e com outros orgamsmos
europeus competentes

f-A) Se for caso disso, informar o Coordenador da luta antiterrorismo da UE, através de relatdrios, existindo a
possibilidade de solicitar a sua assisténcia no quadro de andlises, acbes e trabalhos preparatérios da rede de
cooperacgio;

g)  Proceder ao intercdmbio de informagdes e de boas praticas entre si e com a Comissdo e prestar assisténcia matua
tendo em vista o desenvolvimento de capacidades em matéria de SRI;

i)  Organizar exercicios sobre SRI a nivel da Unido e, se tal se afigurar adequado, participar nesse tipo de exercicios a
nivel internacional;

i-A) Envolver, consultar e trocar informagées com os operadores de mercado, sempre que necessdrio, em matéria de
riscos e incidentes que afetem as suas redes e sistemas informdticos;

i-B) Desenvolver, em cooperacdo com a ENISA, orientagdes sobre critérios especificos do setor relativos a notificacdo de
incidentes significativos, além dos pardmetros previstos no artigo 14.°, n.° 2, para uma interpretacio comum, uma
aplicagdo coerente e uma execucdo coerente na Unido. [Alt. 78]

3-A. A rede de cooperacio publica um relatério anual, com base nas atividades da rede e no relatério resumido,
referente aos 12 meses anteriores, apresentado nos termos doartigo 14.°, n.° 4, da presente diretiva. [Alt. 79]

4. A Comissio estabelece, por meio de atos de execugao as modalidades necessdrias para facilitar a cooperacdo entre-as
referida nos n.* 2 e 3 entre os balcdes iinicos, a Comissdo e a ENISA. Esses atos de
execucdo sdo adotados pelo procedimento de eensulta exame referido no artigo 19.°, n.° 2 3. [Alt. 80]

Artigo 9.°

Sistema seguro de partilha de informagdes

1. O intercdmbio de informagdes sensiveis e confidenciais na rede de cooperacio deve ocorrer através de uma
infraestrutura segura.

1-A.  Os participantes na infraestrutura segura respeitam, nomeadamente, as medidas adequadas de confidencia-
lidade e de seguranca nos termos da Diretiva 95/46/CE e o Regulamento (CE) n.° 45/2001, em todas as etapas do
tratamento. [Alt. 81]
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=-1->3 delegados, nos termos do artigo 18.°, um conjunto de normas
de interligagio e de seguranca que os balcées tinicos devem cumprir antes de trocarem informagées sensiveis e

confidenciais na rede de cooperagdo. [Alt. 83]

Artigo 10.°

Alerta rdpido

1. As-auteridadescompetentes Os balcdes tinicos ou a Comissdo devem emitir um alerta rdpido na rede de cooperacio
sobre os riscos e incidentes que preencham, pelo menos, uma das seguintes condi¢des:

a) Aumentem rapidamente ou possam aumentar rapidamente em escala;

b} Exeedam—ou—possam—exeeder O balcdo iinico estime que o risco ou incidente é suscetivel de exceder a capacidade

nacional de resposta;

Afeterot—pessam—afetar Os balcdes tnicos ou a Comissdo considerem que o risco ou incidente afeta mais de um
Estado-Membro. [Alt. 84]

2. Nos alertas rdpidos, as—autoridades—ompetentes os balcdes tinicos e a Comissio devem comunicar sem demora
injustificada todas as informagdes pertinentes de que dispdem e que possam ser tteis para avaliar o risco ou o incidente.
[Alt. 85]

4. Se se suspeitar que o risco ou incidente objeto de um alerta rdpido é de natureza criminosa;—as—auteridades
competentes—ot—a—Comissio e se 0 operador de mercado em causa tiver comunicado incidentes suspeitos de serem de
natureza criminosa grave, conforme referido no artigo 15.°, n.° 4, os Estados-Membros devem informar assegurar que o
Centro Europeu da Cibercriminalidade na Europol seja informado, sempre que necessdrio. [Alt. 87]

4-A.  Os membros da rede de cooperacdo ndo tornam piiblicas quaisquer informagées recebidas relativamente a riscos
e incidentes referidos no n.° 1, sem terem recebido aprovacio prévia por parte do balcdo tnico notificante.

Além disso, antes de partilhar informagcdo na rede de cooperacio, o balcdo iinico notificante comunica a sua intencdo ao
operador de mercado a que se refere a informagdo e, caso considere adequado, torna anénima essa informacdo. [Alt. 88]

4-B.  Se se suspeitar que o risco ou incidente objeto de um alerta rdpido ¢é de natureza técnica transfronteiras grave, os
balcées tnicos ou a Comissdo devem informar a ENISA. [Alt. 89]

5. A Comissdo fica habilitada a adotar atos delegados, nos termos do artigo 18.°, que especifiquem melhor os riscos e
incidentes que desencadeiam o alerta rapido referido no n.° 1 do presente artigo.
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Artigo 11.°

Resposta coordenada

1. Nasequéncia de um alerta rdpido referido no artigo 10.°, as auteridades-competentes os balcdes iinicos devem, ap6s a
avaliacdo das informacdes pertinentes, chegar a acordo sem demora injustificada quanto a uma resposta coordenada,
conforme com o plano de cooperagdo da Unido em matéria de SRI referido no artigo 12.°. [Alt. 90]

2. As varias medidas adotadas a nivel nacional em resultado da resposta coordenada devem ser comunicadas a rede de
cooperagao.

Artigo 12.°

Plano de coopera¢do da Unido em matéria de SRI

1. A Comissdo tem poderes para adotar, por meio de atos de execucdo, um plano de cooperagio da Unido em matéria de
SRI. Os referidos atos de execugdo devem ser adotados em conformidade com o procedimento de exame referido no
artigo 19.°, n.% 3.

2. O plano de cooperagio da Unido em matéria de SRI deve prever:
a) Para efeitos do artigo 10.”:

— uma defini¢do do formato e dos procedimentos para a recolha e a partilha pelas—autoridades—competentes de
informacdes compativeis e comparéveis sobre os riscos ¢ incidentes pelos balcdes iinicos, [Alt. 91]

— uma defini¢do dos procedimentos e critérios para a avaliacdo dos riscos e incidentes pela rede de cooperagio;

b) os processos a seguir para as respostas coordenadas ao abrigo do artigo 11.°, incluindo a identificagdo dos papéis e
responsabilidades e os procedimentos de cooperagio;

¢) um roteiro para os exercicios e a forma¢do em matéria de SRI para reforcar, validar e testar o plano;

d) um programa para a transferéncia de conhecimentos entre os Estados-Membros no que diz respeito ao reforco das
capacidades e a aprendizagem entre pares;

) um programa de sensibilizagdo e formacio entre os Estados-Membros.

3. O plano de cooperagdo da Unido em matéria de SRI deve ser adotado o mais tardar um ano apés a entrada em vigor
da presente diretiva e ser revisto periodicamente. Os resultados de cada revisdo sdo comunicados ao Parlamento Europeu.
[Alt. 92]

3-A.  Deve ser garantida a coeréncia entre o plano de cooperacio da Unido em matéria de SRI e as estratégias e os
planos de cooperagdo nacionais em matéria de SRI, tal como previsto no artigo 5.°. [Alt. 93]

Artigo 13.°

Cooperacdo internacional

Sem prejuizo da possibilidade de a rede de cooperagio manter uma cooperacio informal a nivel internacional, a Unido
pode concluir acordos internacionais com paises terceiros ou organizagdes internacionais, que permitam e organizem a sua
participagdo em algumas atividades da rede de cooperagdo. Esses acordos devem ter em conta a necessidade de assegurar
uma protecdo adequada dos dados pessoais que circulam na rede de cooperagdo e devem especificar o procedimento de
controlo a seguir para assegurar a protecio desses dados. O Parlamento Europeu é informado sobre a negociacio dos
acordos. As transferéncias de dados pessoais para destinatdrios em paises fora da Unido sio realizadas nos termos dos
artigos 25.° e 26.° da Diretiva 95/46/CE e do artigo 9.° do Regulamento (CE) n.” 45/2001. [Alt. 94]
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Artigo 13.°-A

Nivel de relevincia dos operadores de mercado

Os Estados-Membros podem determinar o nivel de relevincia dos operadores de mercado, tendo em conta as
especificidades dos setores, pardmetros como a importdncia de determinado operador de mercado para a manutencio de
um nivel suficiente do servigo setorial, o niimero de intervenientes fornecidos pelo operador de mercado e o periodo de
tempo até a descontinuacdo dos servigos essenciais do operador de mercado ter um impacto negativo na manutencio de
atividades econdmicas e sociais vitais. [Alt. 95]

CAPITULO IV

SEGURANCA DAS REDES E DOS SISTEMAS INFORMATICOS DAS ADMINISTRACOES PUBLICAS E DOS OPERADORES
DO MERCADO

Artigo 14.°

Exigéncias de seguranga e notificacio de incidentes

1. Os Estados-Membros devem assegurar que as-administracbes—piblieas-e os operadores do mercado adotem medidas
técnicas e organizacionais adequadas e proporcionadas para detetar e gerir eficazmente os riscos que se colocam a
seguranga das redes e dos sistemas informadticos que controlam e utilizam na sua atividade. Tendo em conta es-pregressos
téenicos 0 estado da técnica, essas medidas devem garantir assegurar um nivel de seguranga adequado emfuncio-do ao
risco existente. Em particular, devem ser tomadas medidas para impedir e minimizar o impacto dos incidentes que afetam a
seguranga das suas redes e sistema—informético dos seus sistemas informdticos nos servicos essenciais oferecidos,
assegurando assim a continuidade dos servicos assentes nessas redes e sistemas. [Alt. 96]

2. Os Estados-Membros devem assegurar que as-administracdes—ptiblicase os operadores do mercado notifiquem sem
demora injustificada as autoridades competentes ou os balcdes dinicos dos incidentes com impacto significativo na

continuidade dos servicos essenciais que fornecem. A notificacgio ndo deve expor a parte notificante a
responsabilidades acrescidas.

Para determinar a importincia do impacto de um incidente, devem ser tidos em conta, nomeadamente, os seguintes
pardmetros: [Alt. 97]

a) o niimero de utilizadores cujo servigo essencial é afetado; [Alt. 98]

b) a duracgdo do incidente; [Alt. 99]

c) a reparticdo geogrdfica no que se refere a drea afetada pelo incidente. [Alt. 100]

Esses pardmetros devem ser mais bem especificados nos termos do artigo 8.°, n.° 3, alinea i-B). [Alt. 101]

2-A.  Os operadores do mercado notificam as autoridades competentes ou o balcdo tinico do Estado-Membro em que o
servigo essencial ¢ afetado dos incidentes a que se referem os n.°* 1 e 2. Quando sdo afetados servigos essenciais em mais
de um Estado-Membro, o balcdo tinico que recebeu a notificacdo alerta, com base na informacdo fornecida pelo operador
de mercado, os outros balcées iinicos afetados. O operador de mercado deve ser informado, o mais rapidamente possivel,
sobre os outros balcdes iinicos que foram informados do incidente, bem como das medidas tomadas, resultados ou
qualquer informacdo relevante para o incidente. [Alt. 102]

2-B.  Sempre que a notificagio contenha dados pessoais, s6 pode ser divulgada a destinatdrios na autoridade
competente ou no balcdo tinico notificado que necessitem de os tratar para o exercicio das suas funcées, de acordo com as
regras apliciveis em matéria de protecdo de dados. Os dados divulgados limitam-se ao estritamente necessdrio para o
exercicio das fungées dos destinatdrios. [Alt. 103]

2-C.  Operadores do mercado ndo abrangidos pelo anexo Il podem notificar incidentes numa base facultativa, tal como
especificado no artigo 14.°, n.° 2. [Alt. 104]
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3. Osn.” 1 e 2 aplicam-se a todos os operadores do mercado que forne¢am servigos na Unido Europeia.

4. Apés consultar a autorldade competente eo operador de mercado nottﬁcados, 0 balcdo iinico pode informar o
ptiblico etexig am sobre os incidentes ocorridos, caso

eenﬁéefe—q&e—a—lﬁeve}&@ae—de constdere que é necessarw senstbthza—lopam evitar um 1r1c1dente e—de—meefesse—pﬂbl-xee—Uma

¢ ase eroot pam fazer face aum mcuiente emm curso, ou caso o
operador de mercado confrontado com um mcuiente, se tenha recusado a analisar uma vulnerabilidade estrutural grave
associada ao incidente, sem demora injustificada.

Antes de qualquer divulgacdo piiblica, a autoridade competente notificada deve assegurar, por um lado, que o operador
de mercado em causa tenha a possibilidade de ser ouvido e, por outro, que a decisdo de divulgacio seja devidamente
ponderada com o interesse priblico.

Sempre que informagcdo sobre incidentes individuais é divulgada publicamente, a autoridade competente ou o balcdo
tinico notificados devem assegurar que a informacdo seja tdo andnima quanto possivel.

A autoridade competente ou o balcdo tinico devem, se razoavelmente possivel, facultar aos operadores de mercado em
causa informagcdes que contribuem para resolver de forma eficaz o incidente notificado.

Uma vez por ano, a-autoridade-competente o balcdo tnico apresenta a rede de cooperacio um relatério resumido sobre as
notificacdes recebidas, incluindo o niimero de notificacdes e no que diz respeito aos parametros do incidente enumerados
no n.° 2 do presente artigo, e as medidas tomadas em conformidade com o presente niimero. [Alt. 105]

4-A.  Os Estados-Membros devem encorajar os operadores de mercado a divulgarem voluntariamente os incidentes
que envolvam as suas empresas nos seus relatorios financeiros. [Alt. 106]

: i clesades—adetados—ao—abrie =5, As autoridades competentes ou os balces
tinicos podem adotar orlentagoes e torcaso—dhssoermite rdeaedes para as circunstancias em que as—administracdes
ptibliease os operadores do mercado sdo obrigados a notificar incidentes. [Alt. 108]

7. A Comissdo fica habilitada a definir, por meio de atos de execugdo, as modalidades e procedimentos aplicdveis para
efeitos do n.° 2. Esses atos de execugdo sdo adotados pelo procedimento de exame referido no artigo 19.°, n.” 3.

8. Osn.” 1 e 2 nio se aplicam as microempresas na aceio da Recomendagio 2003/361/CE da Comissio ('), salvo se a
microempresa funcionar como filial de um operador de mercado, na acecio do artigo 3.°, n.° 8, alinea b). [Alt. 109]

8-A.  Os Estados-Membros podem decidir aplicar o presente artigo e o artigo 15.°, com as necessdrias adaptagées, ds
administragdes piblicas. [Alt. 110]

Artigo 15.°

Aplicagdo e execugdo

1. Os Estados- Membros devem assegurar que as autorldades competentes e os balcoes iinicos tenham tedes os poderes

necessarios para imve : 2 s assegurar o
umprtmento das obngagoes que incumbem aos operadores do mercado por forca do

artigo 14.°, bem como os efeitos desse incumprimento na seguranca das redes e sistemas informdticos. [Alt. 111]

() Recomendagio 2003/361/CE da Comissio, de 6 de maio de 2003, relativa a defini¢io de micro, pequenas e médias empresas (JO
L 124 de 20.5.2003, p. 36).
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2. Os Estados-Membros devem assegurar que as autoridades competentes e os balces tinicos tenham poderes para

exigir que os operadores do mercadoe-as-administracdes—piblieas: [Alt. 112]

a) Fornecam as informacdes necessdrias para avaliar a seguranca das suas redes e sistemas informaticos, incluindo
documentagido sobre as politicas de seguranga;

b) Apresentem provas da aplicacio efetiva das politicas de seguranca, tais como os resultados de a uma auditoria de
seguranca efetuada por um organismo qualificado independente ou autoridade nacional e coloquem es—tesultades as
provas 2 disposi¢do da autoridade competente ou do balcdo tinico. [Alt. 113]

Ao transmitir o pedido, as autoridades competentes e os balcées tinicos declaram a finalidade do pedido e especificam de
forma satisfatéria a informacdo exigida. [Alt. 114]

3. Os Estados-Membros devem assegurar que as autoridades competentes e os balcdes iinicos tenham poderes para

emitir instru¢des vinculativas aos operadores do mercado e-as-administracdes—pibleas. [Alt. 115]

3-A.  Em derrogagio da alinea b) do n.° 2 do presente artigo, os Estados-Membros podem decidir que as autoridades
competentes ou os balcdes iinicos, consoante o caso, devem aplicar um procedimento diferente a operadores de mercado
especificos, com base no seu nivel de relevincia determinado nos termos do artigo 13.°-A. Caso os Estados-Membros
assim o decidam:

a) As autoridades competentes ou os balcées tnicos, consoante o caso, tém poderes para apresentar um pedido
suficientemente especifico aos operadores de mercado a solicitar que fornecam provas da aplicagdo efetiva das
politicas de seguranca, tais como os resultados de uma auditoria de seguranca efetuada por um auditor interno
qualificado, e coloquem as provas a disposicdo da autoridade competente ou do balcdo tnico;

b) Se for caso disso, no seguimento da apresentacio pelo operador de mercado do pedido referido na alinea a), a
autoridade competente ou o balcdo iinico pode solicitar provas adicionais ou que seja efetuada uma auditoria
suplementar pelo organismo qualificado independente ou pela autoridade nacional.

3-B.  Os Estados-Membros podem decidir reduzir o niimero e a intensidade das auditorias a um determinado operador
de mercado, se a sua auditoria de seguranca tiver demonstrado o cumprimento dos requisitos do capitulo IV de forma
coerente. [Alt. 116]

4. Asautoridades competentes e os balcdes iinicos devem netifiear informar os operadores de mercado em causa acerca
da possibilidade de comunicagdo de incidentes que se suspeite serem de cardter criminoso grave as autoridades policiais e
judiciais. [Alt. 117]

5. Sem prejuizo das regras aplicdveis em matéria de protegdo dos dados, as autoridades competentes e os balcdes
tinicos devem trabalhar em estreita colaboragdo com as autoridades responsaveis pela protegdo dos dados pessoais quando
tratarem de incidentes de que resultou a violagdo desses dados. Os balcdes tinicos e as autoridades responsdveis pela
protecdo dos dados criam, em cooperagdo com a ENISA, mecanismos de troca de informagdes e um modelo tinico, ambos
utilizados para as notificacdes, nos termos do artigo 14.°, n.° 2, da presente diretiva e da restante legislacdo da Unido em
matéria de protecdo de dados. [Alt. 118]

6.  Os Estados-Membros devem assegurar que todas as obriga¢des impostas 4 aos operadores

do mercado ao abrigo do presente capitulo possam ser objeto de avaliagdo judicial. [Alt. 119]

6-A.  Os Estados-Membros podem decidir aplicar o presente artigo e o artigo 14.°, com as necessdrias adaptacées, is
administragoes piiblicas. [Alt. 120]
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Artigo 16.°

Normalizacio

1. Para garantir a aplicacio convergente do artigo 14.°, n.° 1, os Estados-Membros, sem exigirem a utilizacdo de
qualquer tecnologia em particular, devem encorajar a utilizacio das normas efou especificagdes europeias ou
internacionais interoperdveis pertinentes para a seguranca das redes e da informagdo. [Alt. 121]

2. A Comissio esfabeleee—peHﬁeie—ée—affes—de—e*eet@e confere um mandato a um organismo europeu de

normalizagdo relevante para, apos consulta das partes interessadas pertinentes, estabelecer uma lista das normas efou
especificagdes referidas no n.° 1, que serd publicada no Jornal Oficial da Unido Europeia. [Alt. 122]

CAPITULO V
DISPOSICOES FINAIS

Artigo 17.°

Sancoes

1. Os Estados-Membros determinam o regime de san¢des aplicdvel as violacdes das disposicdes nacionais aprovadas em
execucdo da presente diretiva e adotam as medidas necessdrias para assegurar a aplicagdo dessas disposicdes. As san¢des
impostas devem ser efetivas, proporcionadas e dissuasivas. O mais tardar até a data da transposicdo da presente diretiva, os
Estados-Membros notificam a Comissdo as referidas disposicdes, devendo notifica-la imediatamente de qualquer alteragdo
posterior das mesmas.

1-A.  Os Estados-Membros devem assegurar que as sancdes referidas no n.° 1 do presente artigo apenas se aplicam
quando o operador de mercado ndo tiver cumprido as suas obrigacdes nos termos do capitulo IV, deliberadamente ou por
negligéncia grave. [Alt. 123]

2. Os Estados-Membros devem garantir que, quando um incidente de seguranga envolver dados pessoais, as sangdes
previstas sejam coerentes com as san¢des previstas no Regulamento do Parlamento Europeu e do Conselho relativo a
protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacio desses dados (*).

Artigo 18.°

Exercicio da delegagdo
1. O poder de adotar os atos delegados ¢ conferido a Comissdo e nas condigdes estabelecidas no presente artigo.

2. O poder de adotar os atos delegados referido no artigo 9.°, n.° 2, e no artigo 10.°, n.° 5 ¢ conferido a Comissdo por
um prazo de 5 anos.. A Comissdo elabora um relatério relativo a delegacdo de poderes pelo menos nove meses antes do
final do prazo de cinco anos. A delegacdo de poderes é tacitamente prorrogada por prazos de igual duragdo, salvo se o
Parlamento Europeu ou o Conselho a tal se opuserem pelo menos trés meses antes do final de cada prazo.

3. A delegacdo de poderes referida nes—artiges no artigo 9.°, n.° 2;H65-#>5+e14> n.° 5, pode ser revogada em
qualquer momento pelo Parlamento Europeu ou pelo Conselho. A decisdo de revogagdo pde termo a delegacdo dos poderes
nela . A decisdo de revogagdo produz efeitos a partir do dia seguinte ao da sua publicac¢do no Jornal Oficial da Unido Europeia
ou de uma data posterior nela especificada. A decisdo de revogagio ndo afeta os atos delegados jd em vigor. [Alt. 124]

4. Assim que adotar um ato delegado, a Comissdo notifica-o simultaneamente ao Parlamento Europeu e ao Conselho.

() SEC(2012) 72 final.
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5. Os atos delegados adotados nos termos do artigo 9.%, n.° 2 , 86 entram em
vigor se ndo tiverem sido formuladas obje¢des pelo Parlamento Europeu ou pelo Conselho no prazo de dois meses a contar
da notificagdo desse ato ao Parlamento Europeu e ao Conselho, ou se, antes do termo desse prazo, o Parlamento Europeu e
o Conselho informarem a Comissdo de que ndo tém objegdes a formular. O referido prazo pode ser prorrogado por dois
meses por iniciativa do Parlamento Europeu ou do Conselho. [Alt. 125]

Artigo 19.°

Procedimento de Comité

1. A Comissdo ¢ assistida por um comité (Comité de Seguranga das Redes e da Informacio). Esse Comité é um comité na
ace¢do do Regulamento (UE) n.° 182/2011.

2. Caso se faca referéncia ao presente nimero, aplica-se o artigo 4.° do Regulamento (UE) n.” 182/2011.
3. Caso se faca referéncia ao presente niimero, aplica-se o artigo 5.° do Regulamento (UE) n.° 182/2011.

Artigo 20.°
Avaliacdo
A Comissdo avalia periodicamente a aplicacio da presente diretiva, em especial a lista constante do anexo II, e apresenta
um relatdrio ao Parlamento Europeu e ao Conselho. O primeiro relatério deve ser apresentado no prazo de trés anos apds a

data de transposi¢do referida no artigo 21.°. Para esse efeito, a Comissio pode solicitar que os Estados-Membros lhe
fornecam informacdes sem demora injustificada. [Alt. 126]

Artigo 21.°

Transposicdo

1. Os Estados-Membros devem adotar e publicar as disposi¢des legislativas, regulamentares e administrativas necessarias
para dar cumprimento a presente diretiva o mais tardar até [um ano e meio apds a adogdo]. Os Estados-Membros devem
comunicar imediatamente & Comissdo o texto dessas medidas.

Os Estados-Membros devem aplicar as referidas disposi¢des a partir de [um ano e meio apds a adogdo].

Quando os Estados-Membros aprovarem essas disposicdes, estas devem incluir uma referéncia a presente diretiva ou ser

acompanhadas dessa referéncia aquando da sua publicagdo oficial. As modalidades da referéncia sdo estabelecidas pelos
Estados-Membros.

2. Os Estados-Membros devem comunicar a Comissio o texto das principais disposi¢des de direito interno que
adotarem no dominio abrangido pela presente diretiva.

Artigo 22.°

Entrada em vigor
A presente diretiva entra em vigor no [vigésimo] dia seguinte ao da sua publicagdo no Jornal Oficial da Unido Europeia.

Artigo 23.°

Destinatarios

Os destinatarios da presente diretiva sdo os Estados-Membros.

Feito em ...,

Pelo Parlamento Europeu Pelo Conselho

O Presidente O Presidente
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ANEXO I

Obrigagdes a cumprir e tarefas da—equipa das equipas de resposta a emergéncias informdticas (CERT) [Alt. 127]

As obrigagdes a cumprir e as tarefas da CERT devem ser definidas de modo claro e adequado e apoiadas por politicas e/ou
regulamentacdo nacionais. Devem incluir os seguintes elementos:

1) Obriga¢des da CERT:

a) A As CERT deve devem garantir uma elevada disponibilidade dos seus servicos de comunicagdes, evitando as falhas
pontuais e dispondo de varios meios para eentactar-esereontactada contactarem e serem contactadas em qualquer
momento. Além disso, os canais de comunicagdo devem ser claramente especificados e bem conhecidos da sua base
de clientes e dos parceiros de cooperacdo. [Alt. 128]

b) A CERT deve aplicar e gerir as medidas de seguranga destinadas a garantir a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes que recebe e trata.

¢) Os gabinetes da das CERT e os sistemas informdticos de apoio devem estar situados em locais seguros, com redes e
sistemas informdticos seguros. [Alt. 129]

d) Deve ser criado um sistema de gestdo da qualidade dos servi¢os para acompanhar o desempenho da CERT e assegurar
um processo de melhoria constante. Este sistema deve basear-se em métodos de medi¢do claramente definidos que
incluam os niveis de servigo formais e os principais indicadores de desempenho.

e) Continuidade das atividades:

— A CERT deve ser equipada com um sistema adequado de gestdo e encaminhamento dos pedidos, a fim de facilitar
a transferéncia de responsabilidades;

— A CERT deve dispor de pessoal suficiente capaz de assegurar a sua operacionalidade a qualquer momento;

— A CERT deve apoiar-se numa infraestrutura cuja continuidade esteja assegurada. Para o efeito, devem ser criados
sistemas redundantes e espaco de trabalho de recurso para que a CERT garanta um acesso permanente aos meios
de comunicacio.

2) Tarefas da CERT
a) A CERT deve desempenhar pelo menos as seguintes tarefas:

— Detetar e monitorizar os incidentes a nivel nacional; [Alt. 130]

— Ativar os mecanismos de alerta rdpido, enviar mensagens de alerta, comunicacdes e fazer a divulgacio de
informagdes as partes interessadas relevantes sobre riscos e incidentes;

— Intervir em caso de incidentes;
— Proceder a andlise dindmica dos riscos e incidentes e tomar consciéncia da situa¢io;
— Sensibilizar o ptblico em geral para os riscos associados as atividades em linha;
— Participar ativamente nas redes de cooperacdo CERT internacionais e da Unido; [Alt. 131]
— Organizar campanhas sobre a SRI.
b) A CERT deve estabelecer relagdes de cooperagdo com o setor privado.

¢) A fim de facilitar a cooperagdo, a CERT deve promover a adocdo e a utilizagdo de préticas comuns ou normalizadas
para:

— os procedimentos de gestdo dos riscos e incidentes;
— os sistemas de classificagdo dos incidentes, riscos e informacdes;
— as taxonomias para a medi¢do;

— os formatos de intercAmbio de informacdes sobre os riscos, os incidentes e as convengdes sobre a denominagdo
dos sistemas.
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ANEXO II

Lista de operadores do mercado

1.  Energia
a) Eletricidade

— Fornecedores de-eletricidadeegds
— Operadores da rede de distribui¢do de-gés—efot-eletricidade e retalhistas que vendem aos consumidores finais

— Operadores da rede de transporte de eletricidade
b) Petréleo

— Oleodutos e armazenamento de petréleo

— Operadores de instalacdes de produgdo, refinamento e tratamento, armazenamento e transporte de petréleo
¢) Gds

0 ] ! o-da_eletricidadeedood

— Fornecedores

— Operadores da rede de distribuicdo e retalhistas que vendem aos consumidores finais

— Operadores da rede de transporte de gds natural, operadores de sistemas de armazenamento e operadores de
sistemas de gds natural liquefeito

— Operadores da de instalacées de producio de petréleo—e gds natural, instalacdes—de de refinamento e de

tratamento, ¢ de instalacdes de armazenamento e transporte
— Operadores do mercado do gds [Alt. 133]

2. Transportes
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a) Transporte rodovidrio

i) operadores de controlo da gestdo do trifego
i) servigos logisticos auxiliares:
— depésito e armazenamento,
— movimentagdo de carga, e
— outras atividades auxiliares de transporte
b) Transporte ferrovidrio

i) Transportes ferrovidrios (gestores de infraestruturas, empresas integradas e operadores de transportes
ferrovidrios)

ii) Operadores de controlo da gestdo do trdifego
iii) Servigos logisticos auxiliares:
— depdsito e armazenamento,
— movimentagdo de carga, e
— outras atividades auxiliares de transporte
¢) Transporte aéreo
i) Transportadores aéreos (transporte aéreo de mercadorias e passageiros)
ii) Aeroportos
iii) Operadores de controlo da gestdo do trdfego
iv) Servigos logisticos auxiliares:
— depésito,
— movimentagdo de carga, e
— outras atividades auxiliares de transporte
d) Transportes maritimos

i) Transportadores maritimos (companhias de transporte maritimo costeiro e em dguas maritimas interiores
de passageiros e companhias de transporte maritimo costeiro e em dguas maritimas interiores de
mercadorias) [Alt. 134]

3. Setor bancdrio: institui¢des de crédito, nos termos do artigo 4.°, n.° 1, da Diretiva 2006/48/CE do Parlamento

Europeu e do Conselho ()

(") Diretiva 2006/48/CE do Parlamento Europeu e do Conselho, de 14 de Junho de 2006, relativa ao acesso a atividade das instituiges
de crédito e ao seu exercicio (JO L 177 de 30.6.2006, p. 1).
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4. Infraestruturas do mercado financeiro: belsas mercados regulamentados, sistemas de negociacio multilateral,
sistemas de negociacdo organizados e contrapartes centrais [Alt. 135]

5. Setor da satde: instalagdes de prestacdo de cuidados de sadde (nomeadamente hospitais e clinicas privadas) e outras
entidades envolvidas na prestagio de cuidados de satde

5-A. Produgio e abastecimento de dgua [Alt. 136]
5-B. Cadeia de abastecimento alimentar [Alt. 137]
5-C. Nos de comutagio da Internet [Alt. 138]



