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Parecer do Comité das Regides — Estratégia para a Ciberseguranca

(2013/C 280/05)

COMITE DAS REGIOES

acolhe favoravelmente a estratégia para a ciberseguranca da Comissdo e a diretiva sobre a seguranca
das redes e da informacdo (SRI) e secunda o objetivo da estratégia de assegurar um ciberespaco aberto,
seguro e protegido e de tornar o ambiente em linha na UE o mais seguro do mundo;

considera urgente a existéncia de um pacote que retina os trabalhos propostos e em curso nesta
matéria e que contribuird para o desenvolvimento de uma visio coordenada e estratégica para a
Europa. Um tal pacote merece o apoio do Comité na medida em que assegura a coordenacio,
encoraja a cooperagdo, produz acgdes claras e determinadas, alcanga um nivel comum de protegdo
contra ciberataques, melhora a resisténcia das redes e dos sistemas informdticos perante as novas e
emergentes ameagas a ciberseguranca e reduz a fragmentagdo na UE;

recomenda a Comissdo que publique um plano de agdo explicando a forma como os objetivos
ambiciosos descritos no pacote funcionardo na pratica. O plano de agdo necessitard também de
uma orientacdo para a avaliagio e o cdlculo do impacto da estratégia, a fim de averiguar se a
coopera¢do ¢ uma realidade e se estdo a ser feitos progressos;

salienta que o novo pacote deve ajudar a melhorar a prevengio, a detecdo e a resposta aos incidentes
informdticos e conduzir a uma melhor partilha de informagio e coordenagio entre os Estados
Membros e a Comissdo contra grandes incidentes informdticos. Para tal, serd necessria uma verda-
deira partilha de esforcos entre os Estados Membros, as instituicdes da UE, os érgdos de poder local e
regional, o setor privado e a sociedade civil.
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Comunicagdo conjunta — Estratégia da Unido Europeia para a ciberseguranga

Proposta de diretiva relativa a medidas destinadas a garantir um elevado nivel
comum de seguranca das redes e da informagio em toda a Unido

.  RECOMENDACOES POLITICAS

O COMITE DAS REGIOES

1. acolhe favoravelmente a estratégia para a ciberseguranca
da Comissdo e a diretiva sobre a seguranga das redes e da
informacido (SRI) e secunda o objetivo da estratégia de assegurar
um ciberespago aberto, seguro e protegido e de tornar o am-
biente em linha na UE o mais seguro do mundo;

2. espera que o novo pacote de ciberseguranga, que inclui a
estratégia e a diretiva, <caumente a fasquia» e dé um contributo
importante para o desenvolvimento de normas de cibersegu-
ranga em toda a UE, diminuindo a inseguranga juridica, aumen-
tando a confianga e a seguranga dos servicos em linha e redu-
zindo os custos e os encargos administrativos desnecessarios
para, assim, apoiar o mercado tnico digital e os objetivos da
Estratégia Europa 2020;

3. considera urgente a existéncia de um pacote que reina os
trabalhos propostos e em curso nesta matéria e que contribuird
para o desenvolvimento de uma visio coordenada e estratégica
para a Europa. Um tal pacote merece o apoio do Comité na
medida em que assegura a coordenagdo, encoraja a cooperacio,
produz ag¢des claras e determinadas, alcanca um nivel comum
de protecdo contra ciberataques, melhora a resisténcia das redes
e dos sistemas informdticos perante as novas e emergentes
ameagas a ciberseguranga e reduz a fragmentagio na UE;

4. apela as organizagdes, incluindo as autoridades publicas,
que reconhecam que o combate a cibercriminalidade ¢ uma luta
continua e que deem prioridade & ameaga gerada pelas pertur-
bacdes e pelos ataques informdticos através da identificacdo de
pontos vulnerdveis e do desenvolvimento das capacidades orga-
nizacionais para gerir infragdes. A medida que a Internet se
torna uma presenca cada vez mais importante na vida das
pessoas, também a ameaga da cibercriminalidade aumenta e se
expande paralelamente. A cibercriminalidade, sob todas as suas
formas, representa uma nova e sofisticada ameaga em répido
desenvolvimento para os Estados-Membros, bem como para as
organizagdes e os cidaddos da UE no século XXI, que além de se
estar a tornar cada vez mais frequente e complexa, ndo conhece
fronteiras;

5. reconhece os principais progressos que a UE tem registado
até a data para proteger melhor os cidaddos dos crimes em
linha, incluindo as propostas legislativas sobre os ataques aos
sistemas informéticos e o langamento de uma alianca mundial
contra os abusos sexuais de criangas em linha. O pacote deve
promover as agdes anteriores, nomeadamente as que constam
na Agenda Digital para a Europa de 2010 (!), e visar a cons-
trugdo de uma politica robusta de ciberdefesa na Europa. Para
este efeito, insta os colegisladores que debatem presentemente a
Proposta de diretiva relativa a ataques contra os sistemas de
informagdo (%) a chegarem rapidamente a acordo sobre a mes-
ma;

6. apoia a intengdo ambiciosa da estratégia, uma vez que
pretende ndo s harmonizar as capacidades de ciberseguranca
dos Estados-Membros e reunir as vdrias vertentes do trabalho
proposto e em curso para estabelecer normas comuns e condi-
¢des de concorréncia equitativas, mas também coordenar e as-
segurar a coeréncia entre trés dominios politicos: controlo da
aplicacdo, Agenda Digital e politica de defesa, seguranga e rela-
¢Oes externas, cujas competéncias tém estado separadas;

7. considera que o pacote poderia beneficiar de dados coli-
gidos pelos governos nacionais e deveria propor um conjunto
de normas harmonizadas no dominio da seguranga das redes e
da informacio;

8. acolhe favoravelmente a abordagem multilateral adotada
no pacote para a definicio da politica. O pacote reconhece a
importincia da cooperagio entre os setores publico e privado e
do alcance de uma verdadeira parceria, munida dos recursos
adequados. Além disso, aspira a realizagdo do mercado tnico
digital da UE, através da criagdo de um ambiente digital em
linha protegido, seguro e préspero para as empresas, 0s gover-
nos e os cidaddos;

() COM(2010) 245, hittp:/[eur-lex.curopa.eu/LexUriServ/LexUriServ.
do?uri=COM:2010:0245:FIN:PT:HTML

() COM(2010) 517, http:/[eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2010:0517:FIN:PT:PDF
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9.  congratula-se com as medidas propostas na diretiva, in-
cluindo a recomendacio de que os Estados-Membros adotem
obrigatoriamente uma estratégia nacional em matéria de segu-
ranga das redes e da informagéo (SRI), criem equipas de resposta
a emergéncias informdticas (CERT) para trabalharem em par-
ceira com a Agéncia Europeia para a Seguranca das Redes e
da Informagio (ENISA) e estabelecam um mecanismo de coo-
peracdo claro entre os Estados-Membros e a Comissdo para
comunicarem alertas rdpidos sobre riscos e incidentes através
de uma infraestrutura segura. Estas medidas e a abordagem
regulamentar adotada na diretiva deverdo contribuir ampla-
mente para melhorar a coeréncia, estabelecer um grau de pre-
para¢do minimo a nivel nacional comum a todos os paises e
fomentar a ciberdefesa em toda a UE;

10. insta o Parlamento Europeu e o Conselho a adotarem
rapidamente a proposta de diretiva sobre um elevado nivel
comum de seguranga das redes e da informacdo em toda a
Unido;

11.  considera que o pacote seria beneficiado se incluisse mais
informacdes sobre as formas de notificagio e recolha de dados
em matéria de cibercriminalidade nos Estados-Membros, bem
como informagdes mais especificas sobre a forma como tais
medidas sdo aplicadas. Serd crucial estabelecer sistemas de no-
tificacdo comuns e uma maior clareza sobre requisitos de noti-
ficacdo para evitar a inseguranca e a falta de coeréncia na forma
como as autoridades competentes a nivel nacional em matéria
de SRI determinam e calculam os incidentes informdticos que
tém «mpacto significativo». Também ¢é imperativo que a criagdo
de uma autoridade competente a nivel nacional em matéria de
SRI tenha em conta a divisio de competéncias nos Estados-
-Membros, especialmente nos paises com estruturas profunda-
mente federalizadas ou descentralizadas;

12.  manifesta, por conseguinte, algumas reservas quanto a
certos aspetos regulamentares e juridicos do pacote, nomeada-
mente no que diz respeito a falta de clareza na defini¢do dos
critérios a cumprir para que um Estado-Membro seja autorizado
a participar num sistema seguro de troca de informacdes, a uma
melhor especificagdo dos eventos desencadeadores de um alerta
rapido e a defini¢do das condi¢des em que os operadores de
mercado e as administragdes publicas sio obrigados a notificar
os incidentes. A inexisténcia de regras claramente estabelecidas ¢
um obstdculo a seguranga juridica;

13.  manifesta-se apreensivo quanto a possibilidade de a di-
retiva vir a gerar encargos regulamentares desnecessarios para as
empresas e os 6rgdos ptiblicos. Dever-se-do empreender todos
os esfor¢os no sentido de evitar a duplicagdo de regulamentagio
e assegurar que todas as regulamentagdes adicionais respeitardo
o principio da proporcionalidade. Isto serd particularmente im-
portante para as organizagdes que jad estejam sujeitas a uma
obrigacdo de notificacdo substancialmente semelhante a que se
pretende adotar;

14.  recomenda a Comissio que publique um plano de agio
explicando a forma como os objetivos ambiciosos descritos no
pacote funcionardo na prdtica. O plano de acdo necessitard

também de uma orientagdo para a avaliagio e o cdlculo do
impacto da estratégia, a fim de averiguar se a cooperacdo ¢
uma realidade e se estdo a ser feitos progressos;

15.  apela a todos os Estados-Membros para que desenvolvam
estratégias nacionais de ciberseguranca que complementem a
nova estratégia da UE (até 2012, apenas dez Estados-Membros
o tinham feito). E importante que as estratégias nacionais com-
plementem a estratégia da UE, a fim de assegurar coeréncia.
Também ¢é essencial que as agdes da UE complementem as
estruturas e as boas praticas existentes nos Estados-Membros;

16.  congratula-se com as agdes que a UE pretende realizar
futuramente para desenvolver as capacidades da UE em matéria
de ciberseguranca, incluindo o langamento de um projeto-piloto
para combater os botnets e o malware, 0 empenho no sentido de
melhorar a cooperagdo entre as CERT, a ENISA e o Centro
Europeu da Cibercriminalidade, o desenvolvimento de uma
rede de centros de exceléncia para a cibercriminalidade nacio-
nais e o lancamento de uma plataforma publico-privada sobre
solugdes SRI para criar incentivos a adogdo de solugdes TIC
(tecnologias da informagdo e da comunicagdo) seguras. Apoia
igualmente a intencdo da estratégia de reunir todas as partes
interessadas para avaliar os progressos efetuados ao cabo de 12
meses;

17.  sublinha que uma estratégia bem-sucedida de cibersegu-
ranca passa pela cooperagdo estreita entre as autoridades com-
petentes de SRI e as autoridades policiais e judiciais. Para tal ¢
extremamente importante a notificagio sistemadtica dos inciden-
tes que se suspeite terem uma origem criminosa grave as auto-
ridades responsdveis;

Participagdo dos niveis local e regional

18.  cré que as prioridades apresentadas no pacote estabele-
cem um bom equilibrio e sdo adequadas. Entre elas, a protegio
dos direitos fundamentais, dos dados pessoais e da privacidade,
uma governagdo multilateral eficiente e a partilha de responsa-
bilidades para assegurar a seguranca sio dominios em que os
municipios e as regides devem desempenhar um papel central
enquanto detentores de informagdo do setor publico;

19. propde que as regides sejam reconhecidas, a par dos
Estados-Membros, como principais promotoras de uma coo-
peracdo mais estreita entre utilizadores e fabricantes de inova-
¢des no dominio das TIC nos diferentes quadros governamen-
tais e administrativos, incluindo no dmbito da ciberseguranga e
da protecdo dos dados;

20. salienta que o novo pacote deve ajudar a melhorar a
prevencdo, a detecdo e a resposta aos incidentes informadticos
e conduzir a uma melhor partilha de informacio e coordenacio
entre os Estados-Membros e a Comissdo contra grandes inci-
dentes informadticos. Para tal, serd necessiria uma verdadeira
partilha de esforcos entre os Estados-Membros, as institui¢des
da UE, os 6rgdos de poder local e regional, o setor privado e a
sociedade civil;
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21. reconhece que a luta contra as ameacas informadticas
requer maiores recursos e sensibilizacio para os perigos da
cibercriminalidade e para a necessidade de uma ciberseguranca
eficiente e adequada. No que toca a governagdo multilateral,
uma forte abordagem em matéria de ciberseguranca deve ter
conta os 6rgdos de poder local e regional, que devem ser im-
plicados de forma plena e eficaz na gestdo das iniciativas rela-
cionadas com as TIC;

22, estd convicto de que, tendo em conta a ameaca que as
violagdes da seguranca representam para os servios de utilidade
ptblica, como sejam o aprovisionamento de dgua e de energia a
nivel local, os 6rgaos de poder local e regional tém um papel
crucial a desempenhar no combate a cibercriminalidade, na
recolha de dados informaticos e na protegdo da seguranga dos
dados, na medida em que sdo utilizadores e detentores de mui-
tos produtos e servicos de informacdo digitais. Estes 6rgdos
encarregam-se cada vez mais da prestacdo, por exemplo, de
servicos digitais aos cidaddos e as comunidades e de formacdo
nas escolas sobre SRI. Os governos, incluindo os locais e regio-
nais, sdo responsdveis por salvaguardar o acesso e a abertura,
respeitar e proteger os direitos fundamentais em linha e manter
a fiabilidade e a interoperabilidade da Internet;

23.  sugere que, a bem de uma melhor regulamentagio, e
dadas as competéncias e o papel fundamental dos 6rgdos de
poder local e regional atualmente no planeamento e na aplica-
¢do de todas as medidas no dominio das TIC (particularmente
no quadro da privacidade, da protecio de dados e da ciberse-
guranga), estas entidades sejam sistematicamente consultadas
pelas institui¢des da UE e pelos Estados-Membros durante a
conce¢do e aplicagio de medidas que visam concretizar a
Agenda Digital para a Europa. E efetivamente lamentével que
ndo se tenham empreendido esforgos especificos para recolher
os pontos de vista dos 6rgdos de poder local e regional durante
a elaboracdo da proposta de diretiva. O CR ji manifestou cla-
ramente a sua disponibilidade para assistir a Comissdo nas con-
sultas pré-legislativas, nomeadamente no Protocolo de Coopera-
¢do entre o CR e a Comissdo (3);

24,  recomenda que se incluam, no artigo 14.°, n.° 1, da
diretiva, medidas aplicdveis ao nivel local e regional, que con-
templem, por exemplo, a criagdo de um processo de avaliagio e
gestdo dos riscos, o cumprimento da politica sobre a seguranga
da informacdo, o refor¢o da sensibilizagio para as questdes da
ciberseguranca e a melhoria da literacia digital e das competén-
cias neste dominio;

25.  salienta que importa incentivar e desenvolver parcerias a
nivel infranacional entre todos os intervenientes pertinentes,
com vista a criar agdes coordenadas em prol da ciberseguranca,
que contribuam para as iniciativas neste dominio realizadas a
nivel nacional e da UE, a fim de combater a cibercriminalidade e
de minimizar as consequéncias do furto financeiro direto ou da
propriedade intelectual, da perturbacdo nas comunicac¢des e dos
danos causados a dados comerciais criticos;

Subsidiariedade e proporcionalidade

26.  assinala que, regra geral, a proposta parece cumprir am-
bas as condi¢des que garantem o respeito do principio da sub-
sidiariedade, nomeadamente, o facto de ser necessdria uma ini-

() Protocolo de Cooperagdo entre a Comissdo Europeia e o Comité das
Regides, assinado em 16 de fevereiro de 2012, R/CdR 39/2012,
pt. 7.

ciativa da UE e o facto de a tomada de medidas a nivel europeu
trazer um valor acrescentado. As agdes propostas sio necessa-
rias porque dizem respeito a aspetos transnacionais que ndo
podem ser devidamente regulamentados de forma isolada pelos
Estados-Membros ou pelos 6rgdos de poder local e regional.
Além disso, espera-se que estas ag¢des produzam um beneficio
claro, em comparagio com iniciativas isoladas a nivel nacional,
regional ou local, uma vez que, por exemplo, os dados sio
transferidos entre fronteiras nacionais — tanto internas como
externas — com uma velocidade cada vez maior. Além disso, as
obriga¢des regulamentares a nivel da UE contribuirdo sem di-
vida para criar condi¢des equitativas e colmatar lacunas legisla-
tivas;

27.  acolhe favoravelmente o compromisso de base da dire-
tiva para com os principios da subsidiariedade e da proporcio-
nalidade. Dado o cardter transfronteirico dos incidentes e riscos
no dominio da SRI, a melhor forma de alcancar os objetivos
apresentados na diretiva é a nivel europeu, conforme ao prin-
cipio da subsidiariedade. A investigagdo indica que os cidadidos
da UE confiam em instituicdes como a Comissdo para abordar a
questdo da protecio dos dados pessoais (4). Além disso, a dire-
tiva também respeita, em geral, o principio da proporcionalida-
de, uma vez que garante que o texto ndo vai além do necessario
para alcangar os objetivos fixados. Existem, no entanto, preocu-
pagdes em relagdo a conformidade com o principio da propor-
cionalidade e com as estruturas de governagdo internas dos
Estados-Membros, uma vez que para cada Estado-Membro ape-
nas se prevé uma autoridade competente ou uma equipa nacio-
nal de resposta a emergéncias informaéticas (CERT);

28. entende que, apesar de a base juridica do pacote de
medidas ser constituida pelos artigos 26.° e 114.° do TFUE,
as agdes propostas excedem o admbito destes artigos, uma vez
que a proposta abrange todos os sistemas de informacdo da
administragdo publica, incluindo sistemas de informacdo inter-
nos, como a Intranet;

Carta dos Direitos Fundamentais

29.  acolhe favoravelmente o compromisso da diretiva para
com a Carta dos Direitos Fundamentais da Unido Europeia.
Devem aplicar—se no universo em linha as mesmas normas,
principios e valores que a UE defende para o mundo fisico.
As TIC devem ter em conta as necessidades de todos os mem-
bros da sociedade, incluindo as pessoas em risco de exclusdo
social. Todos os utilizadores da Internet devem poder contar
com normas minimas aplicdveis a todo um leque de necessida-
des, que assegurem a fiabilidade, seguranga, transparéncia, sim-
plicidade, interoperabilidade e reducdo dos riscos e dos encar-
gos. No interesse da protegdo efetiva dos direitos fundamentais,
da seguranca juridica e da manutengio da reserva de exame
parlamentar, o Comité insta a que a diretiva contemple regras
mais concretas para a definicdo, em termos de direito

(*) http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_en.pdf
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substantivo, dos padrdes de seguranga das redes e da informa-
cdo. Em especial, importa formular requisitos em matéria de
direitos fundamentais e de prote¢do e seguranga de dados
para criar a seguranga das redes e da informacio;

30. frisa que as tentativas de proteger e defender os cidaddos
em linha devem ser adequadamente equilibradas com os direi-
tos, liberdades e principios concedidos aos cidaddos pela Carta.
O Comité acolhe favoravelmente a importancia dada ao facto de
as politicas para a informdtica se inserirem num quadro de
valores fundamentais da UE. Conforme se afirmou em pareceres
anteriores (°), serd essencial garantir o cumprimento de todos os
requisitos de seguranca, com vista a assegurar niveis maximos
de privacidade e de protecdo dos dados pessoais, evitando todas
as formas de dete¢do de informacdo pessoal e de criagio de
perfis ndo autorizadas;

31.  salienta que, apesar de os operadores privados serem
cada vez mais responsdveis por importantes infraestruturas e
servicos em linha, e apesar de ser necessdrio reconhecer o papel
fundamental do setor privado, o Estado é, em tltima andlise, o
responsavel por conservar a liberdade e proteger a seguranca em
linha dos cidadios;

Simplificagdo

32.  assinala que a introdugdo em toda a Europa do principio
de que as informacdes relativas a pessoas e a bens devem ser
registadas uma sé vez, sem necessidade de preencher formula-
rios repetidamente, contribuird em grande medida para reduzir
a burocracia desnecessdria para o publico e os custos da admi-
nistragdo publica em geral. Neste contexto, importa velar pelo
respeito da legislacdo respeitante a protegdo de dados;

Formagdo

33.  chama a atengdo para o facto de as defesas informaticas
adequadas exigirem a formagdo e atualizagdo de competéncias
do pessoal, incluindo dos funciondrios dos orgdos de poder
local e regional. Importa prestar formagdo abrangente sobre
questdes de confianca e seguranga a todo o pessoal, em parti-
cular aos técnicos especializados, ao pessoal diretamente respon-
savel por procedimentos de seguranca que requerem diversas
metodologias e ao pessoal envolvido de forma geral ou indireta
em iniciativas de inovagdo e modernizagdo. A formagio conti-
nua é importante para o éxito da administragio local em linha.
Além disso, os 6rgdos de poder local e regional tém cada vez
mais responsabilidades no que toca a prestar informacdes e
orientacdes aos cidaddos sobre como utilizar adequadamente
os sistemas e como reconhecer ameacas informaticas (°);

34.  considera o «empenhamento da direcio» um fator de
éxito muito importante. Por este motivo, é essencial prever

() CdR 104/2010 fin.
(%) http://www.enisa.europa.eu/publications/archivefcandinavian-
approaches-survey

igualmente uma formagdo especifica dirigida aos membros da
direcdo e aos responsaveis pelo pessoal que lhes ministre os
conhecimentos e a preparagdo necessdrios para criarem as bases
de uma cultura da seguranca nas suas organizagdes;

35.  toma nota da melhoria da educa¢do e da formagio atra-
vés da introdugdo de formagdo sobre SRI, bem como da criacdo
de um campeonato de ciberseguranca em 2014. Este trabalho
deverd ter em conta alguns eventos jd realizados nos Estados-
-Membros e estimular o intercimbio de boas praticas. O CR
congratula-se com a ambigdo de, através da Estratégia, introdu-
zir nas escolas formagio sobre SRI. Contudo, visto que a edu-
cagdo é da competéncia dos Estados-Membros, considera que
serdo necessdrios recursos significativos e muita planificacdo
para alcancar este objetivo até 2014;

Apoiar as empresas, a inovacio e as solugdes técnicas

36. chama a atencdo para o facto de que a protecio da
privacidade depende de certos fatores, como a estrutura dos
6rgdos do setor publico (a maior parte dos quais existe a nivel
local), a harmonizacdo da legislagdo europeia, a promogdo de
uma cultura de inovacdo junto dos funciondrios da administra-
¢do publica (através, nomeadamente, de um cddigo ético co-
mum) e junto dos cidaddos (através da defini¢do dos seus direi-
tos enquanto consumidores digitais e da sensibilizagio para
esses direitos) e a gestdo de aplicacdes baseadas nas TIC;

37. ¢ de opinido de que deve haver atividades adicionais que
visem estimular e encorajar o desenvolvimento e a aplicagdo de
solucdes técnicas para o problema dos contetidos ilicitos e pre-
judiciais em linha, e que promovam a cooperacdo e o intercam-
bio das melhores préticas entre as mais diversas partes interes-
sadas a nivel local, regional, europeu e internacional. Neste
contexto, é extremamente importante dispor de linhas de apoio
para criancas, pais e educadores, linhas telefonicas para denun-
ciar abusos, software que permita identificar melhor os contet-
dos ilicitos e métodos faceis e céleres para efetuar dendncias;

38. recomenda que se envidem todos os esforcos para au-
mentar a pequena percentagem de empresas na UE (26% em
janeiro de 2012) que tém uma politica de seguranga informdtica
definida formalmente (7). Importa encorajar as empresas, inde-
pendentemente da sua dimensdo, a investir na ciberseguranga,
investimento esse que pode servir como ferramenta de marketing
para potenciais clientes, a0 mesmo tempo que reduz os efeitos
catastroficos da cibercriminalidade. As empresas devem ponde-
rar uma abordagem comercial as questdes da ciberseguranga,
que se baseie na tecnologia e dé prioridade aos bens e processos
mais importantes para a atividade comercial;

() http:|/epp.eurostat.ec.europa.cu/statistics_explaired/index.php/ICT_
security_in_enterprises
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Potencial econémico das TIC

39. salienta que, dado o enorme potencial econdémico das
TIC na economia europeia (atualmente, o setor é responsavel
por quase 6% do PIB da UE (%)), sdo necessdrias medidas con-
cretas para lidar com o fenémeno crescente da cibercriminali-
dade e para reconquistar a confianca dos cidaddos e das em-
presas na seguranga da Internet (reduzindo o nimero de utili-
zadores europeus da Internet que tém receios quanto a segu-
ranca dos pagamentos em linha (%), por exemplo);

40.  reafirma que sdo necessdrios esforcos urgentes a nivel
local/regional, nacional e europeu para combater a cibercrimi-
nalidade, com vista a reduzir os enormes montantes perdidos
devido a esta forma de criminalidade;

41.  sugere que seria benéfico para a estratégia apresentar
mais detalhes sobre como proteger e desenvolver a computacio
em nuvem, que tem um enorme potencial econémico. O rapido
aumento da utilizagio de dispositivos eletrénicos méveis ndo da
mostras de abrandar. Segundo um relatério da Gartner, até
2016, pelo menos 50% dos utilizadores de correio eletrénico
para fins profissionais dependerio de um suporte movel (10).
Assim, é necessdrio examinar os novos problemas e oportuni-
dades criados pelos dispositivos eletrénicos méveis e pela com-
putacio em nuvem. Além disso, esta forma de computagio
precisa de uma arquitetura adequada para que possa garantir
niveis maximos de seguranca (). Na realidade, o Comité lamen-
tou o facto de a recente comunicacdo da Comissdo Europeia
sobre a computacio em nuvem ndo dar a atengdo devida a
relacdo entre a estratégia proposta e questdes como a seguranca
efetiva dos dados, a regulamentagdo dos direitos de autor ou o
desenvolvimento da acessibilidade e da portabilidade dos da-

dos (12);

II. RECOMENDACOES DE ALTERACAO

Cooperagdo internacional

42.  entende que, face a ameaca da cibercriminalidade, que é
mundial, interligada e transfronteiri¢a, hd que encorajar também
a cooperacdo internacional e o didlogo para 14 das fronteiras da
UE, com vista a assegurar uma abordagem verdadeiramente
global e coordenada a ciberseguranca. Neste sentido, importa
incentivar todos os Estados a comprometer-se com a Conven-
¢do Internacional sobre a Cibercriminalidade (Convencio de
Budapeste) (). Igualmente importante é a cooperagdo conti-
nuada a nivel bilateral, especialmente com os EUA, e a nivel
multilateral, com uma panédplia de organizacdes internacionais;

Ligacbes com os programas de financiamento da UE e o seu
quadro orcamental

43.  salienta a importancia de melhorar a coordenagdo com
os instrumentos de financiamento atuais e futuros, como o
Horizonte 2020, o Quadro Europeu de Cooperacdo e o Fundo
para a Seguranga Interna, com vista a assegurar uma abordagem
mais coordenada para os investimentos relacionados com a
informética;

44, questiona se a afetacdo orcamental de 1,25 milhdes de
euros serd suficiente para construir uma infraestrutura robusta e
adequada para a SRI e manifesta a sua desilusdo face a redugdo
dos recursos orgamentais atribuidos ao Mecanismo Interligar a
Europa, decidida por acordo do Conselho de 8 de fevereiro
quanto ao Quadro Financeiro Plurianual 2014-2020. E neces-
sdrio um orcamento robusto e acrescido para conceder apoio
financeiro as infraestruturas TIC fundamentais, ligando as capa-
cidades dos Estados-Membros em matéria de SRI e tornando
assim mais facil a cooperagdo em toda a UE.

Alteracio 1

Considerando 4

Texto da proposta da Comissdo

Alteracio proposta pelo CR

Deverd ser estabelecido um mecanismo de cooperagio a
nivel da Unido, a fim de permitir o intercambio de infor-
magdOes e a detecdo e resposta coordenadas a ameagas a
seguranca das redes e da informagdo («SRD). Para que esse
mecanismo seja eficaz e inclusivo, é indispensdvel que to-
dos os Estados Membros tenham um minimo de capacida-
des e uma estratégia que garanta um elevado nivel de SRI
no seu territério. Deverdo também aplicar-se requisitos mi-
nimos de seguranca as administragdes publicas e aos ope-
radores das infraestruturas criticas de informacéo, a fim de
promover uma cultura de gestdo dos riscos e assegurar a

comunicacdo dos incidentes mais graves.

Deverd ser estabelecido um mecanismo de cooperagio a
nivel da Unido, a fim de permitir o intercAmbio de infor-
macdes e a detecdo e resposta coordenadas a ameacas a
seguranca das redes e da informagdo («SRD). Para que esse
mecanismo seja eficaz e inclusivo, é indispensdvel que to-
dos os Estados Membros tenham um minimo de capacida-
des e uma estratégia que garanta um elevado nivel de SRI
no seu territorio. Deverdo também aplicar-se requisitos mi-
nimos de seguranga as administragdes publicas, incluindo
os 6rgios de poder local e regional, e aos operadores das

infraestruturas criticas de informagdo, a fim de promover
uma cultura de gestdo dos riscos e assegurar a comunica-
¢do dos incidentes mais graves.

(%) http:[/europa.eu/rapid/press-release MEMO-13-71_en.htm

(°) http:|[ec.europa.eu/public_opinion/archives/ebs/ebs_390_en.pdf

(1% http://www.sophos.com/medialibrary/PDFs/other/
SophosSecurityThreatReport2012.pdf

(") http:/[www.mcafee.com/hk/resources/reports/rp-sda-cyber-security.
pdf

(1) CdR 1673/2012.

(*) http:/[conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=
185&CM=&DF=&CL=ENG
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Alteracio 2

Considerando 9

Texto da proposta da Comissio

Alteragdo proposta pelo CR

A fim de atingir e manter um nivel elevado comum de
seguranca das redes e dos sistemas informaticos, cada Es-
tado-Membro deve dispor de uma estratégia nacional de
SRI que defina os objetivos estratégicos e as agdes estraté-
gicas concretas a executar. E necessirio desenvolver planos
de cooperacido SRI a nivel nacional que cumpram os requi-
sitos essenciais, a fim de alcangar niveis de capacidade de
resposta que permitam uma cooperacdo eficaz e eficiente a
nivel nacional e da Unido em caso de ocorréncia de inci-
dentes.

A fim de atingir e manter um nivel elevado comum de
seguranca das redes e dos sistemas informdticos, cada Es-
tado-Membro deve dispor de uma estratégia nacional de
SRI que defina os objetivos estratégicos e as acdes estraté-
gicas concretas a executar. E necessrio desenvolver, com a
plena participacdo dos 6rgdos de poder local e regio-
nal, planos de cooperagdo SRI a nivel nacional que cum-
pram os requisitos essenciais, a fim de alcangar niveis de
capacidade de resposta que permitam uma cooperagio efi-
caz e eficiente a nivel nacional e da Unido em caso de
ocorréncia de incidentes.

Alteracio 3

Considerando 35

Texto da proposta da Comissdo

Alteragdo proposta pelo CR

E particularmente importante que a Comissdo proceda a
consultas adequadas durante os seus trabalhos preparaté-
rios, incluindo a nivel de peritos. A Comissdo, ao preparar
e redigir atos delegados, deverd assegurar a transmissdo
simultanea, atempada e adequada dos documentos relevan-
tes ao Parlamento Europeu e ao Conselho.

£ particularmente importante que a Comissdo proceda a
consultas adequadas durante os seus trabalhos preparaté-
rios, incluindo a nivel de peritos. A Comissdo, ao preparar
e redigir atos delegados, deverd assegurar a transmissdo
simultanea, atempada e adequada dos documentos relevan-
tes ao Parlamento Europeu e ao Conselho, para que se

completem ou alterem alguns elementos ndo essenciais
do ato de base.

Alteracio 4

Artigo 14.°, n.° 1

Texto da proposta da Comissdo

Alteragdo proposta pelo CR

Exigéncias de seguranca e notificacdo de incidentes

1. Os Estados-Membros devem assegurar que as admi-
nistragdes publicas e os operadores do mercado adotem
medidas técnicas e organizacionais adequadas para gerir
os riscos que se colocam a seguranga das redes e dos
sistemas informdticos que controlam e utilizam na sua
atividade. Tendo em conta os progressos técnicos, essas
medidas devem garantir um nivel de seguranca adequado
em fungdo do risco existente. Em particular, devem ser
tomadas medidas para impedir e minimizar o impacto
dos incidentes que afetam a sua rede e sistema informdtico
nos servicos essenciais oferecidos, assegurando assim a con-
tinuidade dos servicos assentes nessas redes e sistemas.

Exigéncias de seguranca e notificacdo de incidentes

1. Os Estados-Membros devem assegurar que as admi-
nistragdes publicas e os operadores do mercado adotem
medidas técnicas e organizacionais adequadas para gerir
os riscos que se colocam a seguranca das redes e dos
sistemas informdticos que controlam e utilizam na sua
atividade. Estas medidas, aplicidveis a nivel local e regio-
nal, podem contemplar a criacio de um processo de
avaliacdo e gestdo dos riscos, o cumprimento da poli-
tica sobre a seguranca da informacio, o reforco da
sensibilizacio para as questdes da ciberseguranca e a
melhoria da literacia digital e das competéncias neste
dominio. Tendo em conta os progressos técnicos, essas
medidas devem garantir um nivel de seguranca adequado
em fungdo do risco existente. Em particular, devem ser
tomadas medidas para impedir ¢ minimizar o impacto
dos incidentes que afetam a sua rede e sistema informadtico
nos servigos essenciais oferecidos, assegurando assim a con-
tinuidade dos servicos assentes nessas redes e sistemas.
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Justificacdo

Os 6rgdos de poder local e regional desempenham um papel crucial no combate a cibercriminalidade e esse

facto deve ser plenamente reconhecido.

Alteracdo 5

Capitulo IV

Artigo 16.°
Texto da proposta da Comissdo Alteragdo proposta pelo CR
Artigo 16.° Artigo 16.°
Normalizagdo Normalizagio

1. Para garantir a aplicagdo convergente do artigo 14.°,
n.° 1, os Estados Membros devem encorajar a utilizacdo das
normas efou especificagdes pertinentes para a seguranca
das redes e da informacio.

2. A Comissido estabelece, por meio de atos de execugio,
uma lista das normas referidas no n.° 1, que serd publicada
no Jornal Oficial da Unido Europeia.

1. Para garantir a aplicacdo convergente do artigo 14.°,
n.° 1, os Estados Membros devem encorajar a utilizagdo
das normas harmonizadas e/ou especificacdes pertinentes
para a seguranca das redes e da informagdo.

2. A Comissdo estabelece, por meio de atos de execu-
¢do, uma lista das normas referidas no n° 1, que serd
publicada no Jornal Oficial da Unido Europeia.

Justificacdo

A Comissdo Europeia reconhece que a aplicacio de normas divergentes nos diversos Estados-Membros
constitui um desafio de monta. Por conseguinte, a harmoniza¢do das normas é essencial para assegurar
um nivel comum de seguranga das redes e da informagdo em toda a UE.

Bruxelas, 3 de julho de 2013

O Presidente
do Comité das Regides

Ramén Luis VALCARCEL SISO
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