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COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

sobre o funcionamento do sistema «porto segur 0» na per spetiva dos cidaddos da UE e
das empresas estabelecidas na UE

Q) Introducéo

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e alivre circulacdo desses dados (a seguir designada «Diretiva relativa a protegdo de dados»)
estabelece as regras aplicavels as transferéncias de dados pessoais de Estados-Membros da
UE para paises terceiros * na medida em que essas transferéncias sejam abrangidas pelo
ambito desse instrumento®.

Ao abrigo da Diretiva, a Comissdo pode considerar que um pais terceiro em causa assegura
um nivel de protecdo adequado dos direitos das pessoas singulares por forca do seu direito
interno, ou de compromissos internacionais que assumiu, ndo se aplicando nesse caso as
limitagBes especificas sobre as transferéncias de dados para esse pais. Estas decisdes sdo
designadas habitualmente por «decisdes de adequacao».

Em 26 de julho 2000, a Comissdo adotou a Decisdo 520/2000/CE® (a seguir designada
Decisdo «porto seguro») que reconhece gque 0s principios de «porto segurox» e as respetivas
guestdes mais frequentes (FAQ) emitidos pelo Department of Commerce dos Estados Unidos
da América, conferem um nivel de protecdo adequado as transferéncias de dados pessoais da
Unido Europeia. A Decisdo «porto seguro» foi tomada na sequéncia do parecer emitido pelo
Grupo de Trabalho do Artigo 29.° e de um parecer do Comité do Artigo 31.° emitido por
maioria qualificada dos Estados-Membros. Em conformidade com a Decisdo 1999/468 do
Conselho, a Decisao «porto segurox» foi submetida ao controlo prévio do Parlamento Europeu.

Por conseguinte, a atual Decisd0 «porto seguro» permite a transferéncia livre * de informacées
pessoais dos Estados-Membros da UE® para empresas estabelecidas nos EUA que tenham
subscrito 0s principios em circunstancias em que, caso contr&rio, a transferéncia ndo
respeitaria as normas da UE em termos da adequacéo do nivel de protecéo de dados, tendo em
conta as diferencas considerdvei s existentes entre os regimes dos dois lados do Atléantico.

O funcionamento do atual acordo de «porto seguro» baseia-se em compromissos, bem como
na autocertificacdo das empresas participantes. Embora a assinatura destes acordos seja
voluntaria, as regras sdo vinculativas. Os seus principios fundamentais sdo 0s seguintes:

Os artigos 25.° e 26.° da Diretiva relativa a protegdo de dados definem o quadro juridico aplicavel as transferéncias de dados
pessoais da UE para paises terceiros ndo Partes do EEE.

A Decisdo-Quadro 2008/977/JA1 do Conselho, de 27 de novembro de 2008, relativa a protecéo dos dados pessoais tratados no
ambito da cooperacéo policia e judicidria em matéria penal estabelece, no seu artigo 13.9, regras adicionais na medida em que
essas transferéncias digam respeito a dados pessoais transmitidos ou disponibilizados por um Estado-Membro a outro Estado-
Membro que posteriormente tencione transferir esses dados para um Estado terceiro ou organismo internacional para efeitos de
prevencdo, investigacdo, detecdo ou repressdo de infragdes penais ou de execucdo de sangdes penais.

Decisdo 520/2000/CE da Comissdo, de 26 de julho de 2000, nos termos da Diretiva 95/46/CE do Parlamento Europeu e do
Conselho e relativa ao nivel de protegdo assegurado pelos principios de «porto seguro» e pelas respetivas questGes mais
frequentes (FAQ) emitidos pelo Department of Commerce dos Estados Unidos da América, JO 215 de 28 de agosto de 2000,
péagina?.

O acima exposto ndo exclui a aplicagdo ao tratamento de dados de outros requisitos eventualmente previstos na legislacdo
nacional que aplicaa Diretivarelativa a protegéo de dados.

As transferéncias de dados dos trés Estados Partes no EEE sdo afetadas do mesmo modo, em conformidade com a extensdo da
Diretiva 95/46/CE ao Acordo do EEE, Decisdo 38/1999 de 25 de junho de 1999, JO L 296 de 23.11.2000, pagina 41.
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@ Transparéncia das politicas de protecdo da vida privada adotadas pelas empresas

signatarias,

(b Integracao dos principios de «porto seguro» nas politicas de protecdo da vida privada
das empresas,

(©) Aplicacdo coerciva, incluindo por parte das instancias publicas.

Estes fundamentos essenciais do sistema «porto seguro» devem ser reexaminados para ter em
conta 0 novo contexto atual, que se caracteriza pel 0s seguintes aspetos:

@ Aumento exponencia dos fluxos de dados, anteriormente acessorios, mas atual mente
essenciais para o rapido crescimento da economia digital, bem como os enormes
progressos realizados em matéria de recol ha, tratamento e utilizac&o dos dados;

(b) Importancia fundamental dos fluxos de dados, nomeadamente para a economia
transatlantica,

(©) O rgpido crescimento do numero de empresas estabelecidas nos EUA que
subscrevem os principios de «porto seguro» e que registou um aumento equivalente a
oito vezes desde 2004 (tendo passado de 400 em 2004 para 3 246 em 2013);

(d) InformacBes publicadas recentemente sobre os programas de vigilancia dos EUA,
gue levantam novas questdes quanto ao nivel da protegdo que o acordo de «porto
Seguro» € suposto garantir.

Neste contexto, a presente Comunicagédo faz o ponto da situagéo sobre o funcionamento deste
sistema. Baseiase em elementos recolhidos pela Comissdo, nos trabalhos do Grupo de
Contacto UE/EUA sobre a protecdo da vida privada realizados em 2009, num estudo levado a
efeito em 2008 por um contratante independente ’, bem como em informagdes recebidas pelo
Grupo de Trabalho UE/EUA (a seguir designado «Grupo de Trabalho»), criado na sequéncia
das revelacbes constantes dos programas de vigilancia americanos (ver um documento
paralelo). A presente Comunicagdo inscreve-se na sequéncia dos dois Relatérios de
Avaliacdo da Comissdo realizados no periodo de arrangue inicial do acordo «porto seguro»,
respetivamente em 2002° e 2004°.

2. ESTRUTURA E FUNCIONAMENTO DO SISTEMA «PORTO SEGURO»
2.1. Estrutura do sistema «porto segur o»

Para subscrever os principios de «porto seguro», uma empresa americana deve: a) estipular na
sua politica de protecdo da vida privada, que deveratornar publica, que subscreve os referidos
principios e que efetivamente os cumpre, e b) proceder a sua autocertificacdo, ou seja,
declarar ao Department of Commerce dos EUA que cumpre os referidos principios. A
autocertificagdo deve ser renovada todos os anos. Os principios de «porto seguro» relativos a

De acordo com alguns estudos, se os servigos e os fluxos transfronteiricos de dados forem perturbados devido a supressdo das
regras vinculativas para as empresas, das clausulas contratuais-tipo e das regras de «porto seguro», o impacto negativo no PIB na
UE podera atingir entre 0,8 % e 1,3 % e as exportagdes de servigos da UE para os EUA poderdo diminuir 6,7 % devido a perda de
competitividade. Ver: «The Economic Importance of Getting Data Protection Right», estudo do Centro Europeu para Economia
Poalitica Internacional da Camara de Comércio dos EUA, margo de 2013.

Estudo de avaliagdo do impacto elaborado pela Comissdo Europeia em 2008 pelo Centre de Recherche Informatique et Droit
(«CRID») da Universidade de Namur.

Documento de trabalho dos servigos da Comissdo intitulado «Aplicacéo da Decisdo 520/2000/CE da Comissdo, de 26 de julho de
2000, nos termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho relativa ao nivel de protegdo assegurado pelos
principios de «porto seguro» e pelas respetivas questdes mais frequentes (FAQ) emitidos pelo Department of Commerce dos
Estados Unidos da América» SEC (2002) 196 de 13.12.2002.

Documento de trabalho dos servicos da Comisséio «Aplicacdo da Decisdo 520/2000/CE da Comisso relativa ao nivel de
protecdo assegurado pelos principios de «porto seguro» e pelas respetivas questdes mais frequentes (FAQ) emitidos pelo
Department of Commerce dos Estados Unidos da América», SEC (2004)1323 de 20.10.2004
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protecdo da vida privada, que figuram no anexol da Decisdo «porto seguro», incluem
requisitos no gque respeita a protecdo dos dados pessoais (principios de integridade dos dados,
de seguranca, de escolha e de retransferéncia), bem como os direitos dos titulares dos dados
(principios de aviso, de acesso e de aplicacdo efetiva).

No que respeita a execucdo do sistema «porto seguro» nos EUA, duas instituicBes americanas
desempenham um papel preponderante; 0 Department of Commerce e a Comissdo Federal do
Comeércio.

O Department of Commerce andisa todas as autocertificacbes efetuadas no ambito do
sistema de «portoseguro», bem como as respetivas renovagbes anuais que lhe sdo
apresentadas pelas empresas, a fim de assegurar gque contém efetivamente todos os elementos
necessarios para participar no sistema™®. O Department of Commerce atualiza a lista das
empresas que apresentaram cartas de autocertificacdo, publicando-a, bem como as cartas, no
seu sitio Web. Além disso, supervisiona o funcionamento do sistema «porto seguro» e
suprime da lista as empresas que ndo cumprem 0s Seus principios.

No ambito das suas competéncias em matéria de defesa do consumidor, a Comisséo Federal
do Comércio intervém contra préticas desleais e enganosas nos termos da Lei da Comisséo
do Comércio Livre, seccdo 5. As medidas de execucdo adotadas pela Comissdo Federal do
Comeércio incluem inquéritos sobre declaracfes falsas relativas a adesdo aos principios de
«porto seguro» e sobre a ndo-observancia destes principios por empresas que participam no
sistema. O organismo competente nos casos especificos da aplicacdo dos principios de «porto
seguro» as transportadoras aéreas é o Department of Transportation dos EUA.™

A Decisdo «porto seguro» faz parte integrante do direito comunitério de aplicacéo obrigatoria
pelas autoridades dos Estados-Membros. Nos termos desta Decisdo, as autoridades
nacionais responsaveis pela protecdo dos dados dos Estados-Membros da UE tém o direito,
em determinados casos, de suspender as transferéncias de dados para empresas certificadas
«porto segurox»'?. A Comissdo ndo tem conhecimento de casos de suspens3o por parte de uma
autoridade naciona responsavel pela protecdo de dados ocorridos desde o estabelecimento
dos principios de «porto seguro», em 2000. Independentemente dos poderes de que gozam por
forca da Decisdo «porto seguro», as autoridades nacionais da UE responsédveis pela protecéo
dos dados tém competéncia para intervir, nomeadamente no caso de transferéncias
internacionais, a fim de garantir a observancia dos principios gerais que regem a protecéo dos
dados estabel ecidos na Diretiva de 1995 relativa a protecéo de dados.

Como o recorda a atual Decisdo relativa ao «porto seguro», compete a Comissdo —
deliberando em conformidade com o procedimento de exame estabelecido no Regulamento
182/2011 — adaptar a Decisdo, suspendé-la ou limitar o seu ambito de aplicagdo a qualquer
momento, a luz da experiéncia adquirida com a aplicacdo. Tal esta previsto nomeadamente
em caso de incumprimento sistematico da parte das autoridades americanas, por exemplo, se
uma autoridade encarregada de garantir a observancia dos principios de «porto seguro» nos
Estados Unidos ndo desempenhar efetivamente o seu papel ou se o nivel de protecéo
proporcionado pelos principios de «porto seguro» for ultrapassado por requisitos da legislacéo

10 Se a certificag8o ou recertificacdo da empresa ndo preencher os requisitos de «porto seguro», 0 Department of Commerce notifica

a empresa solicitando-he que tome medidas (por exemplo, esclarecimentos, alteragdes na descricéo da politica da empresa), antes
de a certificag@o poder ser finaizada

Ver Cédigo US, Titulo 49, Secgéo 41712.

Mai's especificamente, a suspensdo das transferéncias pode impor-se nas duas situagdes seguintes:

a) O organismo governamental nos EUA determinou que a empresa viola os principios de «porto seguro».

b) Existam fortes probabilidades de os principios de «porto seguro» estarem a ser violados; existam motivos razoaveis para crer
gue 0 mecanismo de execucdo nao toma ou ndo ira tomar as decisdes adequadas na altura devida para resolver o caso em aprego;
a continuacao da transferéncia dos dados pode criar um risco iminente de graves prejuizos para os titul ares de dados em questdo; e
as autoridades competentes do Estado-Membro da UE realizaram, nesses casos, esforcos razoaveis para informar a empresa e lhe
dar a oportunidade de reagir:
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norte-americana. Ta como sucede com qualquer outra decisdo da Comissdo, esta deciséo
também pode ser alterada por outras razdes, ou mesmo revogada.

2.2. Funcionamento do sistema «porto segur o»

Entre as 3 246" empresas certificadas figuram tanto pequenas como grandes empresas™.
Embora os servicos financeiros e de telecomunicagdes ndo esteggam sob a jurisdicdo da
Comissdo Federal do Comércio e estgjam, por conseguinte, excluidos do sistema «porto
Seguro», entre as empresas certificadas figura um grande nimero de setores da indlstria e dos
servigos, incluindo empresas e industrias da Internet muito conhecidas, que abrangem desde
servicos informéticos e de informacdo a empresas farmacéuticas, servicos de viagens e
turismo, servicos de salide ou servicos de cartdes de crédito.””. Trata-se essenciamente de
empresas americanas que prestam servigos no mercado interno da UE. Existem também
algumas filiais de empresas da UE, como a Nokia ou a Bayer. Destas empresas, 51 %
processam dados de trabal hadores na Europa transferidos para os EUA para efeitos de gestéo
de recursos humanos™.

Algumas das autoridades da UE responsaveis pela protecdo de dados estdo cada vez mais
preocupadas pelas transferéncias de dados efetuadas no ambito do atual sistema «porto
seguro». Em alguns Estados-Membros, estas autoridades tém criticado o facto de os
principios serem formulados de forma muito geral, bem como de o quadro depender
fortemente da autocertificacdo e da autorregulacdo. Vérias empresas expressam preocupacoes
da mesma ordem, apontando a existéncia de distor¢des de concorréncia provocadas por uma
aplicacdo insuficiente do sistema

O atua acordo de «porto seguro» baseia-se na adesdo voluntaria de empresas aos respetivos
principios, na sua autocertificacdo e no controlo, por parte das autoridades publicas, do
respeito dos compromissos assumidos aguando da autocertificacdo. Neste contexto, a falta de
transparéncia e as eventuais deficiéncias a nivel da aplicacdo podem comprometer os
fundamentos em que assenta 0 sistema «porto seguro».

Com €feito, a falta de transparéncia ou insuficiéncias a nivel da aplicacéo por parte dos EUA
acarretam a transferéncia da responsabilidade para as autoridades europeias responsaveis pela
protecdo de dados, bem com para as empresas que utilizam o sistema. Em 29 de abril de 2010,
as autoridades alemas responsaveis pela protecdo de dados adotaram uma decisdo na qual
solicitam as empresas que transferem dados da Europa para os Estados Unidos que verifiquem
ativamente se as empresas americanas que importam dados respeitam efetivamente os
principios de «porto seguro» e recomendam que, «pelo menos, a empresa exportadora deve
determinar se a certificaggo de «porto seguro» do importador continua valida»*’.

13 Em 26 de setembro de 2013 o nimero de organizagdes que participam no sistema de «porto seguro» consideradas «current»

(atual) na Lista «porto seguro» era de 3 246, e consideradas «not current» (n&o atual) elevava-se a 935.

OrganizacOes que aderiram ao sistema de «porto seguro» com, no maximo, 250 empregados: 60% (1925 de 3246).
Organizag6es que aderiram ao sistema de «porto seguro» com, pelo menos, 251 empregados: 40% (1 295 de 3 246).

A titulo de exemplo, a MasterCard trabalha com milhares de bancos e constitui um bom exemplo de um caso em que o sistema
«porto seguro» nao pode ser substituido por outros instrumentos juridicos para efeitos da transferéncia de dados pessoais, tais
como normas vincul ativas para as empresas ou disposi¢des contratuais.

Organizag6es que aderiram ao sistema «porto seguro» e que tratam dados relativos aos recursos humanos em virtude da sua
certificagdo «porto seguro» (e que, por conseguinte, aceitaram cooperar com as autoridades da UE responsaveis pela protecéo dos
dados, bem como conformar-se as suasregras): 51% (1 671 de 3 246).

Ver Decisdo Dusseldorfer Kreis de 28/29 de abril de 2010. Ver: Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz
im nicht-6ffentlichen Bereich de 28./29 de abril de 2010 em Hanover:

http://www.bfdi.bund.de/SharedD ocs/Publikationen/Entschliessungssamml ung/Duessel dorferK reis/290410 SafeHarbor.pdf? bl
ob=publicationFile No entanto, o titular da Autoridade Europeia para a Protecao de Dados (AEPD), Peter Hustinx, declarou, ha
audiéncia publicade 7 de outubro de 2013 consagrada a um inquérito da Comisséo LIBE do Parlamento Europeu, que foram
obtidas melhorias substanciais e que a maioria dos problemas relativos ao «porto seguro» esta resolvida:
https://secure.edps.europa.eu/ED PSWEB/webdav/site/mySite/shared/D ocuments/ ED PS/Publi cations/ Speeches/2013/13-10-

07 _Speech LIBE PH_EN.pdf
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Em 24 de julho de 2013, na sequéncia das revelagcdes sobre os programas de vigilancia dos
EUA, as autoridades alemas responsaveis pela protecdo de dados deram mais um passo,
expressando a sua preocupacdo pelo facto de «ser atamente provavel que os principios
consubstanciados nas decisdes da Comissdo ndo estejam a ser respeitados» 2. Existem casos
em que certas autoridades responsaveis pela protecdo de dados (por exemplo, a autoridade de
Bremen) solicitaram a uma empresa que transfere dados pessoais para fornecedores
americanos que as informassem do modo como estes fornecedores impedem (se tal for o caso)
aAgénciaNaciona de Seguranca de aceder a esses dados. A autoridade irlandesa responsavel
pela protecdo de dados indicou que recebera recentemente duas queixas relativamente ao
programa «porto seguro», na sequéncia das revelacdes publicadas sobre os programas das
Agéncias de Informagdes dos EUA, embora se tenha recusado a abrir um inquérito pelo facto
de a transferéncia de dados pessoais para um pais terceiro satisfazer os requisitos da
legisacdo irlandesa em matéria de protecdo de dados. Na sequéncia de uma queixa
semelhante, a autoridade luxemburguesa responsavel pela protecéo de dados considerou que,
aguando da transferéncia de dados para os EUA, as empresas Microsoft e Skype haviam
respeitado a lei luxemburguesa relativa & protecdo de dados *°. No entanto, o Supremo
Tribunal irlandés deferiu entretanto um pedido de recurso judicial, no ambito do qual
andisara a inacdo do Comissdrio irlandés para a protecdo de dados relativamente aos
programas de vigilancia dos EUA. Uma destas duas queixas foi apresentada por um grupo de
estudantes intitulado «Europe versus Facebook» (EVF), que submeteu igualmente uma queixa
anadoga contra a Yahoo na Alemanha, atualmente a ser examinada pelas autoridades
competentes em matéria de protecdo de dados.

Estas reacOes divergentes das autoridades responsaveis pela protecdo de dados face a
revelagbes sobre os programas de vigilancia demonstram o risco real de fragmentacdo do
sistemna «porto seguro» e levantam questdes quanto a sua implementacdo efetiva.

3. TRANSPARENCIA DAS POLITICAS DE PROTEGCAO DA VIDA PRIVADA ADOTADAS PELAS
EMPRESAS QUE PARTICIPAM NO SISTEMA

De acordo com a FAQ 6 que figura em anexo a Decisdo «porto seguro» (anexoll), as
empresas que pretendam certificar a sua adesdo aos principios de «porto seguro» devem
comunicar a sua politica em matéria de protecdo da vida privada ao Department of Commerce
e tornéla publica. Esta politica deve incluir o compromisso de respeitar os principios de
protecdo da vida privada. A obrigatoriedade de as empresas autocertificadas tornarem
publicas as suas politicas de protegdo da vida privada e de declararem a sua adesdo aos
principios de protecdo da vida privada constitui um elemento determinante para o
funcionamento do sistema.

O facto de 0 acesso a estas politicas ser insuficiente prejudica as pessoas cujos dados pessoais
sdo recolhidos e tratados, podendo constituir uma violagdo do principio de aviso. Nesses
casos, as pessoas cujos dados sdo transferidos a partir da UE podem néo ter conhecimento dos
seus direitos nem das obrigactes a que esté sujeita uma empresa objeto de autocertificagéo.

Além disso, 0 compromisso assumido pelas empresas de se conformarem aos principios de
protecdo da vida privada fundamenta o exercicio das competéncias da Comissdo Federal
do Comércio para fazer aplicar estes principios em casos de incumprimento, adotando
medidas contra empresas implicadas em praticas desleais ou enganosas. A fata de

18 Ver aresolucdo de uma conferéncia alema dos comissarios responsaveis pela protecéo dos dados, que indica que os servigos de

informages constituem uma enorme ameaca para a transmissdo de dados entre a Alemanha e os paises néo-europeus.
http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html 2nn=408870

Ver o comunicado de imprensa, de 18 de novembro de 2013, da autoridade |uxemburguesa responsavel pela protegéo de dados.
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transparéncia das empresas nos Estados Unidos dificulta a vigilancia exercida pela Comisséo
Federal do Comércio e compromete a eficacia da sua acéo a nivel da aplicacéo efetivadalei.

Durante varios anos, um numero consideravel de empresas autocertificadas ndo publicou as
suas politicas em matéria de protecéo da vida privada, nem efetuou uma declaracéo publica de
adesdo aos principios de protecdo da vida privada. O relatério de 2004 relativo ao sistema
«porto segurox» salientou a necessidade de o Department of Commerce adotar uma posicao
mais ativa no que respeita ao controlo da obser vancia deste requisito.

Desde 2004, o Department of Commerce desenvolveu novos mecanismos de informacao
destinados a gjudar as empresas a cumprir as suas obrigacGes em matéria de transparéncia. As
informacdes pertinentes sobre este sistema podem ser consultadas no sitio Web do
Department of Commerce dedicado aos principios de «porto seguro»®, que permite
igualmente as empresas carregar as suas politicas em matéria de protecdo da vida privada. O
Department of Commerce indicou que as empresas haviam recorrido a esta possibilidade e
publicado as suas politicas em matéria de protecéo da vida privada no seu sitio Web aquando
do seu pedido de adesio ao sistema «porto seguro»®. Além disso, entre 2009 e 2013 o
Department of Commerce publicou uma série de orientacBes para as empresas que tenham a
intencdo de aderir a0 sistema «porto seguro», tais como o «Guide to Self-Certification» (guia
da autocertificac@o) e «Helpful Hints on Self-Certifying Compliance» (conselhos Uteis para
uma autocertificacdo conforme)..

O grau de respeito das obrigacGes em matéria de transparéncia varia segundo as empresas. Se
algumas delas se limitam a comunicar ao Department of Commerce uma descri¢éo das suas
politicas em matéria de protecdo da vida privada no quadro do procedimento de
autocertificacdo, a maioria publica essas politicas nos seus sitios Web, para aém de efetuar o
respetivo carregamento no sitio Web do Department of Commerce. No entanto, estas politicas
nem sempre sdo apresentadas de forma convivial e facil de ler. As ligacBes para as
politicas em matéria de protecdo da vida privada nem sempre funcionam de forma adequada
nem reenviam sistematicamente para os sitios Web corretos.

Em conformidade com a Decisdo e respetivos anexos, a obrigatoriedade de as empresas
publicarem as suas politicas em matéria de protecdo da vida privada vai além da mera
notificacdo da auto-certificacdo ao Department of Commerce. Os requisitos a preencher para
obter a certificagdo, enunciados nas FAQ, incluem a comunicagdo de uma descricdo da
politica de protecdo da vida privada e de informacfes transparentes sobre o sitio Web no qual
o publico pode consultar o texto dessas disposicdes’. As declaracdes relativas & politica de
protecdo da vida privada devem ser claras e facilmente acessiveis ao publico. Devem incluir
umaligagdo para o sitio Web do Department of Commerce consagrado ao «porto seguro», que
contém uma lista dos membros atuais do sistema, bem como uma ligac8o para a entidade
encarregada da resolucdo aternativa de conflitos. No entanto, uma série de empresas que
aderiram ao sistema entre 2000 e 2013 ndo cumpriram estes requisitos. Aquando dos
contactos realizados com a Comissado em fevereiro de 2013, o Department of Commerce
reconheceu ser possivel que até 10 % das empresas certificadas ndo publicaram nos seus sitios
Web a sua politica em matéria de protecdo da vida privada, acompanhada de uma declaracéo
de adesd0 aos principios de «porto seguro».
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http://www.export.gov/SafeHarbour/

https://SafeHarbour.export.gov/list.aspx

O Guia pode ser consultado no sitio Web do programa: http://export.gov/SafeHarbour/ Indicagdes Uteis:
http://export.gov/SafeHarbour/eu/eg main 018495.asp

Em 12 de novembro de 2013, o Department of Commerce confirmou que: «Atualmente, as empresas que possuem um sitio Web
publico e que tratam dados rel ativos aos consumidores/clientes/visitantes devem incluir nos seus sitios Web uma descrigéo da sua
politica de protegdo da vida privada conforme com os principios de «porto seguro» (documento: «U.S.-EU Cooperation to
Implement the Safe Harbor Framework» de 12 de novembro de 2013).
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Estatisticas redlizadas recentemente demonstram igualmente que continua a colocar-se o
problema da apresentacdo de declaracdes falsas de adesdo ao sistema «porto seguro.
Cerca de 10 % das empresas gque afirmam ter aderido ao sistema «porto seguro» ndo estdo
referenciadas pelo Department of Commerce como sendo membros atuais do sistema®. Estas
declaracOes falsas proveem tanto de empresas que nunca participaram no sistema «porto
seguro», como de empresas que, embora tenham participado no passado, posteriormente ndo
voltaram a apresentar a sua autocertificagdo anual ao Department of Commerce. Nesse caso,
essas empresas continuam a figurar no sitio Web consagrado ao sistema «porto seguro», mas o
seu estatuto de certificagdo é «ndo atual», 0 que significa que por ja terem sido membros do
sistema tém a obrigacao de continuar a assegurar a protecao de dados ja tratados. A Comissdo
Federal do Comércio tem competéncia para intervir em casos de préaticas fraudulentas e de
incumprimento dos principios de «porto seguro» (ver ponto 5.1). A falta de clareza quanto as
«declaragdes fal sas» compromete a credibilidade do sistema.

No decurso dos contactos que manteve regularmente com o Department of Commerce em
2012 e 2013, a Comisséo Europeia alertou este Ultimo para o facto de que, para cumprirem as
suas obrigacdes em matéria transparéncia, ndo basta que as empresas comuniquem ao
Department of Commerce uma descricdo da sua politica em matéria de protecéo da vida
privada. Devem ainda colocar a disposicdo do publico declaracBes sobre esta politica. O
Department of Commerce foi iguamente convidado a intensificar os seus controlos
periddicos dos sitios Web das empresas, na sequéncia do procedimento de verificacéo
aplicado no ambito do primeiro procedimento de autocertificagdo ou da sua renovagao anual,
bem como a tomar medidas contra as empresas gque ndo cumpram 0s requisitos em matéria de
transparéncia

Como primeira resposta as preocupaces da UE, o Department of Commerce tornou
obrigatéria, a partir de marco de 2013, a publicacdo no respetivo sitio Web, por parte das
empresas que participam no sistema «porto seguro» e que possuem um sitio Web, da sua
politica de protecdo da vida privada aplicavel aos dados respeitantes aos clientes/utilizadores.
Simultaneamente, o Department of Commerce comegou a notificar todas as empresas cuja
politica em matéria de protecéo da vida privada ndo comportava uma ligagéo para o sitio Web
do Department of Commerce consagrado ao sistema «porto seguro» de que a deveriam
introduzir, para que os consumidores que consultam os sitios Web dessas empresas tenham
acesso direto alista e ao sitio Web oficiais relativos ao sistema «porto segurox». Tal permitira
aos titulares de dados europeus verificar de forma imediata, sem buscas adicionais na Internet,
0S COMpromissos que uma determinada empresa comunicou ao Department of Commerce.
Além disso, o Department of Commerce comegou a informar as empresas de que nas suas
politicas de protecéo da vida privada publicadas na Internet deveria figurar o contacto da
entidade independente encarregada da resoluco de conflitos™.

E necessario acelerar este processo para garantir que todas as empresas certificadas
cumpram plenamente 0s requisitos do sistema «porto seguro» até marco de 2014 (ou segja, até
ao prazo previsto para a renovacdo da certificacdo anual das empresas, a contar da introducéo
de novos requisitos, em margo de 2013).

24 Em setembro de 2013 o gabinete de consultoria australiano Galexia comparou as «declaragbes falsas» de adesdo a0 sistema

«porto segurox» apresentadas em 2008 e em 2013. A sua principal constatacdo foi de que, paralelamente ao aumento do nimero de
participantes neste sistema verificado entre 2008 e 2013 (de 1 109 para 3 246), o nimero de declaragdes falsas passou de 206 para
427. (http://www.galexia.com/public/about/news/about_news-id225.html).

Entre margo e setembro de 2013, o Department of Commerce :

« Notificou as 101 empresas que ja tinham carregado a sua politica de protecao da vida privada conforme com os principios de
«porto seguro» no sitio Web correspondente de que deveriam igual mente fazer figurar politica nos seus proprios sitios Web;

* Notificou as 154 empresas que ainda o ndo tinham feito de que deveriam incluir na sua politica de protecéo da vida privada uma
ligag&o para o sitio Web consagrado ao «porto seguro»
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Todavia, subsiste alguma preocupacdo quanto a saber se todas as empresas autocertificadas
cumprem plenamente os requisitos em matéria de transparéncia. O Department of Commerce
deverd proceder a controlos e inquéritos mais rigorosos para verificar 0 respeito das
obrigacdes assumidas aquando da autocertificacdo inicial e da sua renovacéo anual.

4, INTEGRACAO DOS PRINCIPIOS DE «PORTO SEGURO» RELATIVOS A PROTECAO DA
VIDA PRIVADA NASPOLITICASADOTADAS PELASEMPRESASNESTA MATERIA

As empresas autocertificadas devem respeitar os principios de protecdo da vida privada
definidos no anexo | da Decisdo, de modo a obter e conservar as vantagens do sistema «porto

Seguro».

No relatério de 2004, a Comissdo constatou que um grande nimero de empresas nao
tinham incorporado corretamente os principios de «porto seguro» relativos a protecao
da vida privada nas suas politicas de tratamento de dados. Por exemplo, as pessoas
singulares nem sempre recebiam informagdes claras e transparentes sobre a finalidade do
tratamento dos seus dados ou ndo lhes era dada a possibilidade de recusar que os seus dados
fossem comunicados a terceiros ou utilizados para fins incompativeis com os fins para os
guais haviam sido inicialmente coligidos. No seu relatério de 2004, a Comissdo considerava
gue o Department of Commerce dos EUA deveria ser mais ativo no que respeita ao acesso ao
sistema «porto seguro», bem como & sensibilizacdo para os seus principios?.

Os progressos registados a este respeito sdo limitados. Desde 1 de janeiro de 2009, a politica
de protecdo da vida privada de uma empresa que pretenda renovar 0 seu estatuto de
certificagdo «porto seguro» — que deve ser renovado todos os anos — serd avaiada
previamente pelo Department of Commerce antes da renovacdo. No entanto, esta avaliacéo
tem um ambito limitado. N&ao é realizada uma avaliagdo completa das pr éticas efetivas nas
empresas autocertificadas, o que reforcaria de forma significativa a credibilidade do
procedimento de autocertificagéo.

Na sequéncia dos apelos da Comissdo para uma supervisao mais rigorosa e sistemética das
empresas autocertificadas por parte do Department of Commerce, este Ultimo presta
atualmente uma maior atencdo as novas certificacbes. Entre 2010 e 2013, aumentou
substancialmente o nimero de novas certificagbes que ndo foram aceites e que foram
devolvidas as empresas para que introduzissem melhorias nas suas politicas de protecdo da
vida privada®’. O Department of Commerce assegurou a Comissio que SO poderdo ser
efetuadas certificagcbes ou renovacgOes de certificacbes se a politica de protecdo da vida
privada das empresas preencher todos os requisitos, devendo incluir nomeadamente um
compromisso afirmativo de adesdo ao conjunto de principios de «porto seguro» pertinentes
relativos a protecdo da vida privada, e se essa politica estiver acessivel ao publico. As
empresas devem obrigatoriamente identificar, no seu registo da lista de participantes do
sistema «porto seguro», o sitio Web no qual esta publicada a sua politica nesta matéria.
Devem também indicar claramente no seu sitio Web o nome de uma entidade encarregada da
resolucdo aternativa de conflitos e incluir uma ligagcdo para a autocertificagdo em matéria dos
principios de «porto seguro» no sitio Web do Department of Commerce. No entanto, estima-
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Ver pagina 8 do Relatério de 2004, SEC(2004) 1323.

Segundo as estatisticas publicadas em setembro de 2013, o Department of Commerce contactou em 2010 18 % (93) das 512
empresas que receberam a sua primeira certificagéo e 16 % (231) das 1 417 empresas que a renovaram, exortando-as a introduzir
melhoramentos nas suas politicas de protecdo da vida privada e/ou nos seus pedidos de adesdo ao sistema «porto seguro». No
entanto, em resposta aos pedidos da Comiss&o no sentido de que todos os pedidos sgjam objeto de controlos rigorosos, diligentes
e sisteméticos, o Department of Commerce contactou, a partir de meados de setembro, 56 % (340) das empresas que receberam a
sua primeira certificagéo e 27 % (493) das empresas que a renovaram, solicitando-lhes que introduzissem melhoramentos nas suas
politicas de protecéo da vida privada.
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se que 30 % dos participantes no sistema «porto seguro» n&o incluem, nos seus sitios Web %,
informagdes relativas a resolucéo de conflitos no contexto das suas politicas de protecdo da
vida privada

A maioria das empresas que o Department of Commerce retirou da lista do sistema «porto
segurox» foram suprimidas a pedido explicito das préprias (por exemplo, empresas que haviam
sido objeto de fusdes ou de aquisicbes, que tinham mudado de ramo de atividade ou que
tinham cessado a atividade). Foi suprimido dalista um nimero mais pequeno de empresas que
encerraram a sua atividade quando se verificou que os seus sitios Web mencionados na lista
aparentemente j4 ndo estavam operacionais e que a sua certificagdo era «ndo atual» desde ha
vérios anos »°. Importa observar que nenhuma destas supressdes se ficou a dever ao facto de
0 Department of Commerce ter detetado problemas de conformidade.

O registo na lista dos participantes do sistema «porto seguro» funciona como um anincio
publico e como um registo dos compromissos assumidos pelas empresas que nela figuram.
O compromisso de aderir aos principios de «porto seguro» nado é limitado no tempo no
gue respeita aos dados recebidos durante o periodo em que a empresa beneficia das vantagens
do sistema «porto seguro», devendo esta continuar a aplicar estes principios durante todo o
periodo em que armazena, utiliza ou comunica esses dados, mesmo se deixar de participar no
sistema por qualquer motivo.

As empresas que pediram para aderir a0 sistema «porto seguro» mas cujo pedido foi
rejeitado no controlo administrativo realizado pelo Department of Commerce e que, por
esse motivo, nunca foram inscritas na lista de participantes repartem-se do seguinte modo: em
2010, s6 6% (33) das 513 empresas que receberam a sua primeira certificacdo nunca tinham
Sido inscritas nesta lista por ndo cumprirem as normas que regem a autocertificacéo
estabelecidas pelo Department of Commerce. Em 2013, 12 % (75) das 605 empresas que
receberam a sua primeira certificagdo nunca tinham sido inscritas nesta lista por néo
cumprirem as normas que regem a autocertificacdo estabelecidas pelo Department of
Commerce.

Para aumentar a transparéncia dos seus controlos, o0 Department of Commerce deverd, pelo
menos, indicar no seu sitio Web todas as empresas que tenham sido excluidas do sistema
«porto seguro», mencionando os motivos que o levaram a ndo renovar a sua certificagéo. E
conveniente que se deixe de considerar como mera informagdo o estatuto de «ndo atual» que
figura na lista dos participantes no sistema «porto seguro» do Department of Commerce: esta
mencdo devera ser acompanhada de uma adverténcia clara, tanto escrita como gréfica, que
indique que atualmente a empresa em questdo nao preenche os requisitos do sistema «porto

Seguro.

Além disso, algumas empresas ainda ndo integraram completamente todos os principios de
«porto segurox» nas suas politicas. Para além da questdo da transparéncia, abordada no ponto
3, as politicas de protegdo da vida privada adotadas pelas empresas autocertificadas séo
muitas vezes pouco claras quanto aos fins a que se destina a recolha de dados, bem como ao
direito de decidir se os dados podem ou ndo ser divulgadas a terceiros;, o respeito dos
principios de «aviso» e de «escolha» suscita, pois, alguma preocupacdo. O aviso e a escolha
sd0 elementos determinantes para garantir que os titulares dos dados tenham um controlo
sobre o tratamento que é dado aos seus dados pessoais.
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Intervenc&o de Chris Connolly (Galexia) perante a Comissdo LIBE do Parlamento Europeu, em 7 de outubro de 2013.

Em dezembro de 2011, o Department of Commerce dos EUA havia retirado 323 empresas da lista de participantes no sistema
«porto seguro»: 94 empresas foram retiradas por cessacdo de atividade, 88 por terem sido objeto de fusdes ou de aquisi¢des, 95 a
pedido da empresa-méae, 41 por ndo terem solicitado, por vérias vezes, areconducao da certificagdo, e 5 por razdes varias.
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Atuamente, ndo esta suficientemente garantida a primeira etapa decisiva do processo de
cumprimento, a saber, a integragdo dos principios de «porto seguro» nas politicas das
empresas relativas a protegdo da vida privada. O Department of Commerce devera abordar
prioritariamente esta questdo, desenvolvendo uma metodologia de cumprimento destinada as
empresas, tanto em termos das suas praticas de funcionamento, como da sua interacdo com 0s
clientes. Em vez de aplicar medidas de controlo unicamente com base em queixas
apresentadas por pessoas singulares, 0 Department of Commerce dever& acompanhar de
perto a integracdo efetiva dos principios de «porto seguro» nas politicas das empresas
em matéria de protecdo da vida privada.

5. APLICACAO POR PARTE DASINSTANCIASPUBLICAS

Existem varios mecanismos para assegurar a aplicacdo eficaz do sistema «porto seguro» e
oferecer a possibilidade de recurso as pessoas cuja protecdo dos seus dados pessoais sgja
afetada pelo incumprimento dos principios que regem a protecéo da vida privada.

Em conformidade com o principio de «aplicacdo», as politicas em matéria de protecédo davida
privada adotadas pelas organizagbes autocertificadas devem comportar mecanismos de
cumprimento eficazes. Em conformidade com o principio de «aplicagdo», como explicitado
nas FAQ 11, 5 e 6, esta obrigacéo pode ser preenchida pela adesdo a mecanismos de recur so
independentes gque tenham declarado publicamente a sua competéncia para tratar queixas
apresentadas por pessoas singulares relativas ao ndo cumprimento dos principios do sistema
«porto segurox. A titulo alternativo, a empresa pode comprometer-se a cooperar com o Painel
de Protecdo de Dados da UE®. Além disso, as empresas autocertificadas estdo sob a
jurisdicdo da Comissdo Federa do Comércio nos termos do ponto 5 do Federal Trade
Commission Act, que proibe préticas ou atos desleais ou fraudulentos no dominio do
comércio™.

O relatdrio de 2004 dava conta de alguma preocupacdo no que diz respeito a aplicacdo do
sistema «porto seguro», indicando nomeadamente que a Comissdo Federal do Comércio
deverd ser mais ativa em termos da abertura de inquéritos e da sensibilizacdo das pessoas
singulares para os seus direitos. Outra questdo objeto de alguma preocupacéo era a fata de
clareza no que se refere a competéncia desta Comissdo para controlar a aplicacdo dos
principios de «porto seguro» relativos a dados sobre recursos humanos.

O organismo de recurso competente em matéria de dados sobre recursos humanos — Painel
de Protego dos Dados da UE — recebeu uma queixa relativa a esse tipo de dados *2. Todavia,
a guase inexisténcia de queixas ndo permite tirar conclusdes quanto ao correto funcionamento
do sistema. Seria conveniente instaurar controlos sisteméticos para verificar a aplicacéo
efetiva dos compromissos assumidos pelas empresas participantes em matéria de protecdo de
dados. As autoridades responsaveis pela protecéo dos dados na UE devem igualmente tomar
medidas para sensibilizar os cidadaos para a existéncia do Painel.

0 O Painel de Protegéo de Dados da UE tem competéncia para instruir e resolver queixas apresentadas por pessoas singulares por

alegado incumprimento dos principios de «porto seguro» por parte de empresas americanas membros deste sistema. As empresas
que certificam que respeitam os principios de «porto seguro» devem optar por aderir aum mecanismo de recurso independente ou
por cooperar com o Painel de Protecdo de Dados da UE para solucionar problemas decorrentes do incumprimento dos principios
de «porto seguro». No entanto, a cooperagdo com o Painel de Protecéo de Dados da UE é obrigatéria nos casos em que a empresa
americana em questdo trata dados pessoais respeitantes a recursos humanos transferidos da Uni&o no ambito de uma relacdo de
trabalho. Se a empresa se comprometer a cooperar com o Painel de Protecéo de Dados da UE, deve comprometer-se igualmente a
respeitar todas as recomendaces formuladas pelo mesmo caso este considere que a empresa deve tomar medidas especificas para
cumprir os principios de «porto seguro», incluindo medidas corretivas ou compensatorias.

O Department of Transportation exerce competéncias andlogas relativamente as transportadoras aéreas ao abrigo do Codigo dos
Estados Unidos, Titulo 49, seccéo 41712.

A gqueixa foi apresentada por um cidaddo suico e, por conseguinte, foi submetida pelo Painel de Protecdo dos Dados da UE a
autoridade nacional de protecao de dados suiga (os EUA tém um sistema «porto seguro» separado paraa Suica).
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Foram salientados alguns problemas a nivel do funcionamento das instancias e organismos de
resolucdo aternativa de litigios na sua qualidade de 6rgéos de aplicacdo efetiva. Alguns
destes organismos n&o dispdem de meios suficientes para resolver os casos de ndo respeito
dos principios de «porto seguro», pelo que é necessario colmatar esta lacuna.

5.1. Comissao Federal do Comércio

A Comissdo Federal do Comércio pode tomar medidas coercivas em caso de violagdo, por
parte das empresas, dos compromissos que assumiram relativamente aos principios de «porto
seguro». Quando o sistema «porto seguro» foi criado, a Comissdo Federal do Comércio
comprometeu-se a examinar prioritariamente todos os dossiers que lhe haviam sido
submetidos pelas autoridades dos Estados-Membros da UE*. Como durante os primeiros dez
anos do acordo de «porto seguro» ndo recebeu quaisquer queixas, a Comissao Federal do
Comércio decidiu procurar detetar eventuais violagdes aos principios de «porto seguro» em
cada inquérito que realizava em matéria da vida privada e da seguranca dos dados. Desde
2009, esta Comissdo instaurou 10 processos coercitivos contra empresas por violagdo dos
principios de «porto seguro». Estes processos traduziram-se, nomeadamente, em injuncdes —
sob reserva de pesadas multas — que proibem as declaractes falsas em matéria de protecdo
davida privada, incluindo no que se refere ao respeito dos principios de «porto seguro», e que
impdem as empresas programas exaustivos de protegdo da vida privada, bem como auditorias
durante 20 anos. A pedido da Comissdo Federal do Comércio, as empresas em gquestdo devem
submeter 0 seu programa de protecéo da vida privada a avaliacfes independentes, que seréo
comunicadas regularmente a esta Ultima. As injuncBes da Comissdo Federal do Comércio
proibem igualmente estas empresas de efetuarem declaracfes falsas quanto as suas préticas
em matéria de protecdo da vida privada, bem como a sua participacdo no sistema «porto
seguro» ou em sistemas semelhantes de protecdo da vida privada. Foi o que decidiu, por
exemplo, a Comissdo Federa do Comércio na sequéncia dos inquéritos que realizou as
empresas Google, Facebook e Myspace.® Em 2012, a Google aceitou pagar uma multa de
22,5 milhdes de dblares US para por termo a alegacdes segundo as quais teria infringido uma
injuncdo («consent order»). Em todos os inquéritos relativos a violagdes da vida privada, a
Comisséo Federal do Comércio examina sistematicamente se existe uma violagéo do sistema
«porto seguro.

A Comissdo Federal do Comércio reiterou recentemente as suas declaracbes e 0 seu
compromisso de examinar, a titulo prioritario, os dossiés recebidos das empresas
autoregulamentadas em matéria de protegdo da vida privada e dos Estados-Membros da UE
sobre alegacdes de incumprimento dos principios de «porto seguro».*®  Nos Gltimos trés
anos, a Comissdo Federa do Comeércio recebeu apenas um numero reduzido de dossiés
provenientes das autoridades europeias responsaveis pela protecéo de dados.

A cooperagdo transatlantica entre as autoridades de protecdo de dados comegou a
desenvolver-se nos Ultimos meses. Assim, em 26 de junho de 2013, a Comissao Federal do
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Ver anexo V da Decisao 2000/520/CE da Comissdo, de 26 de julho de 2000.

Entre 2009 e 2012, a Comissdo Federal do Comércio concluiu 10 processos coercitivos relativos a casos de violagdes de
compromissos a titulo do sistema «porto seguro»: FTC v. Javian Karnani, and Balls of Kryptonite, LLC (2009), World
Innovators, Inc. (2009), Expat Edge Partners, LLC (2009), Onyx Graphics, Inc. (2009), Directors Desk LLC (2009), Progressive
Gaitways LLC (2009), Collectify LLC (2009), Google Inc. (2011), Facebook, Inc. (2011), Myspace LLC (2012). Ver: “Federal
Trade Commission of Safe Harbour Commitments’:
http://export.gov/build/groups/public/ @eg_main/ @Saf eHarbour/documents/webcontent/eg_main_052211.pdf Ver igualmente:
“Case Highlights™: http://business.ftc.gov/us-eu-Safe-Harbour-framework. A maior parte destes litigios diziam respeito a
empresas que tinham aderido ao sistema «porto seguro», mas que posteriormente continuaram a declarar que eram participantes,
embora ndo tivessem renovado a sua certificagdo anual.

Julie Brill, Membro da Comissdo Federal do Comércio, reiterou este compromisso numa reunido realizada com as autoridades
europei as responsaveis pela protecéo de dados (Grupo criado nos termos do Artigo 29.°) em Bruxelas, em 17 de abril de 2013.

35

12

PT



PT

Comércio assinou com a autoridade irlandesa de protecdo de dados um memorando de
entendimento sobre assisténcia mUtua em matéria de aplicacdo da legisacdo que protege os
dados pessoais no setor privado. Este memorando de entendimento estabelece um quadro
para intensificar, racionalizar e tornar mais eficaz a cooperacdo em matéria de controlo do
respeito da protecdo da vida privada®.

Em agosto de 2013, a Comissdo Federa do Comércio anunciou um novo reforco das
fiscalizagcBes as empresas que controlam grandes bases de dados pessoais. Criou igualmente
um portal no qual os consumidores podem apresentar queixa contra uma empresa americana
por violag&o da vida privada .

A Comissdo Federal do Comércio devera igualmente redobrar de esforcos para investigar as
falsas alegacOes de adesdo ao sistema «porto seguro». Uma empresa que afirma no seu sitio
Web que cumpre os requisitos do sistema «porto seguro», mas que nao figura na lista do
Department of Commerce na qualidade de membro «atual» induz em erro os consumidores e
abusa da sua confianca. As declaractes falsas enfraquecem a credibilidade geral do sistema,
pelo que devem ser imediatamente retiradas dos sitios Web das empresas. Estas devem ficar
vinculadas pela condicdo obrigatéria de ndo induzir em erro os consumidores. A Comissao
Federal do Comércio deve continuar a procurar detetar declaragdes falsas de adesdo ao
sistema «porto seguro», como no caso Karnani, no qual decretou o encerramento de um sitio
Web criado e explorado por empresas estabelecidas na Califérnia que se reclamavam,
abusivamente, participantes no sistema e se dedicavam a praticas fraudulentas de comércio
eletrénico de que eram vitimas consumidores europeus™.

Em 29 de outubro de 2013, a Comissdo Federal do Comércio anunciou que, nos meses
anteriores, tinha dado inicio a um grande nimero de investigacdes relativas ao respeito dos
principios de «porto seguro» e gue era provavel gue iniciasse mais acfes nesta matéria nos
préximos meses. Confirmou igualmente que estava decidida a procurar formas de melhorar a
sua eficacia e que continuaria a acolher favoravelmente qualquer pista concreta, como a
queixa recebida no més anterior de um defensor dos direitos dos consumidores estabelecido
na Europa gque dava conta de um grande numero de violagcbes dos principios de «porto
seguro».® A Agéncia comprometeu-se ainda a controlar «de forma sistemética o
cumprimento das injuncdes relativas ao sistema «porto seguro», como aias de todas as
injuncdes»™.

Em 12 de novembro de 2013, a Comissdo Federal do Comércio informou a Comisséo
Europeia de que «se a politica de protecdo da vida privada de uma empresa promete
protecdes conformes com 0 sistema «porto seguro», a Omissao por esta empresa de se
registar ou de renovar o Seu registo ndo escusa, por s SO, a empresa de se submeter a
aplicacdo coerciva, pela Comissdo Federal do Comércio, dos seus compromissos em
matéria de «porto segur o»*.

Em novembro de 2013, o Department of Commerce informou a Comisséo Europeia de que
para «garantir que as empresas ndo apresentem «declaragdes falsas» de adesdo ao sistema
«porto seguro», comegara a contactar os participantes no sistema, um més antes da data de

36
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http://www.dataprotection.ie/viewdoc.asp?Docid=1317& Catid=66& StartDate=1+January+2013& m=n

Os consumidores americanos podem apresentar as suas queixas no portal criado para o efeito pela Comissdo Federal do Comércio
(https://www.ftccomplaintassistant.gov/) e o0s consumidores estrangeiros podem apresentar queixa no sitio Web
http://www.econsumer.gov.

http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt. pdf

http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf e
http://www.ftc.gov/speeches/ramirez/131029tacdremarks. pdf

Carta da Presidente da Comissdo Federal do Comércio, Edith Ramirez, & Vice-Presidente da Comissdo Viviane Reding.
Carta da Presidente da Comissdo Federal do Comércio, Edith Ramirez, & Vice-Presidente Viviane Reding.
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renovacdo da sua certificacao, para lhes indicar as etapas a seguir caso decidam n&o proceder
a renovacao». O Department of Commerce ird intimar as empresas nesta categoria a
retirarem todas as referéncias a sua participacdo no sistema «porto seguro», incluindo a
utilizacdo da marca de certificacdo correspondente, das suas politicas de protecdo da vida
privada e dos seus sitios Web, e notifica-las de forma clara que caso ndo o facam poder&o
ficar sujeitasa processos coer citivos por parte da Comissio Federal do Comércio»™®.

Para lutar contra o fendbmeno das declaracfes falsas de adesdo a0 sistema «porto seguro», as
politicas de protecdo da vida privada publicadas pelas empresas autocertificadas nos seus
sitios Web devem incluir sistematicamente uma ligacdo para o sitio Web do Department of
Commerce consagrado ao sistema «porto seguro», no qual séo enumerados todos os membros
«atuais» do sistema. Os titulares de dados europeus poderdo assm verificar de forma
imediata, sem buscas adicionais, se uma determinada empresa € um membro atual do sistema.
Em marco de 2013, o Department of Commerce comegou aimpor esta exigéncia as empresas,
mas este processo devera ser intensificado.

A monitorizagdo permanente pela Comissdo Federal do Comércio e o consequente controlo
da aplicacéo efetiva dos principios do «porto seguro» — para além das medidas adotadas pelo
Department of Commerce assinaladas acima — continuam a ser uma prioridade essencial
para assegurar o funcionamento correto e eficaz do sistema. E necessario, nomeadamente,
aumentar o nimero de verificagdes e inquéritos sistematicos para garantir o respeito, por
parte das empresas, dos principios de «porto segurox». A apresentacdo de queixas relativas a
violagBes junto da Comissao Federal do Comércio deveraigualmente ser facilitada.

5.2. Painel de protecdo dosdadosda UE

O Paind de protecdo dos dados da UE é um 6rgdo criado ao abrigo da Decisdo «porto
seguro». Tem competéncia para investigar queixas apresentadas por particulares
relativamente a dados pessoais recolhidos no ambito de relacdes de trabalho, bem como os
casos de empresas certificadas que optaram por esta solucdo para a resolugdo de litigios no
ambito do sistema «porto seguro» (53 % das empresas). E composto por representantes das
diferentes autoridades de protegdo dos dados da UE.

Até a data, o Painel recebeu quatro queixas (duas em 2010 e duas em 2013). Em 2010, o
Painel remeteu duas queixas para as autoridades nacionais de protecdo de dados (Reino Unido
e Suica). A terceira e quarta queixas estdo atuamente a ser examinadas. O nimero reduzido
de queixas pode ser explicado pelo facto de as competéncias do Painel se limitarem, tal como
acimareferido, aum determinado tipo de dados.

O limitado volume de dossiés apresentados ao Painel também se podera explicar, em parte,
pelo desconhecimento da existéncia desta entidade. Desde 2004, a Comisséo Europeia tem
dado uma maior visibilidade no seu sitio Web &s informacdes relativas ao Painel .

Para que o Painel sgja utilizado de forma mais eficiente, as empresas estabel ecidas nos EUA
gue tenham decidido cooperar com o Painel e dar cumprimento as suas decisdes, tanto no que
respeita a totalidade como a certas categorias apenas de dados pessoais abrangidos pelas
autocertificagOes respetivas, devem indicar, de forma clara e bem visivel nos compromissos

42 «U.S.-EU Cooperation to Implement the Safe Harbor Framework», 12 de novembro de 2013.

Em conformidade com o relatério de 2004, foi publicado no sitio Web da Comissdo (DG Justica) um aviso de informagdo sob a
forma de perguntas e respostas redigidas pelo Painel sobre a prote¢do dos dados da UE, com o objetivo de sensibilizar os cidaddos
e de os gjudar a apresentar queixas caso considerem que 0s seus dados pessoais foram tratados em violagdo do sistema «porto
seguro»:  http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information Safe harbour_en.pdf

O formulédrio de apresentacdo das queixas esta disponivel no sitio:http://ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf
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assumidos no ambito das suas politicas de protecdo da vida privada que autorizam o
Department of Commerce a controlar este aspeto. Deverd ser criada uma pagina especial
sobre o0 sistema «porto seguro» no sitio Web de cada uma das autoridades de protecéo de
dados da UE, com vista a dar a conhecer melhor este sistema as empresas europeias e as
pessoas cujos dados sdo tratados.

5.3. Melhoria da aplicacéo coer civa

As deficiéncias a nivel da transparéncia e da aplicacdo coerciva identificadas acima
preocupam as empresas europeias quanto ao impacto negativo que o sistema de «porto
seguro» pode ter na sua competitividade. Quando uma empresa europeia entra em
concorréncia com uma empresa americana que exerce as suas atividades no ambito do sistema
de «porto seguro», mas que, na pratica, ndo aplica 0s seus principios, a empresa europeia
sofre de uma desvantagem competitiva em relacdo a empresa americana.

Além disso, a competéncia da Comissdo Federal do Comércio inclui os atos e as préticas
dedeais ou fraudulentas «no dominio do comércio». A Seccdo 5 da Federal Trade
Commission Act (lei sobre a Comissdo Federal do Comeércio) prevé excecbes a esta
competéncia no que se refere, nomeadamente, ao dominio das telecomunicacfes. Como
ndo estao abrangidas pelo ambito de acdo da Comissdo Federal do Comércio, as empresas
de telecomunicagdes ndo estdo autorizadas a aderir aos principios de «porto seguro». No
entanto, com a crescente convergéncia das tecnologias e servigos, muitos dos seus
concorrentes diretos no setor americano das TIC aderem ao sistema «porto seguro». A
exclusdo das empresas de telecomunicagdes do intercambio de dados no ambito do sistema
de «porto seguro» € uma questdo que preocupa alguns operadores de telecomunicagdes
europeus. De acordo com a Associacdo dos Operadores Europeus de Redes de
Telecomunicagdes (ETNO), «esta situacdo € manifestamente contréria as aspiragdes mais
importantes dos operadores de telecomunicacdes, que salientam a necessidade de garantir
uma igual dade de condicdes para todos™.

6. REFORCO DOS PRINCIPIOS DE «PORTO SEGURO» RELATIVOS A PROTECAO DA VIDA
PRIVADA
6.1. Resolucéo alternativa de litigios

O principio de aplicagdo requer a existéncia de ««mecanismos de recurso imediatamente
disponiveis e acessiveis que permitam investigar as queixas e os litigios apresentados por
pessoas singulares». Para esse efeito, 0 sistema «porto seguro» instaura um sistema de
resolucdo alternativa de litigios (RAL) por um terceiro independente * para oferecer aos
cidaddos solugdes rapidas. Os trés principais organismos dotados de mecanismos de recurso
sd0 0 Painel de protecéo de dados da UE, os gabinetes de ética comercial (BBB) eo TRUSTe.

As «Consideragdes ETNO» recebidas em 4 de outubro de 2013 pelos servigos da Comissao abordam igualmente 1) a defini¢ao
de «dados pessoais» no ambito do sistema «porto seguro» ; 2) o controlo insuficiente do sistema; 3) e o facto de as «empresas
americanas poderem transferir dados com muito menos restricdes que as aplicaveis aos seus homdlogos europeus», 0 que
«constitui uma discriminacdo manifesta em relagéo as empresas europeias e afeta a sua competitividade». Em conformidade com
as regras de «porto seguro», para poderem divulgar informagdes a terceiros, as organizagdes devem obrigatoriamente aplicar os
principios de aviso e de escolha. Se desgjarem transferir informaces para terceiros que desempenhem a funcdo de agentes, as
organizagdes sd o poderdo fazer na condicdo de se certificarem de que o terceiro em questéo subscreve os principios de «porto
seguro», cumpre as disposi¢des da diretiva ou outras disposicoes adequadas, e de estabelecerem um acordo escrito com esse
terceiro, exigindo que este garanta, pelo menos, 0 mesmo nivel de protegdo da vida privada que o requerido pelos principios
pertinentes.

A Diretiva 2013/11/UE sobre a resolugéo aternativa de litigios de consumo salienta a importancia de procedimentos
independentes, imparciais, transparentes, eficazes, céleres e equitativos de resolugéo de litigios.
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O recurso a RAL tem vindo a aumentar desde 2004 e o Department of Commerce reforgou a
vigilancia das entidades de RAL americanas para garantir que as informagdes que fornecem
sobre os procedimentos de recurso sgjam claras, acessiveis e compreensiveis. No entanto, a
eficacia deste sistema continua por demonstrar devido ao nimero limitado de casos tratados
até a data’™.

Embora o Department of Commerce tenha conseguido reduzir as taxas cobradas por sete
grandes entidades RAL, duas das principais entidades neste dominio continuam a cobrar taxas
a particulares que apresentam queixa’. Trata-se de entidades RAL cujos servicos sio
utilizados por cerca de 20 % das empresas aderentes ap sistema «porto seguro». Estas
empresas selecionaram uma entidade RAL que cobra uma taxa aos clientes para apresentarem
queixa. Estas praticas ndo sdo conformes com o principio de aplicacdo do «porto seguro» que
confere aos particulares o direito de aceder a mecanismos de recurso independentes
«imediatamente disponiveis e acessiveis». Na Unido Europeia, 0 acesso a um servico de
resolucdo de litigios independente, prestado pelo Painel de protecdo dos dados da UE, &
gratuito paratodos ostitulares de dados.

A titulo de exemplo, uma importante entidade («TRUSTe») indicou que dos 881 pedidos que recebera em 2010 s6 trés tinham
sido considerados admissivels e fundamentados, pelo que a empresa em questdo foi convidada a modificar a sua politica de
protecéo da vida privada no seu sitio Web. Em 2011, o nimero de queixas elevou-se a 879 , tendo, num caso, a empresa sido
convidada a modificar a sua politica de protecdo da vida privada. Segundo o Department of Commerce, a grande maioria das
gueixas apresentadas no ambito da RAL proveem dos consumidores, por exemplo, utilizadores que se esgueceram da sua senha e
nao a conseguiram recuperar junto do servico da Internet. A pedido da Comisséo, o Department of Commerce desenvolveu novos
critérios de comunicagdo de estatisticas que deverdo ser utilizados por todas as RAL. Estes critérios estabelecem uma distingdo
entre pedidos e queixas e, por outro lado, fornecem esclarecimentos suplementares sobre os tipos de queixas recebidas. No
entanto, estes novos critérios deverdo ser objeto de um debate mais aprofundado que permita assegurar que as novas estatisticas
em 2014 abranjam todas as entidades RAL, sejam comparéveis e fornecam informagdes determinantes para avaliar a eficacia do
mecanismo de recurso.

O International Centre for Dispute Resolution/American Arbitration Association (ICDR/AAA) cobra, respetivamente, 200 e 250
ddlares US por «despesas administrativas». O Department of Commerce informou a Comisséo que tinha trabalhado com a AAA,
a entidade de resolugdo de litigios para particulares mais onerosa, com vista a conceber um programa especifico para o sistema
«porto seguro» destinado a reduzir os custos para os consumidores de vérios milhares de délares para uma taxa fixa de 200
dolares US.
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Em 12 de novembro de 2013, o Department of Commerce confirmou que «continuaria a
defender o direito dos cidaddos da UE a protecéo da sua vida privada e que estudaria com as
entidades RAL as possibilidades de reduzir ainda mais as suas taxas».

No que diz respeito as sancdes, nem todas as entidades RAL dispbem dos instrumentos
necessarios para resolver as situacbes de desrespeito dos principios de protecdo da vida
privada. Além disso, a publicacdo de casos de incumprimento destes principios ndo parece
estar prevista entre o leque de sancdes e de medidas aplicaveis por todas as entidades RAL.

As entidades RAL sdo igual mente convidadas a submeter & Comissao Federal do Comércio 0s
casos de empresas que ndo cumpram as decisdes dos processos de RAL ou que rejeitem a
decisdo das entidades RAL, para que a referida Comissao possa proceder a um exame e aum
inquérito e, se for caso disso, adotar medidas coercitivas. No entanto, até a data, as entidades
RAL ainda ndo submeteram casos desse tipo & Comissio Federal do Comércio®®,

As entidades RAL publicam, nos seus sitios Web, listas das empresas (participantes em
processos de resolucdo de litigios) gque recorrem aos Seus Servicos, 0 que permite aos
consumidores verificar facilmente — em caso de litigio com uma empresa — se um
particular pode apresentar queixa junto de uma determinada entidade RAL. Assim, por
exemplo, a entidade RAL «BBB» elabora alista de todas as empresas abrangidas pelo sistema
de resolucdo alternativa de litigios do seu gabinete. No entanto, um grande nimero de
empresas alegam estar abrangidas por um determinado sistema de resolucdo de litigios, mas
as entidades RAL nao as designam como participantes no seu sistema™.

Os mecanismos de RAL devem ser de acesso fécil, independentes e abordaveis em termos
econdmicos para as pessoas singulares. Um titular de dados deve poder apresentar uma queixa
sem que |he sgjam impostas restricdes excessivas. Todos os organismos de RAL devem
publicar nos seus sitios Web estatisticas sobre as queixas apresentadas e tratadas, bem como
informagdes especificas sobre os respetivos resultados. Por Ultimo, os organismos de RAL
devem ser sujeitos a um controlo posterior destinado a garantir que as informagdes que
facultam acerca do processo e das modalidades de apresentacéo das queixas sejam claras e
compreensivels, a fim de tornar a resolucdo dos litigios num mecanismo eficaz, com
resultados fidvels. Importa também reiterar que a publicagdo de casos de incumprimento deve
figurar entre as sancdes obrigatérias dos mecanismos de RAL.

6.2. Retransferéncia

Com o crescimento exponencial do fluxos de dados, € igualmente necessario assegurar a
protecdo continuada dos dados pessoais em todas as fases do respetivo tratamento,
nomeadamente quando uma empresa que tenha subscrito os principios de «porto seguro»
transfere estes dados para um terceiro que sga subcontratante. Por conseguinte, a
necessidade de assegurar um maior cumprimento do sistema de «porto seguro» diz respeito
ndo s aos aderentes, mas também aos subcontratantes.

Se desgjar transferir informagdes para terceiros que desempenhem a funcdo de agentes, a
empresa — membro do sistema «porto seguro» - so o podera fazer na condicdo de se certificar
de que a parte terceira subscreve os principios de «porto seguro», cumpre as disposicdes da
diretiva ou outras disposicbes adequadas, e de estabelecer um acordo escrito com esse

48
49

Ver FAQ 11.

Exemplos: A Amazon informou o Department of Commerce que recorria ao BBB enquanto entidade RAL, mas a BBB n&o inclui
a Amazon na lista dos participantes no seu sistema de RAL. Pelo contrério, a Arsalon Technologies (www.arsalon.net), um
fornecedor de servicos de computag&o nanuvem, figura nalista de RAL da BBB no &mbito do sistema de «porto seguro», embora
atualmente empresa ndo seja membro desse sistema (situagdo em 1 de outubro de 2013). BBB, TRUSTe e outras entidades
RAL devem eliminar as declaragGes de certificagdo erradas ou corrigi-las. Deveréo ficar vinculadas pela condicéo obrigatéria de
SO certificar as empresas que s80 efetivamente membros do sistema de «porto seguro».

17

PT



PT

terceiro, exigindo que este garanta, pelo menos, 0 mesmo nivel de protecéo da vida privada
que o requerido pelos principios pertinentes» *°. **Por exemplo, um fornecedor de servicos de
computacdo em nuvem € convidado pelo Department of Commerce a celebrar um contrato
mMesMo que cumpra o0s principios de «porto seguro» e receba dados pessoais para tratamento.
Todavia, esta disposi¢do ndo € clarano anexo |l da Decisdo «porto seguro.

Como o recurso a subcontratantes aumentou consi deravel mente nos Ultimos anos, em especial
no contexto da computacdo em nuvem, quando é celebrado um contrato, uma empresa
membro do sistema de «porto seguro» deve desse facto notificar o Department of Commerce
e publicar as suas garantias em matéria de protegdo da vida privada™.

Os trés elementos acima referidos, a saber, 0 mecanismo de resolucéo alternativa de litigios, o
reforco da supervisdo e aretransferéncia de dados, deverdo ser clarificados.

7. ACESSO A DADOS TRANSFERIDOSNO AMBITO DO SISTEMA DE «PORTO SEGURO»

Em 2013, as informagdes sobre a dimensdo e o ambito dos programas de vigilancia dos EUA
suscitaram grandes preocupacdes sobre a continuacdo da protecdo de dados pessoais
legalmente transferidos para os Estados Unidos ao abrigo do sistema de «porto seguro». Por
exemplo, todas as empresas que participam no Programa PRISM, que permite as autoridades
americanas ter acesso a dados armazenados e tratados nos EUA, parecem estar certificadas no
ambito do sistema de «porto seguro». Este sistema passou, pois, a ser uma das vias através da
qgual os servicos de informacBes americanos tém acesso a recolha de dados pessoais
inicialmente tratados na UE.

A Decisdo «porto seguro» prevé, no seu anexo |, que a adesdo aos principios de protecéo da
vida privada pode ser limitada para observar requisitos de seguranca nacional, interesse
publico ou execucdo legal, de legislagdo, regulamento governamental ou jurisprudéncia. Para
serem validas, as limitacOes e restricdes ao exercicio dos direitos fundamentais devem ser
interpretadas de forma restritiva; devem ser enunciadas numa legislacdo acessivel ao publico
e necessarias e proporcionadas numa sociedade democrética. Em especial, a Decisdo «porto
seguro» especifica que essas limitagOes sdo permitidas apenas «na medida necessaria» para
observar requisitos de seguranca nacional, interesse publico ou execucdo legal®®. Embora o
tratamento exceciona de dados para fins de seguranca nacional, interesse publico ou
execucdo legal esteja previsto no sistema de «porto seguro», quando este sistema foi adotado
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51

Ver Decisdo da Comissdo 2000/520/CE, pégina 7 (Retransferéncia).

Ver: «Clarifications  Regarding the U.S-EU  Safe  Harbor  Framework and Cloud  Computing:
http://export.gov/static/Saf e%620Harbor%20and%20Cl oud%20Computing%20Cl arification April%2012%202013 | atest eg_ma
in_060351.pdf

Estas observacOes dizem respeito aos fornecedores de servigos de computagdo em nuvem que ndo sd8o membros do sistema de
«porto seguro». De acordo com a empresa de consultoria Galexia, «o nivel de adesdo e de cumprimento («porto seguro») entre
este tipo de prestadores de servicos é bastante elevado. Em geral, tém vérios niveis de prote¢do da vida privada, combinando
muitas vezes contratos diretos com os clientes com politicas globais em matéria de protegéo da vida privada. Com uma ou duas
excegles importantes, estes prestadores de servigos no ambito do sistema de «porto seguro» respeitam as principais disposi ¢oes
em matéria de resolugdo de litigios e respetiva aplicagdo. Atualmente, na lista das empresas que prestaram declaragdes de adesdo
falsas ndo figura nenhum fornecedor de servicos de computacdo em nuvem.»  (Intervencdo de Chris Connolly da Galexia no
inguérito da Comisséo LIBE sobre a vigilancia macica el etronica dos cidadédos da UE).

Ver anexo 1 da Decisdo «porto seguro»: A adesdo a estes principios pode ser limitada: @) na medida necesséria para observar
requisitos de seguranca nacional, interesse publico ou execucdo legal, b) por legisiagdo, regulamento governamental ou
jurisprudéncia que criam obrigages contraditérias ou autorizagtes explicitas, desde que, no exercicio de tal autorizagdo, uma
organizagdo possa demonstrar que o seu incumprimento dos principios se limita ao necessério para respeitar os legitimos
interesses superiores avangados por essa autorizagdo, ou c) por excegdo ou derrogagdo prevista na diretiva ou nas normas de
direito interno dos Estados-Membros, desde que a aplicagdo das referidas excegBes ou derrogaces ocorra em contextos
comparaveis. Para que se possa melhorar a protecdo da vida privada, as organizagdes deverdo envidar esforgos no sentido de
aplicar estes principios de formaintegral e transparente, incluindo aindicacéo das respetivas politicas de protegdo da vida privada,
sempre que as excegdes aos principios permitidas pela alinea b) supra se apliquem regularmente. Pela mesma razdo, quando a
escolha for permitida pelos principios e/ou pela legislagdo norte-americana, as organizagGes deverdo optar pelo nivel de protegdo
mais elevado possivel».
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ndo era possivel prever o acesso em grande escala por parte dos servigos de informagdes aos
dados transferidos para os Estados Unidos no ambito de transacdes comerciais.

Além disso, por motivos de transparéncia e de seguranca juridica, a Comissdo Europeia deve
ser notificada pelo Department of Commerce de qualquer texto legisativo ou regulamento
governamental que afete a adesdo aos principios de «porto seguro»>. O recurso &s
derrogactes devera ser cuidadosamente controlado, ndo devendo estas ser utilizadas de forma
que comprometa a protecao assegurada pelos principios de «porto segur o»>. Em especial, 0
acesso em larga escala pelas autoridades dos EUA aos dados tratados pelas empresas
autocertificadas «porto seguro» pode comprometer a confidencialidade das comunicagtes
eletronicas.

7.1 Propor cionalidade e necessidade

Segundo as conclusdes do Grupo de trabalho ad hoc UE-EUA em matéria de protecdo de
dados, uma série de bases juridicas previstas pela legislacdo americana permitem recolher e
tratar em grande escala dados pessoais, que sd0 armazenados ou tratados por empresas
estabelecidas nos EUA. Tal pode incluir dados transferidos anteriormente da UE para os EUA
no ambito do sistema de «porto seguro», 0 que levanta a questdo da interrupcdo do
cumprimento dos principios de «porto seguro». Como se trata de programas de grande
envergadura, € possivel que os dados transferidos no ambito do sistema de «porto seguro»
sgam acessiveis as autoridades americanas e sgjam por estas tratados para além do
estritamente necessario e proporcional em relacdo a protecdo da seguranca nacional, como
previsto na derrogagéo enunciada na Decisao «porto seguro.

7.2. Limitacdes e possibilidades de recur so

Segundo as conclusdes do grupo de trabalho ad hoc UE-EUA em matéria de protecdo de
dados, sdo sobretudo os cidaddos dos EUA ou os residentes legais que beneficiam das
salvaguardas fornecidas ao abrigo da legislacdo americana. Além disso, ndo existe qual quer
possibilidade de os titulares de dados da UE ou dos EUA obterem acesso ou solicitarem a
retificacdo ou a supressdo dos dados, ou apresentarem um recurso administrativo ou judicial
caso, no ambito de programas de vigilancia dos EUA, os seus dados pessoais sgam
recol hidos e tratados posteriormente.

7.3. Transparéncia

As empresas ndo indicam sistematicamente, nas suas politicas de protecdo da vida privada,
em que casos aplicam excegdes a0 sistema de «porto seguro». Os particulares e as empresas
ndo tém, pois, conhecimento da utilizagcdo que é feita dos seus dados, 0 que é especialmente
relevante no que respeita a exploragcdo dos programas de vigilancia americanos em questéo.
Por conseguinte, 0os europeus cujos dados sdo transferidos para uma empresa estabel ecida nos
EUA que aderiu ao sistema de «porto seguro» podem nao ser informados por essa empresa de
que 0 acesso aos seus dados é possivel®. Esta situacso levanta a questdo do cumprimento dos

Parecer n. °4/2000 sobre o nivel de protecéo assegurado pelos principios de «porto seguro» adotado, em 16 de maio de 2000, pelo
grupo de trabalho criado nos termos do artigo 29.°.

Parecer n.° 4/2000 sobre o nivel de protecéo assegurado pelos principios de «porto seguro» adotado, em 16 de maio de 2000, pelo
grupo de trabalho criado nos termos do artigo 29.°.

Algumas empresas que participam no sistema de «porto seguro» fornecem informacoes relativamente transparentes a este
respeito. A Nokia, por exemplo, que esta estabelecida nos EUA e é membro do sistema de «porto seguro», fornece a seguinte
informacdo sobre a sua politica de protegdo da vida privada: «Podemos ser legalmente obrigados a divulgar os seus dados
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principios de «porto seguro» em matéria de transparéncia, a qual deve ser assegurada tanto
guanto possivel, sem comprometer a seguranca nacional. Para aém de, como previsto
atualmente, terem a obrigacdo de indicar nas suas politicas de protecdo da vida privada os
casos em gue os principios podem ser limitados pela legislacdo, regulamento governamental
ou jurisprudéncia, as empresas devem também ser encorgjadas a indicar, nas suas politicas de
protecdo da vida privada, as situagdes em que aplicam excecdes aos principios de «porto
segurox» para observar requisitos de seguranca nacional, interesse publico ou execucdo legal.

8. CONCLUSOESE RECOMENDAGOES

Desde que foi adotado em 2000, o sistema «porto seguro» tornou-se um vetor para o fluxo de
dados pessoais entre a UE e os EUA. A importancia de dispor de uma protecéo eficaz no caso
de transferéncias de dados pessoais tem vindo a aumentar devido ao aumento exponencia dos
fluxos de dados, cruciais para a economia digital, bem como aos enormes progressos
realizados a nivel darecolha, do tratamento e da utilizacdo dos dados. As empresas da | nternet
como a Google, Facebook, Microsoft, Apple e Yahoo, possuem centenas de milhdes de
clientes na Europa e transferem dados pessoais destinados a ser tratados nos EUA numa
escalaimpensavel no ano 2000.

As deficiéncias verificadas a nivel da transparéncia e da aplicagdo do acordo contribuem para
perpetuar 0s seguintes problemas especificos, que deverdo ser abordados:

@ Transparéncia das politicas de protegdo da vida privada adotadas pelos membros do
Sistema «porto seguro»,

(b) Aplicacdo efetiva dos principios de protecéo da vida privada pelas empresas nos
EUA e

(© Eficécia da sua aplicacéo.

Além disso, 0 acesso em grande escala pelos servigos de infor maces a dados transferidos
para os EUA por empresas certificadas participantes no sistema de «porto seguro»
levanta novas questdes graves sobre a continuidade dos direitos dos cidaddos europeus em
matéria de protecdo de dados quando os seus dados pessoai s sdo transferidos para os EUA.

Com base no que precede, a Comisséo formula as seguintes recomendacoes:

Transparéncia

) As empresas autocertificadas devem divulgar publicamente as suas politicas de
protecéo da vida privada. Ndo basta que fornecam ao Department of Commerce uma
descricao das suas politicas em matéria de protecéo da vida privada. Estas devem ser
disponibilizadas ao publico nas paginas Web das respetivas empresas e formuladas
de forma clara e compreensivel.

()] As politicas de protecéo da vida privada publicadas nos sitios Web das empresas
autocertificadas devem incluir sistematicamente uma ligagdo para o sitio Web «porto
seguro» do Department of Commerce, no qual deve figurar uma lista dos membros
atuas do sistema. Os titulares de dados europeus poderdo assm verificar
imediatamente, sem buscas adicionais, se uma determinada empresa €, nesse
momento, membro do sistema de «porto seguro». Tal contribuird para reforcar a
credibilidade do sistema, gragas a diminuicdo das possibilidades de declaracbes

pessoais a certas autoridades ou a outros terceiros, por exemplo, as autoridades responsaveis pela aplicagéo coerciva da lei,
NOS paises em gue estamos presentes ou em que estéo presentes ter ceiros que agem em nosso Nome.»
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(4)

(%)

(6)

(7)

(8)

falsas de adesdo aos principios de «porto seguro». Em marco de 2013, o Department
of Commerce comegou aimpor esta exigéncia as empresas, mas este processo devera
ser intensificado.

As empresas autocertificadas devem publicar as condicdes de protecdo da vida
privada de quaisquer contratos que celebrarem com os subcontratantes, por exemplo,
0s servigos de computacdo em nuvem. O sistema de «porto seguro» autoriza as
retransferéncias das empresas autocertificadas participantes neste sistema para
terceiros que agem como «agentes», por exemplo, os fornecedores de servicos de
computacdo em nuvem. Tanto quanto € do nosso conhecimento, 0 Department of
Commerce exige que as empresas autocertificadas celebrem um contrato. No
entanto, quando celebram um contrato desse tipo, as empresas participantes no
sistema de «porto seguro» devem igualmente informar desse facto o Department of
Commerce e ser obrigadas a tornar publicas as salvaguardas que oferecem em
matéria de protecéo da vida privada.

Indicacdo clara, no sitio Web do Department of Commerce, de todas as empresas
gue ndo sdo membros atuais do regime. O estatuto «ndo atual» constante da lista dos
membros do sistema «porto seguro» do Department of Commerce deve ser
acompanhado de um aviso claro de que, nesse momento, a empresa correspondente
nao cumpre 0s requisitos do sistema de «porto seguro». No entanto, caso o estatuto
da empresa sgja «ndo atual», esta deve, mesmo assim, continuar a aplicar os
requisitos do sistema de «porto seguro» relativamente a dados que tenha recebido no
ambito desse sistema.

Recurso

As politicas de protecdo da vida privada publicadas nos sitios Web das empresas
devem incluir uma ligacdo para o sitio Web da entidade responsavel pela resolucdo
aternativa de litigios (RAL) e€/ou do Painel de protecdo de dados da UE. Tal
permitira aos titulares de dados europeus contactar imediatamente a entidade RAL ou
o Painel de protecéo de dados da UE em caso de problemas. Em margo de 2013, o
Department of Commerce comegou a impor esta exigéncia as empresas, mas este
processo devera ser intensificado.

As entidades RAL devem ser facilmente acessiveis e pouco onerosas. Algumas das
entidades RAL que aderiram ao sistema de «porto seguro» continuam a cobrar taxas
a particulares — que podem ser bastante onerosas— pelo processamento de uma
gueixa (entre 200 e 250 ddlares US). Em contrapartida, na Europa 0 acesso ao Painel
de protecéo dos dados da UE previsto para a resolucéo das queixas respeitantes ao
Sistemna «porto seguro» é gratuito.

O Department of Commerce devera controlar de forma mais sistematica as entidades
RAL em termos da sua transparéncia e da acessibilidade das informagdes que
fornecem sobre o processo utilizado e o seguimento dado as queixas que |hes séo
apresentadas. Tal tornara a resolucéo de litigios num mecanismo eficaz e fiavel, que
produz efetivamente resultados. Importa também lembrar que a publicacdo de casos
de incumprimento deve ser incluida no leque de sangdes obrigatérias das entidades
RAL.

Aplicacao

Na sequéncia da certificacdo ou da recertificacdo de empresas no ambito do sistema
«porto seguro», uma percentagem dessas empresas deve ser sujeita a inquéritos
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(9)

(10)

(11)

sistematicos sobre o cumprimento efetivo das respetivas politicas de protecéo davida
privada (para além do controlo do cumprimento das exigéncias formais).

Sempre que sgja constatado um caso de incumprimento, na sequéncia de uma queixa
ou de um inquérito, a empresa em causa deve ser objeto, um ano depois, de um
inquérito especifico.

Caso existam queixas pendentes ou duvidas quanto ao cumprimento dos principios

de «porto seguro», por parte de uma empresa, 0 Department of Commerce deve
informar a autoridade competente da UE em matéria de protecéo de dados.

As declaraces fal sas de adesédo ao sistema de «porto seguro» devem continuar a ser
investigadas. Uma empresa que afirma no seu sitio Web que cumpre os requisitos do
sistema «porto seguro», mas que nao figura na lista do Department of Commerce na
gualidade de membro «atual» induz em erro os consumidores e abusa da sua
confianca. As declarages falsas enfraquecem a credibilidade geral do sistema, pelo
gue devem ser imediatamente retiradas dos sitios Web das empresas.

Acesso pelas autoridades dos EUA

(12)

(13)

As politicas de protecdo da vida privada adotadas pelas empresas autocertificadas
devem incluir informagdes sobre a medida em que a legislacdo dos EUA permite as
autoridades publicas recolher e tratar dados transmitidos no ambito do sistema de
«porto seguro». Em especial, as empresas devem ser incentivadas a indicar, nas suas
politicas de protegdo da vida privada, se aplicam excegbes a0 sistema de «porto
seguro» para observar requisitos de seguranca nacional, interesse publico ou
execucao legal.

E importante que a excegdo por motivos de seguranca nacional prevista na Decisio
«porto seguro» sgja utilizada apenas de forma proporcional e na medida em que for
estritamente necesséria
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