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Primeiro relatorio anual sobre a aplicacéo da Estratégia de Seguranca I nterna da UE

[. Introducéo

Em Julho deste ano, um extremista de direita realiza um atentado terrorista devastador na
Noruega. Em Agosto, as autoridades publicas no Reino Unido apreendem 1,2 toneladas de
cocaina, numa operacao sem precedentes. Por toda a Unido Europeia, os ciberataques causam
cada vez mais danos nos sistemas informaticos publicos e privados. Estes sdo sinais de aviso
criticos que nos recordam a importancia da accdo para combater as ameagas a seguranca
interna.

A «Estratégia de Seguranca Interna da UE em Accdo»,' adoptada em Novembro de 2010,
identifica as prioridades em que a UE se deve concentrar nos proximos quatro anos, a saber:
1) desmantelar as redes internacionais de criminalidade, 2) prevenir o terrorismo e responder
a radicalizagdo e ao recrutamento, 3) reforcar os niveis de seguranca para os cidadéos e as
empresas no ciberespaco, 4) reforcar a seguranca através da gestéo das fronteiras e 5) reforcar
a capacidade de resisténcia da Europa as crises e as catastrofes.

A UE tem de estar preparada para reagir a medida que as ameagas a seguranca emergem e
evoluem. Para o efeito, sGo necessarias avaliacdes regulares do risco e das ameacas por parte
de organizagbes da UE, como a Europol, a Eurojust, a Agéncia Frontex e o Centro de
Situacdo Conjunto da UE (SitCen).

O mais recente relatério da Europol® identifica trés ameagas emergentes que constituem
motivo de especial preocupagao:

Em primeiro lugar, as questdes ligadas ao ritmo acelerado de evolugdo da tecnologia da
Internet. A Internet passou a ser uma parte integrante e indispensavel da vida quotidiana dos
cidadéaos da UE, mas a0 mesmo tempo esta também a tornar-se um importante facilitador para
um vasto legque de actividades criminosas e um veiculo de propaganda terrorista. A crescente
dependéncia das tecnologias da Internet torna a nossa sociedade mais vulneravel aos
sofisticados ataques de piratas informaticos, que podem ter como alvo 0S governos, 0s
sistemas de controlo industriais ou os bancos.

Em segundo lugar, as potenciais implicagbes da actual crise econdmica. As restricles
financeiras crescentes podem reduzir os recursos ao dispor das autoridades publicas para
combater as ameagas a seguranca interna. N&do existe uma solugdo 6bvia e imediata para este
problema mas importa ter consciéncia destas restri¢des e das suas consequéncias.

Em terceiro lugar, o impacto da dimenséo externa da seguranca na UE. A segurancainterna
da UE esta estreitamente ligada a situacdo de seguranca nos seus paises vizinhos, como
demonstraram o0s acontecimentos recentes no mundo arabe. Estes acontecimentos

Comunicagdo da Comissdo: Estratégia de Seguranca Interna da UE em Acgdo: cinco etapas para uma
Europa mais segura- COM(2010) 673/3 (a seguir designada «a ESI em ac¢éo»).

2 Ver Europol: Organised Crime Threat Assessment (Avaliaco da Ameaga da Criminalidade Organizada
- OCTA) 2011.
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encorgjadores, que podem trazer a democracia e a prosperidade aguela regido, também
geraram movimentos consideravels de pessoas, colocando sob forte pressdo as capacidades de
gestdo das fronteiras dos paises vizinhos, incluindo na fronteira externa da UE. Do mesmo
modo, a permanente deslocacdo de populacles e as lacunas na governacdo poderdo criar
condi¢des favoraveis ao aumento das actividades criminosas e terroristas em toda a regido do
Sahel. No Sudeste da UE, os paises dos Balcas Ocidentais continuam a suscitar preocupacoes
devido a persisténcia de actividades de criminalidade organizada transnacional, como o
trafico ilegal de drogas, de seres humanos e de mercadorias de contrafaccéo.

Nunca se verificou uma tdo grande necessidade de cooperacéo da UE para enfrentar estes
desafios. Nos proximos anos, sera necessario colocar em pratica as acgoes identificadas, mas
SO isso ndo bastard. Estes objectivos estratégicos tém de ser transpostos em accles e planos
concretos. Neste contexto, a Comissdo congratula-se com a metodologia do ciclo politico
«Harmony» da UE, que ira traduzir as prioridades politicas e as avaliacOes das ameagas em
planos de accéo operacionais, designadamente nas areas da criminalidade grave e organizada
internaciond, da cibercriminalidade e da gestdo das fronteiras, através da concretizacdo das
oito prioridades acordadas pelo Conselho.®

Ao promover a aplicacdo da Estratégia de Seguranca Interna em Accdo, a Comissao
continuara a garantir o pleno respeito do Estado de direito e da Carta dos Direitos
Fundamentais da Uni&o Europeia, incluindo os direitos de privacidade das pessoas.

O relatorio seguinte avalia a aplicacdo em 2011da Estratégia de Seguranca Interna (ESI) em
Accdo. Faz um ponto de situagdo da seguranca interna da UE no que diz respeito aos cinco
objectivos da ESI* e aponta uma previsio de acces para 2012. No anexo, encontra-se uma
avaliagcdo pormenorizada das medidas implementadas em 2011.

Il1. A situacdo da seguranca interna da UE

1. Criminalidade or ganizada/r edes inter nacionais de criminalidade

Esta a surgir um novo panorama criminal, cada vez mais caracterizado por grupos
extremamente moéveis e flexivels que actuam em varias jurisdicbes e sectores criminais,
ajudados, designadamente, pelo uso generalizado da Internet para fins ilicitos. Os grupos
dotados de melhores recursos reuniram carteiras diversificadas de interesses comerciais
ilicitos, aumentando a sua resisténcia num periodo de austeridade econdémica e reforcando a
sua capacidade para identificar e explorar novos mercados ilegais. As actividades que
envolvem um baixo nivel de risco perceptivel, como as fraudes associadas aos créditos de
carbono e aos cartdes de pagamento, assim como a contrafac¢do de mercadorias, captam cada
vez mais o interesse dos grupos criminosos organi zados.

Ver as conclusdes do Conselho que fixam as prioridades da UE em matéria de luta contraa
criminalidade organizada para o periodo de 2011 a 2013; doc. 11050/11, JAI 396 COSI 46 ENFOPOL
184 CRIMORG 81 ENFOCUSTOM 52 PESC 718 RELEX 603. Ver também o anexo.

O relatorio foi elaborado pela Europol com contribuicdes da Eurojust, Frontex, Comissdo/DG ECHO,
nomeadamente com base nos documentos estratégicos — Organised Crime Threat Assessment
(Avaliacdo da Ameaca da Criminalidade Organizada - OCTA) 2011, Terrorism Stuation and Trend
Report (Relatdrio sobre a Situagdo e Tendéncias do Terrorismo na Europa - TE-SAT) 2011 da Europol,
Annual Risk Analysis (Relatorio Anual de Avaliaggo de Riscos - ARA) 2011 e Western Balkans Annual
Risk Analysis (Relatério Anual de Avaliagdo de Riscos nos Balcds Ocidentais - WB ARA) 2011 da
Frontex — e nos estudos de caso da Eurojust, apresentados no seu Relatério Anual de 2010.
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Embora os grupos terroristas e os grupos de criminalidade organizada prossigam objectivos
diferentes, a ligacdo entre as suas actividades parece estar a aumentar. O crime é um meio
amplamente usado para financiar actividades terroristas.” Os grupos terroristas podem estar
directamente envolvidos na criminalidade organizada ou estar associados a individuos ou
grupos criminosos, em areas como o tréfico de armas e drogas, o trafico de seres humanos,
afraude financeira, o branqueamento de capitais e a extorsao.

A cooperagdo transfronteirica entre as autoridades € fundamental para vencer os desafios
colocados a seguranca interna da UE. Todavia, os Estados-Membros continuam a ndo aplicar
integralmente os instrumentos disponiveis para o intercambio de informagfes, nomeadamente
a Iniciativa Sueca® e as Decisdes de Priim’. Exige-se uma maior coeréncia e consolidacdo do
intercambio transfronteirico de informagdes em matéria de aplicacéo dalei.

Os cidadéos europeus precisam de ter a certeza de que o desmantelamento efectivo das redes
de criminalidade é acompanhado pela coordenacdo de accbes penais eficazes e justas.
Contudo, existem diversos instrumentos de cooperacdo em matéria policia e judiciaria que
ainda ndo foram ratificados e aplicados por todos os Estados-Membros.® Além disso, as
diferentes exigéncias colocadas pelos Estados-Membros para a realizagdo de buscas e
apreensdes transfronteiricas podem impedir a coordenacdo de accdes urgentes levadas a cabo
em jurisdicdes diferentes. Uma decisdo europeia de investigagdo reforcaria o principio do
reconhecimento mutuo e gjudaria a superar as actuais dificuldades em obter informactes e
provas em processos transfronteiricos.

O vaor global dos bens congelados e apreendidos na UE continua a ser baixo
comparativamente com a riqueza estimada das organizagdes criminosas. Ser preciso envidar
mais esforcos para melhorar a localizagéo e a apreensdo dos produtos do crime. Os grupos
criminosos organizados procuram reinvestir 0s seus proventos em actividades licitas, o que
significa que sdo necessarias regras mais eficazes para combater o branqueamento de capitais
e uma maior concentracdo das forgas operacionais nas vias pelas quais 0S Criminosos se
infiltram na economia legal.

Com o intuito de reforcar os instrumentos ao dispor da UE para combater a criminalidade
organizada, a Comissao adoptou, em 2011, um pacote de medidas anticorrupgéo, entre outras,
e propbs legidacdo a nivel da UE relativa a recolha dos registos de identificacdo de
passageiros (PNR) nos voos com chegada ou partida do territorio da UE.

Ver Europol: EU Terrorism Stuation and Trend Report (Relatério sobre a Situacdo e Tendéncias do
Terrorismo na Europa - TE-SAT) 2011

6 Deciséo-Quadro 2006/960/JA1 do Conselho, de 18 de Dezembro de 2006.

! Decisdes 2008/615/JA1 e 2008/616/JA1 do Conselho (Decisdes Priim).

Como a Convencéo Europeia sobre a Transmissao de Processos Penais, de 1972, e a Convencao relativa
ao auxilio judiciario mUtuo em matéria penal entre os Estados-Membros da Unido Europeia, de 2000.
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Caminho a sequir em 2012

A Comissio:

adoptara um pacote de medidas sobre apreensdo e recuper acao de activos
de origem criminosa

apresentara uma proposta relativa a reforma da Europol e da AEP,
juntamente com o Plano Europeu de For magao;

apresentara uma propostarelativa a reforma da Eur ojust;
tenciona concluir dois novos acordos sobre os registos de identificacdo de

passageir os (PNR) com os EUA e o Canada;

trabalhara no sentido de permitir a aprovacdo da sua proposta de
directivarelativa a recolha dosregistos de identificacéo de passageir os;

apresentara uma Comunicacao sobre o modelo eur opeu de intercambio de
infor magoes;
elaborara uma estratégia de investigacao financeir g;

apresentara uma proposta de revisdo da directiva relativa ao combate ao
branqueamento de capitais/financiamento do terrorismo; e

publicara uma nova estratégia quinquenal em matéria de trafico de seres
humanos.

Os Estados-M embr os ser 8o incentivados a:

implementar as acgdes previstas no ciclo politico da UE;

intensificar os esforgos para desenvolver uma abordagem administrativa
que envolva todos os organismos do sector publico, e ndo apenas as
autoridades responsavels pela aplicacdo da lei, a fim de proteger a
economia contra a criminalidade e a corr upcao;

realizar progressos na criacdo de gabinetes eficazes de recuperacao de
bens e na promocéo do inter cdmbio de informagfes e melhores praticas,

ratificar e aplicar os instrumentos existentes em matéria de cooperagdo
policial ejudiciaria e deintercambio deinformagdes, incluindo a I niciativa
Sueca, a directiva relativa a conservacéo de dados e as Decisdes de Prim,
assim como as convencoes relativas a transmissao de processos penais e ao
auxilio judiciario matuo em matéria penal; e

transpor, sem demor a, a directivarelativa ao trafico de seres humanos.
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2. Terrorismo e radicalizacdo

Passada uma década desde os atentados do 11 de Setembro, as estatisticas sobre suspeitos de
terrorismo indicam que o terrorismo islamico continua a ser amaior ameaca paraa UE. Ainda
assim, os eventos tragicos ocorridos na Noruega, em Julho, recordaram-nos que a ameaca
terrorista ndo se confina a um unico conjunto de ideologias ou motivaces politicas e
religiosas. A Rede de Primeira Resposta, criada no rescaldo dos atentados terroristas em
Londres, em 2005, foi activada pela primeira vez apos o atentado na Noruega, tendo provado
asua utilidade.

O terrorismo nacional e a radicalizagéo dos cidaddos da UE est&o a tornar-se uma crescente
fonte de preocupacéo. A UE tem de se manter na vanguarda do progresso, tanto em termos do
processo de radicalizagdo como das tecnologias usadas. A rede de sensibilizagcdo para a
radicalizacdo na UE, langada em Setembro de 2011, foi concebida para facilitar a partilha de
conhecimentos, aumentar a consciencializagdo e identificar solugdes inovadoras e criativas
para combater o extremismo violento. A Comissao assegurara a adopcdo de uma abordagem
coerente com 0 SEAE e o Coordenador da Luta Antiterrorista para combater o extremismo
violento tanto no interior como no exterior da Uni&o Europeia.

N&o é possivel eliminar por completo o risco de radicalizagdo. Por isso, as iniciativas que
visam impedir 0 acesso dos terroristas a financiamentos e materiais e melhorar a seguranca
dos transportes serdo essenciais no combate ao terrorismo. Em 2010, a Comisséo propos um
plano de accéo da UE para o reforco da seguranca da carga aérea, COm novas regras e uma
definicdo dos critérios de identificagdo de carga de alto risco, que agora evoluiu para a fase
final de desenvolvimento de uma avaliagdo da UE dos riscos ligados a seguranca da aviacéo.
Além disso, um melhor intercambio de informacfes com a Europol e a Eurojust facilitaria ndo
S0 a prevencdo como também a posterior repressao das actividades terroristas.

Caminho a sequir em 2012

A Comissdoiré:

) organizar uma conferéncia de alto nivel sobre o combate ao extremismo
violento, com o apoio da rede de sensibilizacéo para a radicalizacéo na
UE;

o preparar um conjunto de propostasrelativas a utilizacéo da I nternet pelos
terroristas, explorando formasdereprimir aradicalizagdo em linha;

o propor um instrumento legislativo relativo ao congelamento de bens para
combater o terrorismo e actividades conexas,

) rever a directiva relativa a designacdo das infra-estruturas criticas
europeias,

) apresentar um relatorio intercalar sobre a execucao do Plano de Accdo
NBRQ da UE e uma revisao do Plano de Accdo da UE para melhorar a
seguranca dos explosivos; e

o propor alternativas para a criacao de um sistema europeu de deteccao do
financiamento do terrorismo com base nos debates conduzidos com o
Conselho e o Parlamento Eur opeu;

o propor alternativas parareforcar a seguranca nos transportes, em especial
dostransportesterrestres.

Os Estados-M embr os ser 8o incentivados a:

o implementar o plano de accéo sobre a seguranca da carga aérea; e
o melhorar os seus esfor cos de luta contra o extremismo violento.



PT

3. Cibercriminalidade e ciber sequranca

A UE é um avo fundamental para a cibercriminalidade, nomeadamente devido a sua
infra-estrutura avancada no dominio da Internet, a0 elevado nimero de utilizadores, bem
como a crescente importancia da Internet para o funcionamento das suas economias e
sistemas de pagamento. Por causa da sofisticacéo e do ritmo de desenvolvimento tecnol égico,
a cibercriminalidade esta em constante evolucéo. As novas tendéncias tecnol égicas, como o
crescimento da computacdo em nuvem e a maior utilizacdo de dispositivos moéveis, dao
origem a novas ameagas para os utilizadores e agravam as dificuldades enfrentadas pelas
autoridades responsaveis pela aplicacdo da lei.® A utilizacdo generalizada da tecnologia da
Internet na UE provocou também uma expansdo sem precedentes dos mercados de material
referente ao abuso sexual de criangas e de roubo de propriedade intelectual .

A Internet transcende as fronteiras, mas a jurisdicio em matéria de repressdo da
cibercriminalidade continua a ser delimitada pelas fronteiras nacionais, pelo que os Estados-
Membros tém de conjugar os seus esforgos a nivel da UE para poder dar uma resposta comum
aos problemas. Tal implicard também um maior recurso as capacidades existentes das
agéncias da UE. A cooperacdo com 0S NOSSOS parceiros internacionais permitira reforcar a
capacidade da UE para combater este tipo de criminalidade.

Em 2011, redizaram-se progressos na preparacéo do terreno para a criagdo do Centro
Europeu de Cibercriminalidade, assim como no apoio aos Estados-Membros na constituicao
de equipas nacionais/governamentais de resposta a emergéncias no dominio informatico. O
Grupo de Trabalho UE-EUA para a ciberseguranca e a cibercriminalidade tem obtido bons
resultados, desde a cooperacdo no combate a pornografia infantil a realizacéo de exercicios
conjuntos sobre formas de prevenir ciberatagues.

Caminho a sequir em 2012

A Comissao:

o desenvolvera uma estratégia europeia abrangente para a segurancga na
Inter net;

o tomara todas as providéncias necessarias a configuracdo do Centro
Europeu de Cibercriminalidade a criar até 2013; e

o daréd continuidade ao trabalho desenvolvido pelo Grupo de Trabalho
UE-EUA para a ciberseguranca e a cibercriminalidade, iniciando a
cooper acao com outr os par ceir os inter nacionais.

Os Estados-M embr os sdo encor aj ados a:

o implementar as accdes previstas no ciclo politico da UE;

o prosseguir os esforcos para desenvolver as suas capacidades nacionais em
matéria de sensibilizacdo para a cibercriminalidade e de formacao nesta
area, bem como ainstituir centros de exceléncia;

° Ver Europol: Threat Assessment on Internet Facilitated Organised Crime (iOCTA) 2011.
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o ratificar a Convencéio do Conselho da Europa sobre o Cibercrime; ™

o constituir equipas nacionais/gover namentais de resposta a emer géncias no
dominio informatico (CERT) ecriar uma rede €eficaz;

. melhorar os sistemas de dentincia de cibercrimes.

10

Austria, Bélgica, Grécia, Irlanda, Luxemburgo, Malta, Pol6nia, Republica Checa e Suécia ainda ndo
ratificaram a Convencao.
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4. Gestao das fronteiras

Ao longo de 2011, os Estados-Membros e a Frontex tiveram de intensificar os seus esforgos
para fazer face a pressdo crescente nas fronteiras externas da UE. Desde o lancamento da
«Operagio Hera», em 2006, a Frontex conseguiu blogquear a rota de imigragdo ilegal daAfrica
Ocidental para as Ilhas Canérias. Embora continue a ocorrer contrabando em grande escala ao
longo da fronteira oriental da UE, a Comisséo apresentou este ano uma série de medidas para
combater o problema®. A fronteira maritima mediterranica e a fronteira terrestre com a
Turquia sd0 actualmente, e continuardo provavelmente a sé-lo, 0s principais pontos de
travessiailega dafronteiracom a UE.

Na sequéncia dos acontecimentos recentes no Norte de Africa, mais de 50 000 imigrantes
entraram na UE pela fronteira mediterrénica, muitas vezes ajudados por redes de
criminalidade. A operagdo conjunta Hermes da Frontex, langcada em Fevereiro de 2011,
contribuiu para o patrulhamento desta rota. Da mesma maneira, a equipa de intervencao
rapida nas fronteiras (RABIT) da Frontex, que pela primeira vez na historia prestou apoio a
gestéo da fronteira terrestre greco-turca, contribuiu para uma reducéo de 75 % no nimero de
travessiasilegais durante a sua missao.

Em Janeiro de 2011, a Comissdo apresentou o quadro do Sistema Europeu de Vigilancia das
Fronteiras (EUROSUR). A Frontex lancou um projecto-piloto na fronteira externa terrestre/maritima,
em cooperacdo com seis Estados-Membros, cuja avaliacdo forneceu informagdes para a proposta
legislativa da Comissdo relativa ao EUROSUR, a apresentar em Dezembro de 2011, a fim de tornar o
sistema operacional em 2013.

A gestdo das fronteiras externas tem de melhorar a seguranca e, simultaneamente, facilitar a
circulagdo. Tendo em vista estes objectivos, a Comissdo apresentou, em 2011, propostas relativas a
melhoria do sistema de avaliagcdo e controlo Schengen, assim como uma andlise da eventual criacdo de
um sistema de entrada/saida e de um sistema de vigjantes registados, conforme solicitado pelo
Conselho Europeu.

Caminho a sequir em 2012

A Comissio:

o apresentard propostas com base no resultado dos debates relativos a
comunicagdo sobre as fronteiras inteligentes (sistema de entrada/saida e
programa de viajantes registados); e

o apresentar & sugestdes quanto a forma de melhorar a coordenacdo dos controlos
nas fronteiras realizados pelas diferentes autoridades nacionais (policia, guardas
defronteiras e administracdo aduaneira).

Os Estados-M embr os sdo encor aj ados a:

o implementar as acgdes previstas no ciclo politico da UE;
o prosseguir os seus esforcos com vista a criacdo do sistema EUROSUR; e

o participar activamente nos dialogos sobre migracéo, mobilidade e seguranca com
os novos governos do Norte de Africa e do Médio Oriente.

1 http://ec.europa.eu/anti_fraud/documents/Working-paper.pdf
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5. Gestao de crises e catastrofes

Nos ultimos anos, os cidaddos europeus assistiram a varias catastrofes, tanto naturais como de
origem humana. A ameaca de actos maévolos, como sgjam atentados terroristas e
ciberataques, e da libertacdo acidental ou hostil de agentes transmissores de doencas e
organismos patogénicos ainda se mantém. O terramoto em L'Aquila, na Itdlia, a crise da
nuvem de cinzas provocada pela erupgdo de um vulcéo nalslandia e o atentando terrorista do
passado més de Julho, na Noruega, tornam evidente a necessidade de a UE melhorar a sua
capacidade de gestéo de crises e catastrofes. Além disso, o acidente de Fukushima evidenciou
ndo apenas o potencial de uma sequéncia de fenébmenos interligados por uma relacdo de
causa-efeito - desde o terramoto ao tsunami, até a crise nuclear — como também o impacto
global destes fendmenos, por exemplo, nos transportes internacionais, nas alfandegas e na
seguranca alimentar, o que requer solucdes complexas de gestéo do risco.

A complexidade e o alcance destes desafios requerem uma abordagem abrangente em termos
de avaliagdo dos riscos, elaboracdo de previsdes, prevencdo, preparacdo e mitigacdo. Paratal,
€ necessario combinar as diferentes politicas, instrumentos e servicos que existem na UE e
nos Estados-Membros.

Através da Europol, da Frontex, do Centro de Situagdo Conjunto da UE (SitCen) e do Centro
de Informacéo e Vigilancia da Comissdo Europeia, a UE dispbe de uma certa capacidade e de
conhecimentos em termos de recolha de informacfes, andlise, avaliagdo de ameagas e
resposta a situaces de crise em diferentes areas da seguranca interna. Nao obstante, um dos
maiores desafios para os proximos anos serd a transicdo progressiva para uma politica
coerente de gestdo do risco que associe a avaliacdo das ameagas e dos riscos a formulagéo e
execucdo das politicas. Em 2011, ja foram dados os primeiros passos neste sentido.

Caminho a sequir em 2012

A Comissao:

o contribuira para o desenvolvimento de uma politica de avaliacdo das
ameacas e dos riscos para a UE, e elaborara uma panoramica geral dos
principais riscos naturais e de origem humana que a UE poderd vir a
enfrentar no futuro;

o aperfeicoara a sua capacidade de avaliacdo estratégica, nomeadamente
reunindo as competéncias especializadas disponiveis dos diversos
intervenientes (Europol, Frontex e SitCen) nos dominios da seguranca
interna; e

o apresentara uma proposta conjunta com o Alto Representante para os
Negdcios Estrangeiros e a Politica de Seguranca sobre a aplicacéo da
clausula de solidariedade.

Os Estados-M embr os sdo incentivados a:

o empreender avaliacdesregularesdorisco e dasameacas,; e

o apoiar os esforcos com vista a mehoria da capacidade europeia de
resposta as catastr ofes.

10
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I11. Conclusdes

O presente relatdrio sobre a seguranca interna da UE destaca algumas das questdes que devem
merecer maior atencdo por parte do Parlamento Europeu, dos Estados-Membros, da Comissao
e da sociedade em geral.

As ameagas identificadas na ESI em Accéo, de Novembro de 2010, ndo perderam importancia
em 2011 e devem manter-se no centro das acgdes da UE em matéria de seguranca interna.

Realizaram-se bons progressos na luta contra a criminalidade organizada, designadamente
com a proposta de legislacdo a nivel da UE relativa a recolha dos registos de identificacéo de
passageiros nos voos com chegada ou partida do territério da UE e com o pacote legislativo
em matéria de combate a corrupgdo. Ser8o necessarios progressos adicionais no dominio da
cooperacdo policia e judici&ria, assim como no desenvolvimento da abordagem
administrativa naluta contra as formas graves de criminalidade.

No que se refere ao terrorismo e a radicalizagdo, um dos principais éxitos alcancados foi a
criacdo da rede europeia de sensibilizacdo para a radicalizacdo. A adopcdo de uma
comunicagdo sobre um sistema europeu de deteccdo do financiamento do terrorismo foi outro
passo importante. N&o obstante, exigem-se mais esforgcos no que diz respeito a adopgdo de um
quadro de medidas administrativas, relativas ao congelamento de bens dos terroristas e a
mel horia da seguranca dos transportes terrestres.

As accOes de luta contra a cibercriminalidade estdo a correr bem. Foram realizados
progressos na criacéo do Centro Europeu de Cibercriminalidade (CEC) e na constituicao de
Equipas de Resposta a Emergéncias no dominio Informédtico (CERT). Alguns
Estados-Membros tém de tomar medidas urgentes pararatificar a Convencdo de Budapeste.

No dominio da gestdo das fronteiras, estd em marcha a criagdo do sistema EUROSUR,
mas ainda € preciso debater as propostas sobre as «Fronteiras Inteligentes» e envidar mais
esforgos para melhorar a cooperagdo entre as agéncias a nivel nacional.

As accles relacionadas com a gestdo de crises e catastrofes também estdo a avancar. O
trabalho desenvolvido em 2011 centrou-se, por exemplo, no dominio da avaliagdo de riscos.
Na area da gestéo de crises, porém, seréo necessarios esforgos adicionais para a cangcarmos o
Nosso objectivo. Paraisso, é fundamental que haja um total empenhamento e cooperacéo entre
os Estados-Membros, a Comissdo e o SEAE.

Os trabalhos para colmatar a lacuna entre a segurancga interna e externa encontram-se a um
nivel avancado. Foram desenvolvidas diversas iniciativas para promover a cooperacéo e a
coordenagdo, incluindo a cooperacdo pratica nos dominios do terrorismo, da criminalidade
transnacional e da imigrac3o ilegal nos Balcas Ocidentais, no Corno de Africa e no Sahel.
Além disso, 0 SEAE e a Comissdo desenvolveram um documento conjunto que visa melhorar
as relagdes entre a Politica Comum de Seguranca e Defesa (PCSD) e os intervenientes
relevantes no dominio da Liberdade, Seguranca e Justica (JAI), incluindo as possibilidades de
cooperacao entre as missdes de policia no quadro da PCSD e a Europol.
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Para concluir, o éxito de qualquer estratégia depende sempre da sua capacidade para produzir
resultados concretos. No que toca a ESI em Accgdo, 0 arranque das operacdes em 2011
afigura-se promissor. Mas faltam mais trés anos e ha ainda muito trabalho a fazer para
garantir a seguranca dos cidaddos europeus. Até ao proximo relatorio anual, sera necessario
redlizar progressos a0 nivel de todas as prioridades, em particular na luta contra a
criminalidade grave e organizada e no combate as crescentes ciberameagas.
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Anexo

I mplementacao dos cinco objectivos da ES| em 2011

O presente anexo contém uma actualizacdo da implementacdo das cinco prioridades da
Estratégia de Seguranca Interna em Accgdo, com informacfes sobre o0s principais resultados
alcancados em 2011 e um quadro que ilustra o estado de aplicagdo das medidas previstas a
titulo de cada objectivo.

Desde a adopcdo da ESI em Accdo, em 2010, o Conselho adoptou também o ciclo politico
«Harmony» 2011-2013 da UE para a criminadidade organizada. Este estabelece oito
prioridades com vista a luta contra a criminalidade grave e organizada, a cibercriminalidade e
a0 reforco da gestdo das fronteiras™. Esta metodologia constitui um importante passo no
sentido de traduzir as prioridades politicas e a estratégia da ES| em acgdes que produzam
resultados concretos e colectivos para a seguranca interna.

Objectivo 1 — Desmantelar asredesinternacionais de criminalidade

Registos de | dentificacdo de Passageiros da UE (PNR)

Em Fevereiro de 2011, a Comisséo prop0s legislacéo a nivel da UE relativa a recolha dos
registos de identificac8o de passageiros nos voos com chegada ou partida do territério da UE.
O objectivo consiste em permitir as autoridades competentes dos Estados-Membros a andlise
de tais dados para efeitos de prevencdo, deteccdo e repressao das infraccgOes terroristas e da
criminalidade grave. Esta proposta encontra-se, actualmente, em fase de debate no Parlamento
Europeu e no Conselho. A proposta faz parte de uma politica mais abrangente em matéria de
PNR, que inclui a celebracdo de acordos de PNR com paises terceiros. Esses acordos
permitem as autoridades policiais desses paises a utilizagcdo, para os mesmos efeitos, dos
dados PNR provenientes da UE. Neste momento, estdo a ser renegociados os acordos com o
Canada e com os EUA, tendo sido celebrado um novo acordo com a Austrélia em Setembro
de 2011.

12 O ciclo politico «Harmony» da UE abrange as oito prioridades seguintes:

1. Enfraquecer a capacidade dos grupos criminosos organizados activos ou baseados na Africa Ocidental para
traficarem cocaina e heroina com destino a UE;

2. Atenuar o papel dos Balcas Ocidentais enquanto zona crucia de trénsito e de armazenamento de mercadorias
ilicitas destinadas a UE e centro logistico para grupos criminosos organizados, nomeadamente 0s
grupos criminosos organizados de lingua albanesa;

3. Enfraquecer a capacidade dos grupos criminosos organizados para facilitarem a imigragdo ilegal para a UE,
em especial através da Europa meridional, do sudeste e oriental, em particular na fronteira greco-turca,
e em éreas de crise do Mediterraneo proximas do Norte de Africa;

4. Reduzir a producéo e distribuicdo de drogas sintéticas na UE, e nomeadamente de novas substancias
psicoactivas,

5. Desmantelar o tréfico paraa UE, em especial através de contentores, de mercadorias ilicitas, como a cocaina,
a heroina, a canébis, os produtos contrafeitos e os cigarros,

6. Combater todas as formas de trafico de seres humanos e de migrantes identificando os grupos criminosos
organizados envolvidos nessas actividades criminosas, em particular nos polos de criminalidade
situados no sul, no sudoeste e no sudeste da UE;

7. Reduzir as capacidades gerais dos grupos criminosos organizados moveis (itinerantes) para se envolverem em
actividades criminosas;

8. Intensificar a luta contra a cibercriminalidade e a utilizagdo criminosa da Internet pelos grupos criminosos
organizados.
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No programa de trabalho anual para 2012 relativo ao programa «Prevenir e combater a
criminalidade» (ISEC), a Comissdo incluiu 25 milhdes de euros para financiar a criacdo de
unidades de PNR nos Estados-Membros.

Equipas de investigacdo conjuntas

Com o objectivo de apoiar a congtituicdo de equipas de investigacdo conjuntas (EIC) -
sobretudo a muito curto prazo - e de ter um impacto pratico positivo no combate a
criminalidade transfronteirica, a Comissao disponibilizou um segundo pacote financeiro, no
valor de 2,1 milhdes de euros, para o projecto EIC da Eurojust «Promover uma maior
utilizac8o das equipas de investigacdo conjuntas». O projecto apoia a criacdo de novas EIC e
também as ja existentes, melhorando o seu acesso a gjudas financeiras nos préximos anos. No
primeiro ano, o actual projecto da Eurojust apoiou 33 EIC na investigacdo de crimes como 0
tréfico de drogas, o tréfico de seres humanos, aimigracéo ilegal, a criminalidade automével, a
cibercriminalidade e a criminalidade financeira. A Europol contribuiu também para a
congtituicdo e o funcionamento das EIC, nhomeadamente com a sua rede rapida e segura de
comunicacdo e troca de informagdes, 0 seu apoio logistico e forense e as suas capacidades de
andlise.

Exemplo 1:

A Eurojust apoiou, entre outras, uma equipa de investigacdo conjunta
constituida entre a Alemanha e a Roménia para investigar as
actividades de um grupo criminoso organizado envolvido no tréfico de
seres humanos. A investigacdo resultou na acusacdo de 50 individuos
por tréafico de seres humanos e crimes relacionados, na condenacao de
6 arguidos até a data, na audicdo de 148 testemunhas e na apreensiao
de 860 000 euros (em dinheiro e bens). Ao abrigo do projecto de
financiamento de EIC, a Eurojust custeou as despesas de viagem e
alojamento dos membros das EIC, permitindo assim a comunicacao
directa e a realizacdo das acgdes de investigacdo conjunta acima
referidas. Foi igualmente prestado apoio financeiro para a traducdo
dos materiais de investigagao.

Exemplo 2:

Uma EIC multilateral coordenada pela Eurojust foi fundamental para o
éxito da investigacdo e repressido do trafico de cocaina em grande
escala da América do Sul para a Europa. O acordo relativo as EIC foi
assinado por um periodo inicial de seis meses e prorrogado por
diversas vezes, de modo a permitir um trabalho continuo durante mais
de dois anos. As autoridades de investigacao e judiciais pertencentes a
EIC reuniramse regularmente para decidir sobre as estratégias
conjuntas e trocaram informagbes e provas sem O0s atrasos
habitual mente associados aos pedidos tradicionais de auxilio judiciario
mutuo. Os servicos do Ministério Publico e as autoridades policiais do
pais X estiverem presentes durante as audi¢des dos suspeitos no pais Y.
A nomeacao de chefes de EIC com poderes para chefiar toda a EIC nas
operacdes realizadas nos respectivos paises facilitou a rpida execucao
das medidas de cooperacdo policial e judicial nas diferentes
jurisdicbes. A Eurojust coordenou o trabalho da EIC nas reunifes

3 C(2011) 6306 final, adoptado em 19 de Setembro de 2011.

14

PT



PT

realizadas em Haia, com a participacdo activa e a contribuicdo
analitica da Europol. O financiamento para a EIC da Eurojust serviu
para custear as despesas de interpretacéo, traducdo de documentos,
viagem e alojamento. A Eurojust forneceu também equipamentos para
permitir uma comunicacdo segura entre os membros da EIC. A EIC
contribuiu para a detencéo de cerca de 30 suspeitos principais em todo
0 mundo, a apreensdo de mais de 1000 kg de cocaina e de bens
avaliados em milhdes de euros.

Desde Fevereiro de 2011, o Secretariado da Rede de Equipas de Investigacdo Conjuntas esta a
funcionar no quadro da Eurojust™, tendo como objectivo a sensibilizacso, a resolucéo de
problemas e o intercambio de boas préticas entre os profissionais. As disposi¢cdes incluidas na
Decisdo Eurojust revista, que condicionam o financiamento comunitério das EIC ao convite a
participacdo da Eurojust (artigo 9.°-F) e asseguram que os Estados-Membros informam a
Eurojust quando criam uma EIC (artigo 13.°, n.° 5), gjudaréo a proporcionar uma visdo mais
exacta de todas as EIC existentes na UE.

Combate a corrupcao

A corrupcdo foi, durante muito tempo, encarada como um problema essencia mente nacional .
Com o0 passar do tempo, porém, tornou-se evidente que ela também produz efeitos
transfronteiricos e que, isoladamente, ndo € possivel combaté-la de forma eficaz. A
criminalidade organizada a nivel transfronteirico recorre com frequéncia ao suborno para
facilitar a infiltracdo no sistema juridico. As leis e instituicdes necessé&rias para combater a
corrupgao existem na maioria dos casos, mas ainda subsistem diferencas na aplicagdo das
politicas anticorrupcdo nos varios paises da UE. O Programa de Estocolmo convida a
Comisséo a elaborar indicadores para medir os esforcos dos Estados-Membros na luta contra
a corrupcao.

Em Junho de 2011, a Comiss&o adoptou um pacote anticorrupgao gque cria um mecanismo de
informacdo da UE («Mecanismo de Informagdo Anticorrupgdo da UE») para a avaiagéo
periédica dos esforgos dos Estados-Membros na luta contra a corrup¢do. O Mecanismo de
Informac&o Anticorrupcao da UE ira avaliar os resultados al cangados, assim como as falhas e
vulnerabilidades dos Estados-Membros, com o intuito de gerar maior empenho politico na
aplicacdo de uma verdadeira abordagem de «tolerancia zero» a corrupgdo, de promover a co-
aprendizagem e de facilitar a partilha de boas praticas. A Comissdo publicard um relatério de
dois em dois anos, a partir de 2013. Abordara temas transversais, identificara as tendéncias
observadas na UE e apresentara andlises e recomendacdes especificas para cada pais.

No ambito do pacote anticorrupcéo, um relatorio da Comissido sobre as modalidades de
participacéo da Uni&o Europeia no Grupo de Estados contra a Corrupgao do Conselho da
Europa (GRECO) analisa véarias formas de reforcar a cooperacéo entre a UE e o GRECO e
conclui que a adesdo da UE ao GRECO ¢ a melhor forma de atingir os objectivos fixados
pelo Programa de Estocolmo. Com base nesta conclusdo, a Comissdo ira solicitar ao
Conselho que autorize o inicio das negociacfes, tendo em vista a participacdo no GRECO.
Esta seria uma forma de criar sinergias entre o mecanismo de avaliacdo do GRECO e o

1 Decisfo 2002/187/JAI do Conselho, de 28 de Fevereiro de 2002, relativa a criagio da Eurojust afim de
reforcar aluta contra as formas graves de criminalidade, com a redacc8o que Ihe foi dada pela Decisdo
2003/659/JA1 do Conselho e pela Decisdo 2009/426/JA1 do Conselho, de 16 de Dezembro de 2008,
relativa ao reforco da Eurojust.
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Mecanismo de Informacéo Anticorrupcéo da UE, garantindo uma abordagem coordenada da
corrupcao a nivel europeu.

Com o apoio financeiro do programa «Prevenir e combater a
criminalidade» (ISEC), a organizacdo «Transparency International»
realizou um estudo comparativo ao nivel da Unido Europeia para
avaliar a importancia dos periodos de prescricido no combate a
corrupcao (projecto finalizado em Marco de 2011). Para identificar
tanto as fragilidades como as boas praticas em matéria de periodos de
prescrigdo, o estudo examina a situagéo nos 27 Estados-Membros da
UE (analise detalhada de 11 Estados-Membros e perspectiva geral da
situacdo nos restantes 16). Com base nos resultados deste estudo, a
Transparency International solicitard a adopcdo, sempre que
necessario, das melhores préticas identificadas™.

Confisco e recuperacdo dos produtos do crime

Tendo em vista a recuperacdo dos produtos do crime, a Comisso ir& propor legislacdo™® para
reforcar o enquadramento juridico da UE'” em matéria de confisco e recuperacdo dos produtos
do crime na Unido Europeia e de reconhecimento mutuo das decisdes de congelamento e de
confisco no dominio da criminalidade grave.

Com a ajuda do programa | SEC, a UE apoiou os Estados-Membros na
criacdo e no reforco de gabinetes de recuperacéo de bens. Um dos
projectos financiados pelo ISEC resultou, por exemplo, na criagcao do
gabinete de recuperacdo de bens na Hungria, em 2010, e no
desenvolvimento de novos métodos de trabalho com base nas melhores
praticas de outros Estados-Membros'®. Este e outros projectos em
curso que visam promover a partilha de boas préticas entre os
gabinetes de recuperacdo de bens (p.ex., CEART, FENIX) sio
regularmente apresentados aos profissionais nas reunibes da
plataforma de gabinetes de recuperacdo de bens da UE (UE ARO).

15
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18

«Countdown to Impunity: Corruption-related Statutes of Limitation in the European Union (EU)» —
JLS/2008/1 SEC/100.

Aprovacdo prevista para 2012.

Decisbes-Quadro 2001/500/JAl relativa ao branqueamento de capitais e a apreensdo, 2005/212/JAl
relativa aos poderes alargados de confisco, 2003/577/JAI e 2006/783/JAl, respectivamente rel ativas ao
reconhecimento mituo das decisdes de congelamento e de confisco.

Development of investigation methods and techniques in the field of asset recovery —
JLS/2008/I SEC/FPA/C1/018.
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Quadro sindptico de progressos par a todos os obj ectivos e acgdes da ESI

OBJECTIVO 1: Desmantdar asredesinternacionaisdecriminalidade
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Objectivo 2 — Prevenir oterrorismo e responder aradicalizacdo e ao recr utamento

Rede de sensibilizacdo para aradicalizacdo na UE

A Comissdo criou a Rede Europeia de Sensibilizacdo para a Radicalizacdo (RSR), em
parceria com o Comité das Regifes. A RSR foi inaugurada em 9 de Setembro de 2011 pela
Comissaria Cecilia Mamstrom. Trata-se de uma rede de protecgdo a nivel da UE constituida
por profissionais que trabalham na luta contra o extremismo violento, entre os quais decisores
politicos, agentes policiais e de seguranca, autoridades locais, docentes universitérios, peritos
no terreno e organizactes da sociedade civil, nomeadamente grupos de vitimas. A rede tem
como principal objectivo reunir experiéncias, conhecimentos e boas praticas e, em particular:

— permitir a comunicacao e o trabalho em rede entre os membros da RSR a fim de reforcar a
consciencializacdo da radicalizagdo e melhorar as técnicas de comunicagdo para contestar
os argumentos dos terroristas;

— identificar, testar, avaliar e comparar as abordagens e a experiéncia adquirida no combate
ao extremismo violento; e

— informar os decisores politicos da UE e dos Estados-Membros e servir de canal de
comunicacdo entre a Comissao e os profissionais da linha da frente;

Através do ISEC, a Comissdo apoiou o trabalho de organizactes da
sociedade civil e publicas que expdem, traduzem e contestam a
propaganda terrorista, incluindo as suas manifestagcdes na I nternet.

Para reforcar a cooperacdo operacional no combate as actividades
terroristas na Internet, a Comissao financiou uma série de projectos,
como o0 projecto multilateral liderado pela Alemanha intitulado
«Exploring the Islamist extremist Web of Europe» (Explorar os sitios
Internet extremistas islamicos europeus), que se concentra nos
contetidos terroristas destinados a jovens europeus.

Os recursos financeiros do |SEC serviram igualmente para financiar
um di&logo publico-privado com vista a elaboracdo de um Caédigo de
Conduta voluntério sobre boas préticas de cooperacdo entre as
autoridades policiais e 0 sector privado, incluindo fornecedores de
servicos da Internet, operadores de rede e linhas directas de
reclamacao.

A Comissdo também usou as verbas do | SEC para apoiar o0s decisores
politicos e para reforcar as capacidades das autoridades policiais na
UE através de uma série de estudos, incluindo um sobre metodologias
e instrumentos tecnolégicos para detectar eficazmente contetdos
violentos na Internet e para localizar os seus autores, cuja
apresentacdo esta prevista para o final de 2011 e que ajudara na
investigacdo e acusacdo dos responsaveis pela difusdo de material
ilicito.

Recolha e andlise de dados rel ativos a mensagens de pagamentos financeiros (UE TFTS)

A UE assinou o Programa de Deteccdo do Financiamento do Terrorismo com os Estados
Unidos (US TFTP), que estabelece o quadro legal para a transferéncia de dados de mensagens
de pagamentos financeiros da UE para os EUA com vista ao combate ao terrorismo. Uma
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avaliagdo do programa, realizada em Margo de 2011, demonstrou a sua eficacia no combate
ao terrorismo. A Comissdo adoptou também, em Julho de 2011, uma Comunicacdo sobre um
sistema europeu de deteccdo do financiamento do terrorismo (TFTS), que descreve as
principais opcdes disponiveis para a criacdo de um tal sistema e aponta os problemas mais
graves que ainda teréo de ser resolvidos antes de se poder apresentar uma proposta formal
com vista a sua criagdo. A Comunicacdo pretende estimular o debate com o Parlamento
Europeu e o Conselho. A Comissdo aguardara os resultados desse debate antes de apresentar
uma proposta legidativa.

Segurancga dos transportes

Devido ao seu carédcter transnacional, 0s sectores maritimo e aéreo ja demonstraram o valor
acrescentado a nivel da UE dos mecani smos adequados de comunicacdo e coordenacdo, assim
como das normas comuns em matéria de seguranca. A proxima Comunicagdo da Comissao
sobre a seguranca dos transportes centrar-se-a em grande medida no desenvolvimento de uma
abordagem da UE equivalente para a seguranca dos transportes terrestres. Centrar-se-a
também na necessidade de este sector dispor de sistemas adequados — medidas preventivas,
planos de emergéncia para fazer face a incidentes de seguranga, planos de recuperacéo,
formacao, etc. A tonica sera colocada na obtencéo de resultados em termos de seguranca, em
detrimento da defini¢do de exigéncias de seguranca para os transportes.

Para facilitar a definicéo das paliticas neste dominio sera criado em 2012 um grupo consultivo
sobre a seguranca dos transportes terrestres. Os assuntos que o0 grupo deve debater a titulo
prioritario incluem a necessidade de se adoptar normas de seguranca a escala da UE para a
rede ferroviéria de alta vel ocidade.
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Quadro sindptico de progressos par a todos os obj ectivos e acgdes da ESI

OBJECTIVO2: Prevenir oterrorismo eresponder a radicalizacdo eaorecrutamento
Acgdo 1. Capacitar ascomunidades para Acgéo 2: Vedar o acesso dosterroristasao financiamento Accéo 3: Proteger os
impedir a radicalizagdo e o recrutamento eamaterialseseguir assuas transacgoes transportes
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Objectivo 3 — Reforcar os niveis de seguranca para os cidadaos e as empresas no
ciber espaco

Centro Europeu de Cibercriminalidade

A Comissdo encomendou um estudo de viabilidade para analisar a localizagcdo e as
modalidades para a criagdo do Centro Europeu de Cibercriminalidade (CEC), que devera
tornar-se o futuro ponto nevralgico do combate europeu a cibercriminalidade. Os resultados
iniciais deste estudo, lancado em Maio de 2011, serdo apresentados no final deste ano. Os
resultados definitivos e as recomendagfes do estudo estardo disponivels no inicio de 2012.
Enquanto se aguardam as recomendacdes do estudo, a Europol decidiu, em Junho de 2011,
reagrupar as suas competéncias em matéria de cibercriminalidade, tendo reafectado recursos a
este fenédmeno criminal em rdpido crescimento.

O ISEC financia diversos projectos de formacdo destinados as
autoridades policiais que investigam a cibercriminalidade. Um projecto
do ISEC concluido no inicio de 2011, por exemplo, desenvolveu e
ministrou acgdes de formacdo relacionadas com a Internet e as
investigacoes forenses. A formacao destinou-se ao pessoal de diversos
servigos policiais e de organismos europeus e internacionais. Um dos
aspectos mais focados foi o desenvolvimento de uma cooperacdo mais
estreita com o sector privado. O projecto contou com a participagdo de
par ceiros de todos os Estados-Membros da UE e da Europol .

A nivel nacional, a Comissdo apoiou financeiramente o
desenvolvimento de capacidades nacionais em matéria de
sensibilizacdo para a cibercriminalidade e de formacdo nesta area,
incluindo centros de exceléncia. Em 2011, comegaram a funcionar
quatro destes centros. 2CENTRE (Franca e Irlanda), B-CCENTRE
(Bélgica) e 2CENTRE EST (Estonia).

Equipas de Resposta a Emergéncias no dominio Informético (CERT)

Em Marco de 2011, a Comissdo adoptou uma Comunicacdo relativa a proteccdo das
infra-estruturas criticas da informagdo (PICI)®° que d& conta dos resultados alcancados na
aplicacéo do Plano de Accdo PICI de 2009% e descreve as proximas etapas de accdo tanto a
nivel europeu como a nivel internacional. Em Maio de 2011, o Conselho «Telecomunicagdes»
adoptou conclusdes a este respeito. Foi identificado um conjunto de &reas em que se exigem
mais esforcos para aumentar as capacidades nacionais de ciberseguranca, nomeadamente no
que se refere a criacdo de CERT nacionais/governamentais e a criagdo de uma rede eficaz de
CERT nacionais/governamentais na Europa até 2012, a elaboracéo de planos de emergéncia
nacionais para incidentes informéticos e de um plano de emergéncia europeu para incidentes
informéticos, bem como a organizacdo de exercicios regulares nacionais e pan-europeus no
dominio da ciberseguranca. As ingtitui¢bes da UE realizaram progressos ha criacdo da sua

19 Titulo e referénciaz Cybercrime Investigation — Developing and disseminating an accredited

international training programme for the future — JL S/2008/I SEC/FP/C4-077.

COM (2011)163, Comunicacdo da Comissao relativa a proteccao das infra-estruturas criticas da
informagdo «Realizaches e proximas etapas. para uma ciberseguranca mundial».

COM (2009)149, Comunicacdo da Comissao relativa a proteccao das infra-estruturas criticas da
informag&o «Proteger a Europa contra os ciberataques e as perturbacdes em grande escala: melhorar a
preparacdo, a seguranca e aresiliéncia».
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prépria CERT, tendo constituido uma equipa de pré-configuracdo em 1 de Junho de 2011.
Esta equipa sera avaliada no prazo de 12 meses, a fim de se tomar uma decisdo sobre as
condigoes de criagdo de uma CERT para as institui¢des da UE.

Grupo de Trabalho UE-EUA para a ciberseguranca e a cibercriminalidade

Para aém das medidas especificas acima descritas, a Comissdo manteve a sua estreita
colaboracdo no ambito da parceria estratégica no Grupo de Trabalho UE-EUA para a
ciberseguranca e a cibercriminalidade, trabalhando na protec¢do dos recursos de Internet
essenciais contra abusos e na prevencao e repressao do abuso sexual de criancas em linha.

Comportamento na lnternet

Em colaboracdo com o Servico Europeu de Acgdo Externa, a Comissdo esta a preparar uma
pOosi¢ao europeia relativamente a iniciativas recentes sobre recomendagdes de comportamento
na Internet e sobre a possibilidade de paises terceiros elaborarem legislacdo em matéria de
cibercriminalidade, criarem capacidades de investigacdo e melhorarem a resisténcia da rede
com base nas disposi ¢des da Convencéo de Budapeste sobre o cibercrime.
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Quadro sindptico de progressos par a todos os obj ectivos e acgdes da ESI
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Objectivo 4 — Refor car a sequranca atr avés da gestao das fronteir as

Criacdo do EUROSUR

Em 2011, realizaram-se progressos significativos em termos de desenvolvimento e
implementagdo do sistema EUROSUR. Em Janeiro de 2011, a Comiss&o apresentou o quadro
técnico e operacional do EUROSUR e identificou as acgdes a serem adoptadas para que este
possa estar operacional em 2013%. Nessa conformidade, 16 dos 18 Estados-Membros
situados nas fronteiras maritimas meridionais e terrestres orientais da UE criaram 0s seus
centros de coordenacao nacionais no decurso de 2011. Paralelamente, a agéncia Frontex estd a
criar a rede EUROSUR, que permitira o intercambio seguro de informacfes entre os centros
de coordenagdo nacionais e a Frontex. Apds o éxito dos testes realizados, durante o Veréo,
entre a Frontex e o centro de coordenacdo nacional da Polonia, a Frontex devera alargar a
rede EUROSUR a mais cinco Estados-Membros até Novembro de 2011. A Comissdo esta
actualmente afinalizar a sua proposta legislativa sobre 0o EUROSUR, que seré apresentada ao
Conselho em meados de Dezembro de 2011.

No contexto do EUROSUR e em estreita cooperacdo com o COS,
diversos Estados-Membros do Sul comegaram a preparar a criagéo da
rede regional "SEAHORSE Mediterraneo” com um conjunto
seleccionado de paises africanos vizinhos. Paralelamente, a Frontex, a
Agéncia Europeia da Seguranca Maritima (EMSA) e o Centro de
Satélites da UE (EUSC) elaboraram, conjuntamente, uma estratégia
de operacbes para a aplicacdo comum de satélites, sistemas de
sinalizagdo a bordo de navios e outros instrumentos de vigilancia.
As aplicagdes seleccionadas para esta cooperacao a estabelecer entre
as agéncias foram testadas, ao longo de 2011, entre a Frontex, a
EMSA, a EUROPOL e 0 CeCLAD-M*no Mediterraneo Ocidental no
ambito da operagao conjunta «Indalo» da Frontex. Por ultimo, foram
realizados progressos no desenvolvimento do ambiente comum de
partilha da informac&o no dominio maritimo da UE.

Criacdo do Sistema de Informacao sobre Vistos (VIS)

Em 2011, alcangaram-se progressos significativos na finalizagdo do VIS. As duas derradeiras
fases de teste do VIS central foram realizadas com a participagdo dos Estados-Membros.
Os denominados testes operacionais e 0s testes de aceitacdo provisoria do sistema foram
concluidos com éxito no segundo e terceiro trimestres de 2011, respectivamente. Apés a
conclusdo destes testes exaustivos e depois de ter recebido as notificacdes de prontidéo de
todos os Estados-Membros que participam no VIS, o sistema iniciou as suas operagdes em
11 de Outubro de 2011 na primeira regido de implantacdo (Norte de Africa). Durante os
préximos meses e anos, o0 sistema sera gradualmente alargado as outras regifes. A gestéo
operacional do sistema serd confiada ao C-SIS, a autoridade responsavel pela gestdo
operacional do SIS 1.

2 Documento de trabal ho dos servicos da Comissdo «Determining the technical and operational

framework of EUROSUR and the actions to be taken for its establishment», SEC(2011)145 de
28.1.2011. Ver também COM (2008)68 de 13.2.2008 e SEC(2009)1265 de 24.9.2009.

= Centro de Coordenac&o da L uta contraa Droga no Mediterraneo.
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Gestdo comum dos riscos para a circulacdo de mercadorias através das fronteiras

Em Janeiro de 2011, ficou concluida a aplicacdo ao nivel da UE da ateracdo do
Codigo Aduaneiro em matéria de seguranca e do quadro comum de gestdo dos riscos
(QCGR), que prevé a submissdo sistemdtica, por parte do comércio, de declaracbes
electronicas antes da chegada e da partida de mercadorias, uma andlise electrénica dos riscos
pelas autoridades aduaneiras da UE, a troca de mensagens através do sistema comum de
gestdo dos riscos aduaneiros (CRMS) e o0 programa relativo aos operadores econdmicos
autorizados. Com esta aplicagéo aargada ficam langadas as bases parainiciativas destinadas a
melhorar as capacidades de andlise e de melhor identificacdo dos riscos.
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Quadro sindptico de progressos par a todos os obj ectivos e acgdes da ESI
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Objectivo 5 — Reforcar a capacidade deresisténcia da Europa as crises e as catastr ofes

Aplicacéo da cldusula de solidariedade

Com a aplicagdo da clausula de solidariedade, a UE pretende dar expressdo concreta ao
principio de solidariedade consagrado no Tratado de Lisboa (artigo 222.°). Ja se iniciaram 0s
trabal hos relativos a clausula de solidariedade.

OrientacOes aplicaveis as avaliacOes de risco e ap comportamento a adoptar no dominio da
gestao de catastrofes e abordagens nacionais em matéria de gestdo dos riscos

Tendo em conta a adopcéo prevista de uma politica coerente de gest&o dos riscos que associe
as avaliacOes de risco e das ameacas a0 processo de tomada de decisdes, a Comissao
elaborou, juntamente com os Estados-Membros, orientacbes da UE aplicavels as avaliactes
de risco e ao comportamento a adoptar no dominio da gestdo das catastrofes™, com base
numa abordagem de riscos multiplos, que engloba em principio todas as catéstrofes naturais e
de origem humana, incluindo as consequéncias de actos terroristas. Até ao final de 2011, os
Estados-Membros deverdo ter desenvolvido abordagens nacionais em matéria de gestdo dos
riscos, nomeadamente andlises de risco.

Ameacas no dominio da salide

A Comissdo Europeia estd a preparar uma iniciativa em matéria de seguranca da salide na UE
para garantir uma melhor proteccdo da salde dos cidaddos contra ameagas transfronteiricas
graves. No que se refere a prevencdo e ao controlo das ameagas colocadas por doencas
transmissiveis ao nivel da UE, ja existe legislacdo adoptada em 1998, que constitui a base
para a vigilancia epidemiol 6gica e a coordenacdo da resposta. Este sistema comprovou a sua
eficacia ao longo de mais de uma década. Contudo, ndo existe nenhuma legislacéo relativa as
ameacas para a sallde derivadas de agentes quimicos e biol0gicos que ndo estejam associados
a doencas transmissiveis ou eventos ambientais. Esta iniciativa visa, por isso, andisar a
possibilidade e a necessidade de garantir uma mesma abordagem para todos os tipos de
ameacas a saude publica, a semelhanca da que existe para as doencas transmissiveis.
No ambito do processo de avaliagdo de impacto, a Comissdo langcou uma consulta as partes
interessadas da comunidade responsavel pela salde publica nos Estados-Membros.
Osresultados dessa consulta servirdo de apoio a elaboracdo de uma iniciativa legidativa a
apresentar até final de 2011%.

Proteccdo de informacdes classificadas

A UE deve desenvolver uma abordagem integrada com base numa avaliagdo comum e
partilhada das situagGes de crise. Algumas agéncias da UE sdo intervenientes-chave neste
processo, e a possibilidade de partilhar informacdes classificadas, ao nivel mais adequado,
constitui um pré-requisito para uma melhor partilha de informacdes e, quando necessario,
para a elaboracdo de relatérios conjuntos da UE sobre a avaliacdo dos riscos e das ameagas. A
coordenacdo eficaz entre as institui¢cdes, 0s organismos e as agéncias da UE requer um quadro
geral coerente para a proteccdo das informagdes classificadas. A Comissdo esta a desenvolver
um enquadramento geral coerente para o intercambio de informagdes classificadas com as
agéncias da UE, que garante que as informagdes classificadas da UE gozem de proteccéo
equivaente a que lhe € conferida nas outras institui ¢cdes da UE e nos Estados-Membros.

Documento de trabalho dos servigos da Comissdo «Risk Assessment and Mapping Guidelines for
Disaster Management», SEC(2010)1626 de 21.12.2010.

% Aprovacio prevista para 7 de Dezembro de 2011.
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Capacidade Europeia de Resposta as Emergéncias

A Comissdo apresentou uma proposta que institui uma capacidade europeia de resposta a
situacbes de emergéncia®® com base em meios previamente disponibilizados pelos
Estados-Membros e a mobilizar no ambito das operactes da UE e planos de contingéncia
pré-acordados. E necess&rio que a UE transite da coordenagio ad hoc para um sistema
previsivel e previamente planeado e acordado. Esta seria uma forma de conferir maior
eficacia, eficiéncia, coeréncia e visibilidade a resposta da UE a situagdes de catastrofe.
Este objectivo sera concretizado através de um conjunto de acgdes, incluindo avaliagdes de
risco regulares, o desenvolvimento de cenarios de referéncia, o recenseamento dos meios
disponiveis e a elaboracdo de planos de contingéncia, a criagdo de uma capacidade europeia
de resposta a situagdes de emergéncia sob a forma de um agrupamento voluntario de meios
disponibilizados pelos Estados participantes para as operagdes da UE que, por sua vez,
contribuirdo tanto para o planeamento como para a disponibilidade de meios para a resposta
europeia a Situagdes de emergéncia. Foi lancado um exercicio de avaliacdo do impacto
(incluindo uma consulta as partes interessadas) para apoiar a proposta da Comissdo que visa
renovar alegislacdo da UE em matéria de proteccdo civil até ao final de 2011.

Comunicacdo da Comissdo intitulada «Reforcar a capacidade de resposta europeia a situagdes de
catastrofe: papel da proteccédo civil e da gjuda humanitéria», 26.10.2010, COM (2010) 600.
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Quadro sindptico de progressos par a todos os obj ectivos e acgdes da ESI
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Questdes transver sais

Coeréncia entre 0s aspectos internos e externos da sequranca

Encontram-se em curso uma série de iniciativas destinadas a promover a cooperacéo entre 0s
aspectos internos e externos da seguranca. A fim de garantir uma cooperacdo e coordenacao
mais estreitas no dominio da seguranca da UE, ser@o organizadas reunifes regulares de
informacgdo interinstitucional para melhorar o planeamento e os fluxos de informagéo no
dominio da seguranga da UE. A primeira destas reunides entre o COSI e o Comité Politico e
de Seguranca teve lugar em 1 de Junho de 2011 com o proposito da troca de pontos de vista
sobre as formas de melhorar as sinergias entre os aspectos internos e externos da seguranca da
UE. Além disso, 0 SEAE e a Comissdo elaboraram um documento conjunto que visa
melhorar as relagbes entre a Politica Comum de Seguranca e Defesa (PCSD) e os
intervenientes relevantes no dominio da Liberdade, Seguranca e Justica (JAI) em que se
defende a ideia de que uma cooperagdo mais estreita entre as missdes civis da PCSD e os
agentes da JAIl pode produzir melhorias concretas em termos de seguranca europeia.
As recomendacdes especificas do documento conjunto destacam a importancia da partilha de
infformagdes, que deve ser melhorada a fim de encontrar formas de antecipar os
acontecimentos, em vez de apenas reagir aos mesmos. Em segundo lugar, importa promover a
coordenacdo do planeamento das accOes externas da UE, pois € fundamental cooperar a
montante no planeamento das missoes.

Outra area susceptivel de produzir resultados concretos € a cooperacdo entre as missdes de
policia da PCSD e a Europol. O Conselho tem reconhecido, em diversas ocasides, que a
PCSD? e muitas acces externas da JAI tém objectivos partilhados ou complementares.
Asmissdes da PCSD deram também um contributo importante para a seguranca interna da
UE através dos seus esforcos para apoiar a luta contra as formas graves de criminalidade nos
paises anfitrides e para desenvolver o respeito pelo Estado de direito. O Conselho Europeu
exortou a uma maior cooperacdo entre a JAl e a PCSD para aprofundar esses objectivos
partilhados. Também o Programa de Estocolmo, conforme aprovado pelo Conselho Europeu,
estipula que a Europol devera colaborar mais estreitamente com as missdes de policia
instituidas no quadro da Politica Comum de Seguranca e Defesa (PCSD) e contribuir para a
promocao dos padrdes e boas préticas da cooperacdo policial da Unido em paises terceiros.

Interessa, de um modo particular, assegurar que a JAl sga estreitamente envolvida desde o
inicio do processo, especialmente na identificacéo e avaliagdo da necessidade de intervencéo
da UE em situagBes de crise. Ta permitirh uma avaliagdo adequada e atempada das
competéncias necessarias, tendo em conta a situacdo da criminalidade organizada no pais
terceiro ou na regido em causa. Ajudara também a melhorar as decisdes politicas e
operacionais e a definicdo de tarefas que serdo posteriormente aplicadas na prética pela
missdo de policia civil. As capacidades analiticas da Europol e a sua aplicacéo de intercambio
seguro de informagbes (SIENA) que liga todas as autoridades policiais dos
27 Estados-Membros da UE podem gjudar as missdes de PCSD a agjustar 0os seus métodos e
refinar 0s seus objectivos em fungdo da panoramica europeia da criminalidade organizada
fornecida pela Europol com base nas suas andlises e avaliages das ameagas.

Um segundo factor, nomeadamente o intercambio de informagdes entre as missdes de policia
da PCSD e a Europol, constitui um aspecto importante da cooperacdo mutua. O mecanismo
de cooperacdo que implica o intercambio de dados n&o pessoais encontra-se geralmente bem

2 A referénciaa «PESD» (Politica Europeia de Seguranca e de Defesa) passou a «PCSD» (Politica
Comum de Seguranca e Defesa), na sequéncia da entrada em vigor do Tratado de Lisboa.
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instituido através de um acordo administrativo entre a Europol e o Secretariado-Geral do
Conselho. A principal questédo prende-se, pois, com a forma de possibilitar o intercambio
directo com a Europol de dados pessoais recolhidos no ambito das missdes de policia da
PCSD. No caso da missido EULEX Kosovo®, cujo mandato inclui também tarefas de
execucdo, foram adoptados acordos especificos que permitem o intercambio de dados
pessoais com a Europol. Este mecanismo poderia servir como exemplo de boas praticas e ser
aplicado, caso a caso, noutras missdes da PCSD. Importa avaliar a necessidade de se criar um
quadro de proteccdo de dados igual mente aplicavel a PCSD.

A politica de alargamento da UE continua a ser um dos elementos fundamentais que contribui
para a seguranca interna da UE. O processo de alargamento oferece importantes incentivos
aos paises interessados para realizarem reformas com vista a melhoria das suas capacidades
policiais e judiciais. Além disso, o didogo sobre a liberalizacdo do regime de vistos e 0
mecanismo de acompanhamento do processo de liberalizacdo dos vistos contribuiram
significativamente para a realizacéo de reformas nos paises dos Balcas Ocidentais.

A UE pretende igualmente tornar os paises parceiros mais capazes de desempenharem o seu
papel na abordagem dos principais desafios que actualmente se colocam a seguranca, paz e
estabilidade em todo o mundo. Para o efeito, as prioridades a longo prazo identificadas no
«Instrumento de Estabilidade» prevéem um reforgo das capacidades inovador, combinando
assisténcia técnica e financeira aos niveis nacional, regiona e transregional. A principal
prioridade deste instrumento € apoiar os esforgos internacionais de mitigacdo dos riscos
quimicos, biologicos, radiologicos e nucleares (QBRN). As medidas financiadas pelo IE
visam a mitigagdo dos riscos QBRN, incluindo a proliferacdo de armas de destruicdo macica,
designadamente através de politicas de controlo eficaz dos materiais e agentes QBRN,
controlos das exportacdes de bens de dupla utilizagdo, assim como através da reorientacdo de
cientistas especializados em armamento para actividades de investigacdo pacificas.
No periodo 2007-13 foram afectados 300 milhdes de euros para estas medidas e foi lancada
uma iniciativa denominada Centros de Exceléncia QBRN, dotada de um orcamento de quase
100 milhdes de euros. Esta iniciativa tem como objectivo desenvolver, a nivel naciona e
regional, a capacidade institucional necesséria para combater o risco QBRN, qualquer que
sgja a sua origem: criminosa (proliferacdo, roubo, sabotagem e tréfico ilegal), acidental
(catastrofes industriais — como Bhopal ou Fukushima — e transportes) ou natural
(principal mente pandemias).

No que se refere a criminalidade organizada, ao terrorismo, ao tréfico ilegal de drogas, de
seres humanos e de armamento, bem como as ameagas a infra-estruturas criticas, a segunda
prioridade do Instrumento de Estabilidade € o desenvolvimento de capacidades em estreita
concertacdo com o0s paises beneficiarios. Geralmente, as capacidades de seguranca sdo
reforcadas a nivel nacional, regional e, por Ultimo, a nivel transregional. No periodo 2007-13,
foram afectados 118 milhdes de euros para estas medidas.

8 Na sequéncia da aprovagdo, em 17 de Novembro de 2008, de um projecto de conclusdes do Conselho

da Unido Europeia sobre a instauracdo de mecanismos de cooperaco entre as missdes civisda PESD e
aEUROPOL em matéria de intercdmbio de informagdes, foi instituida a troca de dados pessoais entre a
EUROPOL e amissdo EULEX Kosovo: A transferéncia de dados pessoais entre a EULEX (pelo
EUOCI (European Union Office for Criminal Intelligence)) e a EUROPOL efectua-se através das
Unidades Nacionais da EUROPOL (UNE), situadas nas capitais de trés Estados-Membros (FI, SE, UK).
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Apoio financeiro

A Comissdo tem o desgio de assegurar que as actividades relacionadas com a seguranca,
nomeadamente a investigacdo no dominio da seguranca, a politica industrial e os projectos no
ambito dos programas de financiamento da UE relacionados com a seguranga interna, se
coadunem com o0s objectivos estratégicos da ESI. O financiamento da UE que podera ser
necessario para o periodo 2012-2013 ser& disponibilizado no &mbito dos actuais programas
financeiros («Prevenir e combater a criminalidade» (1SEC) e «Prevencéo, preparacdo e gestéo
das consequéncias em matéria de terrorismo e outros riscos relacionados com a seguranca»
(CIPS). Neste aspecto, 0 programa de trabalho anual do ISEC para 2011 reflecte as éreas
prioritérias da ES| em accdo. Além disso, a Comissio realizou uma avaliagdo™ sobre os
resultados obtidos e o0s aspectos qualitativos e quantitativos do Programa-Quadro «Seguranca
e Proteccdo das Liberdades» (2007-2013), constituido pelos dois programas | SEC e CIPS.

Para 0 periodo ap6s 2013, o financiamento da seguranca interna serd examinado no contexto
de um debate a nivel da Comisséo sobre todas as propostas que serdo apresentadas para esse
periodo. No ambito desse debate, a Comissdo prop0s a criacdo de um fundo de seguranca
interna no préoximo quadro financeiro plurianual, que traduz as prioridades e objectivos
estratégicos da Estratégia de Seguranca Interna, facilita a melhor implementacéo possivel das
accOes definidas, por ordem de prioridades, pelas autoridades nacionais e 0s organismos
competentes e continua a ser suficientemente flexivel para permitir a adaptacdo a novas
ameacas e desafios a seguranca. A Comissdo considera que o actual hiato entre o
financiamento da investigacéo e o financiamento operaciona deveria ser colmatado através
do apoio a actividades especificas de ensaio e validagdo (p. ex., de prototipos de sistemas) ao
abrigo do proposto fundo de seguranca interna. Tal facilitaréa a transferéncia dos resultados da
investigacdo de ata qualidade na é&rea da seguranca para aplicagdes em série e permitira uma
utilizacdo operacional em larga escala por parte das autoridades policiais.

I nvestigacdo no dominio da seguranca e cooperacdo com o sector privado

A investigacdo no dominio da seguranca € financiada ao abrigo de um tema especifico do
Sétimo Programa-Quadro de Investigacdo (2007-13). A Comissdo assegura um estreito
alinhamento da programacdo global com as politicas de seguranca da UE, o que também é
demonstrado por muitos dos mais de 200 projectos de investigacdo financiados até a data.
Os objectivos da ESI estédo bem reflectidos nos programas de trabalho de investigagdo em
matéria de seguranca 2011-12. No que se refere ao programa de trabalho para 2013, que, por
si SO, disponibiliza cerca de 290 milhdes de euros, esta a ser realizada uma analise que gjudara
a identificar as principais lacunas e necessidades no dominio da investigagdo, tendo
igualmente em conta as prioridades definidas na ESI em accéo.

Apds 2013, a investigacdo no dominio da seguranca continuara a ser financiada pelo futuro
instrumento plurianual para a investigacdo e inovagédo («Horizon 2020»). O orgamento global
proposto pela Comissdo para a investigacdo e inovagdo no proximo quadro financeiro
plurianual aumentara 46 %, o que deverd reflectir-se na percentagem correspondente,
dedicada ainvestigacdo no dominio da seguranca.

Com vista a um melhor alinhamento dos fundos destinados a seguranca com as politicas,
aComissdo também tem vindo a intensificar o seu didogo com o sector privado,

Comunicacéo da Comissdo sobre a avaliagdo intercalar do Programa-Quadro «Segurancga e Protec¢do
das Liberdades» (2007-2013), COM(2011)318.
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designadamente com as empresas. Para este efeito, foi proposta a organizagdo regular (anual)
de uma mesa redonda de alto nivel com representantes dos sectores publico e privado, onde as
instituicdes e os organismos da UE, os Estados-Membros e 0 sector privado possam trocar os
seus pontos de vista sobre a melhor forma de realizar progressos na concretizagdo das
prioridades da ESI. A primeira mesa redonda de alto nivel sobre seguranca que reuniu
representantes dos sectores publico e privado da UE e dos Estados-Membros teve lugar em
Fevereiro de 2011. Além disso, com o intuito de explorar as potencialidades ainda néo
aproveitadas de um mercado de seguranca em pleno funcionamento, a Comissdo esta, neste
momento, a preparar uma Comunicacdo sobre uma politica da UE para a indistria da
seguranca.
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