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Parecer do Comité Econémico e Social Europeu sobre a «Comunicacio da Comissdo ao Parlamento
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Relator: Peter MORGAN

Em 4 de Novembro de 2010, a Comissdo Europeia decidiu, nos termos do artigo 304.° do Tratado sobre o
Funcionamento da Unido Europeia, consultar o Comité Econémico e Social Europeu sobre a

Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité
das Regides —«Uma abordagem global da proteccdo de dados pessoais na Unido Europeia»

COM(2010) 609 final.

Foi incumbida da preparacio dos correspondentes trabalhos a Secgdo Especializada de Emprego, Assuntos
Sociais e Cidadania, que emitiu parecer em 27 de Maio de 2011.

Na 472.2 reunido plendria de 15 e 16 de Junho de 2011 (sessdo de 16 de Junho), o Comité Econémico e
Social Europeu adoptou, por 155 votos a favor, 9 votos contra e 12 abstengdes, o seguinte parecer:

1. Conclusdes e recomendagdes

1.1 A legislagdo da Unido Europeia em matéria de protec¢io
de dados baseia-se na Directiva 95/46/CE, que tinha os seguin-
tes dois objectivos:

(1) Os Estados-Membros assegurardo [...] a proteccdo das liberdades
e dos direitos fundamentais das pessoas singulares, nomeadamente
do direito a vida privada, no que diz respeito ao tratamento de
dados pessoais.

(2) Os Estados-Membros ndo podem restringir ou proibir a livre
circulagdo de dados pessoais entre Estados-Membros por razdes
relativas a proteccdo assegurada por forca do n.° 1.

E essencial um equilibrio entre estes dois objectivos, para que
ndo entrem em conflito. Qualquer nova legislacdo deverd criar
um enquadramento juridico que contribua para a consecucio
ambos.

1.2 O CESE congratula-se com a comunicagdo em aprego,
que apresenta a abordagem da Comissdo relativamente a actua-
lizagdo da Directiva 95/46/CE referente a proteccdo dos dados.
O desenvolvimento vertiginoso de novas tecnologias estd a cau-
sar um aumento exponencial do volume de dados processados
em linha, o que requer um reforco paralelo da proteccio dos
dados pessoais, para evitar intrusdes em larga escala na priva-
cidade de cada um. A recolha, cruzamento e gestdo dos dados
provenientes de vdrias fontes devem ser cuidadosamente cir-
cunscritos. O sector publico dispde de vdrios ficheiros sobre
aspectos da relacio entre os cidadios e o Estado. Os dados
recolhidos devem limitar-se ao minimo necessdrio para cada
objectivo e deverd ser proibido reuni-los todos numa tnica
base de dados do tipo «big brother.

1.3 Ao mesmo tempo, o CESE recomenda prudéncia. A le-
gislacio que regula a actividade empresarial deve manter-se es-
tavel e previsivel. O CESE apoia, por conseguinte, uma revisio
apropriada da directiva relativa a protec¢do dos dados.

1.4 A comunicagdo reconhece que uma das principais preo-
cupagdes recorrentes das partes interessadas, e em particular das
empresas multinacionais, é a insuficiente harmonizagdo das le-
gislagdes dos Estados-Membros em matéria de protecgdo de
dados, apesar da existéncia de um quadro juridico comum da
UE. O CESE propde que a nova legislagdo assegure uma pro-
tecgdo mais consistente dos dados pessoais dos trabalhadores
em toda a UE, com um enquadramento europeu que reforce a
clareza e a seguranca juridicas. Neste sentido, o CESE acolhe
com particular satisfacdo a intengdo de tornar obrigatéria a
nomeagdo de um responsével pela protec¢io de dados indepen-
dente e de harmonizar as normas relativas as suas funcdes e
competéncias.

1.5 Dado o possivel conflito entre a privacidade das pessoas
e a exploragdo comercial dos seus dados e tendo em conta a
importancia do que estd em jogo, importa que as pessoas este-
jam mais bem informadas sobre os fins para os quais os seus
dados sdo recolhidos e sobre o poder de que dispdem para
controlar essa informagdo depois de reunida. Assim, o CESE
considera que uma aplicagdo eficaz e a possibilidade efectiva
de recurso sdo indispensdveis para que este projecto seja verda-
deiramente «global». Além disso, haverd que incluir a dimensdo
transfronteirica.

1.6 No que respeita aos cidaddos da UE, a legislagdo aplicdvel
na Unido Europeia deverd ser a do Estado-Membro do respon-
savel pelo tratamento dos dados, independentemente do local
onde estes estdo armazenados. No que diz respeito a pessoas
vulnerdveis, em especial os trabalhadores e os consumidores,
deve ser aplicdvel a legislacio em matéria de proteccdo dos
dados pessoais em vigor no seu local de residéncia habitual.
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1.7 A referéncia as criangas ¢ demasiado superficial. E neces-
saria uma atengdo particular as questdes da privacidade relacio-
nadas com criangas. O «direito a ser esquecido» permitird apagar
o registo de disparates infantis ou de pequenos delitos cometi-
dos na adolescéncia, mas pode ndo ser realizdvel na pratica.

1.8 E preciso esclarecer a actual definicio de dados sensiveis
face a continua expansio das categorias de dados electrénicos
sobre as pessoas. A utilizagdo generalizada e indiscriminada de
camaras de vigilincia é um motivo de preocupacdo para o
CESE. E essencial aplicar a legislacio que limita a utilizacio
indevida destas imagens. Os dados obtidos através do sistema
GPRS relativos a localizacdo de pessoas constituem outra ques-
tdo controversa. A recolha de dados biométricos é cada vez
mais frequente. A definicio de dados sensiveis deverd incluir
estas novas tecnologias e metodologias e ter em conta novos
desenvolvimentos tecnoldgicos. Poderd ser necessario estabele-
cer principios em fun¢do dos contextos. O CESE ¢ a favor de
uma utilizacdo adequada destas novas tecnologias.

1.9  Embora reconhecendo que a cooperacio policial entre
Estados é uma questdo delicada, o CESE considera essencial
que os direitos fundamentais, incluindo a proteccio dos dados

pessoais, sejam sempre objecto do méximo cuidado.

1.10  Apoia o propésito geral da Comissdo de garantir uma
aplicagdo mais coerente das normas da UE em matéria de pro-
teccdo de dados em todos os Estados-Membros. Preocupa-o, no
entanto, o facto de possivelmente nem todos os 12 novos
Estados-Membros terem ainda concluido a plena e efectiva
transposi¢do da Directiva 95/46/CE.

1.11  Na opinido do CESE, as autoridades nacionais de pro-
teccdo de dados carecem em geral de eficdcia e estdo sobrecar-
regadas de trabalho, sendo necessirio reforgar a sua indepen-
déncia. Qualquer nova directiva deverd prever que as autorida-
des nacionais disponham do estatuto, da autoridade e dos re-
cursos necessrios para levar a cabo a sua tarefa.

1.12 Com base nos contributos que deu até a data para a
proteccdo das pessoas no que se refere ao tratamento dos seus
dados pessoais, o CESE considera que o Grupo de Trabalho do
Artigo 29.° tem uma valiosa funcdo a cumprir.

1.13  No contexto da Agenda Digital da UE, o CESE solicita a
Comissdo que pondere a criagio de uma autoridade da Unido
Europeia para examinar as ramificacdes mais vastas da Internet
na sociedade num periodo de 10 a 20 anos. As actuais dispo-
sicdes para a seguranga dos dados pessoais e para a cibersegu-
ranca estdo a tornar-se cada vez mais desadequadas. A sociedade
estd a tentar recuperar o atraso. No ambito da proteccdo dos
dados, o CESE recomenda a nomeagdo de uma autoridade eu-
ropeia para a protec¢do de dados com competéncias para actuar
em toda a UE. A actual Autoridade Europeia s6 actua no ambito
das instituicdes da UE. E necessiria uma autoridade responsavel
pela coordenagio entre Estados-Membros e pelas normas de
funcionamento, se bem que essa nomeagdo abrangeria s6 uma
parte das competéncias da autoridade mais ampla que o Comité
preconiza.

2. Introdugio

2.1 O CESE continua a apoiar os principios em que se baseia
a Directiva de 1995. Apresentam-se a seguir alguns excertos
avulsos simplificados do texto da directiva, que expdem com
clareza os principios em causa:

— Artigo 6.°

Os Estados-Membros devem estabelecer que os dados pes-
soais serdo:

a) objecto de um tratamento leal e licito;
b) recolhidos para finalidades determinadas, explicitas e legitimas;

¢) adequados, pertinentes e ndo excessivos relativamente ds fina-
lidades para que sdo recolhidos e para que sdo tratados poste-
riormente;

d) exactos e, se necessdrio, actualizados;

e) conservados de forma a permitir a identificacdo das pessoas em
causa apenas durante o periodo necessdrio para a prossecu¢do
das finalidades para que foram recolhidos.

— Artigo 7.°

Os Estados-Membros estabelecerdo que o tratamento de da-
dos pessoais s6 poderd ser efectuado se:

a) a pessoa em causa tiver dado de forma inequivoca o seu
consentimento; ou

b) o tratamento for necessdrio para a execugdo de um contrato no
qual a pessoa em causa ¢ parte; ou

c) o tratamento for necessdrio para cumprir uma obrigagdo legal a
qual o responsdvel pelo tratamento esteja sujeito; ou

d) o tratamento for necessdrio para a protecgio de interesses vitais
da pessoa em causa; ou

e) o tratamento for necessdrio para a execugio de uma missdo de
interesse puiblico; ou

f) o tratamento for necessdrio para prosseguir interesses legitimos
do responsdvel pelo tratamento.

— Artigo 8.°

Os Estados-Membros proibirdo o tratamento de dados pessoais
que revelem a origem racial ou étnica, as opinides politicas, as
convicgdes religiosas ou filosdficas, a filiagdo sindical, bem como o
tratamento de dados relativos a satide e a vida sexual.
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2.2 As circunstancias mudaram significativamente na tltima
década, com novas disposi¢des introduzidas no artigo 16.° do
Tratado de Lisboa e no artigo 8.° da Carta dos Direitos Funda-
mentais.

2.3 A comunicacdo em aprego visa definir a abordagem da
Comissdo para modernizar o sistema juridico da UE em matéria
de proteccio de dados em todos os sectores de actividade da
Unido, tendo particularmente em conta os desafios resultantes
da globalizacdo e das novas tecnologias, de modo a continuar a
garantir um elevado nivel de proteccio das pessoas singulares
no que diz respeito ao tratamento dos dados pessoais em todos
os dominios de actividade da Unido.

2.4 Hoje em dia, o intercdmbio de informacdes a nivel mun-
dial é mais facil e mais rapido. Por exemplo, os dados pessoais
de alguém — correio electronico, fotografias e agendas electrd-
nicas — podem ser criados no Reino Unido utilizando software
localizado na Alemanha, processados na India, armazenados na
Poldnia e consultados em Espanha por um cidadio italiano. Este
rapido aumento dos fluxos de informagio no mundo inteiro
constitui um enorme desafio ao direito dos cidaddos a privaci-
dade dos dados pessoais. As questdes relativas a protecgdo dos
dados, incluindo a sua dimensio transfronteiriga, estio presentes
no quotidiano das pessoas — no trabalho, nas relagdes com
autoridades publicas, quando adquirem bens ou servigos,
quando viajam ou quando navegam na Internet.

2.5 Em 2011, a Comissdo apresentard propostas legislativas
de revisio do quadro juridico da protecgdo de dados, no intuito
de reforcar a posi¢do da UE em matéria de protec¢do dos dados
pessoais no contexto de todas as politicas da Unido - incluindo
a aplicagdo da lei e a prevencdo da criminalidade, atendendo as
especificidades destes dominios. Paralelamente serdo empreendi-
das medidas nio legislativas, como a promogido da auto-regula-
¢do e o estudo da viabilidade de rétulos europeus de protec¢io
da privacidade.

2.6 A Comissdo continuard também a garantir o acompa-
nhamento adequado da correcta aplicagio do Direito da UE
neste dominio, prosseguindo uma politica de repressdo das in-
frac¢des sempre que as normas de protec¢do de dados da UE
ndo forem correctamente implementadas e aplicadas.

2.7 A abordagem global da protecgdo de dados tem os se-
guintes objectivos principais:

— reforgar os direitos das pessoas;
— aprofundar a vertente relativa ao mercado interno;

— rever as normas de protec¢do de dados no dominio da
cooperacdo policial e judicidria em matéria penal;

— ter em conta a dimensio mundial da protec¢do de dados;

— reforgar o quadro institucional para uma melhor aplicagio
das normas de protecgio de dados.

Os pontos 3 a 7 infra resumem estes objectivos e expdem a
perspectiva do CESE sobre as propostas. Os titulos em negrito
seguem a estrutura da comunicagdo. O texto em itdlico é uma
sinopse das propostas.

3. Reforcar os direitos das pessoas

3.1 Garantir a protecgio adequada das pessoas em todas as circuns-
tancias

A Carta dos Direitos Fundamentais inclui o direito a protecgdo dos
dados pessoais. A definicdo de «dados pessoais» engloba todas as
informagdes relativas a uma pessoa identificada ou identificdvel. Serd
ponderada a melhor forma de garantir a aplicagdo coerente das normas
de protecgdo de dados, tendo em consideracdo o impacto das novas
tecnologias nos direitos e liberdades das pessoas, e de alcancar o
objectivo de garantir a livre circulagdo de pessoas no mercado interno.

3.1.1 A livre circulagdo de dados pessoais no mercado in-
terno ¢ necessria para o bom funcionamento deste mercado,
mas constitui uma ameacga potencial a privacidade dos dados
que as empresas detém sobre os seus trabalhadores. S3o neces-
sdrias salvaguardas especificas, como a obriga¢do dos responsi-
veis pelo tratamento de dados de prestarem contas quanto a
troca internacional de dados e a utilizacdo da encriptagio para
os dados mais sensiveis.

3.1.2 O Comité sublinha que o sector do emprego esta ex-
cluido, em maior ou menor medida, ndo sé da actual comuni-
cagdo, mas também do debate geral sobre a proteccdo de dados
na Europa. O trabalho jd realizado a nivel europeu deve ser
utilizado como ponto de partida, especialmente as propostas
apresentadas pelo Grupo de Trabalho do Artigo 29.°.

3.2 Aumentar a transparéncia para as pessoas em causa

A transparéncia é uma condigio fundamental para que as pessoas
possam exercer o controlo sobre os seus préprios dados e para garantir
a protecgdo efectiva dos dados pessoais. Serd ponderada a introdugdo de
um principio geral de tratamento transparente, de obrigacdes especificas
dos responsdveis pelo tratamento dos dados, sobretudo no que diz
respeito aos menores, de avisos de privacidade normalizados e de
uma notificagdo obrigatéria em caso de violagio de dados pessoais.

3.2.1  Sdo preferiveis avisos normalizados, uma vez que evi-
tam conflitos de interesses. A utilizacio destes avisos deverd ser
voluntdria.

3.2.2 A transparéncia ndo resolve necessariamente o pro-
blema das clusulas contratuais unilaterais. E importante elabo-
rar regras mais rigorosas para criar uma proteccdo mais eficaz
contra cldusulas injustas.

3.2.3 A referéncia as criancas é demasiado superficial. E ne-
cessdria uma atencdo particular as questdes da privacidade rela-
cionadas com criancas. O «direito a ser esquecido» permitird
apagar o registo de disparates infantis ou de pequenos delitos
cometidos na adolescéncia, mas pode ndo ser realizdvel na pré-
tica. (ver ponto 3.3.2)

3.2.4 A nova legislagio deve esclarecer o papel do respon-
savel pelo processamento dos dados e do responsével pelo re-
gisto, para que ndo haja confusio quanto a identidade e as
obrigacdes e direitos de cada um.
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3.2.5 O CESE apoia a proposta de notificagdo obrigatdria das
violagdes de dados pessoais, mas cré que talvez ndo possa ser
aplicével a todas as situacdes, em todos os sectores e em todas
as circunstancias.

3.3 Aumentar o controlo sobre os prdprios dados

Hd duas condicdes prévias importantes: a limitacdo da actuacdo do
responsdvel pelo tratamento dos dados as finalidades a atingir (prin-
cipio da minimizacdo dos dados) e a manutencdo de um controlo
efectivo das pessoas sobre os dados que lhes dizem respeito. Serdo
analisadas formas de reforcar o principio da minimizagdo dos dados,
melhorar as condiges para o exercicio dos direitos de acesso, rectifi-
cagdo, supressio ou bloqueamento de dados, clarificar o chamado
«direito a ser esquecido» e garantir o direito explicito a portabilidade
dos dados.

3.3.1 De modo geral, o CESE apoia todas as medidas desti-
nadas a melhorar a vida privada. As pessoas devem ter o direito
de aceder livremente a todos os dados recolhidos a seu respeito.
Um exemplo disso poderia ser o livre acesso aos dados respei-
tantes as responsabilidades de crédito. A retirada do consenti-
mento sem necessidade de justificacdo e o direito efectivo a ser
esquecido sdo fundamentais, mas a privacidade estaria mais
protegida se, logo a partida, ndo fossem recolhidos tantos da-
dos. Nesta perspectiva, o CESE insta a Comissdo a dar efectivo
seguimento a proposta de reforgar o principio da minimizag¢do

dos dados.

3.3.2  Embora o direito a ser esquecido seja um conceito
aliciante, serd dificil realizd-lo, dada a natureza viral dos dados
na Internet e as tecnologias que apagam dados mas ndo os
esquecem.

3.4 Aumentar a sensibilizagdo do piiblico

Devem incentivar-se accdes de sensibilizagdo, incluindo o fornecimento
de informacbes claras em sitios Web, explicitando com precisdo quais
os direitos das pessoas a que os dados se referem e as responsabilidades
dos responsdveis pelo tratamento. A falta de sensibilizacdo dos jovens
constitui uma preocupacdo especial.

3.4.1  Sera dificil conseguir as necessdrias alteracdes de com-
portamento, especialmente dado que o rdpido desenvolvimento
das redes sociais ndo foi acompanhado por uma maior sensibi-
lizagdo dos utilizadores para as implicacdes do grande volume
de dados pessoais que elas favorecem. Embora, em principio,
fosse positivo que houvesse avisos de sensibilizacdo obrigatdrios
em todos os servicos de Internet, estes poderiam ser problemd-
ticos para as empresas. Deveria ser ponderada a introducio de
protocolos de sensibilizagdo por categoria de servico — comércio
electronico, fornecedores de servios Internet, motores de busca,
redes sociais, etc.

3.42 O CESE acolhe favoravelmente a inten¢do da Comissio
de oferecer apoio financeiro da UE a actividades de sensibiliza-
¢do e gostaria que esse apoio fosse alargado de modo a abran-
ger o co-financiamento de actividades de sensibilizagio levadas
a cabo pelos parceiros sociais e pelas organizagdes da sociedade
civil a nivel europeu e nacional.

3.5 Garantir o consentimento informado e livre

A Comissdo ird analisar meios de clarificar e reforcar as normas que
regem o consentimento.

3.5.1  Os tipos de consentimento necessarios devem conti-
nuar a depender da natureza dos dados a serem processados
e ndo do tipo de tecnologia utilizada. Todavia, o CESE manifesta
preocupagdo pelo facto de, na maioria dos casos, quando o
consentimento é dado por Internet, ndo ser fornecida qualquer
confirmacdo desse acordo, nem existirem mecanismos eficazes
para registar a retirada do consentimento. Por outro lado, a
aceitacdo pode consistir em clicar num botdo para aceitar pa-
ginas e pdginas de condi¢des, entre as quais o consentimento
pode ser um elemento secunddrio. Para ser vélido, especifico e
dado com conhecimento de causa, faria sentido que o consen-
timento relativo ao controlo dos dados constituisse um docu-
mento simples e separado.

3.5.2 O processamento de informagdo de cardcter pessoal é
essencial para as organizacdes e empresas que desenvolvem a
sua actividade na Internet. A opg¢do por defeito é claramente
vantajosa para o operador, mas pode trazer desvantagens ao
cliente se ndo for correctamente aplicada. A sua utilizacdo de-
veria ser circunscrita, de modo a obrigar todos os operadores a
oferecer, por defeito, a protec¢do da vida privada aos seus

clientes, se estes assim o desejarem.

3.5.3  Para se poder dar o consentimento livremente, o con-
trato deve também ser justo. E necessrio estabelecer principios
para evitar praticas comerciais abusivas.

3.6 Proteger dados sensiveis

Serd ponderada a ampliagdo da definicdo de «dados sensiveis» de modo
a incluir, por exemplo, os dados genéticos, assim como uma maior
harmonizagdo das condicdes necessdrias para o tratamento de dados
sensiveis.

3.6.1 E preciso esclarecer a actual definigio de dados sensi-
veis face a continua expansdo das categorias de dados electro-
nicos sobre as pessoas. A utilizacdo generalizada e indiscrimi-
nada de cidmaras de vigilincia é um motivo de preocupacio
para o CESE. E essencial aplicar a legislacio que limita a utili-
zagio indevida destas imagens. Os dados obtidos através do
sistema GPRS relativos a localizacdo de pessoas constituem ou-
tra questdo controversa. A recolha de dados biométricos ¢é cada
vez mais frequente. A defini¢do de dados sensiveis deve incluir
estas novas tecnologias e metodologias e ter em conta novos
desenvolvimentos tecnoldgicos. Poderd ser necessdrio estabele-
cer principios em funcdo dos contextos. O CESE ¢ a favor de
uma utilizacio adequada destas novas tecnologias.

3.6.2  Importa também prever-se uma maior protecgdo para
os dados sensiveis, devendo a encriptagdo ser obrigatéria para
determinados dados sensiveis. Devem aplicar-se as melhores
tecnologias disponiveis. Os responsdveis pelo tratamento de
dados devem responder pelas falhas de seguranca.
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3.7 Tornar as solugdes e as sangdes mais eficazes

Serd ponderada a possibilidade de ampliar os poderes para instaurar
acgdes nos tribunais nacionais e a eventual inclusdo de sangdes penais
aplicdveis aos casos de violagdes graves.

3.7.1  Dado o possivel conflito entre a privacidade das pes-
soas e a explora¢do comercial dos seus dados e tendo em conta
a importancia do que estd em jogo, importa que as pessoas
estejam mais bem informadas sobre os fins para os quais os
seus dados sdo recolhidos e sobre o poder de que dispdem para
controlar essa informagdo depois de reunida. Assim, o CESE
considera que uma aplicacdo eficaz e a possibilidade efectiva
de recurso sdo indispensdveis para que este projecto seja verda-
deiramente «global». Além disso, haverd que incluir a dimensdo
transfronteirica.

3.7.2 Deve ponderar-se o recurso colectivo como solugdo em
casos de violagBes graves das normas de proteccdo. Deve estu-
dar-se também a possibilidade de as associacdes empresariais, as
organizagdes profissionais e os sindicatos representarem as pes-
soas e intentarem accdo judicial.

4. Aprofundar a vertente relativa a0 mercado interno

4.1 Aumentar a seguranga juridica e assegurar a igualdade de con-
digdes para os responsdveis pelo tratamento dos dados

A protecgio de dados na UE tem uma forte vertente relativa ao
mercado interno. Serdo analisados os meios de conseguir maior har-
monizagdo das normas de proteccdo de dados a nivel da UE.

41.1 O CESE receia que a margem de decisdo conferida aos
Estados-Membros, pela Directiva 95/46/CE tenha criado um
problema de aplicacdo. Um regulamento poderia ter proporcio-
nado maior seguranga neste contexto. A harmonizagio deveria
fazer-se com base num corpus de normas suficientes para sa-
tisfazer os requisitos da directiva.

4.1.2  Nio existe, em todo o texto da comunicagdo, qualquer
referéncia aos trabalhadores nem ao acesso aos seus dados pes-
soais que estdo em poder das empresas. Nas empresas multina-
cionais, que podem centralizar os seus registos dentro, ou
mesmo fora, da UE, é necessdrio que a nova legislagdo estabe-
lega direitos de acesso claramente definidos para os trabalhado-
res.

4.2 Reduzir a carga administrativa dos responsdveis pelo tratamento

Serdo estudadas as diversas possibilidades de simplificacdo e harmoni-
zagdo do actual sistema de notificacdo, incluindo a eventual criagdo de
um formuldrio de registo uniforme para toda a UE. As notificagdes
poderiam ser publicadas na Internet.

4.2.1 O CESE apoia vigorosamente estas iniciativas.

4.3 Clarificar as normas sobre a lei aplicdvel e a responsabilidade dos
Estados-Membros

Nem sempre ¢ claro para os responsdveis pelo tratamento e para as
autoridades de supervisdo qual é o pais responsdvel e qual a lei

aplicdvel, se estiverem envolvidos vdrios Estados-Membros. A globali-
zagdo e os avangos tecnoldgicos estdo a agravar este problema. Serd
analisada a forma de rever e clarificar as disposigdes em vigor sobre a
lei aplicdvel, no intuito de aumentar a seguranca juridica e clarificar a
responsabilidade dos Estados-Membros.

43.1 No que respeita aos cidaddos da UE, a legislacdo apli-
cavel na Unido Europeia deverd ser a do Estado-Membro do
responsével pelo tratamento dos dados, independentemente do
local onde estes estdo armazenados. No que diz respeito aos
intervenientes vulnerdveis no intercimbio de dados, em especial
os trabalhadores e os consumidores da UE, devem ser aplicdveis
as disposi¢des e os procedimentos previstos na legislagio em
matéria de proteccdo dos dados pessoais em vigor no local de
residéncia habitual desses trabalhadores ou consumidores.

4.4 Aumentar a responsabilidade dos responsdveis pelo tratamento de
dados

A Comissdo ird ponderar os modos de garantir que os responsdveis
pelo tratamento de dados apliquem medidas e mecanismos adequados
para assegurar o cumprimento das normas de protecgio de dados. Serd
estudada a possibilidade de tornar obrigatéria a nomeagdo de um
responsdvel pela proteccdo de dados e de harmonizar as normas rela-
tivas ds suas funcbes e competéncias, a fim de criar a obrigagdo de
proceder a uma avaliagio de impacto. A Comissdo promoverd igual-
mente a utilizacdo de tecnologias de proteccdo da privacidade (PET/
Privacy Enhancing Technologies), bem como a aplicagdo do principio
da «privacidade desde a concep¢don.

441  As PET e o principio da privacidade desde a concepgio
podem eliminar a margem de discricionariedade dos responsa-
veis pelo tratamento de dados, que de outro modo, se podem
ver perante um conflito de interesses com as prioridades co-
merciais das respectivas organiza¢des. O CESE insta a Comisso
a proceder a um estudo mais aprofundado destes instrumentos,
e ao seu desenvolvimento pois sdo susceptiveis de melhorar a
protec¢do dos dados e, a0 mesmo tempo, eliminar os conflitos
de interesses. O ideal seria que estes instrumentos fossem obri-
gatorios.

4.4.2  Para evitar possiveis davidas, os responsaveis pelo tra-
tamento devem responder por todos os aspectos do tratamento
dos dados sob a sua responsabilidade. Nessa conformidade,
sempre que haja subcontratagbes e/ou operagdes em outros
paises, o contrato deve especificar claramente todas as obriga-
¢des em matéria de protecgdo de dados pessoais.

4.4.3 O CESE considera que cada Estado-Membro deverd
criar uma entidade profissional responsdvel pelas qualificacdes
e pela certificacio dos responsdveis pela protec¢io de dados.

4.4.4 A aplicacdo das disposicdes previstas neste ponto de-
veria ser coerente com o objectivo de reduzir a carga adminis-
trativa dos responsaveis pelo tratamento de dados a que se faz
referéncia no ponto 4.2.
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4.5 Incentivar as iniciativas auto-reguladoras e explorar os regimes de
certificagdo da UE

A Comissdo ird analisar formas de continuar a incentivar as iniciativas
de auto-regulagdo, como os cddigos de conduta e ponderar a possibi-
lidade de criacdo de regimes de certificagdo da UE.

451  Ver ponto 3.7.1 supra: a aplicagdo das disposicdes e a
possibilidade de recurso sio grandes preocupacdes do CESE.
Estas propostas sdo atractivas na medida em que podem con-
tribuir para reduzir o enorme peso da regulagio que incide
sobre as empresas. Deveria promover-se, em cada Estado-Mem-
bro, a elaboragio de um compéndio ou guia de boas praticas.

5. Rever as normas de proteccio de dados no dominio da
cooperagio policial e judicidria em matéria penal

O instrumento da UE para a protecgdo de dados pessoais tratados no
quadro da cooperagdo policial e judicidria em matéria penal é a De-
cisdo-Quadro 2008/977[JAL Esta Decisdo-Quadro apresenta muitas
lacunas que podem afectar as possibilidades de exercicio dos direitos de
proteccdo de dados das pessoas em questdes como, por exemplo, ter
conhecimento de quais os dados pessoais tratados e objecto de troca,
por quem e para que fins, e das formas de exercicio dos respectivos
direitos, nomeadamente o direito de aceder aos seus dados pessoais.

Serd ponderada a extensdo da aplicacdo das normas gerais de protec-
¢do de dados ao dominio da cooperacdo policial e judicidria em matéria
penal, a introducdo de novas disposicdes em dominios como o trata-
mento de dados genéticos, o langamento de uma consulta sobre a
revisdo dos sistemas de supervisdo neste dominio e a avaliacdo da
necessidade de harmonizar, a longo prazo, as diversas normas sectoriais
no novo quadro normativo geral da protecgdo de dados.

5.1 Embora reconhecendo que a cooperagdo policial entre
Estados é uma questdo delicada, o CESE considera essencial
que os direitos fundamentais, incluindo a proteccdo dos dados
pessoais, sejam sempre objecto do médximo cuidado. Teme que
as preocupagdes em matéria de seguranca, mesmo que mal
fundamentadas, sejam muitas vezes causa de atropelos aos di-
reitos fundamentais. Os cidaddos devem dispor de melhor in-
formacdo sobre os métodos utilizados pelas autoridades para
recolherem dados pessoais a partir de facturas de telefone, con-
tas bancdrias, controlos aeroportudrios, etc., e os fins para os
quais os utilizam.

6. A dimensio mundial da protec¢io de dados

6.1 Clarificar e simplificar as normas aplicdveis ds transferéncias
internacionais de dados

A Comissdo tenciona analisar as formas de:

— melhorar e racionalizar os procedimentos em vigor para as trans-
feréncias internacionais de dados, a fim de garantir uma aborda-
gem mais uniforme e coerente da UE face a paises terceiros e a
organizagles internacionais,

— definir melhor os critérios e requisitos para proceder a avaliagdo do
nivel de protecgio de dados em paises terceiros ou organizagdes
internacionais,

— definir os elementos fundamentais da protecgdo de dados na UE
que poderiam ser utilizados nos acordos internacionais.

6.1.1 O CESE apoia estas iniciativas louvaveis e espera que a
Comissdo consiga obter o amplo acordo internacional sem o
qual estas propostas poderdo perder eficicia.

6.2 Promover principios universais

A Unido Europeia deverd continuar a ser a forca motriz do desenvol-
vimento e da promocdo de normas juridicas e técnicas internacionais
em matéria de protecgio de dados. Para este efeito, a Comissdo traba-
lhard activamente no dominio das normas internacionais, em coopera-
¢do com paises terceiros e organizagdes internacionais, como a OCDE.

6.2.1 O CESE manifesta o seu apoio também neste ponto.
Dada a natureza global da Internet, é vital que as normas e
orientacdes sejam compativeis entre continentes. Os dados pes-
soais tém de ser protegidos além-fronteiras. O Comité assinala
que ja existem orientacdes da OCDE, para além da Convencdo
108 do Conselho da Europa, que estd actualmente a ser revista.
A Comissdo deverd assegurar a compatibilidade da nova direc-
tiva com essa convencao.

7. Um quadro institucional mais forte para uma melhor
aplicagdo das normas de proteccio de dados

A Comissdo ird analisar:

— as formas de reforcar, clarificar e harmonizar o estatuto e os
poderes das autoridades nacionais de protecgdo de dados;

— as formas de melhorar a cooperagdo e a coordenagdo entre auto-
ridades de protecgio de dados;

— a forma de garantir uma aplicacdo coerente das normas de pro-
tecgdo de dados da UE no mercado interno. As medidas poderdo
visar, nomeadamente:

— reforcar o papel das autoridades nacionais de protecgdo de
dados;

— coordenar melhor o seu trabalho através do Grupo de Trabalho
do Artigo 29.%

— criar um mecanismo que garanta a coeréncia sob a autoridade
da Comissdo Europeia.



25.8.2011

Jornal Oficial da Unido Europeia

C 248129

7.1  Dada a sua preocupac¢do com a aplicacdo das disposi¢es
e a possibilidade de recursos, o CESE considera estas propostas
fundamentais. Subscreve os conceitos de «reforcar, clarificar e
harmonizar» e de «coopera¢do e coordenagdo» e apoia o propd-
sito geral da Comissdo de garantir uma aplicacdo mais coerente
das normas da UE em matéria de protec¢do de dados em todos
os Estados-Membros. Preocupa-o, no entanto, o facto de, pos-
sivelmente, nem todos os 12 novos Estados-Membros terem
ainda concluido a plena e efectiva transposi¢do da Directiva
95/46/CE.

7.2 Na opinido do CESE, as autoridades nacionais de protec-
¢do de dados carecem em geral de eficdcia e estdo sobrecarre-

Bruxelas, 16 de Junho de 2011

gadas de trabalho, sendo necessdrio reforcar a sua independén-
cia. Qualquer nova directiva deverd prever que as autoridades
nacionais disponham do estatuto, da autoridade e dos recursos
necessarios para levar a cabo a sua tarefa. As suas tarefas e as
directivas relativas a respectiva dotacdo em recursos deverdo ser
definidas a nivel da UE. e deverd ser ponderada a criagdo de
uma autoridade europeia para a protec¢io de dados com com-
peténcias para actuar em toda a Unido.

7.3 Com base nos contributos que deu até a data para a
proteccdo das pessoas no que se refere ao tratamento dos
seus dados pessoais, o CESE considera que o Grupo de Trabalho
do Artigo 29.° tem uma valiosa fungio a cumprir.

O Presidente
do Comité Econdmico e Social Europeu

Staffan NILSSON

ANEXO

Ao parecer do Comité Econémico e Social Europeu

As propostas de alteracdo foram rejeitadas pela Assembleia em plendria, tendo recolhido, contudo, pelo menos um quarto

dos sufrdgios expressos.

Ponto 1.6

«No que respeita aos cidaddos e aos trabalhadores da UE, a legislagdo aplicdvel na Unido Europeia deverd ser a do
Estado-Membro do responsdvel pelo tratamento dos dados, independentemente do local onde estes estdo armazenados.»

Ponto 4.3.1

«No que respeita aos cidaddos e aos trabalhadores da UE, a legislagdo aplicdvel na Unido Europeia deverd ser a do
Estado-Membro do responsdvel pelo tratamento dos dados, independentemente do local onde estes estdo armazenados.»

Resultado da votacio

Votos a favor: 86 (para alterar estes pontos)
Votos contra: 72
Abstencdes: 19



