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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE

DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre virias propostas legislativas que
impdem certas medidas restritivas especificas no que diz respeito a Somdlia, a0 Zimbabué, a
Repiblica Democritica da Coreia e 3 Guiné

(2010/C 73/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados (),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos Or-
gdos comunitdrios e a livre circulagdo desses dados (%), nomea-
damente o artigo 41.°,

Tendo em conta os pedidos de parecer nos termos do n.° 2 do
artigo 28.° do Regulamento (CE) n.° 45/2001, enviados a AEPD
em 29 de Julho, 18 de Setembro e 26 de Novembro de 2009,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 27 de Julho de 2009, a Comissdo adoptou uma pro-
posta de regulamento do Conselho que institui certas me-
didas restritivas especificas contra determinadas pessoas
singulares e colectivas, entidades e organismos em virtude

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.

da situagdo na Somélia, bem como uma proposta de regu-
lamento do Conselho que altera o Regulamento (CE)
n.° 314/2004 do Conselho relativo a certas medidas res-
tritivas respeitantes ao Zimbabué. Em 18 de Setembro, a
Comissdo adoptou igualmente uma proposta de regula-
mento do Conselho que altera o Regulamento (CE)
n.° 329/2007 do Conselho que institui medidas restritivas
contra a Republica Popular Democrética da Coreia. Além
disso, em 23 de Novembro, a Comissdo adoptou uma
proposta de regulamento do Conselho que institui certas
medidas restritivas especificas contra a Guiné. Todas estas
propostas foram enviadas pela Comissio a AEPD para
consulta, nos termos do n.° 2 do artigo 28.° do Regula-
mento (CE) n.° 45/2001. A AEPD recorda que apresentou
igualmente observagdes de cardcter informal acerca dos
projectos destas propostas, bem como de outros projectos
de propostas destinadas a alterar regulamentos do Conse-
lho andlogos que impdem o congelamento de fundos e
outras medidas restritivas.

. A AEPD congratula-se ndo s6 por ter sido consultada, mas

também por esta consulta ser referida no preambulo da
proposta, tal como jd aconteceu nalguns outros textos
legislativos sobre os quais foi chamada a pronunciar-se,
em conformidade com o Regulamento (CE) n.° 45/2001.

II. AS PROPOSTAS E O ENFOQUE DESTE PARECER DA
AEPD

. Todas estas propostas, ao alterarem a legislagdo vigente ou

ao proporem novos instrumentos juridicos, visam lutar
contra o terrorismo ou contra as violagdes dos direitos
humanos impondo medidas restritivas — nomeadamente
congelamento de fundos, proibigdes de viagem — no que
diz respeito as pessoas singulares e colectivas suspeitas de
serem associadas com organizagdes terroristas e/ou certos
governos. Nesta perspectiva, a Comissio Europeia publica e
publicita listas negras de pessoas singulares ou colectivas
abrangidas por estas medidas restritivas.
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4. Em 28 de Julho de 2009, a AEPD emitiu parecer sobre a

proposta de regulamento do Conselho que altera o Regu-
lamento (CE) n.° 881/2002 que institui certas medidas
restritivas especificas contra determinadas pessoas e entida-
des associadas a Osama Bin Laden, a rede Al-Qaida e aos
talibd (a seguir designada «proposta Al-Qaida»). Esse pare-
cer saudava a intengdo da Comissdo de garantir mais efi-
cazmente a proteccdo dos direitos fundamentais, incluindo
a protecgdo dos dados pessoais, e recomendava a alteragdo
efou clarificacdo de certos aspectos da proposta a fim de
respeitar os principios essenciais da UE em matéria de
protec¢do de dados. A AEPD tem acompanhado de perto
a evolucdo das negociagdes no Conselho no que diz res-
peito a proposta Al-Qaida () e lamenta que muitas das
disposicdes que tratam da protecgdo dos dados pessoais
tenham sido suprimidas ou substancialmente reduzidas.

Ill. O QUADRO JURIDICO

. As propostas da Comissdo visam dar seguimento a juris-
prudéncia do Tribunal de Justica, que reafirmou em diver-
sas ocasides que os padrdes da Unido Europeia em matéria
de protecgdo dos direitos fundamentais devem ser respei-
tados, quer as medidas restritivas sejam adoptadas ao nivel
da UE quer tenham a sua origem em organizagdes inter-
nacionais como, por exemplo, as Nag¢des Unidas (3).

8. Entre os direitos fundamentais consagrados na UE, conta-

-se o direito a protecgdo dos dados pessoais, reconhecido
pelo Tribunal de Justica como um dos principios decorren-
tes do n.° 2 do artigo 6.° do TUE e confirmado no
artigo 8.° da Carta dos Direitos Fundamentais da Unido
Europeia (*). No contexto das medidas restritivas, o direito
a proteccdo dos dados pessoais desempenha um papel
fundamental, sendo igualmente instrumental para o res-
peito efectivo dos demais direitos fundamentais, como o
direito de defesa, o direito de audi¢do e o direito a uma
protec¢do judicial efectiva.

9. Nesta perspectiva, a AEPD, tal como no seu parecer de
28 de Julho de 2009 respeitante as medidas restritivas
. . - contra a Al-Qaida, satda a intencdo da Comissdo de aper-
- Os argumentos d.efendldos nesse parecer continuam Val\l' feicoar o actual enquadramento juridico melhorando o
dos sendo a maior parte apAhcavel. em certa rPedlda, as processo de listagem e tomando expressamente em consi-
presentes propostas, que contem muitas disposicdes andlo- deragdo o direito a proteccdo dos dados pessoais. Na base
gas as dessa outra proposta. O presente parecer, que tem destas medidas estd o tratamento de dados pessoais, que,
em conta todas as propostas recebldas~ pela AEPD até a por si s6 — quer as medidas tenham ou nio por objecto o
data para consulta bem como a.evo}ugao das' negociagoes congelamento de bens —, fica sujeito as regras e salvaguar-
no anselho, centrar-se-d na aplicagdo dos principios rela- das em matéria de proteccio de dados. E, pois, extrema-
tivos a proteccao de ’dados no_contexto das medidas res- mente importante proporcionar clareza e certeza juridica
tritivas ¢ apresentara rscomendagoes de melhoramento. quanto as regras aplicdveis no tratamento dos dados pes-
Estas_recomendagoes terao igualmente em conta a entrada soais das pessoas incluidas na lista, também com vista a
em vigor do Tr’a.tado de LIqua bem como as importantes conferir legitimidade e eficdcia as medidas restritivas.
orientagdes politicas estabelecidas no recém-adoptado Pro-
grama de Estocolmo (?). Esta abordagem permitird a AEPD
emitir outros pareceres sobre propostas de legislacdo neste
dominio apenas na medida em que essas novas propostas
divirjam substancialmente das disposicdes das actuais pro-
postas.

10. O Programa de Estocolmo deixa claro que «ao avaliar a
questdo da vida privada do individuo no espaco de liber-
dade, seguranca e justica, o direito a liberdade assume um

. O presente parecer centra-se nos aspectos das medidas papel central» e a UE deveria promover a aplicagdo dos
restritivas directamente ligados a protecgdo dos dados pes- principios em matéria de protec¢do dos dados na UE e nas
soais, e em especial nos aspectos que a AEPD recomenda suas relagdes com outros paises.
que sejam clarificados, a fim de garantir a seguranga da
legislacdo e a eficdcia das medidas. O presente parecer ndo
aborda nem afecta outras questdes de fundo eventualmente
associadas a inclusio numa lista em aplicagdo de outras
regras.

11. A entrada em vigor do Tratado de Lisboa reforca o quadro

juridico neste dominio. Por um lado, estabelece duas novas
bases juridicas (artigos 75.° e 215.° do TFUE) que per-
mitem & UE adoptar medidas restritivas contra pessoas
singulares ou colectivas e grupos ou entidades ndo estatais.
Por outro lado, os artigos 16.° do TFUE e 39.° do TUE
reafirmam o direito a protecgio dos dados e a necessidade
de regras e garantias de proteccdo dos dados em todas as
areas de actividade da Unido Europeia, e a Carta dos Di-
reitos Fundamentais da UE adquire um valor vinculativo
que, tal como o Programa de Estocolmo expressamente
reconhece, «reforcard a obrigagdo da Unido, bem como
das suas Institui¢des, de assegurar que os direitos funda-

(") Ver doc. 12883/09 do Conselho.

() O Programa de Estocolmo — Uma Europa aberta e segura que serve
e protege os cidaddos, adoptado pelo Conselho Europeu em
10-11 de Dezembro de 2009.

() Acérdio do TJE de 3 de Setembro de 2008, Kadi e Al Barakaat
International ~ Foundation ~ ¢/Conselho, Processos C-402/05 P e
C-415/05 P, ainda ndo publicados, ver nomeadamente ponto 285.

mentais sejam activamente promovidos em todos os seus
dominios de actividade» (°).

() Acérdao do TJE de 29 de Janeiro de 2008, Promusicae ¢/ Telefonica,
Processo C-275/06, ver nomeadamente pontos 61-70.
(°) Ponto 2.1.
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12. Nomeadamente no que diz respeito ao tratamento de da- a protecgdo dos dados pessoais. As restricdes necessdrias a

13.

14.

15.

16.

dos pessoais pelas instituicdes da UE, o artigo 16.° do
TFUE aplica-se a todas as actividades da UE, incluindo a
Politica Externa e de Seguranca Comum, enquanto o
artigo 39.° do TUE prevé um processo de tomada de
decisio diferente no que diz respeito ao tratamento dos
dados pessoais pelos Estados-Membros no ambito da Poli-
tica Externa e de Seguranga Comum. Além disso, o Tribu-
nal de Justica passard a dispor de plena competéncia,
mesmo no dominio da Politica Externa e de Seguranga
Comum, para apreciar a legalidade — e, em especial, o
respeito pelos direitos fundamentais — das decisdes que
estabelecam medidas restritivas contra pessoas singulares
ou colectivas (artigo 275.° do TFUE).

Além disso, a adesdo da UE a Convengdo Europeia dos
Direitos do Homem, prevista no Tratado de Lisboa, tornard
as posicdes tomadas pelo Conselho da Europa no que diz
respeito a inclusdo na lista negra (!) e a jurisprudéncia do
Tribunal Europeu dos Direitos do Homem ainda mais per-
tinentes para o quadro juridico da UE.

Neste contexto, o artigo 8.° da Carta dos Direitos Funda-
mentais reveste-se de especial importancia, nomeadamente
quando especifica que os dados pessoais serdo tratados
numa base legitima prevista por lei e que «todas as pessoas
tém direito a protecgdo dos dados de cardcter pessoal que
lhes digam respeito». Estes elementos essenciais da protec-
¢do dos dados devem ser tidos em conta em todas as
medidas da UE e as pessoas poderio mesmo estar em
posicdo de exigir o efeito directo — independentemente
de qualquer reconhecimento explicito no direito derivado
da UE — dos direitos conferidos por este artigo.

O novo quadro juridico resultante da entrada em vigor do
Tratado de Lisboa proporciona ao legislador os instrumen-
tos e a obrigacdo de prever regras exaustivas e coerentes
para a proteccdo dos dados pessoais, igualmente no domi-
nio das medidas restritivas. Esta obrigacio ¢ ainda mais
importante a luz da proliferacio e da duracio cada vez
maior deste tipo de medidas, que tém consequéncias de
grande alcance para as pessoas em causa.

Nesta perspectiva, a AEPD recomenda vivamente & Comis-
sdo que abandone a actual abordagem fragmentdria — em
que sio adoptadas para cada pais ou organizacdo regras
especificas e por vezes diferentes relativas ao tratamento
dos dados pessoais — e proponha um quadro geral e
coerente para todas as sangdes especificas contra pessoas
singulares ou colectivas, entidades ou organismos, que ga-
ranta o respeito dos direitos fundamentais das pessoas em
causa, e nomeadamente o respeito do direito fundamental

() Resolucdo 1597 da Assembleia Parlamentar do Conselho da Europa
sobre as listas negras do Conselho de Seguranca da ONU e da Unido
Europeia, de 23 de Janeiro de 2008, baseada no relatério elaborado
por Dick Marty (doc. 11454).

17.

18.

19.

20.

21.

estes direitos deverdo ser claramente previstas por lei e
proporcionadas, respeitando em todo o caso a esséncia
destes direitos.

De acordo com a AEPD, este esforco deverd ser desenvol-
vido em paralelo com o objectivo definido pelo Conselho
Europeu no Programa de Estocolmo para «procurar alcan-
car sangoes eficazes elaboradas e implementadas pelo Con-
selho de Seguranca das Nacdes Unidas, com o objectivo de
salvaguardar os direitos fundamentais e assegurar procedi-
mentos claros e equitativos» (2).

Os pontos seguintes, relativos a andlise das propostas em
apreco, ndo prevéem recomendacdes no sentido de aper-
feicoar o disposto nessas propostas mas destacardo igual-
mente os aspectos relativos a proteccio dos dados que
ainda ndo foram abordados e que a AEPD recomenda
que sejam clarificados quer nesses instrumentos juridicos
quer num quadro mais geral.

IV. ANALISE DAS PRINCIPAIS DISPOSICOES E PRINCI-

PIOS RELATIVOS AO TRATAMENTO DOS DADOS PES-

SOAIS EM RELACAO COM AS MEDIDAS RESTRITIVAS
DIRIGIDAS CONTRA INDIVIDUOS

IV.1. Legislagdo aplicivel em matéria de proteccio de
dados

Tal como ja afirmado no parecer da AEPD de 28 de Julho
de 2009, as regras em matéria de proteccdo dos dados
previstas no Regulamento (CE) n.° 45/2001 sdo aplicveis
ao tratamento de dados pessoais pelas institui¢des da UE
no dominio das medidas restritivas, mesmo que essas me-
didas tenham origem em organizagdes internacionais ou
posicdes comuns adoptadas no quadro da Politica Externa
e de Seguranca Comum.

Nesta perspectiva, a AEPD congratula-se com as referéncias
nas actuais propostas a aplicabilidade do Regulamento (CE)
n.° 45/2001, bem como aos direitos das pessoas em causa
decorrentes do mesmo. Lamenta, no entanto, que a evolu-
¢do das negociagdes sobre as medidas restritivas no que diz
respeito a Al-Qaida tenha resultado na supressio de algu-
mas dessas referéncias.

A este respeito, a AEPD gostaria de salientar que essas
supressdes ndo excluem nem limitam a aplicabilidade dos
deveres e dos direitos das pessoas em causa que jd ndo
sejam expressamente mencionados nos instrumentos juri-
dicos. No entanto, a AEPD considera que a referéncia ex-
plicita e o tratamento de aspectos relativos a protecgio de
dados nos instrumentos juridicos respeitantes as medidas
restritivas ndo sé reforca a proteccio dos direitos funda-
mentais mas evita igualmente que certas questdes sensiveis
continuem por clarificar e déem consequentemente origem
a acgdes judiciais.

(3) Ponto 4.5.
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22. Numa perspectiva mais geral, a AEPD salienta que, nos saber, o principio da limitacdo das finalidades, que estipula

23.

24,

25.

)

termos do artigo 8.° da Carta dos Direitos Fundamentais
da UE, «todas as pessoas tém direito a protec¢io dos dados
de cardcter pessoal». Este direito fundamental deverd assim
ser garantido na Unido Europeia, independentemente da
nacionalidade, do local de residéncia ou da actividade pro-
fissional das pessoas em causa. Isto significa que, embora
possam ser necessarias restri¢des a este direito no ambito
de medidas restritivas, ndo pode ser concedida nenhuma
isencdo de principio ou geral deste direito no que diz
respeito a categorias de individuos, como os que tém liga-
¢des com um governo de um pais terceiro.

IV.2. Qualidade dos dados e limitacio das finalidades

Em conformidade com as regras aplicaveis relativas a pro-
teccdo de dados [artigo 4.° do Regulamento (CE)
n.° 45/2001], os dados pessoais devem ser: tratados de
forma leal e licita; recolhidos para finalidades determinadas,
explicitas e legitimas e ndo ser posteriormente tratados de
forma incompativel com essas finalidades; adequados, per-
tinentes e ndo excessivos relativamente as finalidades para
que sdo recolhidos efou tratados posteriormente. Os dados
pessoais devem ser exactos e actualizados: devem ser to-
madas todas as medidas adequadas para assegurar que os
dados inexactos ou incompletos sejam apagados ou recti-
ficados. Além disso, os dados pessoais devem ser conser-
vados de forma a permitir a identificagdo das pessoas em
causa apenas durante o periodo necessirio para a prosse-
cugdo das finalidades para que foram recolhidos ou para
que forem posteriormente tratados.

A AEPD congratula-se com o facto de todas as propostas
da Comissdo (') definirem explicitamente as categorias de
dados pessoais que serdo tratados no ambito de medidas
restritivas e regularem explicitamente o tratamento de da-
dos pessoais relativos a infrac¢des penais, condenacdes e
medidas de seguranca.

Neste contexto, a AEPD satida o principio estabelecido no
n.° 3, de acordo com o qual os apelidos e os nomes
proprios dos pais da pessoa singular podem ser incluidos
no anexo se forem necessarios num caso especifico unica-
mente para efeitos de verificagdo da identidade da pessoa
singular em causa. Esta disposi¢do também reflecte bem
um dos principios em matéria de protecgdo dos dados, a

Ver proposta de regulamento do Conselho que altera o Regulamento

(CE) n.° 881/2002 que institui certas medidas restritivas especificas
contra determinadas pessoas e entidades associadas a Osama Bin
Laden, a rede Al-Qaida e aos talibd, artigo 7.°, n.° 2, alinea d) e
artigo 7.°, alinea e); proposta de regulamento do Conselho que altera
0 Regulamento (CE) n.° 314/2004 relativo a certas medidas restri-
tivas respeitantes ao Zimbabué, artigo 11.°, n.° 2, alinea ¢) e n.° 3;
proposta de regulamento do Conselho que institui certas medidas
restritivas especificas contra determinadas pessoas singulares e colec-
tivas, entidades e organismos em virtude da situacio na Somdlia,
artigo 14.°, n.% 2 e 3; proposta de regulamento do Conselho que
altera o Regulamento (CE) n.° 329/2007 que institui medidas res-
tritivas contra a Republica Popular Democratica da Coreia, artigo 6.°,
n.° 3; proposta de regulamento do Conselho que institui certas
medidas restritivas contra a Guiné, artigo 11.°, n.° 1 e 2.

26.

27.

28.

29.

¢)

que os dados pessoais serdo recolhidos para finalidades
especificas e ndo podem ser posteriormente tratados de
forma incompativel com essas finalidades.

A fim de garantir que este principio seja adequadamente
especificado e aplicado no que diz respeito a todos os
tratamentos de dados pessoais nesta drea, a AEPD reco-
menda explicitamente a aplicagdo deste principio a todas as
categorias de dados, alterando artigos pertinentes de forma
a que o anexo com a lista das pessoas «ncluird apenas as
informacdes necessdrias para efeitos de verificacdo da iden-
tidade das pessoas singulares incluidas na lista, ndo de-
vendo em caso algum conter mais do que as seguintes
informacdes». Esta alteracdo permitiria evitar a recolha e
a publicacdo de informagdes desnecessdrias sobre as pes-
soas singulares incluidas na lista e as respectivas familias.

Além disso, a AEPD sugere que as propostas declarem
expressamente que os dados pessoais serdo suprimidos
ou tornados anénimos logo que deixarem de ser necessa-
rios num dado processo para a implementagdo das medi-
das restritivas ou para a tramitagdo de um litigio perante o
Tribunal.

No que diz respeito a obrigacdo de manter dados exactos e
actualizados, as actuais propostas escolhem abordagens di-
ferentes. A proposta relativa a Somdlia, a exemplo da pro-
posta relativa a Al-Qaida, estabelece que quando a ONU
decidir retirar uma pessoa da lista, a Comissdo deverd al-
terar a lista da UE nessa conformidade (artigo 11.°-4). A
proposta relativa @ Republica Democrdtica Popular da Co-
reia estabelece, ao invés, uma obrigacdo de revisdo da lista
da UE a intervalos regulares e pelo menos de 12 em 12
meses (artigo 6.°-2). As outras propostas ndo fazem refe-
réncia a nenhum desses mecanismos.

No entanto, todas as listas da UE, independentemente do
pais visado e de serem aprovadas directamente a nivel da
UE ou implementarem decisdes da ONU, tém de respeitar
o principio da qualidade dos dados, o qual se reveste de
fundamental importancia no contexto das medidas restri-
tivas. Com efeito, tal como o Tribunal de Primeira Instan-
cia assinalou recentemente (2, quando as medidas restriti-
vas se baseiam em inquéritos policiais e de seguranga, os
desenvolvimentos nestes inquéritos — como o encerra-
mento da investigagdo, o arquivamento do processo ou a
absolvicdo no processo penal — deverdo ser devidamente
tidos em conta na revisdo das listas, por forma a evitar que
os fundos pertencentes a alguém sejam congelados indefi-
nidamente, fora da apreciacio por qualquer tribunal e
quaisquer que sejam os resultados de uma eventual ac¢io
judicial.

Acérddo do TPI de 30 de Setembro de 2009, Sison ¢/ Conselho,

T-341/07, ainda ndo publicado, ponto 116.
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30. Neste contexto, a AEPD recomenda que sejam instituidos,

relativamente a todas as propostas actuais e futuras neste
dominio, mecanismos eficazes para a retirada de pessoas
singulares das listas e para que as listas da UE sejam revis-
tas a intervalos regulares.

IV.3. Informagdo a fornecer as pessoas constantes das
listas

No parecer emitido a 28 de Julho de 2009, a AEPD sau-
dou a intencdo expressa pela Comissio no sentido de se
reforgar o respeito pelos direitos fundamentais, proporcio-
nando as pessoas em causa a possibilidade de serem in-
formadas acerca dos motivos da sua inclusio nas listas,
bem como a oportunidade de manifestarem os seus pontos
de vista a esse respeito. Propde-se agora o mesmo tipo de
disposicio relativamente & Somdlia (') e & Guiné (3, ao
passo que, no caso do Zimbabué (%), o direito a ser infor-
mado sobre os motivos da inclusdo na lista e de manifestar
os seus pontos de vista é limitado as pessoas ndo associa-
das ao governo. A proposta referente & Reptblica Demo-
critica da Coreia ndo chega a referir essa possibilidade.

A AEPD recorda a obrigacdo de fornecer informacdes a
pessoa em causa, ao abrigo do artigo 11.° ¢, em especial,
do artigo 12.° — informagdo a facultar caso os dados ndo
tenham sido recolhidos junto da pessoa em causa. Estas
disposi¢des devem ser respeitadas em todas as circunstan-
cias, independentemente da nacionalidade das pessoas em
causa ou da sua associagdio ao governo de determinado
pais. Como é dbvio, existem diferentes modalidades de
fornecimento das informagdes as pessoas constantes das
listas, podendo ser adaptadas ao contexto politico especi-
fico em que as medidas restritivas se inserem. Além disso,
as restricdes ou excepcdes podem ser determinadas ao
abrigo do artigo 20.° do Regulamento (CE)
n.° 45/2001 (*, na medida em que a especificidade das
circunstincias o exija, mas ndo ¢ possivel a isencdo geral
e ilimitada da obrigagdo de fornecer as informagdes.

Assim sendo, a AEPD recomenda que, em todas as pro-
postas, quer futuras quer actualmente em apreco, neste
dominio se regulamente mais explicitamente ndo sé o di-
reito das pessoas constantes das listas a serem informadas,
mas também as condigdes e as modalidades a que devem
obedecer as restriches eventualmente necessarias.

IV.4. Direitos das pessoas em causa, nomeadamente o
direito a ter acesso aos respectivos dados pessoais

O n.° 2 do artigo 8.° da Carta dos Direitos Fundamentais
estipula que «[tJodas as pessoas tém o direito de aceder aos

(") Proposta de regulamento do Conselho que institui certas medidas

restritivas especificas contra determinadas pessoas singulares e colec-
tivas, entidades e organismos em virtude da situacio na Somilia,
artigo 11.°, n.% 2.

Proposta de regulamento do Conselho que institui certas medidas
restritivas especificas contra a Guiné, artigo 12.°, n.° 2.

Proposta de regulamento do Conselho que altera o Regulamento
(CE) n.° 314/2004 relativo a certas medidas restritivas respeitantes
ao Zimbabué, artigo 11.°, n.° 2, alinea a).

(*) Ver ponto IIL6.

=

dados coligidos que lhes digam respeito e de obter a res-
pectiva rectificagdo», pelo que o direito de acesso constitui
um dos elementos centrais do direito fundamental a pro-
teccdo dos dados pessoais. Na mesma linha, nos termos do
artigo 13.° do Regulamento (CE) n.° 45/2001, a pessoa em
causa tem, entre outros, o direito de obter do responsavel
pelo tratamento, gratuitamente e sem restri¢des, a qualquer
momento no prazo de trés meses a contar da data de
recepcdo do pedido, a comunicagdo, sob forma inteligivel,
dos dados sujeitos a tratamento [ver alinea c)].

No dominio das medidas restritivas, os dados pessoais
respeitantes as pessoas que constam das listas, nomeada-
mente os que se prendem com os motivos que levaram a
sua listagem, encontram-se muitas vezes em documentos
classificados. A respeito deste tipo de documentos, todas as
propostas da Comissio apresentam disposicdes idénticas:
em primeiro lugar, afirma-se que, se as Nag¢des Unidas ou
determinado Estado apresentar informagdes classificadas, a
Comissdo deverd tratd-las em conformidade com as suas
disposicdes internas em matéria de seguranca (Decisdo
2001/844/CE, CECA, Euratom) (°) e, quando exista, com
o acordo sobre a seguranga das informacdes classificadas
celebrado entre a Unido Europeia e o Estado que tiver
apresentado as informagdes; em segundo lugar, especi-
fica-se que os documentos classificados a um nivel corres-
pondente a «EU Top Secret», «<EU Secret» ou «EU Confiden-
tial» ndo serdo divulgados sem o consentimento da enti-
dade que os transmitiu (°).

A AEPD analisou jd circunstanciadamente as referidas dis-
posi¢des no parecer de 28 de Julho de 2009 (’), tendo
observado que nem as regras internas da Comissio em
matéria de seguranga, nem os acordos com determinados
Estados ou com a ONU contemplam o acesso das pessoas
em causa aos dados pessoais que lhes dizem respeito. Além
disso, apesar de se poderem prever restri¢des ao direito de
acesso no dominio das medidas restritivas, as actuais dis-
posicdes ndo garantem que as restricdes apenas sejam im-
postas em caso de necessidade, nem definem critérios con-
cretos para avaliar essa necessidade. Efectivamente, nos
termos das propostas, o direito de acesso ficaria sujeito a
uma obrigagdo incondicional de obter o consentimento da

(*) Decisdo 2001/844/CE, CECA, Euratom da Comissdo, de 29 de No-

vembro de 2001, que altera o seu Regulamento Interno (JO L 317
de 3.12.2001, p. 1).

Proposta de regulamento do Conselho que altera o Regulamento
(CE) n.° 314/2004 relativo a certas medidas restritivas respeitantes
ao Zimbabué, artigo 11.°, alinea b); proposta de regulamento do
Conselho que institui certas medidas restritivas especificas contra
determinadas pessoas singulares e colectivas, entidades e organismos
em virtude da situacio na Somidlia, artigo 13.% proposta de regula-
mento do Conselho que altera o Regulamento (CE) n.° 329/2007
que institui medidas restritivas contra a Republica Popular Demo-
cratica da Coreia, artigo 13.%, n.° 5 e 6; proposta de regulamento do
Conselho que institui certas medidas restritivas contra a Guiné,
artigo 12.°, n.%® 6 e¢ 7. A anterior proposta de regulamento do
Conselho que altera o Regulamento (CE) n.° 881/2002 que institui
certas medidas restritivas especificas contra determinadas pessoas e
entidades associadas a Osama Bin Laden, a rede Al-Qaida e aos talibd
continha, no respectivo artigo 7.°, alinea d), uma disposi¢do deste
tipo que foi suprimida na actual versdo.

(’) Pontos 18-32.
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entidade de origem, o que deixaria total poder discriciona-
rio a entidade de origem das informac¢des — que pode ser
uma parte ndo sujeita a legislagdo nem aos padrdes da UE
em matéria de protecgdo dos direitos fundamentais.

As negociagdes que tiveram lugar no Conselho levaram a
supressdo desta disposicdo nas propostas referentes a Al-

-Qaida.

Neste contexto, a AEPD recomenda vivamente que, tanto
nas actuais propostas, como nas futuras, o legislador
aborde a questdo essencial do direito das pessoas listadas
a aceder — quer directa quer indirectamente, por intermé-
dio de outras autoridades (') — aos dados pessoais que lhes
digam respeito e constem de documentos classificados, sob
reserva das restricbes proporcionadas que possam ser ne-
cessdrias em certas circunstancias.

A AEPD gostaria ainda de recordar que o Regulamento
(CE) n.° 45/2001 estabelece outros direitos das pessoas
em causa cuja regulamentagdo o legislador poderd ponde-
rar, quer nas actuais quer em futuras propostas. Concreta-
mente, o artigo 11.° do Regulamento (CE) n.° 45/2001
estabelece a obrigacio de o responsivel pelo tratamento
de dados rectificar sem demora os dados pessoais incom-
pletos ou inexactos e o artigo 17.° do mesmo regulamento
obriga a notificagdo da rectificacdo ou apagamento de da-
dos — como no caso da retirada da lista — a terceiros a
quem os dados tenham sido transmitidos, excepto se tal
for impossivel ou implicar um esfor¢o desproporcionado.

A AEPD congratula-se ainda com o facto de todas as
propostas preverem a explicita designacdo de uma unidade
da Comissdo Europeia para assumir a responsabilidade pelo
tratamento de dados, conferindo assim maior visibilidade a
entidade responsével pelo tratamento e facilitando o exer-
cicio dos direitos das pessoas em causa e a atribuicio de
responsabilidades ao abrigo do Regulamento (CE)
n.° 45/2001.

IV.5. Salvaguardas apliciveis ao intercimbio de dados
com paises terceiros e organiza¢des internacionais

Uma questdo importante que ndo se encontra explicita-
mente contemplada nas actuais propostas, mas estd impli-
cita no processo de listagem, é a da garantia de que os
dados pessoais gozam de protec¢do adequada quando sdo
alvo de intercimbio entre a UE e paises terceiros ou orga-
nizagdes internacionais como as Nacdes Unidas.

A este respeito, a AEPD chama a atencdo para o artigo 9.°
do Regulamento (CE) n.° 45/2001, que estabelece as con-
digdes para a transferéncia de dados pessoais para destina-
tarios distintos das instituicdes e dos 6rgdos comunitdrios
que ndo estejam sujeitos a Directiva 95/46/CE. Hd uma

(") Ver ponto IIL6.

43.

44,

45.

46.

vasta gama de solugdes a disposicdo, desde o consenti-
mento da pessoa em causa [n.° 6, alinea a)] e o exercicio
de um direito num processo judicial [n.° 6, alinea d)] —
que se pode revelar dtil caso as informagdes tenham sido
facultadas pela pessoa incluida na lista, tendo em vista
desencadear uma reapreciagio da sua inclusido na lista —
até a existéncia, a nivel da ONU ou do pais terceiro em
questdo, de mecanismos destinados a garantir uma protec-
¢do adequada dos dados pessoais transmitidos pela UE.

A AEPD, recordando que as diversas actividades de trata-
mento previstas devem estar em consondncia com este
sistema, recomenda que o legislador se assegure da exis-
téncia de salvaguardas e mecanismos adequados — como
sejam especificagdes nas propostas e nos acordos com a
ONU ou paises terceiros — a fim de assegurar uma pro-
teccdo conveniente dos dados pessoais trocados com paises
terceiros e organizacOes internacionais.

IV.6. Restricdes e limitacdes necessirias ao direito a
proteccio dos dados

A AEPD considera que o problema das restri¢des e limita-
¢Oes a determinados direitos fundamentais, como o direito
a protecgdo dos dados pessoais, assume especial importan-
cia no contexto das medidas restritivas, uma vez que po-
dem ser necessarias para garantir a aplicagdo efectiva e
adequada dessas mesmas medidas restritivas.

A Convengdo Europeia dos Direitos do Homem, a Carta
dos Direitos Fundamentais da Unido Europeia e os instru-
mentos juridicos especificos em matéria de protecgio de
dados, nomeadamente o artigo 20.° do Regulamento (CE)
n.° 45/2001, prevéem essa possibilidade, sob reserva de
certas condicdes que foram reafirmadas e clarificadas
pelo Tribunal Europeu dos Direitos do Homem, bem
como pelo Tribunal de Justica Europeu (). Em suma, as
restricdes ao direito fundamental a proteccio de dados
devem basear-se em medidas legislativas e obedecer a re-
gras estritas em matéria de proporcionalidade, ou seja,
devem limitar-se — quanto ao fundo e quanto a sua apli-
cagdo no tempo — aquilo que é necessirio para responder
ao interesse publico em questdo, como confirma a juris-
prudéncia do Tribunal de Justica, inclusive no dominio das
medidas restritivas. As restricdes de cardcter geral, despro-
porcionadas ou imprevisiveis ndo serdo aceitaveis.

Pode assim suceder, por exemplo, que seja necessirio pro-
telar o momento em que as pessoas em causa sdo infor-
madas, para preservar o «efeito surpresa» da decisdo de as
incluir na lista e de congelar os seus bens. Todavia, como
se salienta na jurisprudéncia do Tribunal de Primeira Ins-
tincia (°), continuar a recusar ou reter a informagio,

(%) Tribunal Europeu dos Direitos do Homem, S. and Marper/Reino
Unido, acérdio de 4 de Dezembro de 2008; Colect., de 20 de
Maio de 2003, Tribunal de Contas, C-465/00, pontos 76-90.

(%) Acérdio do Tribunal de Primeira Instincia, de 12 de Dezembro de

2006, Organisation des Modjahedines du peuple d’ran/Conselho, Pro-
cesso T-228/02, pontos 128-137.
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mesmo depois do congelamento dos bens, seria desneces-
sdrio e, por isso mesmo, desnecessdrio. Poderdo também
ser previstas restrigdes proporcionadas e tempordrias ao
direito das pessoas incluidas nas listas a aceder aos dados
pessoais que lhes dizem respeito, nomeadamente a serem
informadas das decisdes que estiveram na base da sua
inclusdo, mas a exclusdo geral e permanente desse direito
seria contrdria a prépria esséncia do direito fundamental a
proteccdo dos dados pessoais.

O Regulamento (CE) n.° 45/2001 define ji o quadro juri-
dico necessdrio tanto as restricdes como as salvaguardas.
Os n. 3 e 4 do artigo 20.° contém regras relativas a
aplicagdo de uma restrigdo. De acordo com o n. 3, a
instituicio envolvida deverd informar a pessoa em causa
dos principais motivos da aplicagdo da restricio e do seu
direito a recorrer a AEPD. O n.° 4 inclui uma outra regra
que diz especificamente respeito a uma restri¢do ao direito
de acesso. Nele se afirma que, ao investigar uma reclama-
¢do com base no niimero anterior, a Autoridade Europeia
para a Proteccio de Dados s6 comunicard a pessoa em
causa se os dados foram tratados correctamente e, em
caso negativo, se foram introduzidas todas as correc¢des
necessarias ().

Em todas as actuais propostas, a questdo das restricdes ao
direito a proteccdo de dados ¢ tratada apenas parcialmente
ou de forma implicita, dando assim margem a conflitos de
normas e a possibilidade de diversas interpretacdes suscep-
tiveis de contestacio em tribunal. As negocia¢des a res-
peito da proposta relativa a Al-Qaida parecem ir no sen-
tido de reduzir as referéncias ao direito a proteccio de
dados e as necessdrias restricoes.

Neste contexto, a AEPD recomenda que o legislador trate
esta questdo delicada clarificando nas actuais propostas ou
noutro instrumento juridico quais as restricdes impostas
aos principios da proteccdo dos dados, bem como as sal-
vaguardas que podem ser necessrias no dominio das me-
didas restritivas. Ficaria deste modo assegurada a previsibi-
lidade e proporcionalidade das restricdes e, simultanea-
mente, a eficicia das medidas restritivas, o respeito pelos
direitos fundamentais e a redugdo do nimero de litigios
perante os tribunais. Além disso, esta abordagem garantiria
a conformidade com o Programa de Estocolmo, que deter-
mina claramente que a UE deve prever e regular as circuns-
tancias em que se justifica a interferéncia das autoridades
publicas no exercicio do direito a protec¢gdo de dados (?).

IV.7. Responsabilidade em caso de tratamento ilicito
de dados pessoais

Nos termos do n.° 4 do artigo 32.° do Regulamento (CE)
n° 45/2001, bem como do artigo 23.° da Directiva
95/45|CE, qualquer pessoa que tiver sofrido um prejuizo
devido ao tratamento ilicito de dados tem o direito de
obter do responsdvel pelo tratamento reparagdo pelo pre-
juizo sofrido, a menos que este prove que o facto que

() A prestagio da informagdo a que se referem os n.° 3 e 4 do

artigo 20.° pode ser adiada enquanto impedir o efeito da restrigdo
imposta (ver n.° 5 do mesmo artigo).

(3) Ponto 2.5.

=

causou o dano lhe nio é imputdvel. Trata-se de uma es-
pecificagdo do conceito geral de responsabilidade, através
da inversdo do 6nus da prova.

Nesta perspectiva, as medidas restritivas assentam no tra-
tamento e na divulgagio de dados pessoais, o que, em caso
de ilegalidade, pode por si s6 — independentemente das
medidas restritivas adoptadas — causar danos morais, tal
como ji foi reconhecido pelo Tribunal de Primeira Instan-
cia (3).

A AEPD salienta que esta responsabilidade ndo contratual
pelo tratamento dos dados pessoais em violagdo da legis-
lagdo aplicével a proteccdo de dados mantém a sua vali-
dade e ndo pode ser esvaziada do seu contetido essencial,
mesmo que algumas das actuais propostas (¥ excluam, ex-
cepto em caso de negligéncia, a responsabilidade das pes-
soas singulares e colectivas encarregadas da aplicagdo de
medidas restritivas.

IV.8. Recursos judiciais efectivos e supervisio
independente

As pessoas incluidas nas listas tém direito ao recurso judi-
cial, bem como as vias de recurso administrativas por parte
das autoridades de controlo competentes em matéria de
protec¢do de dados. Esta dltima possibilidade consiste, no-
meadamente, em que sejam ouvidas as reclamagdes apre-
sentadas pelas pessoas em causa, nos termos do artigo 32.°
do Regulamento (CE) n.° 45/2001, baseando-se nos pode-
res da AEPD para obter, de qualquer responsdvel pelo
tratamento de dados ou de uma instituicio ou organismo
comunitdrio, o acesso a todos os dados pessoais, bem
como a todas as informagdes necessdrias aos seus inquéri-
tos [ver o n.° 2 alinea a), do artigo 47.° do Regulamento
(CE) n.° 45/2001].

A supervisdo independente da observincia das regras apli-
céveis a proteccio de dados constitui um dos elementos
fundamentais da protecgdo de dados, agora explicitamente
reafirmado, no que toca ao tratamento de dados pessoais
em todas as actividades da UE, ndo s6 no artigo 8.° da
Carta dos Direitos Fundamentais da UE, mas também no
artigo 16.° do TFUE e no artigo 36.° do TUE.

Como se afirmou jd no parecer de 28 de Julho de 2009 (°),
a AEPD considera motivo de preocupacio que a condigdo
estabelecida nas actuais propostas de que as informagdes

(}) Acérddo do TPI de 12 de Setembro de 2007, Kalliopi Nikolau/Co-

missdo, Processo T-259/03, Colect. 2007, p. 11-99; acérddo do TPI de
8 de Julho de 2008, Franchet e Byk/Comissio, Processo T-48/05, ainda
ndo publicado na Colectinea.

Proposta de regulamento do Conselho que altera o Regulamento
(CE) n.° 881/2002 relativo a certas medidas restritivas contra a
rede Al-Qaida e os talibd, artigo 6.% proposta de regulamento do
Conselho que institui certas medidas restritivas especificas contra
determinadas pessoas singulares e colectivas, entidades e organismos
em virtude da situacdo na Somdlia, artigo 6.° proposta de regula-
mento do Conselho que altera o Regulamento (CE) n.° 329/2007
que institui medidas restritivas contra a Republica Popular Demo-
critica da Coreia, artigo 11.° n.° 1; proposta de regulamento do
Conselho que institui certas medidas restritivas contra a Guiné,
artigo 8.°. Em contrapartida, a proposta de regulamento do Conse-
lho que altera o Regulamento (CE) n.° 314/2004 relativo a certas
medidas restritivas respeitantes ao Zimbabué nio contém disposi-
¢Oes deste teor.

(°) Pontos 27-32.
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classificadas apenas sejam divulgadas com o consentimento
da entidade de origem possa afectar ndo sé as suas com-
peténcias de supervisdo, mas também a eficdcia da reapre-
ciacdo judicial, uma vez que colide com a capacidade do
TJE para ajuizar se estd assegurado um justo equilibrio
entre, por um lado, a necessidade de combater o terro-
rismo internacional e, por outro, a proteccdo dos direitos
fundamentais. Tal como afirmou o Tribunal de Primeira
Instancia no ac6rdio de 4 de Dezembro de 2008, o Tri-
bunal pode, para o fazer, precisar de ter acesso a informa-
¢oes classificadas (1).

Assim sendo, a AEPD recomenda que as actuais propostas
garantam a plena aplicabilidade dos recursos judiciais exis-
tentes e da supervisdo independente por parte das autori-
dades de supervisio da protec¢io de dados e que a sua
eficdcia ndo seja prejudicada pelas condi¢des impostas em
matéria de acesso a documentos classificados. Para tal,
poder-se-ia, como primeiro passo, acrescentar a palavra
«divulgados» os termos «o puablicor nos artigos
pertinentes das referidas propostas (2).

V. CONCLUSOES

A AEPD estd firmemente convicta de que a luta contra
aqueles que desrespeitam os direitos fundamentais se
deve fazer no respeito por esses mesmos direitos.

Nesta perspectiva, a AEPD, tal como no seu parecer de
28 de Julho de 2009, respeitante as medidas restritivas
contra a Al-Qaida, satida a intencio da Comissio de aper-
feicoar o actual enquadramento juridico, melhorando o
processo de listagem e tomando expressamente em consi-
deragdo o direito a protecgdo dos dados pessoais.

Tendo em conta os instrumentos disponibilizados pelo
Tratado de Lisboa, bem como a visdo a longo prazo avan-
cada no Programa de Estocolmo, a AEPD recomenda viva-
mente a Comissdo que abandone a actual abordagem frag-
mentdria — em que sdo adoptadas para cada pais ou
organizagdo regras especificas e por vezes diferentes relati-
vas ao tratamento dos dados pessoais — e proponha um
quadro geral e coerente para todas as sancdes especificas
contra pessoas singulares ou colectivas, entidades ou orga-
nismos, que garanta o respeito pelos direitos fundamentais
das pessoas em causa, nomeadamente o respeito pelo di-

(") Acérddo do TPI de 4 de Dezembro de 2008, PMOI/Conselho, Pro-

cesso T-284/08, ainda ndo publicado na Colectanea (ver, entre ou-
tros, pontos 74 a 76).

Proposta de regulamento do Conselho que altera o Regulamento
(CE) n.° 314/2004 relativo a certas medidas restritivas respeitantes
ao Zimbabué, artigo 11.°, n.° 2, alinea b); proposta de regulamento
do Conselho que institui certas medidas restritivas especificas contra
determinadas pessoas singulares e colectivas, entidades e organismos
em virtude da situagdo na Somadlia, artigo 13.°, n.° 2; proposta de
regulamento do Conselho que altera o Regulamento (CE)
n.° 329/2007 que institui medidas restritivas contra a Republica
Popular Democrdtica da Coreia, artigo 13.%, n.° 6; proposta de re-
gulamento do Conselho que institui certas medidas restritivas contra
a Guiné, artigo 12.°, n.° 7.
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reito fundamental a protecgdo dos dados pessoais. As res-
tricdes necessdrias a estes direitos deverdo ser claramente
previstas na lei e proporcionadas, respeitando em todo o
caso a esséncia destes direitos.

Nesta perspectiva, a AEPD congratula-se com as referéncias
feitas nas actuais propostas a aplicabilidade do Regula-
mento (CE) n.° 45/2001, bem como aos direitos das pes-
soas em causa dele decorrentes.

No que diz respeito a qualidade dos dados e a limitacdo da
sua utilizagdo aos fins a que se destinam, a AEPD reco-
menda que se proceda a algumas alteracdes, a fim de
garantir que apenas sejam tratados dados efectivamente
necessdrios, que os dados estejam sempre actualizados e
ndo sejam conservados por mais tempo do que o neces-
sario. Concretamente, a AEPD recomenda que sejam postos
em pratica relativamente a todas as propostas, actuais e
futuras, neste dominio mecanismos eficazes para a retirada
de pessoas singulares das listas ¢ para que as listas da UE
sejam revistas a intervalos regulares.

A AEPD recomenda que, em todas as propostas, quer
futuras quer actualmente em apreco, neste dominio se
regulamente mais explicitamente ndo s6 o direito das pes-
soas constantes das listas a serem informadas, mas também
as condicdes e as modalidades a que devem obedecer as
restricdes eventualmente necessarias.

A AEPD recomenda vivamente que, tanto nas actuais pro-
postas, como nas futuras, o legislador aborde a questdo
essencial do direito das pessoas constantes das listas a
aceder aos dados pessoais que lhes digam respeito e cons-
tem de documentos classificados, sob reserva das restri¢des
proporcionadas que possam ser necessdrias em determina-
das circunstancias.

A AEPD recomenda que o legislador se assegure da exis-
téncia de salvaguardas e mecanismos adequados — como
sejam especificagdes nas propostas e nos acordos com a
ONU ou paises terceiros — a fim de assegurar uma pro-
tecgdo conveniente dos dados pessoais trocados com paises
terceiros e organizacOes internacionais.

A AEPD recomenda que o legislador clarifique nas actuais
propostas ou noutro instrumento juridico independente
quais as restricOes impostas aos principios da proteccio
dos dados, bem como as salvaguardas que podem ser ne-
cessarias no dominio das medidas restritivas, tendo em
vista garantir a previsibilidade e a proporcionalidade das
restrigoes.

A AEPD observa que o principio da responsabilidade pelo
tratamento ilicito de dados pessoais continua vélido e ndo
pode ser esvaziado do seu contetido essencial.
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67. A AEPD recomenda que se garanta a plena aplicabilidade dos recursos judiciais existentes e da
supervisdo independente por parte das autoridades de supervisio em matéria de proteccdo de dados
e que a sua eficdcia ndo seja prejudicada pelas condigdes impostas ao acesso a documentos classifica-
dos.

Feito em Bruxelas, em 16 de Dezembro de 2009.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados




