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EXPOSICAQO DE MOTIVOS

1. CONTEXTO DA PROPOSTA
1.1 Contexto politico

A Agéncia Europeia para a Seguranca das Redes e da Informacdo (ENISA) foi criada em
Marco de 2004, por um periodo inicial de cinco anos, pelo Regulamento (CE) n.° 460/2004",
tendo como principal objectivo «garantir na [Unido] um nivel de seguranca das redes e da
informacdo elevado e eficaz, [...] com vista a desenvolver uma cultura de seguranca das
redes e da informagcdo em beneficio dos cidadéos, dos consumidores, das empresas e das
organizacBes do sector publico da Unido Europeia, contribuindo assim para o normal
funcionamento do mercado interno». O Regulamento (CE) n. 1007/2008° prolongou o
mandato da ENISA até Marco de 2012.

O prolongamento do mandato da ENISA em 2008 langou igualmente um debate sobre o rumo
geral dos esforcos europeus no sentido da seguranca das redes e da informagéo (SRI), para o
gual a Comissdo contribuiu langando uma consulta publica sobre os possiveis objectivos de
uma politica reforcada em matéria de seguranca das redes e da informacéo a nivel da Uni&o.
Essa consulta publica decorreu entre Novembro de 2008 e Janeiro de 2009 e reuniu cerca de
600 contribuicoes’.

Em 30 de Margo de 2009, a Comissdo adoptou uma Comunicagdo relativa a proteccéo das
infra-estruturas criticas da informacao”, centrada na proteccdo da Europa contra atagques
informaticos e perturbacfes nas redes através da melhoria da prontiddo, da seguranca e da
resiliéncia, com um plano de accéo que apelava a intervencdo da ENISA, principalmente em
apoio dos Estados-Membros. O plano de accdo foi aprovado, nas suas linhas gerais, na
Conferéncia Ministerial sobre protec¢do das infra-estruturas criticas da informagao, realizada
em Talin, na Esténia, em 27 e 28 de Abril de 2009°. As conclusdes da Conferéncia da
Presidéncia da Unido Europela sublinharam a importéncia de «mobilizar o apoio
operacional» da ENISA; declaram que a ENISA «proporciona um instrumento valioso para
apoiar os esforgos de cooperacéo a nivel da UE neste dominio» e apontam para a necessidade
de se repensar e reformular 0 mandato da Agéncia «para melhor dar resposta as prioridades
e necessidades da UE; para conseguir uma capacidade de resposta mais flexivel; para
desenvolver aptiddes e competéncias;, e para apoiar a eficiéncia operacional e o impacto

! Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Marco de 2004, que
criaa Agéncia Europeia para a Seguranga das Redes e da Informacdo (JO L 77 de 13.3.2004, p. 1).
2 Regulamento (CE) n.° 1007/2008 do Parlamento Europeu e do Conselho, de 24 de Setembro de 2008,

gue altera o Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Marco de
2004, que cria a Agéncia Europeia para a Seguranca das Redes e da Informagdo, no que respeita a
duracdo daagéncia (JO L 293 de 31.10.2008, p. 1).

O relatdrio resumido dos resultados da consulta pdblica intitulada «Para uma politica reforcada de
seguranca das redes e da informagdo na Europa» encontra-se apenso a Avaliacdo de Impacto que
acompanha a presente proposta, enquanto Anexo 11.

COM(2009) 149 de 30.3.2009.

Documento de Discussdo: http://wwwv.tallinnciip.eu/doc/discussion _paper -
tallinn _ciip_conference.pdf
Conclusdes da Presidéncia:

http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn CIIP_Conference.pdf.
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geral da Agéncia» por forma a torné-la «um trunfo permanente para cada Estado-Membro e
para a Unido Europeia em geral».

Apo6s a discussdo no Conselho Telecomunicagcdes de 11 de Junho de 2009, em que os
Estados-Membros manifestaram o0 seu apoio ao prolongamento do mandato da ENISA e ao
aumento dos seus recursos, tendo em conta a importancia da seguranca das redes e da
informacdo e a complexidade crescente dos desafios nesta matéria, o debate foi concluido sob
a Presidéncia sueca da Unido. A Resolucdo do Conselho de 18 de Dezembro de 2009°
reconhece o papel e o potencial da ENISA, assim como a necessidade de «continuar a
transformé-la num organismo eficiente». Além disso, sublinha a necessidade de modernizar e
reforcar a Agéncia para que gjude a Comissao e os Estados-Membros a acabarem com o
distanciamento entre tecnologia e politicas, servindo de centro especializado da Unido em
matérias relacionadas com a seguranca das redes e da informacéo.

1.2 Contexto geral

As tecnologias da informacdo e das comunicagdes (TIC) tornaram-se a espinha dorsal do
conjunto da economia e da sociedade na Unido Europeia. As TIC sdo vulneraveis a ameagas
gue jando se limitam as fronteiras nacionais e que mudaram com a evolucdo das tecnologias e
do mercado. Tendo as TIC uma dimensdo planeté&ria e estando estreitamente interligadas e
interdependentes em relacéo a outras infra-estruturas, ndo € possivel garantir a sua seguranca
e resiliéncia com abordagens puramente nacionais e descoordenadas. A0 mesmo tempo, 0s
desafios a que a seguranca das redes e da informac8o esta sujeita evoluem rapidamente. As
redes e 0s sistemas informéticos tém de ser eficazmente protegidos contra todas as espécies de
perturbacdes e falhas, incluindo ataques de origem humana.

As politicas em matéria de seguranca das redes e da informacéo (SRI) ocupam um papel
central na Agenda Digital para a Europa’, umainiciativa embleméatica no ambito da estratégia
UE 2020, destinada a explorar e desenvolver o potencia das TIC e traduzir esse potencial em
crescimento sustentével e inovagdo. A Agenda Digital tem como prioridades promover a
adesdo as TIC e aumentar a confianca na sociedade da informacéo.

A ENISA foi inicialmente criada para assegurar um nivel elevado e eficaz de proteccéo das
redes e da informagdo na Unido. A experiéncia adquirida com a Agéncia, bem como o0s
desafios e as ameagas actuais, acentuaram a necessidade de modernizar 0 seu mandato de
modo atorna-lo mais apto aresponder as necessidades da Unido Europeia decorrentes:

e da diversidade de abordagens nacionais de resposta aos desafios que constantemente
evoluem,

¢ dainexisténcia de modelos colaborativos na execugdo das politicas em matéria de SRI;

e do nivel insuficiente de preparacéo, também devido a capacidade limitada da Europa em
matéria de alerta precoce e de resposta;

¢ dafaltade dados europeus fiaveis e do pouco conhecimento dos novos problemas;

Resolucdo do Conselho de 18 de Dezembro de 2009 sobre uma abordagem de colaboragéo europeia no
dominio da seguranca das redes e da informagdo (JO C 321 de 29.12.2009, p. 1), http://eur-
lex.europa.eu/L exUriServ/L exUri Serv.do?uri=0J:C:2009:321:0001:0004:EN:PDF.

! COM(2010) 245 de 19.5.2010.
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e do baixo nivel de sensibilizacgo para os riscos e desafios a que a seguranca das redes e da
informag&o esta sujeita;

¢ do desafio de integrar os aspectos da seguranca das redes e da informacéo nas politicas, de
forma a combater com maior eficécia o cibercrime.

1.3. Os objectivos politicos

O objectivo geral do regulamento proposto é permitir a Unido, aos Estados-Membros e as
partes interessadas desenvolverem um elevado grau de capacidade e preparacdo para
prevenirem, detectarem e responderem com mais eficacia aos problemas de seguranca das
redes e da informagdo. Sera um modo de contribuir para criar confianca, que esta na base do
desenvolvimento da sociedade da informagdo, melhorar a competitividade das empresas
europeias e garantir que o mercado interno funcione eficazmente.

1.4. Disposic¢es em vigor no dominio da proposta

A presente proposta complementa as iniciativas regulamentares e ndo regulamentares em
matéria de seguranca das redes e da informagdo tomadas a nivel da Uni&o para aumentar a
seguranca e aresiliénciadas TIC:

e O plano de accdo lancado pela Comunicacdo relativa a proteccdo das infra-estruturas
criticas dainformag&o previu o estabel ecimento de:

(1) Um férum europeu de Estados-Membros destinado a promover o debate e 0
intercAmbio de boas praticas politicas tendo em vista partilhar objectivos e
prioridades politicas sobre a seguranca e a resiliéncia da infra-estrutura TIC,
também beneficiando directamente do trabalho e do apoio fornecido pela
Agéncia.

(2 Uma parceria publico-privada europeia para a resiliéncia, que constitui o
guadro flexivel de governacéo a escala europeia para a resiliéncia da infra-
estrutura TIC, que visa intensificar a cooperagdo entre o sector publico e o
privado na mira da consecucdo dos objectivos em termos de seguranca e
resiliéncia, requisitos de base, assim como boas praticas e medidas politicas.

¢ O Programa de Estocolmo, adoptado pelo Conselho Europeu em 11 de Dezembro de 2009,
promove politicas que garantam a seguranca das redes e permitam uma reaccdo mais
rapida em caso de ataques informéticos na Uni&o.

e Estas iniciativas contribuem para dar efeito a Agenda Digital para a Europa. As politicas
em matéria de seguranca das redes e da informacdo desempenham um papel central na
parte da estratégia focada na promocgdo da confianca e da seguranca na sociedade da
informacdo. Além disso, apoiam as medidas e a politica da Comissdo em matéria de
proteccdo da privacidade (nomeadamente “desde a concepcéo’) e dos dados pessoais
(revisdo do quadro), a rede de cooperagéo para a defesa do consumidor, a gestédo da
Identidade e 0 programa «Para uma Internet mais segura».
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1.5. Desenvolvimentos da politica actual em matéria de seguranca das redes e da
informacao r elacionados com a proposta

Véarios dos

desenvolvimentos em curso na politica de SRI, nomeadamente os anunciados na

Agenda Digital para a Europa, beneficiam do apoio e da especializacdo da ENISA. Por

exemplo:

e Reforco

da cooperacdo em matéria de politica de seguranca das redes e da informac&o

através da intensificagdo das actividades do Forum Europeu dos Estados-Membros

(EFMS)

e Reforco

, 0 gue, com o apoio directo da ENISA, contribuird para:

definir modos de estabelecimento de uma rede europeia eficaz através da
cooperacao transfronteiras entre as equipas nacionais / governamentais de resposta
aemergéncias informéticas (CERT);

identificar os objectivos e as prioridades a longo prazo para exercicios pan-
europeus em larga escala sobre incidentes de seguranca das redes e da
informacao;

Impulsionar a introducdo de requisitos minimos nos contratos publicos para
promover a seguranca e aresiliéncia dos sistemas e redes publicos;

definir incentivos econdmicos e regulamentares em favor da seguranca e da
resiliéncia;

avaliar o estado da seguranca das redes e da informag&o na Europa.

da cooperacéo e da congtituicdo de parcerias entre os sectores publico e privado,

através do apoio a Parceria Publico-Privada Europeia para a Resiliéncia (EP3R). A
ENISA tem um papel cada vez mais importante nafacilitagdo das reunides e actividades da
EP3R. Os préximos passos desta parceriaincluirao:

— A discussdo de medidas e instrumentos inovadores para melhorar a seguranca e a

1)

)

3

(4)

()

(6)

resiliéncia, tais como:

requisitos basicos de seguranca e resiliéncia, em particular nos contratos
publicos de produtos ou servigcos TIC, para criar condicBes equitativas,
garantindo ao mesmo tempo um nivel adequado de preparacéo e prevencao;

estudo das questBes ligadas a responsabilidade dos operadores econémicos,
nomeadamente quando instauram requisitos minimos de seguranca;

incentivos econémicos ao desenvolvimento e a adopgdo de praticas de gestao
de riscos e de processos e produtos de seguranca;

avaliacdo de riscos e mecanismos de gestdo para avaliar e gerir os grandes
incidentes numa base de entendimento comum;

cooperagdo entre 0 sector publico e o sector privado na eventualidade de
incidentes em grande escalg;

organizacdo de uma cimeira empresarial dedicada aos obstéculos
economicos e aos factores indutores de segurancga e de resiliéncia.
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e Aplicagdo prética dos requisitos de seguranca do pacote regulamentar das comunicagtes

electronicas, dominio no qual € necess&ria a competéncia especiaizada e a assisténcia da
ENISA para:

— dar apoio aos Estados-Membros e & Comissdo, tendo em conta os pontos de vista
do sector privado, se for caso disso, no estabelecimento de um quadro de regras e
procedimentos para implementar as disposices em matéria de notificacdo de
violagdes da seguranca (constantes do artigo 13.°, alinea @), da Directiva-Quadro
revista);

— criar um forum anual onde 0s organismos hacionais competentes em matéria de
seguranca das redes e da informagdo / autoridades reguladoras nacionais e as
partes interessadas do sector privado discutirdo os ensinamentos colhidos e
partilhardo as boas préticas na aplicacdo das medidas regulamentares para a
seguranca das redes e dainformacéo.

Facilitacdo de exercicios de preparacdo no dominio da ciberseguranca em toda a UE
com o0 apoio da Comissdo e a contribuicdo da ENISA, tendo em vista dar a esses
exercicios, numa fase posterior, uma dimensdo internacional .

Criacdo de uma CERT (equipa de resposta a emergéncias informaticas) para as
instituicbes da UE. A accdo-chave 6 da Agenda Digita para a Europa prevé que a
Comissdo apresente medidas que visem «instaurar uma politica reforcada e de ato nivel
em matéria de seguranca das redes e da informag&o, incluindo [...] medidas que permitam
reagir mais rapidamente em caso de atagues informéticos, incluindo uma CERT para as
instituicoes europeias»®. Paratal, seré necessario que a Comisso e as outras instituicdes da
Uni&o analisem as possibilidades e criem uma equipa de resposta a emergéncias
informaticas a qual a ENISA possa fornecer apoio técnico e conhecimentos especializados.

Mobilizacdo dos Estados-Membros e apoio aos mesmos na ultimacéo e, se necessario, na
criagd0 de CERT nacionais/governamentais com vista a estabelecer uma rede de
equipas perfeitamente operacional que cubra toda a Europa. Esta actividade sera
igualmente fundamental para desenvolver futuramente um sistema europeu de partilha de
informagoes e de alerta (EISAS, siglainglesa) para os cidadéos e as PME, a construir com
recursos e capacidades nacionais até ao final de 2012.

Sensibilizagéo para os desafios da seguranca das redes e da informacdo, que incluiréa:

— A colaboracdo da Comissdo com a ENISA com vista a delinear orientagdes para a
promocao de normas, boas préticas e uma cultura de gestdo de riscos em matéria
de seguranca das redes e da informacgéo. Sera elaborada a primeira série de
orientacoes.

Da Resolucdo do Conselho de 18 de Dezembro de 2009 sobre uma abordagem de colaborag&o europeia
no dominio da seguranca das redes e da informagdo também consta o seguinte: «<O Conselho [..]
reconhece [...] a importancia que assume a exploracao de efeitos, riscos e perspectivas estratégicos
para criar equipas de resposta informéatica de emergéncia (CERT) para as instituicdes da UE e
reflectir sobre o papel que a ENISA possa futuramente vir a desempenhar nesta matéria.»
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— A organizagdo, pela ENISA, em cooperagdo com os Estados-Membros, do «més
europeu da seguranca das redes e da informacédo para todos», que incluira
Concursos nacionais/ europeus em matéria de ciberseguranca.

1.1 Coer éncia com outras politicas e com os objectivos da Unido

Ao melhorar 0 nivel de preparacdo e de reaccdo aos desafios da seguranca das redes e da
informacdo, a proposta é coerente com as politicas em vigor e com os objectivos da Uniéo
Europeia e totalmente conforme com o objectivo de contribuir para o bom funcionamento do
mercado interno.

2. RESULTADOSDASCONSULTASE DA AVALIACAO DEIMPACTO
2.1. Consulta das partesinteressadas

Esta iniciativa politica é o resultado de uma ampla discusséo orientada numa perspectiva
inclusiva e de respeito pelos principios da participacéo, abertura, responsabilizacdo, eficiciae
coeréncia. O amplo processo que teve lugar incluiu uma avaliagdo da Agéncia em 2006/2007,
seguida de recomendacdes por parte do conselho de administracdo da ENISA, duas consultas
publicas (em 2007 e em 2008-2009) e uma série de workshops sobre matérias relacionadas
com a seguranca das redes e da informacéo.

A primeira consulta publica foi langada em articulagdo com a Comunicagdo da Comissdo
relativa a avaliacdo intercalar da ENISA. Centrou-se no futuro da Agéncia, decorreu de 13 de
Junho a 7 de Setembro de 2007 e reuniu um total de 44 contribui¢es em linha e ainda duas
apresentadas por escrito. As respostas provieram de uma variedade de intervenientes e partes
interessadas dos Estados-Membros, incluindo ministérios, entidades reguladoras, associacfes
industriais e de consumidores, instituicdes académicas, empresas e simples cidadaos.

As respostas chamaram a atencdo para uma série de questfes interessantes sobre a evolugao
do cenario de ameacas, a necessidade de clarificar e introduzir maior flexibilidade no
regulamento para permitir & ENISA adaptar-se aos desafios; a importancia de garantir uma
interaccdo eficaz com os intervenientes; e a possibilidade de um aumento, ainda que limitado,
dos seus recursos.

A segunda consulta publica, que decorreu de 7 de Novembro de 2008 a 9 de Janeiro de 2009,
pretendeu identificar os objectivos prioritarios de uma politica de seguranca das redes e da
informacdo reforcada a nivel europeu e os meios para conseguir realizar esses objectivos. A
Comissdo recebeu cerca de 600 contribuices de autoridades, instituicdes académicas / de
investigacdo, associacOes industriais, empresas privadas e outras partes interessadas, tais
como organizagdes de proteccdo de dados e empresas de consultoria, dos Estados-Membros e
ainda de simples cidadaos.

A grande maioria dos respondentes’ mostrou-se favoravel ao prolongamento do mandato da
Agéncia e defendeu o reforco do seu papel na coordenacéo das actividades no dominio da
seguranca das redes e da informagdo a nivel europeu e um aumento dos seus recursos. As
principais prioridades mencionadas foram a necessidade de uma abordagem mais coordenada
no respeitante as ameagas aos Sistemas informéticos em toda a Europa, a cooperacdo

Ver anexo X| daAvaliagéo de |mpacto.
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transnacional para responder aos ataques informéticos de grande escala, a criagdo de
confianca e a melhoria do processo de intercambio de informacdes entre as partes
Interessadas.

Em Setembro de 2009, teve inicio uma avaliagdo do impacto da proposta, baseada num estudo
preparatorio efectuado por uma empresa externa. Nela participou um amplo leque de partes
interessadas e peritos. Entre os participantes incluiram-se: entidades dos Estados-Membros
ligadas a seguranca das redes e da informag&o, autoridades reguladoras nacionais, operadores
de telecomuni cactes e prestadores de servicos Internet e associagdes do sector, associacfes de
defesa do consumidor, fabricantes de TIC, equipas de resposta a emergéncias informéticas
(CERT), universitérios e utilizadores empresariais. Foi criado um grupo director interservicos,
composto pelas DirecgOes-Gerais pertinentes da Comissdo, para apoiar a realizacdo da
avaliacdo de impacto.

2.2. Avaliacédo de Impacto

A manutencdo de uma agéncia foi considerada uma solucdo adequada para atingir os
objectivos da politica europeia®. Apés um processo de pré-seleccdo, foram escolhidas para
andlise mais aprofundada cinco opcdes politicas:

e Opcéo 1 — Nenhuma politica;

e Opcéo 2 — Continuar como dantes, ou sgja, com um mandato semelhante e 0 mesmo nivel
de recursos;

e Opcdo 3 — Alargar as fungdes da ENISA, tornando as autoridades policiaig/judiciais e de
proteccao da privacidade partes interessadas de pleno direito;

e Opcdo 4 — Acrescentar as suas tarefas o combate aos ciberatagues e a resposta a
ciberincidentes;

e Opcdo 5 — Acrescentar as suas funcdes o apoio as autoridades policiais e judiciais na luta
contra a cibercriminalidade.

Apbs uma analise comparativa dos custos e beneficios, concluiu-se que a opcdo 3 eraa mais
satisfatoria do ponto de vista dos custos e da eficacia para atingir os objectivos estratégicos.

A opcao 3 prevé umaampliacdo das funcdes da ENISA, que passardo aincluir:

e A construcdo e manutencdo de uma rede de contacto entre as partes interessadas e de uma
rede de conhecimento que forneca a Agéncia uma perspectiva geral da seguranca das redes
e dainformacao na Europa;

e O apoio, enquanto centro de apoio em matéria de seguranca das redes e da informagéo, a
concepcao e a aplicagdo de politicas (em particular no dominio da privacidade el ectronica,
das assinaturas €electronicas, da identidade electrénica e das normas de contratos publicos
para seguranca das redes e da informagéo);

Ver anexo |V daAvaliagéo de |mpacto.
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3.

Apoio a politica da Unido em matéria de proteccdo das infra-estruturas criticas da
informacdo e de resiliéncia (exercicios, EP3R, sistema europeu de partilha de informacdes
edeaderta, etc.);

Criagdo de um quadro a nivel da Unido para a recolha de dados sobre SRI, que preveja
também métodos e préticas para a sua comunicagao e partilhalegais;

Estudo da economiada SRI;

Estimulo a cooperacdo com paises terceiros e organizagfes internacionais, tendo em vista
promover uma abordagem global comum da SRI e potenciar o0 impacto das iniciativas
internacionais de alto nivel na Europa;

Execucdo de tarefas ndo operacionais relacionadas com a vertente SRI da repressdo e da

cooperacdo judicial em matéria de cibercriminalidade.

ELEMENTOSJURIDICOSDA PROPOSTA

3.1. Sintese da accao proposta

O regulamento proposto visa reforcar e modernizar a Agéncia Europeia para a Seguranca das
Redes e da Informagdo (ENISA) e estabelecer um novo mandato com a duragdo de cinco
anos.

A propostainclui algumas alteragfes importantes em relagdo ao regulamento inicial:

(1)

)

©)

(4)

Maior flexibilidade, adaptabilidade e capacidade de focalizacdo. As tarefas sdo
actualizadas e reformuladas nas suas grandes linhas de modo a alargar o ambito das
actividades da Agéncia; sdo suficientemente precisas para descrever 0s meios atraves
dos quais os objectivos devem ser atingidos. Deste modo, a missdo da Agéncia é mais
bem focalizada, a sua capacidade para atingir os objectivos € melhorada e as suas
tarefas de apoio aimplementacéo da politica da Uni&o séo reforgadas.

Melhor alinhamento da Agéncia com 0 processo politico e regulamentar da
Unido. As ingtituicbes e organismos europeus podem dirigir-se & Agéncia para
obterem assisténcia e aconselhamento. Esta possibilidade € conforme com a evolugédo
politica e regulamentar: o Conselho comegou a dirigir-se directamente a Agéncia em
Resolucdes e, no quadro regulamentar das comunicagOes electronicas, o PE e o
Conselho confiaram-lhe tarefas relacionadas com a seguranca das redes e da
informacao.

I nterface com o combate a cibercriminalidade. Na consecucdo dos seus objectivos,
a Agéncia tem em conta o combate a cibercriminalidade. As autoridades policiais /
judiciais e as responsaveis pela proteccdo da privacidade tornam-se partes interessadas
de pleno direito da Agéncia, nomeadamente em sede do grupo permanente de partes
interessadas.

Estrutura de governacao reforcada. A proposta reforca o papel de supervisdo do
conselho de administracdo da Agéncia, no qual estdo representados os Estados-
Membros e a Comissdo. Por exemplo, o conselho de administragdo pode emitir
directrizes gerais sobre assuntos relativos ao pessoal, matéria que dantes competia
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exclusivamente ao director executivo. Pode igualmente criar érgéos de trabalho para a
assigtir na execucdo das suas tarefas, inclusivamente na monitorizacdo da aplicacdo
das suas decisoes.

5) Simplificacdo dos procedimentos. Os procedimentos que se revelaram inutilmente
pesados sdo simplificados. Exemplos: a) procedimento simplificado para o
regulamento interno do conselho de administracdo, b) o parecer sobre o programa de
trabalho da ENISA é formulado pelos servicos da Comissao e ndo através de uma
decisfo desta. S&o também dados ao conselho de administracdo os recursos adequados
caso necessite de tomar decisdes executivas e de as implementar (por exemplo, no
caso de um membro do pessoal apresentar queixa contra o director executivo ou contra
0 préprio conselho de administracéo).

(6) Aumento gradual dos recursos. Para satisfazer as prioridades europeias reforcadas e
responder aos desafios crescentes, sem prejuizo da proposta da Comissdo para o
proximo quadro financeiro plurianual, esta previsto o aumento gradual dos recursos
financeiros e humanos da Agéncia entre 2012 e 2016. Com base na proposta da
Comissao relativa ao regulamento que estabelece o quadro financeiro plurianual pés-
2013 e tendo em conta as conclusdes da avaliacdo de impacto, a Comissdo apresentara
uma Ficha Financeira Legidlativa alterada.

@) Possibilidade de prolongar o mandato do director executivo. O conselho de
administracdo pode prolongar o mandato do director executivo por trés anos.

3.2. Base legal

A base legal da proposta é o artigo 114.° do Tratado sobre o Funcionamento da Uni&o
Europeia'! (TFUE).

De acordo com o Tribuna de Justica da Unido Europeia®?, antes da entrada em vigor do
Tratado de Lisboa, o0 artigo 95.° do Tratado CE devia ser considerado a base legd
apropriada para a criacdo de um organismo capaz de garantir um nivel elevado e eficaz de
SRI na Uni&o. Ao utilizarem, no artigo 95.°, a expressdo «medidas relativas a aproximagao,
os autores do Tratado pretenderam conferir ao legislador da Unido uma margem de
discricionariedade quanto a escolha das medidas adequadas para atingir o resultado desegjado.
A melhoria da seguranca e da resiliéncia das infra-estruturas TIC €, pois, um elemento
importante que contribui para o bom funcionamento do mercado interno.

Por forca do Tratado de Lisboa, 0 artigo 114.° do TFUE™ descreve — quase nos mesmos
termos — a responsabilidade em matéria de mercado interno. Pelas razdes acima expostas,
continuara a ser a base legal aplicavel para a adopcdo de medidas que melhorem a SRI. A
responsabilidade em matéria de mercado interno € agora uma competéncia partilhada entre a
Unido e os Estados-Membros (artigo 4., n.° 2, dineaa), do TFUE). Significaisto que a Unido
e os Estados-Membros podem adoptar medidas (vinculativas) e que o Estados-Membros
agirdo na medida em que a Uni&o ndo tenha exercido a sua competéncia ou tenha decidido
deixar de aexercer (artigo 2.% n.° 2, do TFUE).

1 JO C 115 de 9.5.2008, p. 94.

12 TJUE, 2.5.2006, C-217/04, Reino Unido da Gr&Bretanha e da Irlanda do Norte contra Parlamento
Europeu e Conselho da Unido Europeia.

13 Cf. supra.
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As medidas enquadradas na responsabilidade em matéria de mercado interno exigirdo um
procedimento legislativo ordinério (artigos 289.° e 294.° do TFUE), semelhante™ ao antigo
procedimento de co-decisdo (artigo 251.° do Tratado CE).

Com o Tratado de Lisboa, desapareceu a antiga distin¢do entre os pilares. A prevengdo e o
combate ao crime passou a ser uma competéncia partilhada da Unido. Abriu-se assim a
possibilidade de a ENISA funcionar como plataforma para os aspectos SRI do combate a
cibercriminalidade e de trocar pontos de vista e as melhores préticas com as autoridades
responsaveis pela ciberdefesa, pela repressdo do crime e pela proteccdo da privacidade.

3.3. Principio da subsidiariedade

A proposta é conforme com o principio da subsidiariedade: a politica de SRI exige uma
abordagem colaborativa e 0s objectivos da proposta ndo podem ser atingidos pelos Estados-
Membros individua mente.

Uma estratégia de total ndo intervencdo da Unido nas politicas nacionais de SRI deixaria essa
tarefa para os Estados-Membros, ignorando a clara interdependéncia entre os sistemas
informati cos existentes. Uma medida que garante um grau apropriado de coordenacéo entre 0s
Estados-Membros de forma a garantir que os riscos da SRI possam ser bem geridos no
contexto transfronteiras em que surgem respeita, por conseguinte, o principio da
subsidiariedade. Além disso, a accdo europeia melhorara a eficéacia das politicas nacionais
existentes, conferindo, por conseguinte, valor acrescentado.

Acresce ainda que a aplicacdo de uma politica concertada e colaborativa em matéria de SRI
terd um impacto positivo na proteccdo dos direitos fundamentais e especificamente do direito
de proteccdo dos dados pessoais e da privacidade. A necessidade de proteger os dados €
actualmente crucial, dado o facto de os cidaddos europeus confiarem cada vez mais 0s seus
dados a sistemas informaticos complexos, por escolha ou por necessidade, sem
necessariamente poderem avaliar correctamente os riscos dai decorrentes. Em caso de
incidente, ndo €&, pois, garantido que possam tomar as medidas adequadas nem é certo que 0s
Estados-Membros possam resolver eficazmente eventuais incidentes internacionais na
auséncia de uma coordenacdo europeia em matéria de SRI.

3.4. Principio da propor cionalidade

A presente proposta cumpre o principio da proporcionalidade, uma vez que ndo vai além do
gue é necessario para atingir o seu objectivo.

3.5. Escolha dos instrumentos

Instrumento proposto: um regulamento, que é directamente aplicavel em todos os Estados-
Membros.

4, IMPLICACOESORCAMENTAIS

A proposta ndo terd implicagdes no or¢camento da Uni&o.

14 O procedimento legislativo ordinario difere, nomeadamente, em termos de maioria requerida no

Conselho e no PE.
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Dado o facto de as tarefas aincluir no novo mandato da ENISA serem definidas, prevé-se que
sgjam dados a Agéncia oS recursos nNecessarios para exercer as suas actividades de maneira
satisfatéria. A avaliacdo da Agéncia, 0 processo aprofundado de consulta as partes
interessadas a todos niveis e a avaliacdo de impacto mostram que existe um consenso
generalizado quanto a dimensdo da Agéncia, considerada inferior a massa critica, e quanto a
necessidade de aumentar 0s seus recursos. As consequéncias e os efeitos do aumento do
pessoal e do or¢camento da Agéncia sdo analisados na avaliacdo de impacto que acompanha a
proposta.

O financiamento por parte da UE apds 2013 sera examinado no contexto de um debate
alargado atoda a Comisséo sobre todas as propostas para o periodo apds 2013.

5. OBSERVACOESCOMPLEMENTARES
5.1. Periodo devigéncia

O regulamento vigoraré durante cinco anos.

5.2. Clausula derevisao

O regulamento prevé uma avaliacdo da Agéncia, que abrangera o periodo desde a avaliacdo
anterior, em 2007. Serd avaliada a eficacia da Agéncia na consecucao dos seus objectivos, tal
como descritos no regulamento, a continuacdo da sua eficacia enquanto instrumento e a
conveniéncia ou ndo em prolongar novamente o seu mandato. Com base nas conlusdes, o
conselho de administracdo formulard recomendacdes dirigidas a Comissdo relativamente a
alteragtes ao presente regulamento, a Agéncia e aos seus métodos de trabalho. Para permitir a
Comissdo preparar em tempo Util uma eventual proposta de prolongamento do mandato, a
avaliacdo deverater lugar no final do segundo ano do mandato previsto pelo regulamento.

5.3. Medidas provisorias

A Comissdo tem consciéncia de que o processo legislativo no Parlamento Europeu e no
Conselho pode exigir um certo tempo para debate da proposta, correndo-se o risco de se criar
um vazio legal se 0 novo mandato da Agéncia ndo for adoptado em tempo Util antes do termo
do actual mandato. A Comissao propde, por conseguinte, juntamente com a presente proposta,
um regulamento que prolonga o actual mandato da Agéncia por 18 meses para dar tempo ao
debate e a0 devido desenrolar dos procedimentos.
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2010/0275 (COD)
Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

relativo a Agéncia Europeia para a Seguranca das Redes e da Informacéo (ENISA)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia e, nomeadamente, 0 seu
artigo 114.°,

Tendo em conta a proposta da Comissao Europeia,

Tendo em conta o parecer do Comité Econémico e Social Europeu™,

Tendo em conta o parecer do Comité das Regides',

Apos transmissao da proposta aos parlamentos nacionais,

Deliberando nos termos do processo legidativo ordinario,

Considerando o seguinte:

D

)

As comunicacdes, as infra-estruturas e os servicos electrénicos sdo um factor essencial
do desenvolvimento econdémico e socia. S8o fundamentais para a sociedade e
tornaram-se tdo indispensaveis como o abastecimento de electricidade ou de &gua. A
sua perturbacdo pode originar prejuizos econdmicos consideraveis, o que acentua a
importancia de medidas que visem aumentar a proteccdo e a resiliéncia para garantir a
continuidade de servicos criticos. A proteccao das comunicagdes, das infra-estruturas e
dos servicos electronicos, em particular a sua integridade e disponibilidade, enfrenta
desafios crescentes. E uma questdio cada vez mais preocupante para a sociedade,
nomeadamente devido a eventualidade de surgirem problemas decorrentes da
complexidade dos sistemas, acidentes, erros e atagues, que podem ter consequéncias
na infra-estrutura fisica que permite a entrega de servicos criticos para 0 bem-estar dos
cidadaos europeus.

A natureza das ameacas muda constantemente e os incidentes de seguranca podem
abalar a confianga dos utilizadores. Embora as perturbagdes graves das comunicagoes,
infra-estruturas e servicos electronicos possam ter importantes repercussdes
econdmicas e sociais, as violagdes da seguranca, os problemas e os transtornos no dia-
a-dia também podem abalar a confianca do publico na tecnologia, nas redes e nos
Servigos.
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©)

(4)

(%)

(6)

E, por conseguinte, importante para os decisores politicos, as empresas e 0s
utilizadores que se proceda a uma avaliacdo regular da situacdo das redes e da
informag&o em termos de seguranca na Europa, com base em dados europeus fiaveis.

Os representantes dos Estados-Membros, reunidos no Conselho Europeu de 13 de
Dezembro de 2003, decidiram que a Agéncia Europeia para a Seguranca das Redes e
da Informacéo (ENISA), que iria ser criada com base na proposta apresentada pela
Comissao, teria sede numa cidade da Grécia, a determinar pelo Governo grego.

Em 2004, o Parlamento Europeu e o Conselho adoptaram o Regulamento (CE)
n.2 460/2004"', que cria a Agéncia Europeia para a Seguranca das Redes e da
Informac&o, no intuito de contribuir para a realizacdo do objectivo de garantir um
elevado nivel de seguranca das redes e da informac&o na Unido e desenvolver uma
cultura de seguranca das redes e da informacdo em beneficio dos cidaddos, dos
consumidores, das empresas e das administracbes publicas. Em 2008, o Parlamento
Europeu e o Conselho adoptaram o Regulamento (CE) n.° 1007/2008 que prolonga o
mandato da Agéncia até Margo de 2012.

Desde que a Agéncia foi criada, a seguranca das redes e da informacéo tem-se visto
confrontada com desafios que vdo mudando em fungdo da evolucdo tecnoldgica,
socioecondmica e dos mercados e que tém sido objecto de reflexdes e debates
aprofundados. Em resposta a evolugdo dos desafios, a Unido actualizou as suas
prioridades no que toca a politica de seguranca das redes e da informagdo numa série
de documentos, entre os quais a Comunicagdo da Comissdo de 2006 intitulada
Estratégia para uma sociedade da informacdo segura — Didlogo, parcerias e maior
poder de intervencdo™, a Resolucdo do Conselho de 2007 relativa a uma Estratégia
para uma Sociedade da Informacdo Segura na Europa®, a Comunicagdo de 2009
intitulada Proteccdo de infra-estruturas criticas da informacéo - «Proteger a Europa
contra os ciberataques e as perturbacdes em grande escala: melhorar a preparacéo, a
seguranca e a resiliéncia»?!, as Conclusdes da Presidéncia da Conferéncia Ministerial
sobre Proteccdo de Infra-Estruturas Criticas da Informagdo (CIIP), a Resolucéo do
Conselho de 2009 sobre uma abordagem de cooperagdo europeia no dominio da
seguranca das redes e da informac&o®. Foi reconhecida a necessidade de modernizar e
reforcar a Agéncia para que esta contribua positivamente para os esforgos das
instituicdes europeias e dos Estados-Membros no sentido de desenvolverem na Europa
uma capacidade de resposta aos desafios da seguranca das redes e dainformac&o. Mais
recentemente, a Comissdo adoptou a Agenda Digital para a Europa®, uma iniciativa
emblemética enquadrada na estratégia «Europa 2020». Esta agenda geral visa explorar
e desenvolver o potencial das TIC e transformé&lo em crescimento sustentéavel e
inovacdo. Um dos seus principais objectivos é promover a confianca na sociedade da
informagdo, para 0 que anunciou uma serie de acgdes a levar a cabo pela Comisséo
nesse dominio, entre as quais se inclui a presente proposta.
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JOL 77 de 13.3.2004, p. 1.

JO L 293 de 31.10.2008, p. 1.

COM(2006) 251 de 31.5.2006.

Resolucéo do Conselho de 22 de Margo de 2007 sobre a estratégia para uma sociedade da informacao
segura na Europa (JO C 68 de 24.3.2007, p. 1).

COM(2009) 149 de 30.3.2009.

Resolucdo do Conselho de 18 de Dezembro de 2009 sobre uma abordagem de colaboragéo europeia no
dominio da seguranca das redes e dainformag&o (JO C 321 de 29.12.2009, p. 1).

COM(2010) 245 de 19.5.2010.
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(7)

(8)

(9)

(10)

As medidas em prol do mercado interno respeitantes a seguranca das comunicagoes
electronicas e, de um modo mais geral, a seguranca das redes e da informacéo exigem
diferentes formas de aplicacfes técnicas e organizacionais por parte dos Estados-
Membros e da Comissdo. A aplicacdo heterogénea dessas exigéncias pode conduzir a
solugdes ineficazes e criar obstaculos ao mercado interno. E, pois, necessario criar a
nivel europeu um centro especializado que fornega orientagdes, conselhos e, quando
solicitado, assisténcia em questbes relacionadas com a seguranca das redes e da
informacdo, e com o qual os Estados-Membros e as institui¢cbes europeias possam
contar. A Agéncia pode responder a essas necess dades desenvolvendo e mantendo um
alto nivel de especializacéo e prestando assisténcia aos Estados-Membros, a Comissao
e, por consequéncia, a comunidade empresarial por forma a guda-los a cumprir 0s
requisitos legais e regulamentares da seguranca das redes e da informacao,
contribuindo assim para 0 bom funcionamento do mercado interno.

A Agéncia deve desempenhar as tarefas que Ihe sdo confiadas pela actual legislacéo da
Uni&o no dominio das comunicactes electronicas e, de um modo geral, contribuir para
aumentar o nivel de seguranca das comunicacOes electrOnicas, nomeadamente
oferecendo competéncias especializadas e conselhos e promovendo o intercambio de
boas préticas.

A Directiva 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de Marco de
2002, relativa a um quadro regulamentar comum para as redes e servigos de
comunicacdes electrénicas  (Directiva-Quadro)®, exige, adém disso, que os
fornecedores de redes de comunicaces electrénicas publicas ou de servigos de
comunicacfes €electrénicas publicamente disponiveis tomem as medidas adequadas
para proteger a sua integridade e seguranca e torna obrigatoria a notificacdo das
violagdes de seguranca e das perdas de integridade. Se for caso disso, a Agéncia deve
igualmente ser notificada pelas autoridades reguladoras nacionais, que devemn também
apresentar a Comissdo e a Agéncia um relatério anual sucinto sobre as notificagdes
recebidas e as medidas tomadas. A Directiva 2002/21/CE instaigualmente a Agénciaa
contribuir para a harmonizacdo de medidas técnicas e organizacionais adequadas
através da formulacdo de pareceres.

A Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de
2002, relativa ao tratamento de dados pessoais e a proteccdo da privacidade no sector
das comunicacBes el ectrénicas (Directiva Privacidade e Comunicagdes Electrénicas)®
exige que os prestadores de servicos de comunicagfes electronicas publicamente
disponiveis tomem as medidas técnicas e organizativas adequadas para garantirem a
seguranca dos seus servicos e exige também a confidencialidade das comunicacdes e
dos correspondentes dados de trafego. A Directiva 2002/58/CE impde aos prestadores
de servicos de comunicagdes electronicas a obrigacdo de informacéo e de notificacdo
das violagBes de dados pessoais. Além disso, exige que a Comissdo consulte a
Agéncia sobre todas as medidas técnicas de execucdo a adoptar relativas as
circunstancias, ao formato e aos procedimentos aplicaveis as exigéncias em matéria de
informacdo e de notificacdo. A Directiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a proteccdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e & livre circulacgo desses dados™,
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JO L 108 de 24.4.2002, p. 33.
JO L 201 de 31.7.2002, p. 37.
JO L 281 de 23.11.1995, p. 31.
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(11)

(12)

(13)

(14)

(15)

exige gque os Estados-Membros estabelecam que o responsavel pelo tratamento deve
pbr em pratica medidas técnicas e organizativas adequadas para proteger os dados
pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a ateracéo, a
difusdo ou o acesso ndo autorizados, nhomeadamente quando o tratamento dos dados
implicar a sua transmissdo por rede, e contra qualquer outra forma de tratamento
ilicito.

A Agéncia devera contribuir para um elevado nivel de seguranca das redes e da
informagdo dentro da Unido e para o desenvolvimento de uma cultura de seguranca
das redes e da informagdo em beneficio dos cidaddos, dos consumidores, das empresas
e das organizagbes do sector publico na Unido Europeia, contribuindo assim para o
normal funcionamento do mercado interno.

Um conjunto de tarefas devera indicar o modo como a Agéncia deve atingir 0s seus
objectivos, permitindo-lhe a0 mesmo tempo uma certa flexibilidade nas suas
operacoes. Entre as tarefas da Agéncia deverdo constar a recolha das informacdes e
dos dados necessérios para ef ectuar andlises dos riscos para a seguranca e aresiliéncia
das comunicacdes, das infra-estruturas e dos servigos electronicos e para avaliar, em
cooperacdo com os Estados-Membros, a situacéo em matéria de seguranca das redes e
da informagdo na Europa. A Agéncia devera garantir a coordenacdo com os Estados-
Membros e reforcar a cooperagdo entre as partes interessadas na Europa,
nomeadamente envolvendo nas suas actividades os organismos nacionais competentes
e peritos do sector privado no dominio da seguranca das redes e da informacédo. A
Agéncia devera prestar assisténcia a Comissao e aos Estados-Membros no seu didlogo
com as empresas sobre os problemas de seguranca associados ao hardware e ao
software, contribuindo assim para uma abordagem concertada da seguranca das redes
e dainformagao.

A Agéncia devera funcionar como ponto de referéncia e instaurar a confianca em
virtude da sua independéncia, da qualidade dos consel hos dados e das informagdes que
divulga, da transparéncia dos seus procedimentos e métodos de operacdo e da sua
diligéncia no exercicio das funcdes que Ihe estdo atribuidas. A Agéncia devera tirar
partido dos esforcos nacionais e da Unido e, por conseguinte, desempenhar as suas
tarefas em plena cooperagcéo com os Estados-Membros e estar aberta a contactos com
as empresas do sector e outras partes interessadas pertinentes. Além disso, a Agéncia
deveratirar partido dos contributos do sector privado e da cooperagdo com este sector,
gue desempenha um papel importante na securizagdo das comunicagdes, das infra-
estruturas e dos servigos el ectronicos.

A Comissdo lancou uma parceria europeia publico-privada para a resiliéncia, que
constitui um quadro europeu flexivel de gestdo da resiliéncia das infra-estruturas TIC,
na qua a Agéncia devera desempenhar um papel de facilitador, reunindo os
interessados do sector publico e do sector privado para discutirem as prioridades de
politica publica, as dimensdes econdmica e comercial dos desafios e as medidas em
prol daresiliénciadas infra-estruturas, e para definirem as suas responsabilidades.

A Agéncia devera aconselhar a Comisséo através da formulacéo de pareceres e da
realizacdo de andlises técnicas e socioeconomicas, a pedido da Comissdo ou por sua
propriainiciativa, apoiando-a na elaboracéo de politicas no dominio da seguranca das
redes e da informagdo. A Agéncia devera também prestar assisténcia aos Estados
Membros e as instituices e organiSmos europeus, se para isso a solicitarem, nos seus
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(16)

(17)

(18)

(19)

(20)

(21)

esforcos para desenvolverem politicas e capacidades no dominio da seguranca das
redes e dainformacéo.

A Agéncia devera prestar assisténcia aos Estados-Membros e as institui¢cbes europeias
nos seus esforcos para construirem e melhorarem as suas capacidades e 0 seu nivel de
preparacdo transfronteiras para prevenirem, detectarem, mitigarem e responderem a
problemas e incidentes no dominio da seguranca das redes e da informacéo; nesta
matéria, a Agéncia devera facilitar a cooperacédo entre os Estados-Membros e entre
estes e a Comissdo. Para isso, a Agéncia deverd desempenhar um papel activo de
apoio aos Estados-Membros nos seus esfor¢os constantes para melhorarem a sua
capacidade de resposta e organizarem e realizarem exercicios nacionais e europeus
sobre incidentes de seguranca.

A Directiva 95/46/CE rege o tratamento dos dados pessoais ef ectuado em aplicacéo do
presente regulamento.

Para compreender melhor os desafios no dominio da seguranca das redes e da
informacdo, a Agéncia deve analisar 0s riscos actuais e emergentes. Para isso, a
Agéncia deverd, em cooperacdo com os Estados-Membros e, se necessario, com 0s
institutos de estatisticas, recolher informacfes relevantes. Além disso, a Agéncia
devera assistir os Estados-Membros e as institui¢cBes e organismos europeus nos seus
esforgos para recolherem, analisarem e divulgarem dados sobre a seguranca das redes
e dainformacao.

No exercicio das suas actividades de monitorizacdo na Unido, a Agéncia devera
facilitar a cooperacdo entre a Unido e os Estados-Membros para fins de avaliacéo da
situacd em matéria de seguranca das redes e da informac&o na Europa e contribuir
para as actividades de avaliacdo em cooperacdo com os Estados-Membros.

A Agénciadeverafacilitar a cooperacéo entre os organismos publicos competentes dos
Estados-Membros, nhomeadamente apoiando o desenvolvimento e o intercambio de
boas préticas e de normas para programas educativos e de sensibilizagdo. Uma maior
troca de informacdes entre os Estados-Membros facilitard esta accdo. A Agéncia
deverd iguamente favorecer a cooperagdo entre as partes interessadas publicas e
privadas ao nivel da Uni&o, em parte através da promocao da partilha de informacdes,
de campanhas de sensibilizacdo e de programas educativos e de formacao.

Politicas de seguranca eficazes deverdo basear-se em métodos bem desenvolvidos de
avaliacdo dos riscos, tanto no sector publico como no sector privado. Utilizam-se a
diferentes niveis métodos e procedimentos para a avaliacdo dos riscos, sem que exista
uma pratica comum de aplicacdo eficaz. A promogcdo e o desenvolvimento das
melhores préticas em matéria de avaliagdo dos riscos e de solugdes interoperaveis de
gestdo de riscos nas organizagdes dos sectores publico e privado aumentardo o nivel de
seguranca das redes e dos sistemas informéticos na Europa. Para isso, a Agéncia
deverd apoiar a cooperacdo entre as partes interessadas publicas e privadas ao nivel da
Unido, facilitando os seus esforcos no que respeita ao desenvolvimento e a
implementagdo de normas para a gestdo dos riscos e para tornar mensurdvel a
seguranca dos produtos, sistemas, redes e servicos el ectronicos.
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O trabaho da Agéncia devera aproveitar as actividades de investigacéo,
desenvolvimento e avaliacdo tecnolégica em curso, nomeadamente as realizadas no
ambito das vérias iniciativas da Uni&o Europeia no dominio dainvestigagéo.

Sempre que tal se revele conveniente e Util para a sua esfera de accéo, 0S seus
objectivos e as suas atribuicdes, a Agéncia devera partilhar experiéncias e informacdo
geral com as agéncias e 0s organismos criados ao abrigo da legislacdo da Unido
Europeia que lidem com a seguranca das redes e da informagao.

Nas suas relagdes com 0s organismos policiaigjudiciais no que respeita aos aspectos
de seguranca da cibercriminalidade, a Agéncia devera utilizar os canais de informagao
existentes e as redes estabelecidas, tais como os pontos de contacto mencionados na
proposta de Directiva do Parlamento Europeu e do Conselho relativa aos ataques
contra os sistemas de informagdo, que revoga a Decisdo-quadro 2005/222/JAl, ou a
equipa da Europol composta pelos chefes das unidades que se ocupam da
criminalidade de altatecnologia.

Para garantir a plena consecucdo dos seus objectivos, a Agéncia deve estar em
contacto com os organismos policiaigjudiciais e as autoridades responsaveis pela
proteccdo da privacidade para analisarem e encontrarem a devida resposta para 0s
aspectos do combate a cibercriminalidade que se prendem com a seguranca das redes e
da informagdo. Os representantes dessas autoridades deverdo tornar-se partes
interessadas de pleno direito da Agéncia e estar representados no seu grupo
permanente de partes interessadas.

Os problemas de seguranca das redes e da informacédo tém uma dimensdo mundial.
Impde-se reforcar a cooperagdo internacional a fim de melhorar as normas de
seguranca e o intercambio de informagdes e promover uma abordagem global comum
dos problemas de seguranca das redes e da informagdo. Para esse efeito, a Agéncia
devera apoiar a cooperagdo com 0S paises terceiros e as organizagdes internacionais,
em concertagdo, se for caso disso, com 0 Servigo Europeu para a Acgdo Externa
(SEAE).

No exercicio das suas fun¢les, a Agéncia ndo devera interferir com as competéncias,
nem devera obstar, impedir ou sobrepor-se aos poderes e as fungdes das autoridades
reguladoras nacionais, definidas nas directivas relativas as redes e servigos de
comunicagdes electronicas, assim como do Organismo dos Reguladores Europeus das
ComunicacBes Electronicas (ORECE), instituido pelo Regulamento (CE)
n.2 1211/2009%*" do Parlamento Europeu e do Conselho, do Comité das Comunicacdes
referido na Directiva 2002/21/CE, dos organismos de normalizagdo europeus, dos
organismos de normalizacdo nacionais e do Comité Permanente previsto na Directiva
98/34/CE do Parlamento Europeu e do Conselho, de 22 de Junho de 1998, relativa a
um procedimento de informacéo no dominio das normas e regulamentacdes técnicas e
das regras relativas aos servicos da sociedade da informac&o®®, e das autoridades de
supervisdo dos Estados-Membros responsaveis pela proteccéo das pessoas singulares
Nno gue respeita ao tratamento dos dados pessoais e alivre circulacgo desses dados.

27
28

JO L 337 de 18.12.2009, p. 1.
JO L 204 de 21.7.1998, p. 37.
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(28)

(29)

(30)

(31)

Para assegurar a eficacia da Agéncia, os Estados-Membros e a Comisséo deverdo estar
representados no conselho de administracdo, o qual devera definir a orientacéo geral
das operacdes da Agéncia e garantir que esta executa as suas tarefas de acordo com o
presente regulamento. O conselho de administracdo devera ser dotado dos necessarios
poderes para estabelecer o orgamento, verificar a sua execugdo, aprovar as regras
financeiras adequadas, definir procedimentos de trabalho transparentes no tocante a
tomada de decisdes pela Agéncia, aprovar o programa de trabalho da Agéncia, aprovar
0 seu proprio regulamento interno e o regulamento interno da Agéncia, nomear o
director executivo e decidir do prolongamento ou do termo do mandato deste dltimo.
O conselho de administracdo devera poder criar grupos de trabalho para 0 assistirem
nas suas tarefas, esses 6rgdos poderdo, por exemplo, elaborar as suas decisbes ou
monitorizar a aplicacdo das mesmas.

O normal funcionamento da Agéncia exige que 0 seu director executivo seja nomeado
com base no mérito e em capacidades de gestdo e administrativas documentadas, bem
como na competéncia e na experiéncia pertinentes para a seguranca das redes e da
informacdo, e que desempenhe as suas funcdes com total independéncia no que
respeita a organizacdo do funcionamento interno da Agéncia. Para isso, o director
executivo devera preparar uma proposta de programna de trabalho para a Agéncia,
apos consulta dos servicos da Comissdo, e tomar todas as medidas necessérias para
garantir a boa execucdo desse programa de trabalho. Devera preparar todos os anos um
projecto de relatério geral a apresentar ao conselho de administracdo, elaborar um
projecto de mapa previsional das receitas e despesas da Agéncia e executar 0
orcamento.

O director executivo devera ter a possibilidade de criar grupos de trabalho ad hoc para
questBes especificas, designadamente de natureza cientifica ou técnica, legal ou
socioecondmica. Para a criacdo dos grupos de trabalho ad hoc, o director executivo
devera procurar obter e ter em conta 0s necessarios pareceres de peritos externos, para
gue a Agéncia possa ter acesso as mais recentes informagdes disponiveis sobre os
desafios, em matéria de seguranga, que o desenvolvimento da sociedade da informagdo
levanta. A Agéncia devera garantir que os membros dos grupos de trabalho ah hoc
sejam seleccionados de acordo com os mais elevados padrfes de especializagdo, tendo
na devida conta a necessidade de garantir uma representacdo equilibrada, se for caso
disso em fungdo das questdes especificas, entre administragdes publicas dos Estados-
Membros, sector privado, incluindo empresas, utilizadores e académicos especialistas
em seguranca das redes e da informag@o. A Agéncia pode, se necessario, convidar, a
titulo individual, peritos reconhecidos como competentes no dominio em causa a
participarem nas actividades dos grupos de trabalho, caso a caso. As suas despesas
deverdo ser custeadas pela Agéncia de acordo com as suas proprias regras internas e
em conformidade com os regulamentos financeiros existentes.

A Agéncia devera compreender um grupo permanente de partes i nteressadas enquanto
0rgédo consultivo, paragarantir o didlogo regular com o sector privado, as organizagoes
de consumidores e outras partes interessadas pertinentes. Esse grupo permanente -
criado pelo conselho de administragdo por proposta do director executivo - devera
centrar-se em guestdes pertinentes para todas as partes interessadas e apresenta-las a
Agéncia. Se necessario, e de acordo com a ordem de trabalhos das reunides, o director
executivo podera convidar representantes do Parlamento Europeu e de outros
organismos competentes a participarem nas reunides do grupo.
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(32)

(33)

(34)

(35

(36)

(37)

A Agéncia devera funcionar no respeito, respectivamente, (i) do principio da
subsidiariedade, garantindo um grau adequado de coordenacdo entre os Estados-
Membros sobre as questdes de seguranca das redes e da informacdo e melhorando a
eficacia das politicas nacionais, conferindo-lhes, pois, valor acrescentado, e (ii) do
principio da proporcionalidade, ndo indo aém do necessario para atingir os objectivos
definidos pelo presente regulamento.

A Agéncia devera aplicar a legislacdo pertinente da Unido respeitante a0 acesso do
publico a documentos, consubstanciada do Regulamento (CE) n.c 1049/2001 do
Parlamento Europeu e do Conselho®, e & proteccéo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais, consubstanciada no Regulamento (CE)
n.°45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccao das pessoas singulares no que diz respeito ao tratamento de dados
p&ssogl;)s pelas instituicbes e pelos 6rgdos comunitérios e a livre circulacdo desses
dados™.

Dentro da sua esfera de acgdo, dos seus objectivos e da execucao das suas atribuicoes,
a Agéncia devera cumprir, designadamente, as disposicOes aplicaveis as instituicoes
europeias, bem como a legislagcdo naciona relativa ao tratamento de documentos
sensiveis. O conselho de administracdo deverater o poder de tomar uma decisdo que
permitaa Agénciatratar informacdes classificadas.

A fim de assegurar a plena autonomia e independéncia da Agéncia, considera-se
necess&rio dot&la de um orcamento préprio, cujas receitas sejam essencialmente
constituidas por uma contribui¢do da Uni&o e por contribuicdes dos paises terceiros
gue participam nos trabalhos da Agéncia. O Estado-Membro anfitrido, ou qualquer
outro Estado-Membro, deve poder fazer contribuicdes voluntarias para as receitas da
Agéncia. O procedimento orcamental da Unido permanece aplicavel no que diz
respeito a todas as subvencdes imputadas ao orcamento geral da Unido Europeia
Além disso, o Tribunal de Contas devera proceder a auditoria das contas.

A Agéncia devera suceder a ENISA, criada pelo Regulamento (CE) n.° 460/2004. No
guadro da decisdo dos representantes dos Estados-Membros, reunidos no Conselho
Europeu de 13 de Dezembro de 2003, o Estado-Membro de acolhimento devera
manter e desenvolver as actuais disposicdes préticas para garantir o funcionamento
normal e eficiente da Agéncia, no que respeita, designadamente, a cooperacéo e
prestacdo de assisténcia a Comissdo, aos Estados-Membros e seus organismos
competentes, as outras instituicdes e organismos europeus e as partes interessadas,
publicas e privadas, de toda a Europa.

A Agéncia devera ser instituida por um periodo de tempo limitado. As suas
actividades deverdo ser avaliadas no que respeita a eficacia na consecucéo dos
objectivos e das suas praticas de trabalho, para determinar se 0s seus objectivos

29

30

Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de Maio de 2001,
relativo ao acesso do publico aos documentos do Parlamento Europeu, do Conselho e da Comissdo (JO
L 145 de 31.5.2001, p. 43).

Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicOes e pelos 6rgéos comunitarios e alivre circulagéo desses dados (JO L 8 de 12.1.2001, p. 1).
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continuam ou ndo validos e, em funcdo disso, se a duragdo das suas actividades deve
ser prolongada,

ADOPTARAM O PRESENTE REGULAMENTO:

CAPITULO 1AMBITO DE APLICACAO, OBJECTIVOSE FUNCOES

Artigo 1.°
Objecto e ambito de aplicacdo

1. O presente regulamento institui uma agéncia europeia para a seguranca das redes e da
informacdo (a seguir denominada «a Agéncia») com o proposito de contribuir para um nivel
elevado de seguranca das redes e da informacao na Uni&o e de sensibilizar e desenvolver uma
cultura de seguranca das redes e da informagdo na sociedade, em beneficio dos cidaddos, dos
consumidores, das empresas e das organizacfes do sector publico da Unido, contribuindo
assim para o normal funcionamento do mercado interno.

2. Os objectivos e as funcdes da Agéncia em nada afectam as competéncias dos Estados-
Membros em matéria de seguranca das redes e da informacdo nem, em caso algum, as
actividades em matéria de seguranca publica, defesa, seguranca do Estado (incluindo o bem-
estar econémico do Estado quando as questfes se relacionem com a seguranca do Estado),
nem as actividades do Estado em dominios do direito penal.

3. Para efeitos do presente regulamento, entende-se por «seguranca das redes e da
informacdo» a capacidade das redes ou sistemas informéticos para resistirem, com um dado
nivel de confianca, a eventos acidentais ou acgdes ilicitas ou maliciosas que comprometam a
disponibilidade, autenticidade, integridade e confidencialidade dos dados armazenados ou
transmitidos e dos servicos conexos of erecidos ou acessiveis através dessas redes ou sistemas.

Artigo 2.°
Objectivos

1. A Agéncia presta assisténcia a Comissao e aos Estados-Membros para que cumpram as
exigéncias legais e regulamentares da legislagdo actual e futura da Unido em matéria de
seguranca das redes e da informagao, contribuindo desse modo para o normal funcionamento
do mercado interno.

2. A Agénciareforca a capacidade e o grau de preparacéo da Unido e dos Estados-Membros
para prevenirem, detectarem e responderem a problemas e incidentes no dominio da
seguranca das redes e da informacao.

3. A Agéncia desenvolve e mantém um elevado nivel de competéncias especiaizadas e
utiliza-as para estimular uma ampla cooperacdo entre os actores dos sectores publico e
privado.

Artigo 3.°
Funcdes

1. Com o propésito exposto no artigo 1.°, a Agéncia exerce as seguintes funcoes:
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a) Assiste a Comissdo, a pedido desta ou por sua prépria iniciativa, na elaboracdo da sua
politica em matéria de seguranca das redes e da informacdo, fornecendo-lhe conselhos e
pareceres, analises técnicas e socioeconomicas e trabalhos preparatérios para a elaboracéo e a
actualizacéo da legislagdo da Unido no dominio da seguranca das redes e da informacéo;

b) Facilita a cooperagdo entre os Estados-Membros e entre estes e a Comissdo nos seus
esforcos de dimensdo transfronteiras para prevenirem, detectarem e responderem a incidentes
de seguranca das redes e da informacao;

¢) Assiste os Estados-Membros e as institui ¢oes e organi Smos europeus nos seus esforcos para
recolherem, analisarem e divulgarem dados sobre a seguranca das redes e da informagao;

d) Avaliaregularmente, em cooperacdo com os Estados-Membros e as institui cBes europeias,
a situacdo da seguranca das redes e da informac&o na Europa;

€) Apoia a cooperacdo entre 0s organismos publicos competentes da Europa, nomeadamente
apoiando os seus esforgos para desenvol verem e trocarem boas préticas e normas;

f) Assiste a Unido e os Estados-Membros na promocgéo da utilizacdo de boas préticas e de
normas em matéria de gestdo de riscos e de seguranca para os produtos, sistemas e servigos
electronicos;

g) Apoia a cooperacdo entre as partes interessadas publicas e privadas a nivel da Unido,
através, nomeadamente, da promoc¢éo da partilha de informagdes e da sensibilizacdo, assim
como da facilitacdo dos seus esfor¢os para desenvolverem e adoptarem normas para a gestéo
dos riscos e para a seguranca dos produtos, das redes e dos servigos el ectronicos;

h) Facilita o didlogo e o intercambio de boas préticas entre as partes interessadas publicas e
privadas sobre a seguranca das redes e da informacdo, incluindo aspectos do combate a
cibercriminalidade; assiste a Comissdo na elaboracdo de politicas que tenham em conta a
vertente «seguranca das redes e da informagdo» do combate a cibercriminalidade;

1) Assiste os Estados-Membros e as institui¢cOes e organismos europeus, a pedido, nos seus
esforcos para desenvolverem capacidades de deteccdo, andlise e resposta em matéria de
seguranca das redes e da informacéo;

j) Apoia o didlogo e a cooperacdo entre a Unido e 0s paises terceiros e organizacoes
internacionals, em concertacéo, se for caso disso, com 0 SEAE, para promover a cooperagao
internacional e uma abordagem global comum dos problemas de seguranca das redes e da
informacao;

K) Executa as tarefas que Ihe séo confiadas por actos legislativos da Uni&o.

CAPITULO 20RGANIZAGCAO

~ Artigo4°
Orgéosda Agéncia

A Agéncia é composta por:
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a) um conselho de administracéo;
b) um director executivo e o0 pessoal; e

C) um grupo permanente de partes interessadas.

Artigo 5.°
Conselho de administracao

1. O conselho de administracdo define a orientacdo geral das actividades da Agéncia e
assegura que esta trabalhe de acordo com as regras e principios estabelecidos no presente
regulamento. Assegura também a coeréncia do trabalho da Agéncia com as actividades
conduzidas pelos Estados-Membros, assim como a nivel da Uniéo.

2. O conselho de administracdo adopta o seu regulamento interno de comum acordo com 0s
servigos da Comissao pertinentes.

3. O conselho de administracéo adopta o regulamento interno da Agéncia de comum acordo
com 0s servigos da Comissdo pertinentes. Essas regras sdo tornadas publicas.

4. O conselho de administracdo nomeia o director executivo em conformidade com o artigo
10.°, n.° 2, e pode demiti-lo. O conselho de administracdo exerce autoridade disciplinar sobre
o director executivo.

5. O conselho de administragéo adopta o programa de trabalho da Agéncia, em conformidade
com o artigo 13.2, n.° 3, e o relatdrio geral de actividades da Agéncia relativo ao ano anterior,
em conformidade com o artigo 14.°, n.° 2.

6. O conselho de administracdo adopta as regras financeiras aplicaveis a Agéncia. Essas
regras ndo podem divergir do disposto no Regulamento (CE, Euratom) n.° 2343/2002 da
Comisséo, de 19 de Novembro de 2002, que institui 0 Regulamento Financeiro Quadro dos
organismos referidos no artigo 185.° do Regulamento (CE, Euratom) n.° 1605/2002 do
Conselho, que institui 0 Regulamento Financeiro aplicavel ao orcamento geral das
Comunidades Europeias®™, a menos que as exigéncias especificas do funcionamento da
Agéncia o imponham e com o consentimento prévio da Comissao.

7. O conselho de administragdo adopta, com o acordo da Comissdo, normas de execugdo
apropriadas, em conformidade com o disposto no artigo 110.° do Estatuto dos Funcionarios
das Comunidades Europeias.

8. O conselho de administracdo pode criar grupos de trabaho, constituidos por membros do
préprio conselho, para Ihe prestarem assisténcia na execugdo das suas fungdes, incluindo a
elaboracdo das suas decisdes e 0 acompanhamento da aplicacdo das mesmas.

9. O conselho de administracdo pode adoptar o plano plurianual em matéria de politica de
pessoal, depois de consultar os servicos da Comisséo e de informar devidamente a autoridade
orcamental.

3 JO L 357 de 31.12.2002, p. 72.
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Artigo 6.°
Composicdo do conselho de administragéo

1. O conselho de administracéo é composto por um representante de cada Estado-Membro,
trés representantes da Comissdo por ela designados e ainda trés representantes sem direito a
voto designados pela Comissdo, cada um dos quais representando um dos seguintes grupos:

a) as empresas do sector das tecnologias dainformacéo e das comunicagoes;
b) os consumidores;
C) os especialistas do mundo académico no dominio da seguranca das redes e da informagao.

2. Os membros do conselho de administracéo sdo designados com base no seu grau de
experiéncia e de conhecimentos especializados no dominio da seguranca das redes e da
informagao.

3. O mandato dos representantes dos grupos referidos no n.° 1, alineas @), b) e c) é de quatro
anos. O mandato € renovavel uma vez. Se um representante deixar de pertencer ao respectivo
grupo de interesse, a Comissdo nomeia um substituto.

Artigo 7.°
Presidente do conselho de administracao

O conselho de administracdo elege de entre os seus membros um presidente e um vice-
presidente, por um periodo de trés anos, renovavel. O vice-presidente substitui
automaticamente o presidente na eventualidade de este ndo poder cumprir as suas fungoes.

Artigo 8.°
Reunides
1. O conselho de administracéo reline-se por convocacao do seu presidente.
2. O conselho de administragéo realiza uma reuni&o ordinaria duas vezes por ano. Além disso,

reline-se a titulo extraordinério por iniciativa do presidente ou a pedido de, pelo menos, um
terco dos seus membros com direito a voto.

3. O director executivo participa nas reunides do conselho de administracdo, sem direito a
voto.

Artigo 9.°
Votacdo

1. O conselho de administracdo toma as suas decisdes por maioria dos seus membros com
direito avoto.

2. E necessaria uma maioria de dois tercos de todos os membros do conselho de
administracdo com direito a voto para a aprovagdo do seu regulamento interno, do
regulamento interno da Agéncia, do orcamento, do programa de trabalho anual, bem como
para a nomeagao, prolongamento do mandato e exoneragdo do director executivo.
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Artigo 10.°
Director executivo

1. A Agéncia é gerida pelo seu director executivo, que deve desempenhar as suas fun¢bes com
independéncia.

2. O director executivo € nomeado e exonerado pelo conselho de administragdo. A nomeagdo
¢é feita a partir de uma lista de candidatos propostos pela Comissdo para um periodo de cinco
anos, com base no mérito e nas capacidades comprovadas no dominio da administracéo e da
gestdo, assim como na competéncia e na experiéncia especificas. Antes de ser nomeado, o
candidato seleccionado pelo conselho de administragcéo pode ser convidado a proferir uma
declaracdo perante a comissao competente do Parlamento Europeu e a responder as perguntas
formuladas pel os seus membros.

3. No decurso dos nove meses que antecedem o termo desse periodo, a Comisséo procede a
uma avaliacdo, no ambito da qual examina, designadamente:

— 0 desempenho do Director Executivo;
— asincumbéncias e necessidades da Agéncia nos préximos anos.

4. O conselho de administracdo, agindo por proposta da Comissao, tendo em conta o relatorio
de avaliacdo, e apenas nos casos em que as funcbes e as necessidades da Agéncia o
justifiquem, pode prolongar o mandato do director executivo por um periodo maximo de trés
anos.

5. O conselho de administracéo informa o Parlamento Europeu da sua intencéo de prolongar o
mandato do director executivo. No més anterior a extensdo do seu mandato, o director
executivo pode ser convidado a proferir uma declaracdo perante a comissao competente do
Parlamento e responder a perguntas dos respectivos membros.

6. Se 0 mandato ndo for prolongado, o director permanece em funcfes até a nomeacdo do seu
SuCessor.

7. O director executivo € responsavel por:

a) assegurar a gestao corrente da Agéncia;

b) executar 0 programa de trabalho e as decisdes adoptadas pelo conselho de
administragéo;

C) assegurar que a Agéncia execute as suas tarefas em conformidade com as exigéncias

dos utilizadores dos seus servicos, designadamente em termos de adequacéo dos
servigos prestados;

d) todos os assuntos que digam respeito especificamente ao pessoal, garantindo o
cumprimento das orientagbes gerais do conselho de administracdo e das suas
decisbes de caracter geral;

€) desenvolver e manter o contacto com as institui ¢cbes e organi Smos europeus;
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f) desenvolver e manter o contacto com a comunidade empresarial e com as
organizacOes de consumidores, para assegurar o didogo regular com as partes
interessadas pertinentes,

0) outras tarefas que |he sgjam atribuidas pelo presente regulamento.

8. Se necess&rio e no quadro dos objectivos e tarefas da Agéncia, o director
executivo pode criar grupos de trabalho ad hoc constituidos por peritos. O conselho
de administragdo deve ser antecipadamente informado do facto. Os procedimentos
relativos nomeadamente a composicdo, a nomeacdo dos peritos pelo director
executivo e ao funcionamento dos grupos de trabalho ad hoc séo especificados no
regulamento interno da Agéncia.

9. O director executivo coloca o pessoa de apoio administrativo e outros recursos a
disposicdo do conselho de administracdo, sempre que necessario.

Artigo 11.°
Grupo per manente de partesinter essadas

1. Por proposta do director executivo, o conselho de administragdo cria um grupo permanente
de partes interessadas composto por peritos representantes das partes interessadas, como as
empresas de tecnologias da informagdo e das comunicagdes, grupos de consumidores, peritos
do meio académico no dominio da seguranca das redes e da informacdo, autoridades
policiaigjudiciais e autoridades responsaveis pela proteccdo da privacidade.

2. Os procedimentos relativos, nomeadamente, a0 nimero, composicdo e nomeacdo dos
membros pelo conselho de administracdo, a proposta do director executivo e ao
funcionamento do grupo sdo especificados no regulamento interno da Agéncia e tornados
publicos.

3. O grupo é presidido pelo director executivo.

4. Os seus membros tém um mandato de dois anos e meio. Os membros do conselho de
administracdo ndo podem ser membros do grupo. O pessoal da Comissdo pode estar presente
nas reunides e participar nos trabal hos do grupo.

5. O grupo aconselha a Agéncia no exercicio das suas actividades. O grupo aconselha, em
particular, o director executivo na elaboracdo da proposta de programa de trabalho da
Agéncia, assim como no que respeita a comunicagdo com as partes interessadas pertinentes
sobre todas as questdes ligadas ao programa de trabal ho.

CAPITULO 3FUNCIONAMENTO

Artigo 12.°
Programadetrabalho

1. A Agéncia executa as suas tarefas de acordo com 0 seu programa de trabalho, do qual
devem constar todas as suas actividades planeadas. O programa de trabalho ndo deve obstar a
gue a Agéncia assuma actividades imprevistas que se insiram nos seus objectivos e fungoes,

26



PT

nos limites do orgcamento que Ihe esta atribuido. O director executivo informa o conselho de
administracdo das actividades da Agéncia que ndo estejam previstas no programa de trabal ho.

2. O director executivo € o responsavel pela elaboragéo do projecto de programa de trabalho
da Agéncia apos consulta dos servicos da Comissdo. Antes de 15 de Mar¢o de cada ano, o
director executivo apresenta ao conselho de administragéo o projecto de programa de trabalho
para 0 ano seguinte.

3. Antes de 30 de Novembro de cada ano, o conselho de administracéo adopta o programa de
trabalho da Agéncia para 0 ano seguinte, em concertacdo com os servicos da Comisséo. O
programa de trabalho deve incluir uma perspectiva plurianual. O conselho de administracdo
garante que o programa de trabalho seja coerente com os objectivos da Agéncia e com as
prioridades legidativas e politicas da Unido no dominio da seguranca das redes e da
informacao.

4. O programa de trabalho é organizado de acordo com o principio da gestdo por actividades
(GPA). O programa de trabalho deve ser conforme com 0 mapa previsiona das receitas e
despesas da Agéncia e com o orcamento da Agéncia para 0 mesmo exercicio financeiro.

5. Uma vez aprovado pelo conselho de administracdo, o director executivo transmite o
programa de trabalho ao Parlamento Europeu, ao Conselho, a Comissdo e aos Estados-
Membros e assegura a sua publicacéo.

Artigo 13.°
Relatorio geral

1. Todos os anos, o director executivo apresenta ao conselho de administragdo um projecto de
relatorio geral abrangendo todas as actividades da Agéncia no ano anterior.

2. Antes de 31 de Marco de cada ano, o conselho de administracéo aprova o relatério geral
das actividades da Agénciarelativo ao ano anterior.

3. Uma vez aprovado pelo conselho de administracdo, o director executivo transmite o
relatorio geral da Agéncia ao Parlamento Europeu, ao Conselho, a Comissdo, ao Tribunal de
Contas, a0 Comité Econdémico e Social Europeu e ao Comité das Regides e assegura a sua

publicacéo.
Artigo 14.°
Pedidos dirigidos a Agéncia

1. Os pedidos de aconselhamento e de assisténcia que se enquadrem nos objectivos e nas
funcbes da Agéncia devem ser enderecados ao director executivo e acompanhados de
informagdes que contextualizem e expliquem a questéo a tratar. O director executivo informa
o conselho de administracdo dos pedidos recebidos e, no momento oportuno, do seguimento
que lhesfoi dado. A Agénciadeve justificar aeventual recusa de um pedido.

2. Os pedidos mencionados no n.° 1 podem ser apresentados.

a) pelo Parlamento Europevu;
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b) pelo Conselho;
¢) pela Comissao;

d) por qualquer organismo competente designado por um Estado-Membro, nomeadamente
uma autoridade reguladora nacional, conforme definida no artigo 2.° da Directiva
2002/21/CE.

3. As regras de execucdo dos n.° 1 e 2, designadamente no que respeita a apresentacdo, a
definicBo de prioridades, a0 seguimento e a informagd do conselho de administracéo
relativamente aos pedidos feitos a Agéncia, sdo estabelecidas pelo proprio conselho de
administragdo no regulamento interno da Agéncia.

Artigo 15.°
Declaracao de inter esses

1. O director executivo, bem como os agentes destacados pelos Estados-Membros a titulo
temporério, devem fazer, por escrito, uma declaragdo de compromisso e uma declaracéo que
indique a auséncia de quaisquer interesses directos ou indirectos que possam ser considerados
prejudiciais para a suaindependéncia.

2. Os peritos externos que participem em grupos de trabalho ad hoc devem declarar, em cada
reunido, os eventuas interesses que possam ser considerados prejudiciais para a sua
independéncia em relacdo aos pontos da ordem de trabalhos e abster-se de participar na
discusséo desses pontos.

Artigo 16.°
Transparéncia

1. A Agéncia garante que as suas actividades sgjam executadas com um elevado nivel de
transparéncia e em conformidade com o disposto nos artigos 13.° e 14.°.

2. A Agéncia assegura que o publico e qualquer parte interessada receba, sempre que
adequado, informacdes objectivas, fiaveis e facilmente acessivels, homeadamente no que
respeita aos resultados do seu trabalho. A Agéncia também torna publicas as declaracfes de
interesses feitas pelo director executivo e pelos agentes destacados pel os Estados-Membros a
titulo temporario, bem como as declaractes de interesses feitas pel os peritos rel ativamente aos
pontos da ordem de trabal hos das reunides dos grupos de trabalho ad hoc.

3. O conselho de administragcéo pode, por proposta do director executivo, autorizar partes
Interessadas a observarem o desenrolar de algumas das actividades da Agéncia.

4. A Agéncia estabelece, no seu regulamento interno, as disposi¢oes préticas para a aplicagéo
das regras de transparéncia previstasnosn.”* 1 e 2.
Artigo 17.°
Confidencialidade

1. Sem prejuizo do disposto no artigo 14.°, a Agéncia ndo divulga a terceiros informagdes por
S processadas ou recebidas para as quais tenha sido pedido um tratamento confidencial.
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2. Os membros do conselho de administracdo, o director executivo, os membros do grupo
permanente de partes interessadas, 0s peritos externos que participam nos seus grupos de
trabalho ad hoc e os funcionérios da Agéncia, incluindo os agentes destacados pelos Estados-
Membros a titulo temporario, estdo sujeitos a obrigacdo de confidencialidade prevista no
artigo 339.° do Tratado, mesmo apos a cessacdo das suas fungoes.

3. A Agéncia estabelece no seu regulamento interno as regras de execucdo das normas de
confidencialidade previstasnosn.”* 1 e 2.

4. O conselho de administracdo pode decidir autorizar a Agéncia a tratar informagoes
classificadas. Nesse caso, 0 conselho de administragdo adopta, de comum acordo com 0s
servicos da Comissdo pertinentes, regras internas de funcionamento que respeitem o0s
principios de seguranga contidos na Decisdo 2001/844/CE, CECA, Euratom da Comissdo, de
29 Novembro de 2001, que atera o seu Regulamento Interno®. S3o abrangidas,
nomeadamente, as disposi¢Oes relativas ao intercambio, tratamento e armazenamento de
informacdes classificadas.

Artigo 18.°
Acesso aos documentos

1. O Regulamento (CE) n.° 1049/2001 é aplicavel aos documentos na posse da Agéncia.

2. O conselho de administracdo aprova as disposicOes de execucdo do Regulamento (CE)
Nn.° 1049/2001 no prazo de seis meses a contar da data de criacéo da Agéncia.

3. As decisfes tomadas pela Agéncia ao abrigo do artigo 8.° do Regulamento (CE)
n.© 1049/2001 podem ser objecto de queixa junto do Provedor de Justica Europeu ou ser
impugnadas junto do Tribunal de Justica da Unido Europeia, em conformidade,
respectivamente, com os artigos 228.° e 263.° do Tratado.

CAPITULO 4 DISPOSICOESFINANCEIRAS

Artigo 19.°
Adopcéao do orcamento

1. Asreceitas da Agéncia provém de uma contribui¢do do orcamento da Unido Europeia, de
contribuicBes dos paises terceiros que participam no trabalho da Agéncia, tal como previsto
no artigo 29.°, e de contribuicdes dos Estados-Membros.

2. As despesas da Agéncia incluem a remuneracdo do pessoal, a assisténcia administrativa e
técnica, as despesas de infra-estrutura e de funcionamento e as despesas decorrentes de
contratos celebrados com terceiros.

3. Até 1 de Marco de cada ano, o director executivo elabora um projecto de mapa previsiona
das receitas e despesas da Agéncia para 0 exercicio orcamental seguinte e transmite-o0 ao
consel ho de administracéo, acompanhado de um projecto do quadro de pessoal.

2 JOL 317 de3.12.2001, p. 1.
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4. Asreceitas e as despesas devem ser equilibradas.

5. O conselho de administracdo elabora anualmente, com base num projecto de mapa
previsiona das receitas e despesas elaborado pelo director executivo, 0 mapa previsional das
receitas e despesas da Agéncia para o exercicio orcamental seguinte.

6. Este mapa previsional, que deve incluir um projecto de quadro de pessoal e ser
acompanhado do projecto de programa de trabalho, é transmitido pelo conselho de
administracdo, até 31 de Margo, a Comissdo, bem como aos Estados com os quais a Unido
Europeia tenha concluido acordos nos termos do disposto no artigo 24.°.

7. A Comissdo transmite esse mapa previsional ao Parlamento Europeu e ao Conselho (a
seguir designados “ autoridade orcamental”) juntamente com o projecto de or¢camento geral da
Unido Europeia.

8. Com base nesse mapa previsional, a Comissao inscreve no projecto de orcamento geral da
Uni&o Europeia as previsdes que considere necessarias no gque respeita ao quadro de pessoa e
0 montante da subvencéo a cargo do orcamento geral e submete-o a apreciacdo da autoridade
orcamental nos termos do disposto no artigo 314.° do Tratado.

9. A autoridade orcamental autoriza as dotacGes a titulo da subvencdo destinada a Agéncia.
10. A autoridade or¢camental adopta o quadro de pessoal da Agéncia.

11. O conselho de administracdo adopta o0 orcamento da Agéncia ab mesmo tempo que o
programa de trabalho. O orcamento torna-se definitivo ap6s a aprovacdo do or¢camento geral
da Unido Europeia. Se necessario, 0 conselho de administracdo ajusta 0 or¢camento e o
programa de trabalho da Agéncia em funcdo do orcamento geral da Uni&o Europeia. O
conselho de administracéo transmite-o sem demora a Comissao e a autoridade orcamental.

Artigo 20.°
Luta contra afraude

1. Para combater a fraude, a corrupcao e outras acgOes ilegais, as disposi¢des do Regulamento
(CE) n.° 1073/1999 do Parlamento Europeu e do Conselho, de 25 de Maio de 1999, relativo
aos inquéritos efectuados pelo Organismo Europeu de Luta Antifraude (OLAF)*, sdo
aplicavel's sem quaisquer restricoes.

2. A Agéncia adere ao Acordo Interinstitucional de 25 de Maio de 1999 entre o Parlamento
Europeu, o Conselho da Unido Europeia e a Comissdo das Comunidades Europeias em
matéria de inquéritos internos do Organismo Europeu de Luta Antifraude (OLAF)*, e
publica, sem demora, as disposi¢oes adequadas aplicaveis atodo o seu pessoal.

Artigo 21.°
Execuc&o do or gcamento

1. O director executivo executa o orcamento da Agéncia.

3 JO L 136 de 31.5.1999, p. 1.
3 JO L 136 de 31.5.1999, p. 15.
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2. O auditor interno da Comissdo exerce, em relacdo a Agéncia, as mesmas competéncias que
as exercidas em relagdo aos servicos da Comisséo.

3. Até ao dia 1 de Margo seguinte ao exercicio encerrado, o contabilista da Agéncia envia ao
contabilista da Comissdo as contas provisorias acompanhadas do relatério sobre a gestéo
orcamental e financeira do exercicio. O contabilista da Comissdo consolida as contas
provisorias das instituicdes e dos organismos descentralizados nos termos do artigo 128.° do
Regulamento (CE, Euratom) n.° 1605/2002 do Conselho, de 25 de Junho de 2002, que institui
0 Regulamento Financeiro aplicavel ao orcamento geral das Comunidades Europeias®™ (a
seguir designado por «Regulamento Financeiro geral»).

4. O maistardar até ao dia 31 de Marc¢o seguinte a cada exercicio encerrado, o contabilista da
Comissdo envia ao Tribunal de Contas as contas provisorias da Agéncia, acompanhadas do
relatorio sobre a gestdo orcamental e financeira do exercicio. O relatério sobre a gestéo
orcamental e financeira do exercicio é iguamente enviado a autoridade orcamental.

5. ApOs recepcdo das observagbes formuladas pelo Tribunal de Contas relativamente as
contas provisorias da Agéncia, nos termos do disposto no artigo 129.° do Regulamento
Financeiro geral, o director executivo elabora as contas definitivas da Agéncia, sob sua
prépriaresponsabilidade, e transmite-as, para parecer, ao conselho de administragéo.

6. O conselho de administracdo emite parecer sobre as contas definitivas da Agéncia.

7. O mais tardar até 1 de Julho seguinte a cada exercicio encerrado, o director executivo
transmite as contas definitivas ao Parlamento Europeu, ao Conselho, & Comissdo e ao
Tribunal de Contas, acompanhadas do parecer do conselho de administragéo.

8. O director executivo publica as contas finais.

9. O director executivo envia ao Tribunal de Contas uma resposta as observaces deste
altimo, o mais tardar até 30 de Setembro. O director executivo transmite essa resposta
igualmente ao conselho de administracéo.

10. O director executivo submete a apreciacdo do Parlamento Europeu, a pedido deste ultimo,
tal como previsto no artigo 146.° n.° 3, do Regulamento Financeiro geral, todas as
informacdes necessarias a0 bom desenrolar do processo de quitacdo relativamente ao
exercicio em causa.

11. Antes de 30 de Abril do exercicio anual N+2, o Parlamento Europeu, deliberando sobre
recomendacdo do Conselho, d& quitacBo ao director executivo quanto a execucdo do
orcamento para o exercicio N.

® JO L 248 de 16.9.2002, p. 1.
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CAPITULO 5DISPOSICOESGERAIS

Artigo 22.°
Estatuto juridico

1. A Agénciaéum organismo da Unido. A Agénciatem personalidade juridica.

2. Em cada um dos Estados-Membros, a Agéncia goza da mais ampla capacidade juridica
reconhecida as pessoas colectivas pelas |egislacdes nacionais. Pode, designadamente, adquirir
ou alienar bens méveis e imoveis e ser parte em processos judiciais.

3. A Agéncia é representada pelo seu director executivo.

Artigo 23.°
Pessoal

1. As regras e regulamentos aplicaveis aos funciondrios e outros agentes da Unido Europeia
aplicam-se ao pessoal da Agéncia, incluindo ao seu director executivo.

2. Em relacdo ao director executivo, o conselho de administracdo exerce os poderes
conferidos a autoridade investida de poder de nomeacéo pelo Estatuto dos Funcionarios e a
entidade habilitada a celebrar contratos pelo Regime Aplicavel aos Outros Agentes das
Comunidades Europeias.

3. Em relacdo ao pessoal da Agéncia, o director executivo exerce os poderes conferidos a
autoridade investida de poder de nomeacdo pelo Estatuto dos Funcionérios e a entidade
habilitada a celebrar contratos pelo Regime Aplicavel aos Outros Agentes das Comunidades
Europeias.

4. A Agénciapode empregar peritos nacionais destacados pel os Estados-Membros. A Agéncia
fixa, nas suas regras internas de funcionamento, as modalidades préticas de aplicacdo desta

disposicao.
Artigo 24.°
Privilégios eimunidades
E aplicavel & Agéncia e a0 seu pessoal o Protocolo relativo aos privilégios e imunidades das
Comunidades Europeias.
Artigo 25.°
Responsabilidade

1. A responsabilidade contratual da Agéncia € regulada pelo direito aplicavel ao contrato em
causa.

O Tribunal de Justica da Unido Europeia é competente para se pronunciar por forca de
clausula de arbitragem constante dos contratos celebrados pela Agéncia.
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2. Em matéria de responsabilidade extracontratual, a Agéncia indemniza, de acordo com 0s
principios gerais comuns as legislactes dos Estados-Membros, os danos causados por Si ou
pel os seus agentes no exercicio das suas fungdes.

O Tribunal de Justica € competente em qualquer litigio relativo a reparacdo desses danos.

3. A responsabilidade pessoal dos agentes perante a Agéncia é regulada pelas disposicdes
pertinentes do regime aplicavel ao pessoal da Agéncia.

Artigo 26.°
Linguas

1. S&o aplicaveis a Agéncia as disposi¢des do Regulamento n.° 1, de 15 de Abril de 1958, que
estabelece o regime linguistico da Comunidade Econémica Europeia®. Os Estados-Membros
€ 0s outros organismos por eles designados podem dirigir-se a Agéncia e receber resposta na
lingua da Unido Europeia da sua escolha.

2. Os servicos de traducdo necessarios ao funcionamento da Agéncia sdo assegurados pelo
Centro de Traducdo dos Organismos da Unido Europeia.

Artigo 27.°
Proteccao de dados pessoais

No processamento de dados pessoais, a Agéncia esta sujeita as disposicfes do Regulamento
(CE) n.° 45/2001.

Artigo 28.°
Participacéo de paisesterceiros

1. A Agéncia esté aberta a participacdo de paises terceiros que tenham concluido acordos com
a Unido Europeia por forca dos quais tenham adoptado e apliquem a legislacdo da Unido no
dominio abrangido pelo presente regulamento.

2. No ambito das disposicoes pertinentes dos referidos acordos, devem ser adoptadas
cldusulas que especifiquem, designadamente, a natureza, a medida e as modalidades da
participacdo desses paises nos trabalhos da Agéncia, incluindo disposicOes relativas a
participagdo nas iniciativas desenvolvidas pela Agéncia, as contribuicdes financeiras e ao
pessoal.

% JO 17 de 6.10.1958, p. 385/58. Regulamento com a Ultima redaccdo que lhe foi dada pelo Acto de
Adesdo de 1994.
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CAPITULO 6 DISPOSICOESFINAIS

Artigo 29.°
Clausuladerevisao

1. No prazo de trés anos apds a data de ingtituicdo referida no artigo 34.°, a Comisséo, tendo
em conta os pareceres de todas as partes interessadas relevantes, procede a uma avaliacdo com
base no caderno de encargos acordado com o conselho de administragdo. Essa avaliagcdo
incide no impacto e na eficécia da Agéncia na consecucdo dos objectivos definidos no artigo
2.° e na €ficicia das suas praticas de trabalho. A Comissdo efectua esta avaliacdo
nomeadamente para determinar se uma agéncia continua a ser um instrumento eficaz e se 0
mandato da Agéncia deve ser prolongado para além do periodo previsto no artigo 34.°.

2. A Comissdo envia os resultados da avaliacdo ao Parlamento Europeu e ao Conselho e
torna-os publicos.

3. O conselho de administracdo recebe a avaliacdo e formula recomendacdes, dirigidas a
Comissdo, sobre alteragdes a introduzir no presente regulamento, na Agéncia e nas préticas de
trabalho da mesma. O conselho de administracdo e o director executivo tém em consideracéo
os resultados da avaliagéo no planeamento plurianual da Agéncia.

Artigo 30.°
Cooperacao do Estado-M embr o de acolhimnento

O Estado-Membro de acolhimento da Agéncia deve assegurar as melhores condicdes
possiveis para o funcionamento normal e eficiente da mesma.

Artigo 31.°
Controlo administrativo

As actividades da Agéncia estdo sujeitas a supervisdo do Provedor de Justica Europeu, nos
termos do disposto no artigo 228.° do Tratado.

Artigo 32.°
Revogacao e sucessao

1. O Regulamento (CE) n.° 460/2004 € revogado.

As referéncias ao Regulamento (CE) n.° 460/2004 e a ENISA consideram-se como referéncias
ao presente regulamento e a Agéncia.

2. A Agéncia sucede a Agéncia que foi ingtituida pelo Regulamento (CE) n.° 460/2004 no que
respeita a todos os direitos de propriedade, acordos, obrigacdes legais, contratos de trabalho,
compromissos financeiros e responsabilidades.
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Artigo 33.°
Duracao

A Agénciaéinstituidaem[...] por um periodo de cinco anos.
Artigo 34.°
Entrada em vigor

O presente regulamento entra em vigor no dia seguinte ao da sua publicacéo no Jornal Oficial
da Uniéao Europeia e produz efeitos a partir de 14 de Marco de 2012 ou, se a sua publicacéo
for posterior a esta data, a partir do dia seguinte ao da publicacéo.

O presente regulamento € obrigat6rio em todos os seus elementos e directamente aplicavel em
todos os Estados-Membros.

Feitoem[...],
Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente

35

PT



PT

1.1.

12

13

14

14.1.

FICHA FINANCEIRA LEGISLATIVA PARA PROPOSTAS

CONTEXTO DA PROPOSTA/INICIATIVA

Denominacédo da proposta/iniciativa

Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a Agéncia Europeia
para a Seguranca das Redes e da Informagédo (ENISA)

Dominio(s) de intervenco abrangidos(s) segundo a estrutura ABM/ABB¥

Sociedade da Informag&o e Meios de Comunicagdo

Quadro regulamentar da Agenda Digital

Natureza da proposta/iniciativa
] A propostaliniciativa refere-se a uma nova acgao

1 A propostaliniciativa refere-se a uma nova acgdo na sequéncia de um projecto-piloto/accéo
preparatoria®

M A propostaliniciativa refere-se a prorrogacao de uma acgao existente
L1 A propostaliniciativa refere-se auma acgao r eorientada para uma nova acgao
Objectivos

Objectivo(s) estratégico(s) plurianual (is) da Comissdo visado(s) pela proposta/iniciativa

Coeréncia das abor dagens regulamentar es — fornecer orientaces e conselhos a Comisséo e
aos Estados-Membros para que actualizem e elaborem um quadro normativo global no
dominio da seguranca das redes e dainformacéo (SRI).

Prevencao, deteccdo e resposta — melhorar a preparacdo, contribuindo para a instauragéo de
uma capacidade europeia de alerta precoce e de resposta a incidentes, planos de emergéncia e
EXercicios pan-europeus.

Desenvolvimento dos conhecimentos dos decisor es — prestar assisténcia e aconselhamento a
Comissdo e aos Estados-Membros para que atinjam um elevado nivel de conhecimento, em
toda a Unido, sobre as questdes relacionadas com a SRI e a sua aplicagdo as empresas
interessadas. Este objectivo inclui também a producdo, a andlise e a disponibilizacdo de dados
sobre a economia e o impacto das violacfes da SRI, de factores de incentivo para que as partes
interessadas invistam em medidas de SRI, identificagcdo dos riscos, indicadores do estado da
SRI na Uni&o, etc.

37
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ABM: Activity Based Management (gest&o por actividades) — ABB: Activity Based Budgeting (or¢camentac&o por
actividades).
Conforme referidos no artigo 49.°, n.° 6, alineas a) ou b), do Regulamento Financeiro.
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14.2.

Responsabilizacdo das partes interessadas — desenvolver uma cultura de seguranca e de
gestdo dos riscos, através do estimulo a partilha de informagtes e a ampla cooperacéo entre 0s
actores do sector publico e do privado, também em beneficio directo dos cidaddos, e
desenvolver uma cultura de sensibilizagéo paraa SRI.

Proteccéo da Europa contra as ameacas inter nacionais — elevar o nivel da cooperacdo com
0S paises terceiros e organizagdes internacionais, tendo em vista promover uma abordagem
global comum da SRI e potenciar o impacto das iniciativas internacionais de alto nivel na
Europa.

Para uma aplicacdo concertada — facilitar a colaboracdo na aplicacdo das politicas no
dominio da SRI.

Combate a cibercriminalidade — integrar a vertente SRI do combate a cibercriminalidade nas
discussfes e no intercambio de boas préticas entre as partes interessadas publicas e privadas,
em particular através da cooperacéo com as autoridades dos (antigos) 2.° e 3.° pilares, como a
Europol.

Objectivo(s) especifico(s) e actividade(s) ABM/ABB em causa

Objectivo especifico

Aumentar a seguranca das redes e da informagéo, desenvolver uma cultura de segurancga das
redes e da informagdo no interesse dos cidadéos, dos consumidores, das empresas e das
organizagOes do sector publico e identificar os desafios politicos suscitados pelas futuras redes
e pelafutura Internet.

Actividade(s) ABM/ABB em causa

Politica de comunicagdes €l ectrénicas e seguranca das redes
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14.3.

1.4.4.

Resultado(s) e impacto esperados

Prevé-se que ainiciativa produza os seguintes efeitos econdémicos:

- uma maior disponibilidade de informagdes sobre os desafios actuais e futuros e sobre os
riscos paraasegurancae aresiliéncia;

- a ndo duplicacdo de esforcos de cada Estado-Membro na recolha de informacdes sobre os
riscos, as ameacas e as vulnerabilidades;

- um maior nivel de informagdo dos decisores politicos ao tomarem deci sdes;

- maior qualidade das disposi¢des politicas em matéria de SRI nos Estados-Membros devido a
difusdo das melhores préticas,

- economias de escala na resposta a incidentes a nivel da UE;

- mais investimentos induzidos por objectivos politicos e normas comuns para a seguranca e a
resiliénciaanivel da UE;

- riScos operacionais mais baixos para as empresas, devido ao maior nivel de seguranca e de
resiliéncia;

- maior coeréncia das medidas de combate a cibercriminalidade.

Prevé-se que aiiniciativa produza os seguintes efeitos sociais.

- umamaior confianca dos utilizadores nos servicos e sistemas da sociedade da informacéo;

- uma maior confianga no funcionamento do mercado interno da UE devido a obtencdo de
niveis de proteccdo mais elevados;

- um maior intercambio de informagdes e conhecimentos com paises de fora da UE;

- uma melhor salvaguarda dos direitos humanos fundamentais da UE através da garantia de
niveisiguais de proteccdo dos dados pessoais e da privacidade dos cidaddos da UE.

Os impactos previstos no ambiente sGo marginais.

- menores efeitos das emissdes de CO,, devido, por exemplo, a diminuicdo do nimero de
viagens pelo facto de existir maior confianca na utilizacdo dos sistemas e servigos TIC, e ao
menor consumo de energia decorrente das economias de escala na aplicacéo das obrigagtes de

seguranca.

Indicadores de resultados e de impacto

Os indicadores de acompanhamento rel ativos aos diferentes objectivos s&o 0s seguintes:
Coeréncia das abordagensregulatérias:

- NUmero de Estados-Membros que seguiram as recomendagdes da Agéncia ho seu processo
de definicéo de politicas.

- NUmero de estudos que visam identificar as lacunas e incoeréncias na paisagem normativa
no que respeitaa SRI.

- Diminuic&o das divergéncias entre as abordagens dos Estados-Membros rel ativamente & SRI.
Prevencao, deteccao eresposta:
- Numero de formagBes organi zadas sobre segurancga das redes.
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- Disponibilidade de um sistema funcional de alerta répido para novos riscos e ataques.
- Numero de exercicios SRI anivel da UE coordenados pela Agéncia.
Desenvolvimento dos conhecimentos dos decisor es:

- NUmero de estudos destinados a reunir informagdes sobre 0s riscos actuais e previstos no
dominio da SRI e sobre as tecnologias para prevencdo dos mesmos.

- NUmero de consultas aos organismos publicos responsaveis pela SRI.

- Existéncia de um quadro europeu para a organizacéo da recolha de dados sobre a SRI.
Responsabilizagédo das partesinter essadas:

- NUmero de boas préticas identificadas nas empresas.

- Nivel deinvestimento das partes interessadas privadas em medidas de seguranca.
Proteccdo da Europa contra ameacasinternacionais.

- Numero de conferéncias / reunides entre os Estados-Membros da UE para definirem
objectivos comuns paraa SRI.

- NUmero de reunides entre peritos europeus e internacionais em matéria de SRI.
Para uma aplicacdo concertada:

- Numero de avaliagbes da conformidade com a regulamentagéo.

- NUmero de préticas SRI aescalada UE.

L uta contra a cibercriminalidade:

- Regularidade das interacges com as agéncias dos antigos 2.° e 3.° pilares.

- NUmero de casos em que se forneceram competéncias especializadas para investigagoes
criminais.

Justificacéo da proposta/iniciativa

Necessidade(s) a satisfazer a curto ou a longo prazo

A ENISA foi originalmente criada em 2004 para responder as ameacas a SRI e as possiveis
violagoes subsequentes da SRI. Desde ent&o, os desafios relacionados com a seguranca das
redes e da informacéo tém evoluido a medida da evolucéo tecnoldgica e dos mercados e tém
sido objecto de maior reflexdo e debate, o que permite hoje uma actualizagéo e uma descri¢ao
mai s detal hada dos problemas concretos identificados e do modo como estes séo influenciados
pel as alteragcdes na paisagem da SRI.

Valor acrescentado da intervengdo da UE

Os problemas que afectam a SRI ndo se detém nas fronteiras nacionais e, por conseguinte, ndo
podem ser resolvidos eficazmente apenas a nivel nacional. Ao mesmo tempo, verifica-se
grande diversidade na maneira como o problema é tratado pelas autoridades publicas dos
diferentes Estados-Membros. Essas diferencas podem constituir um obstéculo importante a
aplicacdo de mecanismos adequados a escala da Unido para melhorar a SRI na Europa
Devido ainterconexdo natural das infra-estruturas TIC, a eficécia das medidas tomadas a nivel
nacional num dado Estado-Membro € ainda fortemente condicionada pela dimensdo mais
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limitada de medidas tomadas noutros Estados-Membros e pela fata de cooperacéo
transfronteiras sistemética. A insuficiéncia das medidas em matéria de SRI num Estado-
Membro pode originar incidentes susceptiveis de perturbar servicos de outros
Estados-Membros.

Além disso, a multiplicacdo das exigéncias de seguranca impde custos as empresas que
operam a nivel da Unido Europeia e conduz a fragmentagdo e a falta de competitividade do
mercado interno europeu.

Ao mesmo tempo que aumenta a dependéncia das redes e dos sistemas informaticos, a
preparacao pararesolver incidentes parece ser insuficiente.

Os actuais sistemas nacionais de alerta precoce e de resolugdo de incidentes apresentam
grandes defeitos. Os processos e as préticas de monitorizagcdo e comunicacdo de incidentes de
seguranca das redes variam significativamente de Estado-Membro para Estado-Membro.
Nalguns paises, 0s processos ndo estdo formalizados, ao passo que noutros ndo existe uma
autoridade competente para receber e tratar os relatorios de incidentes. N&o existem sistemas
europeus. Em resultado disso, um incidente de SRI pode perturbar completamente os sistemas
gue permitem responder as necessidades bésicas, pelo que devem ser preparadas respostas
adequadas. A Comunicacdo da Comissdo sobre a proteccdo das infra-estruturas criticas da
informacdo também sublinhou a necessidade de dotar a Europa de uma capacidade de aerta
precoce e de resposta aincidentes, eventual mente alicercada em exercicios a escala europeia.

Ha uma necessidade clara de instrumentos politicos que visem identificar de forma pro-activa
0s riscos e as vulnerabilidades em termos de SRI, que estabelecam mecanismos de resposta
adeguados (nomeadamente através da identificacdo e difusdo de boas praticas) e que garantam
gue esses mecanismos de resposta sejam conhecidos e aplicados pelas partes interessadas.

Principais ensinamentos retirados de experiéncias anal ogas anteriores

| Ver ospontos 1.5.1e1.5.2,

Coeréncia e eventual sinergia com outros instrumentos rel evantes

Estainiciativa € totalmente coerente com o debate geral sobre a SRI e com outras iniciativas
politicas centradas no seu futuro. E uma das principais componentes da Agenda Digital paraa
Europa, uma iniciativa emblemética da estratégia Europa 2020.
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Duracéo e impacto financeiro
M Proposta/iniciativade duracao limitada

— M O ponto de partida do prolongamento de 5 anos sera 14/3/2012 ou o dia em que 0 novo
regulamento entrar em vigor, se estadata for posterior.

— M Impacto financeiro de 2012 a 2017

L1 Proposta/iniciativa de duracéo ilimitada

— Aplicaggdo com um periodo de arranque entre AAAA e AAAA,

— seguido de um funcionamento em pleno.

M odalidade(s) de gest&o prevista(s)®

[0 Gestdo centralizada dir ecta pela Comisséo

M Gestao centralizada indirecta por delegacdo de fungdes de execucdo em:

— [ agéncias de execucdo

— ™ organismos criados pelas Comunidades™

— [ organismos publicos nacionai s/organi Smos com missao de servico publico

— [ pessoas encarregadas da execucdo de accOes especificas por forca do Titulo V do
Tratado da Uni&o Europeia, identificadas no acto de base pertinente na acepcéo do artigo
49.° do Regulamento Financeiro

[0 Gestdo partilhada com os Estados-Membros
[0 Gestao descentralizada com paises terceiros

[0 Gestdo conjunta com organizacdes internacionais (a especificar)

As explicacfes sobre as modalidades de gestéo e as referéncias a0 Regulamento Financeiro estéo disponiveis no
sitio BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Referidos no artigo 185.° do Regulamento Financeiro.
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MEDIDASDE GESTAO

Disposicoes em matéria de acompanhamento e de prestacao de infor macoes

O director executivo € responsavel pela monitorizacdo e avaliagdo eficazes do desempenho da
Agénciaface aos seus objectivos e presta contas anual mente ao conselho de administragéo.

O director executivo redige um relatério geral sobre todas as actividades da Agéncia no ano
anterior, em que, nomeadamente, compara os resultados atingidos com os objectivos do
programa de trabalho anual. Apds a sua adopcéo pelo conselho de administracdo, este relatorio
é transmitido ao Parlamento Europeu, a0 Conselho, a Comissdo, ao Tribunal de Contas, ao
Comité Econémico e Social Europeu e ao Comité das Regides e publicado.

Desde a sua criagéo, em 2004, a ENISA foi objecto de avaliagOes externas e internas.

Nos termos do artigo 25.° do Regulamento ENISA, a primeira etapa desse processo foi a
avaliacdo independente da ENISA por um painel de peritos externos em 2006/2007. O
relatério elaborado pelo painel de peritos externos* confirmou que os fundamentos politicos
iniciais para a criagdo da ENISA e o0s seus objectivos iniciais continuavam validos e, além
disso, foi fundamental para o levantamento de problemas que exigem resposta.

Em Marco de 2007, a Comissdo fez relatério da avaliagdo ao conselho de administracdo, que
formulou depois as suas proprias recomendacdes sobre o futuro da Agéncia e sobre as
alteractes a0 Regulamento ENISA*,

Em Junho de 2007, a Comissdo apresentou a sua prépria apreciacdo dos resultados da
avaliacdo externa e das recomendacOes do conselho de administragdo numa Comunicacéo ao
Parlamento Europeu e a0 Conselho®. A Comunicag&o declarava que havia que escolher entre
prolongar 0 mandato da agéncia ou substitui-la por outro mecanismo, como um férum
permanente de partes interessadas ou uma rede de organizages da &rea da seguranca. A
Comunicagao langou igualmente uma consulta publica sobre a matéria, pedindo contributos as
partes interessadas europeias com base numa lista de perguntas que orientariam as discussoes

http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.
Como previsto no seu artigo 25.°. O texto integral do documento adoptado pelo conselho de administracéo da
ENISA, que contém iguamente as suas consideragdes, esta disponivel no seguinte sitio Web:

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho - Avaliagdo da Agéncia Europeia para a
Seguranca das Redes e da Informagdo (ENISA), COM(2007) 285 final de 1.6.2007: http://eur-
lex.europa.eu/LexUri Serv/LexUriServ.do?uri=CEL EX:52007DC0285:EN:NQOT.

2.1.

2.2. Sistema de gestdo e de controlo

2.2.1. Risco(s) identificado(s)
posteriores™.

41

42

" http://eni sa.europa.eu/pages/03_02.htm.
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http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en.
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2.2.2.

2.3.

Meio(s) de controlo previsto(s)

\ Ver pontos 2.1 e 2.2.1 supra.

M edidas de prevencao de fraudeseirregularidades

O pagamento de qualquer servico ou estudo solicitado € controlado pelo pessoa da Agéncia
antes de ser efectuado, tendo em conta todas as obrigacbes contratuais, 0s principios
econdmicos e as boas praticas financeiras ou de gestdo. Ser&o incluidas disposi¢des antifraude
(supervisdo, apresentacdo de relatdrios, etc.) em todos os acordos ou contratos celebrados
entre a Agéncia e os beneficiarios dos pagamentos.
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3. IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA*

3.1 Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(is) de despesas
envolvidas

¢ Rubricas or¢camentais de despesas existentes

Rubrica orgamental d'zzgpeza Participacéo
Rubrica do .
quadro financeiro DD/DND pglf’:&s g::dpi’g;]: de o naacepcso do artigo
lurianual . P (49) e paises 18°,n.01, alinea
p NuUmero/ Descricao EETA% & terceiros | aa), do Regulamento
Financeiro
09 02 03 01 Agéncia Europeia para a
Seguranca - des Redes e dal SIM NAO | NAO NAO
la Informacdo — Subvencdo no &mbito
Competitividade | dosTitulos1e?2
parao
crescimentoeo | 09 02 03 02 Agéncia Europeia para a
emprego Seguranca  des Redes e dal p SIM NAO NAO NAO
Informacdo — Subvencdo no &mbito
do Titulo 3
09 01 01 Despesas relativas ao
pessoal no activo do dominio de ~ ~ ~ o
intervencé@o "Sociedade da DND NAO NAO NAG NAO
5 Despesas informag8o e Media"
administrativas
gfﬂgg 02 11 Outras despesas de | NAO NAO | NAO NAO

* O impacto financeiro estimado da proposta no periodo posterior ao actual periodo de programagéo
financeira (2007-2013) ndo € coberto pela presente Ficha Financeira Legislativa. Com base na proposta
da Comissdo relativa ao regulamento que estabelece o quadro financeiro plurianual pds-2013 e tendo
em conta as conclusdes da avaliacdo de impacto, a Comissdo apresentard uma Ficha Financeira
Legislativa aterada.

DD = dotagdes diferenciadassDND = dotacbes ndo diferenciadas.
EFTA: Associacdo Europeia de Comércio Livre.
Paises candidatos e, se for caso disso, paises candidatos potenciais dos Balcas Ocidentais.

PT “ PT



3.2.

3.2.1

I mpacto estimado nas despesas

Sintese do impacto estimado nas despesas

Em milh8es de euros (3 casas decimais)

Rubrica do quadro financeiro plurianual:

la Competitividade para o crescimento e 0 emprego

ENISA

1 Jan-13
Mar 2012

14 Mar-31
Dez 2012

2013

2014

2015

2016

1 Jan-13 Mar
2017

TOTAL 14 Mar
2012 -13 Mar
2017

Dotacles operacionais

09 02 03 02 Agéncia

Autorizacdes

@

0,454

1,976

2,470

Europeia paa a
Seguranca das Redes e
da Informacdo -
Subvengdo no ambito
do Titulo 3

Pagamentos

@

0,454

1,976

2,470

Dotacbes administrativas

09 02 03 01 Agéncia
Europeia paa a
Seguranca das Redes e
da Informagcdo -
Subvengdo no ambito
dosTitulos1e2

©)

1,293

4,697

6,120

TOTAL das

Autorizagdes

=143

1,747

6,673

8,590

dotacbes
paraa RUBRICA
la

Pagamentos

=243

1,747

6,673

8,590
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TOTAL das dotagdes Adutorizagdes 4 0,454 1,976 2,470 -- -- -- -- --
operacionars Pagamentos | (5) 0,454 1,976 | 2,470 - - - - -
TOTAL das dotacdes de natureza

administrativa financiadas a partir da | (6) 1,293 4,697 6,120 -- -- -- -- --
dotacéo de programas especificos

TOTAL das dotacdes | Autorizagtes | = 1,747 6,673 | 8590 . . . - -
Para a RUBRICA

la do programa 5t

quadro plurianual Pagamentos | 1,747 6,673 | 8590 -- -- -- -- --

PT
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Em milhdes de euros (3 casas decimais)

Rubrica do quadro financeiro

5 Despesas administrativas

plurianual:
1Jan-13 | 14 Mar-31 1Jan-13 Mar
Mar 2012 | Dez 2012 2013 2014 2015 2016 2017 Total
Recursos humanos 0,085 0,342 0,427 - - - - -
Ouitras despesas administrativas 0,002 0,013 | 0,015 - - - - -
TOTAL DG INFSO DotacOes 0,087 0,355 0,442 -- -- -- -- --
TOTAL dasdotactes (Total das
paraaRUBRICA 5 | autorizaghes = _ _ _ _ _
do quadro financeiro Total dos 0,087 0,355 0,442
plurianual pagamentos)
1Jan-13 | 14 Mar-31 1 Jan-13 Mar
Mar 2012 | Dez 2012 2013 2014 2015 2016 2017 Total
TOTAL dasdotacBes | AutorizagOes
paraas RUBRICAS 1 1834 7,028 | 9,032 - - - - -
a 5 do quadro ;
financeiro plurianual Pagamentos 1,834 7,028 | 9,032 - - - - -

PT
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3.2.2. Impacto estimado nas dotacBes operacionais
— [ A proposta/iniciativa ndo acarreta a utilizacéo de dotagOes operacionais
— M A proposta/iniciativa acarreta a utilizacgo de dotagtes operacionais, tal como explicitado seguidamente:

Dotagdes de autorizagdo em milhdes de euros (3 casas decimais)

Indicar os objectivos e as
realizacGes TOTAL 14 Mar
1 Jan-13 Mar 14 Mar-31 1 Jan-13 Mar
2012 Dez 2012 2013 2014 2015 2016 2017 2012 -13 Mar
2017
4
Coeréncia das abordagens 0,114 0,494 0,620 - - - - -
regulamentares:
Prevencao, deteccdo e resposta: 0,114 0,494 0,620 _ B B _ B
Desenvolvimento dos 0,068 0,297 0,370 _ _ _ _ _
conhecimentos dos decisores:
Responsabilizagéo das partes 0,050 0,218 0,270 _ _ _ _ _
interessadas
Proteccéo da Europa contra 0,023 0,099 0,120 _ _ _ _ _
ameagas internacionais
Para uma aplicac&o concertada: 0,064 0,276 0,340 _ _ _ _ _
Luta contra a cibercriminalidade 0,023 0,098 0,120 -- -- -- -- --
CUSTO TOTAL 0,454 1,976 2,460 -- -- -- -- --
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3.23. Impacto estimado nas dotacdes de natureza administrativa®

3.2.3.1. Sintese

— O A proposta/iniciativa ndo acarreta a utilizagdo de dotagbes de natureza
administrativa

— M A propostaliniciativa acarreta a utilizagdo de dotagdes de natureza
administrativa, tal como explicitado seguidamente:

a) Despesas administrativas no ambito da Rubrica 5 do quadro financeiro plurianual

Em milhdes de euros (3 casas decimais)

RUBRICA 5do TOTAL 14
quadro financeiro 1Jan-13 | 14 Mar-31 2013 2014 2015 2016 1Jan-13 Mar 2012 —
. Mar 2012 | Dez 2012 Mar 2017

plurianual 13 Mar 2017

Recursos humanos 0,085 0,342 0,427 - - - - -
Outras despesas

administrativas 0,002 0,013 0,015 - -- - - -
TOTAL 0,087 0,355 0,442 - -- -- -- -

b) Despesas administrativas relacionadas com a ENISA — no ambito da rubrica orgamental
«09.020301 Agéncia Europeia para a Seguranca das Redes e da Informacdo: Titulo 1 —
Pessoal e Titulo 2 — Functionamento da Agénciax.

Em milhdes de euros (3 casas decimais)

TOTAL 14
1Jan-13 | 14 Mar-31 1 Jan-13
2013 2014 2015 2016 Mar 2012 —
Mar 2012 | Dez 2012 Mar 2017 | o o017
Recursos humanos - 1153 4329 5607 _ . - - -
Titulo 1 — Pessoal ' ' '
Outras despesas
de natureza
administrativa - 0140 0368 0513 - - - - -
Titulo 2 —
Functionamento da
Agéncia
TOTAL 1,293 4,697 6,120 -- -- -- -- --
48

O anexo da Ficha Financeira L egislativa ndo esta preenchido dado que ndo se aplica a actual proposta.
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3.2.3.2. Necessidades estimadas de recursos humanos

Todos os anos, o quadro de efectivos da Agéncia € explicado e justificado num documento
designado «plano em matéria de politica de pessoal», que é apresentado a autoridade

orcamental.

— [ A proposta/iniciativa ndo acarreta a utilizago de recursos humanos

— M A proposta/iniciativa acarreta a utilizacdo de recursos humanos, tal como
explicitado seguidamente:

a) Recursos humanos no seio da Comissao

1Jan-13 | 14 Mar-31 1Jan-13
Mar 2012 | Dez 2012 2013 2014 2015 2016 Mar 2017
Lugaresdo quadro do pessoal (postos de funcionarios e de agentes tempor arios)
XX 010101 (na sede e nos
gabinetes de representacdo da 35 35 35 -- -- -- --
Comisséo)
TOTAL 35 3,5 35 -- - -- -
b) Recursos humanos da ENISA
1Jan-13 | 14 Mar-31 1Jan-13
Ma 2012 | Dez2012 = 2013 | 2014 | 2015 1 2016 1 \1o o017

Quadro de pessoal da ENISA (em equivalentestempointeiro - ETI)

C AD 29 31 31 -- - - -
Funcionérios e
agentes temporarios
AST 15 16 16 - - - -
TOTAL funci onarios ou a4 47 47 B ; N B
pessoal temporario
Outro pessoal (em ETI)
Agentes contratuais 13 14 14 -- -- -- -
Peritos nacionais destacados 5 5 5 3 3 B B
(PND)
Total outro pessoal 18 19 19 -- -- - -
TOTAL 62 66 66 -- - - -

Descricdo das tarefas a executar pelo pessoa da Agéncia:

PT
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Funcionérios
temporarios

e

agentes

A Agénciacontinuara a

- desempenhar fungdes consultivas e de coordenacgdo, no exercicio
das quais relne e analisa dados sobre a seguranca da
informacdo. Hoje em dia, tanto as organizagBes publicas como as
privadas rednem, com objectivos diferentes, dados relativos a
incidentes no dominio das Tl e outros dados pertinentes para a
seguranca da informacdo. Ndo existe, porém, uma entidade
central a nivel europeu, que possa, de modo sistemético, coligir e
analisar dados e fornecer pareceres e aconselhamento para apoiar
o trabalho politico da Unido em matéria de seguranca das redes e
dainformacéo;

- servir de centro especializado a que os Estados-Membros e as
ingtituicBes europeias possam recorrer para obterem pareceres e
aconselhamento sobre questdes técnicas relacionadas com a

seguranca;

- contribuir para uma ampla cooperacdo entre os diferentes
intervenientes no dominio da seguranca da informacdo,
nomeadamente prestar assisténcia nas actividades de
acompanhamento com o fim de garantir a seguranca dos
negocios electronicos. Essa cooperagdo serd um pré-requisito
fundamental para o funcionamento seguro das redes e dos
sistemas de informag&o na Europa. E necesséria a participagdo e
0 envolvimento de todas as partes interessadas,

- contribuir para uma abordagem coordenada da seguranca da
informacdo fornecendo apoio aos Estados-Membros,
designadamente na promocéo de ac¢des de avaliacdo dosriscos
e de sensibilizacao;

- garantir a interoperabilidade das redes e dos sistemas de
informacdo quando os Estados-Membros aplicarem requisitos
técnicos que afectem a seguranca;

- identificar as necessidades de normalizacdo nesta matéria,
avadiar as normas de seguranca e os regimes de certificacdo
existentes e promover a maior generalizacdo possivel da sua
utilizaco em apoio da legislacdo europeia;

— apoiar a cooperacdo internacional neste dominio, cada vez mais necessaria
dado o carécter mundial das questdes de seguranca das redes e da informacao.

Pessoal externo

Ver acima

PT
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3.24. Compatibilidade com o actual quadro financeiro plurianual
— M A proposta/iniciativa é compativel com o actual quadro financeiro plurianual.

— [ A proposta/iniciativa requer uma reprogramacéo da rubrica pertinente do
guadro financeiro plurianual.

— [ A proposta/iniciativa requer a mobilizagdo do instrumento de flexibilidade ou a
revisdo do quadro financeiro plurianual®.

O financiamento pela UE ap0s 2013 serd examinado no contexto de um debate
alargado a toda a Comisséo sobre todas as propostas para 0 periodo apdés 2013.
Significa isto que, uma vez apresentada a sua proposta para o proximo quadro
financeiro plurianual, a Comissdo apresentara uma ficha financeira legidativa
alterada, tendo em conta as conclusdes da avaliacéo de impacto.

3.2.5. Participacao de terceiros no financiamento
— [ A proposta/iniciativa ndo prevé o co-financiamento por terceiros
— M A proposta/iniciativa prevé o seguinte co-financiamento estimado:

Dotagdes indicativas em milhdes de euros (3 casas decimais)

TOTAL

1Jan-13
Mar 2012

14 Mar-31
Dez 2012

2013

2014

2015

2016

1Jan-13
Mar 2017

14 Mar
2012-13
Mar 2017

EFTA

0,042

0,160

0,206
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Ver pontos 19 e 24 do Acordo Interinstitucional.
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3.3.

I mpacto estimado nasreceitas

— M A propostaliniciativa ndo tem impacto financeiro nas receitas

— [ A proposta/iniciativa tem o impacto financeiro a seguir descrito:

- O NOS recursos proprios

— O nas receitas diversas

53
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