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EXPOSICAO DE MOTIVOS

1. ANTECEDENTES

A Agéncia Europeia para a Seguranga das Redes e da Informagdo (ENISA) foi criada em
Marco de 2004 por um periodo inicial de cinco anos pelo Regulamento (CE) n.° 460/2004",
tendo como principal objectivo «contribuir para um elevado nivel de seguranca das redes e
da informacao dentro da [Uni&o] [...] e desenvolver uma cultura de seguranca das redes e
da informacdo em beneficio dos cidadaos, das empresas e das organizagdes do sector publico
na Unido Europeia, contribuindo assim para o normal funcionamento do mercado interno.
O Regulamento (CE) n.° 1007/2008 prolongou o mandato da ENISA até Marco de 2012.

Esta prorrogacéo, decidida em 2008, lancou igualmente um debate sobre a orientacéo geral
dos esforcos europeus no sentido de garantir a seguranca das redes e da informacgéo (SRI),
para 0 qual a Comissao contribuiu com o lancamento de uma consulta publica sobre os
possiveis objectivos de uma politica reforcada da Unido no dominio da SRI. A consulta
publica, que decorreu de Novembro de 2008 a Janeiro de 2009, reuniu perto de 600
contribuicoes’.

Em 30 de Marco de 2009, a Comissdo adoptou uma comunicacdo relativa a proteccdo das
infra-estruturas criticas da informacdo®, centrada na proteccdo da Europa contra ciberatagues
e ciberperturbagbes mediante a melhoria da preparacdo, da seguranca e da resiliéncia,
acompanhada de um plano de ac¢éo que convoca a ENISA para desempenhar um papel neste
processo, principalmente no apoio aos Estados-Membros. O plano de accéo foi aprovado, em
termos gerais, no debate que teve lugar no ambito da conferéncia ministerial sobre a proteccéo
das infra-estruturas criticas da informacédo, realizada em Tallin, na Estonia, em 27 e 28 de
Abril de 2009°. As Conclusdes da Presidéncia da Uni&o Europeia relativas & conferéncia
sublinham a importancia de mobilizar o apoio operaciona da ENISA, declaram que a ENISA
«proporciona um instrumento valioso para apoiar os esfor¢os de cooperacéo a nivel da UE
neste dominio» e apontam para a necessidade de repensar e reformular o mandato da Agéncia,
«para melhor dar resposta as prioridades e necessidades da UE; para conseguir uma
capacidade de resposta mais flexivel; para desenvolver aptiddes e competéncias, e para
apoiar a eficiéncia operacional e o impacto geral da Agéncia», por forma a tornéla «um
trunfo permanente para cada Estado-Membro e para a Uni&o Europeia em geral».

Apbs discussdo no Conselho Telecomunicagtes de 11 de Junho de 2009, no qual os Estados-
Membros apoiaram a prorrogacdo do mandato da ENISA e o reforgo dos seus recursos, a luz

! Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Margo de 2004, que
criaa Agéncia Europeia para a Seguranca das Redes e da Informagdo (JO L 77 de 13.3.2004, p. 1).
2 Regulamento (CE) n.° 1007/2008 do Parlamento Europeu e do Conselho, de 24 de Setembro de 2008,

gue atera o Regulamento (CE) n.° 460/2004, que cria a Agéncia Europeia para a Seguranca das Redes e
da Informag&o, no que respeita a duragdo daagéncia (JO L 293 de 31.10.2008, p. 1).
O relatério de sintese dos resultados da consulta piblica intitulada «Para um reforco da politica
europeia de seguranca das redes e da informag&o», consta do anexo 11 da avaliacdo de impacto que
acompanha a presente proposta.
4 COM (2009) 149 de 30.3.2009.
° Documento de discussao: http://www.tallinnciip.eu/doc/discussion_paper -
tallinn_ciip_conference.pdf
Conclusdes da Presidéncia:
http://www.tallinnciip.ew/doc/EU_Presidency Conclusions Tallinn_CIIP_Conference.pdf.
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da importancia da SRI e dos sempre novos desafios neste dominio, o debate ficou concluido
sob a égide da Presidéncia sueca da Unido. A Resolucéo do Conselho, de 18 de Dezembro de
2009, sobre uma abordagem de colaboraco europeia no dominio da SRI® reconhece o papel e
o potencial da ENISA e a necessidade de «continuar a transforma-la num organismo
eficiente». Chama iguamente a atencdo para a necessidade de modernizar e reforcar a
Agéncia, para que esta possa gjudar a Comisséo e os Estados-Membros a fazerem a ponte
entre a tecnologia e a politica, funcionando como o centro de competéncias da Unido em
matéria de SRI.

2. CONTEXTO GERAL

As tecnologias da informacdo e das comunicacdes (TIC) tornaram-se a espinha dorsal do
conjunto da economia e da sociedade na Unido Europeia. As TIC sdo vulneraveis a ameagas
gue ja ndo estdo limitadas pelas fronteiras nacionais e que mudaram com a evolucdo das
tecnologias e dos mercados. As TIC tém dimensdo mundial, estéo interligadas e estéo em
interdependéncia com outras infra-estruturas, pelo que nédo € possivel garantir a sua seguranca
e resiliéncia através de abordagens puramente nacionais e descoordenadas. Simultaneamente,
os desafios relacionados com a SRI evoluem rapidamente. As redes e os sistemas de
informagdo devem ser eficazmente protegidos contra qualquer tipo de perturbacdes e falhas,
inclusive as que resultam de atagues humanos.

As politicas em matéria de SRI desempenham um papel central na Agenda Digital para a
Europa’ (ADE), iniciativa emblemética no ambito da estratégia UE 2020, que visa explorar e
desenvolver as potenciaidades das TIC, convertendo-as em crescimento sustentavel e
inovacdo. O incentivo a adopcdo das TIC e o reforco da confiangca na sociedade da
infformacdo sdo prioridades essenciais da ADE. Nesse sentido, é necessario reformar a
ENISA, para que a Uni&o, os Estados-Membros e as partes interessadas atinjam um elevado
nivel de capacidade e preparacéo para prevenir, detectar e dar melhor resposta aos problemas
de SRI.

3. MOTIVOSPARA AGIR

A par da presente proposta, a Comissdo apresenta uma proposta de Regulamento relativo a
ENISA, que substituird o Regulamento (CE) n.° 460/2004, reformulando as disposi¢des que
regem a Agéncia e ingtituindo a Agéncia por um periodo de cinco anos. Contudo, a Comissao
esta ciente de que o processo legidativo no Parlamento Europeu e no Conselho respeitante a
proposta pode exigir muito tempo para debate, existindo o risco de um vazio juridico
caso 0 novo mandato da Agéncia ndo seja adoptado antes do termo do actual.

Por conseguinte, a Comissao propde o presente regulamento, que prolonga o actual mandato
da Agéncia por um periodo de 18 meses, tempo considerado suficiente para o debate.

Resolucdo do Conselho, de 18 de Dezembro de 2009, sobre uma abordagem de colaboracdo europeia no
dominio da seguranca das redes e dainformacéo (JO C 321 de 29.12.2009, p. 1).
http://eur-lex.europa.eu/L exUriServ/L exUriServ.do?uri=0J.C:2009:321:0001:0004:EN:PDF.

! COM (2010) 245 de 19.5.2010.
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2010/0274 (COD)
Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que altera o Regulamento (CE) n.° 460/2004, que criaa Agéncia Europeia para a

Seguranca das Redes e da I nformacéo, no que respeita a duracéo da agéncia

(Textorelevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Uni&o Europeia e, nomeadamente, o seu
artigo 114.°,

Tendo em conta a proposta da Comissao Europeia,

Tendo em conta o parecer do Comité Econémico e Social Europeu?,

Tendo em conta o parecer do Comité das Regides’,

Apbs transmissao da proposta aos parlamentos nacionais,

Deliberando nos termos do processo legidlativo ordinario,

Considerando o seguinte:

)

2

3

Em 2004, o Parlamento Europeu e o Conselho adoptaram o Regulamento (CE)
n.° 460/2004 que cria a Agéncia Europela para a Seguranca das Redes e da
Informacao™ («a Agéncia»).

Em 2008, o Parlamento Europeu e o Conselho adoptaran o Regulamento (CE)
n.° 1007/2008 que altera 0 Regulamento (CE) n.° 460/2004 no gue respeita a duracéo
daagéncia™.

Em Novembro de 2008, teve inicio um debate publico sobre a orientacdo geral dos
esforcos europeus no sentido de reforcar a seguranca das redes e da informagéo,
incluindo a Agéncia. Em cumprimento da sua estratégia «L egislar melhor» e tendo em
vista contribuir para este debate, a Comissdo langou uma consulta publica sobre os
objectivos a fixar para o refor¢o da politica de seguranca das redes e da informacéo a
nivel da Unido Europeia, que decorreu entre Novembro de 2008 e Janeiro de 2009. Em
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JocC,,p..

JocC,,p..

Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Marco de 2004, que
criaa Agéncia Europeia para a Seguranca das Redes e da Informagdo (JO L 77 de 13.3.2004, p. 1).
Regulamento (CE) n.° 1007/2008 do Parlamento Europeu e do Conselho, de 24 de Setembro de 2008,
que atera o Regulamento (CE) n.° 460/2004, que cria a Agéncia Europeia para a Seguranca das Redes e
da Informagéo, no que respeita a duracdo daagéncia (JO L 293 de 31.10.2008, p. 1).
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Dezembro de 2009, o debate deu origem a Resolucdo do Conselho, de 18 de
Dezembro de 2009, sobre uma abordagem de colaboracdo europeia no dominio da
seguranca das redes e da informacao™.

(4)  Tendo em conta os resultados da consulta publica, afigura-se conveniente substituir o
Regulamento (CE) n.° 460/2004.

(5) O processo legidativo de reforma da ENISA pode exigir muito tempo de debate; dado
gue o mandato da Agénciatermina em 13 de Marc¢o de 2010, é necessario aprovar uma
prorrogacdo que dé tempo suficiente para o debate no Parlamento Europeu e no
Consel ho e assegure coeréncia e continuidade.

(6) O mandato da Agéncia deve, por conseguinte, ser prorrogado até 13 de Setembro
de 2013,

ADOPTARAM O PRESENTE REGULAMENTO:

Artigo 1.°
O Regulamento (CE) n.° 460/2004 é alterado do seguinte modo:
O artigo 27.° passa a ter a seguinte redaccao:
«Artigo 27.° — Duracéo

A Agénciaé criada em 14 de Marco de 2004 por um periodo de nove anos e sei's meses.».

Artigo 2.°
Entrada em vigor

O presente regulamento entra em vigor no dia seguinte ao da sua publicacéo no Jornal Oficial
da Uni&o Europeia.

O presente regulamento € obrigatdrio em todos 0s seus elementos e directamente aplicavel em
todos os Estados-Membros.

Feitoem|[...],em]...]

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente

12 Resolucdo do Conselho, de 18 de Dezembro de 2009, sobre uma abordagem de colaboracéo europeia no

dominio da seguranca das redes e da informag&o (JO C 321 de 29.12.2009, p. 1).
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1.1.

1.2

1.3.

1.4.

14.1.

FICHA FINANCEIRA LEGISLATIVA PARA PROPOSTAS

CONTEXTO DA PROPOSTA/INICIATIVA

Denominacédo da proposta/iniciativa

Proposta de Regulamento do Parlamento Europeu e do Conselho que altera 0 Regulamento
(CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Marco de 2004, que criaa
Agéncia Europeia para a Seguranca das Redes e da Informagao.

Dominio(s) de inter vencao abrangido(s) segundo a estrutura ABM/ABB™

Sociedade da Informacéo e Media

Quadro regulamentar da Agenda Digital

Natur eza da proposta/iniciativa
L] A proposta/iniciativa refere-se auma nova acgao.

1 A proposta/iniciativa refere-se a uma nova acgdo na sequéncia de um projecto-piloto/accéo
preparatoria™.

M A proposta/iniciativa refere-se a prorrogacao de uma acgao existente,
[J A propostaliniciativa refere-se a uma acgdo reorientada para uma nova acgao.
Objectivos

Objectivo(s) estratégico(s) plurianual(is) da Comissdo visado(s) pela proposta/iniciativa

Melhorar aresiliéncia dasredes eur opeias de comunicagoes electr énicas

A Agéncia continuara a trabalhar em questfes relacionadas com a resiliéncia, nomeadamente
realizando inquéritos sobre obrigacBes, requisitos e boas préticas correntes respeitantes a
resiliéncia™ e analisando outros métodos e procedimentos que melhorem a resiliéncia. Serdo
lancados mais projectos-piloto para avaliar a validade dos requisitos, métodos e praticas. A
Agéncia contribuird para o reforco da seguranca e daresiliéncia das infra-estruturas criticas da
informacdo e para a criagdo da PPP pan-europeia para a resiliéncia e do férum pan-europeu
dos Estados-Membros.

Desenvolver e manter a cooper acéo entr e os Estados-M embr os

13

14
15

ABM: Activity Based Management (gest&o por actividades) — ABB: Activity Based Budgeting (orcamentagéo por
actividades).

Referidos no artigo 49.°, n.° 6, alineas a) e b), do Regulamento Financeiro.

Tais inquéritos basear-se-80 nos efectuados pela ENISA em 2006 e 2007 sobre as medidas de seguranca aplicadas
pel os operadores de comuni cagBes el ectronicas.
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14.2.

A ENISA deve continuar a tirar partido dos seus esforcos para identificar os circulos de
competéncia em matéria de seguranca em toda a Europa em dominios como a sensibilizacéo e
a resposta a incidentes, a cooperacdo para a interoperabilidade dos sistemas pan-europeus de
identificacdo electrénica’® e a manutencéo de uma plataforma de apoio & mediacio europeia
em matéria de boas préticas no dominio da SRI'". Deve reforcar-se a cooperagdo entre 0s
Estados-Membros para melhorar as capacidades de todos eles e aumentar o nivel global de
coeréncia e interoperabilidade.

Identificar os novosriscos para criar confianca

A Agéncia continuara a trabalhar na criacdo de um quadro que permita aos decisores
compreender e avaliar melhor 0s novos riscos decorrentes das novas tecnologias e das novas
aplicacoes, através de uma prética sistematica de recolha, tratamento e divulgacéo de dados e
de feedback.

Criar confianga na informagéo com as microempresas

A eradainformacdo digital continua a oferecer inimeras oportunidades para as empresas, em
especial as microempresas. No entanto, 0 maior desenvolvimento das TIC e a sua adopcéo
pelos utilizadores apresentam ainda algumas vulnerabilidades. O objectivo é auscultar e
avaliar as necessidades e expectativas das microempresas neste dominio. A ENISA procurara
alcancar este objectivo através: da promocgdo e da utilizagdo experimental de modelos de
cooperacao transfronteiras entre elementos multiplicadores e associagdes para o reforco das
capacidades no dominio da SRI, destinados a microempresas, da criagdo de sistemas de
certificagdo para microempresas e de quadros de conformidade para ndo-especidistas, da
producdo e utilizagdo pioneira de boas préticas para a continuidade da actividade empresarial;
de uma andlise mais aprofundada das questdes ligadas a conformidade, que permita as PME e
as microempresas formular os seus objectivos em termos de seguranca e elaborar roteiros para
a sua consecucao.

Objectivo(s) especifico(s) e actividade(s) ABM/ABB em causa

Objectivo especifico

Aumentar a seguranca das redes e da informagdo (SRI) desenvolver uma cultura de seguranca
das redes e da informacdo em beneficio dos cidaddos, dos consumidores, das empresas e das
organizacdes do sector publico e identificar os desafios politicos associados as futuras redes e
alnternet.

Actividade(s) ABM/ABB em causa

Politica de comunicagdes el ectronicas e seguranca das redes

16

17

Esse apoio dard seguimento ao trabalho conduzido pela ENISA em 2006 e 2007 sobre uma linguagem comum para
melhorar ainteroperabilidade dos sistemas de identificacdo electronica.

Esta plataforma vem na sequéncia do trabalho realizado em 2007 de definicdo de um roteiro para o
estabel ecimento de uma mediagdo europeia em matéria de boas préticas no dominio da SRI.
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143.

14.4.

1.5

151.

152

Resultados e impacto esperados

Obtencdo de um elevado nivel de seguranca das redes e da informagéo na Uni&o e criagcdo de
uma cultura de seguranca das redes e da informacdo em beneficio dos cidadéos, dos
consumidores, das empresas e das organizacBes do sector publico da Unido Europeia,
contribuindo-se assim para 0 normal funcionamento do mercado interno.

Indicadores de resultados e de impacto

Ver 1.4.1.

Justificacéo da proposta/iniciativa

Necessidade(s) a satisfazer a curto ou a longo prazo

A ENISA foi criada, em 2004, para fazer face as ameacas e eventuais violagOes subsequentes
da SRI. Entretanto, os desafios relacionados com a seguranca das redes e da informacéo
evoluiram, acompanhando a evolugdo da tecnologia e do mercado e foram objecto de reflexdo
e debate aprofundados, gracas aos quais € hoje possivel actualizar e circunstanciar a descricéo
dos problemas concretos identificados e da influéncia neles exercida pelas mudangas no
panorama da SRI. Em especial, nas Conclusdes da Presidéncia da conferéncia ministerial
sobre a protec¢do das infra-estruturas criticas da informacdo, realizada em Tallin, afirmava-se
gue «0s novos e duradouros desafios que se nos deparam exigem que seja cuidadosamente
repensado e reformulado o mandato da Agéncia para melhor dar resposta as prioridades e
necessidades da UE; para conseguir uma capacidade de resposta mais flexivel; para
desenvolver aptiddes e competéncias europeias, e para apoiar a eficiéncia operacional e 0
impacto geral da Agéncia. Deste modo, a ENISA podera tornar-se um trunfo permanente para
cada Estado-Membro e paraa Uni&o Europeia em geral.».

A par da presente proposta, a Comissdo apresenta uma proposta de regulamento relativo a
ENISA que substitui 0 Regulamento (CE) n.° 460/2004, prevé uma revisdo geral das
disposi¢cdes que regem a Agéncia e atribui-lhe um novo mandato com a duracéo de cinco anos.
Contudo, a Comissdo esta ciente de que o0 processo legidativo no Parlamento Europeu e no
Conselho respeitante a essa proposta pode exigir muito tempo para debate, existindo o risco de
vazio juridico caso 0 novo mandato da Agéncia ndo seja adoptado antes do termo do actual.

Por conseguinte, a Comissdo propde 0 presente regulamento, que prorroga o actual mandato
da Agéncia por um periodo de 18 meses, tempo considerado suficiente para o debate.

Valor acrescentado da intervencdo da UE

Os problemas de seguranca das redes e da informag&o ndo se detém nas fronteiras nacionais,
pelo que ndo podem ser tratados com eficacia apenas a nivel nacional. Por outro lado, sdo
muito diversas as estratégias de resposta a este problema adoptadas pelas autoridades dos
diferentes Estados-Membros. Tais diferencas podem constituir um importante obstaculo a
aplicacdo de mecanismos destinados a reforcar a SRI em toda a Unido Europeia. Dada a
interligacdo das infra-estruturas TIC, a eficacia das medidas adoptadas a nivel nacional num
Estado-Membro é fortemente afectada pelo nivel inferior das medidas adoptadas noutros
Estados-Membros e pela auséncia de uma cooperacdo transfronteiras sistematica. Os
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153.

154.

incidentes ocorridos num Estado-Membro devido a insuficiéncia das medidas de SRI podem
provocar perturbaces em servigos de outros Estados-Membros.

Além disso, a multiplicagdo das exigéncias em matéria de seguranca implica maiores custos
para as empresas que operam a escala da Unido Europeia e conduz a fragmentacéo e a falta de
concorréncia no mercado interno europeu.

Embora a sociedade dependa cada vez mais de redes e sistemas de informacdo, a preparagdo
paragerir incidentes afigura-se insuficiente.

Os actuais sistemas nacionais de alerta rapido e de gestdo de incidentes apresentam
importantes lacunas. Os processos e as praticas de monitorizacdo e comunicacdo de incidentes
de seguranca das redes variam significativamente de Estado-Membro para Estado-Membro.
Em aguns paises, os processos ndo estdo formalizados e noutros ndo existe uma autoridade
competente para receber e tratar os relatorios de incidentes. Ndo existem sistemas europeus.
Consequentemente, a satisfacdo de necessidades bésicas pode ser profundamente perturbada
por incidentes que afectam a SRI, pelo que devem ser preparadas respostas adequadas. A
comunicacdo da Comissdo sobre a proteccdo das infra-estruturas criticas da informagdo
sublinhou também a necessidade de a Europa se dotar de um sistema de alerta rapido e de
capacidade de resposta aincidentes, recorrendo, eventualmente, a exercicios a escala europeia.

E claramente necessario ingtituir instrumentos politicos que permitam identificar, de modo
proactivo, riscos e vulnerabilidades no dominio da SRI, estabelecendo mecanismos de
resposta adequados (por exemplo, através da identificacdo e da divulgacdo de boas préticas) e
assegurando que esses mecanismos seréo conhecidos e aplicados pelas partes interessadas.

Principais ensinamentos retirados de experiéncias analogas

Nos termos do artigo 25.° do Regulamento ENISA, um painel de peritos externos efectuou, em
2006/2007, uma avaliacdo formativa desta agéncia com incidéncia nas préticas de trabalho, na
organizacao e nas suas incumbéncias, tendo formulado algumas recomendacdes no sentido de
as melhorar. Note-se que esta avaliagéo foi efectuada decorrido apenas um ano da entrada em
funcionamento da ENISA. O relatério de avaliagdo™® confirmou a validade da fundamentacéo
politica inicial da criagdo da ENISA e apontou questdes a resolver respeitantes a visibilidade
da Agéncia e a sua capacidade para produzir impactos significativos. Nestas questfes incluia-
Se a estrutura organizativa, o leque de qualificacOes e os efectivos operacionais da Agéncia,
assim como os problemas organizativos decorrentes da sua localizag&o remota.

Ver também 1.5.1.

Compatibilidade e eventual sinergia com outros instrumentos relevantes

O futuro da ENISA tem estado presente no debate geral sobre a SRI e outras iniciativas
politicas centradas no futuro da SRI.

18

Ver http://ec.europa.eu/dgs/information_society/eval uation/studies/s2006 _enisa/docs/final _report.pdf
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1.6.

1.7.

Duracéo da acgdo e seu impacto financeiro

M Proposta/iniciativade duracao limitada

— M Proposta/iniciativa valida entre 14.3.2012 e 13.9.2013
— M Impacto financeiro de 2012 a 2013

[] Proposta/iniciativa de duracéo ilimitada

— Aplicagdo com um periodo de arranque progressivo entre AAAA e AAAA,

— seguido de um periodo de aplicagdo a um ritmo de cruzeiro.
M odalidade(s) de gestdo prevista(s)™®
[] Gestdo centralizada dir ecta por parte da Comissao

M Gestéo centralizada indir ecta por delegacéo de fungdes de execucao:

- O nas agéncias de execucao
- nos organismos criados pelas Comuni dades™
- O Nos organismos publicos nacionais/organi smos com missdo de servigo publico

— [ nas pessoas encarregadas da execucdo de acgdes especificas por forca do Titulo V do
Tratado da Unido Europeia, identificadas no acto de base pertinente na acepcéo do

artigo 49.° do Regulamento Financeiro
[ Gestéo partilhada com os Estados-Membros
[0 Gestdo descentralizada com paises terceiros

0] Gest&o conjunta com organizagdes internacionais (especificar)

As explicacfes sobre as modalidades de gestéo e as referéncias a0 Regulamento Financeiro estéo disponiveis no

sitio BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Referidos no artigo 185.° do Regulamento Financeiro.
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2.1.

2.2.

2.2.1.

MEDIDASDE GESTAO

Disposicbes em matéria de acompanhamento e prestacdo de infor magoes

O director executivo € responsavel pela monitorizacdo e avaliagdo eficazes do desempenho da
Agénciaface aos seus objectivos e presta contas anual mente ao conselho de administragéo.

O director executivo redige um relatério geral sobre todas as actividades da Agéncia no ano
anterior, em que, nomeadamente, compara os resultados atingidos com os objectivo do
programa de trabalho anual. Apds a sua adopcéo pelo conselho de administracdo, este relatorio
é transmitido ao Parlamento Europeu, a0 Conselho, a Comissdo, ao Tribunal de Contas, ao
Comité Econémico e Social Europeu e ao Comité das Regides e publicado.

Sistema de gestao e de controlo

Risco(s) identificado(s)

Desde a sua criagdo em 2004, a ENISA foi objecto de avaliacdes externas e internas.

Nos termos do artigo 25.° do Regulamento ENISA, a primeira etapa desse processo foi a
avaliacdo independente da ENISA por um painel de peritos externos em 2006/2007. O
relatério elaborado por esse painel® confirmou que os fundamentos politicos originais para a
criacdo da ENISA e os seus objectivos iniciais continuavam validos e, aém disso, foi
fundamental para aidentificagcdo de questdes que exigem resposta.

Em Marco de 2007, a Comissdo deu conta da avaliagdo ao conselho de administragdo, que
formulou depois as suas proprias recomendacdes sobre o futuro da Agéncia e sobre as
alteractes a0 Regulamento ENISAZ,

Em Junho de 2007, a Comissdo apresentou a sua prépria apreciacdo dos resultados da
avaliacdo externa e das recomendactes do conselho de administragdo, numa comunicacéo ao
Parlamento Europeu e a0 Conselho®. A Comunicaggo declarava que havia que escolher entre
prolongar 0 mandato da Agéncia ou substitui-la por outro mecanismo, como um forum
permanente das partes interessadas ou uma rede de organizagdes da &rea da seguranca. A
Comunicagao langou igualmente uma consulta publica sobre a matéria, pedindo contributos as
partes interessadas europeias com base numa lista de perguntas que orientariam as discussoes

posteriores™.
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http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm.

Como previsto no seu artigo 25.°. O texto integral do documento adoptado pelo conselho de administracéo da
ENISA, que contém iguamente as suas consideragdes, esta disponivel no seguinte sitio Web:
http://eni sa.europa.eu/pages/03_02.htm.

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho - Avaliagdo da Agéncia Europeia para a
Seguranca das Redes e da Informagdo (ENISA), COM(2007) 285 final, de 1.6.2007: http://eur-
lex.europa.eu/LexUri Serv/LexUriServ.do?uri=CEL EX:52007DC0285:EN:NQOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en.
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2.2.2.

2.3.

Em 2009, a Comisséo langou uma avaliacdo de impacto para analisar as opgoes possiveis para
o futuro da ENISA. Essa avaliacdo de impacto acompanha a proposta de regulamento relativo
aENISA que substitui o Regulamento (CE) n.° 460/2004.

Meio(s) de controlo previsto(s)

| Ver22.1,

M edidas de prevencao de fraudes eirregularidades

O pagamento de qualquer servigco ou estudo eventualmente solicitado é controlado pelo
pessoal da Agéncia antes de ser efectuado, tendo em conta todas as obrigacfes contratuais, 0s
principios econdmicos e as boas préticas financeiras ou de gestéo. Serdo incluidas disposi¢coes
antifraude (supervisdo, apresentacdo de relatorios, etc.) em todos os acordos ou contratos
celebrados entre a Agéncia e os beneficiérios dos pagamentos.
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3. IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA

3.1 Rubrica(s) do quadro financeiro plurianual e rubrica(s) orcamental(is) de despesas
afectadas(s)

e Actuais rubricas orcamentais de despesas

Natureza
Rubrica orgamental das Participacéo
Rubrica do quadro dotacdes
Eﬁ??;iﬁ DD/DND | dos pai dospaises | o oy regrsgriviy
. . ~ os paises A e paises °,n°1,aineaa
NUmero/Designacdo 25) EETAZS cand;gatos terceiros | ), do Regulamento
Financeiro
09 02 03 01 Agéncia Europeia para a
Seguranga  das Redes e daj SIM NAO NAO NAO
la Informagéo — subvencdo no &mbito
Competitividade | dosTitulos1e?2
parao
crescimentoeo | 09 02 03 02 Agéncia Europeia para a
€mprego Seguranga das Redes e da DD SIM NAO NAO NAO
Informagdo — Subvencdo no ambito
do Titulo 3
09 01 01 Despesas relativas ao
pessoa no activo do dominio de ~ ~ ~ ~
intervencéo «Sociedade da DND NAO NAO NAO NAG
5 Despesas Informagéo e Media»
administrativas
ggstgj 02 11 Outras despesas de | pyp NAO NAO NAO NAO

PT
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DD = dotactes diferenciadas’DND = dotacbes ndo diferenciadas.
EFTA: Associacdo Europeia de Comércio Livre.
Paises candidatos e, se for caso disso, paises candidatos potenciais dos Balcas Ocidentais.
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http://eur-lex.europa.eu/budget/data/D2007_VOL4/EN/nmc-titleN1529D/nmc-chapterN1557F/articles/index.html#N60620935552-6
http://eur-lex.europa.eu/budget/data/D2007_VOL4/EN/nmc-titleN1529D/nmc-chapterN1557F/articles/index.html#N60620935552-7

3.2. I mpacto estimado nas despesas
3.2.1. Sintese do impacto estimado nas despesas
em milhBes de euros (3 casas decimais)
Rubrica do quadro financeiro plurianual: la Competitividade para 0 crescimento e o emprego

PT

14 Mar- | 1 Jan-
ENISA 31Dez | 13Set TOTAL
2012 2013
Dotacles operacionais
09 02 03 02 Agéncia Europeia para a Autorizagoes W 2,073 1,734 3,807
Seguranca das Redes e da Informacdo —
subvengao no ambito do Titulo 3 Pagamentos @ 2073 1734 3,807
Dotacbes administrativas
09 02 03 01 Agéncia Europeia para a
Seguranga das Redes e da Informagdo — ) 4,600 4,291 8,891
subvencdo no ambito dos Titulos 1 e 2
TOTAL das dotacdes Autorizacdes =143 6,673 | 6,025 12,698
paraarubricala Pagamentos 23 | 6673 6025 12,698
5 . . Autorizacdes (@) 2,073 1,734 3,807
* TOTAL das dotacBes operacionais
Pagamentos 5 2,073 1,734 3,807
. TQTAL das dotagoe;s ’de natureza adm|n|,sFrat|va © 4600 | 4201 8,801
financiadas pelas verbas atribuidas a programas especificos
14
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paraarubrica 1.a Competitividade
para o crescimento e 0 emprego
do quadro financeiro plurianual

Pagamentos

=5+6

6,673

6,025

12,698

em milhBes de euros (3 casas decimais)

PT
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Rubricado qgadro flnancewo 5 Desp administrativas
plurianual:
14 Mar-31 | 1Jan-13 Total
Dez 2012 | Set 2013
Recursos humanos 0,342 0,299 0,641
Ouitras despesas administrativas 0,008 0,007 0,015
TOTAL DG INFSO Dotactes 0,350 0,306 0,656
Total das dotacdes (Total das
paraarubrica5do autorizactes =
quadro financeiro Total dos 0,350 0,306 0,656
plurianual pagamentos)



14 Mar-31 | 1Jan-13 Total
Dez 2012 | Set 2013

Total das dotactes Autorizagtes

paraasrubricaslab 7,023 6,331 13,354

do quadro financeiro

plurianual Pagamentos 7,023 6,331 13,354

3.2.2. Impacto estimado nas dotacBes operacionais

- 0O A proposta/iniciativa ndo acarreta a utilizacéo de dotagOes operacionais
- M A proposta/iniciativa acarreta a utilizacdo de dotacfes operacionais, tal como explicitado seguidamente:
Dotactes de autorizagdo em milhes de euros (3 casas decimais)
Indicar os objectivos e asrealizagtes
14 Margo - 31 1 Janeiro— 13
Dezembro 2012 Setembro 2013 TOTAL
g

Melhorar aresiliéncia das redes europeias de comunicagdes 0,237 0,198 0,435
electronicas
Desenvolver e manter a cooperagao entre os Estados-M embros 0,237 0,198 0,435
Identificar os novos riscos para criar confianca 0,169 0,141 0,310
Criar confianga nainformac8o com as microempresas 0,087 0,072 0,159
Gestéo das actividades horizontais 1,344 1,124 2,468
CUSTO TOTAL 2,073 1,734 3,807
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3.23. Impacto estimado nas dotacdes de natureza administrativa®

3.2.3.1. Sintese
- 0O A proposta/iniciativa ndo acarreta a utilizagéo de dotagOes de natureza
administrativa
- o A proposta/iniciativa acarreta a utilizagdo de dotagbes de natureza

administrativa, tal como explicitado seguidamente:

a) Despesas administrativas no ambito da rubrica 5 do quadro financeiro plurianual

em milhdes de euros (3 casas decimais

Rubrica5 do quadro

14 Mar-31

1 Jan-13

financeiro plurianual | Dez 2012 | Set 2013 TOTAL
Recursos humanos 0,342 0,299 0,641
Outras despesas de
natureza 0,008 0,007 0,015
administrativa
TOTAL 0,350 0,306 0,656

b) Despesas administrativas relacionadas com a ENISA — no ambito da rubrica orgamental
«09.020301 Agéncia Europeia para a Seguranca das Redes e da Informacdo: Titulo 1 —

Pessoal e Titulo 2 — Funcionamento da Agénciax.

em milhdes de euros (3 casas decimais)

14 Mar-31 | 1Jan-13

Dez 2012 | Set2013 TOTAL
Recursos humanos - 4216 3916 8132
Titulo 1 - Pessod ' ' '
Outras despesas
de natureza
administrativa—
Titulo 2 — 0,384 0,375 0,759
Funcionamento da
Agéncia

TOTAL 4,600 4,291 8,891
28 O anexo dafichafinanceira legisativa ndo esta preenchido, dado n&o ser aplicavel a presente proposta.
17
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3.2.3.2. Necessidades estimadas de recursos humanos

- 0O

- ™
como explicitado seguidamente:

a) Recursos humanos da Comisso

A proposta/iniciativa ndo acarreta a utilizagdo de recursos humanos

A propostaliniciativa acarreta a utilizacdo de recursos humanos, ta

14 Mar-31 1 Jan-13 Set
Dez 2012 2013
Lugares do quadro do pessoal (postos de funcionarios e de agentes
tempor arios) (em equivalenteatempo inteiro- ETI)
XX 01 01 01 (na sede e nos gabinetes
~ o 35 35
de representacdo da Comisséo)
TOTAL 35 35
b) Recursos humanos da ENISA
14 Mar-31 1 Jan-13 Set
Dez 2012 2013
Quadro do pessoal da ENISA (em equivalente atempo inteiro- ETI)
) ) AD 29 29
Funcionarios ou agentes
temporarios
AST 15 15
TOTAL, l_:unu onarios e agentes a4 a4
temporarios
Outro pessoal (em ETI)
Agentes contratuais 13 13
Peritos nacionais destacados (PND) 5 5
Total outros agentes 18 18
TOTAL 62 62
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Descricao das tarefas a executar pelo pessoa da Agéncia:

Funciondrios e agentes temporarios

A Agéncia continuara a:

— desempenhar fungdes consultivas e de coordenacdo no exercicio das quais
retine e analisa dados relativos a seguranca da informac&o. Hoje em dia,
tanto as organizacfes publicas como as privadas relinem, com objectivos
diferentes, dados relativos a incidentes no dominio das Tl e outros dados
pertinentes para a seguranca da informagdo. Néo existe, porém, uma
entidade central a nivel europeu que possa, sistematicamente, coligir e
analisar dados e fornecer pareceres e aconselhamento para apoiar o trabalho
politico da Unido em matéria de segurancga das redes e da informagao;

— servir de centro especializado a que os Estados-Membros e as
instituicbes europeias podem recorrer para oObterem pareceres e
aconselhamento sobre questdes técnicas relacionadas com a seguranga;

— contribuir para uma ampla cooperacdo entre os diferentes
intervenientes no dominio da seguranca da informacdo, nomeadamente
prestando assisténcia nas actividades de acompanhamento com o fim de
garantir a seguranca dos negdcios electronicos. Essa cooperagcdo serd um
pré-requisito fundamental para o funcionamento seguro das redes e dos
sistemas de informacdo na Europa. E necessiria a participagio e o
envolvimento de todas as partes interessadas;

— contribuir para uma abordagem coordenada da seguranca da informagéo
fornecendo apoio aos Estados-M embr os, designadamente na promocao de
accdes de avaliacdo dosriscos e de sensibilizacéo;

— garantir a interoper abilidade das redes e dos sistemas de informacgéao
guando os Estados-Membros aplicarem requisitos técnicos que afectem a

seguranca;

— identificar as necessidades de normalizacdo nesta matéria, avaiar as
normas de seguranca e os regimes de certificacdo existentes e promover a
maior generalizacdo possivel da sua utilizacdo em apoio da legislacéo
europeia;

— apoiar a cooperacdo internacional neste dominio, cada vez mais
necessaria dado o caracter mundial das questfes de seguranca das redes e da

informag&o.

Pessoal externo

— Ver acima

PT
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3.2.4. Compatibilidade com o actual quadro financeiro plurianual

- M A propostaliniciativa é compativel com o actual quadro financeiro
plurianual
- 0O A proposta/iniciativa requer uma reprogramacdo da rubrica pertinente

do quadro financeiro plurianual

- 0O A propostaliniciativa requer a mobilizacdo do Instrumento de
Flexibilidade ou arevisio do quadro financeiro plurianual®.

3.2.5. Participacao de terceiros no financiamento
- 0O A proposta/iniciativando prevé o co-financiamento por terceiros

- M A proposta/iniciativa prevé o co-financiamento estimado seguinte
(aplicave as rubricas 09.020301 e 09.020302):

Dotactes indicativas em milhdes de euros (3 casas decimais)

14 Mar-31Dez | 1 Jan-13 Set Total
2012 2013
EFTA 0,160 0,145 0,305
3.3. I mpacto estimado nasreceitas
- M A proposta/iniciativa ndo tem impacto financeiro nas receitas
- 0O A proposta/iniciativa tem o impacto financeiro a seguir descrito:

- O NOS recursos proprios

— O nas receitas diversas

29 Ver pontos 19 e 24 do Acordo Interinstitucional .
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