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COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

Apresentacdo geral da gestdo da informacdo no dominio da liberdade, seguranca e
justica

1. INTRODUCAO

A Unido Europeia percorreu um longo caminho desde que, em 1985, os lideres de cinco
paises europeus decidiram, em Schengen, suprimir os controlos nas suas fronteiras comuns.
Este acordo deu origem a Convencdo de Schengen de 1990, que continha as bases de muitas
das politicas de gestdo da informacdo de hoje. A supressdo dos controlos nas fronteiras
internas impulsionou o desenvolvimento de uma vasta gama de medidas aplicaveis nas
fronteiras externas, sobretudo em matéria de emissdo de vistos, coordenacao das politicas de
asilo e de imigra¢do e refor¢o da cooperacdo policial, judiciaria e aduaneira a nivel da luta
contra o crime transfronteiras. Nem o espaco Schengen nem o mercado interno da UE
poderiam funcionar hoje em dia sem o intercdmbio de dados transfronteiras.

Os atentados terroristas nos Estados Unidos em 2001, bem como os atentados a bomba em
Madrid e Londres em 2004 e 2005, desencadearam uma nova dinamica de desenvolvimento
de politicas de gestdo da informac¢do da Europa. O Conselho e o Parlamento Europeu
adoptaram, em 2006, a Directiva relativa a conservagao de dados, destinada a permitir que as
autoridades nacionais combatam as formas graves de criminalidade através da conservacgao
dos dados de trafego de telecomunicagdes ¢ de dados de localizagdo'. O Conselho aprovou
subsequentemente a Iniciativa sueca visando simplificar o intercambio de informacdes
transfronteiras para efeitos de investigagdes criminais e de operagdes de informacdes
criminais. Em 2008, aprovou a Decisdo Priim para acelerar o intercambio de perfis de ADN,
impressoes digitais e dados de registo de veiculos no ambito da luta contra o terrorismo e
outras formas de crime. A cooperacdo transfronteirica entre unidades de informagao
financeira, gabinetes de recuperacdo de bens e plataformas de cibercrime e o recurso dos
Estados-Membros a Europol e a Eurojust, constituem instrumentos suplementares na luta
contra as formas graves de criminalidade no espaco Schengen.

Imediatamente apos os atentados terroristas de 11 de Setembro de 2001, o Governo dos EUA
adoptou o Programa de Deteccdo do Financiamento do Terrorismo para evitar atentados
semelhantes através do controlo de transacc¢des financeiras suspeitas. O Parlamento Europeu
autorizou recentemente a celebragao do acordo entre a Unido Europeia e os Estados Unidos
da América sobre o tratamento de dados de mensagens de pagamentos financeiros e a sua

Nao ha neste momento uma defini¢do harmonizada de «criminalidade grave» a nivel da UE. A titulo de
exemplo, a Decisdo do Conselho que confere a Europol poderes para consultar o VIS (Decisdo
2008/633/JAI do Conselho, JO L 218 de 13.8.2008, p. 129) define «infracgdes penais graves»
remetendo para a lista de infrac¢des constante do mandado de detencdo europeu (Decis@o 2002/584/JAI
do Conselho, JO L 190 de 18.7.2002, p. 1). A Directiva da conservacdo de dados (Directiva
2002/58/CE, JO L 201 de 31.7.2002, p. 37) deixa aos Estados-Membros a defini¢cdo de «criminalidade
grave». A Decisdo Europol (Decisdo 2009/371/JAL JO L 121 de 15.5.2009, p. 37) inclui outra lista de
«infrac¢des graves» que ¢ muito semelhante, mas ndo idéntica, a referida lista do mandado de detenc¢ao
europeu.
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transferéncia da Unido Europeia para os Estados Unidos para efeitos do Programa de
Detecgdo do Financiamento do Terrorismo (Acordo TFTP UE-EUA)’. O intercAmbio de
registos de identificagdo de passageiros (PNR) e de informagdes prévias sobre passageiros
com paises terceiros permitiu igualmente a UE combater o terrorismo e outras formas graves
de criminalidade®. Tendo celebrado acordos PNR com os EUA, a Australia ¢ o Canadi, a
Comissdo decidiu recentemente reconsiderar a abordagem a seguir para estabelecer um
sistema de PNR na UE e partilhar esses dados com paises terceiros.

As medidas atréas referidas permitiram a livre circulagdo no espago Schengen, contribuiram
para a prevengdo e a luta contra ataques terroristas e outras formas graves de criminalidade e
fomentaram o desenvolvimento de uma politica comum de vistos e de asilo.

A presente comunicagdo apresenta, pela primeira vez, uma analise completa das medidas em
vigor a nivel da UE, ja aplicadas, em vias de aplicacdo ou em estudo que regulam a recolha, o
armazenamento € o intercambio transfronteirigo de informagdes pessoais para efeitos de
aplicacdo da lei ou de gestdo das migragdes. Os cidadaos tém o direito de saber quais os dados
pessoais tratados e objecto de intercambio, por quem e para que efeitos. O presente
documento d4 uma resposta clara a estas perguntas. Esclarece a principal finalidade destes
instrumentos, a sua estrutura, os tipos de dados pessoais que abrangem, a lista de autoridades
que tem acesso aos dados e as disposi¢des que regulam a sua protec¢ao e conservacao. Além
disso, inclui um niimero limitado de exemplos que ilustram os resultados praticos destes
instrumentos (ver Anexo I). Por tltimo, a comunicagao apresenta os principios essenciais que
devem estar na base da concepgdo e avaliacdo dos instrumentos de gestdo da informacdo no
dominio da liberdade, seguranga e justica.

Ao proceder a uma apresentacao geral das medidas que a nivel da UE regulam a gestdo das
informacgdes pessoais € ao propor um conjunto de principios para o desenvolvimento e a
avaliacdo dessas medidas, a presente comunicacao contribui para um didlogo informado entre
todos os intervenientes sobre a politica a seguir. Em simultaneo, d4 uma primeira resposta aos
pedidos dos Estados-Membros no sentido do desenvolvimento de uma abordagem «coerente»
do intercambio de informagdes pessoais para efeitos da aplicacdo da lei, recentemente
abordada na Estratégia de Gestdo da Informacdo da UE*, e constitui uma primeira reflexao
sobre a eventual necessidade de desenvolver um modelo europeu de intercambio de
informagdes baseado numa avaliagdo das medidas actualmente em vigor neste dominio’.

A finalidade limitada constitui um elemento essencial da maior parte dos instrumentos
analisados na presente comunicagdo. Um sistema de informagdes Unico, que cobrisse toda a
Unido e servisse finalidades multiplas, ofereceria o nivel mais elevado de partilha de
informagdes. Porém, a criacdo de um sistema deste tipo constituiria uma restricdo grosseira

2 Resolugao do Parlamento Europeu, P7_TA-PROV(2010)0279 de 8.7.2010.

Em contraste com a criminalidade grave, as «infrac¢des terroristas» encontram-se claramente definidas
na Decisdo-Quadro relativa a luta contra o terrorismo (Decisdo-Quadro 2002/475/JAI, JO L 164 de
22.6.2002, p. 3; com a redaccdo que lhe foi dada pela Decisdo-Quadro 2008/919/JAI do Conselho, JO L
330 de 9.12.2008, p. 21).

Conclusdes do Conselho sobre uma Estratégia de Gestdo da Informagdo para a seguranga interna da
UE, Conselho da Justica ¢ Assuntos Internos de 30.11.2009 (Estratégia de Gestdo da Informagdo da
UE); Freedom, Security, Privacy — European Home Affairs in an open world, relatério do Grupo
Consultivo Informal de Alto Nivel sobre o Futuro da Politica Europeia de Assuntos Internos (Grupo do
Futuro), Junho de 2008.

Programa de Estocolmo — Uma Europa aberta e segura que sirva e proteja os cidaddos, Documento
5731/10 do Conselho, de 3.3.2010, ponto 4.2.2.

PT



PT

\

ilegitima do direito a privacidade ¢ a protec¢do dos dados pessoais e acarretaria grandes
dificuldades em termos de concepcao e funcionamento. Na pratica, as politicas no dominio da
liberdade, seguranca e justica foram desenvolvidas de forma gradual, introduzindo uma série
de sistemas e instrumentos de informa¢ao com varias dimensoes, ambitos e finalidades. A
estrutura compartimentada da gestdo da informagao que foi emergindo nas ultimas décadas ¢
mais adequada para salvaguardar o direito dos cidaddos a privacidade do que qualquer
alternativa centralizada.

A presente comunica¢do ndo abrange as medidas que implicam o intercdmbio de dados nao
pessoais para efeitos estratégicos, como as andlises gerais de risco ou as avaliagdes de
ameagas; também ndo se analisa aqui em pormenor as disposi¢des de proteccao de dados dos
instrumentos actualmente em discussao, visto que a Comissao estd neste momento a proceder,
com base no artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia, a um exercicio
separado relativo a um novo quadro normativo abrangente para a proteccao de dados pessoais
na UE. O Conselho est4d neste momento a analisar as propostas de directrizes de negociagao
para um acordo UE-EUA sobre a proteccdo de dados pessoais transferidos e tratados para
efeitos de preveng¢do, investigacdo, deteccdo e repressao de crimes, incluindo o terrorismo, no
contexto da cooperagdo policial e judicidria em matéria penal. Visto que estas negociagdes
deverdo definir as formas em que as duas partes poderdo assegurar um elevado nivel de
proteccdo dos direitos e liberdades fundamentais ao transferirem ou tratarem dados pessoais,
mais do que o contetido efectivo dessas transferéncias ou tratamentos de dados, a presente
comunicagdo ndo abrange esta iniciativa’,

2. INSTRUMENTOS DA UE QUE REGULAM A RECOLHA, O ARMAZENAMENTO OU O
INTERCAMBIO DE DADOS PESSOAIS PARA EFEITOS DE APLICACAO DA LEI OU DE
GESTAO DA MIGRACAO

Este ponto apresenta uma visdo geral dos instrumentos da Unido Europeia que regulam a
recolha, o armazenamento ou o intercambio transfronteirico de dados pessoais para efeitos de
aplicacdo da lei ou gestdo da migracdo. O ponto 2.1 aborda as medidas actualmente em vigor,
em vias de aplicagdo ou em estudo; o ponto 2.2 refere-se as iniciativas previstas no Plano de
ac¢do do Programa de Estocolmo’, fornecendo informagdes sobre os seguintes aspectos de
cada instrumento:

— Antecedentes (medida proposta pelos Estados-Membros ou pela Comissio)®;
— Finalidade (s) da recolha, armazenamento e intercambio de dados;

— Estrutura (sistema de informagao centralizado ou intercambio de dados descentralizado);

6 COM(2010) 252 de 26.5.2010.

’ COM(2010) 171 de 20.4.2010 (Plano de ac¢do do Programa de Estocolmo).

No contexto do anterior terceiro pilar da Unido Europeia, os Estados-Membros ¢ a Comissdo
partilhavam o direito de iniciativa em matéria de cooperagdo policial e judiciaria. O Tratado de
Amesterddo integrou os dominios do controlo das fronteiras externas, vistos, asilo e imigragdo no
(primeiro) pilar comunitario, relativamente ao qual a Comissdo tem um direito exclusivo de iniciativa.
O Tratado de Lisboa eliminou a estrutura da Unido em pilares, reafirmando o direito de iniciativa da
Comissdo. No dominio da cooperagdo policial e judiciaria em matéria penal (incluindo a cooperagao
administrativa), porém, a legislacdo continua a poder ser proposta por iniciativa de um quarto dos
Estados-Membros.
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— Dados pessoais abrangidos;

— Autoridades com acesso aos dados;

— Disposi¢des em matéria de protec¢ao dos dados;

— Normas aplicdveis a conservacao dos dados;

— Fase de aplicagao;

— Mecanismo de revisao.

2.1. Instrumentos em vigor, em vias de aplicacdo ou em estudos

Instrumentos da UE que visam reforcar o funcionamento do espago Schengen e da unido
aduaneira

O Sistema de Informacdo de Schengen (SIS) nasceu da vontade dos Estados-Membros de
criar um espaco sem controlos nas fronteiras internas, facilitando em simultaneo a circulagao
das pessoas através das suas fronteiras externas’. Criado em 1995, este sistema procura
assegurar a seguranca publica, incluindo a seguranga nacional, no espago Schengen e facilitar
a circulacdo das pessoas utilizando informag¢des comunicadas através deste sistema. O SIS ¢
um sistema de informacdo centralizado que inclui uma parte nacional em cada pais
participante e um centro de apoio técnico em Franca. Os Estados-Membros pode emitir alertas
para pessoas procuradas para efeitos de extradi¢cdo; pode ser recusada a entrada a nacionais de
paises terceiros; pessoas desaparecidas; testemunhas ou outras pessoas intimadas a
comparecer em tribunal; pessoas e veiculos sujeitos a controlos excepcionais devido a ameaga
que representam para a seguranga publica ou nacional; veiculos, documentos e armas de fogo
perdidos ou roubados e notas de banco suspeitas. Os dados inseridos no SIS incluem nomes e
pseudonimos, caracteristicas fisicas, local e data de nascimento, nacionalidade e indicacdes de
pessoas armadas e de pessoas violentas. A policia, as autoridades aduaneiras e de controlo das
fronteiras e as autoridades judiciais no contexto de acgdes penais tém acesso a esses dados,
nos termos das respectivas competéncias legais. Os servigos de estrangeiros e fronteiras e os
postos consulares tém acesso aos dados relativos aos nacionais de paises terceiros que
constam da lista de proibi¢do de entrada e aos alertas sobre documentos perdidos ou roubados.
A Europol também tem acesso a determinadas categorias de dados SIS, incluindo os alertas
para a deteng¢do de pessoas para efeitos de extradi¢do e os alertas sobre pessoas sujeitas a
controlos excepcionais devido a ameaga que representam para a seguranga publica ou
nacional. A Eurojust tem acesso aos alertas para a detencdo de pessoas para efeitos de
extradi¢do e os alertas relativos a testemunhas ou a pessoas convocadas pelos tribunais. Os
dados pessoais s6 podem ser utilizados para efeitos dos alertas especificos para os quais foram
fornecidos. Os dados pessoais inseridos no SIS para efeitos de procura de pessoas s6 podem
ser conservados durante o periodo necessario para cumprir os fins para os quais tiverem sido
fornecidos e nunca mais de trés anos apds a data de inser¢do. Os dados sobre as pessoas
sujeitas a controlos excepcionais devido a ameaca que representam para a seguranga publica
ou nacional devem ser apagados ap6s um ano. Os Estados-Membros devem adoptar normas
nacionais que consagrem um nivel de proteccdo de dados pelo menos semelhante ao que

Convengdo de Aplicagdo do Acordo de Schengen, de 14 de Junho de 1985, entre os Governos dos
Estados da Unido Econdmica Benelux, da Republica Federal da Alemanha e da Republica Francesa
relativo a supressdo gradual dos controlos nas fronteiras comuns, JO L 239 de 22.9.2000, p. 19.
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decorre da Convencdo do Conselho da Europa de 1981 para a protec¢do das pessoas
singulares no que respeita ao tratamento informatico dos dados pessoais e da Recomendagao
de 1987 do seu Comité de Ministros que regula a utilizacdo de dados pessoais no sector da
policia'®. Embora a Convengdo de Schengen ndo preveja um mecanismo de revisdo, os
signatarios podem propor alteracdes, na sequéncia das quais a nova redac¢do do texto da
convengdo deve ser aprovada por unanimidade e ratificada pelos parlamentos nacionais. O
SIS ¢ plenamente aplicavel em 22 Estados-Membros e também na Sui¢a, Noruega e Islandia.
O Reino Unido e a Irlanda participam nos aspectos de cooperagdo policial da Convengao de
Schengen e do SIS, a excepgao dos alertas relacionados com nacionais de paises terceiros que
constam da lista de proibi¢do de entrada. Chipre assinou a Convenc¢do de Schengen, mas
ainda ndo a aplicou. O Liechtenstein deverd comecar a aplica-la em 2010 e estima-se que a
Bulgéria e a Roménia o fagam em 2011. As buscas no SIS dao um resultado quando os dados
de uma pessoa ou objecto procurado coincidem com os dados de um alerta langado. Depois de
obterem um resultado, as autoridades estatais podem, através da rede de gabinetes SIRENE,
solicitar informagdes complementares acerca das pessoas visadas por um alerta' ",

A integragdo de novos Estados-Membros no espago Schengen implicou um aumento
correspondente da dimensao da base de dados do SIS: entre Janeiro de 2008 ¢ 2010, o nimero
total de alertas SIS passou de 22,9 para 31,6 milhdes'?. Antecipando este incremento do
volume de dados e a alteracdo das necessidades dos utilizadores, os Estados-Membros
decidiram, em 2001, desenvolver um Sistema de Informacdes de Schengen de segunda
geracdo (SIS 1II), confiando esta tarefa a Comissdo'”. Actualmente em fase de
desenvolvimento, o objectivo do SIS II consiste em garantir um elevado nivel de seguranga no
dominio da liberdade, seguranga e justi¢ca, mediante o reforco das fungdes do sistema de
primeira geragdo, e facilitar a circulagdo das pessoas utilizando as informagdes comunicadas
através deste sistema. Além das categorias de dados originalmente abrangidas pelo sistema de
primeira geragdo, o SIS II tera capacidade para tratar impressdes digitais, fotografias, copias
de mandados de detencdo europeus e incluird disposi¢cdes de protec¢do das pessoas cuja
identidade esteja a ser indevidamente utilizada e ligagdes entre diversos alertas. O SIS II
permitira, nomeadamente, a ligacdo de alertas relativos a uma pessoa procurada por rapto, a
pessoa raptada e ao veiculo utilizado para a pratica do crime. Os direitos de acesso e as regras
aplicaveis a conservacdo de dados sdo idénticos aos previstos no actual sistema. Os dados
pessoais s6 podem ser utilizados para efeitos dos alertas especificos para os quais foram
fornecidos. Os dados pessoais constantes do SIS II devem ser tratados nos termos das
disposigdes especificas previstas nos instrumentos legislativos de base que regulam o sistema
(Regulamento (CE) n.° 1987/2006 e Decisao 2007/533/JAI do Conselho], que esclarecem os
principios consagrados na Directiva 95/46/CE, ¢ do Regulamento (CE) n.° 45/2001, da
Convenc¢ao n.° 108 do Conselho da Europa, do seu Protocolo n.° 181 e da Recomendacao das
Policias'*. O SIS II utilizard a s-TESTA, a rede segura de comunica¢io de dados da

Convencao para a protecgdo das pessoas singulares no que respeita ao tratamento informatico dos dados
pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengao n.° 108 do Conselho da Europa);
Recomendagdo n.° R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector
da policia, Conselho da Europa, 17.9.1987 (Recomendagédo das Policias).

SIRENE quer dizer Supplementary Information Request at National Entry.

12 Documento 5441/08 de 30.1.2008 do Conselho; Documento 6162/10 do Conselho, de 5.2.2010.

13 Regulamento (CE) n.° 1986/2006, JO L 381 de 28.12.2006, p. 1; Regulamento (CE) n.° 1987/2006, JO
L 381 de 28.12.2006, p. 4; Decisdo 2007/533/JAI, JO L 205 de 7.8.2007, p. 63.

14 Regulamento (CE) n.° 1987/2006, JO L 381 de 28.12.2006, p. 4; Decisdo 2007/533/JAIL, JO L 205 de

7.8.2007, p. 63; Directiva 95/46/CE, JO L 281 de 23.11.1995, p. 31; Regulamento (CE) n.° 45/2001, JO
L 8 de 12.1.2001, p. 1; Convencdo para a proteccdo das pessoas singulares no que respeita ao
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Comissdo". Quando estiver pronto a funcionar, o sistema sera aplicavel nos 27 Estados-
Membros, Suica, Liechtenstein, Noruega e Islandia'®. A Comissdo deve apresentar ao
Parlamento Europeu e ao Conselho um relatério bienal sobre o desenvolvimento do SIS II e
sobre a potencial migragdo a partir do SIS de primeira geragio'’.

O desenvolvimento do EURODAC remonta a supressdao das fronteiras internas, que tornou
necessario estabelecer regras claras para o tratamento dos pedidos de asilo. O EURODAC ¢
um sistema centralizado e automatizado de identificagdo de impressdes digitais, que contém
as impressoes digitais de determinados nacionais de paises terceiros. Em funcionamento
desde Janeiro de 2003, destina-se a ajudar a determinar qual o Estado-Membro responsavel,
nos termos do Regulamento de Dublim, pela apreciagio de um pedido de asilo'®. As
impressdes digitais dos requerentes com 14 anos ou mais que pecam asilo num
Estado-Membro sdo automaticamente registadas, tal como as dos nacionais de paises terceiros
retidos devido a entrada ilegal por uma fronteira externa. Comparando essas impressoes
digitais com os dados do EURODAC, as autoridades nacionais procuram determinar onde ¢
que essas pessoas poderdo ter apresentado um pedido de asilo ou terdo entrado pela primeira
vez na Unido Europeia. As autoridades podem também comparar as impressoes digitais de
nacionais de paises terceiros que se encontram ilegalmente no seu territério com os dados do
EURODAC. Os Estados-Membros devem fornecer a lista de autoridades que t€ém acesso a
esta base de dados, que inclui geralmente autoridades responsaveis pelo asilo e imigracao,
guardas de fronteira e policia. Os Estados-Membros transferem os dados relevantes para a
base de dados central através dos respectivos pontos nacionais de acesso. Os dados pessoais
inseridos no EURODAC s6 podem ser utilizados para facilitar a aplicagdo do Regulamento de
Dublim, estando qualquer outra utilizagdo sujeita a san¢des. As impressdes digitais dos
requerentes de asilo sdo conservadas durante dez anos; as dos imigrantes clandestinos, durante
dois anos. Os registos de requerentes de asilo sdo apagados depois de estes terem adquirido a
nacionalidade de um Estado-Membro; os registos dos imigrantes clandestinos sao apagados
depois de estes terem obtido uma autorizacdo de residéncia ou a nacionalidade ou se pura e
simplesmente abandonarem o territorio dos Estados-Membros. A Directiva 95/46/CE ¢
aplicavel ao tratamento de dados pessoais ao abrigo deste instrumento'’. O EURODAC utiliza
a rede s-TESTA da Comissdo e ¢ aplicavel em todos os Estados-Membros, bem como na
Noruega, Islandia e Suiga. Esta em vias de celebracdo um acordo que permitira a ligagdo do
Liechtenstein. A Comissao deve apresentar ao Parlamento Europeu e ao Conselho relatorios
anuais sobre o funcionamento da unidade central do EURODAC.

tratamento informatico dos dados pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengdo
n.° 108 do Conselho da Europa); Recomendagdo n.° R (87) 15 do Comité de Ministros que regula a
utilizacdo de dados pessoais no sector da policia, Conselho da Europa, 17.9.1987 (Recomendagdo das
Policias).

S-TESTA, que significa Secure Trans-European Services for Telematics between Administrations, é
uma rede de comunica¢do de dados financiada pela Comissdo que permite o intercdmbio seguro e
criptado de informagdes entre administragdes nacionais, institui¢cdes, agéncias e organismos da UE.

O Reino Unido e a Irlanda participardo no SIS II, a excepcdo dos alertas relativos a nacionais de paises
terceiros que constem da lista de proibi¢do de entrada.

17 Regulamento (CE) n.° 1104/2008 do Conselho, JO L 299 de 8.11.2008, p. 1; Decisdo 2008/839/JAI do
Conselho, JO L 299 de 8.11.2008, p. 43.
18 Regulamento (CE) n.° 343/2003 do Conselho, JO L 50 de 25.2.2003, p. 1 (Regulamento de Dublim),

Regulamento (CE) n.° 2725/2000 do Conselho, JO L 316 de 15.12.2000, p. 1 (Regulamento
EURODAC). Estes instrumentos basearam-se na Convengdo de Dublim de 1990 (JO C 254 de
19.8.1997, p. 1), que visava determinar qual o Estado-Membro competente para apreciar pedidos de
asilo. O sistema de avaliacdo dos pedidos de asilo é conhecido como o «sistema de Dublimy.

19 Directiva 95/46/CE, JO L 281 de 23.11.1995, p. 31.
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Na sequéncia dos atentados do 11 de Setembro de 2001, os Estados-Membros decidiram
intensificar a aplicagdo de uma politica comum de vistos, mediante a criagao de uma forma de
intercambio de informacdes relativas aos vistos de curta duragdo®. A supressdo das fronteiras
internas veio tornar mais facil abusar dos regimes de vistos dos Estados-Membros. O Sistema
de Informacao sobre Vistos (SIV) procura dar resposta a ambas as preocupagdes: destina-se
a ajudar a aplicar uma politica comum em matéria de asilo, facilitando a apreciacdo dos
pedidos de asilo e os controlos nas fronteiras externas, e contribui para a prevengdo de
ameagas a seguranca interna dos Estados-Membros®'. O SIS é um sistema de informacio
centralizado que inclui uma componente nacional em cada pais participante ¢ um centro de
apoio técnico em Franca. Utilizara um sistema de correspondéncias biométricas que permite a
comparagdo fidvel de impressdes digitais, também utilizado nas fronteiras externas para
verificar a identidade dos titulares de vistos. O VIS incluird dados sobre pedidos de vistos,
fotografias, impressoes digitais, decisdes conexas das autoridades responsaveis pela emissao
de vistos e ligagdes entre pedidos relacionados. As autoridades responsaveis pela emissdao de
vistos e pelo controlo da imigragdo e os guardas de fronteira terdo acesso a esta base de dados
para efeitos de verificagdo da identidade dos titulares de vistos e da sua autenticidade; a
policia e a Europol podem consulta-la para efeitos de prevencdo e combate ao terrorismo e
outras formas graves de criminalidade®. Os pedidos de vistos podem ser conservados durante
cinco anos. Os dados pessoais constantes do VIS devem ser tratados nos termos das
disposi¢des especificas previstas nos instrumentos legislativos de base que regulam o sistema
(Regulamento (CE) n.° 767/2008 e Decisdao 2008/633/JAI do Conselho), que complementam
o disposto na Directiva 95/46/CE, no Regulamento (CE) n.° 45/2001, na Decisao-Quadro
2008/977/JAI do Conselho, da Convengdo n.° 108 do Conselho da Europa, do seu Protocolo
n° 181 e da Recomendacdo das Policias®. O VIS sera utilizado em todos os
Estados-Membros (excepto o Reino Unido e a Irlanda), bem como na Sui¢a, Noruega e
Islandia, com base na rede de comunica¢ao de dados s-TESTA da Comissao. A Comissao
avaliaré este sistema trés anos apos o langamento e, subsequentemente, de quatro em quatro
anos.

Por iniciativa da Espanha, o Conselho adoptou em 2004 uma directiva que regula a
transmissao de infor macdes prévias sobre passageir os (API) pelas transportadoras aéreas as
autoridades de controlo de fronteiras**. O objectivo deste instrumento ¢ melhorar o controlo
das fronteiras e combater a imigracao clandestina. Se lhes for solicitado, as transportadoras
aéreas devem comunicar as autoridades de controlo de fronteiras o nome, data de nascimento,
nacionalidade, ponto de embarque e ponto de entrada na fronteira de passageiros que viajem

20 Conselho Extraordinario da Justica ¢ Assuntos Internos de 20.9.2001.

2 Decisdo 2004/512/CE do Conselho, JO L 213 de 15.6.2004, p. 5; Regulamento (CE) n.° 767/2008, JO
L 218 de 13.8.2008, p. 60; Decisdo 2008/633/JAI do Conselho, JO L 218 de 13.8.2008, p. 129. Ver
também a Declaragdo sobre a luta contra o terrorismo, Conselho Europeu, 25.3.2004.

2 Decisdo 2008/633/JAI do Conselho, JO L 218 de 13.8.2008, p. 129.

3 Regulamento (CE) n.° 767/2008, JO L 218 de 13.8.2008, p. 60; Decisao 2008/633/JAI do Conselho, JO
L 218 de 13.8.2008, p. 129. Directiva 95/46/CE, JO L 281 de 23.11.1995, p. 31; Regulamento (CE) n.°
45/2001, JO L 8 de 12.1.2001, p. 1; Decisdo-Quadro 2008/977/JA1 do Conselho, JO L 350 de
30.12.2008, p. 60; Convengdo para a proteccdo das pessoas singulares no que respeita ao tratamento
informatico dos dados pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Conven¢do n.° 108 do
Conselho da Europa); Protocolo Adicional a Convengdo para a proteccdo das pessoas singulares no que
respeita ao tratamento informatico dos dados pessoais, relativo as autoridades de controlo e aos fluxos
transfronteiricos de dados (ETS n.° 181), Conselho da Europa, 8.11.2001 (Protocolo Adicional n.° 181).
Recomendacgdo n.° R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector
da policia, Conselho da Europa, 17.9.1987 (Recomendacao das Policias).

# Directiva 2004/82/CE do Conselho, JO L 261 de 6.8.2004, p. 24.
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de paises terceiros para a UE. Esses dados pessoais sd3o obtidos, em geral, da parte dos
passaportes de leitura optica e comunicados as autoridades depois de feito o check-in. Apos a
chegada do voo, as autoridades e as transportadoras podem conservar os dados API durante
24 horas. O sistema API funciona de forma descentralizada, mediante a partilha de
informagdes entre operadores privados e autoridades publicas. Embora este instrumento nao
permita o intercdmbio de dados API entre Estados-Membros, outras autoridades policiais
além dos guardas de fronteira podem solicitar o acesso a essas informagdes para efeitos de
aplicagdo da lei. Os dados pessoais s6 podem ser utilizados pelas autoridades publicas para
efeitos de controlo de fronteiras e combate a imigragdo clandestina e devem ser tratados em
conformidade com o disposto na Directiva 95/46/CE*. Em vigor em toda a UE, este
instrumento ¢ utilizado apenas por um nimero reduzido de Estados-Membros. A Comissao
ird rever esta directiva em 2011.

Uma parte importante do Programa de 1992 da Comissao de criagdo do mercado interno dizia
respeito a supressdo de todos os controlos e formalidades aplicaveis as mercadorias que
circulavam dentro da Comunidade®®. A eliminagio dessas formalidades nas fronteiras internas
teve como consequéncia o aumento dos riscos de fraude, tornando necessario que os Estados-
Membros criassem, por um lado, um mecanismo de assisténcia administrativa mutua para dar
apoio a prevengao, investigacao e repressao das operagdes que violem a legislacao aduaneira
e agricola da UE e, por outro, promovessem a cooperacdo aduaneira de modo a permitir a
deteccdo e a repressao da violagdo das normas aduaneiras nacionais, reforcando
nomeadamente o intercimbio transfronteirico de informagdes. Sem prejuizo das competéncias
da UE em relagdo a unifo aduaneira®’, a Convencdo de Napoles Il relativa a assisténcia
mutua e a cooperacdo entre as administracdes aduaneiras destina-se a dar as autoridades
aduaneiras nacionais os meios para prevenir ¢ detectar as violagcdes das normas aduaneiras
nacionais e ajuda-las a reprimir e punir as violagdes de normas aduaneiras comunitarias e
nacionais™. No contexto deste instrumento, um conjunto de unidades de coordenacio central
solicitam por escrito a assisténcia das suas congéneres noutros Estados-Membros em
investigacdes criminais relacionadas com a violagdo de normas aduaneiras nacionais e
comunitarias. Estas unidades s6 podem tratar dados pessoais para as finalidades previstas na
Convengao de Napoles II. Podem transmitir essas informagdes a autoridades aduaneiras
nacionais, organismos de investiga¢des e judiciais e, com o consentimento prévio do Estado-
Membro que tiver fornecido os dados, a outras entidades. Os dados podem ser conservados
por um periodo que ndo exceda o exigido pela finalidade para a qual tiverem sido fornecidos.
Os dados pessoais no Estado-Membro receptor beneficiam pelo menos do mesmo nivel de
protec¢do previsto no Estado-Membro que fornece os dados e o seu tratamento deve respeitar
o disposto na Directiva 95/46/CE e na Convencdo n.° 108 do Conselho da Europa®. A
Convencao de Napoles II foi ratificada por todos os Estados-Membros. Estes t€ém a faculdade

» Directiva 95/46/CE, JO L 281 de 23.11.1995, p. 31.

26 Regulamento (CEE) n.° 2913/92, JO L 302 de 19.10.1992.

a Regulamento (CE) n° 515/97 do Conselho, de 13 de Margo de 1997, relativo a assisténcia mutua entre
as autoridades administrativas dos Estados-membros e a colaboracdo entre estas ¢ a Comissdo, tendo
em vista assegurar a correcta aplicacdo das regulamentagdes aduaneira e agricola , JO L 82 de
22.3.1997, p. 1, com a redacgdo que lhe foi dada pelo Regulamento (CE) n.° 766/2008, JO L 218 de
13.8.2008, p. 48.

Convencao estabelecida com base no artigo K.3 do Tratado da Unido Europeia, relativa a assisténcia
mutua e a cooperacdo entre as administragdes aduaneiras, JO C 24 de 23.1.1998, p. 2 (Convengao de
Népoles II).

Directiva 95/46/CE, JO L 281 de 23.11.1995, p. 31; Convengdo para a protec¢do das pessoas singulares
no que respeita ao tratamento informatico dos dados pessoais (ETS n.® 108), Conselho da Europa,
28.1.1981 (Convencao n.° 108 do Conselho da Europa).
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de propor alteragdes, na sequéncia das quais a nova redacc¢ao do texto da convengdo deve ser
adoptada pelo Conselho de Ministros e ratificada pelos Estados-Membros.

Constituindo um complemento da Convencdo de Néapoles II, a Convengdo SIA prevé um
Servigo de Informagdo Aduaneira (SIA) para dar apoio a prevengdo, investigacdo e
repressao de violagdes graves das legislagdes nacionais, mediante o aumento — através da
divulgagdo rapida da informagdo — da eficacia da cooperacdo entre as autoridades aduaneiras
dos Estados-Membros®’. O SIA, que é gerido pela Comissdo, é um sistema de informagcio
centralizado acessivel através de terminais em cada Estado-Membro ¢ na Comissao. Inclui
dados pessoais relacionados com produtos de base, meios de transporte, empresas, pessoas €
mercadorias e numerario retido, apreendido ou confiscado. Estes dados pessoais incluem
nomes e pseudonimos, data e lugar de nascimento, nacionalidade, sexo, caracteristicas fisicas,
documentos de identidade, morada, eventuais registos de violéncia, motivo de insercdo dos
dados no SIA, ac¢do proposta e registo dos meios de transporte. Em caso de retencao,
apreensao ou confisco de mercadorias e numerario, s6 podem ser inseridos no SIA dados
biograficos ¢ uma morada. Essas informagdes s6 podem ser utilizadas para efeitos de
observacdo, transmissdo de informagdes ou realizacdo de determinadas inspec¢des ou
verificagdes sobre ou para efeito de analises estratégicas ou operacionais relativas a pessoas
suspeitas de terem violado normas aduaneiras nacionais. As autoridades nacionais aduaneiras,
fiscais, agricolas, sanitarias e policiais, a Europol e a Eurojust podem aceder aos dados do
SIA*. O tratamento de dados pessoais deve respeitar as normas especificas do SIA e o
disposto na Directiva 95/46/CE, no Regulamento (CE) n.° 45/2001, na Convengdo n.° 108 do
Conselho da Europa e na Recomendacio das Policias™. Os dados pessoais s6 podem ser
copiados do SIA para outros sistemas de tratamento de dados para efeitos de gestdo de riscos
ou analises operacionais, a que sO os analistas designados pelos Estados-Membros ou a
Comissao tém acesso Os dados pessoais copiados do CIS s6 podem ser conservados durante o
tempo exigido pela finalidade para a qual tiverem sido copiados e nunca por mais de 10 anos.
O SIA prevé ainda o ficheiro de identificagdo dos processos de inquérito aduaneiro
(FIDE) para dar apoio a prevencdo, investigagdo e repressao das violagdes graves das
legislagdes nacionais™. Este ficheiro permite que as autoridades nacionais responsaveis pela
realizag¢ao de investigacdes aduaneiras identifiquem, ao abrirem um processo de investigacao,
outras autoridades que possam ter investigado determinadas pessoas ou empresas. Estas
autoridades podem inserir no FIDE dados das respectivas investigacoes, incluindo dados

30 Convencgéo estabelecida com base no artigo K.3 do Tratado da Unido Europeia sobre a utilizagdo da

informatica no dominio aduaneiro, JO C 316 de 27.11.1995, p. 34, com a redacg@o que lhe foi dada pela
Decisdo 2009/917/JAI, JO L 323 de 10.12.2009, p. 20.

A partir de Maio de 2011, a Europol e a Eurojust passardo a ter acesso a leitura dos dados do CIS, nos
termos da Decisao 2009/917/JAI do Conselho, JO L 323 de 10.12.2009, p. 20.

Convencao estabelecida com base no artigo K.3 do Tratado da Unido Europeia sobre a utilizagdo da
informatica no dominio aduaneiro, JO C 316 de 27.11.1995, p. 34, com a redac¢@o que lhe foi dada pela
Decisdo 2009/917/JA1, JO L 323 de 10.12.2009, p. 20; Directiva 95/46/CE, JO L 281 de 23.11.1995, p.
31; Regulamento (CE) n.® 45/2001, JO L 8 de 12.1.2001, p. 1; Convencdo para a protecgdo das pessoas
singulares no que respeita ao tratamento informatico dos dados pessoais (ETS n.° 108), Conselho da
Europa, 28.1.1981 (Convengdo n.° 108 do Conselho da Europa); Recomendagdo n.° R (87) 15 do
Comité de Ministros que regula a utilizacdo de dados pessoais no sector da policia, Conselho da
Europa, 17.9.1987 (Recomendagdo das Policias).

O FIDE, que significa Fichier d'Identification des Dossiers d’ Enquétes douaniéres, tem como base o
Regulamento (CE) n.° 766/2008 do Conselho e o Protocolo estabelecido ao abrigo do artigo 34.° do
Tratado da Unido Europeia, que altera, no que se refere a criagdo de um ficheiro de identificagdo dos
processos de inquérito aduaneiro, a Convengao sobre a utilizagcdo da informatica no dominio aduaneiro,
JO C 139 de 13.6.2003, p. 1.
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biograficos de pessoas sob investigacdo e a designacao, a firma, o nimero do IVA e a morada
da empresa sob investigacdo. Os dados provenientes de processos de investigagdo em que nao
tenham sido detectadas fraudes aduaneiras podem ser conservados por um periodo maximo de
trés anos; os dados provenientes de processos de investigacdo em que tenham sido detectadas
fraudes aduaneiras podem ser conservados por um periodo maximo de seis anos; ¢ os dados
provenientes de processos que deram origem a uma condenacdo ou san¢do podem ser
conservados por um periodo maximo de dez anos. O SIA e o FIDE utilizam a rede de
comunicagdo comum, o sistema de interface comum ou o acesso seguro a Internet facultado
pela Comissdo. O SIA estd em vigor em todos os Estados-Membros. A Comissdo, em
cooperacdo com os Estados-Membros, apresenta anualmente ao Parlamento Europeu e ao
Conselho um relatorio sobre o funcionamento do SIA.

Instrumentos da UE destinados a prevenir e combater o terrorismo e outras formas graves de
criminalidade transfronteirica

Na sequéncia dos atentados terroristas de Mar¢o de 2004 em Madrid, foram tomadas vérias
novas medidas a nivel da UE. A pedido do Conselho Europeu, a Comissdo apresentou em
2005 uma proposta de instrumento que regula o intercdmbio de informac¢des com base no
principio da disponibilidade®. Em vez de aprovar esta proposta, o Conselho adoptou, em
2006, a chamada Iniciativa sueca, que racionaliza a partilha, entre Estados-Membros, de
eventuais informagdes disponiveis, também em matéria criminal, que possam ser necessarias
para a investigacao ou a obtengdo de informagdes criminais”. Este instrumento assenta no
principio do «acesso equivalente», segundo o qual as condi¢des a aplicar aos intercdmbios
transfronteiricos de dados ndo devem ser mais restritivas do que as que se aplicam aos
intercadmbios nacionais. A Iniciativa sueca funciona de forma descentralizada e permite que as
autoridades policiais, aduaneiras ou outras com competéncia para a investigacao de crimes (a
excepcao dos servigos de informagdes de seguranca, que geralmente lidam com informagdes
mais relacionadas com a seguranca nacional) partilhem informacdes gerais e de natureza
criminal com as suas homoélogas em toda a UE. Os Estados-Membros devem designar os
pontos de contacto nacionais competentes para receber os pedidos urgentes de informacao.
Esta medida prevé prazos bem definidos para o intercadmbio de informagdes e exige que os
Estados-Membros preencham um formulario para solicitar os dados. Os Estados-Membros
devem responder aos pedidos no prazo de 8 horas nos casos urgentes, de uma semana nos
casos ndo urgentes ¢ de duas semanas em todos os restantes casos. A utilizacdo de
informagdes obtidas através deste instrumento estd sujeita as legislacdes nacionais de
proteccao de dados, segundo as quais os Estados-Membros ndo podem tratar de forma
diferente as informacdes obtidas de fontes nacionais e as informagdes provenientes de outros
Estados-Membros. O Estado-Membro que fornece as informagdes pode, contudo, fixar
condi¢des para a sua utilizagdo noutros Estados-Membros. Os dados pessoais devem ser
tratados nos termos das legislagdes nacionais de proteccdo de dados, bem como da Convengao
n.° 108 do Conselho da Europa, do seu Protocolo Adicional n.° 181 e da Recomendagdo das
Policias™. Dos 31 signatarios desta medida (incluindo os Estados-Membros da UE, bem como

34 COM(2005) 490 de 12.10.2005; Conclusdes da Presidéncia — Programa da Haia, 4/5.11.2004. Ver
também a Declarag@o sobre a luta contra o terrorismo, Conselho Europeu, 25.3.2004.
33 Decisdo-Quadro 2006/960/JAI do Conselho, JO L 386 de 29.12.2006, p. 89.

36 Convengao para a protec¢do das pessoas singulares no que respeita ao tratamento informatico dos dados

pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengao n.° 108 do Conselho da Europa);
Protocolo Adicional a Convengéo para a protec¢do das pessoas singulares no que respeita ao tratamento
informatico dos dados pessoais, relativo as autoridades de controlo e aos fluxos transfronteiricos de
dados (ETS n.° 181), Conselho da Europa, 8.11.2001 (Protocolo Adicional n.° 181); Recomendagao n.°
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a Noruega, Islandia, Suica e Liechtenstein), 12 aprovaram legislagcdo nacional de execugao;
cinco paises preenchem regularmente o formulario de pedido de informacdes, mas sé dois
deles o utilizam frequentemente para trocar informacdes>’. A Comissdo deve apresentar o seu
relatorio de avaliagdo ao Conselho até ao final de 2010.

A Decisdo Prim tem como base um acordo celebrado em 2005 pela Alemanha, Franca,
Espanha, paises do Benelux e Austria para reforgar a cooperagio na luta contra o terrorismo,
os crimes transfronteiricos ¢ a imigracdo clandestina. Em resposta ao interesse manifestado
por varios Estados-Membros em assinar esse acordo, a Alemanha propds, durante a sua
Presidéncia do Conselho de 2007, transforma-lo num instrumento da UE. A Decisdo Prim de
2008, que deve ser transposta até¢ Agosto de 2011, estabelece as normas aplicaveis ao
intercadmbio transfronteirico de perfis de ADN, impressdes digitais, dados de registo de
veiculos e informagdes acerca de presumiveis autores de planos de ataques terroristas®. Visa
reforcar a prevengdo do crime, em particular o terrorismo e os crimes transfronteiricos, e
manter a ordem publica em eventos importantes. Este sistema funcionard de forma
descentralizada mediante a interconexao, através dos pontos de contacto nacionais, das bases
de dados de ADN, impressdes digitais e registo de veiculos dos paises participantes.
Utilizando a rede s-TESTA da Comissdo, os pontos de contacto coordenardo a recepcao € o
envio de pedidos de comparagdo transfronteirica de perfis de ADN, impressdes digitais e
dados de registo de veiculos. Os poderes de que dispdem para transmitir este tipo de dados
aos utilizadores finais sdo regulados pela lei nacional. A partir de Agosto de 2011, a
compara¢do de dados serd totalmente automatizada. Porém, os Estados-Membros devem ser
submetidos a um processo de avaliagdo rigoroso (que avalia, em especial, o cumprimento dos
requisitos técnicos e de proteccdo de dados) para obterem a autoriza¢do para poder passar a
partilhar dados de forma automatizada. Os dados pessoais nao podem ser trocados ao abrigo
deste instrumento antes de os Estados-Membros garantirem um nivel de protec¢do dos dados
pelo menos equivalente ao que decorre da Convencao do Conselho da Europa 108, do seu
Protocolo Adicional n.° 181 e da Recomendagdo das Policias™. O Conselho decidira por
unanimidade se estas condigdes se encontram preenchidas. As informagdes pessoais s6 podem
ser utilizadas para a finalidades para as quais foram fornecidas, a menos que o Estado-
Membro que os fornecer autorizar a sua utilizagdo para outros efeitos. Os cidadaos podem
igualmente dirigir-se as respectivas autoridades nacionais de proteccao de dados, designadas
nos termos da Directiva 95/46/CE, para exercer os direitos que lhes assistem relativamente ao
tratamento de dados pessoais ao abrigo deste instrumento. A comparacdo de perfis de ADN e
impressoes digitais funcionara numa base «resultado/inexisténcia de resultado» (anénimo),
segundo a qual as autoridades s6 poderdo requerer informagdes pessoais sobre alguém se a
primeira pesquisa que fizeram tiver tido resultados. Esses pedidos de informacdes adicionais

R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector da policia,
Conselho da Europa, 17.9.1987 (Recomendacao das Policias).

Estes elementos baseiam-se nas respostas a um questiondrio, cujos resultados foram apresentados pela
Presidéncia espanhola numa reunido grupo de trabalho ad hoc para o intercdmbio de informagdes do
Conselho, em 22 de Junho de 2010.

38 Decisdo 2008/615/CE do Conselho, JO L 210 de 6.8.2008, p. 1; Decisdo 2008/616/JAI do Conselho, JO
L 210 de 6.8.2008, p. 12.

Convengao para a protecgdo das pessoas singulares no que respeita ao tratamento informatico dos dados
pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengao n.° 108 do Conselho da Europa);
Protocolo Adicional a Convengéo para a protec¢ao das pessoas singulares no que respeita ao tratamento
informatico dos dados pessoais, relativo as autoridades de controlo e aos fluxos transfronteiricos de
dados (ETS n.° 181), Conselho da Europa, 8.11.2001 (Protocolo Adicional n.° 181); Recomendagao n.°
R (87) 15 do Comité¢ de Ministros que regula a utilizagdo de dados pessoais no sector da policia,
Conselho da Europa, 17.9.1987 (Recomendacao das Policias).
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serdo geralmente canalizados através da iniciativa sueca. A Decisdo Priim estd a ser transposta
na UE-27, encontrando-se a Noruega e a Islindia em vias de a assinar*’. A Comissdo deve
apresentar um relatorio de avaliagao ao Conselho em 2012.

Em resposta aos atentados a bomba de Julho de 2005, em Londres, o Reino Unido, a Irlanda,
a Suécia e a Franca propuseram a adopc¢do de um instrumento da UE de harmonizacdo das
normas nacionais aplicaveis a conservagdo de dados. A Directiva conservacao de dados de
2006 obriga os prestadores de servicos de telefonia e Internet a conservar, para efeitos de
investigacdo, deteccdo e repressdo da criminalidade grave, os dados relativos ao trafego das
comunicagoes electronicas e de localizacdo, bem como informacdes sobre os subscritores
(incluindo numero de telefone, enderego IP e identificador do equipamento moével)*'. A
directiva da conserva¢do de dados nao regula o acesso aos dados conservados pelas
autoridades nacionais nem a sua utilizagdo. O seu ambito exclui expressamente o contetido
das comunicagdes electronicas; por outras palavras, este instrumento ndo permite a realizagao
de escutas telefonicas. Esta medida deixa ao critério dos Estados-Membros a definicao de
«criminalidade grave». Os Estados-Membros podem igualmente determinar quais as
autoridades nacionais que tém acesso a esses dados, numa aprecia¢do caso a caso, € quais 0s
procedimentos e condigdes para permitir o acesso as informagdes. O periodo de conservagio
dos dados varia entre 6 ¢ 24 meses. As Directiva 95/46/CE e 2002/58/CE regulam a protecg¢ao
de dados pessoais ao abrigo deste instrumento’’. Seis Estados-Membros ainda ndo
transpuseram plenamente esta medida e os tribunais constitucionais da Alemanha e da
Roménia declararam a inconstitucionalidade das respectivas legislacdes nacionais de
transposicdo. O Tribunal Constitucional alemao considerou que as normas que regulam o
acesso e a utilizagdo dos dados, na redacgio da legislacio nacional, eram inconstitucionais®.
O Tribunal Constitucional da Roménia considerou que a conservacao dos dados, em si,
violava o artigo 8.° da Convencao para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais (Convencao FEuropeia dos Direitos do Homem), sendo portanto
inconstitucional®. A Comissio estd actualmente a avaliar este instrumento e devera
apresentar um relatorio ao Parlamento Europeu e ao Conselho no final de 2010.

A origem da criagdo em curso de um sistema europeu de informag&o sobre os registos
criminais (ECRIS) remonta a uma iniciativa belga de 2004 que visava impedir que as pessoas
condenadas por crimes sexuais pudessem trabalhar com criancas noutros Estados-Membros.
No passado, os Estados-Membros recorriam a Convengao de auxilio judicidrio mutuo em
matéria penal do Conselho da Europa para proceder ao intercambio de informacdes sobre
condenacdes dos respectivos cidaddos, mas o sistema revelou-se insuficiente. O Conselho
deu um primeiro passo para a reforma mediante a adop¢do da Decisdao 2005/876/JAI, que
exigia que cada Estado-Membro instituisse uma autoridade central responsavel pelo envio
periddico das condenagdes dos ndo nacionais aos Estados-Membros de origem™. Este

40 Até hoje, dez Estados-Membros foram ja autorizados a proceder ao intercAmbio automatizado de perfis

de X, cinco foram autorizados a partilhar impressdes digitais e sete foram autorizados a partilhar dados
de registo de veiculos. A Alemanha, Austria, Espanha e Paises Baixos enviaram a Comissao estatisticas
parciais da utilizagdo deste instrumento.

4 Directiva 2006/24/CE, JO L 105 de 13.4.2006, p. 54.

42 Directiva 95/46/CE, JO L 281 de 23.11.1995, p. 31; Directiva 2002/58/CE, JO L 201 de 31.7.2002, p.

37 (directiva da privacidade das comunicagdes electronicas).

Acérdao do Tribunal Constitucional alemao, Bundesverfassunggericht 1 BvR 256/08, 11.3.2008.

“ Acérddo n.° 1258 do Tribunal Constitucional da Roménia, 8.10.2009.

» Convengdo europeia de auxilio judiciario mutuo em matéria penal (ETS n.° 30), Conselho da Europa,
20.4.1959. Ver também COM(2005) 10 de 25.1.2005.

. Decisdo 2005/876/JAI do Conselho, JO L 322 de 9.12.2005, p. 33.

43

14

PT



PT

instrumento permitiu que os Estados-Membros obtivessem, pela primeira vez e nos termos da
legislacdo nacional, informacdes sobre condenacdes anteriores dos seus nacionais noutros
Estados-Membros. Era possivel requerer estas informagdes preenchendo um formulario-tipo,
em vez de recorrer aos procedimentos de assisténcia juridica mutua. Em 2006 e 2007, a
Comissao apresentou um pacote legislativo abrangente, composto por trés instrumentos:
Decisao-Quadro 2008/675/JAI do Conselho, que obriga os Estados-Membros a tomarem em
consideracdo as anteriores decisdes de condenagdo nas novas acgdes penais; Decisdo-Quadro
2009/315/JAI do Conselho, relativa a organizacdo e ao conteudo do intercdmbio de
informagdes extraidas do registo criminal; e Decisdao 2009/316/JAI do Conselho relativa a
criagio do sistema europeu de informagio sobre os registos criminais (ECRIS)". As
Decisdes-Quadro 2009/315/JAT e 2009/316/JAI do Conselho, que devem ser transpostas até
Abril de 2012, destinam-se a definir a forma como os Estados-Membros devem transmitir
informagdes sobre as suas decisdes de condenagdo aos Estados-Membros dos quais os
condenados sejam nacionais e também as regras de conservagdo dos dados e um quadro para
o funcionamento do sistema computorizado de intercimbio das informagdes. O ECRIS ¢ um
sistema de informacao descentralizado que interliga as bases de dados dos registos criminais
dos Estados-Membros através da rede s-TESTA da Comissdo. Um conjunto de autoridades
centrais procedera ao intercambio de dados sobre novas condenagdes e registos criminais de
cidaddos. Os dados serdo cifrados e estruturados segundo um formato pré-determinado,
incluindo o seguinte: dados biograficos; a condenacao, a sentenca € o crime que as justificou;
quaisquer informagdes complementares (incluindo impressoes digitais, se for possivel). A
partir de Abril de 2012, os extractos de registos criminais devem ser fornecidos para acgdes
penais em curso e enviados para as autoridades administrativas ou judiciais competentes,
como os organismos com poderes para impedir o acesso de certas pessoas a actividades
profissionais sensiveis ou a licengca de porte de arma. Os dados pessoais fornecidos para
acgOes penais s6 podem ser utilizados para este efeito, carecendo a utilizagao para qualquer
outro efeito da autorizagdo do Estado-Membro de que provém os dados. O tratamento de
dados pessoais deve respeitar as normas especificas estabelecidas pela Decisao-Quadro
2009/315/JAl, que incorpora as regras da Decisdo 2005/876/JAl do Conselho, pela Decisao-
Quadro 2008/977/JAI do Conselho e pela Convencdo n.° 108 do Conselho da Europa™. Ao
eventual tratamento de dados pessoais pelas instituicdes da UE no contexto do sistema
ECRIS, nomeadamente as que se revelem necessarias para garantir a seguranca dos dados, ¢
aplicavel o Regulamento (CE) n.° 45/2001%. Este pacote legislativo ndo contém normas
relativas a conservagao de dados, visto que o armazenamento de informagdes relativas a
condenacgdes penais ¢ regulada pela lei nacional. Quinze Estados-Membros participam
actualmente num projecto-piloto, tendo nove de entre eles ja dado inicio ao intercambio
electronico de informagdes extraidas de registos criminais. A Comissdo deve apresentar ao
Parlamento Europeu e ao Conselho dois relatérios de avaliagdo sobre a aplicagdo deste pacote
legislativo: a Decisdo-Quadro 2008/675/JAI deve ser reapreciada em 2011 e a Decisdo-
Quadro 2009/315/JAI em 2015. A partir de 2016, a Comissao deve também publicar
relatdrios periodicos sobre o funcionamento do ECRIS.

47 Decis@o-Quadro 2008/675/JAI do Conselho, JO L220 de 15.8.2008, p.32; Decisdo-Quadro
2009/315/JAI do Conselho, JO L 93 de 7.4.2009, p. 23; Decisdo 2009/316/JAI do Conselho, JO L 93 de
7.4.2009, p. 33. Ver também COM(2005) 10 de 25.1.2005.

8 Decisdo-Quadro 2009/315/JAI do Conselho, JO L 93 de 7.4.2009, p.23; Decisdo 2005/876/CE do
Conselho, JO L 322 de 9.12.2005, p. 33; Decis@o-Quadro 2008/977/JAI do Conselho, JO L 350 de
30.12.2008, p. 60; Convengao para a proteccdo das pessoas singulares no que respeita ao tratamento
informatico dos dados pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengdo n.° 108 do
Conselho da Europa).

9 Regulamento (CE) n.° 45/2001, JO L 8 de 12.1.2001, p. 1.
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Na sequéncia de uma iniciativa finlandesa, o Conselho adoptou em 2000 um instrumento que
organiza o intercdmbio de informagdes entre as unidades de informacéo financeira (UIF)
dos Estados-Membros para efeitos de combate ao branqueamento de capitais e, mais tarde, ao
financiamento do terrorismo™". Em regra, as unidades de informag#o financeira sdo criadas no
ambito de corpos policiais, autoridades judiciais ou 6rgaos administrativos que dependem de
autoridades financeiras. Devem partilhar os dados financeiros ou de aplicacdo da lei
necessarios, incluindo pormenores das transac¢des financeiras, com os seus homdlogos na
UE, excepto nos casos em que a divulgacdo dos dados seja desproporcionada relativamente
aos interesses das pessoas singulares ou colectivas. As informagdes fornecidas para efeitos de
analise ou investigacdo do branqueamento de capitais ou do financiamento do terrorismo
podem também ser utilizadas em investigagdes ou acc¢des penais, a menos que o Estado-
Membro de que provém os dados tenha proibido esta utilizagdo. O tratamento de dados
pessoais devem respeitar o disposto na Decisdo-Quadro 2008/977/JAI do Conselho, na
Convencao n.° 108 do Conselho da Europa e na Recomendacdo das Policias®’. Em 2002,
varios Estados-Membros criaram a FIU.net, uma rede descentralizada que procede ao
intercambio de dados entre unidades de informacao financeira utilizando a rede s-TESTA da
Comissdo™. Esta iniciativa conta com vinte unidades de informacdo financeira. Estd neste
momento em debate o recurso a aplicagdo SIENA da Europol para o funcionamento da
FIU.net”. Depois de avaliar o cumprimento deste instrumento por parte dos Estados-
Membros, o Conselho conferiu as UIF, na terceira directiva de luta contra o branqueamento
de capitais, poderes para receber, analisar e divulgar avisos de transac¢des suspeitas
relacionadas com o branqueamento de capitais € o financiamento do terrorismo>*. No contexto
do plano de ac¢do para os servigos financeiros, a Comissdo estd a acompanhar, desde 2009, a
aplicacdo da terceira directiva de luta contra o branqueamento de capitais™.

Na sequéncia de uma iniciativa proposta pela Austria, Bélgica e Finlandia, o Conselho
adoptou em 2007 um instrumento que visa reforgcar a coopera¢do entre gabinetes de
recuperacdo de bens (ARO) para detectar e identificar os produtos do crime™. Tal como as
unidades IIF, os gabinetes ARO cooperam de forma descentralizada, apesar de ndo disporem
do apoio de uma plataforma em linha. Os gabinetes devem utilizar a Iniciativa sueca para
trocar informacdes, especificando os pormenores dos bens em questao, nomeadamente contas
bancérias, bens imoveis e veiculos, bem como pormenores sobre as pessoas singulares ou
colectivas procuradas, incluindo nome, morada, data de nascimento e informagdes sobre o
accionista ou a empresa. A utilizagdo de informagdes partilhadas ao abrigo deste instrumento
esta sujeita as legislacdes nacionais de proteccao de dados sempre que os Estados-Membros
ndo puderem tratar de forma diferente os dados de proveniéncia nacional e os dados
provenientes de outros Estados-Membros. O tratamento de dados pessoais deve respeitar o
disposto na Convengao n.° 108 do Conselho da Europa, no seu Protocolo Adicional n.° 181 e

% Decisdo 2000/642/JAT do Conselho, JO L 271 de 24.10.2000, p. 4.

! Decisao-Quadro 2008/977/JAI do Conselho, JO L350 de 30.12.2008, p.60; Convengdo para a
proteccao das pessoas singulares no que respeita ao tratamento informatico dos dados pessoais (ETS n.°
108), Conselho da Europa, 28.1.1981 (Convengdo n.° 108 do Conselho da Europa); Recomendagdo n.°
R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector da policia,
Conselho da Europa, 17.9.1987 (Recomendacédo das Policias).

http://www.fiu.net/.

SIENA quer dizer Secure Information Exchange Network Application.

> Directiva 2005/60/CE, JO L 309 de 25.11.2005, p. 15 (terceira directiva de luta contra o branqueamento
de capitais).

Ver, por exemplo, Evaluation of the economic impacts of the Financial Services Action Plan — Final
report (para a Comissao Europeia, DG MARKT), CRA International, 03.2009.

% Decisdo 2007/845/JAI do Conselho, JO L 332 de 18.12.2007, p. 103.
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na Recomendagio das Policias’’. Até agora, mais de vinte Estados-Membros criaram
gabinetes ARO. Dada a natureza sensivel das informacdes partilhadas, estd neste momento
em debate o recurso a aplicagdo SIENA da Europol para a partilha de dados entre gabinetes
ARO. Num projecto-piloto langado em Maio de 2010, doze gabinetes ARO comegaram a
utilizd-la para o intercambio de informagdes relevantes para a deteccdo de bens. A Comissao
deve apresentar um relatorio de avaliagdo ao Conselho em 2010.

Em 2008, a Presidéncia francesa convidou os Estados-Membros a criarem plataformas
nacionais de alerta do cibercrime e a Europol a criar uma plataforma europeia de alerta do
cibercrime, para efeitos de recolha, andlise e intercdmbio de informagdes sobre crimes
cometidos na Internet™. Os cidaddos podem comunicar as respectivas plataformas nacionais
casos de conteudo ou comportamento ilicito detectados na Internet. A Plataforma Europeia do
Cibercrime (ECCP), gerida pela Europol, seria um ponto central de recolha de informagdes,
analisando e partilhando com autoridades policiais nacionais informagdes relativas ao
cibercrime abrangido pelo dmbito das suas competéncias®. A Europol estd a trabalhar na
aplicacdo técnica da ECCP e, em breve, podera recorrer a aplicacdo SIENA para reforgar a
partilha de dados com as plataformas nacionais. Se essa partilha de informagdes incluir o
tratamento de dados pessoais, a Europol deve respeitar o disposto na Decisdo Europol
(Decisao 2009/371/JAI do Conselho), bem como no Regulamento (CE) n.° 45/2001, na
Conven¢ao n.° 108 do Conselho da Europa, no seu Protocolo Adicional n.° 181 e na
Recomendacio das Policias®. As disposi¢des da Decisao-Quadro 2008/977/JAI do Conselho
regulam o intercAmbio de dados pessoais entre os Estados-Membros e a Europol®. Na
auséncia de um instrumento juridico, ndo existe qualquer mecanismo de avaliacdo das
plataformas de alerta do cibercrime. No entanto, a Europol ja abrange um vasto dominio e, no
futuro, ira incluir informacgodes sobre as actividades da ECCP no relatério anual que apresenta
ao Conselho, para aprovacdo, e ao Parlamento Europeu, para informacao.

37 Convencao para a protecgdo das pessoas singulares no que respeita ao tratamento informatico dos dados

pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengao n.° 108 do Conselho da Europa);

Protocolo Adicional a Convencdo para a protec¢do das pessoas singulares no que respeita ao tratamento

informatico dos dados pessoais, relativo as autoridades de controlo e aos fluxos transfronteiricos de

dados (ETS n.° 181), Conselho da Europa, 8.11.2001 (Protocolo Adicional n.° 181); Recomendagdo n.°

R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector da policia,

Conselho da Europa, 17.9.1987 (Recomendacédo das Policias).

Conclusdes do Conselho acerca da criagdo de plataformas nacionais de alerta e de uma plataforma

europeia de alerta para assinalar infracgdes constatadas na Internet, Conselho da Justiga e Assuntos

Internos, 24.10.2008; Conclusdes do Conselho acerca do plano de acgéo para a aplicagdo da estratégia

concertada de combate ao crime, Conselhos dos Assuntos Gerais, 26.4.2010. A Europol deu um novo

nome ao projecto: Plataforma Europeia do Cibercrime (ECCP — European Cybercrime Platform).

O objectivo da Europol € prevenir e combater o crime organizado, o terrorismo e outras formas graves

de criminalidade que afectem dois ou mais Estados-Membros. Ver Decisdo 2009/371/JAI do Conselho,

JO L 121 de 15.5.2009, p. 37.

60 Decisao 2009/371/CE do Conselho, JO L 121 de 15.5.2009, p. 37; Regulamento (CE) n.° 45/2001, JO L
8 de 12.1.2001, p. 1; Convengao para a proteccdo das pessoas singulares no que respeita ao tratamento
informatico dos dados pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Conven¢do n.° 108 do
Conselho da Europa); Protocolo Adicional a Convengdo para a protec¢do das pessoas singulares no que
respeita ao tratamento informatico dos dados pessoais, relativo as autoridades de controlo e aos fluxos
transfronteiricos de dados (ETS n.° 181), Conselho da Europa, 8.11.2001 (Protocolo Adicional n.° 181);
Recomendacgdo n.° R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector
da policia, Conselho da Europa, 17.9.1987 (Recomendacao das Policias).

o Decisdo-Quadro 2008/977/JAI do Conselho, JO L 350 de 30.12.2008, p. 60.
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Agéncias e organismos da UE mandatados para dar apoio aos Estados-Membros na
prevencado e combate as formas graves de criminalidade transfronteirica

Criado em 1995, o Servico Europeu de Policia (Europol) comegou a funcionar em 1999 e
tornou-se uma agéncia da UE em Janeiro de 2010°°. O seu objectivo ¢ ajudar os
Estados-Membros a prevenir e combater o crime organizado, o terrorismo e outras formas
graves de criminalidade que afectem dois ou mais Estados-Membros. As suas fungdes
principais incluem a recolha, a conservagdo, o tratamento, a analise e a partilha de
informagdes, o apoio durante as investigacdes e a prestacdo de informacdes e apoio analitico
aos Estados-Membros. O principal elemento de ligagdo entre a Europol e os Estados-
Membros sdo as unidades nacionais Europol (ENU), que destacam agentes de ligagdo para a
Europol. Os chefes das ENU retinem-se periodicamente para dar assisténcia a Europol em
questdes operacionais; o funcionamento da agéncia ¢ gerido por um conselho de
administracdo ¢ um director. Os instrumentos de gestao da informagdo da Europol incluem o
Sistema de Informacdes da Europol (SIE), os ficheiros de andlise (AWF) e a aplicagdo
SIENA. O EIS contém dados pessoais, nomeadamente identificadores biométricos,
condenagdes penais e ligacdes ao crime organizado de suspeitos de crimes abrangidos pelo
ambito de competéncias da Europol. O acesso ¢ limitado as ENU, aos agentes de ligacdo, ao
pessoal autorizado e director da Europol. Os AWF, criados para dar apoio em investigagdes
penais, incluem dados sobre pessoas ou quaisquer outras informagdes que as ENU decidam
eventualmente juntar. O acesso ¢ permitido aos agentes de ligacdo, mas s6 os analistas da
Europol podem introduzir dados nestes ficheiros. Um sistema de indices permite as ENU e
aos agentes de ligagdo verificar se um dos ficheiros contém informagdo de interesse para os
respectivos Estados-Membros. A aplicagdo SIENA da Europol ¢ cada vez mais utilizada pelos
Estados-Membros para a partilha de dados sensiveis para efeitos de aplicagao da lei. A
Europol pode proceder ao tratamento de informagdes, incluindo dados pessoais, no
desempenho das suas fungdes; os Estados-Membros s6 podem utilizar informagdes extraidas
dos ficheiros da Europol para efeitos de prevencdo e combate das formas graves de
criminalidade de natureza transfronteirica. As eventuais restricoes impostas a utilizacdo das
informagdes pelo Estado-Membro que as tiver prestado aplicam-se também a outros
utilizadores que extraiam esses dados dos ficheiros da Europol. A Europol pode ainda trocar
informagdes pessoais com paises terceiros que tenham celebrado acordos operacionais com a
Europol e garantam um nivel adequado de proteccdo de dados. Os dados s6 podem ser
conservados durante o tempo necessario ao desempenho das referidas fungdes. Os AWF
podem ser conservados por um periodo méaximo de trés anos, com uma possibilidade de
prorrogacao por mais trés anos. O tratamento de dados pessoais pela Europol deve respeitar o
disposto nas regras especificas nesta matéria do diploma que regula o seu funcionamento
(Decisao 2009/371/JAI do Conselho) e no Regulamento (CE) n.® 45/2001, na Convengao
n.° 108 do Conselho da Europa, no seu Protocolo Adicional n.° 181 e na Recomendacao das
Policias®. As disposi¢des da Decisdo-Quadro 2008/977/JAI aplicam-se ao intercimbio de

62 Decisdo 2009/371/JAI do Conselho, JO L 121 de 15.5.2009, p. 37, que veio substituir a Convengdo com
base no artigo K.3 do Tratado da Unido Europeia que cria um Servigo Europeu de Policia, JO L 316 de
27.11.1995, p. 2.

63 Decisdo 2009/371/CE do Conselho, JO L 121 de 15.5.2009, p. 37; Regulamento (CE) n.° 45/2001, JO L
8 de 12.1.2001, p. 1; Convengao para a protec¢do das pessoas singulares no que respeita ao tratamento
informatico dos dados pessoais (ETS n.° 108), Conselho da Europa, 28.1.1981 (Convengdo n.° 108 do
Conselho da Europa); Protocolo Adicional a Convengdo para a protec¢do das pessoas singulares no que
respeita ao tratamento informatico dos dados pessoais, relativo as autoridades de controlo e aos fluxos
transfronteiricos de dados (ETS n.° 181), Conselho da Europa, 8.11.2001 (Protocolo Adicional n.° 181);
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dados pessoais entre os Estados-Membros ¢ a Europol®*. O tratamento de dados pessoais ¢ a
transmissdo destes dados a outras partes efectuados pela Europol sdo controlados por uma
instdncia comum de controlo, composta por membros das autoridades nacionais de controlo,
que apresenta relatorios periddicos ao Parlamento Europeu e ao Conselho. A Europol
apresenta relatorios anuais de actividades ao Conselho, para aprovacdo, e ao Parlamento
Europeu, para informagao.

Além do impacto sobre os varios instrumentos atrds referidos, os atentados terroristas de 11
de Setembro de 2001 aceleraram a criagdo, em 2002, da Unidade Europeia de Cooper acéo
Judicidria (Eurojust)®. E competente para intervir nos mesmos tipos de crimes e infracgdes
que a Europol. No ambito das suas competéncia e do desempenho das suas fungdes, os 27
membros nacionais da Eurojust, que constituem o seu Colégio, t€ém acesso aos dados pessoais
de suspeitos e criminosos. Estes dados incluem, nomeadamente: informacdes biogréficas,
contactos, elementos do registo de veiculos, perfis de ADN, fotografias, impressoes digitais,
bem como dados sobre trafego, localizagdo e subscri¢do fornecidos por prestadores de
servigos de telecomunicagdes. Os Estados-Membros devem partilhar essas informagdes com a
Eurojust para permitir que este organismo desempenhe as suas fun¢des. Todos os dados
pessoais relacionados com processos tratados pela Eurojust devem ser inseridos no sistema de
gestdo automatizada de processos deste organismo, que funciona na rede s-TESTA da
Comissdo. Um sistema de indices arquiva os dados pessoais € ndo pessoais relevantes para as
investigacdes em curso. A Eurojust pode proceder ao tratamento de dados pessoais no
desempenho das suas fungdes, mas esta operagdo deve respeitar o disposto nas normas de
proteccao de dados do diploma que regula o seu funcionamento (Decisao 2009/426/JAI do
Conselho), bem como na Convengdo n.° 108 do Conselho da Europa, no seu Protocolo
Adicional n.° 181 e na Recomendacdo das Policias. As disposi¢des da Decisao-Quadro
2008/977/JAI aplicam-se ao intercambio de dados pessoais entre os Estados-Membros e a
Eurojust®®. A Eurojust pode partilhar dados com autoridades nacionais e paises terceiros com
os quais tiver celebrado acordos, desde que o membro nacional que forneceu os dados tenha
autorizado essa partilha e os paises terceiros garantam um nivel adequado de proteccdo de
dados pessoais. Os dados pessoais podem ser conservados pelo tempo necessdrio ao
cumprimento dos objectivos da Eurojust, mas devem ser apagados depois da conclusao dos
processos. Os Estados-Membros devem transpor a nova redac¢do da base juridica da Eurojust
até Junho de 2011. Até Junho de 2014, a Comissao deve avaliar e propor as alteragdes que
considerar necessdrias ao intercambio de informacdes entre os membros nacionais da
Eurojust. Até¢ Junho de 2013, a Eurojust deve apresentar ao Conselho e a Comissao um
relatorio sobre a experiéncia de conceder acesso ao seu sistema de gestdo de processos. Os
Estados-Membros podem avaliar, utilizando a mesma base, os direitos de acesso nacionais.
Uma instancia comum de controlo, composta por juizes nomeados pelos Estados-Membros,
controla o tratamento de dados pessoais pela Eurojust e apresenta relatorios anuais ao
Conselho. O Presidente do Colégio apresenta ao Conselho um relatério anual de actividades
da Eurojust, que ¢ depois enviado pelo Conselho ao Parlamento Europeu.

Recomendagdo n.° R (87) 15 do Comité de Ministros que regula a utilizagdo de dados pessoais no sector
da policia, Conselho da Europa, 17.9.1987 (Recomendagdo das Policias).

64 Decisdo-Quadro 2008/977/JAI do Conselho, JO L 350 de 30.12.2008, p. 60.

65 Decisdo 2002/187/JAL, JO L 63 de 6.3.2002, p. 1, com a redac¢do que lhe foi dada pela Decisdo
2009/426/JAT, JO L 138 de 4.6.2009, p. 14. Ver também Conselho Extraordinario da Justica e Assuntos
Internos de 20.9.2001.

66 Decisdo-Quadro 2008/977/JAI do Conselho, JO L 350 de 30.12.2008, p. 60.
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Acordos internacionais que visam prevenir e combater o terrorismo e outras formas graves
de criminalidade transnacional

Na sequéncia dos atentados terroristas de 11 de Setembro de 2001, os EUA adoptaram
legislacdo que obriga as companhias aéreas que efectuam voos com destino, a partir ou
através do seu territorio, a fornecerem as autoridades americanas os dados dos registos de
identificacdo dos passageiros (PNR) conservados nos seus sistemas automatizados de
reservas. Rapidamente, o Canadad e a Australia decidiram fazer o mesmo. Uma vez que a
legislagdo da UE na matéria exige uma avaliagdo prévia do nivel de protec¢do de dados
assegurado pelos paises terceiros, a Comissdo interveio a este respeito e negociou acordos
PNR com estes paises”’. A UE assinou um acordo com os EUA em Julho de 2007, com a
Australia em Junho de 2008, bem como um acordo API/PNR com o Canada em Outubro de
2005%. Os acordos concluidos com os EUA e a Australia sio aplicaveis a titulo provisorio,
enquanto o acordo com o Canad4 permanece em vigor ndo obstante a cessagcdo de vigéncia,
em Setembro de 2009, da decisdo da Comissdo relativa a adequacdo do nivel de protec¢ao dos
dados pelo Canada®. Critico em relagdo aos trés acordos, o Parlamento Europeu solicitou a
Comissdo que os renegociasse com base num conjunto de principios claro’’. Gragas a
transmissdo de dados PNR muito antes da partida de um voo, as autoridades policiais podem
detectar mais facilmente as potenciais ligagdes entre certos passageiros € o terrorismo ou
outras formas graves de criminalidade transnacional. Por conseguinte, o objectivo de cada
acordo ¢ a prevengdao e combate de terrorismo e outras formas graves de criminalidade
transnacional. Em contrapartida dos dados PNR provenientes da UE, o Departamento de
Seguranca Interna dos EUA (DHS) partilha os «indicios» resultantes da sua analise dos PNR
com as autoridades policiais da UE, com a Europol e a Eurojust; e tanto o Canadd como os
EUA se comprometeram, nos acordos respectivos, a cooperar com a UE para efeitos da
instaura¢do do seu proprio sistema PNR. Os acordos com os EUA e a Australia dizem
respeito a 19 categorias de dados, incluindo dados biograficos, informacdes relativas as
reservas e aos pagamentos, e informagdes suplementares; o acordo canadiano prevé 25 tipos
de dados semelhantes. As informagdes suplementares compreendem, nomeadamente, os
dados relativos aos bilhetes de ida simples, aos passageiros em espera € aos passageiros
registados como ausentes. O acordo dos EUA autoriza igualmente, sob certas condicdes, a
utilizagdo de informagdes sensiveis. O DHS pode proceder ao tratamento destas informagdes
se a vida do interessado ou de outras pessoas estiverem em perigo, mas deve suprimi-las no
prazo de 30 dias. Os dados PNR sdo enviados a um conjunto de unidades centrais a nivel do
DHS, do Servi¢o de fronteiras canadiano (Canada Border Services Agency) e do Servico das
alfandegas australiano (Australian Customs Service), que s6 podem transferir estes dados para
outras autoridades internas competentes em matéria de repressao ou de luta antiterrorismo. No
acordo com os EUA, o DHS espera que o nivel de proteccdo de dados que deve assegurar ao
tratamento de dados PNR originarios da UE nao seja «mais estrito» do que o assegurado pelas

67 Directiva 95/46/CE (Directiva relativa a protecgio dos dados), JO L 281 de 23.11.1995, p. 31.

68 O «pacote» canadiano inclui um compromisso canadiano relativo ao tratamento dos dados API/PNR, a
decisdo da Comissdo sobre a adequacdo do nivel de proteccdo dos dados pelo Canadd e um acordo
internacional (ver JO L 91 de 29.3.2006, p. 49; JO L 82 de 21.3.2006, p. 14). O acordo com os EUA
pode ser consultado no JO L 204 de 4.8.2007, p. 16; o acordo com a Australia pode ser consultado no
JO L 213 de 8.8.2008, p. 47.

Em 2009, o Canada apresentou a Comissao, a Presidéncia do Conselho e aos Estados-Membros da UE
um compromisso no sentido de continuar a aplicar o seu compromisso anterior, de 2005, relativo a
utilizacdo dos dados PNR da UE. A decisao de adequagdo da Comissao baseava-se neste compromisso
anterior.

70 Resolugio do Parlamento Europeu , P7_TA(2010)0144 de 5.5.2010.
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autoridades da UE nos seus sistemas PNR nacionais. Se tal ndo se vier a verificar, podera
suspender certas partes do acordo. A UE considera que o Canada e a Australia asseguram um
nivel de protec¢do «adequado» dos dados PNR originarios da UE se respeitarem as condigdes
dos seus acordos respectivos. Nos EUA, os dados PNR originarios da UE sdo conservados
durante sete anos numa base de dados activa e, durante oito anos suplementares, numa base de
dados inactiva. Na Austrélia, integram uma base de dados activa durante trés anos e meio,
sdo conservados numa base de dados inactiva durante dois anos. Nestes dois paises, a base de
dados inactiva s6 € acessivel mediante autorizacdo especial. No Canadd, os dados sdo
conservados durante trés anos e meio, sendo as informagdes tornadas anéonimas apds 72 horas.
Cada acordo prevé um reexame periddico e os acordos canadiano e australiano incluem
igualmente uma clausula de dentuincia. Na UE, s6 o Reino Unido dispde de um sistema PNR.
A Franga, a Dinamarca, a Bélgica, a Suécia e os Paises Baixos adoptaram uma legisla¢do ad
hoc ou testam actualmente a utilizagdo de dados PNR a titulo de preparagdo para a introducdo
de sistemas PNR. Diversos outros Estados-Membros estdo a considerar a hipdtese de instituir
um sistema PNR e o conjunto dos Estados-Membros utilizam, numa base casuistica, os dados
PNR para fins de aplicacdo da lei.

Na sequéncia dos atentados de 11 de Setembro de 2001, o Departamento do Tesouro dos
EUA desenvolveu um Programa de Deteccdo do Financiamento do Terrorismo (TFTP) a
fim de identificar, vigiar e reprimir os terroristas e os seus apoios financeiros. No ambito do
TFTP, o Departamento do Tesouro dos EUA obrigou, mediante intimagdes administrativas, a
filial americana de uma empresa belga a transferir para os seus servigos conjuntos limitados
de mensagens de pagamentos financeiros transmitidas através da sua rede. Em Janeiro de
2010, a referida empresa alterou a arquitectura do seu sistema, o que reduziu em mais de
metade o volume dos dados da competéncia dos EUA que eram normalmente objecto das
intimagdes do Departamento do Tesouro. Em Novembro de 2009, a Presidéncia do Conselho
da Unido Europeia e o Governo dos Estados Unidos assinaram um acordo provisoério relativo
ao tratamento e a transferéncia de dados de mensagens de pagamentos financeiros da UE para
os EUA para efeitos do TETP, acordo este que nio foi aprovado pelo Parlamento Europeu’'.
Com base num novo mandato, a Comissdo Europeia negociou um novo projecto de acordo
com os EUA, tendo apresentado ao Conselho, em 18 de Junho de 2010, uma proposta de
decisdo do Conselho relativa a conclusdo do Acordo entre a Unido Europeia e os Estados
Unidos da América sobre o tratamento de dados de mensagens de pagamentos financeiros e a
sua transferéncia da Unido Europeia para os Estados Unidos para efeitos do Programa de
Deteccdo do Financiamento do Terrorismo (Acordo TFTP UE-EUA)%. Em 8 de Julho de
2010 o Parlamento Europeu autorizou a celebragdo deste Acordo”. O Conselho deve agora
adoptar uma decisao do Conselho relativa a celebracdo deste Acordo, na sequéncia da qual o
Acordo entrara em vigor, através de uma troca de cartas entre as duas Partes. O Acordo TFTP
UE-EUA tem por objectivo prevenir, investigar, detectar ou reprimir o terrorismo ou o seu
financiamento. Obriga os fornecedores designados de servicos de mensagens de pagamentos
financeiros a transferirem para o Departamento do Tesouro dos EUA, com base em avaliagdes
especificas das ameagas geograficas e de pedidos adaptados as necessidades, conjuntos de
dados relativos a mensagens de pagamentos financeiros que incluem, nomeadamente, o nome,
nimero de conta, morada e numero de identificagdo da pessoa de origem e do ou dos
destinatarios das transac¢des financeiras. O Departamento do Tesouro s6 pode solicitar estes
dados para efeitos do TFTP, e apenas se tiver razdes para considerar que existe uma ligacao

n Resolugdo do Parlamento Europeu, P7_TA(2010)0029 de 11.2.2010.

2 COM(2010) 316 final/2 de 18.6.2010.

& Resolugio do Parlamento Europeu, P7_TA-PROV(2010)0279 de 8.7.2010.
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entre uma pessoa identificada e o terrorismo ou o seu financiamento. S3o proibidas a
prospeccao de dados e a sua transferéncia no que diz respeito a transacgdes dentro do Espaco
Unico de Pagamentos em euros. Os EUA fornecem aos Estados-Membros da UE, a Europol e
a Eurojust qualquer «indicio» relativo a potenciais planos terroristas na UE, e ajuda-la-3o a
estabelecer um sistema equivalente ao TFTP. Se a UE vier a criar um programa deste tipo, as
duas partes poderdo adaptar os termos desse acordo. Antes de se poder proceder a
transferéncia de dados, cada pedido de informacao dos EUA deve ser verificado pela Europol
a fim de assegurar que as condi¢des do acordo sdo respeitadas. As informagdes extraidas das
mensagens de pagamentos financeiros s6 podem ser conservadas durante o tempo necessario
para efeitos de investigacdes ou accdes repressivas especificas; os dados ndo extraidos sé
podem ser conservados durante cinco anos. Quando necessario para efeitos da investigagao,
prevengdo ou repressdo do terrorismo ou do seu financiamento, o Departamento do Tesouro
pode transferir para as autoridades responsaveis pela aplicagdo da lei, pela seguranga publica
ou pela luta contra o terrorismo nos Estados Unidos, nos Estados-Membros da UE, para a
Europol ou a Eurojust, quaisquer dados pessoais extraidos de mensagens FIN. Pode
igualmente partilhar com paises terceiros quaisquer indicios relativos a cidadaos e residentes
da UE, sob reserva da autorizacdo do Estado-Membro em causa. A observancia, pelas Partes,
da rigorosa limitacdo do ambito de aplicagao do acordo ao terrorismo e de outras salvaguardas
estd sujeita ao acompanhamento por supervisores independentes, incluindo uma pessoa
nomeada pela Comissao. Tem a duragdo de cinco anos e qualquer das partes pode denuncia-lo
ou suspendé-lo. Uma equipa de revisdo da UE, liderada pela Comissdo e que incluird
representantes das duas autoridades responsaveis pela protec¢do dos dados e um perito
judicial, procedera a um reexame do acordo seis anos apds a sua entrada em vigor, avaliando
em especial a aplicagao pelas partes das disposi¢des relativas a limitacao das finalidades e a
proporcionalidade, bem como ao respeito das suas obrigagdes em matéria de proteccdo de
dados. A Comissao apresentard um relatorio ao Parlamento Europeu e ao Conselho.

2.2. Iniciativas atitulo do Plano de accdo do Programa de Estocolmo
Propostas legislativas a apresentar pela Comissao

No ambito do Programa de Estocolmo, o Conselho Europeu convidou a Comissdo a
apresentar trés propostas com relevancia directa para a presente comunicagdao: um sistema
PNR da UE para efeitos de preven¢do, detec¢do e repressdao do terrorismo e de formas graves
de criminalidade; um sistema de entrada/saida; e um programa de viajantes registados. O
Conselho Europeu salientou que as duas ultimas iniciativas deviam ser apresentadas «o mais
rapidamente possivel». A Comissao incorporou estes trés pedidos no Plano de Acc¢ao de
aplicagdo do Programa de Estocolmo’*. Procurard seguidamente concretizar estes pedidos,
devendo no futuro avaliar estes instrumentos com base nos principios de elaboracao das
politicas enunciados na Secg¢ao 4.

Em Novembro de 2007, a Comissao apresentou uma proposta de decisdo-quadro do Conselho
relativa a utilizagio dos dados PNR para efeitos de aplicagio da lei”. Esta iniciativa contou
com o apoio do Conselho e viria a ser subsequentemente alterada para ter em conta as
alteragdes propostas pelo Parlamento Europeu e a posi¢do da Autoridade Europeia para a
Proteccdo de Dados. Todavia, tornou-se caduca com a entrada em vigor do Tratado de Lisboa.

4 . . . ~
7 «Programa de Estocolmo — Uma Europa aberta e segura que sirva e proteja os cidadaosy», documento

do Conselho 5731/10 de 3.3.2010; COM(2010) 171 de 20.4.2010 (Plano de accdo do Programa de
Estocolmo).
& COM(2007) 654 de 6.11.2007.
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Tal como indicado no Plano de Ac¢do do Programa de Estocolmo, a Comissao estd agora a
trabalhar para apresentar, no inicio de 2011, um pacote em matéria de registo de
identificacdo de passageiros, que consiste no seguinte: uma comunicagdo relativa a uma
estratégia PNR externa da UE que estabeleca os grandes principios orientadores que deverao
nortear a negociacdo de acordos com paises terceiros; directrizes de negociagdo para a
renegociacdo de acordos PNR com os EUA e a Australia; e directrizes de negociagdo para um
novo acordo com o Canadd. A Comissdo encontra-se igualmente a elaborar uma nova
proposta PNR da UE.

Em 2008, a Comissdo avangou com um certo nimero de sugestdes para desenvolver uma
gestdo integrada das fronteiras a nivel da UE, facilitando as viagens para os nacionais de
paises terceiros ¢ a0 mesmo tempo reforcando a seguranca interna’®. Sublinhando que as
pessoas que excedem o periodo de permanéncia autorizado constituiam a categoria mais
numerosa de imigrantes em situacdo irregular na UE, propunha a introducao eventual de um
sistema de entrada/saida para os nacionais de paises terceiros que entram na UE para
estadas de curta duracdo até trés meses. Este sistema permitiria registar a data e o local de
entrada, bem como o periodo de estada autorizado, e transmitiria alertas automadticos as
autoridades competentes em caso de inobservancia do periodo de estada autorizado. Baseado
no controlo dos dados biométricos, exploraria o mesmo sistema de correspondéncias
biométricas € o mesmo equipamento operacional utilizados pelo SIS II e pelo VIS. A
Comissao esta actualmente a realizar uma avaliagcdo de impacto e, tal como referido no Plano
de Accdo do Programa de Estocolmo, tentard apresentar uma proposta legislativa em 2011.

O estabelecimento de um programa de viagjantes registados (PVR) constituia a terceira
proposta a examinar’'. Este programa permitiria simplificar os controlos nas fronteiras para
determinadas categorias de viajantes regulares provenientes de paises terceiros que podiam,
apds serem submetidos a um adequado exame prévio, entrar na UE através de barreiras
automaticas. O PVR basear-se-ia igualmente num controlo da identidade através de dados
biométricos e permitiria uma passagem gradual do actual controlo geral nas fronteiras para
uma nova abordagem baseada no risco individual. A Comissdo realizou uma andlise de
impacto e, em consonancia com o Plano de Accdo do Programa de Estocolmo, espera
apresentar uma proposta legislativa em 2011.

Iniciativas a estudar pela Comissao

No ambito do Programa de Estocolmo, o Conselho Europeu convidou a Comissao a examinar
trés iniciativas com relevancia directa para a presente comunicagdo: 0s meios que permitam
detectar o financiamento do terrorismo a nivel da UE; a possibilidade e utilidade de
desenvolver um sistema europeu de autorizacdo de viagem; e a necessidade e o valor
acrescentado de criar um sistema europeu de indexacdo de ficheiros policiais. A Comissao
incluiu igualmente estas iniciativas no seu Plano de Ac¢do do Programa de Estocolmo.
Devera agora avaliar a sua viabilidade e oportunidade, se for caso disso, ¢ a forma de os
aplicar na pratica com base nos principios de elaboracdo de politicas enunciados na Seccao 4.

O Acordo TFTP UE-EUA especifica que a Comissao Europeia realizard um estudo sobre a
eventual introducdo de um sistema da UE de detecgdo do financiamento do terrorismo
equivalente ao TFTP dos EUA, que permita transferéncias de dados mais direccionadas da

76 COM(2008) 69 de 13.2.2008.
77 COM(2008) 69 de 13.2.2008.
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UE para os EUA. O projecto de decisdo do Conselho relativa a celebragao deste acordo
convida igualmente a Comissao a apresentar ao Parlamento Europeu e ao Conselho, o mais
tardar um ano apods a entrada em vigor do Acordo TFTP UE-EUA, um enquadramento
juridico e técnico para a extrac¢do de dados no territorio da UE’®. No prazo de trés anos a
contar da entrada em vigor do Acordo, a Comissdo deve apresentar um relatério sobre o
desenvolvimento de um sistema equivalente da UE. Se o mesmo ndo tiver sido criado no
prazo de cinco anos a contar da data de entrada em vigor do Acordo, a UE pode decidir
rescindir o Acordo. O Acordo TFTP UE-EUA prevé também um compromisso dos EUA para
cooperar com a UE e prestar-lhe assisténcia e aconselhamento se a UE decidir criar um
sistema deste tipo. Sem antecipar qualquer decisdo sobre este ponto, a Comissdo comegou a
estudar as implicagdes em matéria de protec¢do de dados e de recursos, bem como a nivel
pratico, de uma decisdo deste tipo. Tal como indicado no Plano de Ac¢dao do Programa de
Estocolmo, a Comissao apresentard em 2011 uma comunicagdo sobre a viabilidade de um
Programa da UE de Detec¢do do Financiamento do Terrorismo (TFTP UE).

Na sua comunicagdo de 2008 sobre a gestdo integrada das fronteiras, a Comissdo sugeriu a
eventual criagdo de um sSistema electronico de autorizagdo de viagem (ESTA) para
nacionais de paises terceiros ndo sujeitos a obrigagdo de visto””. No ambito deste programa,
seria solicitado aos nacionais de paises terceiros elegiveis que apresentassem por via
electronica um pedido antes da viagem acompanhado dos dados biograficos, dos dados do
passaporte e de informagdes sobre a sua viagem. Relativamente ao procedimento de visto, o
ESTA proporcionaria um método mais rapido e mais simples para controlar se uma pessoa
satisfaz as necessarias condi¢des de entrada. A Comissao estd a realizar um estudo sobre as
vantagens, desvantagens e implica¢des praticas da introdu¢do do ESTA. Tal como indicado
no Plano de Accdao do Programa de Estocolmo, tenciona apresentar em 2011 uma
comunicag¢do sobre a viabilidade de criagdo de um sistema deste tipo.

Durante a sua Presidéncia do Conselho em 2007, a Alemanha langou um debate sobre a
eventual criagio de um sistema europeu de indexacdo de ficheiros policiais (EPRIS)*. O
EPRIS ajudaria os agentes responsaveis pela aplicagdo da lei a localizar a informagdo no
conjunto da UE, em especial no que se refere as relagdes entre pessoas suspeitas de participar
na criminalidade organizada A Comissao apresentara ao Conselho em 2010 um projecto de
especificacdes para a realizagdo de um estudo sobre a viabilidade do EPRIS. Tal como
indicado no Plano de Ac¢do do Programa de Estocolmo, tenciona apresentar em 2012 uma
comunicag¢do sobre a viabilidade de criagdo de um sistema deste tipo.

3. ANALISE DOSINSTRUMENTOSEM VIGOR, EM IMPLEMENTACAO OU EM ESTUDO
A apresentacdo geral acima descrita suscita as seguintes observacdes preliminares:

Estrutura descentralizada

Entre os varios instrumentos actualmente em vigor, em implementagdo ou em estudo, apenas
seis implicam a recolha ou conservagdo de dados pessoais a nivel da UE, a saber, o SIS (e o
SIS II), o VIS, o EURODAC, o SIA, a Europol e a Eurojust. Todas as outras medidas regem o

8 Documento do Conselho 11222/1/10 REV 1 de 24.6.2010; Documento do Conselho 11222/1/10 REV1
CORI1 de 24.6.2010.

7 COM(2008) 69 de 13.2.2008.

80 Documento do Conselho 15526/1/09 de 2.12.2009.
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intercadmbio ou a transferéncia descentralizada transfronteiras para paises terceiros de dados
pessoais recolhidos a nivel nacional pelas autoridades publicas ou por empresas privadas. A
maioria dos dados pessoais ¢ recolhida e conservada a nivel nacional; a UE procura introduzir
valor acrescentado, permitindo, em determinadas condi¢des, o intercdmbio de tais
informagdes com parceiros da UE e paises terceiros. A Comissao apresentou recentemente ao
Parlamento Europeu e ao Conselho uma proposta alterada que cria uma agéncia para a gestao
operacional de sistemas informaticos de grande escala no dominio da liberdade, da seguranga
e da justica®'. A tarefa da futura agéncia TI consistird em assegurar a gestdo operacional do
SIS 1II, do VIS e do EURODAC, ¢ de qualquer outro eventual sistema TI no dominio da
liberdade, da segurancga e da justica, por forma a assegurar um funcionamento destes sistemas
numa base permanente e, por conseguinte, um fluxo ininterrupto de informagao.

Limitac&o da finalidade

A maioria dos instrumentos acima analisados tem uma finalidade tnica: o EURODAC
destina-se a permitir o funcionamento do sistema de Dublim; o API a melhorar o controlo das
fronteiras; a Iniciativa sueca a reforgar as investigacdes penais e as operagdes de informagdes
criminais; a Convengdo Napoles II a ajudar a prevenir, detectar, reprimir e punir a fraude
aduaneira; o SIA a dar apoio a prevencao, investigacdo e repressdo de violagdes graves das
legislagdes nacionais, mediante o aumento da eficacia da cooperagdo entre as autoridades
aduaneiras nacionais; o ECRIS, as UIF e os ARO, a melhorar a partilha transfronteiras de
dados relativos a dominios especificos; a Decisao Priim, a Directiva relativa a conservagao de
dados, o TFTP e o PNR a combater o terrorismo e formas graves de criminalidade. O SIS, o
SIS IT e o VIS parecem constituir as principais excepgdes a este respeito: o objectivo inicial
do VIS, que consistia em facilitar o intercambio transfronteiras de dados sobre vistos, viria a
ser alargado posteriormente para abarcar também a prevencao e a luta contra o terrorismo e
formas graves de criminalidade. O SIS e o SIS II destinam-se a assegurar um elevado nivel de
seguranca no espago de liberdade, de seguranga e de justica e a facilitar a circulagdo das
pessoas através das informacdes comunicadas através deste sistema. Com excepgdo destes
sistemas de informacao centralizados, a limita¢ao da finalidade parece constituir um elemento
de base da estrutura das medidas de gestdo da informacao a nivel da UE.

Sobreposicles potenciais entre as funcdes dos diferentes instrumentos

Os mesmos dados pessoais podem ser recolhidos através de diversos sistemas diferentes, mas
s06 podem ser utilizados para uma finalidade limitada ao abrigo de um determinado
instrumento (a excepgdo do VIS, do SIS e do SIS II). Por exemplo, os dados biograficos de
uma pessoa, incluindo o seu nome ¢ a data e local de nascimento, podem ser tratados através
do SIS, SIS II, VIS, API, SIA, Iniciativa sueca, Decisdo Priim, ECRIS, UIF, ARO, Europol,
Eurojust e acordos PNR e TFTP. No entanto, tais dados s6 podem ser tratados para efeitos do
controlo nas fronteiras no caso da API; para a prevengdo, investigacao e repressao da fraude
aduaneira no caso da SIA; para investigacdes e operacdes de informacdes criminais no caso
da Iniciativa sueca; para efeitos da prevencao do terrorismo e da criminalidade transfronteiras
no caso da Decisao Priim; para efeitos de analise dos antecedentes criminais no caso da
ECRIS; para investigar as liga¢gdes de uma pessoa com redes de criminalidade organizada e de
terrorismo no caso das UIF; para a deteccao de bens no caso dos ARO; para investigar e
ajudar a reprimir a criminalidade grave transfronteirica no caso da Europol e da Eurojust; para
prevenir e combater o terrorismo e outras formas graves de criminalidade transnacional no

8l COM(2010) 93 de 19.3.2010.
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caso do PNR; e para identificar e reprimir o terrorismo ¢ os seus financiadores no caso do
TFTP. Dados biométricos, como as impressdes digitais e as fotografias, podem ser tratados
através do SIS II, do VIS, do EURODAC, da Iniciativa sueca, da Decisdo Priim, da ECRIS,
da Europol e da Eurojust — mas, de novo, em funcdo apenas das suas finalidades respectivas.
A Decisdo Priim € o tnico instrumento que permite o intercAmbio transfronteiras de perfis de
ADN anénimos (embora tais dados possam igualmente ser transmitidos a Europol e a
Eurojust). Outras medidas tratam dados pessoais altamente especializados e relevantes para os
seus objectivos especificos: os sistemas de PNR tratam as informagdes relativas as reservas de
avido dos passageiros; o FIDE, dados relevantes para a investigagdo de fraudes aduaneiras; a
Directiva relativa a conservacdo de dados, enderecos IP e identificadores de equipamentos
moveis; o ECRIS, os registos criminais; os AROs, os bens privados e as informagdes relativas
as empresas; as plataformas de alerta da cibercriminalidade, os crimes praticados com recurso
a Internet; a Europol, ligacdes a redes criminosas; e o TFTP, os dados de mensagens de
pagamentos financeiros. SO o intercambio transfronteiras de dados e de informagdes criminais
para efeitos de investigacdes apresenta importantes sobreposi¢des entre as fungdes dos
diferentes instrumentos. Do ponto de vista juridico, a Iniciativa sueca seria suficiente para
proceder ao intercambio de todos os tipos de informagdes que tém interesse para tais
investigacdes (desde que o intercAmbio desses dados pessoais seja permitido ao abrigo da
legislagdo nacional). Todavia, numa perspectiva operacional, pode ser preferivel utilizar a
Decisao Priim para partilhar dados relativos a perfis de ADN e a impressdes digitais, na
medida em que o seu sistema de acerto/ndo acerto (hit/no hit) assegura respostas imediatas e o
seu método de partilha automatizada de dados garante um elevado nivel de seguranga dos
dados®®. Da mesma forma, pode revelar-se mais eficiente para as UIF, os ARO e as
plataformas de alerta da cibercriminalidade estabelecerem ligagdes directas com os seus
homologos da UE, sem terem de preencher os formuldrios exigidos pela Iniciativa sueca para
solicitar pedidos de informagdes.

Direitos de acesso controlado

Os direitos de acesso aos instrumentos criados na logica da luta contra o terrorismo e formas
graves de criminalidade s3o normalmente concedidos apenas a uma parte restrita dos servigos
repressivos, designadamente os servicos policiais, as autoridades de controlo das fronteiras e
as autoridades aduaneiras. Os direitos de acesso as medidas que correspondem a logica
«Schengen» sdo em principio concedidos aos servicos de imigracao e, sob certas condicoes,
aos servicos policiais, as autoridades de controlo das fronteiras e as autoridades aduaneiras. O
fluxo de informagdo ¢ controlado pelas interfaces nacionais no caso dos sistemas
centralizados SIS e VIS e através dos pontos de contacto nacionais ou unidades centrais de
coordenagdao no caso dos instrumentos descentralizados, tais como a Decisdo Priim, a
Iniciativa sueca, a Conven¢do Napoles II, a ECRIS, o TFTP, os acordos PNR, as UIF, os
ARO e as plataformas de alerta da cibercriminalidade.

Disparidade das normas em matéria de conservacgéo de dados

Os periodos de conservacao dos dados variam muito em fun¢do dos objectivos dos diversos
instrumentos. O acordo PNR com os EUA prevé o periodo mais longo de conservacdo dos

82 A Decisdo Priim (Decisdo 2008/615/JAI do Conselho, JO L 210 de 6.8.2008, p. 1) é acompanhada de
uma decisdo de execugdo (Decisdo 2008/616/JAI do Conselho, JO L 210 de 6.8.2008, p. 12), que visa
garantir a utilizagdo de medidas que correspondem as técnicas mais recentes para assegurar a protec¢ao
e seguranca dos dados, bem como procedimentos de cifragem e de autorizacdo de acesso aos dados,
incluindo regras especificas que regulam a admissibilidade das consultas.

26

PT



PT

dados — 15 anos, enquanto a API prevé o periodo mais curto — 24 horas. Os acordos PNR
introduzem uma distin¢do interessante entre dados em utiliza¢do activa e passiva: apds um
certo tempo, as informagdes devem ser arquivadas e s6 podem ser «desbloqueadas» mediante
autorizagao especial. A utilizagdo feita pelo Canada dos dados PNR originérios da UE ilustra
bem esta abordagem: as informagdes devem ser tornadas anonimas apds 72 horas, mas
permanecem disponiveis para os agentes autorizados durante trés anos e meio.

Gestao eficaz da identidade

Diversas medidas acima analisadas, incluindo o futuro SIS II e o VIS, destinam-se a permitir
a verificacdo de identidade através do uso de dados biométricos. Espera-se que a aplicagdo do
SIS II venha reforgar a seguranca no dominio da liberdade, da seguranga e da justica, ao
facilitar, por exemplo, a identificacdo de individuos relativamente aos quais foi emitido um
mandado de detengdo europeu, das pessoas a quem foi recusada a entrada no espago Schengen
e daqueles que estdo a ser procurados por outras razdes ligadas a investigagdes especificas
(como pessoas desaparecidas ou testemunhas em processos judiciais), independentemente da
disponibilidade ou autenticidade dos documentos de identificacdo. A aplicagdo VIS devera
facilitar o processo de emissdo e de gestdo dos vistos.

Solugdes da UE para garantir a seguranca dos dados

Para o intercAmbio de informagdes «sensiveis» através das fronteiras europeias, o0s
Estados-Membros preferem solu¢des da UE. Diversos instrumentos de diferentes dimensoes,
estruturas e finalidades recorrem a rede de comunicagao de dados s-TESTA, financiada pela
Comissao, para efeitos da partilha de informagdes sensiveis. Entre eles contam-se os sistemas
centralizados SIS II, VIS e EURODAC, o sistema Priim descentralizado, os instrumentos
ECRIS e UIF, bem como a Europol e a Eurojust. O SIA e o FIDE utilizam a rede de
comunicagdo comum, o sistema de interface comum ou o acesso seguro a Internet facultado
pela Comissdo. Entretanto, a aplicacdo de intercdmbio seguro de informacdes SIENA da
Europol parece ter-se tornado a aplicagao preferida para algumas iniciativas recentes relativas
a uma transferéncia de dados segura: esta a ser debatida a possibilidade de a FIU.net, os ARO
e as plataformas de alerta da cibercriminalidade passarem a operar com base nesta aplicagao.

Disparidade dos mecanismos de reexame

Os instrumentos acima analisados incluem um amplo conjunto de diferentes mecanismos de
reexame. No caso de sistemas de informacdo complexos, como o SIS II, o VIS e o
EURODAC, a Comissdo tem de apresentar ao Parlamento Europeu e ao Conselho relatorios
anuais ou bienais sobre o funcionamento ou estado de avanco destes sistemas. Os
instrumentos descentralizados de intercAmbio de informagdes exigem que a Comissao
apresente as outras instituicdes um uUnico relatério de avaliacdo poucos anos depois da
aplicacdo: a Directiva relativa a conservagao de dados, a Iniciativa sueca e as medidas ARO
deverdo ser avaliadas em 2010; a Decisdo Prim em 2012; e o ECRIS em 2016. Os trés
acordos PNR prevéem reexames periodicos ¢ ad hoc, e dois deles também incluem clausulas
de caducidade. A Europol e a Eurojust apresentam relatérios anuais ao Conselho, que os
transmite para informag¢do ao Parlamento Europeu. Estas consideragdes sugerem que a
estrutura actual de gestdo da informacdo na UE ndo ¢ conducente a adop¢do de um
mecanismo de avaliagdo Unico para o conjunto dos instrumentos. Tendo em conta esta
diversidade, ¢ essencial que qualquer futura alteracdo de um instrumento no dominio da
gestdao da informacao tenha em conta o seu potencial impacto em todas as outras medidas que
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regem a recolha, conservagao ou o intercdmbio de dados pessoais no dominio da liberdade, da
seguranga e da justica.

4, PRINCIiPIOS DE ELABORACAO DE POLITICAS

A secgdo 2 descreve varias iniciativas que a Comissdo Europeia tem aplicado, apresentou ou
estudou nos ultimos anos. Devido ao grande numero de ideias novas e a um COrpus de
legislacdo cada vez mais relevante no dominio da gestdo da seguranca interna e da gestdao da
migragdo, ¢ conveniente definir um conjunto de principios fundamentais para guiar o
langamento e a avaliagdo de propostas de acgdes nos proximos anos. Estes principios
baseiam-se ¢ devem completar principios gerais, consagrados pelos Tratados da UE, a
jurisprudéncia do Tribunal de Justica Europeu e do Tribunal Europeu dos Direitos do Homem
e os acordos interinstitucionais pertinentes entre o Parlamento Europeu, o Conselho e
Comissdo Europeia. A Comissdo propde elaborar e aplicar novas iniciativas e avaliar os
instrumentos existentes com base nas duas categorias de principios seguintes:

Principios substantivos

Proteger os direitos fundamentais, em especial o direito a privacidade e a proteccéo dos
dados

A proteccao dos direitos fundamentais das pessoas, tal como consagrada na Carta dos Direitos
Fundamentais da Unido Europeia, particularmente o direito a privacidade e a protec¢ao dos
dados pessoais, constituird uma prioridade para a Comissdo aquando da elaboragdo de novas
propostas que impliquem o tratamento de dados pessoais no dominio da seguranga interna e
da gestdo dos fluxos migratorios. Os artigos 7.° e 8.° da Carta estabelecem que «todas as
pessoas tém direito ao respeito pela sua vida privada e familiar» e «a proteccao dos dados de
caricter pessoal que lhes digam respeito»™. O artigo 16.° do Tratado sobre o Funcionamento
da Unidao Europeia (TFUE), que ¢ vinculativo para as actividades dos Estados-Membros e das
instituigdes, Orgdos e organismos da Unido, reafirma o direito de todas as pessoas «a
protec¢do dos dados de caracter pessoal que lhes digam respeito»™!. Quando elaborar novos
instrumentos baseados na utilizagdo das tecnologias da informacdo, a Comissdo devera seguir
uma abordagem baseada na tomada em conta do respeito da vida privada desde a sua
concepcao (privacy by design). Para este efeito, integrara a protecgdo dos dados pessoais na
base tecnoldgica dos instrumentos propostos, limitando o tratamento dos dados ao
estritamente necessario tendo em conta a finalidade preconizada e s6 autorizando o acesso aos
dados as entidades que tenham necessidade de os conhecer®.

Necessidade

A ingeréncia de uma autoridade publica no exercicio pelas pessoas do direito ao respeito da
sua vida privada pode ser necessaria no interesse da seguranca nacional, da seguranga publica

8 Carta dos Direitos Fundamentais da Unido Europeia, JO C 83 de 30.3.2010, p. 389.

84 Versdes consolidadas do Tratado da Unido Europeia ¢ do Tratado sobre o Funcionamento da Unido
Europeia, JO C 83 de 30.3.2010.2008, p. 1.

Para uma descrigdo completa do principio privacy by design, ver o parecer da Autoridade Europeia de
Protecgdo de Dados sobre a promogao da confianga na sociedade da informagdo gragas ao reforgo da
protec¢do dos dados e da vida privada (Promoting Trust in the Information Society by Fostering Data
Protection and Privacy) de 18.3.2010.
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ou da prevencdo da criminalidade®™. A jurisprudéncia do Tribunal Europeu dos Direitos do
Homem estabelece trés condigdes em que tais restricdes se podem justificar: se estiverem
legalmente previstas, se prosseguirem um fim legitimo e se forem necessarias numa sociedade
democratica. A ingeréncia no direito ao respeito da vida privada ¢ considerada como
necessaria se corresponder a uma necessidade social imperiosa, se for proporcionada ao fim
preconizado e se os motivos invocados pelas autoridades publicas para a justificar forem
pertinentes e suficientes®’. A Comissdo, em todas as suas futuras propostas, avaliard a
incidéncia da iniciativa em causa sobre o direito das pessoas ao respeito da vida privada e a
protec¢do dos dados pessoais e referira em que medida tal incidéncia é necessaria, e de que
forma a solug@o proposta ¢ proporcionada a finalidade legitima que constituem a manutengao
da seguranga interna na Unido Europeia, a preven¢do da criminalidade ou a gestdo dos fluxos
migratdrios. O respeito das normas relativas a protec¢do dos dados pessoais serd em todas as
circunstancias objecto de um controlo por uma autoridade independente a nivel nacional ou da
UE.

Subsidiariedade

A Comissdo procurard justificar as suas novas propostas em funcdo dos principios da
subsidiariedade e da proporcionalidade, em conformidade com o artigo 5.° do Protocolo (n.°
2) anexo ao Tratado da Unido Europeia. Qualquer nova proposta legislativa incluird uma ficha
com elementos que permitirdo avaliar o respeito do principio da subsidiariedade, tal como
enunciado no artigo 5.° do Tratado da Unido Europeia. Essa ficha incluird elementos que
permitirdo avaliar o impacto financeiro e socioecondmico da proposta e, quando se trate de
uma directiva, as suas implicacdes para a regulamentaco a aplicar pelos Estados-Membros®®.
As razdes que permitem concluir que um objectivo da UE pode ser melhor alcangado a nivel
da UE terdo por base indicadors qualitativos. As propostas legislativas deverao assegurar que
qualquer encargo para a UE, bem como para os governos nacionais, as autoridades regionais,
os operadores econdmicos e os cidadaos seja reduzido ao minimo e proporcionado ao
objectivo alcangar. No caso de propostas visando concluir novos acordos internacionais, essa
ficha mencionara os efeitos previstos da proposta a nivel das relagdes com os paises terceiros
em causa.

Gestao rigorosa dos riscos

Os intercadmbios de informac¢des no dominio da liberdade, da seguranca e da justi¢a visam
normalmente analisar as ameacas que pesam sobre a seguranga, destacar as tendéncias das
actividades criminosas ou avaliar os riscos associados a determinados dominios da ac¢do®.
Os riscos estdo muitas vezes, mas nao necessariamente, associados a pessoas cujo
comportamento anterior ou padrdo de comportamento indica a persisténcia de um risco no

futuro. Todavia, os riscos devem ser avaliados com base em provas € nao em hipoteses. E
essencial para qualquer medida de gestdo da informagdo prever uma verificacdo da

86 Ver artigo 8.° da Convengdo Europeia para a Proteccdo dos Direitos do Homem e das Liberdades

Fundamentais (STE n.° 5), Conselho da Europa de 4.11.1950.

Ver Marper/ the United Kingdom, acérdao do Tribunal Europeu dos Direitos do Homem, Estrasburgo
de 4.12.2008.

Os principios de base das avaliagdes de impacto sdo estabelecidos nas directrizes da Comissdo Europeia
sobre as avalia¢des de impacto (SEC(2009)92 de 15.1.2009).

Entre alguns exemplos praticos da gestdo eficaz dos riscos inclui-se impedir uma pessoa expulsa apos
ter praticado um crime grave num Estado-Membro de voltar a entrar no espago Schengen através de
outro Estado-Membro (SIS), ou impedir uma pessoa de requerer o asilo em varios Estados-Membros
(EURODAC).
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necessidade e respeitar o principio da limitagdo das finalidades. A elaboragdo de perfis de
risco — ndo confundir com perfis raciais ou outros perfis discriminatorios, que sao
incompativeis com os direitos fundamentais — apresenta um interesse evidente. Com efeito,
tais perfis podem contribuir para centrar os recursos em determinados individuos para fins de
identificacdo de ameacgas para a seguranga ¢ a proteccao das vitimas da criminalidade.

Principios orientados para o processo”
Custo-eficacia

Os servigos publicos baseados nas tecnologias da informacdo deviam fornecer aos
contribuintes um melhor servigo e uma melhor relagdo custo-eficacia. Tendo em conta a
situacdo econdmica actual, todas as novas propostas e, em especial, as que dizem respeito a
criacdo ou modernizacdo dos sistemas de informagdo, deverdo apresentar a melhor relagao
custo-eficacia possivel. Esta abordagem ird basear-se nas solucdes pré-existentes, a fim de
reduzir as sobreposi¢des a0 minimo ¢ maximizar as eventuais sinergias. A Comissao avaliara
igualmente se uma melhor utilizacdo dos instrumentos existentes permitiria alcangar os
objectivos das propostas. A Comissdo também examinard, antes de propor a criagdo de novos
sistemas, a hipotese de dotar os sistemas de informacdo existentes de fungdes auxiliares
suplementares.

Elaborar politicas partindo da base

E essencial que os contributos de todas as partes interessadas, nomeadamente os das
autoridades nacionais responsaveis pela implementacdo, actores econdomicos e da sociedade
civil, sejam tidos em conta o mais cedo possivel no ambito de novas iniciativas. A elaborag¢ao
de politicas que tenham em conta os interesses dos utilizadores finais requer uma reflexao
horizontal ¢ uma ampla consulta’ . Esta é a razdo pela qual a Comissio procurara estabelecer
relagdes permanentes com os funcionarios nacionais € os profissionais através das estruturas
do Conselho, dos comités de gestao e de formagdes ad hoc.

Reparticdo clara das responsabilidades

Tendo em conta a complexidade técnica dos projectos de recolha e de intercambio de
informacdes no dominio da liberdade, da seguranga e da justica, deve ser conferida especial
atencdo a concepc¢do inicial das estruturas de governacdo. A experiéncia do projecto SIS II
demonstrou que se nao forem definidos desde o inicio os objectivos, as atribuicdes e as
responsabilidades de forma clara e estdvel, podem surgir derrapagens orcamentais
consideraveis e importantes atrasos na implementagdao. Segundo uma primeira avaliagao da
aplicacdo da Decisdo Priim, uma estrutura de governacdo descentralizada também nao seria a
solucdo, uma vez que os Estados-Membros nao tém qualquer lider a quem se dirigir para
obter aconselhamento sobre os aspectos financeiros ou técnicos da implementagdo. Talvez a
futura agéncia TI possa fornecer este tipo de aconselhamento técnico aos responsaveis dos
sistemas de informacdo no dominio da liberdade, da seguranca e da justica. Poderia
igualmente proporcionar uma plataforma com vista a uma ampla participagdo das partes
interessadas na gestdo operacional e no desenvolvimento dos sistemas informaticos. A fim de

9 . ;. . . ~ . ~ . ~
0 Estes principios inspiram-se nas conclusoes do Conselho sobre uma Estratégia de gestio da informagao

para a seguranga interna da UE, Conselho «Justiga e Assuntos Internos» de 30.11.2009.
Os principios gerais das normas minimas de consulta publica s3o definidos no documento
COM(2002)704 de 11.12.2002.
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evitar o mais possivel derrapagens orcamentais e atrasos devidos a alteracdo das exigéncias,
qualquer novo sistema de informacdo no dominio da liberdade, da seguranga da justica, em
especial quando se trate de um sistema informatico de grande escala, s6 sera desenvolvido
uma vez definitivamente adoptados os instrumentos juridicos de base relativos a defini¢dao do
seu objecto, alcance, fungdes e caracteristicas técnicas.

Clausulas de reexame e de caducidade

A Comissdo avaliara cada instrumento descrito na presente comunicagdo. Essa avalia¢ao diz
respeito ao conjunto dos instrumentos que existem no dominio da gestdo da informacao, e
devera permitir ter uma ideia correcta da forma como os diferentes instrumentos se inserem
no quadro mais amplo da seguranca interna e da gestdo dos fluxos migratdrios. As propostas
que serdo apresentadas no futuro irdo prever, se for caso disso, relatdrios anuais obrigatorios,
reexames periodicos e ad hoc, bem como a uma clausula de caducidade. Os instrumentos
existentes sO serao mantidos se continuarem a servir o objectivo legitimo para o qual foram
concebidos. O Anexo II fixa a data e um mecanismo de reexame para cada instrumento
objecto da presente comunicagao.

5. PERSPECTIVASFUTURAS

A presente comunicagdo fornece, pela primeira vez, uma apresentacdo geral clara e completa
das medidas em vigor, em implementacdo ou em estudo que regulam, a nivel da UE, a
recolha, a conservagdo ou o intercambio transfronteiras de dados pessoais para fins
repressivos ou de gestao dos fluxos migratorios.

Faz uma apresentacdo geral aos cidadaos sobre os tipos de informagdes que sdo recolhidas,
conservadas ou trocadas a seu respeito, qual a sua finalidade e por quem tais operacdes sao
efectuadas. Trata-se de um instrumento de referéncia, transparente para todas as partes
interessadas, que desejem reflectir sobre o rumo futuro a seguir pela politica da UE neste
dominio. Paralelamente, fornece uma primeira resposta ao pedido do Conselho Europeu no
sentido de serem elaborados instrumentos de gestdo da informacdao a nivel da UE em
conformidade com a Estratégia relativa a gestdo da informacao da UE” ¢ de reflectir sobre a
necessidade de adoptar um modelo europeu de intercdmbio de informacdes’.

A Comissao tenciona dar seguimento a presente comunicagao através da apresentagdo de uma
comunica¢do sobre o modelo europeu de intercambio de informagdes em 2012%*. Para este
efeito, a Comissdo langou um exercicio de cartografia dos dados em Janeiro de 2010 tendo
por fundamento as bases juridicas e o funcionamento pratico dos intercimbios de dados e
informagdes criminais entre Estados-Membros, cujos resultados tenciona apresentar ao
Conselho e ao Parlamento Europeu em 2011,

2 Conclusdes do Conselho sobre uma Estratégia de gestdo da informag8o para a seguranca interna da UE,

Conselho «Justica e Assuntos Internos» de 30.11.2009 (Estratégia de gestio da informagdo da UE).
Programa de Estocolomo — Uma Europa aberta e segura que sirva e proteja os cidaddos, Documento
do Conselho 5731/10 de 3.3.2010, Secgdo 4.2.2.

Como indica o Plano de Ac¢do da Comissdo de aplicagdo do Programa de Estocolmo [COM(2010)171
de 20.4.2010].

Este exercicio ¢ realizado em estreita colaboragdo com uma equipa ad hoc composta por representantes
dos Estados-Membros da UE e da EFTA, da Europol, da Eurojust, da Frontex e da Autoridade Europeia
para a Protec¢do de Dados.
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Por ultimo, a presente comunicacdo expode, pela primeira vez, a Optica da Comissao
relativamente aos principios gerais que tenciona seguir no futuro no quadro da elaboracio de
instrumentos de recolha, conservagao ou intercambio dados. Tais principios serdo igualmente
aplicados para avaliar os instrumentos existentes. A adopcdo de uma abordagem sobre a
elaboracdo e a avaliagdo das politicas fundada num conjunto de principios igualmente
definidos de forma clara, devera reforcar a coeréncia ¢ eficacia dos instrumentos actuais e
futuros de forma a garantir o pleno respeito dos direitos fundamentais dos cidadaos.

32

PT



ANEXO |

Os dados e exemplos seguintes visam ilustrar a aplica¢do pratica das medidas de gestdo da

informag¢ao que sdo actualmente utilizadas.

Sistema de Informagéo de Schengen (S1S)

NGmero total deindicacBes no Sl Sregistadas na base de dados central do SIS (C.SIS)*

Categorias de indicagoes 2007 2008 2009
Notas de banco 177 327 168 982 134 255
Documentos em branco 390 306 360 349 341 675
Armas de fogo 314 897 332 028 348 353
Documentos emitidos 17876227 22216158 25685572
Veiculos 3012856 3618199 3889098
Pessoas procuradas (pseudénimo) 299 473 296 815 290 452
Pessoas procuradas (nome) 859 300 927 318 929 546

Entre os quais:

Pessoas procuradas para detengdo para efeitos de 19119 24 560 28 666

extradi¢ao

Nacionais de paises terceiros que figuram na lista 696 419 746 994 736 868

de proibicao de entrada

Adultos desaparecidos 24 594 23 931 26 707

Menores desaparecidos 22907 24 628 25612

Testemunhas ou pessoas objecto de uma citacao 64 684 72 958 78 869

judicial

Pessoas objecto de vigilancia excepcional 31 568 34 149 32 571

visando prevenir as ameacgas contra a seguranca

publica

Pessoas objecto de vigilancia excepcional 9 98 253

visando prevenir as ameagas contra a seguranca
nacional

Total

22933370 27919849 31618951

% Documento 6162/10 do Conselho de 5.2.2010; Documento do Conselho 5764/09 de 28.1.2009;

Documento do Conselho 5441/08 de 30.1.2008.
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EURODAC - Movimentos derequer entes de asilo que apr esentaram novos pedidos no mesmo ou noutr o Estado-M embr o (2008)

Estado-M embr o onde foi apresentado o primeiro pedido de asilo’’ Total de 2. pedidos
AT BE BGCHCY CZ DE DK EEEL ES FI FR HU IE ISIT LTLU LVMTNL NO PL PTRO SE SI SK UK [Acertos — Totalde
nacionals acertos
L o |aT 1725 1742 0 |1 87 274 |5 |2 |31 |12 |25 1115 [212 |5 [0 134 |3 |14 Jo |9 |52 |49 13711 |42 111 |17 260 |61  |1725 4 694
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82 E oy 1 0 0 [0 [68]0 [t o [0z o o [o o Jo Jofo Jolfo oo o Jo o Jolo [o [t [o Jo 68 73
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Sistema de infor macgdes antecipadas sobr e os passageir os (API)

Utilizac&o pelo Reino Unido do Sistema de infor magdes avangadas sobr e os passageir os
para
melhorar os controlos nasfronteiras e lutar contra aimigracéo irregular®®

Numer o de accdes desenvolvidas em 2009

Antecedentes desfavoraveis (entrada recusada a pessoa) 379

Passaportes perdidos roubados ou anulados (documento confiscado) 56

% A Border Agency do Reino Unido (agéncia britdnica para a gestdo das fronteiras) forneceu estas

informagodes a Comissdo para efeitos da presente comunicagao.
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Sistema de Informacéo Aduaneira (SIA)

NUmero total de dossiés registados na base de dados SI A (2009)”

Accao SIA (com base na convencéo SIA)
Dossiés criados 2 007

Dossiés activos 274

Dossiés consultados 11920

Dossiés suprimidos 1355

99

Estas informagdes foram fornecidas pela Comissao.
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Iniciativa sueca

Exemplos de utilizacéo da I niciativa sueca

parainvestigar crimes'®

Homicidio

Em 2009 teve lugar uma tentativa de homicidio na capital de um
Estado-Membro. A policia recolheu uma amostra bioldgica de um copo que
tinha sido utilizado pelo suspeito. Os agentes da policia cientifica extrairam
ADN dessa amostra e estabeleceram um perfil de ADN. Uma comparagao
deste perfil com outros perfis de referéncia conservados na base de dados
ADN nacional ndo produziu qualquer resultado positivo. As forcas policiais
encarregadas do inquérito decidiram entdo enviar por intermédio do seu
ponto de contacto Priim um pedido de comparagdo com os perfis ADN de
referéncia conservados por outros Estados-Membros que tinham sido
autorizados a trocar tais dados com base na Decisdo Priim ou no Acordo
Priim. Esta comparagao transfronteiras permitiu obter um acerto. Com base
na Iniciativa sueca as forcas policiais solicitaram informagdes adicionais
sobre o suspeito. O seu ponto de contacto nacional recebeu uma resposta de
outros Estados-Membros no prazo de 36 horas o que permitiu a policia
identificar o suspeito.

Violagdo

Em 2003 um suspeito ndo identificado violou uma mulher. A policia
recolheu amostras da vitima mas o perfil de ADN obtido inicialmente a
partir dessas mostras ndo correspondia a qualquer perfil de referéncia
conservado na base de dados ADN nacional. Um pedido de comparagao de
ADN enviado pelo ponto de contacto Priim aos outros Estados-Membros que
tinham sido autorizados a trocar os perfis de ADN de referéncia com base na
Decisdo Priim ou no Acordo Priim permitiu obter um acerto. As forcas
policiais solicitaram entdo informagdes adicionais sobre o suspeito no
quadro da Iniciativa sueca. O seu ponto de contacto nacional recebeu uma
resposta no prazo de 8 horas o que permitiu a policia identificar o suspeito.

100

As autoridades policiais de um Estado-Membro forneceram estes exemplos a Comissao para efeitos da

presente comunicagao.
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Decisdo Prim

Obtencao pela Alemanha de «acertos» no quadr o da compar agéo transfronteiras de

perfisde ADN em funcéo do tipo de crime (2009)

101

Acertospor tipodecrime Austria Espa Luxemburgo Paises Eslovénia
nha Baixos

Crimes contra interesses 32 4 0 5 2

publicos

Crimes contra a liberdade 9 3 5 2 0

das pessoas

Crimes sexuais 40 22 0 31 4

Crimes contra as pessoas 49 24 0 15 2

Outros crimes 3005 712 18 1105 71

101

Resposta do Governo alemdo a uma pergunta parlamentar de Ulla Jelpke, Inge Hoger e Jan Korte
(referéncia n.° 16/14120), Bundestag, 16." sessdo, referéncia n.° 16/14150 de 22.10.2009. Estes
numeros referem-se ao periodo que tem inicio na data em que um Estado-Membro comegou a trocar

dados como a Alemanha e que termina em 30 de Setembro de 2009.
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Directivarelativa a conservacdo de dados

Exemplos de Estados-M embr os que detectaram casos de

crimes graves a partir de dados conservados'®

Assassinato

Os servigos policiais de um Estado-Membro conseguiram encontrar um
grupo de assassinos responsaveis pela morte de seis pessoas por motivos
raciais. Os autores tentaram fugir da policia através da troca de cartdes SIM
mas as listas das ligacdes efectuadas e os identificadores dos seus telefones
portateis trairam-nos.

Homicidio

Uma autoridade policial conseguiu provar o envolvimento de dois
suspeitos num caso de homicidio analisando os dados de trafego do
telefone portatil da vitima. Tal andlise permitiu aos investigadores
reconstituir o itinerario percorrido em conjunto pela vitima e os dois
suspeitos.

Roubo

As autoridades encontraram o paradeiro de um assaltante responsavel por
17 roubos analisando os dados de trafego do seu cartdo anénimo pré-pago
SIM. Ao identificar a sua namorada conseguiram igualmente localizar o
autor dos roubos.

Fraude

Os investigadores resolveram um caso de fraude em que um grupo de
individuos que propunha a venda na Internet de automdveis de luxo em
troca de dinheiro em espécie roubava sistematicamente os compradores
que vinham tomar posse dos seus veiculos. Um endereco IP permitiu a
policia encontrar o seu assinante e prender os infractores.

102

Estes exemplos andnimos baseiam-se nas respostas dos Estados-Membros a um questionario de 2009 da

Comissdo relativo a transposi¢do da Directiva 2006/24/CE (Directiva relativa a conservagio de dados).
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Cooper acao entre as unidades de informacao financeira (Ul F)

Numero total de pedidos de infor magdes apr esentados pelas Ul F nacionais atraves da

FIU.net'”
Ano Pedidos de infor magdes Utilizador es activos
2007 3133 12 Estados-Membros
2008 3084 13 Estados-Membros
2009 3520 18 Estados-Membros

103 O servico FIU.net forneceu estas informagdes & Comissdo para efeitos da presente comunicagao.
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Cooper acao entre os gabinetes de recuper acéo de bens (ARO)

Pedidos de deteccéo de bens apresentados pelos Estados-M embros e tratados pela

Europol '™
Ano 2004 2005 2006 2007
Pedidos de infor macgtes 5 57 53 133
Entre os quais:
Casos de fraude 29
Casos de branqueamento de capitais 26
Casos de droga 25
Casos relacionados com outros crimes 18
Casos de droga e de branqueamento de capitais 19
Casos de fraude e de branqueamento de capitais 7
Casos relacionados com varios crimes 9

Casos de confisco de bens tratados pela Eur ojust (2006-2007)'%

Tipos de casos Dossiésiniciados por
Casos de criminalidade ambiental 1 Alemanha 27 %
Casos de participagdo numa organizacao criminosa 5 Paises Baixos 21 %
Casos de trafico de droga 15 Reino Unido 15 %
Casos de fraude fiscal 8 Finlandia 13%
Casos de fraude 8 Franca 8%
Casos de fraude ao IVA 1 Espanha 6 %
Casos de branqueamento de capitais 9 Portugal 4 %
Casos de corrupgao 1 Suécia 2%
Casos de crimes contra a propriedade 2 Dinamarca 2%
Casos de trafico de armas 1 Letonia 2%
Casos de contrafaccao e de piratagem de produtos 2

Casos de fraude sobre pagamentos antecipados 2

Casos de falsificacdo de documentos administrativos 1

Casos de crimes associados a veiculos 1

Casos de terrorismo 1

Casos de falsificacao 2

Casos de trafico de seres humanos 1

104 «Assessing the effectiveness of EU Member States’ practices in the identification, tracing, freezing and

confiscation of criminal assets — Final Report» (para a Comissdo Europeia, DG JLS), Matrix Insight,
Junho de 2009.
1 Ibidem.
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Plataformas de alerta da cibercriminalidade

Exemplos da platafor ma francesa de alerta da ciber criminalidade Phar os

queinvestiga casos de ciber criminalidade'®

Pornogr afia infantil

Um internauta informou a Pharos da existéncia de um blogue com
fotografias e imagens de tipo desenho animado de abuso sexual de
criancas. O autor do blogue que aparecia numa foto tentava
igualmente seduzir criangas através do seu blogue. Os investigadores
identificaram um professor de matematica como principal suspeito. A
busca realizada no seu domicilio permitiu encontrar 49 videos com
imagens de pornografia infantil. O inquérito revelou igualmente que
se preparava para organizar cursos particulares no seu domicilio. O
arguido foi posteriormente condenado e punido com uma pena de
prisdo suspensa.

Abuso sexual de
criancas

A policia francesa teve conhecimento do facto de um individuo
oferecer dinheiro na Internet em troca de relagdes sexuais com
criangas. Um detective da Pharos fazendo-se passar por um menor
estabeleceu contacto com o suspeito que lhe ofereceu dinheiro em
troca de relacOes sexuais. A conversa entretanto mantida na Internet
permitiu a Pharos identificar o enderego do protocolo Internet do
suspeito e descobrir o seu paradeiro numa cidade conhecida por
registar um numero elevado de casos de exploragdo sexual de
criangas. O arguido foi posteriormente condenado e punido com uma
pena de prisdo suspensa.

106

Pharos ¢ a abreviagido de «plateforme d’ harmonisation, d'analyse, de recoupement et d’ orientation des

signalements».
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Europal

Exemplos da contribuicdo da Europol para a luta contra

formas graves de criminalidade transfronteiras'”’

Operacao Em Dezembro de 2009 a Europol participou numa vasta operagao policial

Andromeda transfronteirica contra uma rede de trafico de droga com contactos em 42
paises. Esta rede baseada na Bélgica e na Noruega organizava o trafico de
droga a partir do Peru através dos Paises Baixos com destino a Bélgica
Reino Unido Itdlia e outros Estados-Membros. A cooperacao policial foi
coordenada pela Europol e a cooperacdo judicidria pela Eurojust. As
autoridades participantes instalaram um gabinete mével em Pisa e a
Europol um centro operacional na cidade da Haia. A Europol procedeu a
uma comparagdo cruzada das informagdes sobre os suspeitos e elaborou
um relatério com a descri¢ao da rede criminosa.

Participantes Italia Paises Baixos Alemanha Bélgica Reino Unido Lituania Noruega e
Eurojust.

Resultados As forgas policiais participantes apreenderam 49 kg de cocaina, 10 kg de
heroina, 6000 comprimidos de ecstasy, duas armas de fogo, cinco
documentos de identidade falsos e 43 000 EUR em numerario e detiveram

15 pessoas.
Operacéao Entre Abril de 2008 e Fevereiro de 2010 a Europol forneceu apoio
Typhon analitico as forgas policiais dos 20 paises envolvidos na Operacao

Typhon. Por ocasido desta vasta operagdo contra uma rede de pedofilia
que distribuia imagens de pornografia infantil através de um sitio Web
austriaco a Europol prestou apoio técnico e andlise de informagdes
criminais com base nas imagens comunicadas pela Austria. Avaliou
seguidamente a fiabilidade dos dados e procedeu a sua reestruturacao
antes de preparar as suas proprias informagdes. Ao proceder a uma
comparacao cruzada dos dados com as informagdes constantes do seu
ficheiro de analise produziu 30 relatérios de informagdes com base nos
quais foram iniciadas investigagdes em varios paises.

Participantes Austria Bélgica Bulgaria Canad4d Dinamarca Franca Alemanha Hungria
Italia Lituadnia Luxemburgo Malta Paises Baixos Polonia Roménia
Eslovaquia Eslovénia Espanha Sui¢a e Reino Unido.

Resultados As forgas participantes identificaram 286 suspeitos tendo procedido a
detencdo de 118 de entre eles ¢ salvaram no ambito deste caso cinco
vitimas de abuso em quatro paises.

107 A Europol forneceu estas informacdes a Comissdo para efeitos da presente comunicagdo. Informagdes

adicionais sobre a operacdo Andromeda estdo disponiveis no enderego http://www.eurojust.europa.eu/.
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Eurojust

Exemplos de coor denacdo pela Eurojust de vastas operagdesjudiciarias

transfronteiras de luta contra formas graves de criminalidade

108

Traficodeseres
humanos e
financiamento do
terrorismo

Em Maio de 2010 a Eurojust coordenou uma operacgao transfronteiras
de que resultou a detengdo de cinco membros de uma rede de
criminalidade organizada activa no Afeganistdo Paquistdio Roménia
Albania e Itdlia. O grupo fornecia documentos falsos a nacionais
afegdos e paquistaneses e organizava o seu trafico para Italia através
do Irdo Turquia e Grécia. Quando chegavam a Itdlia os migrantes eram
enviados para a Alemanha Suécia Bélgica Reino Unido e Noruega. As
receitas do trafico destinavam-se a financiar o terrorismo.

Fraude de cartdes
bancéarios

Ao coordenar a cooperagdo policial e judiciaria transfronteiras a
Europol e a Eurojust ajudaram a desmantelar uma rede de fraude de
cartdes bancarios activa na Irlanda em Itdlia nos Paises Baixos na
Bélgica e na Roménia. Esta rede roubou os dados de identificagdo de
cerca de 15 000 cartdes de pagamento causando um prejuizo de 6 5
milhdes de EUR. Em antecipagdo a esta operagdo de que resultaram 24
detengdes em Julho de 2009 magistrados belgas irlandeses italianos
neerlandeses e romenos facilitaram a emissdo de mandados de
detencgdo europeus e a autorizagdo de escutas aos suspeitos.

Trafico de seres
humanos e tr afico
dedroga

Na sequéncia de uma reunido de coordenagdo organizada pela Eurojust
em Marco de 2009 as autoridades italianas neerlandesas e colombianas
procederam a detenc¢do de 62 individuos suspeitos de trafico de seres
humanos e de trafico de droga. Esta rede era especializada no trafico
de mulheres vulneraveis origindrias da Nigéria com destino aos Paises
Baixos obrigando-as a prostituirem-se em Italia Franca e Espanha. Os
lucros da prostituicdo financiavam as compras de cocaina da rede na
Colombia sendo a droga seguidamente encaminhada para a UE para
fins de consumo.

108

Estes exemplos tém origem no enderego: http://www.eurojust.europa.eu/
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Registos de identificacdo dos passageir os (PNR)

Exemplos de analise PNR que permitem recolher infor magoes
no quadr o de investigacdes de for mas graves de criminalidade transfronteiras'”’

Traficodecriangas A analise PNR revelou que trés menores ndo acompanhados viajavam

de um Estado-Membro da UE para um pais terceiro sem indicacao de
quem os deveria esperar a chegada. Alertadas pela policia do
Estado-Membro ap6s a partida as autoridades do pais terceiro
detiveram a pessoa que se encontrava a espera das criangas que se
revelou ser um delinquente sexual registado no Estado-Membro.

Tré&ficodeseres
humanos

A analise PNR permitiu desmascarar um grupo de traficantes de seres
humanos que viajavam sempre segundo o mesmo itinerario.
Utilizavam documentos falsos para procederem as formalidades de
registo num voo interno da UE e utilizavam documentos auténticos
para proceder simultaneamente as formalidades de registo noutro voo
com destino a um pais terceiro. Quando se encontravam na sala de
espera do aeroporto embarcavam no voo interno da UE.

Fraude de cartdes
bancarios

Virias familias viajaram para um Estado-Membro com bilhetes
comprados gragas a cartdes de crédito roubados. A investigacdo
revelou que um grupo criminoso utilizava esses cartdes para adquirir
os bilhetes que revendiam seguidamente através de centros de
atendimento teleféonico a distdncia. Foram os dados PNR que
permitiram estabelecer a ligagdo entre os viajantes por um lado e os
cartdes de crédito e os vendedores por outro.

Trafico dedroga

A autoridade policial de um Estado-Membro dispunha de informacgdes
que indiciavam o envolvimento de um homem no trafico de droga a
partir de um pais terceiro mas os guardas de fronteira nunca
encontraram qualquer substancia suspeita a sua chegada a UE. A
analise PNR revelou que esta pessoa viajava sempre em companhia de
um associado. A inspeccdo deste associado permitiu apreender grandes
quantidades de droga.

109

Estes exemplos foram tornados andnimos para proteger as fontes das informagoes.
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Programa de Deteccdo do Financiamento do Terrorismo (TFTP)

Exemplos de informacdes recolhidasno quadrodo TFTP

parafinsdeinvestigacao de planosterroristas

110

Planoterrorista de
Bar celona de 2008

Em Janeiro de 2008 foram detidos em Barcelona dez suspeitos no
ambito de uma tentativa falhada de atentado nos transportes publicos da
cidade. Os dados TFTP foram utilizados para identificar as liga¢cdes dos
suspeitos com a Asia a Africa e a América do Norte.

Tentativa de
atentado com
explosivos liquidos
num voo
transatlantico em
2006

Foram utilizadas informagdes TFTP para investigar e proceder a
acusacao de individuos associados a uma tentativa falhada de
atentado que visava em Agosto de 2006 fazer explodir dez avides
transatlanticos com destino aos EUA e ao Canadé a partir do Reino
Unido.

Atentados a bomba
de Londres de 2005

Foram utilizados dados TFTP para fornecer novas pistas aos
investigadores confirmar a identidade dos suspeitos e revelar as
relagdes entre os individuos responsaveis por esses atentados.

Atentados a bomba
deMadrid de 2004

Foram fornecidos dados TFTP a varios Estados-Membros da UE para
os ajudar nas investigacoes iniciadas na sequéncia destes atentados.

110

2010.

Segundo relatério do juiz Jean-Louis Bruguiére sobre o tratamento de dados pessoais provenientes da
UE pelo Departamento do Tesouro dos Estados Unidos para fins de luta contra o terrorismo, Janeiro de
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ANEXO Il

Quadro de apresentacdo geral dosinstrumentos em vigor em implementacdo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Proteccédo dos Conservacdodos  Estadode Reexame
abrangidos dados implementacéo

Sistemade  Iniciativados Manter a Centralizada: Nomes e A policia a policia Convengdo 108 do Os dados pessoais O SIS ¢é plenamente Os signatarios podem propor
Informagdo  Estados- seguranga N.SIS (partes pseudénimos de fronteiras inseridos no SIS aplicavel em 22 alteracdes a Convencao de
de Schengen Membros publica nacionais) ligados caracteristicas fisicas alfandegas Europa (CdE) e para efeitos de Estados-Membros e Schengen. O texto alterado tera
(S incluindo a através de local e data de autoridades Recomendacdo das procura de pessoas  também na Suica  de ser adoptado por

seguranga interface ao C.SIS nascimento judiciais tém Policias R (87) 15  s6 podem ser na Noruega ¢ na unanimidade e ratificado pelos

nacional no (parte central). nacionalidade e acesso a todos os conservados durante Islandia. O Reino  parlamentos.

espago indicagdes de dados; autoridades o periodo necessario Unido ¢ a Irlanda

Schengen e pessoas armadas ou  de imigragdo e para cumprir os fins participam no SIS a

facilitar a
circulagdo das
pessoas através
da utilizagdo de
informagdes
comunicadas
através deste
sistema.

violentas. As
indicagdes no SIS
referem-se a varios
grupos de pessoas
diferentes.

consulares t€ém
acesso a lista de
proibigao de
entrada e a lista dos
documentos
perdidos ou
roubados. A
Europol e a
Eurojust podem
aceder a
determinados
dados.

para os quais
tiverem sido
fornecidos e nunca
mais de trés anos
apos a data de
inser¢do. Os dados
sobre as pessoas
sujeitas a controlos
excepcionais devido
a ameaca que
representam para a
seguranga publica
ou nacional devem
ser apagados apos
um ano.

excepgao das
indicagdes sobre
nacionais de paises
terceiros que
constem da lista de
proibigdo de
entrada. Prevé-se
que a Bulgaria a
Roménia e o
Liechtenstein
apliquem esta
medida
proximamente.

PT
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo

Sistemade  Iniciativada  Assegurarum  Centralizada: As categorias de A policia a policia  Disposigdes Os dados pessoais O SISITestaaser A Comissdo deve transmitir
Informacdo Comisséo. elevado nivel ~ N.SIS II (partes dados do SIS bem de fronteiras especificas inseridos no SIS implementado. relatorios intercalares todos os
de Schengen de seguranga no nacionais) ligados como impressoes alfandegas previstas nos para efeitos de Quando estiver dois anos ao Parlamento
de segunda espaco de através de digitais fotografias  autoridades instrumentos procura de pessoas  pronto a funcionar  Europeu (PE) e ao Conselho
geracdo liberdade de interface ao copias de mandados  judiciais terdo legislativos de s6 podem ser sera aplicavel na sobre o desenvolvimento do SIS
(SISl seguranga e de  CS-SIS (parte de detengdo acesso a todos os  base que regulam o conservados durante UE-27 Suica II e possivel migragdo do SIS.

justica e central). O SISII  europeus indicagdes  dados; autoridades SIS Il e a Directiva o periodo necessario Liechtenstein

facilitar a utilizara a rede sobre a usurpagdo de de imigragdo e 95/46/CE para cumprir os fins Noruega e Islandia.

circulacdo de  segura de identidades e consulares tém Regulamento (CE) para os quais O Reino Unido e a

pessoas através comunicacdo de ligagdes entre acesso a lista de n.° 45/2001 tiverem sido Irlanda participardo

da dados s-TESTA.  diversas indicagdes. proibi¢do de Decis@o-Quadro fornecidos e nunca no SISITa

comunicagio As indicagdes no SIS entrada e a lista dos 2008/977/JAI mais de trés anos excepe¢ao das

de informagdes
por intermédio
deste sistema.

II referem-se a varios
grupos de pessoas
diferentes.

documentos
perdidos ou
roubados. A
Europol e a
Eurojust poderdo
aceder a
determinados
dados.

Convengao 108 do
CdE e
Recomendagédo das
Policias R (87) 15
do CdE.

apos a data de
inser¢do. Os dados
sobre as pessoas
sujeitas a controlos
excepcionais devido
a ameaga que
representam para a
seguranga publica
ou nacional devem
ser apagados apos
um ano.

indicagdes sobre
nacionais de paises
terceiros que
constem da lista de
proibigdo de
entrada.

PT

48

PT



Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados implementacéo
EURODAC Iniciativada  Ajudara Centralizada Dados das Os Estados- Directiva 10 anos para as O EURODAC ¢ A Comissdo deve apresentar ao
Comissao. determinar qual composto por impressdes digitais ~ Membros devem 95/46/CE. impressdes digitais  plenamente Parlamento Europeu ¢ ao
o pontos nacionais  sexo local e data do  fornecer a lista de dos requerentes de  aplicavel em cada  Conselho um relatério anual
Estado-Membr de acesso ligados  pedido de asilo o autoridades que asilo; 2 anos para as Estado-Membroe  sobre o funcionamento da
o responsavel  por uma interface numero de referéncia tém acesso aos impressdes digitais na Noruega na unidade central do EURODAC.
pela andlise de  a unidade central  utilizado pelo dados que inclui de nacionais de Islandia e na Suiga.
um pedidode  do EURODAC. O Estado-Membro de  geralmente paises terceiros Estd em vias de
asilo. EURODAC utiliza origem e a dataem  autoridades detidos no &mbito  conclusdo um
arede s-TESTA.  que as impressdes responsaveis pelo acordo que permite
digitais foram asilo e imigragao irregular de uma a ligacdo do
recolhidas guardas de fronteira externa. Liechtenstein.
transmitidas e fronteira e policia.
inseridas no sistema.
Sistemade  Iniciativada  Ajudar a aplicar Centralizada Pedidos de visto As autoridades em  Disposigoes O VIS esté a ser A Comissdo deve apresentar um
Informagdo Comisséo. uma politica composto por impressoes digitais  matéria de vistos especificas implementado e relatorio ao Parlamento Europeu
sobre Vistos comum em partes nacionais fotografias decisdes asilo imigragdo e  previstas nos sera aplicavel em e ao Conselho sobre o
(V1S) matéria de asilo ligadas por uma relacionadas com controlo no instrumentos cada Estado- funcionamento do VIS trés anos

e contribuir
paraa
prevencdo de
ameagas a
seguranca
interna.

interface a parte
central. O VIS
utilizara a rede
s-TESTA.

vistos e ligagdes
entre pedidos.

fronteirigo terdo
acesso a todos os
dados. A policia e
a Europol podem
consultar o VIS
para efeitos de
prevengao detecgdo
e investigagdo de
crimes graves.

legislativos de
base que regulam o
VIS e a Directiva
95/46/CE
Regulamento (CE)
n.° 45/2001
Decisdo-Quadro
2008/977/JAT
Convengao 108 do
CdE e
Recomendagdo das
Policias R (87) 15
do CdE.

Membro (com
excepgdo do Reino
Unido e da Irlanda)
bem como na
Noruega Islandia e
Suica.

apos o seu langamento e
seguidamente de quatro em
quatro anos.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Sistemade  Iniciativa Melhorar os Descentralizada.  Dados pessoais Autoridades Directiva Os dados devem ser O sistema APl estd A Comisséao avaliara o sistema
informacgdes langada por controlos nas extraidos dos responsaveis pelo  95/46/CE. suprimidos 24 horas em vigor em todos APl em 2011.
antecipadas Espanha. fronteiras e passaportes ponto de controlo nas apos a chegadade  os
sobre os combater a embarque e ponto de fronteiras e a um voo a UE. Estados-Membros
passageir os imigragdo entrada na UE. pedido as mas so € utilizado
(API) ilegal. autoridades por alguns deles.
responsaveis pela
aplicacdo da lei.
Convencdo Iniciativados Ajudar as Descentralizada Todas as As unidades Directiva Os dados podem ser A Convengio Os signatarios podem propor
Napoles|| Estados- administragdes  funcionando informagdes relativas centrais de 95/46/CE e a conservados por um Napoles II foi alteragdes a Convengao Napoles
Membros aduaneiras através de uma a uma pessoa coordenacgdo Convengdo 108 do periodo que ndo ratificada por todos II. O texto alterado tera de ser
nacionais a série de unidades  identificada ou transmitem as CdE. Os dados exceda o necessario  os Estados- adoptado pelo Conselho e
prevenir e centrais de identificavel. informacdes as devem no Estado- relativamente aos Membros. ratificado pelos

detectar as
infrac¢des as
regulamentac¢de
s aduaneiras
nacionais e
ajuda-las a
reprimir e punir
as violagdes das
normas
aduaneiras da
UE e nacionais.

coordenagao.

autoridades
aduaneiras
nacionais
organismos de
investigacdo e
judiciais e com o
consentimento
prévio do Estado-
Membro que tiver
fornecido os dados
a outras entidades.

Membro que os
recebe beneficiar
de um nivel de
protecgdo pelo
menos equivalente
ao nivel de
proteccao
garantido no
Estado-Membro
que os forneceu.

efeitos para os quais
tiverem sido
fornecidos.

Estados-Membros.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Sistemade  Iniciativados Ajudar as Centralizada Nomes e As autoridades Disposigdes Os dados pessoais ~ Em vigor em todos A Comissdo em cooperagado
Informacdo Estados- autoridades acessivel através ~ pseudonimos datae  aduaneiras especificas que copiados do STA os Estados- com os Estados-Membros
Aduaneira  Membros competentes a  de terminais em lugar de nascimento  nacionais a figuram na para outros sistemas Membros. apresenta anualmente ao PE e
(SIA) prevenir cada Estado- nacionalidade sexo ~ Europol e a convengdo SAlea para fins de gestdo ao Conselho um relatorio sobre
investigar e Membro e na caracteristicas fisicas Eurojust podem Directiva dos riscos ou de o funcionamento do SIA.
reprimir as Comissao. O SIA  documentos de aceder aos dados 95/46/CE analise operacional
infrac¢des e o FIDE identidade morada do SIA. Regulamento (CE) s6 podem ser
graves as funcionam com eventuais registos de n.° 45/2001 conservados durante
regulamentagde base na AFIS que violéncia motivo de Convengao 108 do o tempo necessario
s aduaneiras utiliza a rede de inser¢do dos dados CdE e para cumprir o
nacionais. comunicagio no SIA acgéo Recomendagdo das objectivo para o
comum o sistema  proposta € numero Policias R (87) 15  qual tiverem sido
de interface de registo do meio do CdE. copiados e nunca
comum ou o de transporte. por mais de 10 anos.
acesso seguro a
Web facultado
pela Comissao.
Iniciativa Iniciativada  Racionalizar os Descentralizada os Quaisquer As autoridades Normas nacionais Os dados e a 12 dos 31 A Comissio deve apresentar um
sueca Suécia. intercdmbios de Estados-Membros informagdes policiais e em matéria de informagdo criminal signatarios (Estados relatorio de avaliagdo ao
informagdes devem designar os existentes ou aduaneiras ¢ proteccdo de dados fornecidos a titulo  da UE e da EFTA) Conselho em 2010.
para efeitos de  pontos de contacto informagdes qualquer outra bem como a deste instrumento s6 adoptaram leis
investigacao nacionais criminais de que autoridade com Convengado 108 do podem ser utilizados nacionais que
penal e competentes para  dispdem as competéncia para CdE e para os fins para que aplicam este
operagdes de receber os pedidos autoridades investigar crimes ~ Recomendagdo das foram fornecidos ¢  instrumento; cinco
informagdes urgentes de responsaveis pela (com excepgdo dos Policias R (87) 15  sob determinadas paises preenchem o
criminais. informagao. aplicacdo da lei. servigos de do CdE. condigdes definidas formulario de
informagao). pelo Estado- pedido de
Membro que informagdes; ¢ dois
fornece esses dados. utilizam
frequentemente o
formulério no seu
intercambio de
informagoes.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Deciséo Iniciativa dos  Reforcar a Descentralizada Perfis de ADN e Os pontos de Normas Os dados pessoais A Decisdo Priim A Comissdo deve apresentar um
Prim Estados- prevengdo do  interconexdo impressdes digitais  contacto especificas devem ser apagados esta a ser relatorio de avaliagdo ao
Membros crime em através da rede anonimos dados de  transmitem os estabelecidas pela  logo que deixem de  implementada. Dez Conselho em 2012.
particular o s-TESTA. Os registo de veiculos e pedidos; o acesso  Decisdo Primea  ser necessarios para Estados-Membros

terrorismo e
manter a ordem
publica.

pontos de contacto
coordenam a
recepgao € 0 envio
de pedidos de
comparagéo de
dados.

informagdes acerca
de pessoas suspeitas
de ligagdes ao
terrorismo.

nacional é regulado
pelo direito
interno.

Convengao 108 do
CdE Protocolo
Adicional 181 ¢
Recomendagio das
Policias R (87) 15
do CdE. As
pessoas podem
dirigir-se as
respectivas
autoridades
nacionais de
protecgdo de dados
para exercerem 0s
seus direitos
relativamente ao
tratamento dos
dados pessoais.

os fins para que
foram fornecidos. O
periodo méaximo de
conservagao dos
dados aplicavel a
nivel nacional no
Estado que fornece
os dados ¢
obrigatério para o
Estado que os
recebe.

foram autorizados a
trocar dados de
ADN cinco a trocar
impressdes digitais
€ sete a trocar
dados relativos a
veiculos. A
Noruega e Islandia
terdo brevemente
acesso a este
instrumento.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Directiva Iniciativa dos  Reforcar a Descentralizada Numeros de telefone As autoridades Directivas De 6 a 24 meses. Seis Estados- A Comissdo deve apresentar um
relativaa Estados- investigacao este instrumento  enderegos IP e com direitos de 95/46/CE e Membros ainda ndo relatdrio de avaliagdo ao PE e
conservagdo Membros detecgdo e impde obrigagdes  identificadores de acesso sao 2002/58/CE. transpuseram esta  ao Conselho em 2010.
de dados repressdo de aos fornecedores  equipamentos definidas a nivel directiva e os
formas graves  de servicos de moveis. nacional. tribunais
de telecomunicagdes constitucionais
criminalidade =~ em matéria de alemao e romeno
através da conservagdo de declararam as leis
conservagdo de dados. de execugdo
dados de inconstitucionais.
trafego das
telecomunicagd
es e de dados
de localizagdo.
Sistema Iniciativada  Melhorar a Descentralizada Dados pessoais; Autoridades Normas Aplicam-se as O ECRIS esta aser A Comissdo deve apresentar
europeu de  Bélgicae partilha interconexao condenagdes penas ¢ judiciarias e especificas disposigoes implementado. dois relatorios de avaliagdo ao
informagdo  proposta pela  transfronteiras  através de um crimes; dados autoridades estabelecidas pela  nacionais em Nove Estados- PE e ao Conselho: sobre a
sobre os Comissao. de dados conjunto de adicionais incluindo  administrativas Deciséo 2009 matéria de Membros Decisdao-Quadro 2008/675/JHA
registos relativos aos autoridades impressoes digitais  competentes. /315/JAl do conservagdo de comegaram o em 2011; sobre a
criminais registos centrais que (se disponiveis). Conselho que dados pois este intercambio de Decisao-Quadro 2009/315/JAI
(ECRIYS) criminais dos  trocardo integra as instrumento s dados por via em 2015. A partir de 2016 a
cidaddos da informagdes disposi¢oes da regula o intercdmbio electronica. Comissao tem de publicar
UE. extraidas dos Decisao de dados. relatdrios periddicos sobre o
registos criminais 2005/876/JAI do funcionamento da Decisdo
através da rede s- Conselho e 2009/316/JAI do Conselho
TESTA. Decisdo-Quadro (ECRIS).
2008/977/JAI do
Conselho
Convengao 108 do
CdE e
Regulamento (CE)
n.° 45/ 2001.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Unidadesde Iniciativa dos Trocar as Descentralizada as  Todos os dados com Unidades de Decisdo-Quadro Aplicam-se as Vinte Estados- No quadro do seu Plano de
informacdo  Paises Baixos. informagdes UIF procedem ao  relevancia para a informagédo 2008/977/JAldo  disposigoes Membros accdo para 0s servigos
financeira necessarias intercambio de analise e financeira (criadas  Conselho e nacionais em participam na financeiros a Comissao
(FIU.net) para analisar e dados através da  investigagdo de a nivel dos servigos Convengéo 108 do matéria de FIU.net uma reexamina a aplicacdo da
investigar FIU.net que utiliza actividades de policiais das CdE e conservagdo de aplicagdo de Directiva 2005/60/CE desde
actividades de  arede s-TESTA.  branqueamento autoridades Recomendacgdo das dados pois este partilha de dados 2009.
branqueamento A aplicagdo capitais e de judiciarias ou das  Policias R (87) 15 instrumento s6 em linha utilizando
capitais e de SIENA da Europol financiamento do autoridades do CdE. regula o intercdAmbio a rede s-TESTA.
financiamento  podera brevemente terrorismo. administrativas que de dados.
do terrorismo.  reforgar a rede dependem de
FIU.net. autoridades
financeiras.
Cooperagdo Iniciativa dos  Trocar as Descentralizada os Informacdes Gabinetes de Convencdo 108 do Aplicam-se as Mais de vinte A Comissdo deve apresentar um
entreos Estados- informacdes ARO devem trocar relativas a bens recuperagdo de CdE Protocolo disposigoes Estados-Membros  relatorio de avaliagdo ao
gabinetesde Membros necessarias informagdes nomeadamente bens (ARO). Adicional 181 e nacionais em criaram gabinetes ~ Conselho em 2010.
r ecuper acdo para detectar e utilizando a contas bancarias Recomendacdo das matéria de ARO; doze
debens identificar os Iniciativa sueca. A bens imoveis e Policias R (87) 15 conservagdo de participam num
(ARO) produtos do aplicacdo SIENA  veiculos bem como do CdE. dados pois este projecto-piloto que
crime da Europol podera informagdes sobre instrumento s desenvolve a
brevemente pessoas procuradas regula o intercdmbio aplicacdo SIENA
reforgar a incluindo nomes e de dados. da Europol para o
cooperagdo entre  moradas e intercambio de
os ARO. informagdes sobre informagdes
accionistas ou relevantes para a
empresas. detecgdo de bens.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Plataformas Iniciativada  Recolher Descentralizada Contetdo ou As plataformas Disposigdes Aplicam-se as Quase todos os As actividades da Europol
nacionaise  Franga. analisar e trocar reune as comportamento nacionais recebem  especificas disposigoes Estados-Membros  cobrem a cibercriminalidade e
da UE de informagdes plataformas ilicito detectado na  as informagdes dos estabelecidas pela  nacionais em criaram plataformas no futuro dara conta das
luta contraa sobre crimes nacionais de alerta Internet. cidaddos; a Decisao Europol e matéria de nacionais de alerta; actividades da plataforma
cibercrimina cometidosna e a plataforma da plataforma da UE  pela conservagao de A Europol trabalha europeia de luta contra a
lidade Internet. UE de luta contra de luta contra a Decisdo-Quadro dados pois esta na sua plataforma  cibercriminalidade no seu
a cibercriminalidade 2008/977/JAldo  medida s6 regulao  europeia de luta relatdrio anual apresentado ao
cibercriminalidade da Europol recebe  Conselho intercambio de contra a Conselho para aprovagao e ao
da Europol. A as informagoes Convengao 108 do dados. cibercriminalidade. Parlamento Europeu para
aplicagdo SIENA sobre formas CdE Protocolo informagao.

da Europol podera
brevemente
reforgar os
intercambios de
dados entre as
plataformas de
alerta.

graves de
cibercriminalidade
transfronteiras da
parte das
autoridades
responsaveis pela
aplicacdo da lei.

Adicional 181 do
CdE
Recomendagdo das
Policias R (87) 15
doCdE e
Regulamento (CE)
n.° 45/2001.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Europol Iniciativa dos  Ajudar os A Europol ¢ uma O sistema de O SIE ¢ acessivel  Disposigdes Os AWF podem ser A Europol ¢ Uma instancia comum de
Estados- Estados-Membr agéncia da UE informacao da as unidades especificas conservados por um activamente controlo supervisiona as
Membros os a prevenir ¢ com base na Haia. Europol (SIE) nacionais da estabelecidas pela  periodo maximo de utilizada por todos actividades da Europol em
combater o A Europolestia  contém dados Europol aos Decisdo Europol e  trés anos com os Estados- matéria de tratamento de dados
crime desenvolver arede pessoais agentes de ligagdo pela possibilidade de Membros bem pessoais e de transmissao destes
organizado o SIENA a sua nomeadamente ao pessoal e ao Decisao-Quadro prorrogagdo por como pelos paises  dados a outras partes. A
terrorismo e propria aplicagdo  identificadores director da 2008/977/JAldo  mais trés anos. terceiros com os Europol apresenta relatdrios
outras formas  de intercdmbio biométricos Europol. O acesso  Conselho quais concluinum  periddicos ao PE e ao Conselho.
graves de seguro de condenagdes penais  aos AWF ¢é Convengéo 108 do acordo operacional. A Europol apresenta igualmente
criminalidade  informagdes. e ligagdes ao crime  permitido aos CdE Protocolo A nova base um relatoério anual sobre as suas

que afectem
dois ou mais
Estados-
Membros.

organizado suspeitos
de crimes abrangidos
pelo ambito de
competéncias da

Europol. Os ficheiros

de analise (AWF)
contém todos os
dados pessoais
pertinentes.

agentes de ligacdo.
Os dados pessoais
podem ser trocados
com os paises
terceiros que
tenham concluido
um acordo com a
Europa.

Adicional 181 do
CdE
Recomendagdo das
Policias R (87) 15
doCdE e
Regulamento (CE)
n.° 45/2001.

juridica da Europol
foi transposta por
todos os Estados-
Membros.

actividades ao Conselho para
aprovacao e ao Parlamento
Europeu para informagao.
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Quadro de apresentacdo geral dosinstrumentos em vigor em implementacéo ou em estudo

Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Eurojust Iniciativa dos  Melhorar a A Eurojust éum  Dados pessoais de Os vinte sete Normas As informagdes A base juridica A Comissdo deve reexaminar os
Estados- coordenagdo orgao da UE com  suspeitos ¢ autores ~ membros nacionais especificas devem ser alterada da Eurojust intercambios de informagdes
Membros das base na Haia que  de crimes que da Europol que estabelecidas pela  suprimidas quando  esta actualmente a  entre os membros nacionais da

investigacdes e
dos
procedimentos
penais nos
Estados-
Membros ¢ a
reforgar a
cooperagao
entre as
autoridades
relevantes.

utiliza a rede s-
TESTA para o
intercambio de
dados.

afectem dois ou mais
Estados-Membros
incluindo dados
biograficos contactos
perfis de ADN
fotografias
impressdes digitais
bem como dados de
trafego de
telecomunicagdes e
dados de localizacdo.

podem partilhar
dados com as
autoridades
nacionais e de
paises terceiros
mediante o
consentimento da
fonte de
informagdes.

Decisdo Eurojust e
Decisdo-Quadro
2008/977/JAI do
Conselho
Convengéo 108 do
CdE Protocolo
Adicional 181 ¢
Recomendagio das
Policias R (87) 15
do CdE.

tiverem preenchido
a finalidade para
que foram
fornecidas e logo
que um caso esteja
concluido.

ser transposta pelos
Estados-Membros.

Eurojust até¢ Junho de 2014. Até
Junho de 2013 a Eurojust deve
apresentar ao Conselho e a
Comissao um relatdrio sobre a
concessdo de acesso ao seu
sistema de gestdo de processos.
Uma instancia comum de
controlo supervisiona as
actividades da Eurojust em
matéria de tratamento de dados
pessoais e apresenta anualmente
um relatorio ao Conselho. O
Presidente do colégio da
Eurojust apresenta ao Conselho
um relatoério anual sobre as
actividades da Eurojust que o
Conselho transmite ao PE.
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Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame

abrangidos dados dados implementacéo
Acordos Prevenir e Acordos Os acordos comos O Ministério da As normas em EUA: sete anos de ~ Os acordos Cada acordo prevé um reexame
PNR com os combater o internacionais. EUA e a Australia Seguranga Interna  matéria de utilizagdo activa concluidos com os  periddico e os acordos
EUA ea terrorismo ¢ dizem respeitoa 19 (Department of protecgdo de dados oito anos de EUA e a Australia  canadiano e australiano incluem
Australia; outras formas categorias de dados  Homeland sdo definidas nos  utilizagdo passiva;  sdo igualmente uma clausula de
Acordo graves de incluindo dados Security) acordos Australia: trés anos  provisoriamente denuncia.
API/PNR criminalidade biograficos americano o internacionais e meio de utilizagdo aplicaveis; o acordo
com o transfronteiras. informacdes relativas Servigo de especificos. activa dois anos de  com o Canada
Canada as reservas e aos Fronteiras utilizagdo passiva;  entrou em vigor. A

pagamentos ¢
informagdes
suplementares; o
acordo canadiano
prevé 25 tipos de

canadiano (Canada
Border Services
Agency) e os
Servigo Aduaneiro
australiano podem

Canada: 72 horas de
utilizagdo activa trés
anos e meio de
utilizagdo passiva.

Comissdo
renegociara estes
acordos. Seis
Estados-Membros
da UE adoptaram

PT

dados semelhantes.  partilhar dados legislagao que
com 0s Servigos permite a utilizagao
nacionais dos dados PNR
responsaveis pela para fins
repressdo e luta repressivos.
contra o
terrorismo.
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Instrumento Antecedentes Finalidade(s) Estrutura Dados pessoais Acesso aosdados  Protecgdo dos Conservagdodos  Estadode Reexame
abrangidos dados dados implementacéo
Acordo Iniciativada  Prevenir Acordo Dados de mensagens O Departamento do O acordo preveé Os dados pessoais Em 8 de Julhode A Comissdo deve reexaminar
TFTP Comissao. investigar internacional. de pagamentos Tesouro pode clausulas estritas  extraidos das 2010, o PE este acordo de seis meses apos a
UE-EUA detectar ou financeiros que partilhar os dados  de limitagdo das mensagens de autorizou a sua entrada em vigor. O seu
reprimir o incluem pessoais extraidos  finalidades e de pagamentos celebragdo do relatorio de avaliacdo deve ser
terrorismo ou o nomeadamente nome das mensagens de  proporcionalidade. financeiros s6 Acordo TFTP apresentado ao PE e ao
seu numero de conta pagamentos podem ser UE-EUA. O Conselho.
financiamento. morada e nimero de  financeiros com os conservados durante Conselho deve
identificagdo da servigos o tempo necessario  agora adoptar uma
pessoa de origem e repressivos para efeitos de decisdo do
do destinatario das ~ organismos investigacdes ou Conselho relativa a

transacgoes
financeiras.

responsaveis pela
seguranga publica
ou autoridades
responsaveis pela
luta contra o
terrorismo dos
EUA dos
Estados-Membros
da UE e a Europol
ou a Eurojust. A
transferéncia
ulterior de dados
para paises
terceiros esta
sujeita a
autorizacao dos
Estados-Membros.

acgdes repressivas
individuais. Os
dados ndo extraidos
s0 podem ser

conservados durante

cinco anos.

celebragédo deste
Acordo, na
sequéncia da qual o
Acordo entrara em
vigor, através de
uma troca de cartas
entre as duas
Partes.
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