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(Resolugaes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a proposta de decisio-quadro do
Conselho relativa a utilizagio dos dados dos Registos de Identificacio dos Passageiros (Passenger
Name Record — PNR) para efeitos de aplicagdo da lei

(2008/C 110/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.2,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados (Y),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos
6rgdos comunitdrios e a livre circulagio desses dados (%), desig-
nadamente o artigo 41.°,

Tendo em conta o pedido de parecer nos termos do n.° 2 do

artigo 28.° do Regulamento (CE) n. 45/2001, recebido em
13 de Novembro de 2007 da Comissdo Europeia,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO
Consulta da AEPD

1. A proposta de decisdo-quadro do Conselho relativa a utili-
zagdo dos dados dos Registos de Identificagdo dos Passa-
geiros (Passenger Name Record — PNR) para efeitos de
aplicagdo da lei foi transmitida pela Comissio a AEPD

(") JOL281de23.11.1995,p. 31.
() JOL8de12.1.2001, p. 1.

para consulta, nos termos do n.° 2 do artigo 28.° do
Regulamento (CE) n.o 45/2001 (a seguir designada por
«proposta).

2. A proposta diz respeito ao tratamento de dados PNR na
UE e estd estreitamente relacionada com outros regimes
de recolha e utilizagdo de dados sobre passageiros, nomea-
damente o acordo UE-EUA de Julho de 2007. Estes
regimes sdo de grande interesse para a AEPD, que ji teve a
oportunidade de transmitir certas observagdes prelimi-
nares sobre o questiondrio da Comissdo relativo ao
pretendido sistema PNR da UE, enviado em Dezembro
de 2006 as partes interessadas (}). A AEPD congratula-se
com a consulta da Comiss3o. Segundo a AEPD, o presente
parecer deve ser referido no preAmbulo da decisio do
Conselho.

A proposta no seu contexto

3. A proposta destina-se a harmonizar as disposicdes dos
Estados-Membros relativas a obrigagdo de as transporta-
doras aéreas que operam voos com destino ou partida do
territério de pelo menos um Estado-Membro transmitirem
os dados PNR as autoridades competentes no contexto da
prevengdo e luta contra infraccdes terroristas e a criminali-
dade organizada.

4. A UE concluiu com os Estados Unidos e o Canada acordos
relativos a transferéncia dos dados PNR, para efeitos simi-
lares. Um primeiro acordo celebrado com os EUA em
Maio de 2004 foi substituido por um novo acordo em

() Incluindo os Estados-Membros, as autoridades de proteccio de dados e

as associacdes de transportadoras aéreas. Esse questionario foi elabo-
rado tendo em vista a preparacdo de uma avaliagio do impacto da
presente proposta pela Comissdo Europeia.
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Julho de 2007 (Y). Foi celebrado um acordo semelhante
com o Canadd em Julho de 2005 (3). Além disso, estdo
previstas negociagdes entre a UE e a Austrdlia com vista a
um acordo sobre o intercdimbio de dados PNR e a Coreia
do Sul também passou a requerer dados PNR relativos a
voos com destino ao seu territério, embora de momento
ndo estejam previstas negociagdes a nivel europeu.

5. A nivel da UE, a proposta em apre¢o vem-se juntar a
Directiva 2004/82/CE do Conselho (), relativa a obri-
gacdo de comunicacio de dados dos passageiros (dados
API) pelas transportadoras, e destinada a melhorar os
controlos nas fronteiras e a lutar contra a imigragdo ilegal.
Essa directiva devia ter sido transposta para a legislacdo
nacional dos Estados-Membros até 5 de Setembro
de 2006. No entanto, a sua implementacdo ainda ndo estd
assegurada em todos os Estados-Membros.

6. Ao contririo dos dados API (Informacdes Antecipadas
sobre os Passageiros), que servem para identificar pessoas,
os dados PNR mencionados na proposta contribuiriam
para efectuar avaliagdes de risco de pessoas, obter infor-
macdes e estabelecer associa¢des entre pessoas conhecidas
e ndo conhecidas.

7. Os principais elementos dessa proposta sdo:

— a colocagdo de dados PNR a disposi¢io das autori-
dades competentes dos Estados-Membros, por parte
das transportadoras aéreas, para efeitos de prevencio e
luta contra as infrac¢des terroristas e a criminalidade
organizada,

— a designacio de uma Unidade de Informagdes
de Passageiros (UIP), em principio em cada
Estado-Membro, que seja responsavel pela recolha de
dados PNR junto das transportadoras aéreas (ou inter-
medidrios designados) e pela avaliagio de risco dos
passageiros,

— a informagdo assim avaliada serd transmitida as autori-
dades competentes de cada Estado-Membro. Essa infor-
magdo serd objecto de intercimbio com outros
Estados-Membros, caso a caso e para os fins acima
referidos,

— a transferéncia para paises fora da Unido Europeia estd
sujeita a condi¢des adicionais,

(") Acordo entre a Unido Europeia e os Estados Unidos da América sobre a

transferéncia de dados contidos nos registos de identificagdo dos passa-
geiros (PNR) pelas transportadoras aéreas para o Departamento da
Seguranca Interna dos Estados Unidos e sobre o tratamento dos dados
em causa pelo mesmo departamento (Acordo PNR 2007) (JO L 204 de
4.8.2007,p.18).

Acordo entre a Comunidade Europeia e o Governo do Canadd sobre o
tratamento dos dados relativos as informagdes antecipadas sobre os
passageiros e aos registos de identificacio dos passageiros (JO L 82 de
21.3.2006, p. 15).

Directiva 2004/82/CE do Conselho, de 29 de Abril de 2004, relativa a
obrigacdo de comunicagdo de dados dos passageiros pelas transporta-
doras JOL 261 de 6.8.2004, p. 24).

10.

— os dados serdo conservados durante treze anos, oito
dos quais numa base de dados passiva,

— o tratamento serd regido pelo (projecto de)
decisdo-quadro do Conselho relativa a protec¢io dos
dados pessoais tratados no dmbito da cooperagio poli-
cial e judicidria em matéria penal (a seguir designada
por «decisdo-quadro de proteccio de dados») (%),

— a Comissdo serd assistida por um Comité composto
por representantes dos Estados-Membros, no que
respeita a protocolos e questdes de cifragem, bem
como critérios e praticas de avaliagdo de risco,

— a decisdo serd objecto de revisdo no prazo de trés anos
a contar da sua entrada em vigor.

Contedido essencial do parecer

. A proposta apresentada & AEPD para consulta representa

mais um passo em direc¢io a uma recolha rotineira de
dados sobre pessoas que, em principio, ndo sdo suspeitas
de nenhum crime. Tal como acima referido, esta evolugio
ocorre tanto a nivel internacional como a nivel europeu.

. A AEPD nota ainda que o Grupo do artigo 29.° e o Grupo

«Policia e Justica» apresentaram um parecer conjunto sobre
a proposta em apreco (). A AEPD subscreve esse parecer.
O presente parecer salienta e desenvolve um certo niimero
de questdes adicionais.

Se bem que o parecer da AEPD analise todos os aspectos
pertinentes da proposta, focard sobretudo quatro questdes
principais:

— a primeira destas questdes é a legitimidade das
medidas pretendidas. A questio da finalidade, necessi-
dade e da proporcionalidade serd avaliada por refe-
réncia aos critérios do artigo 8. da Carta dos Direitos
Fundamentais da Unido Europeia,

— o parecer analisard também a questdo da lei aplicdvel
ao tratamento ou tratamentos projectados. Em
especial, merece uma atencio especifica o dmbito de
aplicagio da decisio-quadro de proteccio de dados
relativamente a aplicacdo da legislacio do primeiro
pilar em matéria de protecgdo de dados. Serdo também
examinadas as consequéncias do regime aplicdvel de
proteccio de dados para o exercicio dos direitos das
pessoas em causa,

(*) A dltima versdo deste projecto consta do documento n.c 16397/07 do

Conselho.

(’) Parecer conjunto sobre a proposta de decisdo-quadro do Conselho rela-

tiva & utilizacdo dos dados dos Registos de Identificacdo dos Passageiros
(PNR) para efeitos de aplicacdo da lei, apresentada pela Comissao em
6 de Novembro de 2007, aprovado pelo Grupo do artigo 29. em
5 de Dezembro de 2007 e pelo Grupo «Policia e Justica» em
18 de Dezembro de 2007, WP 145, WPP] 01/07.
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11.

12.

13.

14.

— em seguida, o parecer focard a qualidade dos destinata-
rios de dados a nivel nacional. Em especial a qualidade
das UIP, dos intermedidrios e das autoridades compe-
tentes designadas para a realizagio de avaliagbes de
risco e a andlise dos dados sobre passageiros levanta
preocupagdes especificas, dado que a proposta nio
adianta nenhuma precisio a este respeito,

— a quarta questdo diz respeito as condi¢des em que ¢é
efectuada a transferéncia de dados para paises
terceiros. Ndo resulta claro em que condigdes se
realizam tais transferéncias, perante a existéncia de
conjuntos de regras: as condicdes de transferéncia esta-
belecidas na presente proposta, a par das definidas pela
decisdo-quadro de protecgdo de dados e dos acordos
internacionais existentes (com os EUA e o Canada).

Por fim, serdo focados outros pontos substantivos,
incluindo os passos positivos em matéria de proteccio de
dados e certos motivos de preocupagio suscitados pela
proposta.

II. LEGITIMIDADE DAS MEDIDAS PROPOSTAS

Para analisar a legitimidade das medidas propostas
segundo os principios fundamentais da protec¢io de
dados, nomeadamente o artigo 8.° da Carta dos Direitos
Fundamentais da Unido Europeia e os artigos 5.° a 8.° da
Convengdo n. 108 do Conselho da Europa (!), é neces-
sdrio determinar claramente a finalidade do tratamento
previsto de dados pessoais, bem como avaliar a sua neces-
sidade e proporcionalidade. Deverd ser assegurado que
ndo se dispde de outros meios, menos invasivos, para
alcancar a mesma finalidade.

Determinacio da finalidade

A redaccdo da proposta e a avaliagdo do seu impacto
indicam que o objectivo ndo ¢é simplesmente identificar
terroristas conhecidos ou criminosos conhecidos envol-
vidos no crime organizado, comparando os seus nomes
com os nomes constantes das listas geridas pelas autori-
dades de aplicagdo da lei. A finalidade é recolher informa-
¢des relativas ao terrorismo ou crime organizado, mais
concretamente «efectuar avaliaces de risco de pessoas,
obter informagdes e estabelecer associagdes entre pessoas
conhecidas e n3o conhecidas» (3. Na mesma ordem de
ideias, o n.o 5 do artigo 3.° estabelece em primeiro lugar
como finalidade: Identificar pessoas implicadas ou suscepti-
veis de estarem implicadas numa infrac¢do terrorista ou de
criminalidade organizada, bem como os seus associados.

Esta a razdo invocada para explicar que os dados API ndo
sdo suficientes para alcangar a finalidade pretendida. De
facto, tal como ji foi acima referido, ao passo que os
dados API que servem para identificar pessoas, os dados
PNR nio se destinam a fins de identificacdo, mas os seus

(") Convengdo do Conselho da Europa de 28 de Janeiro de 1981 para a
Protecgdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Carécter Pessoal.

(3) Exposigdo de motivos da proposta, capitulo I.

15.

16.

17.

18.

19.

pormenores contribuiriam para efectuar avaliagdes de
risco de pessoas, obter informagdes e estabelecer associa-
¢des entre pessoas conhecidas e ndo conhecidas.

As medidas previstas tém por finalidade ndo s6 a captura
de pessoas conhecidas como também a localizacio de
pessoas que podem ser abrangidas pelos critérios da
proposta.

A fim de identificar tais pessoas, a andlise de risco € a
identificagdo de padrdes constituem o cerne do projecto.
O considerando n.° 9 da proposta afirma explicitamente
que os dados devem ser conservados «durante um periodo
suficientemente longo a fim de servirem para estabelecer
indicadores de risco e padrdes de viagem e de comporta-
mento».

A finalidade é, pois, descrita em dois estratos: o primeiro
consiste no objectivo geral de lutar contra o terrorismo e
a criminalidade organizada, ao passo que o segundo inclui
os meios e as medidas inerentes a consecugdo deste objec-
tivo. Se bem que a finalidade de lutar contra o terrorismo
e a criminalidade organizada pareca ser suficientemente
clara e legitima, os meios utilizados para a alcangar sdo
susceptiveis de discussio.

Definicio de padrdes e avaliacio de riscos

A proposta nio dd nenhuma indicagio quanto a forma
como serdo definidos os padrdes e efectuada a avaliagio
de riscos. A avaliagio de impacto especifica do seguinte
modo a utilizagdo que serd feita dos dados PNR: comparar
os dados dos passageiros «com uma combinagdo de carac-
teristicas e padrdes comportamentais, com o objectivo de
realizar uma avaliagdo de risco. Quando um passageiro
corresponde a uma determinada categoria de risco, pode
ser identificado como um passageiro de alto risco» (%).

As pessoas suspeitas podem ser seleccionadas segundo
elementos concretos de suspeicdo incluidos nos seus
dados PNR (p.ex. contacto com uma agéncia de viagens
suspeita, referéncia de um cartio de crédito roubado) ou
com base em «padrdes» ou um perfil abstracto. Podem até
ser constituidos diferentes perfis normalizados com base
nos padrdes de viagem, para «passageiros normais» ou
«passageiros suspeitos». Tais perfis permitiriam aprofundar
a investigagdo dos passageiros que ndo entram na «cate-
goria de passageiro normal», por maioria de razio se o
seu perfil estivar associado a outros elementos suspeitos,
tais como um cartdo de crédito roubado.

Embora ndo se possa presumir que os passageiros serdo
visados conforme a sua religido ou outros dados sensiveis,
afigura-se que seriam sujeitos a investigagdo com base
numa mescla de informacdes concretas e abstractas, incluindo
padrdes normalizados e perfis abstractos.

(*) Avaliagdo de impacto, capitulo 2.1, <Defini¢do do probleman.
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20. E passivel de debate considerar se este tipo de investigacio
pode ser qualificado de caracterizagdo. A caracterizacgdo ¢é
definida como «wm método informatizado que utiliza a
prospeccio de dados num armazém de dados, que
permite ou visa permitir a classificacio — com uma certa
probabilidade, e portanto com uma certa margem de erro
— de uma pessoa numa determinada categoria, a fim de
tomar decisdes especificas sobre essa pessoa» (').

21. A AEPD esté ciente de que a definicio de caracterizacdo
ainda é objecto de debate. Quer seja ou ndo reconhecido
oficialmente que a proposta se destina a caracterizar passa-
geiros, ndo estamos perante uma questdo de defini¢des. O
que estd em questdo é o impacto nas pessoas.

22. Para a AEPD, ¢é sobretudo motivo de preocupacio o facto
de as decisdes relativas a pessoas serem tomadas com base
em padrdes e critérios estabelecidos utilizando os dados
sobre passageiros em geral. Assim sendo, as decisdes rela-
tivas a uma pessoa poderdo ser tomadas, tomando como
referéncia (pelo menos parcialmente) padrdes derivados
dos dados de outras pessoas. E portanto com referéncia a
um contexto abstracto que serdo tomadas decisdes que
podem afectar grandemente as pessoas em causa. E extre-
mamente dificil para um individuo defender-se contra tais
decisdes.

23. Além disso, a avaliacdo de risco é efectuada num contexto
de falta de normas uniformes de identificacio de
suspeitos. A AEPD tem sérias reservas sobre a certeza juri-
dica de todo o processo de filtragem, tendo em conta que
sdo definidos de modo tdo insuficiente os critérios subja-
centes a verificagdo de cada passageiro.

24. A AEPD recorda a jurisprudéncia do Tribunal Europeu dos
Direitos do Homem, segundo a qual a legislagdo nacional
tem de ser suficientemente precisa para indicar aos cida-
ddos em que circunstancias e em que termos as autori-
dades ptiblicas sdo habilitadas a registar informagdes sobre

(") Esta definicio provém de um estudo recente do Conselho da Europa
sobre caracterizagdo: L'application de la Convention 108 au méca-
nisme de profilage, Eléments de réflexion destinés au travail futur du
Comité consultatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves
Poullet, Nathalie Lefever, Antoinette Rouvroy, Novembro de 2007
(ainda n3o publicado). Ver também a definicdo de Lee Bygrave: «De
um modo geral, a caracterizagdo ¢ o processo de inferir um conjunto
de caracteristicas (normalmente comportamentais) de uma determi-
nada pessoa ou entidade colectiva e em seguida tratar essa pessoa/
Jentidade (ou outras pessoas/entidades) a luz dessas caracteristicas.
O processo de caracterizagio tem duas componentes principais:
i) criagdo do perfil — o processo de inferir um perfil, ii) aplicagdo do
perfil — o processo de tratar pessoas/entidades a luz deste perfil»
(Tradu¢do  oficiosa do  Secretariado-Geral ~do  Conselho).
L. A. BYGRAVE, Minding the machine: Article 15 of the EC Data
Protection Directive and Automated Profiling, Computer Law &
Security Report, 2001, vol. 17, pp. 17-24:
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

a sua vida privada e a fazer uso das mesmas. A infor-
magio «deve ser acessivel a pessoa em causa e previsivel
nos seus efeitos». Uma regra é «previsivel» se for «formu-
lada com suficiente previsio para permitir a qualquer
pessoa, se necessirio com o aconselhamento adequado,
regular a sua conduta» (%).

25. Em conclusio, é nomeadamente devido a estes tipos de
riscos que a presente proposta precisa de uma cuidadosa
ponderacdo. Se bem que o objectivo geral de lutar contra
o terrorismo e a criminalidade organizada seja por si
proprio claro e legitimo, o cerne do processo de trata-
mento a criar ndo parece estar suficientemente delimitado
e justificado. Por conseguinte, a AEPD insta o legislador da
UE a abordar claramente esta questdo, antes de ser apro-
vada a decisdo-quadro.

Necessidade

26. E evidente o cardcter intrusivo das medidas, como acima
ficou indicado. Por outro lado, nio estd de todo demons-
trada a sua utilidade.

27. A avaliagdo de impacto da proposta centra-se mais na
melhor forma de estabelecer um registo PNR na UE que
na necessidade do mesmo. E feita referéncia 2 avaliagio (*)
dos sistemas PNR jd existentes noutros paises, nomeada-
mente os EUA e o Reino Unido. No entanto, é deploravel
a falta de factos e nimeros precisos no que respeita a esses
sistemas. No sistema semaférico do Reino Unido, sdo assi-
naladas «numerosas detencdes» relacionadas com «vérios
crimes», mas sem especificar a conexao com O terrorismo
ou a criminalidade organizada. Ndo sio dados pormenores
relativos ao programa dos EUA, a ndo ser que a UE pode
«apreciar o valor dos dados PNR e as suas potencialidades
para efeitos de aplicacdo da lei».

28. Ndo s6 hd uma falta de informagdo precisa na proposta
sobre os resultados concretos de tais sistemas PNR, como
os relatérios publicados por outros servios, p. ex. o GAO
dos Estados Unidos, ndo confirmam nesta fase a eficdcia
das medidas (¥).

(3 Ver Rotaru v. Romania, n.c 28341/95, pontos 50, 52 e 55 (Traducdo

oficiosa do Secretariado-Geral do Conselho).
Ver também Amann v. Switzerland, n.c 2779895, pontos 50 e segs.

() Capitulo 2.1, Defini¢do do probleman.
(*) Ver C{) ex. o relatério do «Accountability Office» do Governo dos
os

Esta Unidos a membros do Congresso, Maio de 2007, «Aviation
Security: Efforts to Strengthen International Passenger Prescreening
are Under Way, but Planning and Implementation Issues remain»:
http:/[www.gao.gov/new.items/d07 346.pdf
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29. A AEPD considera que deve ser aprofundada a avaliacdo
das técnicas que consistem em avaliar o risco produzido
por pessoas mediante instrumentos de prospec¢io de
dados e padrdes de comportamento, e que deve ser clara-
mente estabelecida a sua utilidade no 4mbito da luta
contra o terrorismo, antes de serem utilizadas em tdo
grande escala.

Proporcionalidade
30. Para apreciar o equilibrio entre a ingeréncia na vida
privada das pessoas e a necessidade das medidas ('), sdo
tidos em consideragdo os seguintes elementos:

— as medidas aplicam-se a todos os passageiros, estejam
ou ndo sob investigacdo das autoridades de aplicagio
da lei, e constituem uma investigagdo antecipatéria,
numa escala sem precedentes,

as decisdes sobre pessoas singulares podem ser
baseadas em perfis abstractos, incluindo assim uma
margem de erro significativa,

as medidas a tomar contra a pessoa sio de natureza
policial: as consequéncias em termos de exclusio ou
coercdo sdo, por conseguinte, muito mais intrusivas
que noutros contextos, como sejam a fraude relacio-
nada com cartdes de crédito ou as técnicas de comer-
cializagdo.

31. O cumprimento do principio da proporcionalidade
implica ndo s6 que a medida proposta seja eficiente, mas
também que a finalidade prevista pela proposta nio possa
ser atingida com instrumentos menos invasivos da privaci-
dade. Nido ficou demonstrada a eficiéncia das medidas
propostas. Deve ser cuidadosamente ponderada a exis-
téncia de alternativas antes de criar medidas adicionais/
[novas para tratamento da informagdo de cardcter pessoal.
No entender da AEPD, nio foi feita essa avaliacio circun-
stanciada.

32. A AEPD chama a atencdo para os outros sistemas de

grande dimensdo para controlo das deslocacdes de pessoas

nas fronteiras da UE ou no seu interior, quer estejam ja
em funcionamento ou em fase de implementacdo, nomea-

damente o Sistema de Informagdo sobre Vistos () e o

Sistema de Informacdo Schengen (°). Se bem que estes

instrumentos ndo tenham como objectivo principal a luta

) Segundo o artigo 9.° da Convencio n.° 108, « possivel derrogar as

disposicdes dos artigos 5.2, 6.° e 8. da presente Convengdo quando
tal derrogacdo, prevista pela lei da Parte, constitua medida necessaria
numa sociedade democratica:
1. para protecgdo da seguranca do Estado, da seguranga publica, dos
interesses monetdrios do Estado ou para repressdo das infrac¢des
enais;
2. gara proteccdo do titular dos dados e dos direitos e liberdades de
outrem.».
Decisdo 2004/512/CE do Conselho, de 8 de Junho de 2004, que esta-
belece o Sistema de Informagdo sobre Vistos (VIS) (JO L 213
de 15.6.2004, p. 5); Proposta de regulamento do Parlamento Europeu e
do Conselho relativo ao Sistema de Informacio sobre Vistos (VIS) e ao
intercdmbio de dados entre os Estados-Membros sobre os vistos de
curta duragio, COM(2004) 0835 final; Proposta de decisio do
Conselho relativa ao acesso para consulta ao Sistema de Informagio
sobre Vistos (VIS) por parte das autoridades dos Estados-Membros
responsdveis pela seguranga interna e da Europol para efeitos de
prevengdo, detecgdo e investigagdo de infracgdes terroristas e outras
infraccdes penais graves, COM(2005) 0600 final.
Ver nomeadamente a Decisio 2007/533[JAI do Conselho,
de 12 de Junho de 2007, relativa ao estabelecimento, ao funciona-
mento e a utilizagdo do Sistema de Informagdo Schengen de segunda
geragdo (SISII) JO L 205 de 7.8.2007).

=

-

33.

34.

35.

36.

-~

=

contra o terrorismo ou a criminalidade organizada, sdo
até certo ponto acessiveis as autoridades de aplicagio da
lei para a finalidade mais lata de combate ao crime (*).

Um outro exemplo é a disponibilizagio a todos os
Estados-Membros da Unido Europeia dos dados pessoais
contidos nas bases de dados das policias nacionais, sobre-
tudo no que respeita a informagio biométrica, no ambito
do Tratado de Priim assinado em Maio de 2005 (°).

Todos estes diferentes instrumentos tém em comum
permitir um controlo um controlo global das deslocacdes
de pessoas, se bem que com diferentes perspectivas. A
forma como ji contribuem para a luta contra determi-
nadas formas de criminalidade, incluindo o terrorismo,
deverd ser objecto de uma andlise profunda e circunstan-
ciada, antes de ser decidido criar uma nova forma de veri-
ficacdo sistemdtica de todas as pessoas que entram ou
saem da UE de avido. A AEPD recomenda que a Comissdo
efectue tal andlise, como passo necessirio no processo
legislativo.

Conclusio

Tendo em conta o que precede, a AEPD conclui o seguinte
sobre a legitimidade das medidas propostas. A utilizacdo
de diferentes bases de dados, sem uma visdo global dos
resultados concretos e das deficiéncias:

— ¢ contrdria a uma politica legislativa racional, em que
ndo devem ser adoptados novos instrumentos antes de
o0s ja existentes terem sido plenamente aplicados e se
ter constatado que sdo insuficientes (°),

— poderia, caso contrario, conduzir a uma viragem para
uma sociedade de vigilancia total.

A luta contra o terrorismo € certamente um motivo legi-
timo para aplicar excepgdes aos direitos fundamentais da
privacidade e da proteccio de dados. Contudo, para ser
valida, a necessidade da ingeréncia deve fundamentar-se
em elementos claros e inegaveis, e deve ser demonstrada a

(*) Proposta de decisio do Conselho relativa ao acesso para consulta ao

Sistema de Informagdo sobre Vistos (VIS) por parte das autoridades dos
Estados-Membros responsdveis pela seguranga interna e da Europol
para efeitos de prevencio, deteccdo e investigagdo de infrac¢des terro-
ristas e outras infracgdes penais graves [COM(2005) 600 final] (JO C 97
de 25.4.2006, p. 6).

Ver os pareceres da AEPD sobre as decisbes de Priim: Parecer
de 4 de Abril de 2007 sobre a iniciativa de 15 Estados-Membros
com vista a adoptar uma decisio do Conselho relativa ao aprofunda-
mento da cooperagdo transfronteiras, em particular no dominio da
luta contra o terrorismo e da criminalidade transfronteiras (JO C 169
de 21.7.2007, p. 2) e Parecer de 19 de Dezembro de 2007 sobre a
iniciativa da Reptblica Federal da Alemanha com vista a adoptar
uma decisdo do Conselho respeitante & implementacdo da Decisdo
2007/...[JAI relativa ao aprofundamento da cooperagio transfron-
teiras, em particular no dominio da luta contra o terrorismo e da
criminalidade transfronteiras, disponivel em:
http:/fwww.edps.europa.eu

A AEPD jd insistiu varias vezes nesta questdo, que considera impor-
tante, mais recentemente no seu parecer de 25 de Julho de 2007 sobre
a melhor aplicagdo da directiva relativa a protec¢do de dados (JO C 255
de 27.10.2007, p. 1).
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40.

41.

42.

proporcionalidade da medida. Isso é ainda mais necessario
no caso de ampla ingeréncia na vida privada das pessoas,
tal como prevé a proposta em apreco.

Ora o que se verifica é que a proposta nio contém tais
elementos de justificacdo e ndo sdo satisfeitos os testes da
necessidade e da proporcionalidade.

A AEPD insiste em que os testes de necessidade e propor-
cionalidade acima referidos sio de natureza essencial.
Constituem mesmo uma condi¢do sine qua non para a
entrada em vigor da presente proposta. Todas as poste-
riores consideragdes da AEPD no presente parecer devem
ser vistas a luz desta condigdo prévia.

I LEGISLACAO APLICAVEL — EXERCICIO DOS
DIREITOS DAS PESSOAS EM CAUSA

Legislacio aplicivel

A andlise deste topico serd articulada em torno de trés
elementos:

— uma descricio das diversas fases do tratamento
previsto na proposta, a fim de identificar a legislacdo
aplicavel em cada fase,

— as restricdes da proposta de decisio-quadro do
Conselho relativa a protecgdo dos dados pessoais
tratados no ambito da cooperagio policial e judicidria
em matéria penal, em termos de ambito de aplicacdo e
direitos das pessoas em causa,

— uma andlise mais geral para determinar até que ponto
um instrumento do terceiro pilar pode ser aplicado a
intervenientes privados que procedem a tratamento de
dados no ambito do primeiro pilar.

Legislagdo aplicdvel nas diferentes fases do tratamento

O artigo 11.° da proposta diz que «os Estados-Membros
devem assegurar que a decisdo-quadro (...) do Conselho
relativa a protecgdo dos dados pessoais tratados no dmbito
da cooperagdo policial e judicidria em matéria penal é apli-
cada ao tratamento dos dados pessoais ao abrigo da
presente decisio-quadro».

No entanto, apesar desta disposi¢do, ndo resulta claro até
que ponto a decisdo-quadro de proteccio de dados — que
¢ um instrumento do terceiro pilar do Tratado UE — serd
aplicavel aos dados tratados pelas companhias aéreas,
recolhidos pelas UIP e posteriormente tratados por outras
autoridades competentes.

A primeira fase do tratamento de dados pessoais previsto
na proposta é o tratamento pelas transportadoras aéreas,
que sdo obrigadas a facultar os dados PNR as UIP nacio-
nais, usando em principio um sistema de exportagdo

(¢push»). A redaccio da proposta e da avaliagio de
impacto (!) parece implicar que os dados também pode-
riam ser transmitidos pelas companhias aéreas aos inter-
medidrios por atacado. As companhias aéreas dedicam-se
principalmente a uma actividade comercial, sujeitas a legis-
lagdo nacional de proteccdo de dados que transpde a
Directiva 95/46/CE (). As questdes sobre a legislagdo apli-
cavel surgirdo quando os dados recolhidos forem utili-
zados para fins policiais (%).

43. Em seguida, os dados serdo filtrados por um intermediario
(para os formatar e excluir os dados PNR nio incluidos na
lista dos dados requeridos pela proposta) ou enviados
directamente as UIP. Os intermedidrios podem também
ser agentes do sector privado, como sucede com a SITA,
que opera nesse sentido no quadro do acordo PNR com o
Canadd.

44. No que respeita as UIP, que sdo responsdveis pela
avaliacdo de risco de todo o volume de dados, ndo é claro
quem serd responséavel pelo tratamento. Poderdo ser auto-
ridades aduaneiras e servicos de fronteiras, e ndo necessa-
riamente autoridades policiais.

45. A transmissdo subsequente de dados filtrados as autori-
dades «competentes» seria provavelmente feita num
contexto policial, pois a proposta diz que «as autoridades
competentes incluem apenas autoridades responsdveis em
matéria de prevencdo e luta contra as infrac¢des terroristas
e a criminalidade organizadan.

46. A medida que se sucedem as diferentes fases do
tratamento, os intervenientes e as finalidades adquirem
um elo mais estrito com a cooperagdo policial e judicidria
em matéria penal. No entanto, a proposta nio men-
ciona explicitamente em que momento ¢é aplicivel a
decisdo-quadro de proteccdo de dados. A propria redacgio
da proposta leva a pensar que seria aplicdvel a todo o
processo de tratamento, inclusive as companhias aéreas ().
Contudo, a decisdo-quadro de protec¢io de dados contém
em si certas restrigoes.

(") N.c3do artigo 6. proposta e anexo A da avaliagdo de impacto «<Método

de transmissao dos dados pelas transportadoras aéreas.

) Directiva 95/46/CE do Parlamento Europeu e do Conselho,

de 24 de Outubro de 1995, relativa a protecgio das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagio
desses dados (JOL 281 de 23.11.1995, p. 31).

) Ver a este respeito as consequéncias do acérddo PNR: Acérdio do

Tribunal de Justica de 30 de Maio de 2006, Parlamento Europeu/
[Conselho (C-317/04) e Comissdo (C-318/04), processos apensos
C-317/04 e C-318/04, Col. [2006], ponto 56.

) Art. 11.0 da proposta: Ver igualmente o considerando n.c 10 no pream-

bulo: «A decisao-quadro (...) do Conselho relativa a proteccio dos
dados pessoais tratados no dmbito da cooperacdo policial e judicidria
em matéria penal deve ser aplicada a todos os dados tratados em
conformidade com a presente decisdo-quadro. Os direitos das pessoas
abrangidas em relagdo ao tratamento dos dados, como o direito de
informag:éo, acesso, rectificagio, apagamento ou bloqueio, bem como
os direitos a compensagio e recursos judiciais, devem ser os previstos
nessa decisdo-quadro».



1.5.2008 Jornal Oficial da Unido Europeia c110/7
47. Perante este pano de fundo, a AEPD questiona seriamente 53. Em conclusdo, a AEPD faz notar que hd uma séria

48.

49.

50.

51.

52.

que o Titulo VI do Tratado UE possa servir de base juridica
para obrigacdes legais de intervenientes do sector privado,
numa base de rotina e para fins policiais. Acresce que ¢é
pertinente a questio de saber se o Titulo VI do Tratado UE
pode servir de base juridica para obrigagdes legais de auto-
ridades ptiblicas que, em principio, ndo recaem no dmbito
da cooperagio policial. Estas questdes serdo aprofundadas
mais adiante no presente parecer.

Restrigdes da decisdo-quadro de proteccdo de dados

A proposta de decisdo-quadro do Conselho relativa a
protecgdo dos dados pessoais tratados no ambito da
cooperacdo policial e judicidria em matéria penal contém
pelo menos duas restricdes que sdo pertinentes em termos
de ambito de aplicagio.

Em primeiro lugar, o 4mbito de aplicacio da
decisdo-quadro de protecgdo de dados estd bem definido
na prépria decisio-quadro: aplica-se «unicamente aos
dados recolhidos ou tratados pelas autoridades compe-
tentes para efeitos de prevencio, investigacdo, detecgio ou
repressdo de infracgdes penais ou de execucdo de sangdes
penais» ().

Em segundo lugar, a decisio-quadro de proteccio de
dados ndo é aplicavel aos dados tratados puramente a
nivel nacional, antes se limita aos dados trocados entre os
Estados-Membros e a sua transferéncia para paises
terceiros ().

A decisio-quadro de proteccio de dados também contém
alguns retrocessos em comparagio com a Directiva
95/46/CE, em especial uma ampla excep¢do ao principio
da limitacdo da finalidade. No que toca a este principio, a
proposta limita claramente a finalidade do tratamento a
luta contra o terrorismo e a criminalidade organizada.
Porém, a decisdo-quadro de protecgio de dados permite o
tratamento para fins mais amplos. Numa situagio como
esta, a lex specialis (a proposta) deve prevalecer sobre a
lex generalis (a decisdo-quadro de protecgdo de dados) (%).
Isso mesmo deverd ser explicitado no texto da proposta.

Por conseguinte, a AEPD recomenda que seja aditada na
proposta a seguinte disposicio: «Os dados pessoais trans-
mitidos pelas companhias aéreas de acordo com a
presente decisdo-quadro ndo podem ser tratados para
outros fins além da luta contra o terrorismo e a criminali-
dade organizada. Ndo se aplicam as excepcdes ao prin-
cipio da finalidade previstas na decisio-quadro do
Conselho relativa a protec¢gdo dos dados pessoais tratados
no ambito da cooperagio policial e judicidria em matéria
penal».

54.

55.

caréncia de certeza juridica no que respeita ao regime de
protecgio de dados aplicavel aos diversos intervenientes
no projecto, em especial as companhias aéreas e outros
agentes do primeiro pilar: a saber, as regras da proposta,
as regras da decisio-quadro de protec¢do de dados ou a
legislagdo nacional que transpde a Directiva 95/46/CE. O
legislador devera clarificar em que preciso momento do
processo de tratamento serdo aplicdveis estas diferentes
regras.

Condicdes de aplicagio das regras do primeiro e do terceiro
pilares

A AEPD questiona seriamente o facto de um instrumento
do terceiro pilar criar obrigagdes legais, numa base de
rotina e para fins policiais, a intervenientes do sector
privado ou do sector publico que, em principio, nio
recaem no ambito da cooperagdo policial.

Neste contexto, pode ser feita a comparagdo com outros
dois casos em que o sector privado estava envolvido na
conservacdo ou transferéncia de dados numa perspectiva
policial:

— 0 caso do acordo PNR com os EUA, que previa uma trans-
feréncia sistemdtica de dados PNR ds autoridades policiais
pelas companhias aéreas. O acérdio do Tribunal de
Justica no processo PNR excluiu a competéncia comu-
nitdria para celebrar o acordo PNR. Uma das motiva-
¢des foi o facto de a transferéncia de dados para o CBP
dos EUA constituir um tratamento que tem como
objectivo a seguranga publica e as actividades do
Estado no dominio do direito penal (¥). Neste caso,
tratava-se de uma operagdo de transferéncia de dados
para o CBP de forma sistemdtica, o que a torna diferente
do caso seguinte:

— a conservagdo geral de dados pelos operadores de comunica-
¢des electronicas. No que respeita a competéncia comu-
nitdria para estabelecer tal periodo de conservagio,
verifica-se que hd uma diferenca em relagio ao acordo
PNR com os EUA, dado que a Directiva
2006/24/CE (°) apenas prevé uma obrigagio de
conservagio, ficando os dados sob o controlo dos
operadores. Ndo estd prevista a transferéncia sistemd-
tica para as autoridades de aplicagdo da lei. Pode-se,
pois, concluir que, na medida em que os dados ficam
sob o controlo dos prestadores de servicos, esses pres-
tadores também ficam responsaveis, relativamente as
pessoas em causa, pelo cumprimento das obrigagdes
de protecgdo dos dados pessoais.

(*) Decisdo do Tribunal de 30 de Maio de 2006, Parlamento Europeu/
[Conselho da Unido Europeia (C-317/04) e Comissdo (C-318/04),
processos apensos C-317/04 e C-318/04, Col. [2006], p. 56.

() Directiva 2006/24/CE do Parlamento Europeu e do Conselho,
de 15 de Marco de 2006, relativa a conservagdo de dados gerados ou
tratados no contexto da oferta de servicos de comunicagdes electrd-
nicas publicamente disponiveis ou de redes ptiblicas de comunicacdes e
que altera a Directiva 2002/58/CE (JOL 105 de 13.4.2006, p. 54).

(") Considerando 5-A, versio de 11 de Dezembro de 2007 da
decisdo-quadro de proteccio de dados.

(3 Artigo 1.°.

(*) No que respeita a este ponto, deve ser cuidadosamente ponderado e
debatido o texto do artigo 27.°-B da tltima versdo da decisdo-quadro de
proteccio de dados no terceiro pilar.
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57.
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60.

facultar os dados PNR de todos os passageiros de forma
sistemdtica. No entanto, estes dados ndo sdo transferidos
directamente por atacado as autoridades policiais: podem
ser enviados a um intermedidrio e sdo avaliados por uma
terceira parte, cujo estatuto ainda ndo é claro, antes de a
informacdo seleccionada ser enviada as autoridades
competentes.

A maior parte do tratamento decorre numa zona
«inzenta», que tem liga¢des materiais tanto com o
primeiro como com o terceiro pilar. Como veremos com
mais pormenor no Capitulo IV, ndo ¢é clara a qualidade
das partes intervenientes que procedem ao tratamento de
dados. As companhias n3o sio obviamente autoridades de
aplicagdo da lei e os intermedidrios podem ser entidades
do sector privado. Mesmo em relagdo as UIP, que seriam
autoridades publicas, ndo é demais sublinhar que nem
todas as autoridades publicas tém a qualidade e a compe-
téncia para desempenhar fungdes policiais numa base de
rotina.

Tradicionalmente, tem havido uma clara separacio entre
as actividades policiais e as do sector privado, sendo as
fungdes policiais desempenhadas por servicos especifica-
mente dedicados, em particular as forgas de policia, e
sendo os intervenientes privados solicitados, caso a caso, a
comunicar dados pessoais a esses servicos de aplicacdo da
lei. Presentemente, a tendéncia é para impor a cooperacdo
dos intervenientes privados para fins policiais de forma
sistemdtica, o que levanta a questdo de saber qual enqua-
dramento de proteccio de dados (primeiro ou terceiro
pilar) se aplica as condigdes desta cooperacdo: deverdo as
regras ser baseadas na qualidade do responsavel pelo trata-
mento dos dados (sector privado) ou na finalidade prosse-
guida (aplicacdo da lei)?

A AEPD ji chamou a aten¢do para o risco de vazio juri-
dico entre as actividades do primeiro e do terceiro
pilares (!). Na verdade, ndo é possivel determinar com
clareza se as actividades de empresas privadas, de algum
modo relacionadas com a aplicagdo da lei penal, sdo
abrangidas pelo campo de ac¢do do legislador da Unido
Europeia com fundamento nos artigos 30.°, 31.° e 34.° do
Tratado UE.

Se ndo for aplicivel o enquadramento geral (primeiro
pilar), o prestador de servigos terd de proceder a dificeis
distingdes nas suas bases de dados. Com o regime actual,
resulta claro que o responsavel pelo tratamento de dados
tem de assegurar a mesma protec¢io de dados as pessoas
em causa, independentemente da finalidade que justifica a
conservagio dos dados. Deve ser evitada, portanto, uma
situacdo em que o tratamento de dados pelos prestadores
de servicos para diferentes finalidades seja sujeito a dife-
rentes regimes de protecgio.

(") Ver Parecer da Autoridade Europeia para a Protec¢do de Dados respei-
tante 3 Comunicacdo da Comissdo ao Parlamento Europeu e ao
Conselho sobre o acompanhamento do programa de trabalho para
uma melhor aplicagdo da directiva relativa a protec¢do de dados
(JO C 255 de 27.10.2007, p. 1). Ver também Relatério Anual de 2006,
p-47.

61.

62.

63.

64.
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Os diferentes regimes juridicos que seriam aplicdveis a
nivel nacional teriam um enorme impacto, sobretudo no
exercicio dos direitos das pessoas em causa.

O predmbulo da proposta diz que «o direito de infor-
macdo, acesso, rectificagio, apagamento ou bloqueio, bem
como os direitos a compensagdo e recursos judiciais,
devem ser os previstos na decisio-quadro [de protec¢do de
dados]». Contudo, esta afirmacdo ndo responde a questio
de saber qual é o responsdvel pelo tratamento que tem o
encargo de responder aos pedidos das pessoas em causa.

Se bem que a informagio sobre o tratamento possa ser
comunicada pelas companhias aéreas, a questdo torna-se
mais complicada quando se tratar do acesso aos dados ou
da sua rectificagdo. De facto, estes direitos estdo sujeitos a
restricdes na decisdo-quadro de protecgdo de dados. Tal
como acima referimos, é duvidoso que o prestador de
servicos, no caso vertente uma companhia aérea, possa ser
obrigado a conceder direitos diferenciados de acesso e
rectificagdo, conforme a finalidade prosseguida (comercial
ou policial). Poder-se-d argumentar que tais direitos
deverdo ser exercidos perante a UIP ou as autoridade
competentes designadas. No entanto, a proposta nio dd
mais nenhuma indicacdo a este respeito e, tal como ji foi
referido, também ndo resulta claro que essas autoridades
(pelo menos as UIP) serdo autoridades policiais normal-
mente sujeitas a procedimentos de acesso restrito (que
pode ser indirecto).

A pessoa em causa corre também o risco de se ver
confrontada com diversos destinatrios dos dados, no que
toca as UIP: os dados sdo de facto transmitidos a UIP do
pais de partida/destino dos voos, mas eventualmente
também as UIP de outros Estados-Membros, numa
base casuistica. Além disso, é possivel que vdrios
Estados-Membros criem ou designem uma dnica UIP
comum. Nesse caso, a pessoa em causa poderia ter de
exercer o direito de recurso perante uma autoridade de
outro Estado-Membro. Mais uma vez, nio resulta claro se
serdo aplicaveis as regras nacionais de protecgdo de dados
(em principio, estario harmonizadas na UE), ou se terd
que ser tida em conta legislagdo policial especifica (dada a
falta de plena harmonizagio no terceiro pilar a nivel
nacional).

Pde-se a mesma questdo a respeito do acesso aos dados
tratados por intermedidrios, cujo estatuto é nebuloso e
que poderdo ser comuns a companhias aéreas de diversos
Estados-Membros da UE.



1.5.2008 Jornal Oficial da Unido Europeia C110/9
66. A AEPD deplora a incerteza que subsiste quanto ao exer- responsdvel pelo tratamento da informagio. O papel do

67.

cicio destes direitos fundamentais da pessoa em causa.
Salienta igualmente que esta situagdo se deve principal-
mente ao facto de se confiarem responsabilidades a inter-
venientes que ndo tém a aplicagdo da lei como missio
principal.

Conclusio

A AEPD considera que a proposta deverd indicar clara-
mente qual é o regime juridico aplicdvel em tal ou tal fase
do tratamento e especificar perante qual interveniente ou
autoridade serdo exercidos os direitos de acesso e de
recurso. A AEPD recorda que, em conformidade com o
n.° 1, alinea b), do artigo 30.° do Tratado UE, as disposi-
¢des em matéria de protec¢io de dados devem ser apro-
priadas e cobrir toda a gama de opera¢des de tratamento
determinada pela proposta. Ndo é suficiente uma simples
referéncia a decisio-quadro de proteccio de dados, em
virtude do dmbito limitado dessa decisio-quadro e das
restricdes de direitos que contém. Na medida em que
estejam envolvidas autoridades policiais, as regras da
decisdo-quadro de proteccio de dados deverdo, pelo
menos, aplicar-se a todo o processo de tratamento
previsto na proposta, a fim de garantir que os principios
de protecgdo de dados sdo aplicados com coeréncia.

intermedidrio é crucial, j& que pode ser responsivel pela
filtragem/reformatagdo dos dados que sdo transmitidos
por atacado pelas companhias aéreas (}). Mesmo que os
intermedidrios sejam obrigados a apagar a informacio
tratada logo que tenha sido transmitida as UIP, o trata-
mento é por si mesmo uma actividade altamente sensivel:
uma das consequéncias da interven¢do dos intermedidrios
é a criagdo de uma base de dados adicional que contém
enormes quantidades de dados e inclusive, segundo a
proposta, dados sensiveis (embora os intermedidrios sejam
obrigados a apagar esses dados sensiveis). Por este motivo,
a AEPD recomenda que ndo haja intermedidrios envol-
vidos no tratamento de dados de passageiros, a menos
que haja requisitos estritos de qualidade e defini¢do de
tarefas.

Unidades de informacdes de passageiros

70. As UIP desempenham um papel crucial na identificagdo
de pessoas que estio ou podem estar envolvidas ou asso-
IV. QUALIDADE DOS DESTINATARIOS ciadas ao terrorismo ou ::1 criminali@ade organize}da; Nos
termos da proposta, serdo responsdveis pela criagio de
. N A . indicadores de risco e por prestar informacdo sobre
68. A AEPD regista que a proposta ndo prevé nenhum requi- ~ . 4 por. p niormagao
. . S . padrdes de viagem (*). Quando a avaliagio de risco se
sito para a qualidade dos destinatdrios dos dados pessoais ) N X . N
. T L baseia em padrdes de viagem normalizados e ndo em
recolhidos pelas companhias aéreas, quer sejam interme- Iy .
: N . provas materiais relacionadas com um caso concreto,
didrios, quer Unidades de Informagdes de Passageiros, quer : o L . X
: p : . pode-se considerar que a andlise constitui uma investi-
autoridades competentes. Ha que salientar que a qualidade ~ o ) :
L N . gacdo antecipatéria. A AEPD sublinha que este tipo de
do destinatdrio tem uma relagio directa com o tipo de p L X .
X N . tratamento é, em principio, estritamente regulado na legis-
garantia de protec¢do de dados que se aplica a esse mesmo < - -
TSNS . ; . lagio dos Estados-Membros (se ndo mesmo proibido)
destinatdrio. Ja foi referida a diferenga entre as garantias R : 1
N e que o mesmo ¢é atribuido a autoridades piiblicas
prestadas, nomeadamente, pelas regras do primeiro e do o ; . P .
Coo : : . iy : especificas, cujo funcionamento também € estritamente
terceiro pilares. E essencial que o regime aplicavel seja
I lvidas. incluind regulado.
claro para todas as partes envolvidas, incluindo os
governos nacionais, os servicos de aplicacio da lei, as
autoridades de protec¢do de dados, bem como os respon-
sdveis pelo tratamento de dados e as proprias pessoas em
causa. 71. Por conseguinte, é confiado as UIP um tratamento muito

69.

Intermedidrios

A proposta ndo d4 indica¢des sobre a qualidade dos inter-
medidrios (). Também ndo é especificado o papel dos
intermedidrios enquanto responsdveis pelo tratamento ou
subcontratantes. A experiéncia mostra que uma entidade
do sector privado, seja ela um Sistema Informatizado de
Reserva ou outra, pode perfeitamente ser encarregada da
tarefa de recolher dados PNR directamente das compa-
nhias aéreas e de os transmitir as UIP. E precisamente
dessa forma que os dados sdo tratados no ambito do
Acordo PNR com o Canadd. A SITA () é a empresa

sensivel de informacdo sem que a proposta dé quaisquer
pormenores sobre a sua qualidade e sobre as condigdes
em que exercerdo tal competéncia. Embora seja provével
que esta competéncia serd exercida por uma autoridade
estatal, eventualmente a alfindega ou o servico de
fronteiras, a proposta ndo impede explicitamente os
Estados-Membros de confiar o seu exercicio aos servicos
de informagdes ou mesmo a um tipo qualquer de subcon-
tratante. A AEPD chama a atengdo para o facto de a trans-
paréncia e as garantias aplicdveis aos servicos de informa-
¢des nem sempre serem idénticas as que se aplicam as
autoridades tradicionais de aplicagdo da lei. Os porme-
nores sobre a qualidade das UIP sdo essenciais, ja que isso
terd consequéncias directas no quadro juridico aplicdvel e
nas condi¢des de fiscalizagdo. A AEPD considera que a
proposta tem de incluir uma disposi¢do adicional que

(") Artigo 6.° da proposta.
() A SITA foi criada em 1949 por 11 companhias aéreas, seus membros.
A indtstria de transporte aéreo recebe solucdes de valor acrescentado
or intermédio da empresa comercial SITA INC (Information, Networ-
ing, Computing) e servigos de rede por intermédio da SITA SC numa
base cooperativa.

especifique os requisitos para as UIP.

() Avaliagdo de impacto, anexo A, <Método de transmissio dos dados
pelas companhias aéreas.
(*) Artigo 3.0 da proposta.
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72.

73.

74.

75.

Autoridades competentes

Depreende-se do artigo 4.° da proposta que qualquer auto-
ridade responsével pela preven¢io ou luta contra as infrac-
¢des terroristas e a criminalidade organizada pode ser
destinatdria de dados. Se bem que esteja claramente defi-
nida a finalidade, nada é dito sobre a qualidade da autori-
dade. A proposta ndo prevé nenhuma limitagio dos desti-
natdrios as autoridades de aplicagdo da lei.

Tal como acima referimos a propdsito das UIP, é essencial
que a informagdo sensivel em questdo seja tratada num
ambiente dotado de um claro enquadramento juridico.
Isso verifica-se muito mais claramente com as autoridades
de aplicacdo da lei, por exemplo, que com os servios de
informacdes. Tendo em conta os elementos de prospecgio
de dados e a investigacdo antecipatéria que a proposta
contém, ndo se pode excluir que tais servicos de informa-
¢des sejam envolvidos no tratamento de dados, sem
exclusdo de qualquer outro tipo de autoridades.

Conclusio

A titulo geral, a AEDP observa que a implementagio de
um sistema PNR da UE ainda se torna mais dificil se
tivermos presente que as autoridades de aplicacio da lei
tém competéncias diferentes conforme a legislagdo
nacional dos Estados-Membros, podendo incluir ou nio as
informagées, 0s impostos, a imigragdo ou a policia. Esta é,
no entanto, uma razio suplementar para recomendar que
a proposta seja redigida como muito mais precisdo relati-
vamente a qualidade dos referidos intervenientes e as
garantias de controlo da execugdo das suas tarefas. A
proposta deveria conter disposi¢des adicionais, que especi-
fiquem de forma estrita as competéncias e as obrigagdes
legais dos intermedidrios, das UIP e de outras autoridades
competentes.

V. CONDICOES DE TRANSFERENCIA PARA PAISES
TERCEIROS

A proposta contém certas salvaguardas quanto &
transferéncia de dados PNR para paises terceiros ().
Nomeadamente, prevé em termos explicitos a aplicagio da
decisdo-quadro de proteccio de dados as transferéncias
de dados, estabelece uma limitagdo especifica da finali-
dade e estipula que é necessirio o consentimento do
Estado-Membro em questio em caso de transferéncias
subsequentes. A transferéncia deve também ser consen-
tinea com a legislacio do Estado-Membro em questdo,
bem como com os acordos internacionais aplicaveis.

Subsistem, porém, muitas questdes, em especial no que
respeita a qualidade do consentimento, as condi¢des em
que ¢ aplicavel a decisdo-quadro de proteccdo de dados e
a questdo da «reciprocidade» na transmissio de dados a
paises terceiros.

(") Artigo 8.° da proposta.

Qualidade do consentimento

76. O Estado-Membro de origem tem de consentir expressa-
mente nas transferéncias subsequentes de dados de um
pais terceiro para outro. A proposta ndo especifica em que
condi¢des e por quem serd dado tal consentimento, nem
se as autoridades nacionais de protec¢do de dados serdo
envolvidas nessa decisdo. A AEPD considera que a forma
como é dado o consentimento deverd, pelo menos, ser
conforme com a legislagio nacional sobre transferéncia de
dados pessoais para paises terceiros.

77. Além disso, o consentimento de um Estado-Membro nio
deveré prevalecer sobre o principio de que o pais destina-
tario deve prever um nivel adequado de protecgio para o
tratamento pretendido. Estas condigdes deverdo ser cumu-
lativas, tal como sucede na decisdo-quadro de proteccio
de dados (artigo 14.°). A AEPD sugere, portanto, o adita-
mento de uma alinea ¢) ao n.° 1 do artigo 8.c com a
seguinte redacgdo: «e ¢) o Estado terceiro assegura um
nivel adequado de proteccdo para o tratamento de dados
pretendido». A este respeito, a AEPD recorda que devem
ser estabelecidos mecanismos que assegurem normas
comuns e decisdes coordenadas relativas a adequagio ().

Aplicacio da decisdo-quadro de proteccio de dados

78. A proposta remete para as condi¢bes e salvaguardas
contidas na decisdo-quadro de protec¢do de dados e ao
mesmo tempo estabelece expressamente certas condigdes,
nomeadamente o acima mencionado consentimento do
Estado-Membro em questdo, e uma limitacdo da finalidade
a prevencdo e luta contra as infraccdes terroristas e a
criminalidade organizada.

79. A decisdo-quadro de protec¢do de dados, por seu turno,
estabelece as condicdes em que é feita a transferéncia de
dados para paises terceiros, nomeadamente no que toca a
limitagdo de finalidade, a qualidade dos destinatérios, o
consentimento do Estado-Membro e o principio da
adequagdo. Contudo, também prevé derrogacdes a estas
condi¢des de transferéncia: interesses superiores legitimos,
especialmente interesses publicos importantes podem
constituir um motivo suficiente para a transferéncia,
mesmo que ndo estejam preenchidas as condigdes acima
referidas.

80. Como ja teve ocasido de referir no capitulo IIl do presente
parecer, a AEPD considera que o texto da proposta deve
indicar claramente que as garantias mais concretas da
proposta prevalecem sobre as condi¢des gerais — e as
excepgdes — da decisdo-quadro de proteccio de dados,
quando esta for aplicavel.

(*) Parece da AEPD de 26 de Junho de 2007 sobre a proposta de

decisdo-quadro do Conselho relativa & protec¢io dos dados pessoais
tratados no ambito da cooperacdo policial e judicidria em matéria
penal, pontos 27 a 30 (JO C 139 de 23.6.2007, p. 1).
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Reciprocidade Paises que tém acordo bilateral com a UE

81. A proposta foca a questao dos everjtuais’«Pedifios retalia- 86. A avaliagio de impacto indica que esta eventualidade
tvos» por parte de paises que poderdo sohqtafr a UE dados permitird a UE dnsistir em determinados padrdes e asse-
PN'R.relatlvos a Voos'da UE para o seu territorio. Se a UE gurar a coeréncia nesses acordos bilaterais com paises
sol}c1ta fiados provenientes das l?ases de dados das compa- terceiros. Dard também a possibilidade de solicitar uma
nhias aéreas desse; paises erceiros, porque estas operam atitude reciproca por parte de paises terceiros com os
?m YOO co(rin p,)artllc'lthou destino na\UE, esse rrlqu;smo,pals quais a UE venha a ter um acordo, coisa que ndo é
erceiro poderd solicitar 0 mesmo as companhias aéreas / 3
estabelecli)das na UE, incluindo dados sobrre) cidaddos da possivel actualmente» ().

UE. A Comissio admite essa eventualidade, embora a

considere «muito remota». A este respeito, a proposta

refere que o acordo com os Estados Unidos e o Canadd . .

prevé tal tratamento reciproco «que pode ser aplicado 87. Destas observagdes decorre a questdo de saber qual 0
automaticamente» ('). A AEPD questiona a importancia de impacto da proposta nos acordf)s~ existentes com o Canadd
tal reciprocidade automdtica, bem como a aplicagio de e os EUA. De facto, as c:)ndlgqes de 4Cesso aos dados
salvaguardas a essas transferéncias, nomeadamente tendo previstas nesses acordos sdo muito mais latas, ji que os
em conta a existéncia de um nivel adequado de protecgio dados ndo sdo sujeitos a uma seleccao similar antes de ser
no pais em questio. transferidos para esses dois paises terceiros.

82. Ha que fazer a diStingiO entre paises terceiros que ]é cele- 88. A ava]ia(;ﬁo de impacto indica que «nos casos em que a
braram um acordo com a UE e aqueles que ndo tém tal UE tenha um acordo internacional com um pais terceiro
acordo. para o intercAmbioftransmissio de dados PNR com esse

mesmo pais terceiro, tais acordos deverdo ser tidos na

devida conta. As transportadoras deverdo enviar os dados

PNR as Unidades de Informagdes de Passageiros segundo a

prdtica normal ao abrigo da presente medida. A UIP desti-

natdria desses dados envia-os depois a autoridade compe-

. o tente do pais terceiros com o qual exista um acordo desse
Paises que ndo tém acordo com a UE tipo» (9.

83. A AEPD observa que a reciprocidade poderd conduzir a o
transferéncia de dados pessoais para pafses que ndo 89. Se por um lado a proposta parece ter como objectivo a
podem dar garantias em termos de padroes democréticos transferéncia de apenas dados seleccionados para uma autori-
e nivel adequado de proteccio de dados. dade competente, quer dentro quer f?ra da UE, por outro

lado a avaliacio de impacto, o predmbulo da proposta
(considerando 21) e o préprio artigo 11.° recordam que
devem ser tidos na devida os acordos existentes. Dai se

84. A avaliagio de impacto aduz mais alguns elementos relati- poderd concluir que a filtragem apenas seria uma medida
vamente as condi¢des em que se efectua a transferéncia de vélida para os acprdos a celebrar futuramente. Nesta pers-
dados para paises terceiros e salienta a vantagem do pectiva, ¢ previsivel que o acesso por grosso continue a
sistema PNR da UE, em que os dados sdo filtrados pelas ser a regra geral para o acesso aos dados PNR, p. ex. pelas
UIP. Apenas seriam transferidos dados seleccionados de autoridades dos EUA, em conformidade com o acordo
individuos suspeitos (e ndo dados a granel) para as autori- UE-EUA, mas que, em paralelo e numa base caso-a-caso,
dades competentes dos Estados-Membros e, presumivel- ocorra uma ’transferéncia de dados para os EUA relativa a
mente, também para paises terceiros (). A AEPD reco- dados especificos identificados pelas UIP, que incluam mas
menda que este ponto seja clarificado no texto da ndo se limitem aos dados relativos a voos para os EUA.
proposta. Uma simples afirmacdo na avaliagdo de impacto
ndo confere a protecgio necessaria.

90. A AEPD deplora a falta de clareza nesta ponto crucial da
proposta. Considera ser da maior importancia que as

85. Se bem que a selecgdo de dados contribua para minimizar condicdes de transferéncia de dados PNR para paises

o0 impacto na vida privada dos passageiros, cabe recordar
que os principios da protec¢do de dados vdo muito mais
além da minimizacdo de dados, pois incluem principios
tais como a necessidade, a transparéncia e o exercicio dos
direitos que assistem as pessoas em causa, devendo todos
eles ser tidos em conta ao determinar se um pafs terceiro
oferece um adequado nivel de protecgio.

terceiros sejam coerentes e sujeitos a um nivel harmoni-
zado de proteccdo. Acresce que, por razdes de certeza juri-
dica, as especificagdes relativas as garantias aplicaveis a
transferéncia de dados devem ser incluidas na propria
proposta e ndo apenas na avaliagdio de impacto, como
sucede agora.

(}) Avaliagdo de impacto, capitulo 5.2, Relagdes com paises terceiros».
(*) Avaliagdo de impacto, anexo A, «Entidades a quem as Unidades de Infor-
magdes de Passageiros transmitem dados».

(") Exposi¢do de motivos da proposta, capitulo 2.
(3) Avaliagdo de impacto, capitulo 5.2, «Protec¢do da privacidade».
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VI. OUTROS PONTOS SUBSTANTIVOS

Tratamento automadtico

91. A AEPD faz notar que a proposta exclui expressamente

que as unidades de informagdes de passageiros e as autori-
dades competentes dos Estados-Membros tomem medidas
coercivas apenas devido ao tratamento automdtico de
dados PNR ou em razio da origem racial ou étnica,
crengas religiosas ou filosoficas, opinides politicas ou
orientagdo sexual da pessoa em causa (%).

92. Congratulamo-nos com essa especificagdo, dado que limita

o risco de medidas arbitrdrias contras pessoas singulares.
Contudo, a AEPD verifica que o dmbito fica limitado a
medidas coercivas das UIP ou autoridades competentes. Ndo
exclui, na sua versio actual, a filtragem automdtica de
pessoas segundo perfis padrdo, nem evita a constitui¢do
automdtica de listas de pessoas suspeitas e a tomada de
medidas como a vigilancia alargada, enquanto tais medidas
ndo forem consideradas coercivas.

93. A AEPD considera que a nocdo de medidas coercivas é

demasiado vaga e que, em principio, nenhuma decisio deve
ser tomada a respeito de pessoas apenas em resultado do
tratamento automatico dos seus dados (3. A AEPD reco-
menda que se altere a proposta em conformidade.

Natureza dos dados

94. A proposta contém uma importante precisio no n.° 2 do

artigo 5., ao estipular que as companhias aéreas ndo tém
obrigagdo de recolher ou conservar dados além daqueles
que foram recolhidos para a finalidade comercial inicial.

95. Porém, vérios aspectos do tratamento destes dados

merecem ainda uma observagio:

— os dados a facultar, tal como enumerados no anexo 1
da proposta, sio muito extensos, e a lista é semelhante
a lista facultada as autoridades dos EUA segundo o
acordo UE-EUA. A natureza dos dados requeridos ji
foi questionada vdrias vezes por Autoridades de
Proteccio de Dados, nomeadamente pelo Grupo do
artigo 29.° (),

(") Considerando n.c 20 e artigo 3.°,n. 3 e 5, da proposta.

(%) Ver a este respeito o n.° 1 do artigo 15.° da Directiva 95/46/CE. Essa

<3

)

directiva profbe tais decisdes automaticas nos casos em que possam
afectar a pessoa em causa. Atendendo ao contexto da proposta, as deci-
soes de natureza policial podem, em todo o caso, afectar gravemente a
pessoa em causa. Também o facto de ser sujeita a controlos secunddrios
pode afectar a pessoa em causa, especialmente se tais acgdes ocorrerem
repetidas vezes.

Ver em especial o Parecer n.> 5/2007, de 17 de Agosto de 2007, sobre
0 Acordo entre a Unido Europeia e os Estados Unidos da América sobre
a transferéncia de dados contidos nos registos de identificacdo dos
passageiros (PNR) pelas transportadoras aéreas para o Departamento
da Seguranca Interna dos Estados Unidos e sogre o tratamento dos
dados em causa pelo mesmo departamento, celebrado em Julho
de 2007, WP 138.

— a redac¢io da avaliacio de impacto (*) e do n.o 3 do
artigo 6.° parece implicar que os dados também pode-
riam ser transmitidos pelas companhias aéreas aos
intermedidrios por atacado. Numa primeira fase, os
dados transmitidos a terceiros ndo ficariam sequer
limitados a lista de dados PNR constante do anexo 1
da proposta,

— no que respeita ao tratamento de dados sensiveis,
mesmo que tais dados possam ser filtrados na fase em
que intervém os intermedidrios, mantém-se a questio
de saber se ¢ estritamente necessdrio que as compa-
nhias aéreas transfiram o campo aberto.

A este respeito, a AEPD apoia as observagdes feitas no
parecer do Grupo do artigo 29.°.

Método de transferéncia de dados PNR

96. As transportadoras aéreas estabelecidas fora da UE deverdo
transferir os dados as UIP ou aos intermedidrios pelo
método de exportagdo, desde que possuam a estrutura
técnica para o fazer. Caso contririo, deverdo permitir o
acesso aos dados para efectuar a sua extracgdo.

97. Permitir diferentes métodos de comunicagio de dados
conforme as capacidades das companhias aéreas apenas
levantard mais dificuldades a accio de controlar se a trans-
feréncia de dados PNR é feita segundo as regras de
proteccio de dados. Além disso, implica riscos de
distorcio de concorréncia entre as companhias aéreas
dentro e fora da UE.

98. A AEPD recorda que o método de «exportagdo», que
permite as companhias aéreas manter o controlo da quali-
dade dos dados transferidos e das condigdes em que é feita
a transferéncia, é o dnico método admissivel a luz da
proporcionalidade do tratamento. Por outro lado, deve
consistir de facto numa «exportagdo», ou seja, os dados
ndo deverdo ser enviados a granel para o intermedidrio,
mas sim filtrados logo na primeira fase do tratamento.
Nio ¢é admissivel que sejam enviados a terceiros os dados
ndo necessdrios, assim como os dados ndo incluidos no
anexo 1 da proposta, mesmo que tais dados venham a ser
apagados imediatamente por esses terceiros.

Conservagio de dados

99. O artigo 9. da proposta prevé um prazo de conservacio
de 5 anos para os dados PNR, acrescido de um periodo de
8 anos em que os dados sio conservados numa base
dados «passiva», acessivel em condigdes restritas.

(*) Avaliagio de impacto, anexo A, Método de transmissio dos dados

pelas companhias aéreas».
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100.

101.

102.

103.

104.

105.

A AEPD questiona a diferenca entre estes dois tipos de
bases de dados, pois é duvidoso que a base de dados
passiva constitua realmente um arquivo, com diferentes
métodos de armazenamento e recuperagio de dados. Na
realidade, a maioria das condi¢des estabelecidas para o
acesso a base de dados passiva consiste em requisitos de
seguranca que também podem ser aplicados a «base de
dados de conservagdo por cinco anos».

Em todo o caso, o periodo total de armazenamento —
isto é, 13 anos — ¢é excessivo. A avaliacdo de impacto dd
como justificagdo a necessidade de estabelecer indicadores
de risco e padrdes de viagem e comportamento ('), cuja
eficdcia carece ainda de melhor demonstragdo. Se bem que
seja 6bvio que os dados possam ser conservados por tanto
tempo quanto necessdrio no caso de estar em curso uma
investigacdo, ndo hd justificagdo para conservar os dados
de todos os passageiros durante 13 anos, em total
auséncia de suspeita.

A AEPD faz ainda notar que este periodo de conservacio
ndo ¢é apoiado pelas respostas dos Estados-Membros ao
questiondrio da Comissdo, segundo o qual a duragio
média da armazenagem necessdria seria de 3,5 anos (3.

Acresce que o periodo de 13 anos é compardvel ao
periodo de conservagio de 15 anos no mais recente
acordo com os Estados Unidos. A AEPD sempre
depreendeu que este longo periodo de conservagdo apenas
foi acordado em virtude da forte pressio do Governo dos
EUA no sentido de dispor de um periodo muito mais
amplo que 3,5 anos, e ndo porque tivesse sido defendido
a qualquer momento pelo Conselho ou pela Comissdo.
Nio hd motivo para transpor tal compromisso — que
apenas se justificou como resultado necessirio das nego-
ciagdes — para um instrumento juridico da prépria UE.

Papel do Comité de Estados-Membros

O Comité de Estados-Membros estipulado pelo artigo 14.c
da proposta seria competente por questdes de seguranca,
incluindo protocolos e cifragem de dados PNR, e também
em matéria de orientagdes para critérios gerais comuns,
métodos e préticas de avaliagio de risco.

Além destas indicacdes, a proposta ndo inclui nenhum
elemento ou critério relativo as condicdes concretas e ao
enquadramento do processo de avaliagio de risco. A
avaliagdo de impacto menciona que os critérios depen-
derdo em dltima andlise das informacdes detidas por cada
Etado-Membro, que estdo em constante evolucdo. Além
disso, a avaliagdo de risco é efectuada num contexto de
falta de normas uniformes de identificacio de suspeitos.

(") Avaliagdo de impacto, anexo A, «Perfodo de conservacio de dados».
(%) Avaliagdo de impacto, anexo B.

106.

107.

108.

Parece, portanto, discutivel em que medida o Comité de
Estados-Membros poderd desempenhar um papel a este
respeito.

Seguranga

A proposta especifica uma série de medidas de segu-
ranga (*) a tomar pelas UIP, pelos intermedidrios e por
outras autoridades competentes, a fim de proteger os
dados. Dada a importancia da base de dados e a sensibili-
dade do tratamento, a AEPD considera que, além das
medidas previstas, a entidade que procede ao processo de
tratamento dos dados deverd ser obrigada a notificar
oficialmente qualquer violagdo da seguranga.

A AEPD tem conhecimento do projecto de estabelecer tal
procedimento de notificagdo no sector das comunicagdes
electrénicas a nivel europeu. Aconselha que essa salva-
guarda seja incluida na presente proposta, e remete a este
respeito para o sistema anti-quebras de seguranga criado
nos Estados Unidos relativamente as agéncias estatais ().
Na verdade, podem suceder incidentes de seguranca em
qualquer sector de actividade, tanto no privado como no
publico, como demonstrou a recente perda de toda uma
base de dados de cidaddos pela administracio britanica (°).
As bases de dados de grande dimensdo, como ¢ a prevista
na proposta em aprego, deveriam estar no topo das priori-
dades para beneficiar de tal sistema de alerta.

Cl4usula de revisio e caducidade

A AEPD regista que serd feita uma revisio no prazo de
trés a contar da entrada em vigor da decisdo-quadro, com
base num relatério da Comissio. A AEPD regista que
esta revisio, baseada na informagio prestada pelos
Estados-Membros, prestard uma atencio especifica as
salvaguardas da protec¢do de dados, e incluird a imple-
mentagdo do método de «exportagdo», a conservagio de
dados e a qualidade da avaliagio de risco. Para ser
completa, essa revisio deveria incluir os resultados de uma
andlise das estatisticas produzidas com base no tratamento
dos dados PNR. Essas estatisticas deveriam incluir, além
dos elementos mencionados no artigo 18.> da proposta,
pormenores estatisticos relativos a identificagdo de pessoas
de alto risco, tais como os critérios para essa identificacio
e os resultados concretos de qualquer acgdo policial decor-
rente da identificacdo.

() Artigo 12.° da proposta.
(*) Ver em especial os trabalhos da «dentity Theft Task Force» ameri-

cana:

http://idtheft.gov/

(’) Ver ao sitio Web do Servigo Britanico das Alfindegas e Impostos:

http://www.hmrc.gov.uk/childbenefit/update-faqs.htm
Ver também:
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm
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109. A AEPD jd insistiu no presente parecer na falta de 115. A AEPD considera que devem ser objecto de maior

110.

111.

112.

113.

114.

elementos concretos que estabelecam a necessidade do
sistemna proposto. No entanto, considera que, no caso de a
decisdo-quadro entrar em vigor, deverd no minimo ser
complementada com uma cldusula de caducidade. No final
do periodo de trés anos, a decisio-quadro deverd ser revo-
gada se ndo houver elementos que justifiquem a sua conti-
nuacao.

Impacto noutros instrumentos juridicos

Nas suas disposi¢des finais, a proposta condiciona a apli-
cacdo subsequente de acordos ou convénios bilaterais ou
multilaterais ja existentes. Tais instrumentos s6 podem ser
aplicados na medida em que sejam compativeis com os
objectivos da decisdo-quadro proposta.

A AEPD pde em questdo o ambito desta disposi¢do. Tal
como jé referimos no Capitulo V, secgdo «Reciprocidade»,
ndo ¢ claro qual vai ser o impacto desta disposi¢io no
contetido dos acordos celebrados com paises terceiros,
como seja o acordo com os EUA. Por outro lado, nio se
sabe ao certo se a disposicdo terd impacto nas condigdes
de aplicagdo de instrumentos com ambito de aplicagio
mais lato, como a Conven¢io n.> 108 do Conselho da
Europa. Embora isso se afigure improvavel, dada a dife-
renga de contexto institucional e de partes envolvidas,
deverd ser evitado qualquer risco de interpretagdo errada,
pelo que a proposta devera clarificar que ndo tem qual-
quer impacto em instrumentos de ambito mais lato,
nomeadamente aqueles que tém como objecto a protecgio
de direitos fundamentais.

VI. CONCLUSOES

A AEPD salienta o enorme impacto que a proposta em
apreco terd em termos de protecdo de dados. A AEPD
centrou a sua andlise em quatro questdes fundamentais
suscitadas pela proposta e insiste em que as questdes
levantadas tém de ser resolvidas de forma exaustiva. Tal
como se apresenta, a proposta nio é conforme com certos
direitos fundamentais, nomeadamente o artigo 8.° da
Carta dos Direitos Fundamentais da Unido Europeia, pelo
que ndo deverd ser aprovada.

No caso de serem atendidas as observagdes acima
expostas, em especial o teste da legitimidade, o presente
parecer adianta certas propostas de redacgdo a ter em
consideracdo pelo legislador. Para o efeito, refiram-se em
especial os pontos 67, 73, 77, 80, 90, 93, 106, 109 e 111
do presente parecer.

Legitimidade das medidas propostas

Se bem que o objectivo geral de lutar contra o terrorismo
e a criminalidade organizada seja por si proprio claro e
legitimo, o cerne do processo de tratamento a criar ndo
estd suficientemente delimitado e justificado.

116.

117.

118.

119.

120.

121.

ponderagdo as técnicas que consistem em avaliar o risco
de certas pessoas mediante instrumentos de prospec¢do de
dados e padrdes de comportamento, e que deve ser clara-
mente estabelecida a sua utilidade no ambito da luta
contra o terrorismo, antes de serem utilizadas em tdo
grande escala.

A utilizacio de diferentes bases de dados, sem uma visdo
global dos resultados concretos e das deficiéncias:

— ¢ contrdria a uma politica legislativa racional, em que
ndo devem ser adoptados novos instrumentos antes de
os ja existentes terem sido plenamente aplicados e se
ter constatado que sdo insuficientes,

— poderia, caso contrdrio, conduzir a uma viragem para
uma sociedade de vigilancia total.

A luta contra o terrorismo é certamente um motivo legi-
timo para aplicar excepgdes aos direitos fundamentais da
privacidade e da proteccio de dados. Contudo, para ser
vélida, a necessidade da ingeréncia deve fundamentar-se
em elementos claros e inegaveis, e deve ser demonstrada a
proporcionalidade da medida. Isso ¢ ainda mais necessdrio
no caso de ampla ingeréncia na vida privada das pessoas,
tal como prevé a proposta em aprego.

A proposta ndo contém tais elementos de justificagio e
ndo sdo satisfeitos os testes da necessidade e da proporcio-
nalidade.

A AEPD insiste em que os testes de necessidade e propor-
cionalidade acima referidos sdo de natureza essencial.
Constituem uma condigdo sine qua non para a entrada em
vigor da proposta.

Quadro juridico aplicdvel

Em conclusdo, a AEPD faz notar que hd uma séria
caréncia de certeza juridica no que respeita ao regime apli-
cavel aos diversos intervenientes no projecto, em especial
as companhias aéreas e outros agentes do primeiro pilar: a
saber, as regras da proposta, as regras da decisio-quadro
de protecgio de dados ou a legislagdio nacional que
transpde a Directiva 95/46/CE. O legislador deverd clari-
ficar em que fase do processo de tratamento serdo aplici-
veis estas diferentes regras.

A actual tendéncia para impor a cooperagio dos interve-
nientes privados para fins policiais de forma sistematica
levanta a questio de saber qual enquadramento de
protec¢do de dados (primeiro ou terceiro pilar) se aplica as
condigBes desta cooperacdo: ndo estd determinado se as
regras deverdo ser baseadas na qualidade do responsavel
pelo tratamento dos dados (sector privado) ou na finali-
dade prosseguida (aplicagdo da lei).
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122. A AEPD ji chamou a aten¢do para o risco de vazio juri-
dico entre as actividades do primeiro e do terceiro
pilares ('). Na verdade, ndo é possivel determinar com
clareza se as actividades de empresas privadas, de algum
modo relacionadas com a aplicagdo da lei penal, sdo
abrangidas pelo campo de ac¢do do legislador da Unido
Europeia com fundamento nos artigos 30.°, 31.° e 34.° do
Tratado UE.

123. Deve ser evitada uma situagio em que o tratamento de
dados pelos prestadores de servicos para diferentes finali-
dades seja sujeito a diferentes regimes de protecgdo, sobre-
tudo perante as dificuldades que dai resultariam em
matéria de exercicio dos direitos das pessoas em causa.

Qualidade dos destinatirios

124. A proposta deverd prever requisitos para a qualidade dos
destinatdrios dos dados pessoais recolhidos pelas compa-
nhias aéreas, quer sejam intermedidrios, quer Unidades de
Informagdes de Passageiros, quer autoridades competentes.

125. A qualidade do destinatdrio, que em certos casos pode ser
um interveniente do sector privado, tem uma relacio
directa com o tipo de garantia de proteccio de dados que
se aplica a esse mesmo destinatirio. E essencial que o
regime aplicavel seja claro para todas as partes envolvidas,
incluindo o legislador, as autoridades de proteccio de
dados, os responsaveis pelo tratamento de dados e as
préprias pessoas em causa.

Transferéncia de dados para paises terceiros

126. A AEPD sublinha a necessidade de assegurar haja um nivel
de protecgdo adequado no pais destinatdrio. Questiona
também a importancia do principio da «reciprocidade»
mencionado na proposta, bem como a sua aplicagio a
paises jd vinculados por um acordo com a UE, como o
Canadd e os EUA. Considera ser da maior importincia
que as condicdes de transferéncia de dados PNR para
paises terceiros sejam coerentes e sujeitos a um nivel
harmonizado de proteccio.

127.

128.

129.

Outros pontos substantivos,

A AEPD chama a atencdo do legislador para aspectos
especificos da proposta que devem ser mais precisos ou
que deverdo atender melhor aos principios da protecgdo
de dados. Trata-se nomeadamente dos seguintes aspectos:

— devem ser restringidas as condi¢des em que podem ser
tomadas decisdes automaticas,

— deve ser reduzido o volume de dados a tratar,

— o método de transferéncia de dados deve assentar
apenas na exportacao,

— o periodo de conservagio de dados é considerado
excessivo e injustificado,

— o papel do comité de Estados-Membros poderd ser
mais preciso no que respeita as suas orientagdes sobre
«avaliacdo de risco,

— as medidas de seguranca deverdo incluir um processo
de «otificagdo de quebra de segurangay,

— a revisdo da decisio deverd incluir uma cldusula de
caducidade,

— a proposta devera especificar que ndo terd qualquer
impacto em instrumentos com ambito de aplicagdo
mais lato que tenham como objectivo a protec¢io de
direitos fundamentais.

Observacoes finais

A AEPD observa que a presente proposta é apresentada
num momento em que o contexto institucional da Unido
Europeia estd prestes a sofrer uma alteragdo fundamental.
As consequéncias do Tratado de Lisboa em termos de
processo de decisdo serdo fundamentais, especialmente no
que respeita ao papel do Parlamento.

Tendo em consideragdo o impacto sem precedentes que a
proposta tem em termos de direitos fundamentais, a
AEPD aconselha a que ndo seja adoptada no quadro dos
Tratados actuais, antes se assegure que seguird o processo
de co-decisdo previsto no novo Tratado. Isso reforcaria os
fundamentos juridicos com que serdo tomadas as medidas
essenciais previstas na proposta.

(") Ver Parecer da Autoridade Europeia para a Protec¢do de Dados respei-
tante 3 Comunicacdo da Comissdo ao Parlamento Europeu e ao
Conselho sobre o acompanhamento do programa de trabalho para
uma melhor aplicagdo da directiva relativa a protec¢do de dados
(JO C 255 de 27.10.2007, p. 1). Ver também Relatério Anual de 2006,
p-47.



