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(Resolugaes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a Iniciativa da Repdblica Federal

da Alemanha tendo em vista a aprovacio da decisdo do Conselho relativa a execu¢io da Decisdo

2007/...[JAl relativa ao aprofundamento da cooperagio transfronteiras, em particular no dominio da
luta contra o terrorismo e da criminalidade transfronteiras

(2008/C 89/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o seu artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o seu artigo 8.,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos
orgdos comunitdrios e a livre circulagdo desses dados, nomeada-
mente o seu artigo 41.°,

EMITIU O SEGUINTE PARECER:

1. INTRODUCAO

1. Em 9 de Novembro de 2007, foi publicada no Jornal
Oficial a Iniciativa da Reptiblica Federal da Alemanha tendo
em vista a aprovacdo de uma decisio do Conselho relativa
a execugdo da Decisdo 2007/...[JAl relativa ao aprofunda-
mento da cooperagio transfronteiras, em particular no
dominio da luta contra o terrorismo e da criminalidade
transfronteiras (!) («a iniciativa»), a qual é completada por
um anexo de 18 de Outubro de 2007 do qual constam as
restantes modalidades aplicdveis a Decisdo 2007/...[JAI
(«O anexo») (2)

(") JOC267de9.11.2007, p. 4.

(3 O anexo ainda ndo foi publicado no Jornal Oficial, mas estd acessivel ao
publico com a cota 11045/1/07 REV 1 ADD 1 no registo dos docu-
mentos do Conselho.

2. A AEPD nio foi consultada sobre esta iniciativa relativa a
uma decisdo de execucdo, pelo que emite o presente parecer
por sua propria iniciativa, a semelhanca do parecer emitido
em 4 de Abril de 2007 sobre uma outra decisio do
Conselho (%).

3. Embora ndo exista qualquer obrigacdo juridica de um
Estado-Membro que apresente uma iniciativa relativa a uma
medida legislativa no ambito do Titulo VI do Tratado UE
solicitar o parecer da AEPD, o procedimento também ndo o
impede. Além disso, no seu parecer de 4 de Abril de 2007,
a AEPD recomendou que se aditasse uma frase ao
artigo 34.° da referida decisio do Conselho, do seguinte
teor: «<O Conselho consultard a AEPD antes da adopgio de
tal medida de execucdo». Infelizmente, essa recomendacio
ndo foi seguida, ndo obstante a logica que lhe subjaz: as
medidas de execucdo afectardo na maior parte dos casos o
tratamento dos dados pessoais. A presente iniciativa da
Reptblica Federal da Alemanha ilustra claramente essa
l6gica.

4. A AEPD nido retira qualquer conclusio substantiva desse
resultado, que se enquadra na abordagem escolhida pelo
Conselho para alterar o minimo possivel a iniciativa, a fim
de assegurar a plena compatibilidade com o texto do
Tratado de Priim anteriormente assinado por vérios
Estados-Membros. A AEPD debrugar-se-d sobre o impacto
democrético desta abordagem mais adiante no presente
parecer.

II. CONTEXTO E ENQUADRAMENTO ]URfDICO

5. O Tratado de Priim foi assinado por sete Estados-Membros,
a margem do quadro do Tratado da UE, em Maio de 2005.
Posteriormente, outros Estados-Membros que a ele
aderiram.

() JOC 169 de 21.7.2007, p. 2.
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11.

12.

O Tratado de Priim é completado por um acordo de
execu¢do baseado no seu artigo 44.° e celebrado em
5 de Dezembro de 2006, o qual é necessirio para o seu
funcionamento.

Os principais elementos do Tratado de Priim serdo incorpo-
rados no quadro juridico da Unido Europeia, apds a
adopgio da Decisio 2007/...[JAI do Conselho sobre a
iniciativa de 15 Estados-Membros («a iniciativa de Priimy),
sobre a qual ji se chegara a acordo politico no Conselho.
Desde o inicio que as Partes Contratantes no Tratado UE
pretendiam essa incorporagdo, como confirma o preimbulo
do Tratado de Priim.

Durante o processo legislativo conducente a adopg¢do da
decisdo do Conselho, o que se pretendia jd ndo era debater
questdes fundamentais, mas sim chegar a acordo sobre o
acervo do Tratado de Priim, o que era tanto mais impor-
tante quanto — na pendéncia desse processo legislativo —
prosseguia em varios Estados-Membros o processo de ratifi-
cagdo do Tratado, que entrou em vigor.

[I. OBJECTO E ENFOQUE DO PRESENTE PARECER

O presente parecer centrar-se-4 no projecto de decisdo do
Conselho sobre as regras de execugdo. As observagdes
aduzidas no anterior parecer da AEPD sobre a decisdo do
Conselho relativa a iniciativa de Priim continuam validas e
ndo serdo repetidas, a menos que seja necessario para
realcar as questdes que o legislador ainda poderd tratar
através das regras de execugio.
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Neste contexto, é importante salientar que as regras de
execugdo adquirem especial importincia, porquanto, para
além de determinadas disposi¢des administrativas e técnicas,
definem aspectos e instrumentos cruciais do sistema e do
seu funcionamento. Por exemplo, o capitulo 1 das regras de
execugdo fixa as defini¢des dos termos utilizados na decisdo
do Conselho relativa ao Tratado de Priim. Além disso, as
regras de execugdo estabelecem disposi¢des comuns em
matéria de intercimbio de dados (capitulo 2), definindo
depois as caracteristicas especificas do intercimbio de dados
de ADN (capitulo 3), de dados dactiloscdpicos (capitulo 4)
e de dados relativos ao registo de veiculos (capitulo 5). As
disposicdes finais do capitulo 6 contém disposi¢des impor-
tantes sobre a adopcdo de regras de execugdo complemen-
tares sob a forma de manual, bem como sobre a avaliacio
da aplicagdo da decisio.

Ademais, o anexo serd analisado na medida em que
contribui, ou deveria contribuir, para definir as caracterfs-
ticas do sistema proposto e as garantias das pessoas em
causa.

IV. OBSERVACOES DE CARACTER GERAL

13.

14.

15.

Convengio de Priim parece reduzir fortemente a verdadeira
margem de manobra do Conselho. Na verdade, 1é-se no
considerando 3 e no artigo 18.° da iniciativa que a decisdo
de execugdo e o manual se deverdo basear no acordo de
execucdo de 5 de Dezembro de 2006 relativo a execucio
administrativa e técnica do Tratado de Priim. Por conse-
guinte, de acordo com a presente iniciativa, 0s
27 Estados-Membros terdo de seguir o caminho ja tracado
pelos 7 Estados-Membros que assinaram o Tratado de
Priim.

Esta abordagem dificulta o desenvolvimento de um
processo legislativo verdadeiramente transparente e demo-
cratico, ja que reduz consideravelmente a possibilidade de
se proceder a um amplo debate e de ter efectivamente em
conta o papel legislativo do Parlamento Europeu, bem
como o papel consultivo de outras institui¢des, como a
AEPD. Esta autoridade recomenda que se debata aberta-
mente a iniciativa e o seu anexo, tirando eficazmente
partido dos contributos de todos os intervenientes institu-
cionais, atendendo ainda ao papel de co-legislador de pleno
direito que o Parlamento Europeu desempenhard neste
dominio, quando entrar em vigor o Tratado Reformador
assinado em Lisboa em 13 de Dezembro.

Quadro juridico da proteccio de dados e relagdes com
o projecto de decisio-quadro sobre a proteccio de
dados no dmbito do terceiro pilar

O quadro juridico aplicdvel em matéria de proteccio de
dados é complexo e ambiguo. Com efeito, o capitulo 6 da
iniciativa de Priim estabelece algumas garantias e regras
especificas sobre a protec¢do de dados. Todavia, essas regras
nio sio auténomas e, para funcionarem correctamente,
tém de se basear num quadro completo e geral em matéria
de protecgio de dados pessoais tratados pelas autoridades
policiais e judicidrias. Actualmente, o artigo 25.° da inicia-
tiva de Priim remete para a Convencio n. 108 do
Conselho da Europa. Todavia, a AEPD salientou repetidas
vezes que ¢é necessirio especificar melhor os principios
consagrados nessa Convengio, assegurando desse modo um
nivel elevado e harmonizado de proteccdo de dados que
seja adequado para garantir os direitos dos cidaddos e a
eficicia da aplicagdo da lei num espago de liberdade, segu-
ranga e justica ().

Nesta perspectiva, a Comissdo jd propOs um instrumento
geral em Outubro de 2005, o projecto de decisdo-quadro
do Conselho relativa a protecgdo dos dados pessoais
tratados no 4mbito da cooperagio policial e judicidria em
matéria penal («projecto de decisio-quadro sobre a
protec¢do de dados no ambito do terceiro pilar). Esta
proposta ainda ndo foi aprovada pelo Conselho, pelo que
ainda estd a ser analisada, estando sujeita a eventuais altera-
¢Bes, ja para ndo falar do atraso na sua aprovagio e apli-
cagdo. Todavia, ja estd patente que esta decisio-quadro, na
sua versdo actual, s6 seria aplicivel aos dados pessoais
trocados com outros Estados-Membros e ndo ao tratamento
de dados a nivel nacional (?).

(!) Ver, mais recentemente, o parecer da AEPD sobre Priim, § 57-76 € o
terceiro parecer da AEPD, de 27 de Abril de 2007, sobre a proposta de
decisdo-quadro do Conselho relativa & protec¢do dos dad%s pessoais
tratados no ambito da cooperagdo policial e judicidria em matéria
penal, § 14 (JO C 139 de 23.6.2007, p. 1).

(*) A versdo mais recente desta proposta consta do registo do Conselho
comacota 16397/07.

Margem de manobra limitada

A AEPD assinala que também neste caso o facto de jd exis-
tirem previamente regras de execugdo em vigor para a
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16. Ademais, o actual texto do projecto de decisdo-quadro que deve estar sujeita toda a ac¢do baseada na alinea b) do

17.

18.

19.

()

sobre a proteccdo de dados no ambito do terceiro pilar
apenas oferece uma harmonizagio e garantias minimas,
embora tenha por objectivo assegurar um nivel elevado de
proteccdo de dados. Significa isso que alguns instrumentos,
como ¢ o caso da actual iniciativa, que poderiam ter benefi-
ciado de um amplo quadro geral em matéria de protecgdo
de dados, se defrontam agora com as lacunas deixadas pelo
projecto de decisdo-quadro sobre a protecgio de dados no
ambito do terceiro pilar.

Por isso, a AEPD reitera, por um lado, que as decisdes do
Conselho relativas a Priim ndo devem entrar em vigor
enquanto os Estados-Membros ndo aplicarem uma
decisdo-quadro sobre a proteccio de dados no dmbito do
terceiro pilar. Esta condigdo deveria constar especificamente
da iniciativa e ser submetida a uma verificagio prévia
adequada do correcto funcionamento das garantias em
matéria de proteccio de dados no ambito do sistema de
intercimbio de dados. Neste contexto, também ¢é essencial
garantir que as relagdes entre os instrumentos juridicos
sejam clarificadas, a fim de assegurar que a decisdo-quadro
sobre a proteccio de dados no ambito do terceiro pilar
actue como «lex generalis», a0 mesmo tempo que permita a
aplicabilidade de mais garantias especificas e das normas
especificas mais rigidas estabelecidas na iniciativa de
Prim (").

Por outro lado, o legislador deveria clarificar que as regras
especificas em matéria de proteccdo de dados referentes aos
dados de ADN, impressdes digitais e registo de veiculos que
constam do capitulo 6 da iniciativa de Priim se aplicam ndo
s6 ao intercAmbio desses dados, mas também a sua recolha,
conservacio e tratamento a nivel nacional, bem como ao
fornecimento de outros dados pessoais no ambito da
decisdo do Conselho. Esta clarificagio estaria em conso-
nancia com o n.° 2 do artigo 24.° da iniciativa de Priim e
seria uma consequéncia logica da obrigagdo que impende
sobre os Estados-Membros de recolherem, armazenarem e
partilharem os referidos tipos de dados.

Isto ainda é mais importante quando se considera que o
ambito de aplicacdo do projecto de decisio-quadro sobre a
protec¢do de dados no dmbito do terceiro pilar provavel-
mente ndo se aplicard ao tratamento de dados pessoais a
nivel nacional. O Conselho tomou essa decisio mas ao
mesmo tempo especificou que essa op¢do ndo limita a
possibilidade de a base juridica abranger esse tipo de opera-
¢des de tratamento de dados. Neste contexto, dado que o
actual pacote de iniciativas — que inclui a iniciativa de
Priim e as regras de execugdo — impde a obrigagdo de criar
e manter determinadas bases de dados (como a base de
dados de ADN), também deveria incluir garantias relativas
as operacdes de tratamento — nomeadamente, a recolha e
ao armazenamento de perfis de ADN — decorrentes da
recolha e da conservacio de dados. Caso contrério, se a sua
aplicagdo se limitasse aos dados intercambiados, esses
instrumentos juridicos ndo conteriam as disposi¢des
adequadas em matéria de protec¢do de dados pessoais a

Em relago a este ponto, hd que examinar cuidadosamente o texto do
artigo 27.°B da versdo mais recente do projecto de decisio-quadro
sobre a protec¢do de dados no ambito do terceiro pilar.

20.

21.

22.

23.
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n.° 1 do artigo 30.c do Tratado UE.

A AEPD apela ao legislador para que assegure, nos termos
da alinea b) do n.° 1 do artigo 30.° do Tratado UE, um
quadro juridico completo no tocante & protec¢io de dados
— que combine diferentes instrumentos juridicos com
disposigdes gerais e garantias especificas — antes da entrada
em vigor da actual iniciativa.

No presente parecer, a AEPD aludird, pois, se oportuno, as
questdes que ndo foram (completamente) tratadas pelo
projecto de decisdo-quadro sobre a protec¢do de dados no
ambito do terceiro pilar e que devem ser examinadas na
aplicagdo do sistema previsto na actual iniciativa.

Transparéncia do processo de decisdo e das regras de
execucdo

A AEPD salienta que a transparéncia é um elemento essen-
cial tanto no processo de decisio como na aplicacdo das
regras, pelo que, por um lado, deve permitir uma partici-
pagdo plena e efectiva de todos os intervenientes institucio-
nais pertinentes e, por outro, fomentar o debate piblico e a
informacdo adequada dos cidaddos.

Infelizmente, neste caso hd uma série de circunstancias que
afectam a transparéncia: ndo existe qualquer exposi¢do de
motivos que explique as razdes subjacentes as medidas
propostas, a sua eficdcia e as eventuais alternativas; o texto
do anexo continua incompleto — por exemplo, ainda ndo
foi publicado no Jornal Oficial, ndo estd traduzido em todas
as linguas oficiais, as referéncias ao articulado e a termino-
logia sio amiide imprecisas e as declaragdes dos
Estados-Membros sobre o contetido das bases de dados de
ADN nio estdo disponiveis; a propria iniciativa ndo prevé
obrigagdes nem mecanismos para informar adequadamente
os cidaddos sobre as medidas tomadas e as alteracdes a
essas medidas.

Por isso, a AEPD recomenda que se melhore a transparéncia
das medidas, mediante a apresentacdo de uma versdo defini-
tiva do anexo o mais rapidamente possivel e a criagdo de
mecanismos destinados a informar os cidaddos sobre as
caracteristicas dos sistemas, os seus direitos e como
exercé-los. As ultimas campanhas de informagdo deveriam
figurar explicitamente na iniciativa ou no seu anexo.

Dimensio do sistema

A actual iniciativa reflecte de perto as regras de execugdo
estabelecidas no Tratado de Priim. Todavia, como jé foi refe-
rido no parecer sobre a iniciativa de Prim (§ 33-35), os
mecanismos destinados ao intercdmbio de informacdes
entre alguns Estados-Membros ndo sdo necessariamente
adequados — podendo, pois, precisar de ser adaptados —
quando aplicados a um sistema de uma dimensdo muito
maior, como é o caso do intercAmbio de informacdes
entre 27 Estados-Membros.
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Com efeito, a pequena escala favorece contactos estreitos
entre os Estados-Membros envolvidos, tanto no que respeita
a aplicagdo da lei como ao controlo dos riscos para a
proteccio de dados pessoais das pessoas em causa. O
mesmo ndo acontece num sistema maior, em que as
préticas nacionais e os sistemas juridicos divergem muito
no que respeita a recolha, a conservacio e ao tratamento de
dados, especialmente os referentes aos perfis de ADN e as
impressdes digitais. Além disso, a utilizacdo de linguas dife-
rentes e de diferentes conceitos juridicos pode afectar a
exactiddo dos intercimbios de dados entre paises com tradi-
¢des juridicas diferentes. Por isso, a AEPD convida o legis-
lador a tomar na devida conta a dimensio do sistema,
quando prosseguir o exame da actual iniciativa, velando por
que o aumento do niimero de Estados-Membros partici-
pantes nio implique uma menor eficicia. Em especial, ha
que estabelecer nas regras de execugdo formatos especificos
para a comunica¢gio de dados, atendendo igualmente as
diferencas linguisticas, e controlar permanentemente a exac-
tiddo dos intercimbios de dados.

Participacio das autoridades de proteccio de dados

A iniciativa deve reconhecer o importante papel a desempe-
nhar pelas autoridades de controlo independentes no
ambito de intercAmbios transfronteiras de dados em grande
escala e colocd-las em condicdes de exercerem eficazmente
as suas funcoes.

Antes de mais, o actual quadro juridico ndo prevé nenhuma
consulta nem a participagio das autoridades de controlo
competentes no que respeita as alteracdes das regras de
execugdo e dos seus anexos (artigo 18.° da iniciativa), a apli-
cagdo das regras apliciveis a protecgio de dados pelos
Estados-Membros (artigo 20.°), ou a avaliagdo do inter-
cambio de dados (artigo 21.%). Por exemplo, é particular-
mente lamentdvel que o capitulo IV do anexo, que estabe-
lece em pormenor as regras destinadas a avaliar a aplicacio,
ndo faca nenhuma referéncia as autoridades competentes
em matéria de protec¢io de dados. A AEPD recomenda que
o papel consultivo essencial desempenhado por essas auto-
ridades seja explicitamente reconhecido nos artigos acima
referidos.

Em segundo lugar, a iniciativa deve assegurar que os
Estados-Membros facultem as autoridades responsaveis pela
proteccdo de dados os recursos (adicionais) necessarios para
realizarem as tarefas de controlo decorrentes da aplicagio
do sistema proposto.

Em terceiro lugar, a iniciativa deve estipular que as autori-
dades competentes em matéria de proteccio de dados se
rednam periodicamente a nivel da UE, a fim de coorde-
narem as suas actividades e harmonizarem a aplicacdo
desses instrumentos. A conveniéncia dessas reunides deveria

31.

32.

33.

34.

~=

-~

figurar expressamente na iniciativa, na medida em que a
decisio-quadro sobre a protec¢io de dados no dmbito do
terceiro pilar ndo estabelece um férum mais geral de autori-
dades de protecgdo de dados a nivel da UE.

V. QUESTOES ESPECIFICAS
Definicdes

Do artigo 2.° da iniciativa consta uma série de defini¢des,
que em parte reflectem as que constam da decisio do
Conselho. Em primeiro lugar, hd que sublinhar que as defi-
ni¢des que constam do artigo 2.° da iniciativa ndo corres-
pondem exactamente as que figuram na decisio do
Conselho, nomeadamente no seu artigo 24.°. O legislador
deverd harmonizar a formulagdo dos dois textos para evitar
problemas de aplicagio.

Em segundo lugar, jé no seu parecer sobre a iniciativa de
Priim, a AEPD lamentou a auséncia de uma defini¢do clara
de dados pessoais (§ 41-43). Esta auséncia ainda é mais
lamentdvel nas regras de execugdo que sdo propostas,
quando jd estd claro que o projecto de decisio-quadro sobre
a proteccio de dados no dmbito do terceiro pilar ndo serd
aplicavel a recolha e ao tratamento de dados pessoais a
nivel nacional, nomeadamente aos perfis de ADN. Por
conseguinte, a AEPD exorta uma vez mais o legislador a
introduzir uma definicdo clara e inclusiva de dados
pessoais.

Nesta perspectiva, as disposicdes de execugdo também
devem clarificar a aplicabilidade das regras em matéria de
protecgdo de dados aos perfis de ADN néo identificados —
que ainda ndo foram atribuidos a uma pessoa identificada.
Com efeito, esses dados sdo recolhidos, trocados e cotejados
a fim de serem atribuidos as pessoas a quem pertencem.
Por conseguinte, visto que o sistema tem por objectivo
identificar essas pessoas e que esses dados em principio tém
de ficar obrigatoriamente «ndo identificados» também
devem ficar abrangidos pela maioria, senio mesmo por
todas as disposicdes e garantias aplicdveis aos dados
pessoais (1).

Também no que respeita a definicio de «parte ndo porta-
dora de cédigos de ADN» [alinea e) do artigo 2.°], a AEPD
recorda uma vez mais (}) que a capacidade de certas zonas
dos cromossomas determinarem caracteristicas hereditdrias
sensiveis de um organismo pode melhorar com os avangos
da ciéncia. Por isso, a defini¢do de «parte ndo portadora de
c6digos de ADN» deveria ser dindmica, incluindo a obri-
gacdo de se deixar de utilizar os marcadores de ADN que,
gragas a evolugdo da ciéncia, possam dar informagdes sobre
determinadas caracteristicas hereditarias (°).

(") Sobre a aplicabilidade das regras em matéria de protecgdo de dados aos

perfis de ADN, ver o parecer n.° 4/2007 do Grupo do artigo 29.°, sobre
o conceito de dados pessoais, de 20 de Junho de 2007, WP136, p. 8-9;
nesse mesmo parecer também sdo facultados esclarecimentos sobre o
caso andlogo da aplicabilidade das regras em matéria de protecgdo de
dados aos enderecos IP dinamicos, p. 16-17.

Ver também o parecer da Autoridade Europeia para a Proteccio de
Dados de 28 de Fevereiro de 2006 sobre a proposta de decisdo-quadro
do Conselho relativa ao intercdmbio de informacdes com base no prin-
cipio da disponibilidade [COM(2005) 490 final], § 58-60 (JO C 116
de 17.5.2006).

Nesse mesmo sentido, ver o anexo I da Resolucdo do Conselho
de 25 de Junho de 2001 relativa ao intercimbio de resultados de
andlises de ADN (JO C 187 de 3.7.2001, p. 1).
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Exactiddo das consultas e comparacdes automatizadas

O artigo 8. da iniciativa regula a consulta e comparacio
automatizadas de perfis de ADN, determinando que a noti-
ficagdo automatizada de uma concordancia «sé pode ser efec-
tuada se a consulta ou comparagio automatizada tiver resultado
na concorddncia de um niimero minimo de loci». Esse nimero
estd fixado no capitulo I do anexo: cada Estado-Membro
deve assegurar que os perfis de ADN disponibilizados
contenham pelo menos 6 dos 7 loci padrdo da UE (§ 1.1 do
capitulo I do anexo); a comparagio far-se-d entre os valores
dos loci comparados que sejam comuns aos perfis de ADN
requerente e solicitado (§ 1.2); haverd concordincia se
todos os valores dos loci comparados forem idénticos
(«concordancia total> ou se apenas um valor for diferente
(«concordancia aproximada») (§ 1.2); tanto as concordancias
totais como as aproximadas serdo comunicadas (§ 1.3).

No que respeita a este mecanismo, a AEPD assinala que a
exactiddo da concorddncia é uma condi¢do essencial.
Quanto maior for o ndmero de loci que coincidem, menor
¢ a probabilidade de uma falsa concordancia entre os perfis
de ADN comparados. No actual contexto da Unido
Europeia, a existéncia e a estrutura das bases de dados de
ADN variam de pais para pais. Nos diferentes paises s3o
utilizados niimeros diferentes e conjuntos diferentes de loci.
O anexo fixa em 6 o nimero minimo de loci para a
obtencio de uma concordancia, sem dar informagdes sobre
a taxa de erro prevista para este sistema. Em relacdo a esta
questdo, a AEPD constata que, em muitos paises, se utiliza
um ntmero maior de loci para aumentar a exactiddo das
concordancias e reduzir as falsas (). Por isso, para avaliar
correctamente o grau de exactiddo do sistema previsto, seria
essencial que fossem dadas informagdes sobre a taxa de
erro prevista para cada ntimero de loci comparados.

Isto significa também que o nimero minimo de loci é um
elemento essencial, pelo que deveria figurar no texto da
actual iniciativa e ndo no anexo (que, nos termos do
artigo 18.° da iniciativa, pode ser alterado pelo Conselho
deliberando por maioria qualificada, sem consulta ao
Parlamento), para evitar que uma diminui¢io do niimero de
loci possa afectar a exactiddo. H4 que ter na devida conta a
possibilidade de erro e de falsas concordancias, determi-
nando que as concordancias aproximadas sejam explicita-
mente comunicadas como tal (e desse modo alertando as
autoridades receptoras para o facto de essas concordancias
ndo serem tdo fidveis como as totais).

Além disso, a propria iniciativa reconhece a possibilidade
de as consultas e comparagdes gerarem multiplas concor-
dancias, como consta explicitamente do seu artigo 8.° no
que se refere aos perfis de ADN e do capitulo 3 (ponto 1.2)
do anexo em relagdo aos veiculos. Em todos esses casos,
deveria haver mais controlos e verificacdes a fim de deter-
minar quais sdo as razdes para uma concordancia maltipla
e quais dessas concordincias sdo exactas, antes de se
proceder a ulteriores intercimbios de dados pessoais com
base nessas concordancias.

Na mesma perspectiva, a AEPD recomenda que haja uma
maior sensibilizagdo, em especial dos agentes de aplicacdo

Por exemplo, no Reino Unido a base de dados nacionais de ADN
aumentou o niimero de loci utilizados para os perfis de ADN de
6 para 10 a fim de melhorar a fiabilidade do sistema.

40.

41.

42.

da lei responsdveis por comparagdes e consultas de ADN,
para o facto de os perfis de ADN nio serem os tnicos iden-
tificadores: até mesmo a coincidéncia total num determi-
nado nimero de loci ndo exclui a possibilidade de falsas
concordancias, isto é, a possibilidade de uma pessoa ser
erroneamente associada a um perfil de ADN. Com efeito, as
comparagdes e consultas de perfis de ADN sdo passiveis de
erros em diferentes fases: a fraca qualidade das amostras de
ADN aquando da recolha, eventuais erros técnicos na
andlise do ADN, erros na introdugio dos dados, ou
simplesmente devido a ocorréncia de uma concordancia
casual nos loci especificos considerados na comparagio.
Quanto ao dltimo ponto, a taxa de erro é provavelmente
superior quando o nimero de loci diminui e quando a base
de dados é maior.

Pode-se aplicar 0 mesmo raciocinio a exactiddo da concor-
dancia de impressdes digitais. O artigo 12.° da iniciativa
determina que a digitalizacdo dos dados dactiloscopicos e a
respectiva transmissdo se efectua de acordo com um
formato de dados uniforme especificado no capitulo 2 do
anexo da presente decisio. Além disso, cada
Estado-Membro deve assegurar-se de que os dados dactilo-
scopicos que transmite sdo de qualidade suficiente tendo
em vista uma comparagdo pelo Sistema Automdtico de
Identificacdo Dactiloscopica (AFIS). O capitulo 2 do anexo dd
indicacdes sobre o formato a utilizar. Neste contexto, a
AEPD assinala que, a fim de assegurar a exactidio do
processo de concordancia, a iniciativa e o seu
anexo deveriam harmonizar, tanto quanto possivel, os dife-
rentes sistemas automdticos de identificagio dactiloscopica
utilizados nos Estados-Membros e o modo como sdo utili-
zados, especialmente no que respeita a taxa de falsas rejei-
¢oes. Segundo a AEPD, essa informagdo deveria constar do
Manual criado nos termos do n.c 2 do artigo 18.° da inicia-
tiva.

Outro elemento crucial é o facto de se dever delimitar com
precisdo as bases de dados de ADN (e impressdes digitais),
porquanto podem conter, em fungio dos Estados-Membros,
perfis de ADN ou impressdes digitais de diferentes tipos de
pessoas (criminosos, suspeitos, outras pessoas presentes no
lugar do crime, etc). Apesar dessas diferencas, a actual
iniciativa ndo delimita os tipos de bases de dados que serdo
utilizadas por cada Estado-Membro e as declaragdes para o
efeito ainda ndo estdo incluidas no anexo. Por isso, podem
ocorrer concordancias entre os dados do ADN e das
impressdes digitais referentes a categorias ndo homogéneas,
e por vezes ndo pertinentes, de pessoas em causa.

Segundo a AEPD, a iniciativa deveria especificar os tipos de
pessoas em causa que estardo implicadas nos intercimbios
de dados e de que modo a sua diferente situacdo serd comu-
nicada aos demais Estados-Membros no ambito de uma
comparacdo ou consulta. Por exemplo, a iniciativa poderia
estabelecer a obrigagdo de, no relatério da concordancia,
serem incluidas informagdes sobre o tipo de pessoa em
causa com o qual foram comparados os dados de ADN ou
as impressdes digitais, desde que as autoridades requeridas
disponham dessas informagges.
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44,

45.

46.

A avaliagio do intercimbio de dados

A avaliagdo do intercimbio de dados prevista no artigo 21.°
da iniciativa e no capitulo 4 do anexo é acolhida com
agrado. Todavia, essas disposi¢des centram-se meramente
na aplicagio do ponto de vista administrativo, técnico e
financeiro do intercAmbio automatizado de dados, sem
mencionar sequer a avaliagio da aplicacio das regras de
proteccdo de dados.

Por isso, a AEPD sugere que se preste especial atencdo a
avaliagdo dos aspectos da protecgdo do intercimbio de
dados, nomeadamente aos fins a que se destinam, aos
métodos de informagdo das pessoas em causa, a exactiddo
dos dados intercambiados e as falsas concordancias, aos
pedidos de acesso a dados pessoais, a duragdo dos periodos
de conservagdo dos dados e a eficicia das medidas de segu-
ranca. Neste contexto, deve existir uma adequada partici-
pagdo das autoridades e dos peritos competentes em
matéria de protecgdo de dados, determinando, por exemplo,
a participacdo dos peritos nas visitas de avaliagdo previstas
no capitulo 4 do anexo, bem como a transmissdo do rela-
tério de avaliagdo, a que se refere o artigo 20.° da iniciativa
e o capitulo 4 do anexo, as autoridades competentes em
matéria de protecgdo de dados.

Rede de comunicagdes e aspectos técnicos do sistema

O artigo 4.° da iniciativa determina que todos os intercam-
bios electronicos de dados serdo efectuados utilizando a
rede de comunica¢des «TESTA II». Neste contexto, na
pagina 76, ponto 54 do anexo pode ler-se: que «O sistema
satisfaz as questdes relativas a protec¢do de dados previstas
no Regulamento (CE) n.> 45/2001 (artigos 21.°, 22.0 ¢ 23.9)
e na Directiva 95/46/CE». A AEPD recomenda que se escla-
rega esta informagdo igualmente no que respeita ao papel
que desempenhardo as institui¢des comunitdrias neste
sistema. Neste contexto, hd que ter devidamente em conta
as funcdes de controlo e consultiva da AEPD decorrentes
do Regulamento (CE) n.> 45/2001.

Além disso, quando o anexo estiver concluido e dele cons-
tarem todos os pormenores e declaragdes que clarifiquem
as caracteristicas dos sistemas, a AEPD estudard a possibili-
dade de facultar também aconselhamento sobre os aspectos
mais técnicos do sistema.

VI. CONCLUSOES

A AEPD recomenda que se debata abertamente a iniciativa e
o seu anexo, tirando eficazmente partido dos contributos de
todos os intervenientes institucionais, tendo igualmente em
conta o papel de co-legislador de pleno direito que o
Parlamento Europeu desempenhard neste dominio quando
entrar em vigor o Tratado Reformador, assinado em Lisboa
em 13 de Dezembro.

A AEPD apela ao legislador para que, nos termos da alinea b)
do n.° 1 do artigo 30.° do Tratado UE, assegure um quadro
juridico claro, eficaz e geral no tocante a protec¢do de dados
— que combine diferentes instrumentos juridicos com
disposigdes gerais e garantias especificas — antes da entrada
em vigor da actual iniciativa.

— Nesta perspectiva, a AEPD reitera, por um lado, que as
decisdes do Conselho relativas a Priim ndo devem entrar
em vigor enquanto os Estados-Membros ndo aplicarem a
decisdo-quadro sobre a proteccio de dados no ambito
do terceiro pilar que constitua uma «ex generalis», a par
da qual se aplicariam as disposicdes da iniciativa de
Priim que assegurem garantias especificas e normas espe-
cificas mais estritas.

— Por outro lado, o legislador deveria esclarecer que as
regras especificas em matéria de proteccio de dados refe-
rentes aos dados de ADN, impressdes digitais e registo
de veiculos que constam do capitulo 6 da iniciativa de
Priim se aplicam ndo sé ao intercimbio desses dados,
mas também a sua recolha, conservagio e tratamento a
nivel nacional, bem como ao fornecimento de outros
dados pessoais no dmbito da decisdo do Conselho.

— A AEPD recomenda que se melhore a transparéncia das

medidas, mediante a apresentagdo de uma versio definitiva
do anexo, o mais rapidamente possivel, e a criagio de meca-
nismos destinados a informar os cidadios sobre as caracte-
risticas dos sistemas, os seus direitos e o modo de os
exercer.

A AEPD convida o legislador a tomar na devida conta a
dimensdo do sistema quando prosseguir o exame da actual
iniciativa, assegurando que o aumento do ntimero de
Estados-Membros participantes ndo implica uma menor
eficicia. Em especial, hd que estabelecer nas regras de
execucdo formatos especificos para a comunicagdo de dados,
atendendo igualmente as diferencas linguisticas, e controlar
permanentemente a exactiddo dos intercambios de dados.

A AEPD recomenda que o papel consultivo essencial desem-
penhado pelas autoridades competentes em matéria de
proteccio de dados seja explicitamente reconhecido nos
artigos sobre as alteragdes as regras de execu¢do e aos seus
anexos (artigo 18.° da iniciativa), sobre a aplicacdo das regras
aplicaveis a protecgdo de dados pelos Estados-Membros
(artigo 20.°) e sobre a avaliagio do intercAmbio de dados
(artigo 21.9). Além disso, a iniciativa deverd assegurar que os
Estados-Membros facultem as autoridades responsédveis pela
protec¢do de dados os recursos (adicionais) necessarios para
realizarem as tarefas de controlo decorrentes da aplicacdo do
sistema proposto e que as autoridades competentes em
matéria de proteccio de dados se retinam periodicamente a
nivel da UE, a fim de coordenarem as suas actividades e
harmonizarem a aplicacdo desses instrumentos.

Por conseguinte, a AEPD exorta uma vez mais o legislador a
introduzir uma defini¢do clara e inclusiva de dados pessoais.
Nesta perspectiva, as disposi¢des de execucdo também
devem clarificar a aplicabilidade das regras em matéria de
protec¢do de dados aos perfis de ADN nio identificados —
que ainda ndo foram atribuidos a uma pessoa identificada. A
AEPD recorda ainda que a defini¢do de «parte ndo portadora
de cdédigos de ADN» deveria ser dindmica, incluindo a obri-
gacio de se deixar de utilizar os marcadores de ADN que,
gragas a evolugdo da ciéncia, possam dar informagdes sobre
determinadas caracteristicas hereditdrias.
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— A AEPD recomenda que, no dmbito das consultas e compa-

ragbes automatizadas, seja tida na devida conta a exactiddo
do processo de concordancia.

— Isso significa que, no que respeita as comparacdes e
consultas de ADN, deveriam ser facultadas informagdes
sobre a taxa de erro prevista para cada nimero de loci
comparados, que as concordincias aproximadas deve-
riam ser explicitamente comunicadas como tal, que deve-
riam ser efectuados mais controlos em caso de concor-
dancias multiplas e que deveria haver uma maior sensibi-
lizagdo quanto ao facto de os perfis de ADN ndo serem
os tnicos identificadores. No tocante as impressdes digi-
tais, a iniciativa deveria harmonizar tanto quanto
possivel os diferentes sistemas automaticos de identifi-
cagdo dactiloscopica utilizados nos Estados-Membros e o
modo como sdo utilizados, especialmente no que
respeita a taxa de falsas rejeicdes.

— Além disso, as bases de dados de ADN (e impressdes
digitais) deveriam ser delimitadas com precisdo,
porquanto podem conter, em funcio dos Estados-Mem-
bros, perfis de ADN ou impressdes digitais de diferentes
tipos de pessoas. A iniciativa deveria especificar os tipos
de pessoas em causa que estardo implicadas nos inter-
cambios de dados e de que modo a sua diferente

situacdo serd comunicada aos demais Estados-Membros
no ambito de uma comparagdo ou consulta.

— A AEPD sugere que se preste especial atencdo a avaliacdo

dos aspectos da protec¢do de dados, no dmbito de intercim-
bios de dados, nomeadamente aos fins a que se destinam,
aos métodos de informacdo das pessoas em causa, a exac-
tiddo dos dados intercambiados e as falsas concordancias,
aos pedidos de acesso a dados pessoais, a duragdo dos
periodos de conservacio dos dados e a eficicia das medidas
de seguranga. Neste contexto, deverd existir uma adequada
participagdo das autoridades e dos peritos competentes em
matéria de protecgdo de dados.

A AEPD recomenda que se clarifique a utilizacdo da rede de
comunicagdes «TESTA II» e a sua conformidade com o Regu-
lamento (CE) n.o 45/2001, igualmente no que respeita ao
papel que desempenhario as instituigdes comunitarias neste
sistema.

Feito em Bruxelas, em 19 de Dezembro de 2007.

Peter HUSTINX

Autoridade Europeia para a Proteccdo de Dados




