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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados respeitante 3 Comunicacio da Comissio
ao Parlamento Europeu e ao Conselho sobre o acompanhamento do programa de trabalho para uma
melhor aplicagio da directiva relativa a proteccio de dados

(2007/C 255/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (Y),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo & protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos
6rgdos comunitdrios e a livre circulagio desses dados (%), desig-
nadamente o artigo 41.°,

ADOPTOU O SEGUINTE PARECER:

1. INTRODUCAO

1. Em 7 de Margo de 2007, a Comissio enviou a AEPD a sua
Comunicagio ao Parlamento Europeu e ao Conselho sobre
o acompanhamento do programa de trabalho para uma
melhor aplicagio da directiva relativa a proteccdo de
dados (*). A referida Autoridade apresenta o presente
parecer nos termos do artigo 41.° do Regulamento (CE)
n.° 45/2001.

() JOL281de 23.11.1995, p. 31.
() JOL8de 12.1.2001,p. 1.
(’) A seguir designada por «comunicagdo».

2. A comunicacdo reitera a importdncia da Directiva
95/46/CE (*) enquanto marco importante na proteccio de
dados pessoais e analisa a directiva, bem como a sua apli-
cagdo, em trés capitulos: o passado, o presente e o futuro.
A sua principal conclusdo é a de que a directiva ndo deve
ser alterada, devendo antes melhorar-se a sua aplicagdo
através de outros instrumentos politicos, maioritariamente
ndo vinculativos.

3. O presente parecer da AEPD segue a estrutura da comuni-
cacdo. Mais ainda, a AEPD partilha da principal conclusio
da Comissdo, ou seja, a de que a Directiva ndo deve ser alte-
rada.

4. Todavia, a AEPD assume esta posicio também por uma
questdo de pragmatismo. Eis os seus pontos de partida:

— A curto prazo, mais vale despender energias em
melhorar a aplica¢do da directiva, pois, como revela a
comunicacdo, ainda é possivel melhord-la substancial-
mente.

— A longo prazo, parece inevitdvel a introdugdo de altera-
¢des na directiva, mantendo embora os seus principios
fundamentais.

— Deveria fixar-se de imediato uma data precisa para um
balango com vista a elaboragdo de propostas condu-
centes as referidas alteragdes, data essa que daria um
claro incentivo para se comecar a reflectir desde jd
sobre as futuras alteragdes.

(*) A seguir designada por «directivan.
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5. Estes pontos de partida sdo essenciais, pois é necessdrio ter

presente que a directiva funciona num contexto dinimico.
Em primeiro lugar, a Unido Europeia estd a mudar: a livre
circulagio de informacdes entre os Estados-Membros — e
entre os Estados-Membros e os paises terceiros — adquiriu
maior importancia e tornar-se-d uma realidade ainda mais
importante. Em segundo lugar, também a sociedade estd a
mudar. A sociedade da informagio estd em evolugdo e apre-
senta cada vez mais caracteristicas de uma sociedade da
vigilancia (°), o que implica uma maior necessidade de
protecgdo eficaz dos dados pessoais para fazer face a estas
novas realidades de modo plenamente satisfatorio.

II. PERSPECTIVAS DO PARECER

. Na sua avaliagio da comunicagio, a AEPD abordard em
especial as seguintes perspectivas, pertinentes no que
respeita as referidas alteracdes:

— Melhor aplicagdo da prépria directiva: como tornar a
proteccio de dados mais eficaz? Para essa melhoria é
necessdria uma combinagio de instrumentos politicos,
desde uma melhor comunicagdo com a sociedade a
uma aplicagdo mais estrita da legislacdo em matéria de
protecgdo de dados.

— Interac¢do com a tecnologia: os novos avangos tecnol6-
gicos, designadamente na partilha de dados, sistemas de
identificagdo por radiofrequéncia (RFID), biometria e
sistemas de gestio da identidade, tém repercussdes
claras nos requisitos de um quadro juridico eficaz para
a protecgdo de dados. De igual modo, a necessidade de
proteger eficazmente os dados pessoais de uma pessoa
pode impor restri¢des a utilizagdo destas novas tecnolo-
gias, pelo que a interacgdo tem duas faces: a tecnologia
influencia a legislagdo e a legislagdo influencia a tecno-
logia.

— Questdes globais de proteccio da vida privada e a
competéncia relacionadas com as fronteiras externas da
Unido Europeia. Enquanto que a jurisdi¢do do legislador
comunitdrio se limita ao territério da Unido Europeia,
as fronteiras externas tornam-se menos relevantes para
a circulagdo de dados. A economia depende cada vez
mais de redes globais. As empresas sediadas na Unido
Europeia subcontratam cada vez mais a paises terceiros
determinadas actividades, nas quais se incluem o trata-
mento de dados pessoais. Além disso, casos recentes
como os da SWIFT e do PNR confirmam que outras
jurisdi¢des manifestam interesse nos «dados prove-
nientes da UE». De um modo geral, é menos relevante o
local fisico de uma operacdo de tratamento de dados.

— Proteccio de dados e aplicagio da lei: as recentes
ameagas 4 sociedade, relacionadas ou ndo com o terro-
rismo, fizeram com que surgissem (pedidos no sentido

(°) Cf. ponto 37 do presente parecer.

de) mais possibilidades de recolha, armazenamento e
intercimbio de dados pessoais por parte das autoridades
de aplicagio da lei. Em determinados casos hd uma
participacdo activa do sector privado como o demons-
tram exemplos recentes. A linha de demarcacio com o
terceiro pilar do Tratado da UE (dominio em que a
directiva ndo se aplica) torna-se, por um lado, mais
importante e, por outro, mais esbatida. Existe mesmo o
risco de, em determinados casos, os dados pessoais ndo
serem protegidos nem por instrumentos do primeiro
nem do terceiro pilares (o «vazio juridico).

— As consequéncias que terd em todo o caso, para a
protecgio de dados e para a aplicagdo da lei, a entrada
em vigor do Tratado Reformador, prevista para 2009.

[II. O PASSADO E O PRESENTE

7. Do primeiro relatério sobre a aplicacdo da directiva relativa

a protec¢do de dados, datado de 15 de Maio de 2003, cons-
tava um programa de trabalho para uma melhor aplicagdo
da referida directiva, com uma lista de 10 iniciativas a levar
a cabo em 2003 e 2004. A comunicagio dd conta do
modo como foi realizada cada uma dessas acgdes.

. Com base na anélise dos trabalhos efectuados no ambito do

programa de trabalho, a comunicagdo faz uma avaliagdo
positiva das melhorias alcangadas na aplicagio da directiva.
Na avaliacgio da Comissdo, sintetizada nos subtitulos do
capitulo 2 da comunica¢io (<O presente»), pode ler-se basi-
camente o seguinte: a aplicacio da directiva melhorou,
embora alguns Estados-Membros ainda ndo a apliquem
correctamente; continuam a existir divergéncias, mas essen-
cialmente na margem de manobra prevista na directiva e
que, em todo o caso, ndo constituem um problema real
para o mercado interno. As solugdes juridicas previstas na
directiva revelaram-se essencialmente adequadas para
garantir o direito fundamental & protec¢do de dados, ao
mesmo tempo que respondem a evolugdo tecnoldgica e as
condigBes impostas pelo interesse publico.

. A AEPD partilha das linhas gerais desta avaliagdo positiva,

reconhecendo sobretudo o trabalho considerdvel realizado
no dominio da circulagio transfronteirica de dados: as veri-
ficagdes do nivel de proteccio no que respeita aos paises
terceiros, as novas cldusulas contratuais-tipo, a adop¢io das
regras vinculativas das empresas, a reflexdo sobre uma
interpretagdo mais uniforme do n.° 1 do artigo 26.c da
directiva e as melhorias efectuadas nas notificacdes nos
termos do n.° 2 do artigo 26.° — todos estes elementos
visam facilitar as transferéncias internacionais de dados
pessoais. Todavia, a jurisprudéncia do Tribunal de Justica (%)
demonstrou que ainda hd muito a fazer neste sector crucial
para se acompanhar a evolugdo quer no dominio tecnold-
gico quer no da aplicagdo da lei.

(°) Em especial, o acérddo do Tribunal nos processos Lindqvist (cf. nota

15) e PNR (cf. nota 17).
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10. A comunicagdo revela ainda que a execugdo e a sensibili- Pessoas relativamente ao Tratamento Automatizado de

11.

12.

13.

14.

15.

zagdo sdo fundamentais para promover uma melhor apli-
cacio da directiva, devendo ser mais exploradas. Além
disso, o intercimbio de melhores priticas e a harmonizacio
das disposicdes em matéria de notificacio e informacio
constituem precedentes bem sucedidos em termos de
reducdo da burocracia e dos custos para as empresas.

Ademais, a andlise do passado confirma que ndo se conse-
guem melhorias sem a participagio de um vasto leque de
interessados. A Comissdo, as autoridades responsaveis pela
proteccdo de dados e os Estados-Membros sdo os principais
intervenientes na maioria das ac¢des realizadas. Todavia, o
papel do sector privado adquire uma importancia cada vez
maior, especialmente no tocante a promogdo da auto-regu-
lagdo e dos cddigos de conduta europeus ou ao desenvolvi-
mento de tecnologias de proteccdo da privacidade.

IV. O FUTURO
A. Conclusido: ndo alterar a directiva agora.

Existem vdrias razdes para secundar a conclusio da
Comissdo de que, nas actuais circunstancias e a curto prazo,
ndo se deve contemplar nenhuma proposta de alteragio da
directiva.

A Comissdo aduz basicamente duas razdes que sustentam a
conclusdo: primeiro, ndo foram cabalmente exploradas
todas as potencialidades da directiva, sendo ainda possivel
melhorar consideravelmente a sua aplicagdo nos dominios
de competéncia dos Estados-Membros; segundo, a
Comissio afirma que, embora a directiva deixe uma
margem de manobra aos Estados-Membros, nio existem
provas de que as divergéncias dentro dessa margem consti-
tuam problemas reais para o mercado interno.

Com base nestas duas razdes, a Comissdo formula a sua
conclusio do seguinte modo: explica o que a directiva
deveria fazer, nomeadamente garantir a confianca, afir-
mando depois que a directiva constitui uma referéncia, é
tecnicamente neutra e continua a dar respostas sérias e

adequadas ().

A AEPD congratula-se com o modo como esta conclusio
estd formulada, embora entenda que a mesma ainda pode
ser reforcada com base em dois motivos adicionais:

— primeiro, a natureza da directiva,

— segundo, a politica legislativa da Unido.

Natureza da directiva

16.

O direito fundamental das pessoas singulares a proteccdo
dos respectivos dados pessoais é reconhecido no artigo 8.°
da Carta dos Direitos Fundamentais da Unido e consignado,
designadamente, na Convengio n.° 108 do Conselho da
Europa, de 28 de Janeiro de 1981, para a Protecgdo das

() Pagina 9, (primeiro paragrafo) da comunicagdo.

17.

18.

Dados de Carécter Pessoal. No essencial, a directiva cons-
titui um quadro que contém os principais elementos de
protec¢do desse direito fundamental, consubstanciando e
ampliando os direitos e liberdades contidos na
Convencdo (5).

Um direito fundamental visa proteger os cidaddos em todas
as circunstancias numa sociedade democrética. Os princi-
pais elementos de um direito desta natureza nio devem ser
alterados com facilidade em funcio da evolucio da socie-
dade ou das preferéncias politicas dos governos no poder.
Por exemplo, as ameacas feitas a sociedade por organiza-
¢oes terroristas podem conduzir a um resultado diferente
em determinados casos, porquanto pode haver necessidade
de uma maior interferéncia num direito fundamental de
uma pessoa, mas nunca podem afectar os elementos essen-
ciais do préprio direito, nem privar alguém de o exercer ou
restringir indevidamente o seu exercicio.

A segunda caracteristica da directiva consiste em prever a
promogido da livre circulagio de informagdes no mercado
interno. Este segundo objectivo também pode ser conside-
rado fundamental num mercado interno em constante
evolugio e sem fronteiras internas. A harmonizagio das
disposigdes essenciais do direito nacional é um dos princi-
pais instrumentos para garantir a realizagdo e o funciona-
mento desse mercado interno; consubstancia a confianca
mutua, entre os Estados-Membros, nos respectivos ordena-
mentos juridicos nacionais. Também por estas razdes hd
que ponderar devidamente as alteracdes, pois podem afectar
essa confianga reciproca.

. A terceira caracteristica da directiva é que deve ser encarada
como um quadro geral no qual se baseiam instrumentos
juridicos especificos, que incluem medidas de execucio do
quadro geral, bem como quadros especificos para determi-
nados sectores. A Directiva 2002/58/CE relativa a privaci-
dade e as comunicacdes electrnicas (°) constitui um desses
quadros especificos. Sempre que possivel, a evolugdo da
sociedade deverd conduzir a alteragdes das medidas de
execucdo ou dos quadros juridicos especificos, e ndo do
quadro geral em que se baseiam.

Politica legislativa da Unido

20. No entender da AEPD, a conclusio de ndo alterar para jé a

directiva é também a consequéncia l6gica dos principios
gerais de boa administracdo e politica legislativa. S6 devem
ser apresentadas as propostas legislativas — independente-
mente de implicarem novos dominios de ac¢do comunitdria
ou alterarem instrumentos legislativos vigentes — cuja
necessidade e proporcionalidade forem suficientemente
demonstradas. Ndo deve ser apresentada nenhuma proposta
legislativa se se puder atingir o mesmo resultado utilizando
outros instrumentos de menor alcance.

(®) Considerando 11 da directiva
(°) Directiva 2002/58/CE do Parlamento Eur(épeu e do Conselho, de 12 de

Julho de 2002, relativa ao tratamento de dados pessoais e a proteccio
da privacidade no sector das comunicagdes electrénicas (Directiva rela-
tiva a privacidade e as comunicagdes electronicas) (JO L 201 de
31.7.2002, p. 37).
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21. Nas actuais circunstancias, ndo se demonstrou a necessidade — A legislacio em matéria de proteccio de dados deverd

22.

23.

24,

e proporcionalidade de uma alteracio da directiva. A AEPD
recorda que a directiva estabelece um quadro geral para a
protecgdo de dados nos termos do direito comunitdrio.
Deve assegurar, por um lado, a proteccdo dos direitos e
liberdades das pessoas, nomeadamente do direito a privaci-
dade, no dominio do tratamento de dados pessoais e, por
outro, a livre circulagio de dados pessoais no mercado
interno.

Este quadro geral ndo deve ser alterado enquanto ndo tiver
sido plenamente aplicado nos Estados-Membros, a menos
que haja indicagBes claras de que os objectivos da directiva
ndo podem ser cumpridos no 4mbito do referido quadro.
No entender da AEPD a Comissdo justificou adequadamente
— nas actuais circunstincias — a ideia de que ndo foram
cabalmente exploradas todas as potencialidades da directiva
(cf. Capitulo IIT do presente parecer). Também ndo existem
provas de que os objectivos ndo possam ser atingidos no
ambito do actual quadro.

B. A longo prazo, as altera¢des parecem inevitdveis

Héa que velar também futuramente por que os principios
em matéria de protec¢io de dados oferegam uma proteccio
eficaz as pessoas singulares, tendo presentes o contexto
dindmico em que a directiva funciona (cf. o ponto 5 do
presente parecer) e as perspectivas enunciadas no ponto 6:
melhor aplicagdo, interacgdo com a tecnologia, privacidade
e competéncia a nivel global, proteccio de dados e apli-
cagdo da lei, bem como um Tratado Reformador. Esta
necessidade de plena aplicagio dos principios em matéria
de proteccio de dados estabelece as normas para as futuras
alteracdes da directiva. A AEPD recorda mais uma vez que,
a longo prazo, se afigura inevitavel alterar a directiva.

No que respeita ao cerne de eventuais futuras medidas, a
AEPD faculta desde ja alguns elementos que considera
essenciais em qualquer sistema futuro de protecgdo de
dados na Unido Europeia, a saber:

— Nio sdo necessdrios novos principios, embora sejam
claramente necessdrios outros mecanismos administra-
tivos que, por um lado, sejam eficazes e adequados a
uma sociedade em rede e, por outro, minimizem os
custos administrativos.

— Niéo deve ser alterado o vasto ambito de aplicagio da
legislagio em matéria de protecgdo de dados, que deverd
aplicar-se a todo o tipo de utilizagio de dados pessoais
e ndo se restringir aos dados sensiveis, nem a interesses
qualificados ou a riscos especiais. Por outras palavras, a
AEPD rejeita uma abordagem «de minimis» para o
ambito de aplicacio da proteccio de dados, o que
garante que os titulares possam exercer os seus direitos
em todas as situagdes.

25.

continuar a abranger uma grande diversidade de situa-
¢des, mas simultaneamente permitir uma abordagem
equilibrada em casos concretos, tendo em conta outros
interesses (publicos ou privados) justificados, bem como
a necessidade de limitar a0 minimo as consequéncias
burocrdticas. Este sistema deverd também permitir que
as autoridades responsdveis pela proteccio de dados
estabelecam prioridades e se centrem em dominios ou
questdes que se revistam de especial importancia ou
apresentem riscos especificos.

— O sistema deverd aplicar-se plenamente a utilizacdo de
dados pessoais para efeitos de aplicacdo da lei, embora
possam  ser necessirias medidas  suplementares
adequadas para fazer face a problemas especiais neste
dominio.

— Haverd que celebrar acordos adequados com paises
terceiros em matéria de circulacdo de dados, baseados
tanto quanto possivel nas normas mundiais relativas a
protecgdo de dados.

Relativamente aos desafios colocados pelas novas tecnolo-
gias, a comunicagio menciona o exame em curso da Direc-
tiva 2002/58/CE e a eventual necessidade de normas mais
especificas que permitam abordar as questdes da proteccdo
de dados suscitadas por novas tecnologias como a Internet
e a RFID (). A AEPD congratula-se com esse exame e com
essas futuras medidas, que no seu entender nio deverjam,
contudo, prender-se apenas com a evolugdo tecnoldgica,
mas ter em conta todo o contexto dinimico e, numa pers-
pectiva a longo prazo, incluir também a Directiva
95/46/CE. Além disso, é necessdria uma maior focalizagdo
neste contexto. Infelizmente, a comunica¢io deixa virios
pontos em aberto:

— Néo existe nenhum calenddrio para a realizagdo das
diferentes actividades mencionadas no Capitulo 3 da
comunicagdo,

— Nio foi fixado um prazo para a subsequente apresen-
tagdo de um relatério sobre a aplicagdo da directiva.
Nos termos do artigo 33. da directiva, a Comissdo
apresentard «periodicamente» um relatério, embora a
periodicidade também ndo esteja especificada,

— Nio existe nenhum mandato: a comunicac¢io ndo prevé
que seja avaliada a realizagio das actividades previstas.
Refere-se apenas ao programa de trabalho apresentado
em 2003,

— Nio existem indicagdes sobre como proceder a longo
prazo.

A AEPD sugere que a Comisso especifique estes elementos.

(") Pdg. 11 da comunicacio.
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26.

27.

28.

29.

30.

V. PERSPECTIVAS QUANTO A FUTURAS ALTERACOES
A. Plena aplicagio

Qualquer futura alteragdo deve ser precedida da plena apli-
cacdo das actuais disposi¢des da directiva. Essa aplicacdo
comeca pelo cumprimento dos requisitos juridicos da direc-
tiva. Pode ler-se na comunicacdo () que alguns Estados-
-Membros ndo conseguiram incorporar importantes disposi-
¢des da directiva, destacando nomeadamente a este respeito
as disposi¢des relativas a independéncia das autoridades de
controlo. Cabe & Comissio controlar o cumprimento dessas
disposicdes e, se considerar adequado, fazer uso dos
poderes que lhe sdo conferidos pelo artigo 226.° do TCE.

A comunicagdo prevé uma comunicagdo interpretativa
sobre algumas disposicdes, em especial as que podem
culminar em processos formais por incumprimento, nos
termos do artigo 226.° do TCE.

Além disso, a directiva apresenta outros mecanismos para
melhorar a aplicagio. Nomeadamente, as atribui¢des do
Grupo do artigo 29.°, enumeradas no artigo 30.° da direc-
tiva, que foram concebidas para esse efeito, visam fomentar
a aplicagdo nos Estados-Membros a um nivel elevado e
harmonizado de proteccio de dados que exceda o estrita-
mente necessirio para cumprir as obrigacdes da directiva.
No exercicio das suas fun¢des, o referido grupo elaborou ao
longo dos anos inimeros pareceres e outros documentos.

Segundo a AEPD, a plena aplicacio da directiva inclui os
dois seguintes elementos:

— E necessario garantir que os Estados-Membros respeitem
plenamente as obrigacdes que lhes incumbem em
virtude do direito europeu. Isso significa, ndo s6 que as
disposicdes da directiva devem ser transpostas para as
legislagdes nacionais, mas também que, na pratica, os
objectivos definidos pela directiva devem ser atingidos.

— £ necessdrio recorrer plenamente a outros instrumentos,
ndo vinculativos, susceptiveis de contribuir para a
obten¢io de um nivel elevado e harmonizado de
protecgdo de dados.

A AEPD sublinha que ¢ necessério fazer uma distin¢do clara
entre estes dois elementos, em virtude das diferentes conse-
quéncias do ponto de vista juridico e das responsabilidades
conexas. Concretamente, a Comissdo deveria ter plenas
competéncias no que respeita ao primeiro elemento,
enquanto que o grupo acima mencionado deveria desempe-
nhar o papel principal no que se refere ao segundo
elemento.

Outra distin¢do, mais precisa, que é igualmente necessario
fazer esta relacionada com os instrumentos disponiveis para
alcancar uma melhor aplicagdo da directiva. Entre estes
contam-se:

— Medidas de execucdo. Estas medidas — adoptadas pela
Comissdo segundo o procedimento de comité — estdo
previstas no Capitulo IV da directiva, relativo a transfe-

(') Pég. 6 da comunicagdo (primeiro paragrafo).

31.

32.

33.

réncia de dados pessoais para paises terceiros (cf. n.o 6
do artigo 25.° ¢ n.° 3 do artigo 26.°),

— Legislagdo sectorial,

— Processos por incumprimento ao abrigo do artigo 226.°
do Tratado CE,

— Comunicagdes interpretativas. Este tipo de comunicacio
poderd incidir sobre as disposi¢des susceptiveis de
culminar em processos de infracgdo efou servir princi-
palmente como orientagdo para a proteccdo de dados
na pratica (cf. também pontos 57 a 62) ('3,

— Outras comunicagdes. A titulo de exemplo, veja-se a
comunicacio da Comissdo ao Parlamento e ao
Conselho sobre tecnologias de protecgdo da privaci-
dade,

— Promocio das melhores praticas. Este instrumento pode
ser utilizado em diversos dominios, nomeadamente na
simplificacgdo administrativa, auditorias, controlo da
aplicagdo e sangdes, etc. (cf. também pontos 63 a 67).

A AEPD sugere a Comissdo que indique claramente como
ird utilizar estes diferentes instrumentos quando elaborar as
suas politicas com base na presente comunicagdo. Neste
contexto, a Comissdo deverd também estabelecer uma
distingdo clara entre o que é da sua competéncia e o que ¢é
da competéncia do Grupo. Para além disso, é evidente que
uma boa cooperagdo entre a Comissdo e o Grupo é, em
todas as circunstancias, uma condi¢io necessiria para o
éxito.

B. Interac¢do com a tecnologia

Parte-se do principio de que as disposi¢des da directiva s3o
formuladas de modo tecnicamente neutro. A comunicacio
estabelece um elo entre a tonica dada a neutralidade tecno-
légica e um certo nimero de progressos tecnoldgicos, tais
como a Internet, os servigos de acesso prestados em paises
terceiros, o RFID e a combinagdo de dados constituidos por
sons ou imagens com reconhecimento automdtico. A
comunicagdo distingue dois tipos de acgdes: primeiro,
orientacdes precisas sobre a aplicagdo dos principios rela-
tivos a protecgdo de dados num ambiente tecnoldgico em
evolucdo, desempenhando o Grupo, e o seu Grupo de
Missdo da Internet (**), um papel importante neste contexto;
segundo, a elaboragdo de legislagdo sectorial especifica, que
poderia ser proposta pela propria Comissdo.

A AEPD congratula-se com esta abordagem, que constitui
uma primeira etapa importante. Todavia, a longo prazo,
poderdo ser necessdrias outras medidas de cardcter mais
essencial. A comunicagdo poderd constituir um ponto de
partida para esta abordagem a longo prazo. A AEPD sugere
que na sequéncia da comunicagio seja langado o debate
sobre a referida abordagem. Os pontos seguidamente
enumerados poderdo eventualmente fazer parte dessa abor-
dagem.

(") Cf., por exemplo, o parecer n.° 4/2007 do Grupo sobre o conceito de

dado pessoal (WP 137), aprovado em 20 de Junho de 2007.

(") O Grupo de Missdo da Internet é um subgrupo do Grupo do artigo

29..
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34. Em primeiro lugar, a interacgdo com as tecnologias

35.

36.

37.

funciona do seguinte modo: por um lado, as novas tecnolo-
gias em desenvolvimento podem fazer com que seja neces-
sdrio alterar o quadro juridico que rege a proteccio de
dados. Por outro lado, a necessidade de proteger de modo
eficaz os dados de carcter pessoal das pessoas singulares
pode exigir que sejam impostas novas limitagdes ou defi-
nidas garantias adequadas sobre a utilizagdo de certas tecno-
logias, o que constitui uma consequéncia ainda mais vasta.
No entanto, as novas tecnologias poderdo igualmente ser
utilizadas, de modo eficaz e fidedigno, em moldes que
respeitem a vida privada.

Em segundo lugar, poderdo ser necessdrias certas limita¢des
especificas se as novas tecnologias forem utilizadas por
instituicdes estatais no exercicio das suas func¢des ptblicas.
Os debates sobre a interoperabilidade e o acesso aos dados
que estdo actualmente em curso no espago de liberdade, de
seguranca e de justica, a propdsito da aplicacio do
Programa da Haia, constituem um bom exemplo (*4.

Em terceiro lugar, existe uma tendéncia cada vez maior para
a utilizagdo de material biométrico, como o material ADN,
mas ndo s6. Os desafios especificos langados pela utilizacdo
de dados pessoais extraidos deste tipo de material poderdo
ter consequéncias para a legislagdo relativa a proteccdo de
dados.

Em quarto lugar, hd que constatar que a prépria sociedade
evolui e se parece cada vez mais com uma sociedade da
vigilncia (**). Esta evolucdo deverd ser objecto de um
debate de fundo, no 4mbito do qual poderdo ser abordadas
questdes essenciais, como saber se tal evolugdo ¢ inevitdvel;
se é da competéncia do legislador europeu intervir na
mesma, a fim de a limitar, e se, ¢ como, poderd tomar
medidas eficazes, etc..

C. Respeito da vida privada e competéncia a nivel mundial

38. A nogdo de respeito da vida privada e de competéncia a

(15

)

nivel mundial desempenha um papel limitado na comuni-
cacdo. Neste contexto, a Unica intencdo ¢ a de que a
Comissdo continuard a exercer o seu acompanhamento e a
contribuir para os debates nas instincias internacionais, por
forma a garantir a coeréncia entre 0s compromissos assu-
midos pelos Estados-Membros e as obrigagdes que lhes s3o
impostas pela directiva. Para além disso, a comunicacdo
enumera diversas acgdes realizadas tendo em vista simpli-
ficar as obrigacdes em matéria de transferéncias internacio-
nais (cf. Capitulo III do presente parecer).

() Cf., por exemplo, o comentdrio sobre a comunica¢io da Comissdo

sobre a interoperabilidade das bases de dados europeias, de 10 de
Marco de 2006, publicado no sitio Internet da AEPD.

Cf.: Relatério sobre a Sociedade da Vigilancia», preparado pela Rede
de Estudos sobre Vigilancia para o Comissério do Reino Unido para a
Informagdo e apresentado na 28.2 Conferéncia Internacional dos
Comissdrios para a Proteccdo dos Dados e da Vida Privada em Londres,
em 2-3 de Novembro de 2006 [ver: www.privacyconference2006.co.
uk (Seccio Documentos)].

39. A AEPD lamenta que a comunica¢io nio tenha dado um

40.

41.

42.

43.

(17

)

lugar de maior destaque a esta questdo.

Actualmente, o Capitulo IV da directiva (artigos 25.° e 26.9)
prevé um regime especial aplicdvel a transferéncia de dados
para paises terceiros, para além das regras gerais relativas a
proteccio de dados. Este regime foi elaborado ao longo dos
anos com o objectivo de encontrar um justo equilibrio
entre a proteccio das pessoas cujos dados devam ser trans-
feridos para paises terceiros e, nomeadamente, os impera-
tivos do comércio internacional e a realidade das redes
mundiais de telecomunica¢des. A Comissdo e o Grupo (*9),
e também, por exemplo, a Camara de Comércio Interna-
cional, envidaram muitos esfor¢os para que este sistema
funcione, através de verificacdes da adequacdo, cldusulas
contratuais-tipo, regras vinculativas das empresas, etc..

O acérddo do Tribunal de Justica no processo Lindgvist (V)
reveste uma importincia especial para a aplicabilidade do
sistema a Internet. O Tribunal de Justica, apds ter subli-
nhado o cardcter ubiquo das informacdes que se encontram
na Internet, decidiu que a inscricio de dados numa pagina
Internet — ainda que os dados se tornem deste modo aces-
siveis as pessoas de paises terceiros que tenham os meios
técnicos de aceder aos mesmos — ndo constitui transfe-
réncia para um pafs terceiro.

Este sistema, que é uma consequéncia logica e necessdria
das limitagdes territoriais da Unido Europeia, nio pode
oferecer uma proteccio completa ao titular de dados
europeu numa sociedade que funciona em rede, onde as
fronteiras fisicas perdem a sua importancia (ver os exem-
plos referidos no ponto 6 do presente parecer): a infor-
macdo que se encontra na Internet ¢ omnipresente, mas a
competéncia do legislador europeu nio o é.

O desafio consistird em encontrar solugdes praticas que
conciliem a necessidade de proteger os titulares de dados
europeus com as limita¢des territoriais da Unido Europeia e
dos seus Estados-Membros. A AEPD — no seu comentdrio
sobre a comunica¢do da Comissdo intitulada «Uma estra-
tégia relativa a dimensdo externa do espago de liberdade,
seguranca e justica» — ja encorajou a Comissdo a desempe-
nhar um papel proactivo, a fim de promover a protecgio
dos dados pessoais a nivel internacional, apoiando as abor-
dagens bilaterais e multilaterais com os paises terceiros e a
cooperagdo com outras organizagdes internacionais ('%).

(*) Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de

Outubro de 1995, relativa a protecgdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados (JO L 281, p. 31), a seguir designada por «directiva». Ver, por
exemplo, o documento de trabalho sogre uma interpretacdo comum
do n.° 1 do artigo 26.° da Directiva 95/46/CE, de 24 de Outubro de
1995, aprovado em 25 de Novembro de 2005 (WP114); documento
de trabalho que define um procedimento de cooperacio para a
emissdo de pareceres comuns sobre as garantias adequadas resultantes
das «Regras Vinculativas das Empresas», aprovado em 14 de Abril de
2005 (WP107) e Parecer 8/2003 sobre o projecto de cliusulas contra-
tuais-tipo apresentado por um grupo de associagdes profissionais (<o
modelo do contrato alternativo»), aprovado em 17 de Dezembro de
2003 (WP84).

Acérddo do Tribunal de 6 de Novembro de 2003, Processo C-101/01,
COL[2003], p.-12971, pontos 56-71.

(") Ver carta ao Director-Geral da DG Justica, Liberdade e Seguranga da

Comissdo Europeia sobre a comunicagdo intitulada «Uma Estratégia
relativa a dimensdo externa do espaco de liberdade, seguranga e
justiga», de 28 de Novembro de 2005, disponivel no sitio Internet da
AEPD.
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44. Tais solugdes praticas incluem nomeadamente: Fundamentais da Unido Europeia deverd ser juridicamente

45.

46.

47.

()

Definir melhor o quadro mundial para a protecgio de
dados; poderdo servir de base as normas reconhecidas a
nivel mais geral, tais como as linhas directrizes da
OCDE relativas a protecgdo de dados (1980) e as linhas
directrizes da ONU,

Aperfeicoar o regime especial aplicdvel a transferéncia
de dados para paises terceiros, previsto no Capitulo IV
da directiva (artigos 25.° e 26.9),

Celebrar acordos internacionais em matéria de compe-
téncia ou acordos similares com paises terceiros,

Investir em mecanismos de respeito das normas a nivel
mundial, nomeadamente o recurso a regras vinculativas
das empresas pelas multinacionais, independentemente
do local onde estas procedam ao tratamento de dados
pessoais.

Nenhuma destas solucdes é nova. Todavia, é necessdrio ter
uma visio sobre o modo de utilizar esses métodos o mais
eficazmente possivel e de garantir que as normas relativas a
proteccdo de dados — que sdo qualificadas como direitos
fundamentais na Unido Europeia — sejam também eficazes
numa sociedade que funciona em rede a escala mundial. A
AEPD convida a Comissdo a comecar a desenvolver esta
visdo com as principais partes interessadas.

D. Aplicacio da lei

A comunicagdo dé particular atengdo as condicbes impostas
pelo interesse ptblico, nomeadamente em matéria de segu-
ranga. Explica o n.° 2 do artigo 3.° da directiva e a interpre-
tagdo dada pelo Tribunal de Justica no seu acérddo PNR ('),
bem como o artigo 13.° da directiva, nomeadamente em
conjugagdo com a jurisprudéncia do Tribunal Europeu dos
Direitos do Homem. Além disso, a comunicagio sublinha
que, quando concilia medidas destinadas a garantir a segu-
ranca com direitos fundamentais nio negocidveis, a
Comissdo vela por que os dados pessoais sejam protegidos,
como garantido no artigo 8.° da CEDH. Este principio
aplica-se também ao didlogo transatlantico com os Estados
Unidos da América.

A AEPD considera que é importante que a Comissdo reitere
com igual clareza as obriga¢des, que incumbem a Unido em
conformidade com o artigo 6.° do TUE, de respeitar os
direitos fundamentais como garantido pela Convengdo
Europeia dos Direitos do Homem. Esta declaragdo é tanto
mais importante agora que o Conselho Europeu decidiu
que, por forca do Tratado Reformador, a Carta dos Direitos

Decisdo do Tribunal de 30 de Maio de 2006, Parlamento Europeu c/

Conselho da Unido Europeia (C-317/04) e Comissio Europeia
(C-318/04), Processos apensos C-317/04 e C-318/04, Col. [2006], p.
[-4721.

48.

49.

50.

(21

=

<

vinculativa. O artigo 8.° da Carta prevé que todas as pessoas
tém direito a proteccdo dos dados de cardcter pessoal que
lhes digam respeito.

E do conhecimento geral que os pedidos apresentados pelos
servicos de aplicagdo da lei no sentido de poderem utilizar
de modo mais alargado os dados de caricter pessoal para
efeitos de luta contra a criminalidade — para ndo referir a
luta contra o terrorismo — apresentam o risco de reduzir o
nivel de protecgio do cidaddo, mesmo abaixo do nivel
garantido pelo artigo 8.c da CEDH efou pela Convengdo n.°
108 do Conselho da Europa (*). Estas preocupagdes consti-
tuem um dos elementos principais do terceiro parecer da
AEPD, publicado em 27 de Abril de 2007, sobre a proposta
de decisio-quadro do Conselho relativa a protec¢io dos
dados pessoais tratados no dmbito da cooperagdo policial e
judicidria em matéria penal.

Neste contexto ¢ essencial tomar como base, para efeitos de
protecgdo do cidadio, a norma de protecgio definida pela
directiva, inclusive em relacio aos pedidos apresentados
pelos servicos de aplicacdo da lei. A CEDH e a Convencdo
n° 108 prevéem um nivel minimo de protec¢do, mas ndo
dio a precisio necessiria. Além disso, foi necessario
adoptar medidas complementares para garantir uma
protec¢do adequada do cidaddo. Esta necessidade foi um
dos principais factores que levaram a adopgdo da directiva
em 1995 (*).

E também fundamental que este nivel de protec¢io seja
garantido de modo eficaz em todas as situa¢des em que os
dados pessoais sejam tratados para fins repressivos. Embora
a comunicacdo ndo tenha por objecto o tratamento de
dados no terceiro pilar, trata pertinentemente da situacio
em que os dados recolhidos (e tratados) para efeitos comer-
ciais sdo utilizados para fins repressivos. Esta é uma
situacdo que se estd a generalizar, uma vez que os servi¢os
de policia recorrem cada vez mais a informagdes que estdo
na posse de terceiros. A Directiva 2006/24/CE () é a
melhor ilustragdo desta tendéncia: esta directiva obriga os
fornecedores de comunicacdes electronicas a conservar
(durante um periodo mais longo) os dados que recolheram
(e armazenaram) para efeitos comerciais, a fim de respon-
derem as necessidades dos servicos de aplicagio da lei.
Segundo a AEPD, ha que garantir plenamente que os dados
pessoais recolhidos e tratados no quadro da directiva sejam
devidamente protegidos quando utilizados para fins ligados
ao interesse publico e, nomeadamente, para efeitos de segu-
ranga e de luta contra o terrorismo. Todavia, em certos
casos, estas ultimas finalidades poderio ultrapassar o
ambito de aplicagdo da directiva.

(*) Convengdo do Conselho da Europa para a Protec¢do das Pessoas relati-

vamente ao Tratamento Automatizado de Dados de Caracter Pessoal,
de 28 de Janeiro de 1981.

A falta de precisio da Convencio n.° 108 foi referida pela AEPD em
vérios pareceres, relativamente a necessidade de uma decisdo-quadro
do Conselho.

Directiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15
de Margo de 2006, relativa a conservagio dos dados tratados em
ligacio com a oferta de servios de comunicagdes electrénicas
publicos e que altera a Directiva 2002/58/CE (JO L 105 de 13.4.2006,
p- 54).
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51. Estas observacdes levam a AEPD a apresentar a Comissdo judicidria em matéria penal (actual terceiro pilar). E, em

52.

53.

)

*)

as seguintes sugestoes:

— E necessdrio efectuar uma reflexio mais aprofundada
sobre as implicagdes que tem para a protecgdo de dados
o envolvimento de empresas privadas nas actividades de
aplicagdo da lei, tendo em vista assegurar que os princi-
pios consignados na Directiva 95[46/CE se apliquem
plenamente a estas situacdes, e que ndo haja lacunas
que possam afectar o direito fundamental dos cidaddos
a proteccdo de dados. Em particular, hd que velar por
que os dados pessoais recolhidos no quadro da directiva
sejam correcta e sistematicamente protegidos, inclusive
quando sejam posteriormente tratados para efeitos do
interesse publico, quer estes entrem no dmbito de apli-
cagdo da directiva, quer o ultrapassem,

— De qualquer modo, esta reflexdo deverd incluir as
lacunas do actual quadro juridico, ou seja, os casos em
que o limite entre o primeiro e o terceiro pilares ndo
esta claramente definido e em que poderd mesmo haver
situacdes em que ndo existe nenhuma base adequada
para adoptar um instrumento juridico relativo a
protecgdo de dados (¥),

— O artigo 13.0 da directiva, que permite prever derroga-
¢Oes e restrigdes aos principios que regem a protecgdo
de dados quando tal é necessirio, nomeadamente tendo
em vista a salvaguarda do interesse pablico, deverd ser
interpretado de modo a preservar o seu efeito util
enquanto interface e garantia essenciais para os dados
pessoais recolhidos no quadro do ambito de aplicacio
da directiva, em conformidade com o acérdio do
Tribunal de Justica no processo Osterreichischer Rund-
funk (* e a jurisprudéncia do Tribunal Europeu dos
Direitos do Homem,

— H4 que analisar a possibilidade de propor legislagio
destinada a harmonizar as condicdes e as salvaguardas
para o recurso as derrogagdes previstas no artigo 13..

. Possivel situacio no contexto do Tratado Reformador

A Comissdo aflora na sua comunicagio o impacto —
enorme — do Tratado Constitucional no dominio da
proteccdo de dados. Com efeito, esse Tratado — actual-
mente o Tratado Reformador — é de uma importancia vital
nesta matéria. O Tratado pord termo a estrutura em pilares,
a disposi¢do relativa a protec¢do de dados (actualmente o
artigo 286.° do CE) serd esclarecida e a Carta dos Direitos
Fundamentais da Unido Europeia, que inclui no seu artigo
8.0 uma disposigdo relativa a protecdo de dados, passard a
ser um instrumento vinculativo.

O mandato da Conferéncia Intergovernamental (CIG)
contempla especificamente a protecgdo de dados. Na alinea
f) do seu ponto 19 sdo feitas essencialmente trés afirma-
¢des. Em primeiro lugar, as regras gerais em matéria de
proteccio de dados ndo prejudicam as regras especificas
adoptadas no ambito do Titulo PESC (actual segundo pilar).
Em segundo lugar, serd aprovada uma declaragio sobre a
proteccdo de dados no ambito da cooperagdo policial e

Questdo do «vazio juridico», tal como foi expresso pela AEPD em
diversas ocasides, sobretudo em relagdo ao processo PNR (ver, por
exemplo, relatdrio anual 2006, p. 47).

Acdrdio do Tribunal de 20 de Maio de 2003, Processos apensos C-
-465/00, C-138/01 e C-139/01, Col. [2003], p. 1-4989.

54.

terceiro lugar, serdo aprovadas mencdes especificas nos
protocolos pertinentes sobre a posi¢io de cada Estado-
-Membro (este aspecto estd sobretudo relacionado com a
posicdo especifica do Reino Unido no que se refere a
cooperagdo policial e judicidria em matéria penal).

E o segundo aspecto — a declaragio — que terd de ser
esclarecido a nivel da CIG. Haverd que ponderar devida-
mente as consequéncias do fim da estrutura em pilares,
assim como a possivel aplicabilidade da directiva relativa a
cooperagdo policial e judicidria em matéria penal, por
forma a assegurar uma aplicagio tdo ampla quanto possivel
dos principios de protecgdo de dados consignados na direc-
tiva. O presente parecer ndo é a via mais apropriada para
aprofundar esta questdo. A AEPD enviou a Presidéncia da
CIG uma carta com sugestdes para a declaragdo. (*)

VI. INSTRUMENTOS PARA MELHORAR A APLICACAO DA

55.

56.

57.

*)

DIRECTIVA

A. Generalidades

A comunicagio faz referéncia a uma série de instrumentos
e accdes que poderdo contribuir para melhorar no futuro a
aplicagio da directiva. A AEPD gostaria de fazer alguns
comentdrios a este respeito, explorando simultaneamente
outros instrumentos suplementares que ndo sio mencio-
nados na comunicacio.

B. Legislacio sectorial

Em certos casos, pode ser necessdria uma accio legislativa
especifica a nivel da UE. A adopcido de legislagdo sectorial,
por exemplo, poderd vir a revelar-se necessiria a fim de
adaptar os principios da directiva as questdes suscitadas por
algumas tecnologias, como no caso das directivas relativas a
privacidade no sector das telecomunicagdes. Convird
reflectir seriamente sobre o recurso a legislacdo especifica,
designadamente em sectores como as tecnologias RFID
(identificagdo por radiofrequéncia).

C. Processos por incumprimento

O instrumento mais poderoso referido na comunicagio é o
processo por incumprimento. A comunica¢io identifica
uma matéria problemdtica especifica, nomeadamente a
independéncia e as competéncias das autoridades responsa-
veis pela proteccdo de dados, e apenas se refere a outras
matérias em termos gerais. A AEPD partilha da opinido de
que 0s processos por incumprimento constituem um
instrumento essencial e inevitavel, se os Estados-Membros
ndo assegurarem a implementacdo integral da directiva,
especialmente tendo em conta que jd decorreram quase
nove anos desde o prazo de implementagdo da directiva e
que ji teve lugar o didlogo estruturado previsto no
programa de trabalho. Todavia, até hoje, ndo foi instaurado
no Tribunal de Justica nenhum processo por incumpri-
mento da Directiva 95/46.

Cf. carta da AEPD a Presidéncia da CIG, de 23 de Julho de 2007, sobre

a proteccdo de dados no dmbito do Tratado Reformador, disponivel no
sitio Internet da AEPD.
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58. Uma andlise comparativa de todos os casos de transposicio 62. A AEPD regista com agrado que a comunicagdo tratard
supostamente incorrecta ou incompleta (*), bem como apenas um numero limitado de artigos, permitindo assim
uma comunicacio interpretativa, podem  certamente focar a atengdo em questdes mais sensiveis. Nesta perspec-
melhorar a coesdo do papel da Comissdo enquanto guardid tiva, a AEPD chama a atencdo da Comissdo para as
dos Tratados. Porém, a preparagdo destes instrumentos, que seguintes questdes, que merecem especial atengdo na comu-
pode exigir um certo tempo e algum esfor¢o, ndo deverd nicagdo interpretativa:
provocar atrasos Nos Processos por incumprimento nos
dominios em que ji tenha sido claramente identificada pela — Conceito de dados pessoais (*¥),
Comissdo uma transposi¢do ou uma prética incorrecta.
— Defini¢do do papel do responsivel pelo controlo ou
pelo tratamento dos dados,
59. Por conseguinte, a AEPD exorta a Comissio a procurar — Determinagio da legislagdo aplicavel,
obter uma melhor implementagdo da directiva, se neces-
sdrio através de processos por incumprimento. Neste — Principio da limitacio da finalidade e utilizagdo incom-
contexto, a AEDP utilizard as suas competéncias de inter- pativel,
vencdo perante o Tribunal de Justica a fim de intervir, se for
caso disso, em processos por incumprimento relativos a — Razdes juridicas para o tratamento de dados, especial-
implementacdo da Directiva 95/46 ou a outros instru- mente no que se refere ao consentimento inequivoco e
mentos juridicos no dominio da proteccio de dados a0 equilibrio de interesses.
pessoais.
E. Outros instrumentos, nio vinculativos
63. Outros instrumentos, ndo vinculativos, deverdo desenvolver
de modo proactivo a conformidade com os principios de
D. Comunicagdo interpretativa protec¢do de dados, especialmente nos novos ambientes
tecnologicos. Essas medidas deverdo assentar no principio
da «privacidade na concepgio», assegurando que a arquitec-
tura das novas tecnologias seja desenvolvida e concebida
60. A comunicacdo refere-se igualmente a uma comunicagio tendo convenientemente em conta os principios da
sobre a interpretacio de algumas disposi¢des, na qual a protec¢do de dados. A promogio de produtos tecnoldgicos
Comissdo tenciona clarificar a sua interpretagdo das disposi- conformes com a privacidade deverd ser um elemento
¢oes da directiva cuja implementacdo é considerada proble- crucial num contexto em que se estd a desenvolver rapida-
mética e pode, portanto, conduzir a processos por incum- mente a utilizagdo omnipresente de computadores.
primento. A AEPD congratula-se pelo facto de que, neste
contexto, a Comissdo levard em conta o trabalho em . . . .
L . N . p 64. Estreitamente associada a tudo isto encontra-se a necessi-
matéria de interpretagio conduzido pelo Grupo. De facto, é dade de al 1 de i d forco da leoi
essencial que a posi¢do do Grupo seja devidamente tida em 1a~e ¢ alargar o leque de interessados no reforgo da legis-
. L acdo em matéria de proteccio de dados. Por um lado, a
conta quando for redigida a esperada comunicagdo interpre- 2 decidid | fund ld ;
tativa e que o Grupo seja convenientemente consultado, de AEPD apoia decidi amle nte 0 pape” fundamenta! das ?utoE1-
modo a contribuir com a sua experiéncia sobre a aplicagdo gades responsaveis pela proteccao de dados na apicacao
da directiva a nivel nacional. os principios da directiva, m.ed.le.mte a plena utlhzaga~o das
suas competéncias e das possibilidades de coordenacio no
seio do Grupo do artigo 29.°. A aplicagdo mais efectiva da
directiva ¢ igualmente um dos objectivos da «niciativa de
61. Além disso, a AEDP confirma a sua disponibilidade para Londres.
aconselhar a Comissdo em todas as matérias relativas a
protecgdo de dados pessoais. O mesmo ¢ vélido no que se 65. Por outro lado, a AEPD salienta a conveniéncia de

(9
*)

refere aos instrumentos, tais como comunicagdes da
Comissdo, que ndo sio vinculativos mas que no entanto
tém por objectivo definir a politica da Comissdo no
dominio da proteccio de dados pessoais. No caso das
comunicagdes, para que esse papel de aconselhamento seja
eficaz, a consulta a AEPD devera ter lugar antes de a comu-
nicagdo interpretativa ser adoptada (¥). O papel de aconse-
lhamento tanto do Grupo do artigo 29.c como da AEPD
proporcionard mais-valia a essa comunicacdo, a0 mesmo
tempo que preservard a independéncia da Comissdo ao
decidir autonomamente do inicio de processos por incum-
primento relativos a implementagio da directiva.

Cf. a comunicacio, p. 6.

Cf. 0 documento estratégico da AEPD «The EDPS as an advisor to the
Community Institutions on proposals for legislation and related docu-
ments», disponivel no sitio da AEPD na Internet (ponto 5.2 do docu-
mento).

promover a aplicagdo dos principios da protec¢do de dados
no sector privado, através da auto-regulagio e da concor-
réncia. A inddstria deverd ser incentivada a implementar os
principios da proteccio de dados e a competir no desenvol-
vimento de produtos e servicos que respeitem a privaci-
dade, como forma de expandir a sua posi¢io no mercado
respondendo melhor as expectativas dos consumidores que
desejam proteger a sua privacidade. Neste contexto, pode-se
considerar um bom exemplo a criagio de rétulos de
protec¢do da privacidade, que poderdo ser atribuidos a
produtos e servigos previamente submetidos a um processo
de certificagio (¥).

(**) Este assunto também foi tratado no parecer n.c 4/2007 do Grupo, refe-

rido nanota 9.

(*) Vale a pena mencionar o projecto EuroPriSe, promovido pela Autori-

dade para a Protecgdo de Dados de Schleswig-Holstein no ambito do
projecto Eten, da Comissdo Europeia.
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66. A AEPD gostaria também de chamar a atengio da enumera quatro fungdes do Grupo que podem ser sinteti-

67.

Comissdo para outras ferramentas que, embora ndo refe-
ridas na comunicagdo, poderdo revelar-se tteis para uma
melhor implementacio da directiva. Eis alguns exemplos de
ferramentas susceptiveis de ajudar as autoridades responsi-
veis pela proteccdo de dados a melhor fazer aplicar a legis-
lagdo em matéria de protecgdo de dados:

— Avaliagio comparativa,
— Promocgio e partilha das melhores praticas,

— Auditorias do respeito da privacidade realizadas por
terceiros.

F. Outros instrumentos, a longo prazo

Por dltimo, a AEPD faz referéncia a outros instrumentos
que ndo sio mencionados na comunicagio, mas que
poderdo ser tomados em consideracio quer para uma
futura alteragdo da directiva quer para inclusio noutra legis-
lagio horizontal, nomeadamente:

— As acgdes colectivas que permitam a grupos de cidaddos
recorrer a justica em matérias relativas a proteccio de
dados pessoais podem constituir um instrumento muito
poderoso para facilitar a aplicacdo da directiva,

— As acgdes iniciadas por pessoas singulares ou colectivas
cujas actividades visem proteger os interesses de certas
categorias de pessoas, tais como associagdes de consu-
midores e sindicatos, podem ter um efeito semelhante,

— A obrigagdo de os responsdveis pelo controlo de dados
notificarem quaisquer violagdes da seguranga aos titu-
lares dos dados constituird ndo somente uma valiosa
salvaguarda, mas também uma forma de sensibilizar os
cidadios,

— Disposi¢des que facilitem a utilizagdo de rétulos de
proteccido da privacidade ou o recurso a auditorias da
privacidade por terceiros (cf. pontos 65 e 66) numa
escala transnacional.

G. Definir melhor as responsabilidades dos intervenientes

68.

69.

institucionais, nomeadamente do Grupo

Diversos intervenientes institucionais tém responsabilidades
no que se refere & implementacdo da directiva. As autori-
dades de controlo dos Estados-Membros sdo, nos termos
do artigo 28.° da directiva, responsdveis pela fiscalizagio da
aplicacio das disposi¢des nacionais de transposicio da
directiva nos Estados-Membros. O artigo 29.° cria o Grupo
das autoridades de controlo, enquanto que o artigo 30.°
enumera as suas atribuicdes. Nos termos do artigo 31.°, a
Comissdo ¢é assistida, no que se refere as medidas de
execucdo a nivel da Comunidade, por um comité composto
por representantes dos Governos dos Estados-Membros
(um Comité de «Comitologia»).

E necessirio definir melhor as responsabilidades dos
diversos intervenientes, em particular no que se refere ao
Grupo (e as suas actividades). O n° 1 do artigo 30.°

70.

71.

72.

73.

74.

zadas do seguinte modo: analisar a aplicagdo da directiva a
nivel nacional, com vista a sua uniformidade, e dar parecer
sobre a evolugdo a nivel comunitirio: nivel de proteccio,
propostas legislativas e c6digos de conduta. Esta lista
demonstra a ampla responsabilidade do Grupo no dominio
da protecgdo de dados — também patenteada nos docu-
mentos apresentados pelo Grupo ao longo dos anos.

Segundo a comunicacio, o Grupo «representa um elemento
fundamental para garantir a coeréncia ¢ uma melhor apli-
cacio.» A AEDP subscreve inteiramente esta afirmagdo, mas
considera igualmente necessdrio clarificar alguns elementos
especificos das responsabilidades.

Em primeiro lugar, a comunicagdo insiste em que o contri-
buto do Grupo seja melhorado, na medida em que as auto-
ridades nacionais deverdo esforgar-se por adaptar as suas
praticas nacionais a orientagdo comum (*). A AEPD
congratula-se com a intengdo expressa nesta afirmago, mas
adverte que pode haver confusio de responsabilidades. Nos
termos do artigo 211.° do Tratado CE, cabe a Comissdo
velar pela aplicagdo da legislacio nos Estados-Membros,
inclusive por parte das autoridades de controlo. O Grupo,
enquanto conselheiro independente, ndo pode ser responsa-
bilizado pela aplicacdo dos seus pareceres pelas autoridades
nacionais.

Em segundo lugar, a Comissdo deve estar consciente dos
seus diferentes papéis no Grupo, dado que ndo sé ¢
membro do Grupo, mas também assegura o seu secreta-
riado. No exercicio deste seu segundo papel, a Comissdo
deve apoiar o Grupo de forma a que este possa efectuar o
seu trabalho de modo independente. Isto significa basica-
mente duas coisas: que a Comissdo deve facultar os recursos
necessdrios e que o secretariado deve trabalhar segundo as
instru¢des do Grupo e do seu Presidente no que se refere
ao contetido e ao ambito das actividades do Grupo, bem
como a natureza dos seus resultados. De modo mais geral,
as actividades da Comissdo, no cumprimento dos seus
outros deveres decorrentes da legislagio comunitdria, ndo
deverdo afectar a sua disponibilidade como secretariado.

Em terceiro lugar, embora o Grupo tenha liberdade para
definir as suas proprias prioridades, a Comissdo poderd
indicar o que espera do Grupo e como considera que os
recursos disponiveis podem ser utilizados da melhor forma.

Em quarto lugar, a AEPD lamenta que a comunicagio nio
apresente indicagdes claras sobre a reparticio dos papéis
entre a Comissdo e o Grupo. A AEPD convida a Comissdo
a apresentar ao Grupo um documento no qual sejam apre-
sentadas essas indicagdes. A AEPD tem as seguintes suges-
tdes para as questdes a incluir no referido documento:

— A Comissdo poderd solicitar ao Grupo que trabalhe em
algumas questdes concretas e especificas. Os pedidos da
Comissdo deverdo basear-se numa estratégia clara
quanto as fungdes e prioridade do Grupo,

(*) Cf.pégina 11 da comunicagio.
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75.

76.

77.

78.

79.

— O Grupo estabelecerd as suas proprias prioridades num
programa de trabalho com prioridades claras,

— Eventualmente, a Comissio e o Grupo poderdo
consignar os mecanismos acordados num memorando
de entendimento,

— E essencial que o Grupo seja inteiramente associado a
interpretacio da directiva e alimente os debates condu-
centes a eventuais alteracdes da directiva.

VIL. CONCLUSOES

A AEPD partilha da principal conclusio da Comissdo, ou
seja, que a directiva ndo deve ser alterada a curto prazo.
Esta conclusio poderd ser reforcada tendo igualmente em
conta a natureza da directiva e a politica legislativa da
Unido.

Eis os seus pontos de partida da AEPD:

— A curto prazo, é mais vantajoso despender energias
numa melhor aplicagdo da directiva,

— A longo prazo, as alteragdes a directiva parecem inevita-
veis,

— Deve fixar-se de imediato uma data precisa para um
balango, a fim de elaborar propostas conducentes as
referidas alteracdes. Essa data dard um claro incentivo
para se comegar a reflectir desde jd sobre as futuras alte-
ragoes.

Nas futuras alteragdes hd que ter principalmente em conta
os seguintes elementos:

— Nio hd necessidade de novos principios, mas é clara-
mente necessario estabelecer outras disposi¢des admi-
nistrativas,

— Niéo deve ser alterado o vasto ambito de aplicacio da
legislacdo aplicdvel a todas as utilizagdes de dados
pessoais,

— A legislacio em matéria de proteccio de dados deve
permitir uma abordagem equilibrada em casos
concretos, devendo igualmente permitir a definicio de
prioridades por parte das autoridades responsdveis na
matéria,

— O sistema deverd aplicar-se plenamente a utilizagdo de
dados pessoais para efeitos de aplicagdo da lei, embora
possam  ser necessdrias medidas  suplementares
adequadas para fazer face a problemas especiais neste
dominio.

A AEPD sugere que a Comissdo defina: um calenddrio para
as actividades referidas no Capitulo 3 da comunicagdo; um
prazo para a subsequente apresentacio de um relatdrio
sobre a aplicagdo da directiva; um mandato para avaliar a
realizacdo das actividades previstas; indicagdes sobre como
proceder a longo prazo.

A AEPD congratula-se com a abordagem relativa a tecno-
logia, que considera um importante primeiro passo, e
sugere que se inicie o debate sobre uma abordagem a longo

80.

81.

82.

83.

prazo que contemple, nomeadamente, um debate de fundo
sobre o desenvolvimento de uma sociedade da vigilancia.
Congratula-se igualmente com o exame em curso da Direc-
tiva 2002/58/CE e com a eventual necessidade de normas
mais especificas que permitam abordar as questdes da
proteccio de dados suscitadas pelas novas tecnologias como
a Internet ou a identificagdo por radiofrequéncia. Estas
acgdes deverdo ter em conta o contexto dindmico no seu
todo e, numa perspectiva a longo prazo, incluir também a
Directiva 95/46/CE.

A AEPD lamenta que a comunicagdo dé a perspectiva da
privacidade e competéncia a nivel mundial uma impor-
tancia limitada, e apela a que sejam procuradas solucdes
préticas que conciliem a necessidade de proteger os titulares
europeus de dados com as limitagdes territoriais da Unido
Europeia e dos seus Estados-Membros, apontando, entre as
solucdes possiveis: um maior desenvolvimento do quadro
mundial para a protec¢do de dados; um maior desenvolvi-
mento do regime especial aplicdvel a transferéncia de dados
para paises terceiros; a celebracdo de acordos internacionais
em matéria de competéncia ou acordos similares com
paises terceiros; o investimento em mecanismos destinados
a garantir o respeito das normas a nivel mundial, nomeada-
mente o recurso, pelas empresas multinacionais, a regras
vinculativas para as empresas.

A AEPD convida a Comissio a comegar a elaborar uma
visdo sobre esta perspectiva, em associagdio com as princi-
pais partes interessadas.

Em matéria de aplicagio da lei, a AEPD apresenta a
Comissdo as seguintes sugestoes:

— Efectuar uma reflexdo mais aprofundada sobre as impli-
cacdes da participagdo de empresas privadas nas activi-
dades de aplicagdo da lei,

— Preservar o efeito util do artigo 13.° da directiva, even-
tualmente propondo legislacdo destinada a harmonizar
as condi¢des e as salvaguardas no que respeita ao
recurso as isengdes previstas nesse mesmo artigo.

A plena aplicagdo da directiva significa: 1) que seja assegu-
rado que os Estados-Membros cumpram integralmente as
obrigacdes que lhes sdo impostas pelo direito europeu; e 2)
que sejam plenamente utilizados outros instrumentos, ndo
vinculativos, que possam ser Uteis para garantir um nivel
elevado e harmonizado de proteccio de dados. A AEPD
solicita @ Comissdo que indique claramente de que forma
utilizard os diferentes instrumentos e como distingue as
suas proprias competéncias das que incumbem ao Grupo.

No que respeita a esses instrumentos:

— Em certos casos, pode ser necessdria uma accdo legisla-
tiva especifica a nivel da UE,

— Incentiva-se a Comissdo a procurar obter uma melhor
implementacdo da directiva, recorrendo a processos por
incumprimento,
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— Convida-se a Comissdo a utilizar o instrumento da
comunicagdo interpretativa — respeitando ao mesmo
tempo o papel consultivo do Grupo e da AEPD — no
que respeita as seguintes questdes: conceito de dados
pessoais; definicio do papel do responsivel pelo
controlo ou pelo tratamento dos dados; determinagio
da legislacdo aplicdvel; principio da limitagio da finali-
dade e utilizagio incompativel; razdes juridicas para o
tratamento de dados, especialmente no que se refere ao
consentimento inequivoco e ao equilibrio de interesses,

— Os instrumentos ndo vinculativos incluem os instru-
mentos baseados no principio da «privacidade na
concepgaon,

— Igualmente, a mais longo prazo: acgdes colectivas;
acc¢des iniciadas por pessoas colectivas cujas actividades
visem proteger os interesses de certas categorias de
pessoas; obrigagdo de os responsiveis pelo controlo de
dados notificarem violagdes da seguranga aos titulares
dos dados; disposicdes que facilitem a utilizagio de
rétulos de privacidade ou o recurso a auditorias da
privacidade por terceiros numa escala transnacional.

84. A AEPD convida a Comissdo a apresentar ao Grupo um

documento que dé indicagdes claras quanto a reparti¢io de

85.

papéis entre a Comissio e o Grupo e que contemple as
seguintes questoes:

— Pedidos da Comissdo no sentido de tratar uma série de
questdes concretas e especificas, com base numa clara
estratégia das fungdes e prioridades do Grupo,

— Possibilidade de estabelecer mecanismos num memo-
rando de entendimento,

— Plena participagdo do Grupo na interpretacio da direc-
tiva e nos debates conducentes a eventuais alteracdes da
mesma.

Hé que estudar devidamente as consequéncias do Tratado
Reformador, por forma a assegurar uma aplicagdo tdo
ampla quanto possivel dos principios da protecgio de dados
consignados na directiva. A AEPD enviou a Presidéncia da
CIG uma carta com sugestOes a este respeito.

Feito em Bruxelas, em 25 de Julho de 2007.

Peter HUSTINX

Autoridade Europeia para a Protecgdo de Dados



