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EXPOSICAO DE MOTIVOS

1. ANTECEDENTES

As redes de comunicagdes ¢ os sistemas informaticos tornaram-se um factor essencial do
desenvolvimento econdmico e social. A seguranga e a robustez das redes de comunicagdes e
dos sistemas informaticos interessa cada vez mais a sociedade. A estratégia da Comissao
intitulada “i2010 - Uma Sociedade da Informagdo Europeia para o Crescimento e o
Emprego™ reiterou a importancia da seguranca das redes e da informacdo para a criacio de
um espaco unico europeu da informacao.

Mais recentemente, a Comunicagdo “Estratégia para uma sociedade da informagdo segura —
Dialogo, parcerias e maior poder de intervengdo™ examinou as actuais ameagas a sociedade
da informacdo e apresentou uma estratégia politica actualizada, sublinhando o impacto
positivo da diversidade tecnologica na seguranca e a importdncia da abertura e da
interoperabilidade.

Em 22 de Marco de 2007, o Conselho emitiu uma resolucdo sobre a estratégia para uma
sociedade da informacdo segura na Europa’, que fazia apelo 4 ENISA para que continuasse a
"trabalhar em estreita cooperacdo com os Estados-Membros, a Comissdo e as demais partes
interessadas, para cumprir a missao e os objectivos definidos no Regulamento (CE) n.°
460/2004 e para ajudar a Comissdo e os Estados-Membros nos esforcos que desenvolvem
para satisfazer as exigéncias de seguranga das redes e da informagao, contribuindo assim para
a implementagdo e prossecucdo do desenvolvimento da estratégia para uma sociedade da
informacao segura na Europa, como previsto na [...] resolucao."

2. CRIACAO DA ENISA

Para reforgar a capacidade da Comunidade, dos Estados-Membros e, consequentemente, da
comunidade empresarial para prevenirem, tratarem e responderem aos grandes riscos de
seguranca que pesam sobre as redes e a informacdo, foi criada, em 2004, a Agéncia Europeia
para a Seguranga das Redes e da Informagio (ENISA) por um periodo de cinco anos®.

O seu principal objectivo ¢ "garantir na Comunidade um nivel de seguranga das redes e da
informacgdo elevado e eficaz com vista a desenvolver uma cultura de seguranga das redes e da
informagdo em beneficio dos cidadaos, dos consumidores, das empresas e das organizagdes
do sector publico da Unido Europeia, contribuindo assim para o normal funcionamento do
mercado interno”.

Na sua proposta de Regulamento do Parlamento Europeu e do Conselho que cria a ENISA’, a
Comissdo reconheceu que a seguranga das redes e da informacao "se tornou uma das grandes

COM(2005) 229

COM(2006) 251 de 31.5.2006

JO C 68 de 24.3.2007, p. 1

Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Mar¢o de 2004, que
cria a Agéncia Europeia para a Seguranca das Redes e da Informagio (a seguir designado
"Regulamento ENISA"), JO L 77 de 13.3.2004, p. 1

> COM(2003) 63 de 11.2.2003

N T N

PT



PT

preocupagoes politicas. Os governos sentem ter uma responsabilidade crescente perante a
sociedade e intensificam os seus esfor¢os para aumentar a seguranga no seu territorio. No
intuito de promoverem a seguranga, apoiam, por exemplo, equipas preparadas para
responder a emergéncias informaticas, trabalhos de investigacdo e campanhas de
sensibilizacdo. (...) Os Estados-Membros encontram-se, porém, em fases diferentes do seu
trabalho e o foco das atengoes varia. (...) ndo existe uma coopera¢do transfronteiras
sistemdtica sobre a seguranga das redes e da informacdo (...). A implementa¢do do quadro
Juridico varia. A certificagdo dos produtos é nacional, ao passo que as normas fundamentais
sdo elaboradas pelo sector a nivel mundial e os operadores e vendedores deparam-se com
diferentes atitudes da parte dos governos. Tudo isto dificulta a interoperabilidade, sem a qual
ndo é possivel utilizar correctamente os produtos e servi¢os de seguranga." A proposta
defende uma coordenagdao melhor e mais eficaz entre os Estados-Membros e também entre
eles e as partes interessadas, tendo em vista refor¢ar a capacidade da Comunidade, dos
Estados-Membros e, consequentemente, da comunidade empresarial para prevenir, tratar e dar
resposta aos problemas de seguranca das redes e da informagao.

3. A AVALIACAO DA ENISA

O artigo 25.° do Regulamento que cria a agéncia dispde que a Comissdo deve efectuar uma
avaliacdo da agéncia até Marco de 2007. Para isso, a Comissdo “deve proceder a essa
avaliagdo com o objectivo de, nomeadamente, determinar se o periodo de actividade da
Agéncia deve ser prorrogado para além do periodo especificado no artigo 27.” (ou seja,
cinco anos). Além disso, “a avaliagdo deve incidir sobre a forma como a Agéncia esta a
cumprir os seus objectivos e a desempenhar as suas atribui¢oes, bem como sobre os seus
métodos de trabalho, e, se for caso disso, deve contemplar as propostas adequadas.”

De acordo com o caderno de encargos acordado com o Conselho de Administracdo da
ENISA, em Outubro de 2006 a Comissdo requereu uma avaliacdo independente a um painel
de peritos externos, que iria servir de base para a avaliagdo exigida pelo Regulamento ENISA.
A avaliacdo externa devia incidir sobre as praticas de trabalho da agéncia, a sua organizacao e
as suas incumbéncias numa Optica de avaliagdo formativa e, se necessario, formularia
recomendacdes tendentes a melhord-las. Como especificado no caderno de encargos, a
avaliacdo externa teve em conta as opinides de todas as partes interessadas relevantes. Em
Janeiro de 2007, os peritos apresentaram o seu relatorio, que confirmou a validade dos
fundamentos politicos originais para a criagio da agéncia e dos seus objectivos iniciais’.

Em cumprimento do disposto no n.° 3 do artigo 25.° do regulamento que cria a agéncia, em
Marco de 2007 o Conselho de Administracdo da agéncia emitiu recomendacdes quanto as
alteragdes a introduzir no Regulamento’. Uma delas consistia em alterar o regulamento de
modo a prolongar o mandato da agéncia, mas sem alterar materialmente o seu ambito de
ac¢ao.

Em Junho de 2007, a Comissdo apresentou ao Parlamento Europeu e ao Conselho a
Comunicagdo COM(2007) 285 relativa a avaliagdo da agéncia, que descreveu em linhas
gerais o processo de avaliacdo e fez a apreciagdo da avaliagdo efectuada pelo painel de peritos
externos.

Disponivel em: http://ec.europa.eu/dgs/information_society/evaluation/studies/index_en.htm.
Disponivel em: http://enisa.europa.cu/pages/03 _02.htm.
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Em cumprimento da estratégia "Legislar melhor" da Comissdo®, realizou-se uma consulta
publica, que decorreu de 13 de Junho a 7 de Setembro de 2007, sobre o prolongamento do
mandato e sobre o futuro da agéncia’. A maioria dos respondentes concordou, entre outras
coisas, que a agéncia continuava a ser o instrumento adequado para responder aos desafios da
seguranca das redes e da informacao.

4. MOTIVOS PARA AGIR

Em 13 de Novembro, a Comissdo prop0s a criagdo de uma autoridade europeia para o
mercado das comunicagdes electronicas'’. A Comissdo propds que, a partir de 14 de Marco de
2011, esta entidade assumisse a responsabilidade pelas actividades da ENISA que se inserem
no ambito do regulamento que institui a nova autoridade.

Dado que o mandato da agéncia termina em 13 de Marco de 2009, para garantir a sua
continuidade serd necessario adoptar uma medida transitoria para os dois anos compreendidos
entre o termo previsto da agéncia e a data em que a Autoridade Europeia para o Mercado das
Comunicagdes Electronicas assume a responsabilidade pelas actividades da agéncia que se
inserem no ambito do regulamento que institui a nova autoridade.

Comunicacdo da Comissdo ao Conselho, ao Parlamento Europeu, ao Comité Econdémico e Social
Europeu e ao Comité¢ das Regides - Analise estratégica do programa "Legislar melhor" na Unido
Europeia , COM(2006) 689

Para aceder aos resultados da consulta publica, consultar:
http://ec.europa.eu/information_society/policy/nis/enisa/index_en.htm.

Proposta de regulamento do Parlamento Europeu e do Conselho que institui a Autoridade Europeia para
0 Mercado das Comunicagoes Electronicas, COM(2007) 699
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2007/0291 (COD)
Proposta de
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que altera o Regulamento (CE) n.° 460/2004, que cria a Agéncia Europeia para a
Seguranca das Redes e da Informagao, no que respeita a duracio da agéncia

(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a Comunidade Europeia, e, nomeadamente, o seu
artigo 95.°,

Tendo em conta a proposta da Comissdo'’,

Tendo em conta o parecer do Comité Econémico e Social Europeu'?,

Tendo em conta o parecer do Comité das Regides'”,

Deliberando em conformidade com o procedimento previsto no artigo 251.° do Tratado',
Considerando o seguinte:

(1) Em 2004, o Parlamento Europeu e o Conselho adoptaram o Regulamento (CE)
n.° 460/2004 que cria a Agéncia Europeia para a Seguranca das Redes e da
Informacio'’ (a seguir designada "a agéncia").

(2)  Em Margo de 2007, o Conselho de Administracdo da agéncia emitiu recomendagdes
sobre as alteragdes a introduzir no regulamento. Uma delas consistia em alterar o
regulamento de modo a prolongar o mandato da agéncia, mas sem alterar
materialmente o seu ambito de acgao.

(3) Em cumprimento da sua estratégia "Legislar melhor", a Comissdo iniciou uma
consulta publica, que decorreu de 13 de Junho a 7 de Setembro de 2007, sobre o
prolongamento do mandato e o futuro da agéncia.

(4) Em 13 de Novembro, a Comissao propds a criagdo de uma autoridade europeia para o
mercado das comunicagdes electronicas'®. A Comissdo propds que, a partir de 14 de

H JOCI[...]de[...],p. [...]
12 JOC[...]de[...].p.[...]
13 JOC[...]de[...].p.[...]
14 JOC[...]de[...].p.[...]

Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Margo de 2004, que
cria a Agéncia Europeia para a Seguranga das Redes e da Informagéo (JO L 77 de 13.3.2004, p. 1)



Margo de 2011, esta entidade assumisse a responsabilidade por todas as actividades da
ENISA que se inserem no ambito do regulamento que institui a nova autoridade.

(5) Dado que o mandato da agéncia termina em 13 de Margo de 2009, para garantir a sua
continuidade sera necessario adoptar uma medida transitoria para os dois anos
compreendidos entre o termo previsto da agéncia e a data em que a Autoridade
Europeia para o Mercado das Comunicagdes Electronicas assume a responsabilidade
pelas actividades da agéncia que se inserem no ambito do regulamento que institui a
nova autoridade.

(6) O mandato da agéncia deve, por conseguinte, ser prolongado até 13 de Margo de 2011,
ADOPTARAM O PRESENTE REGULAMENTO:
Artigo 1.°
Alteragao do Regulamento (CE) n.° 460/2004

O artigo 27.° do Regulamento (CE) n.° 460/2004 passa a ter a seguinte redac¢ao:

"Artigo 27.° - Duragao
A Agéncia ¢ criada em 14 de Marg¢o de 2004 por um periodo de sete anos."

Artigo 2.°
Entrada em vigor

O presente regulamento entra em vigor no dia seguinte ao da sua publica¢do no Jornal Oficial
da Unido Europeia.

O presente regulamento ¢ obrigatdrio em todos os seus elementos e directamente aplicavel em
todos os Estados-Membros.

Feitoem [...],em[...]

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente

16 Proposta de regulamento do Parlamento Europeu e do Conselho que institui a Autoridade Europeia para

0 Mercado das Comunicagoes Electronicas, COM(2007) 699
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3.1.

3.2.

3.3.

FICHA FINANCEIRA LEGISLATIVA

DENOMINACAO DA PROPOSTA:

Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o
Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de
Marco de 2004, que cria a Agéncia Europeia para a Seguranca das Redes e da
Informacao.

CONTEXTO GPA/OPA (GESTAO POR ACTIVIDADES / ORCAMENTO
POR ACTIVIDADES)

Dominio(s) de intervengao e actividade(s) associada(s):

Sociedade da Informacao e Meios de Comunicacao

12010 - Politica das comunicacdes electronicas e seguranca das redes

RUBRICAS ORCAMENTAIS

Rubricas or¢camentais (rubricas operacionais e rubricas de assisténcia técnica e
administrativa conexas — antigas rubricas BA), incluindo as designacoes:

09 02 03 Agéncia Europeia para a Seguranga das Redes e da Informagao

0902 03 01 Agéncia Europeia para a Seguranca das Redes e da Informagdo —
Subveng¢do no ambito dos Titulos 1 e 2

09 02 03 02 Agéncia Europeia para a Seguranca das Redes e da Informagdao —
Subveng¢ao no ambito do Titulo 3

Duracao da accao e da incidéncia financeira:
A presente ficha financeira baseia-se num prolongamento até 13 de Marco de 2011.

Caracteristicas or¢camentais (acrescentar linhas, se necessario):

Rubrica Contribuicao
orcamental

Contribuic¢oes Rubrica das
de paises perspectivas
candidatos financeiras

Tipo de despesa Nova EFTA

09 02 03 01 Dif'7 N°1.a

~ . ~ Competitividade a
DNO Nao Sim Nao favor do crescimento e

do emprego

09 02 03 02 N-°1.a

DNO Dif. Nao Sim Nio Competitividade a

favor do crescimento e
do emprego

PT
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4. RESUMO DOS RECURSOS

4.1. Recursos financeiros
4.1.1.  Resumo das dotagoes de autoriza¢do (DA) e das dotagoes de pagamento (DP)
Milhdes de euros (3 casas decimais)
Seccao 14 Mar 1 Jan 2014
Tino de d n.° -31 —13 e
1po de despesas Dez | 2010 | Mar |[2012 | 2013 | gegu | Total
2009 2011 intes
Despesas operacionais (Titulo3)
Dotacoes de 2.1 a 2,192 2,788 | 0,563 5,543
autorizagao (DA) o
Dotagdes de pagamento b 2,192 2,788 | 0,563 5,543
(DP)
Despesas admin. incluidas no montante de referéncia (Titulos 1 e 2)
Assisténcia técnica e 224 c 4,482 5,702 | 1,151 11,335
administrativa (DND) o
MONTANTE TOTAL DE REFERENCIA
Dotagdes de a | 6,674 8,490 | 1,714 16,878
autorizagao +
c
Dotagdes de pagamento b | 6,674 8,490 | 1,714 16,878
+
c
Despesas administrativas nio incluidas no montante de referéncia'®
Recursos humanos e 0,329 0,410 | 0,081 0,819
despesas conexas 825. | d
(DND)
Despesas
administrativas, para 0,008 | 0,010 | 0,002 0,020
além das relativas a
recursos humanos e 8.2.6. e

despesas conexas, nao
incluidas no montante
de referéncia (DND)

Total indicativo do custo da accio
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TOTAL das DA,
incluindo o custo dos
recursos humanos

7,011 8,910 | 1,797 17,717

TOTAL das DA,
incluindo o custo dos
recursos humanos

7,011 8,910 | 1,797 17,717

o +a+o0 +c o +a+o +

Informacdes sobre o co-financiamento

Se a proposta envolver o co-financiamento pelos Estados-Membros ou outros
organismos (especificar quais), deve ser incluida no quadro seguinte uma estimativa
do nivel do referido co-financiamento (podem ser acrescentadas mais linhas se
estiver prevista a participacdo de diferentes organismos no co-financiamento):

Milhdes de euros (3 casas decimais)

Organismo 14 1 Jan —
co-financiador Mar — 13 2014
3] 2010 | Mar |2012 2013 °© Total
Dez 2011 segu
2009 ntes
f
TOTAL das DA, atc | 7,011 | 8,910 | 1,797 17,717
incluindo o co- +d+
financiamento etf

4.1.2.  Compatibilidade com a programagdo financeira

M A proposta ¢ compativel com a programagio financeira existente.

00 A proposta implicara a reprogramagdo da rubrica correspondente das
perspectivas financeiras.

[0 A proposta pode exigir a aplica¢io do disposto no Acordo Interinstitucional'’
(i.e., instrumento de flexibilidade ou revisao das perspectivas financeiras).

4.1.3.  Incidéncia financeira nas receitas

M A proposta ndo tem incidéncia financeira nas receitas.

19

PT
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4.2.

5.

5.1.

5.2.

0 A proposta tem impacto financeiro — o efeito nas receitas é o seguinte:

Milhdes de euros (1 casa decimal)

Antes Situagdo apos a acgao
da
Rubrica Receitas accgio 2014
orcamental [Ano €
n-1] 2009 (2010 | 2011 | 2012 | 2013 | segui

ntes

a) Receitas em termos
absolutos

b)  Variagdo das A
receitas

Recursos humanos em ETI — equivalentes tempo inteiro (incluindo funcionarios,
pessoal temporario e externo) — ver mais detalhes no ponto 8.2.1.

14 Mar 1 Jan — 2014
Necessidades anuais ek 13 Mar .
Dez 2010 2011 2012 2013 seguin
2009 tes
Recursos humanos — 55 55 55
numero total de
efectivos

CARACTERISTICAS E OBJECTIVOS

Necessidades a satisfazer a curto ou longo prazo

Como ndo ha tempo suficiente antes do final do actual mandato da ENISA para um
debate de fundo sobre uma nova proposta substantiva, o simples prolongamento da
ENISA em forma idéntica permitird que o Parlamento Europeu e o Conselho
adoptem rapidamente uma base juridica transitoria para assegurar a sua continuidade
e evitar a descontinuidade das medidas que ddo resposta aos desafios da seguranca
das redes e da informacao.

Valor acrescentado resultante da participagdo comunitiria, coeréncia da
proposta com outros instrumentos financeiros e eventuais sinergias

Tendo em conta as inimeras actividades que dependem das redes e dos sistemas de
informagdo, o seu funcionamento seguro tornou-se uma preocupac¢do central. Os
sistemas informaticos sdo cruciais para toda a economia, nao s6 para a maioria dos
sectores de actividade, mas também para o sector publico e para os particulares. O
mau funcionamento de tais sistemas atinge toda a gente: particulares, administragdes
publicas e empresas.

A seguranca tornou-se, por conseguinte, uma das grandes preocupacdes politicas. Os
governos sentem ter uma responsabilidade crescente perante a sociedade e

10
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5.3.

intensificam os seus esfor¢os para aumentar a seguranca no seu territoério. Os
Estados-Membros encontram-se, porém, em fases diferentes do seu trabalho e o foco
das atengdes varia. A aplicagdo do quadro juridico também varia. A falta de
interoperabilidade impede a utilizacdo correcta dos produtos de seguranca.

O trabalho da agéncia ¢ reforcar a segurancga das redes e da informagao na Europa e a
capacidade de resposta, individual e colectiva, dos Estados-Membros aos grandes
problemas de seguranca das redes e da informagdo. O objectivo ¢ garantir a
cooperagdo transfronteiras sistematica em matéria de seguranca das redes e da
informacao entre os Estados-Membros.

Objectivos e resultados esperados da proposta e indicadores conexos no
contexto da GPA

e Melhorar a robustez das redes europeias de comunicacgdes electronicas

O trabalho da agéncia até 2009 incluird, entre outras coisas, inquéritos ao
cumprimento das obrigacdes, requisitos ¢ boas praticas vigentes em termos de
robustez” ¢ a analise de outros métodos e procedimentos que possam melhorar a
resisténcia. Em 2009 e 2010, empreender-se-ao outros projectos-piloto para avaliar a
validade dos requisitos, métodos e praticas. Este programa acompanhara e apoiara, se
necessario, a revisao ¢ actualizacdo das directivas relativas as comunicagdes
electronicas.

e Desenvolver e manter a cooperac¢io entre os Estados-Membros

A ENISA deve continuar a tirar partido dos seus esforcos para identificar os circulos
de competéncia em matéria de seguranca em toda a Europa em dominios como a
sensibilizacdo e a resposta a incidentes, a cooperacao sobre a interoperabilidade dos
sistemas de identificagdo electronica a nivel pan-europeu”’ e a manuten¢io de uma
plataforma de apoio 4 mediagdo europeia em matéria de boas praticas nos NEI*. De
2009 a 2010, deve ser intensificada a cooperacdo entre os Estados-Membros com
vista a melhorar as capacidades de todos eles e aumentar os niveis gerais de
coeréncia e interoperabilidade.

e Identificar os novos riscos para criar certeza e confianca

Ao longo de 2009 e 2010, a identificagdo dos novos riscos serd mais rigorosa,
conduzindo a uma pratica sistematica de recolha, tratamento e divulgacdo de dados e
de obtengdo de feedback sobre os mesmos. O impacto previsto sera a identificagdo
precoce dos novos riscos durante a fase de instalacio e implantacio de novas
aplicagdes e servigos.

20

21

22

Tais inquéritos basear-se-ao nos efectuados pela ENISA em 2006 e 2007 sobre as medidas de seguranca
aplicadas pelos operadores de comunicagdes electronicas.

Esse apoio dara seguimento ao trabalho conduzido pela ENISA em 2006 e 2007 sobre uma linguagem
comum para melhorar a interoperabilidade dos sistemas de identificagdo electronica.

Esta plataforma da seguimento ao trabalho conduzido em 2007 para definir um roteiro para o
estabelecimento da mediacdo europeia em matéria de boas praticas nos NEI (novos Estados
independentes).

11
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54.

e Construir confianca na informacao por intermédio das micro-empresas

A era da informacao digital continua a oferecer inumeras oportunidades para as
empresas, em especial as micro-empresas. No entanto, o maior desenvolvimento das
TIC e a sua adopgao pelos utilizadores apresentam ainda algumas vulnerabilidades.
O objectivo ¢ auscultar e avaliar as necessidades e expectativas das micro-empresas
neste dominio, efectuando exercicios de analise dos desequilibrios e orientando a
abordagem de avaliagdo da gestdo dos riscos seguida pela ENISA.

Modalidades de execuc¢io (indicativo)
M Gestio centralizada
0  directamente pela Comissdo
[0  indirectamente por delegacdo em:
O  agéncias executivas

M  organismos a que se refere o artigo 185.° do Regulamento
Financeiro, criados pelas Comunidades

[0  organismos nacionais do sector ptiblico/organismos com missao de
servigo publico

Ll Gestio partilhada ou descentralizada
O  com Estados-Membros
0  com paises terceiros
O Gestdao conjunta com organizagées internacionais (especificar)

Observacoes:

12
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6.1.

6.2.

CONTROLO E AVALIACAO
Sistema de controlo

O Director Executivo ¢ responsavel pela monitorizagdo e avaliacdo eficazes do
desempenho da agéncia face aos seus objectivos e presta contas anualmente ao
Conselho de Administragao.

O Director Executivo redige um relatorio geral sobre todas as actividades da agéncia
no ano anterior, em que, nomeadamente, compara os resultados atingidos com os
objectivo do programa de trabalho anual. Apds a sua adopgdo pelo Conselho de
Administragdo, este relatorio é transmitido ao Parlamento Europeu, ao Conselho, a
Comissdo, ao Tribunal de Contas, ao Comité Econdémico e Social Europeu e ao
Comité das Regides e publicado.

Avaliacao
Desde a sua criacdo em 2004, a ENISA foi objecto de avaliagdes externas e internas.

Nos termos do artigo 25.° do Regulamento ENISA, a primeira etapa desse processo
foi a avaliacdo independente da ENISA por um painel de peritos externos em
2006/2007. O relatério elaborado pelo painel de peritos externos™ confirmou que os
fundamentos politicos originais para a criagdo da ENISA e os seus objectivos iniciais
continuavam validos e, além disso, foi fundamental para o levantamento de
problemas que exigem resposta.

Em Marco de 2007, a Comissao deu conta da avaliagdo ao Conselho de
Administra¢do, que formulou depois as suas proprias recomendagdes sobre o futuro
da agéncia e sobre as alteracdes ao Regulamento ENISA*.

Em Junho, a Comissdo apresentou a sua propria apreciacdo dos resultados da
avaliacdo externa e das recomendagdes do Conselho de Administragdo numa
comunicagdo ao Parlamento Europeu e ao Conselho™. A comunicagdo declarava que
havia que escolher entre prolongar o mandato da agéncia ou substitui-la por outro
mecanismo, como um forum permanente de partes interessadas ou uma rede de
organizagoes da area da seguranca. A comunicagao lancou igualmente uma consulta
publica sobre a matéria, pedindo contributos as partes interessadas europeias com
base numa lista de perguntas que orientariam as discussdes posteriores=’.

23
24

25

26

http://ec.europa.eu/dgs/information_society/evaluation/studies/index _en.htm.

Como previsto no seu artigo 25.°. O texto integral do documento adoptado pelo Conselho de
Administracdo da ENISA, que contém igualmente as suas consideragdes, esta disponivel no seguinte
sitio Web: http://enisa.europa.cu/pages/03_02.htm.

Comunica¢do da Comissdo ao Parlamento Europeu e ao Conselho - Avaliacdo da Agéncia Europeia
para a Seguranca das Redes ¢ da Informagdo (ENISA), COM(2007) 285 final de 1.6.2007: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0285:EN:NOT.
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture&lang=en.
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MEDIDAS ANTIFRAUDE

O pagamento de qualquer servigco ou estudo eventualmente solicitado ¢ controlado
pelo pessoal da agéncia antes do pagamento, tendo em conta todas obrigagdes
contratuais, os principios econdémicos € as boas praticas financeiras ou de gestdo.
Serdo incluidas disposi¢des antifraude (supervisdo, apresentacdo de relatdrios, etc.)
em todos os acordos ou contratos celebrados entre a agéncia e os beneficiarios dos
pagamentos.
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8. INFORMACOES SOSBRE OS RECURSOS

8.1. Objectivos da proposta em termos de custos financeiros

Dotagdes de autorizagdo em milhdes de euros (3 casas decimais)

(Indicar os objectivos, as ac¢des e as realizacdes) 14 Mar — | 2010 1Jan- 2012 2013 2014 e Custo
31 Dez 13 Mar seguint total
2009 2011 es
OBJECTIVO OPERACIONAL N.° 1: Melhorar a robustez das redes europeias de comunicagées electronicas
Acciio 1: Andlise das medidas juridicas e regulamentares sobre a robustez das redes de comunicagdes publicas
Accio 2: Promogio de exercicios de gestdo de crises informaticas
Acgio 3: Concepcao de futuras medidas para melhorar a robustez
- Realizagdo: Grupo virtual de peritos em melhoria da robustez (incluindo Domain Name System Security Extensions);
relatorios sobre tecnologias robustas na rede de base e na Internet; relatorio detalhado sobre as novas tecnologias pro-
robustez
Subtotal Objectivo 1
0,245 0,305 0,060 0,610
OBJECTIVO OPERACIONAL N.° 2: Desenvolver e manter a cooperacio entre os Estados-Membros
Accio 1: Plataforma de cooperag@o para a comunidade de sensibilizadores
- Realizagdo: lista de contactos internos de peritos em sensibilizagdo que fazem parte da comunidade de sensibilizadores
da ENISA
Accio 2: Circulo de competéncia em matéria de seguranga para a comunidade CERT (Computer Emergency Response
Teams). A ENISA aproveitara os conhecimentos, as boas praticas estabelecidas e os projectos bem sucedidos das varias
comunidades CERT existentes na Europa e fora dela.
Subtotal Objectivo 2
0,241 0,300 0,059 0,600
OBJECTIVO OPERACIONAL N.° 3: Identificar os novos riscos para criar certeza e confianca
Accio 1: Prototipo de uma base de dados para os novos riscos
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Acciio 2: Documentos de posicdo que analisem as novas ameagas tecnologicas com base nas sugestdes das partes
interessadas e do Grupo Permanente de Partes Interessadas (PSG)

Subtotal Objectivo 3

0,172

0,215

0,043

0,430

OBJECTIVO OPERACIONAL N.° 4: Construir confian¢a na informacéo por intermédio das micro-empresas

Accio 1: Continuagdo da analise das necessidades e expectativas das micro-empresas, promover as trocas de pontos de
vista e o conhecimento entre as partes interessadas.

Accdo 2: Avaliar o processo de gestdo dos riscos no que respeita as micro-empresas

- Realizagdo: Projectos-piloto que visem o desenvolvimento e a utilizagdo dos conhecimentos necessarios em matéria de
gestdo dos riscos

Subtotal Objectivo 4

0,088

0,110

0,022

0,220

OBJECTIVO OPERACIONAL N.° 5: Gestao das actividades horizontais

Accio 1: Comunicar e colaborar com as partes interessadas dos NEI

Acgio 2: Gerir os 6rgaos e grupos da ENISA, ou seja, reunides do Conselho de Administragdo e do Grupo Permanente de
Partes Interessadas, coordenacéo das actividades dos grupos de trabalho e gestao da rede de agentes de ligagdo nacionais.

Subtotal Objectivo 5

1,446

1,858

0,379

3,683

CUSTO TOTAL

2,192

2,788

0,563

5,543
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8.2.

8.2.1.

Despesas administrativas

Funcionari | D

Recursos humanos - numero e tipo de efectivos
Tipos de Pessoal a afectar a gestdo da accdo mediante a utilizagdo dos
lugares recursos existentes e/ou adicionais (nimero de lugares/ETI)
li lg/llar 1 Jan —
2010 13 Mar 2012 2013 2014
Dez 2011
2009
A*/A |29 29 29

agentes B*, 15 15 15
temporarios | C*/AS
T
Outro pessoal 11 11 11

55 55 55

8.2.2.

Descrigdo das fungoes decorrentes da acgdo

A agéncia continuara a:

desempenhar funcdes consultivas e de coordenagdo, no exercicio das quais
reune e analisa dados relativos a seguranca da informagdo. Hoje em dia, tanto
as organizacgdes publicas como as privadas reunem, com objectivos diferentes,
dados relativos a incidentes no dominio das TI e outros dados pertinentes para
a seguranca da informagdo. Nao existe, porém, uma entidade central a nivel
europeu, que possa, de um modo completo, coligir e analisar dados e fornecer
pareceres e aconselhamento para apoiar o trabalho politico da Comunidade em
matéria de seguranga das redes e da informacao;

servir de centro especializado a que os Estados-Membros e as instituicdes
comunitarias possam recorrer para obterem pareceres e aconselhamento
sobre questoes técnicas relacionadas com a seguranca;

contribuir para uma ampla cooperacio entre os diferentes intervenientes no
dominio da seguranca da informagdo, ou seja, prestar assisténcia nas
actividades de acompanhamento com o fim de garantir a seguranca dos
negdcios electronicos. Essa cooperacao sera um pré-requisito fundamental para
o funcionamento seguro das redes e dos sistemas de informagdo na Europa. E
necessaria a participagdo e o envolvimento de todas as partes interessadas;

contribuir para uma abordagem coordenada da seguranca da informacgdo
fornecendo apoio aos Estados-Membros, designadamente na promocao de
accoes de avaliacio dos riscos ¢ de sensibilizagao;
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8.2.3.

garantir a interoperabilidade das redes e dos sistemas de informacio
quando os Estados-Membros aplicarem requisitos técnicos que afectem a
seguranga;

identificar as necessidades de normalizacao nesta matéria, avaliar as normas
de seguranca e¢ os regimes de certificacdo existentes e promover a maior
generalizacdo possivel da sua utilizacdo em apoio da legislacdo europeia;

apoiar a cooperac¢ao internacional neste dominio, cada vez mais necessaria
dado o caracter mundial das questdes de seguranga das redes e da informacao.

Origem dos recursos humanos (estatutdrios)

4]

Lugares actualmente afectados a gestdo do programa a substituir ou a
prolongar

Lugares pré-afectados no ambito do exercicio EPA/AO relativo ao ano n
Lugares a solicitar no proximo processo EPA/AO

Lugares a reafectar mediante a utilizacdo dos recursos existentes dentro do
servigo gestor (reafectagdo interna)

Lugares necessarios para o ano n, mas nao previstos no exercicio EPA/AO do
ano em questao
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8.2.4.

Outras despesas administrativas incluidas no montante de referéncia (XX 01 04/05 —
Despesas de gestdo administrativa)

Milhdes de euros (3 casas decimais)

Rubrica or¢amental 14 Mar 1 Jan 2014
-31 B e

(ntmero e designagio) Dez 2010 lgol\l/llar 2012 | 2013 segu TOTAL
2009 intes

09.020301 Agéncia Europeia para a

Seguranca das Redes e da Informagéo

Titulo 1 - Pessoal

Esta dotagdo destina-se a cobrir: as despesas

de pessoal em actividade, as despesas de 3,982 5,065 1,022 10,069

recrutamento, os servigos médico-sociais, a

formacao e a assisténcia temporaria

Titulo 2 — Funcionamento da agéncia

Esta dotacdo destina-se a cobrir: edificios e

custos associados, propriedade mével e 0,501 0,637 0,129 1,266

custos associados, despesas administrativas

correntes e despesas com TIC

Tota'l (.ia ass.lstencla técnica e 4,482 5,702 1,151 11,335

administrativa

8.2.5. Custo dos recursos humanos e custos conexos ndo incluidos no montante de

referéncia

Milhoes de euros (3 casas decimais)

2014 ¢
. 14 Mar - 31 1Jan—-13 .
Tipo de recursos humanos Dez 2009 2010 Mar 2011 2012 | 2013 segelgmt
0,329 0,410 0,081
Funcionarios e agentes
temporarios (XX 01 01) 3,5 3,5 3,5
funcionarios | funcionarios funcionarios
Pessoal financiado pelo art.
XX 01 02 (auxiliares, PND,
agentes contratados, etc.)
(indicar a rubrica or¢amental)
Custo total dos recursos 0,329 0,410 0,081
humanos e custos conexos
(NAO incluidos no montante
de referéncia)
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Custo do pessoal da Comissao encarregado da avaliagdo, da monitorizagdo e da

coordenacdo da agéncia.

Calculo — Funcionarios e agentes temporarios

Em 2009-2010, 3,5 funcionarios/ano serdo incumbidos das tarefas de supervisdo, de
acompanhamento da execucdo or¢amental e financiamento e de coordenacdo entre a
Comissao e a agéncia. Para dados detalhados, ver quadro 8.2.5. A estimativa da carga de
trabalho baseia-se na experiéncia de trabalho com a agéncia até a data.

Célculo — Pessoal financiado ao abrigo do art. XX 01 02

Nao esta previsto esse tipo de pessoal.

8.2.6. Outras despesas administrativas ndo incluidas no montante de referéncia

Milhdes de euros (3 casas decimais)

14 Mar
—31 Dez
2009

2010

1 Jan—
13 Mar
2011

2012

2013

2014
e
segui
ntes

TOTAL

XX 010211 01 — Deslocagdes em servigo

0,008

0,010

0,002

0,020

X 01 02 11 02 — Reunides e conferéncias

XX 0102 11 03 — Comités?’

XX 01 02 11 04 — Estudos ¢ consultas

XX 010211 05 — Sistemas de informagdo

2 Total de outras despesas de gestiao
(XX010211)

3 Outras despesas de natureza
administrativa (especificar,
indicando a rubrica orgamental)

Total das despesas administrativas,
excluindo recursos humanos e custos
conexos (NAO incluidas no montante
de referéncia)

0,008

0,010

0,002

0,020

Célculo - Outras despesas administrativas nio incluidas no montante de referéncia
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Especificar o tipo de comité e o grupo a que pertence.






