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AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a proposta de decisio do

Conselho relativa ao acesso em consulta do Sistema de Informacio sobre Vistos (VIS) por parte das

autoridades dos Estados-Membros responsiveis pela seguranca interna e da Europol para efeitos de

prevencdo, deteccio e investigacio de infraccdes terroristas e outras infrac¢des penais graves
(COM (2005) 600 final)

(2006/C 97/03)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu
e do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacio desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos
6rgdos comunitdrios e a livre circulagio desses dados, nomea-
damente o artigo 41.°,

Tendo em conta o pedido de parecer apresentado pela
Comissdo nos termos do ne° 2 do artigo 28° do
Regulamento (CE) n.° 45/2001, recebido em 29 de Novembro
de 2005,

ADOPTOU O SEGUINTE PARECER:

1. INTRODUCAO
1.1. Observacio preliminar

A proposta de decisio do Conselho relativa ao acesso em
consulta do Sistema de Informagio sobre Vistos (VIS) por parte
das autoridades dos Estados-Membros responséveis pela segu-
ranca interna e da Europol para efeitos de prevengdo, deteccio
e investigacdo de infracgdes terroristas e outras infrac¢des
penais graves (a seguir designada por «proposta») foi enviada
pela Comissdo a Autoridade Europeia para a Protecdo de
Dados (AEPD) por carta de 24 de Novembro de 2005. A AEPD
interpreta essa carta como um pedido de aconselhamento das

instituicdes e 6rgdos comunitdrios, como prevé o n.° 2 do
artigo 28.° do Regulamento (CE) n. 45/2001. Segundo a
AEPD, o presente parecer deve ser referido no preambulo da
decisdo.

A AEPD considera importante emitir um parecer sobre esta
questdo sensivel, dado que a proposta decorre directamente da
criagdo do VIS, que estard sujeito a sua supervisio e sobre o
qual emitiu um parecer em 23 de Mar¢o de 2005 (!). Nesse
parecer, a AEPD jd ponderava a hipétese do acesso por parte
das autoridades de aplicagdo da lei (ver abaixo); a institui¢do de
novos direitos de acesso ao VIS tem um impacto determinante
no sistema, em termos de protec¢do de dados. Por conseguinte,
a emissdo de um parecer sobre a presente proposta constitui
um prolongamento necessario do primeiro parecer.

1.2. Importincia da proposta
a) Contexto

A presente proposta ndo é sé6 importante quanto ao fundo, mas
também porque surge no quadro de uma tendéncia geral para
conceder as autoridades de aplicagdo da lei o acesso a vdrios
sistemas de informagdo e identificacio em larga escala. Esse
aspecto  é referidlo nomeadamente na Comunicacio da
Comissdo de 24 de Novembro de 2005 relativa ao reforco da
eficdcia, da interoperabilidade e das sinergias entre as bases de
dados europeias no dominio da Justica e dos Assuntos
Internos (3, especialmente no ponto 4.6: «No que diz respeito ao
objectivo de luta contra o terrorismo e a criminalidade, o Conselho
considera actualmente como uma lacuna a falta de acesso das autori-
dades responsdveis pela seguranga interna aos dados do VIS. O
mesmo acontece em relacio a todos os dados em matéria de imigragio
do SIS II e do EURODAC>.

Por conseguinte, a presente proposta pode ser considerada
precursora de instrumentos juridicos semelhantes desenvolvidos
no contexto de outras bases de dados, pelo que é essencial
definir a partida os casos em este acesso podera ser admissivel.

(") Parecer da Autoridade Europeia para a Protec¢do de Dados sobre a
proposta de regulamento JDO Parlamento Europeu e do Conselho
relativo ao Sistema de Informagio sobre Vistos (VIS) de curta
duracdo (COM (2004) 835 final).

() COM (2005) 597 final.
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b) Impacto de um novo acesso ao VIS

E certo que a AEPD reconhece a necessidade de as autoridades
de aplicagdo da lei beneficiarem dos melhores instrumentos
possiveis de identificagdo dos autores de actos terroristas ou de
outras infrac¢des graves. Também estd ciente de que os dados
constantes do VIS podem constituir, em determinadas circun-
stincias, uma fonte de informagdes essencial para essas autori-

dades.

No entanto, a concessdo aos servicos de policia do acesso a
bases de dados do primeiro pilar, mesmo quando justificada
pela luta contra o terrorismo, estd longe de ser insignificante. E
preciso ter em mente que o VIS é um sistema de informacdo
desenvolvido na perspectiva da implementacdo da politica
europeia de vistos e ndo enquanto instrumento de execucido da
lei. Um acesso de rotina representaria na verdade uma violacdo
grave do principio de limitagdo da finalidade. Implicaria uma
intromissdo desproporcional na vida privada dos viajantes que
aceitaram que os seus dados pessoais fossem tratados para
efeitos de obtencdo de visto, e presumem que esses dados serdo
coligidos, consultados e transmitidos apenas para esse fim.

Dado que os sistemas de informagdo sdo desenvolvidos com
uma finalidade especifica, e comportam mecanismos de salva-
guarda e de seguranga e condigdes de acesso determinadas por
essa finalidade, a concessdo de acesso sistemdtico com finali-
dade diversa da finalidade de origem néo s6 infringiria o prin-
cipio da limitagdo da finalidade como também poderia tornar
inadequados ou insuficientes os elementos acima referidos.

Na mesma ordem de ideias, uma alteragdo tdo significativa do
sistema corre o risco de invalidar os resultados do estudo de
avaliagdo do impacto (que se debrugou sobre a utilizagdo do
sistema exclusivamente para a finalidade de origem). O mesmo
se poderd dizer no que se refere aos pareceres das autoridades
para a protec¢do de dados. Poder-se-ia deduzir que a nova
proposta altera as premissas da andlise de conformidade efec-
tuada por essas autoridades.

¢) Limitagdo rigorosa do acesso

A luz dos comentérios acima tecidos, a AEDP gostaria de
salientar que o acesso ao VIS pelos servicos de policia apenas
pode ser concedido em circunstancias especificas, caso a caso, e
tem de ser acompanhado de mecanismos de salvaguarda rigo-
rosos. Por outras palavras, a consulta por parte dos servicos de
policia tem de ser limitada, através de meios técnicos e legais
adequados, a casos especificos.

A AEDP ja sublinhou tal requisito no seu parecer sobre o VIS:
«A AEPD tem consciéncia de que as autoridades de aplicagio da lei
estdo interessadas em ter acesso ao VIS; o Conselho aprovou em
7 de Marco de 2005 conclusdes nesse sentido. Como o VIS tem por
finalidade a melhoria da politica comum de vistos, convém observar
que a concessdo de um acesso de rotina ds autoridades de aplicagio da
lei ndo seria conforme com esta finalidade. Embora nos termos do
artigo 13.° da Directiva 95/46/CE seja possivel conceder tal acesso
numa base ad hoc, em circunstancias especificas e sob reserva das

salvaguardas adequadas, ndo ¢ permitida a concessdo de um acesso
sistemdtico».

Em conclusdo, os requisitos essenciais podem ser assim resu-
midos:

— Néo deverd ser concedido o acesso sistemdtico: a decisdo
deve garantir que se proceda sempre a uma andlise caso a
caso da necessidade e proporcionalidade do acesso por
parte das autoridades do terceiro pilar. A este respeito, a
precisdo da redaccdo do documento juridico é primordial,
por forma a ndo dar azo a uma interpretagio extensiva, que
por sua vez conduziria a um acesso de rotina.

— Tendo em conta o cardcter sensivel do acesso, sempre que
este seja concedido deverdo imperativamente ser adoptados
mecanismos de salvaguarda e condicdes apropriados,
incluindo um regime circunstanciado de protec¢io de dados
para a utilizagdo nacional dos dados.

1.3 Comentdrios iniciais

A AEPD reconhece que foi prestada bastante atencdo a
proteccio de dados no instrumento ora proposto, sobretudo
através da limitacdo do acesso a casos especificos, e apenas no
quadro da luta contra as infrac¢des graves (').

Entre os outros elementos positivos, a AEPD gostaria igual-
mente de referir especificamente:

— a limitagdo a determinados tipos de infrac¢do, tal como esti-
pulado na Convencédo da Europol;

— a obrigacdo de os Estados-Membros estabelecerem uma lista
das autoridades que tém acesso ao VIS e tornarem publica
essa lista;

— a existéncia de um ponto central de acesso por Estado-
-Membro (e de uma unidade especializada na Europol), que
permita uma melhor filtragem dos pedidos de acesso, assim
como um melhor controlo;

— as regras restritivas relativas a transmissdo adicional dos
dados, nos termos do n.° 5 do artigo 8.° da proposta;

— obrigacdo de os Estados-Membros e a Europol manterem
registos das pessoas responsdveis pela consulta dos dados.

2. ANALISE DA PROPOSTA
2.1. Observagio preliminar

A fim de conceder as autoridades o acesso com base no
terceiro pilar, a proposta principal VIS, que é do primeiro pilar,
deve prever uma cldusula de passarela que determine essencial-
mente o conteido possivel de um instrumento juridico do
terceiro pilar, como ¢ a presente proposta. No momento em
que a AEPD emitiu o seu parecer sobre o VIS a cldusula de
passarela ainda ndo tinha sido introduzida, pelo que a AEPD
ndo estava em condi¢des de a comentar. Por conseguinte, todas
as observacdes abaixo sdo feitas com a devida reserva quanto
ao contetido da cldusula de passarela.

(') Essa imitagdio estd em conformidade com as Conclusdes do
Conselho de Marco e de Julho de 2005, que exigem que o acesso ao
VIS seja concedido as autoridades responsdveis pela seguranga
interna «na estrita observncia das regras rel}z)ztivas a protecgdo dos dados
de cardcter pessoal».
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2.2. Finalidade do acesso

A fim de assegurar uma correcta limitagio do acesso, importa
definir cuidadosamente as condicdes de acesso ao VIS. E dese-
javel que, para além da proposta de decisdo em si, a nota justi-
ficativa e os considerandos (ver em especial o considerando 7)
tornem muito claro que a intenc¢do da decisio é facultar o
acesso exclusivamente caso a caso.

Pode ser feito um comentdrio sobre o artigo 5.° da proposta, a
fim de orientar a respectiva interpretacio.

O artigo 5.° restringe o ambito do acesso mediante a imposi¢io
de condicdes essenciais:

b) o acesso em consulta deve ser necessdrio para efeitos de
prevencdo, deteccdo ou investigacdo de infracgdes terroristas
ou outras infrac¢des penais graves;

¢) o acesso em consulta deve ser necessdrio num caso especi-
fico (...), e

d) devem existir motivos razodveis, com base em indicios
factuais, para considerar que a consulta dos dados VIS
contribuird para a prevengdo, deteccdo ou investigagdo de
qualquer das infracgdes penais em questo.

Essas condi¢des sio cumulativas, sendo a condicdo constante
da alinea b) antes de mais uma defini¢io do ambito de apli-
cagdo material. Na prética, isso significa que a autoridade que
requer o acesso deve estar confrontada com uma infraccio
penal grave, tal como estipulado na alinea b) da proposta; deve
deparar-se com um caso especifico, tal como referido na
alinea ¢). Além disso, a referida autoridade deve estar em
condicdes de demonstrar que, nesse caso especifico, a consulta
dos dados VIS contribuird para a prevencdo, detec¢do ou inves-
tigagdo dessa infraccdo, tal como estipulado na alinea d).

Apesar desta interpretagdo do artigo 5.5, a AEPD estd preocu-
pada com a flexibilidade do teor da alinea d): a expressdo
«contribuird para» é muito ampla. Sdo numerosos os casos em
que os dados VIS podem «contribuir para» a prevencio ou
investigacdo de uma infrac¢do grave. A fim de justificar um
acesso aos dados VIS em derrogagdo do principio de limitagdo
da finalidade, a AEPD ¢ de opinido que esta consulta deve
«contribuir substancialmente» para a prevencdo, deteccio ou
investigacdo das infrac¢des graves em questdo, e sugere a alte-
racdo do artigo 5.° em conformidade.

O artigo 10.° estipula que os registos devem indicar o objectivo
exacto do acesso. O «objectivo exacto» deve incluir os
elementos que tornaram necessdria a consulta do VIS na
acepcdo da alinea d) do artigo 5.. Este requisito contribuiria
para assegurar a submissdo de todas as consultas do VIS a um
teste de necessidade, e reduziria o risco de um acesso de rotina.

2.3. Chaves de pesquisa na base de dados do VIS

Os n.° 2 e 3 do artigo 5.° determinam um acesso em duas fases
aos dados do VIS, em que uma série de dados apenas é aces-

sivel caso se tenha verificado um «acerto» num primeiro
conjunto de dados. Esta abordagem ¢ intrinsecamente correcta.
No entanto, o primeiro conjunto de dados afigura-se muito
amplo. Em especial, a pertinéncia de dados tais como os refe-
ridos nas alineas e) e i) do n.> 2 do artigo 5.° para o referido
primeiro conjunto de dados pode ser questionada:

— O «objectivo da viagem» parece constituir uma chave exces-
sivamente geral para permitir uma interrogagdo eficaz do
sistema. Além disso, implica o risco de os viajantes serem
caracterizados com base nesse elemento.

— Quanto as «fotografias», a possibilidade de interrogar uma
base de dados tdo ampla a partir de fotografias ¢ limitada;
os resultados alcangados através de tais buscas apresentam,
no estado actual da tecnologia, uma taxa inaceitivel de
falsas correspondéncias. As consequéncias de uma identifi-
cagdo incorrecta sdo muito graves para a pessoa em
questao.

Por conseguinte, a AEPD solicita que os dados constantes das
alineas e) e i) do n.> 2 do artigo 5.° sejam considerados infor-
macdo suplementar acessivel caso a primeira consulta revele
que ja existem dados no sistema, e que sejam transferidos para
o n.° 3 do artigo 5.0.

Em alternativa, a possibilidade de interrogar a base de dados a
partir de fotografias poderd ser objecto de uma avaliagdo dessa
tecnologia pelo Comité Consultivo, e implementada apenas
quando a tecnologia estiver suficientemente avancada e puder
ser considerada suficientemente digna de confianca.

2.4. Aplicacio aos Estados-Membros aos quais o Regula-
mento VIS ndo é aplicivel

O acesso ao VIS, para consulta, pode ser efectuado pelas autori-
dades responsdveis pela seguranga interna dos Estados-
-Membros que ndo sdo parte integrante do VIS. Esses servigos
tém de realizar a consulta através de um Estado-Membro parti-
cipante, respeitando devidamente as condigdes estipuladas nas
alineas b) a d) do n.° 1 do artigo 5. (isto é, caso a caso), e de
apresentar um pedido por escrito devidamente fundamentado.

A AEPD gostaria de realgar a necessidade de impor determi-
nadas condi¢des ao tratamento na fase pds-consulta. A regra
aplicavel aos Estados-Membros participantes no VIS estabelece
que os dados, logo que sio obtidos do VIS, devem ser tratados
em conformidade com a Decisio-Quadro sobre a Proteccio de
Dados no ambito do Terceiro Pilar (ver abaixo). A mesma
condicdo deverd ser aplicavel aos Estados-Membros aos quais o
Regulamento VIS ndo se aplica, mas que consultam os dados
do VIS. Dever-se-a aplicar idéntico raciocinio a manutengdo de
registos para controlo ulterior. Por conseguinte, a AEPD reco-
menda o aditamento no artigo 6.° da proposta de um ntimero
que estipule que os artigos 8. ¢ 10.c da Decisdo sejam igual-
mente aplicdveis aos Estados-Membros aos quais o Regula-
mento VIS nio é aplicdvel.
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2.5. Regime de proteccio de dados

a) Aplicagio da Decisdo-Quadro sobre a Proteccio de Dados no
dmbito do Terceiro Pilar

Dado que o acesso por parte das autoridades responséveis pela
seguranga interna constitui uma excep¢do para a finalidade do
VIS, tal acesso deverd ser sujeito a um regime coerente de
proteccdo de dados, que garanta um elevado nivel de proteccio
aos dados obtidos do VIS e tratados pelas autoridades nacionais
ou pela Europol.

O artigo 8. da proposta estipula que a Decisdo-Quadro do
Conselho relativa a protec¢do dos dados pessoais tratados no
ambito da cooperagdo policial e judicidria em matéria penal (a
seguir designada por «Decisdo-Quadro») serd aplicavel ao trata-
mento de dados em conformidade com a proposta de decisdo.
Por conseguinte, no que se refere a proteccdo de dados, a
presente proposta deverd ser considerada uma lex specialis que
refor¢a ou especifica a lex generalis (isto é, a Decisdo-Quadro).
Por exemplo, as regras relativas a transferéncia ulterior dos
dados sdo mais restritas nesta proposta e devem ser respeitadas.
O mesmo se aplica aos motivos de acesso aos dados.

b) Ambito de aplicagdo

A AEPD congratula-se com o facto de o regime de proteccio
de dados estipulado na decisdo-quadro ser aplicdvel a todos os
tratamentos dos dados pessoais em conformidade com a
decisdo ora proposta. Tal significa que o nivel de protec¢do dos
dados serd equivalente, sejam quais forem as autoridades que
consultam os dados VIS.

Dado que o artigo 2.° utiliza um critério funcional para definir
essas autoridades («as autoridades dos Estados-Membros respon-
saveis pela prevengdo, deteccdo ou investigagdo de infracgdes
terroristas ou outras infrac¢des penais graves»), essa definicdo
poderia abranger os servicos de informagdes bem como as
autoridades de aplicacdo da lei. Por conseguinte, os servicos de
informagdes que consultam o VIS estio em principio sujeitos
as mesmas obriga¢des em termos de protec¢do de dados, o que
¢ obviamente um elemento positivo.

No entanto, dado que é possivel haver algumas davidas quanto
a esta interpretacdo a respeito da aplicabilidade da Decisdo-
-Quadro aos servicos de informagdes sempre que estes tenham
acesso aos dados VIS, a AEPD sugere uma redacgdo alternativa,
a saber:

«Sempre que a Decisio-Quadro (...) ndo seja aplicdvel, os
Estados-Membros estipulario um nivel de protec¢io dos dados
pelo menos equivalente ao nivel garantido pela Decisdo-
-Quadro.».

¢) Controlo

Quanto a redacgdo do artigo 8., dever-se-d esclarecer que o
n.° 1 diz respeito ao tratamento de dados dentro do territério
dos Estados-Membros. Os n.° 2 e 3 tornam claro o seu dmbito
de aplicagdo (tratamento dos dados pela Europol e pela
Comissdo), e devia ser explicitado que o n.° 1 diz respeito a
outra hipdtese.

A distribui¢do das competéncias de controlo segundo as activi-
dades respectivas dos diversos intervenientes constitui uma
abordagem correcta. Todavia, falta um elemento: a necessidade
de uma abordagem coordenada do controlo. Como ji consta
do parecer da AEPD sobre o VIS: «Quanto ao controlo do VIS,
importa igualmente salientar que as actividades de controlo das auto-
ridades nacionais de controlo e da AEPD deverdo em certa medida ser
coordenadas, para garantir um nivel suficiente de coeréncia e de
eficdcia global. Existe, de facto, a necessidade de uma implementagio
harmonizada do regulamento, e de trabalhar em prol de uma abor-
dagem comum de problemas comuns.

O artigo 35.0 (da proposta VIS) deverd assim conter uma disposicio
nesse sentido, que preveja que a AEPD convocard uma reunido com
todas as autoridades nacionais de controlo, pelo menos uma vez por
ano.».

O mesmo se aplica a esta utilizagdo especifica do sistema VIS
(também com o envolvimento, neste caso, da Instincia Comum
de Controlo da Europol). O controlo deverd ser totalmente
coerente com o controlo do «VIS primeiro pilar, jd que se trata
do mesmo sistema. Além disso, as reunides de coordenacio
com todas as partes envolvidas no controlo, convocadas pela
AEPD, correspondem ao modelo escolhido no contexto do
controlo de outros sistemas de informacdo em larga escala, tais
como o Eurodac.

A AEPD estd ciente de que a coordenacdo estd de algum modo
prevista na proposta, que menciona o papel do futuro Grupo
de Protec¢do dos Individuos no que se refere a protec¢io dos
dados pessoais estipulada no artigo 31. da proposta de
Decisio-Quadro. Todavia, deve ser reiterado que a missdo desse
6rgdo consultivo ndo inclui o controlo em si.

A AEPD sugere o aditamento de uma cldusula que estipule que
a reunido de coordenacio convocada pela AEPD no ambito do
controlo do «VIS primeiro pilar» serd igualmente competente
em relagdo aos dados tratados em conformidade com esta
proposta e que, nessa perspectiva, a ICC da Europol deverd
estar representada.

2.6. Auto-auditoria

O artigo 12.° da proposta estipula a existéncia de sistemas de
acompanhamento do VIS. A AEPD ¢ de opinido que esse acom-
panhamento ndo deverd cingir-se aos aspectos relacionados
com os resultados, o custo-eficicia e a qualidade dos servicos,
devendo incidir igualmente sobre o cumprimento dos requisitos
legais, nomeadamente no dominio da proteccio de dados. O
artigo 12.° deverd ser alterado nesta conformidade.

A fim de efectuar essa auto-auditoria a legalidade do trata-
mento, deve ser dada a Comissdo a possibilidade de utilizar os
registos mantidos em conformidade com o artigo 10. da
proposta. Por conseguinte, o artigo 10.° deverd estipular que
esses registos serdo armazenados ndo apenas para monitorizar
a proteccdo dos dados e assegurar a respectiva seguranca, mas
também para periodicamente a auto-auditorias ao VIS. Os rela-
torios de auto-auditoria constituirio um contributo para as
fungdes de controlo da AEPD e dos outros supervisores que
estiverem mais aptos a seleccionar os seus dominios prioritarios
de supervisdo.




C97/10 Jornal Oficial da Unido Europeia 25.4.2006

3. CONCLUSAO — O nivel da proteccdo de dados aplicavel apds a consulta

devera ser equivalente, independentemente das autoridades

Posto isto, a AEPD sublinha a importancia crucial de conceder que consultem os dados VIS. Os artigos 8. e 10.° também

acesso as autoridades responsdveis pela seguranga interna e a deverdo ser aplicdveis aos Estados-Membros aos quais o
Europol apenas caso a caso e na observéncia de estritas salva- Regulamento VIS ndo se aplica.

guardas. A proposta alcanga esse objectivo de modo global-
mente satisfatorio, embora nela possam ser introduzidos alguns
aperfeicoamentos, conforme proposto no presente parecer:

— Deverd ser assegurada uma abordagem coordenada, inclusi-
vamente no que diz respeito ao acesso ao VIS tal como
previsto na presente proposta.

— Nos termos do artigo 5.°, 0 acesso ao VIS deverd depender — As cldusulas relativas aos sistemas de acompanhamento
de um contributo «substancial» da consulta para a deverdo igualmente assegurar uma auto-auditoria a confor-
prevencdo, deteccio ou investigacio de uma infracgdo midade com os requisitos de protec¢do dos dados.

grave, e os registos exigidos no artigo 10.° deverdo permitir
que se proceda a uma avaliagdo desse requisito caso a caso.

— As duas chaves de pesquisa para o acesso ao VIS referidas Feito em Bruxelas em 20 de Janeiro de 2006.

no n.° 2 do artigo 5.°, a saber, o «objectivo da viagem’ e as
«fotografias», deverdo ser repensadas e disponibilizadas
enquanto informagdo suplementar, em caso de acerto. Autoridade Europeia de Proteccio dos Dados

Peter HUSTINX




