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COMUNICAGAO DA COMISSAO AO CONSELHO, AO PARLAMENTO
EUROPEU, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE DAS
REGIOES

Avaliacao final
da execucdo do plano de acgdo comunitario plurianual destinado a fomentar
uma utilizacdo mais segura da Internet, através do combate aos conteudos ilegais e
lesivos nas redes mundiais

(Texto relevante para efeitos do EEE)

1. INTRODUCAO

A presente comunicagdo faz a avaliacdo final do plano de acgdo plurianual Safer
Internet em relacdo ao periodo de 2003-2004. A avaliacdo foi efectuada por um
painel de trés peritos independentes, apoiados por uma equipa de avaliadores
profissionais de uma empresa’, encarregados de estruturar e apoiar a avaliagdo,
recolher provas e redigir o relatorio. A avaliacdo decorreu entre Fevereiro e Maio de
2006, em estreita colaboragdo com os servicos da Comisséo envolvidos®. Em anexo &
comunicacao apresenta-se o resumo do relatério de avaliagao®.

2. CONTEXTO

O objectivo do plano de accdo para uma Internet mais segura (PAIS), a seguir
designado “o programa”, como especificado na Decisdo do Parlamento Europeu e do
Conselho*, era fomentar uma utilizagdo mais segura da Internet e promover, a nivel
europeu, um ambiente favoravel ao desenvolvimento de um sector empresarial na
area da Internet.

O programa originalmente adoptado decorreu durante quatro anos, de 1 de Janeiro de
1999 a 31 de Dezembro de 2002, e contou com um orcamento de 25 milhdes de
euros. O Parlamento Europeu e o Conselho decidiram prolonga-lo por mais dois
anos, de 1 de Janeiro de 2003 a 31 de Dezembro de 2004. O orcamento total para o
periodo de 1999-2004 foi fixado em 38,3 milhGes de euros.

IDATE, contratada com base num concurso restrito langado pela DG INFSO (Sociedade da
Informac&o) no Outono de 2005.

2 DG INFSO, Unidades C3 e E6

3 Final Evaluation of Safer Internet Action Plan (2003-2004): Final Report, May 2006, IDATE,
http://ec.europa.eu/information_society/activities/sip/programme/evaluations/index_en.htm

4 Decisdo n.° 276/1999/CE do Parlamento Europeu e do Conselho de 25 de Janeiro de 1999 que adopta

um plano de ac¢do comunitario plurianual para fomentar uma utilizacdo mais segura da Internet através
do combate aos contetidos ilegais e lesivos nas redes mundiais (JO L 33 de 6.2.1999, p. 1), com a
redacgdo que lhe foi dada pela Decisdo n.° 1151/2003/CE do Parlamento Europeu e do Conselho de 16
de Junho de 2003 (JO L 162 de 1.7.2003).
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O programa foi executado segundo trés linhas de accao:

(1)  criar um ambiente mais seguro (criando uma rede europeia de linhas directas,
através das quais os utilizadores finais podem comunicar a existéncia de
conteudos ilegais na Internet, e incentivando a auto-regulagéo e os cddigos de
conduta);

(2)  desenvolver sistemas de filtragem e de classificacao;
(3)  fomentar accGes de sensibilizacao.

Durante o periodo de 2003-2004, o ambito do programa estendeu-se as novas
tecnologias em linha, como os conteddos mdveis e em banda larga, 0os jogos em
linha, a transferéncia de ficheiros entre pares (peer-to-peer) e todas as formas de
comunicacdo em tempo real, como as salas de conversa (chat rooms) e as mensagens
instantaneas, com o intuito primeiro de aumentar a proteccdo das criangas e dos
menores. Foi igualmente incentivada a ligacdo em rede, através do Forum “Para uma
Internet mais segura”, de todos aqueles que estdo a desenvolver actividades neste
dominio nos Estados-Membros e dos participantes em projectos inseridos nas varias
linhas de acgdo, em particular nos dominios das linhas directas e da sensibilizagdo. O
programa teve igualmente por objectivo promover a cooperacdo e a troca de
experiéncias e de melhores praticas aos niveis europeu e internacional, sobretudo
com 0s novos Estados-Membros, os paises candidatos e os paises em processo de
adesdo.

O principal mecanismo para a execucao do plano de acc¢éo foi o co-financiamento de
projectos seleccionados com base em convites publicos & apresentacdo de propostas.
Durante o periodo de 2003-2004, foram co-financiados 52 projectos que envolveram
105 organizac@es e abrangeram 22 Estados-Membros, além da Islandia, da Noruega
e da Bulgaria. Vinte e dois desses projectos séo linhas directas (1 né de coordenacéo
e 21 linhas directas distribuidas por 20 paises), vinte e cinco sdo projectos de
sensibilizacdo (2 nds de coordenacdo e 23 nds de sensibilizacdo distribuidos por 21
paises), um € de investigacdo aplicada no dominio da educacdo para 0os meios de
comunicacdo, um é um sistema de rotulagem da qualidade, um é um plano de
auto-regulacdo para combater o problema das mensagens de correio electronico
indesejadas (spam) e um é para a classificacdo dos jogos em linha. O Eurobarémetro
efectuou um inquérito no &mbito de um contrato-quadro. Além disso, foi celebrado,
na sequéncia de um concurso publico, um contrato de servigos para a realizacdo de
um estudo de analise comparativa de software e servigos de filtragem. A despesa
total no &mbito dos orgamentos de 2003 e 2004, incluindo o financiamento de todos
0S projectos a custos repartidos, os contratos de servi¢cos para 0 estudo comparativo e
0 inquérito do Eurobardmetro e os custos das avaliagdes, exames e reunides, rondou
0s 13,7 milhdes de euros.

OBJECTIVOS DA AVALIACAO

A avaliacdo incidiu nas seguintes questdes especificas: pertinéncia dos objectivos do
programa, das suas prioridades e dos seus meios de execucdo, eficacia e impacto do
programa, sua eficiéncia e relacdo custo-eficacia, sua utilidade e sustentabilidade,
nexo causal entre os recursos utilizados nas diversas actividades e 0s impactos
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presumidos (légica de intervencdo) e ensinamentos a colher para eventuais
intervengdes futuras de tipo semelhante.

RESULTADOS DA AVALIACAO

Os avaliadores consideraram que o plano de acgédo Safer Internet foi executado com
éxito e que a atribuicdo das subvencGes e a gestdo do programa foram, no geral,
transparentes, eficientes e satisfatorias.

O PAIS foi considerado por todas as partes interessadas um programa pertinente e
eficaz, que deve continuar. A Unido Europeia foi considerada pioneira ao identificar
numa fase precoce o problema dos contetdos ilegais e lesivos na Internet como uma
questdo politica grave e importante, de dimensdo mundial.

O lancamento de linhas directas nacionais foi considerado um dos principais éxitos
do programa. A avaliagdo das redes de linhas directas existentes, coordenada pela
INHOPE, provou que a maioria delas oferece um servico util, relevante e eficaz e
que ndo serdo sustentaveis sem financiamento publico. Um dos problemas
fundamentais reside no facto de a maioria dos utilizadores finais da Internet
desconhecer ou estar apenas vagamente informada da sua existéncia. O nivel de
cooperacédo entre as linhas directas e outras partes interessadas, designadamente os
governos nacionais, 0s nos de sensibilizagdo, mas também a policia e as autoridades
judiciarias, ndo é ainda o ideal e deve ser melhorado.

O desenvolvimento de nds de sensibilizacdo em quase todos os Estados membros da
UE foi considerado outro grande éxito do plano de accdo. A sensibilizacdo foi
considerada por todos os consultados uma necessidade crucial. No entanto, a rede de
sensibilizacdo para o problema da seguranca da Internet, coordenada pela INSAFE,
encontra-se ainda numa fase embrionéria de desenvolvimento. Em muitos casos, as
accOes de sensibilizacdo atingem apenas um pequeno ndmero de grupos-alvo,
deixando de fora outras partes interessadas, como meios de comunicagdo locais e
nacionais, organizacfes de pais, estabelecimentos de ensino e outros grupos.
Raramente lhes é dado um lugar de destaque nas prioridades da agenda politica dos
governos nacionais.

Todas as partes interessadas consideram as tecnologias de filtragem um elemento
essencial de importancia crescente. No entanto, 0s pais continuam a desconhecer
quase por completo o modo de lidar com o software de filtragem ao nivel do
utilizador final. Todas as partes interessadas estdo de acordo em que os sistemas de
rotulagem e de classificacdo dos contetdos continuam a ser um elemento importante
para tornar a Internet um lugar mais seguro, sobretudo para os menores. Os
progressos realizados neste dominio sdo, porém, insatisfatérios. Foram assinaladas
algumas evolugdes prometedoras em matéria de auto-regulacdo do sector, de codigos
de conduta e de melhores praticas, nomeadamente no dominio dos jogos de video e
dos contetidos maveis.

A harmonizacdo das legislacbes nacionais, nomeadamente no que respeita aos
contetdos ilegais e lesivos e a proteccdo dos jovens, foi apontada como uma questéo
importante.
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H& problemas novos que surgem com a maior difusdo de novos aparelhos de
consumo que incluem fungdes Internet, como os telemoveis da proxima geragdo, e de
novas praticas, como a comunicacdo em rede (incluindo conversas em que se
utilizam webcams), os blogues e a partilha de ficheiros.

RECOMENDACOES

O relatorio de avaliacdo contém sete recomendages, incluindo um conjunto de
sub-recomendacdes’:

Linhas directas
(1)  Aumentar a visibilidade das linhas directas:

@) Dar a conhecer melhor as linhas directas aos utilizadores finais e aos
media.

(2) Melhorar a cooperacdo entre as linhas directas e outras partes interessadas,
nomeadamente a policia e os fornecedores de servicos Internet:

@) Encorajar a harmonizacdo de procedimentos entre as linhas directas e
a policia em toda a Europa.

(b) Elaborar um manual que explique os procedimentos para a troca de
informacdes e orientacbes em matéria de melhores praticas, que
definam claramente as politicas, 0s preceitos éticos e o0s
procedimentos a seguir por quem estd envolvido neste tipo de
trabalho.

(©) Coordenar o estabelecimento de uma lista negra europeia de
contetdos ilegais e promover a sua utilizacdo generalizada pelos FSI.

Sensibilizacao

(3)  As accoes de sensibilizacdo devem ter como alvo grupos especificos e atingir
um maior numero de pessoas:

@) Exigir aos nds de sensibilizacdo que sigam estratégias especialmente
adaptadas as criancas, aos pais ou aos professores.

(b) Facilitar o didlogo entre as administracGes nacionais (Ministérios da
Educacdo, por exemplo) para se estudar a melhor maneira de se
ensinar nas escolas a utilizar a Internet de forma mais segura
(formagéo dos professores, programas de ensino, criagdo de conselhos
de alunos como ¢érgdos de auto-regulacdo nos estabelecimentos de
ensino).

(©) Promover o envolvimento mais activo dos media nas campanhas de
sensibilizag&o.

Ver o resumo em anexo € a pag. 42 e seguintes do relatorio de avaliacao.
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(d) Dedicar uma parte mais substancial do orcamento do programa as
accgoes de sensibilizagao.

4) Envolver as criangas e o0s jovens na identificacdo dos problemas e na
concepcao de solugdes:

@) Ouvir as criangas e envolvé-las na concepcdo de mensagens e de
solugdes adequadas no dominio da sensibilizacéo.

(5) Divulgar melhor junto dos utilizadores finais as opc¢des disponiveis para a
filtragem de contetdos lesivos:

@) Encorajar os nos de sensibilizacdo a divulgarem as ferramentas de
filtragem, sobretudo junto dos pais e dos estabelecimentos de ensino.

(b)  Avaliar a eficécia das diferentes solucées de filtragem.
(6) Encorajar as solugdes de auto-regulacdo do sector a nivel europeu:
@) Promover a adopgéo de sistemas de verificagdo da idade.

(b) Fomentar o intercambio das melhores praticas, nomeadamente
cddigos de conduta, rotulagem de conteddos e sistemas de
classificacéo.

(7) Recensear as possibilidades de futuros desenvolvimentos tecnolégicos e de
futuras opgdes para os utilizadores:

@) Analisar as implicacdes dos servi¢os convergentes e dos novos modos
de comunicagdo na seguranca das criangas e no comportamento dos
utilizadores e divulgar os resultados.

CONCLUSAO

A Comissdo regista na integra as conclusbes da avaliacdo final do plano de accao
Safer Internet e terd em conta as respectivas recomendagdes na execugdo do Safer
Internet plus e na planificacdo de um futuro programa de seguimento. Os progressos
ja realizados nos dominios mencionados nas recomendacdes serdo intensificados.

O programa Safer Internet plus dara apoio as actividades levadas a cabo pelas linhas
directas que conduzam a elaboracdo de listas comuns de contetdos ilegais
abrangidos pelo programa (em particular imagens de abusos sexuais de criangas). A
comunicacdo dessas listas aos fornecedores de servicos Internet respeitard as
disposices juridicas pertinentes relativas ao seu papel, nomeadamente as constantes
da Directiva relativa ao comércio electrénico®.

Directiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de Junho de 2000, relativa a certos
aspectos legais dos servicos da sociedade da informacdo, em especial do comércio electronico, no
mercado interno, JO L 178 de 17.7.2000, p. 1.
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A luz das suas respostas ao relatorio dos avaliadores, a Comissdo convida o
Conselho, o Parlamento Europeu, o Comité Econdémico e Social Europeu e o Comité
das Regides a:

1)

(2)

(3)

tomarem nota de que a execucdo do Plano de Acgdo para uma Internet mais
Segura tem sido, até agora, coroada de éxito;

prestarem assisténcia a Comissao na sua tarefa de aumentar a visibilidade do
programa Safer Internet e estimularem o debate publico sobre as questdes
ligadas ao reforgo da seguranga da Internet;

apoiarem a Comissdo nas suas actividades de consulta de todas as partes
interessadas e de estudo das eventuais actividades subsequentes,
nomeadamente a tomada em consideracdo das novas tecnologias e das novas
categorias de conteudos digitais que possam ser relevantes para a utilizacdo
mais segura da Internet.
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AnNexo
Resumo

As conclusdes aqui apresentadas, que fazem parte da avaliacdo final do Plano de Acgéo para
uma Internet mais segura (2003-2004), foram formuladas por um painel de peritos
independentes composto por trés membros. O painel de peritos que supervisionou e conduziu
0 processo e a metodologia de avaliagdo contou com o apoio de especialistas em avaliagéo do
IDATE responsaveis pelo estabelecimento e a analise da base factual utilizada para a
avaliacdo. O texto reflecte os resultados de um questionario em linha, de entrevistas
telefénicas, de investigagdo documental e de uma reunido do grupo de discussdo (Focus
Group), assim como as opinides do painel de peritos.

Conclusoes

1. Lancado em 1999, o Plano de Accédo para uma Internet mais Segura (PAIS) é considerado
por todas as partes interessadas um programa pertinente e eficaz, que deve continuar. A
Unido Europeia é considerada pioneira ao identificar numa fase precoce o problema dos
conteddos ilegais e lesivos na Internet como uma questdo politica grave e importante, de
dimensdo mundial. Hoje, a estrutura e o principio do PAIS s&o utilizados por muitos outros
paises — tanto na regido Asia-Pacifico como na América do Norte e América Latina — como
modelo de resposta ao desafio que representa combater os contetdos lesivos e ilegais na
Internet e, a0 mesmo tempo, respeitar o direito das pessoas a liberdade de expressao.

2. O programa original previa quatro grandes linhas de ac¢éao:

A. linhas directas (com um financiamento comunitario no valor de 4,6 milhdes de
euros);

A. sensibilizacdo (com um financiamento comunitario no valor de 7,4 milhdes de
euros);

C. filtragem, rotulagem e classificacdo (com um financiamento comunitario no valor
de 0,875 milhdes de euros);

D. auto-regulacdo do sector e cddigos de conduta (com um financiamento comunitério
no valor de 0,493 milhGes de euros).

No periodo de 2003/2004, o financiamento comunitario concentrou-se nas linhas directas e na
sensibilizacdo. A filtragem, a rotulagem, a classificacdo, a auto-regulacdo e os codigos de
conduta eram considerados areas principalmente da responsabilidade das empresas do sector.
A titulo do PAIS (2003-2004), a UE gastou globalmente 13,7 milhdes de euros. Cerca de 13,4
milhdes de euros foram distribuidos por mais de 50 projectos, principalmente relacionados
com as linhas directas e a sensibilizacdo. O financiamento beneficiou 22 Estados-Membros e
ainda a Noruega, a Islandia e a Bulgéria. Cerca de 0,3 milhdes de euros destinaram-se a cobrir
0s custos das avaliacdes, exames, reunides e o inquérito do Eurobarometro. A atribuicdo das
subvencdes e a gestdo do plano de accdo foram, no geral, transparentes, eficientes e
satisfatorias.

3. O lancamento de linhas directas nacionais foi considerado um dos principais éxitos do
programa. No quadro do PAIS, foi desenvolvido um vasto sistema de linhas directas em toda
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a Europa, abrangendo quase todos os Estados-Membros e paises candidatos, coordenado pela
INOPE, a associagéo internacional de linhas directas da Internet. As linhas directas sdo pontos
de contacto aos quais os utilizadores podem comunicar a existéncia de conteudos ilegais na
Internet. Colaboram, nomeadamente, com a policia, as autoridades judiciarias e os nés de
sensibilizacdo, assim como com os FSI, as organiza¢Ges do sector e outras instituicdes. A
avaliacdo das linhas directas existentes permitiu recolher elementos que demonstram que, na
sua maioria, oferecem um servico Util, relevante e eficaz. No entanto, a maioria delas nao sera
sustentavel sem financiamento publico. Um dos problemas fundamentais reside no facto de,
apesar do servico valioso por elas oferecido, a maioria dos utilizadores finais da Internet
desconhecer ou estar apenas vagamente informado da sua existéncia. Na maior parte dos
paises, menos de 10% do namero total de utilizadores finais da Internet sabem da existéncia
de linhas directas. O nivel de cooperacdo entre as linhas directas e outras partes interessadas,
designadamente os governos nacionais, 0s nds de sensibilizacdo, mas também a policia e as
autoridades judiciarias, ndo € ainda o ideal e deve ser melhorado.

4. O desenvolvimento de nos de sensibilizacdo em quase todos os Estados membros da UE €
considerado outro éxito importante do plano de accdo. A sensibilizacdo foi considerada por
todos os consultados uma necessidade crucial. Desenvolveram-se inumeras técnicas,
ferramentas e materiais, em fungéo das necessidades locais. O “Dia por uma Internet mais
segura”, organizado pela rede, € cada vez mais reconhecido como uma oportunidade valiosa
para melhorar a comunicacao entre as partes interessadas e chegar ao grande publico. A rede
de sensibilizacdo para a seguranca da Internet, que se encontra ainda numa fase inicial de
desenvolvimento, é coordenada pela INSAFE. Em muitos casos, as ac¢Oes de sensibilizacdo
atingem apenas um pequeno numero de grupos-alvo, deixando de fora outras partes
interessadas, como meios de comunicacdo locais e nacionais, organizacdes de pais,
estabelecimentos de ensino e outros grupos. Muitas vezes ndo obtém o devido apoio das
autoridades nacionais e dos media e raramente lhes é dado um lugar de destaque nas
prioridades da agenda politica dos governos nacionais. As ac¢des de sensibilizacdo muitas
vezes ndo sdo suficientemente especificas para grupos-alvo como professores, pais e criangas.
O nivel e qualidade da formac&o dos professores nesta matéria varia de pais para pais e nao &,
em geral, considerada uma tarefa altamente prioritaria. As criancas e 0s jovens devem ser
informados desde muito cedo, mas a “educacdo para a Internet” ndo é suficientemente
integrada nos programas escolares normais. Muitas vezes as experiéncias das proprias
criangas néo séo suficientemente tidas em conta.

5. Todas as partes interessadas consideram as tecnologias de filtragem um elemento
essencial de importancia crescente. A indUstria conseguiu progressos tecnoldgicos
significativos em matéria de tecnologias de filtragem, estando disponiveis diferentes opcdes
para os utilizadores finais. Uma tecnologia de filtragem j& disponivel da a possibilidade aos
utilizadores finais, em particular aos pais, de impedirem que os filhos acedam a sitios Web
com contetdos lesivos. Além disso, alguns FSI oferecem aos utilizadores finais servicos que
bloqueiam o acesso a certas categorias de contetdos lesivos. No entanto, 0s pais continuam a
desconhecer quase por completo o modo de lidar com o software de filtragem ao nivel do
utilizador final. Todas as partes interessadas estdo de acordo em que os sistemas de
rotulagem e de classificacdo dos contetidos continuam a ser um elemento importante para
tornar a Internet um lugar mais seguro, sobretudo para os menores. Os progressos realizados
neste dominio sdo, porém, insatisfatorios. Os sistemas fortemente assentes na
auto-classificacdo muito dificilmente dardo um contributo significativo para a consecucao dos
objectivos tracados. Foram assinaladas algumas evolugdes prometedoras em matéria de
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auto-regulacdo do sector, de codigos de conduta e de melhores praticas, nomeadamente no
dominio dos jogos de video e dos conteudos moveis.

6. A harmonizacgéo das legislacbes nacionais, nomeadamente no que respeita aos conteudos
ilegais e lesivos e a proteccdo dos jovens, foi apontada como uma questdo importante.
Embora haja necessidade de regras, as ac¢des individuais e isoladas dos Estados-Membros
correm o risco de ser pouco eficazes e contraproducentes. E uma matéria que ultrapassa
largamente as fronteiras da Unido Europeia, sendo claramente um desafio global.

7. Ha problemas novos que surgem com a maior difusdo de novos aparelhos de consumo
que incluem funcdes Internet, como os telemdveis da proxima geracéo, e de novas praticas,
como a comunicagdo em rede (incluindo conversas em que se utilizam webcams), os blogues
e a partilha de ficheiros.
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