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COMUNICACAO DA COMISSAO AO CONSELHO, AO PARLAMENTO
EUROPEU, AO COMITE ECONOMICO E SOCIAL EUROPEU, AO BANCO
CENTRAL EUROPEU E A EUROPOL

Novo Plano de Accido da UE para a prevenciao da fraude relativamente aos meios de
pagamento que nio em numerario no periodo 2004-2007

(Texto relevante para efeitos do EEE)

1. INTRODUCAO

No Plano de Acgao da UE para a prevencdo da fraude de 2001-2003 (em seguida denominado
“PAPF”)', a Comissdo comprometeu-se a apresentar apés 2003 um relatério ao Parlamento
Europeu e ao Conselho sobre os progressos alcangados a nivel da aplicacao desse Plano e a
propor, caso necessario, medidas adicionais ou alternativas. O relatério da Comissao sobre o
PAPF? apresenta uma panordmica geral das medidas empreendidas e avalia a respectiva
eficacia. O presente documento completa o relatorio e propoe acgdes futuras nesta area.

2. ANTECEDENTES

Em Fevereiro de 2001, a Comissdao adoptou o PAPF no intuito de melhorar o combate a
fraude e a falsificacdo dos meios de pagamento que ndo em numerario. O PAPF visa
promover uma abordagem coerente a escala europeia tendo em vista a prevencao da fraude.
As medidas isoladas podem ser eficazes, mas ndo sdo suficientes para defrontar com éxito o
risco de fraude em matéria de pagamentos.

As razdes especificas que conduziram a Comissdo a elaborar um Plano de Accdo foram as
seguintes:

e Os niveis de fraude eram relativamente elevados. Em 2000, o volume da fraude na Unido
Europeia foi estimado em 600 milhdes de euros, unicamente no que diz respeito aos
cartdes de pagamento (aproximadamente 0,07 % do volume de negocios desse sector nessa
altura).

e A taxa de aumento anual da fraude e da contrafac¢io era motivo de preocupacdo. Em 2000,
assistiu-se na UE a um incremento da fraude em torno de 50%. Em especial, uma das areas
mais afectadas por este aumento da fraude foi a dos pagamentos a distancia (efectuados por
telefone, correio ou através da Internet).

Comunicacdo da Comissdo intitulada «Combate a fraude e a falsificacdo dos meios de pagamento que
ndo em numerario», COM(2001) 11 final de 9.2.2001.

Relatoério sobre a implementagao do Plano de Accdo da UE para a prevencao da fraude relativamente
aos meios de pagamentos que ndo em numerario - documento de trabalho dos servigos da Comisséo
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e Proporcionalmente ao volume das transacc¢des, a dimensdo da fraude transfronteiras era
muito maior do que a nivel nacional. No entanto, nessa época as medidas de prevengao
eram sobretudo tomadas a nivel nacional.

e Assistiu-se a uma presenca crescente da criminalidade organizada neste dominio. As
organizagdes criminosas demonstraram a sua capacidade para adaptarem rapidamente o
seu modus operandi, no intuito de contornarem as medidas de repressdo. Factor mais
importante ainda, o produto da fraude refor¢a a capacidade dos grupos de criminalidade
organizada. Trata-se de uma importante preocupacdo hoje em dia, devido ao risco de
financiamento do terrorismo.

e A fraude compromete a confianga dos consumidores nos sistemas de pagamento. Por
exemplo, o risco de fraude em matéria de pagamentos ¢ geralmente considerado um dos
principais entraves ao bom desenvolvimento do comércio electronico.

O principio fundamental subjacente ao PAPF consistiu na cooperacdo entre todas as partes
interessadas. A responsabilidade pela prevengdo da fraude incumbe principalmente ao sector
dos sistemas de pagamento e as melhorias mais importantes incidem sobre o reforco da
seguranga dos pagamentos (mediante a introducdo de cartdes inteligentes, por exemplo). No
entanto, todas as partes interessadas devem ser associadas ao processo e desempenhar um
papel activo na prevengio da fraude. E indubitivel que as medidas de prevengdo sdo muito
mais eficazes quando aplicadas em cooperagdo com todas as partes interessadas. De acordo
com este principio, o PAPF foi elaborado em consulta com todas as partes interessadas’ e a
Comissdo cooperou estreitamente com as mesmas aquando da aplicagdo das diversas
medidas. A grande maioria das ac¢des previstas no PAPF foram concluidas com éxito”.

3. RUMO A UM NOVO PLANO DE ACCAO

E largamente reconhecido o facto de a participagdo da Comissdo na prevengdo da fraude ser
uma fonte de valor acrescentado. No quadro da aplicagdo do PAPF, a Comissao desempenhou
o papel de catalisador. Promoveu um melhor intercAmbio da informacao, contribuiu para uma
maior sensibilizacdo e refor¢ou a cooperagao transfronteiras. Em especial, instituiu um quadro
em que os especialistas no dominio da preven¢do da fraude poderiam reunir-se e criar
sinergias, inclusive através do intercambio das melhores praticas e de material didactico. Em
consequéncia, a cooperagdo em matéria de prevencdo da fraude intensificou-se,
nomeadamente a nivel transfronteiras.

No periodo abrangido pelo PAPF, as iniciativas do sector dos pagamentos, das autoridades
nacionais e de outras partes interessadas no seu conjunto conduziram a uma redugdo do ritmo
de crescimento anual da fraude na UE’. O PAPF contribuiu igualmente para centrar as
aten¢des no fenomeno da fraude em matéria de pagamentos.

Tais como os sistemas de cartdes de pagamento, os bancos, os ministérios nacionais e os bancos
centrais, as entidades responsaveis pela aplicagdo da lei, o Banco Central Europeu, a Europol, a
Interpol, o sector retalhista, os operadores de redes e as associagdes de consumidores.

Para informacdes mais pormenorizadas, ver o Relatério sobre a implementagdo do Plano de Accédo para
2001-2003, documento de trabalho dos servicos da Comissao n°... ou consultar o seguinte sitio web:
http://europa.eu.int/comm/internal_market/payments/fraud/index_fr.htm

Em 2000, o ritmo de crescimento da fraude cifrava-se em torno de 50% por ano, o que era muito mais
acelerado do que actualmente (15-20% por ano).
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Estas iniciativas devem ser prosseguidas no intuito de manter a dinamica criada. Como
sempre, a fraude tem continuado a evoluir. Acg¢des criminosas tais como a pirataria
informatica ou a usurpagdo da identidade® tém crescido a um ritmo preocupante ¢ tem-se
assistido ao aparecimento de novas formas de burla.

Por conseguinte, a Comissdo tenciona prosseguir as suas ac¢des de combate a fraude no
dominio dos pagamentos mediante a elaboragdo de um novo Plano de Acc¢do da UE para a
prevencao da fraude respeitante ao periodo de 2004-2007. A maioria das ac¢des propostas
destinam-se a prosseguir ou a desenvolver acg¢des ja empreendidas. O novo PAPF foi
elaborado em consulta com o grupo de peritos da UE no dominio da prevencao da fraude e
outros grupos relevantes’. Complementara a proposta de Directiva relativa aos servigos de
pagamento no mercado interno que a Comissao apresentard em 2005, com vista a reforgar a
criagio de um Espago Unico de Pagamentos na UE. O seu objectivo deverd nomeadamente
consistir em prosseguir e reforgar as iniciativas existentes em matéria de prevencao da fraude
e contribuir para manter e aumentar a confianca nos pagamentos.

As areas prioritarias continuardo a ser a seguranga dos meios e dos sistemas de pagamento e
uma maior cooperacdo entre as autoridades publicas e o sector privado. Impde-se uma
clarificagdo da legislagdo relativa a protec¢do de dados em vigor na UE no que diz respeito as
actividades de prevencgdo da fraude, a fim de permitir um intercAmbio de informagao eficaz e
mais alargado, nomeadamente a nivel transfronteiras. A integragdo dos novos
Estados-Membros no quadro comunitdrio de prevencao da fraude e o reforco das relagdes
com as autoridades publicas de paises terceiros continuardo a constituir uma prioridade. Os
novos riscos que venham a surgir serdo igualmente abordados.

4. O GRUPO DE PERITOS DA UE NO DOMINIO DA PREVENCAO DA
FRAUDE
Objectivo:

= O grupo de peritos da UE no dominio da prevencdo da fraude (em seguida denominado
“GPPF”) deve ser refor¢cado e o seu funcionamento reorganizado.

No quadro do PAPF, a Comissao instituiu o grupo de peritos da UE no dominio da prevencao
da fraude que inclui todas as principais partes interessadas no dominio da prevengdo da fraude
em matéria de pagamentos na UE® ¢ que permite dispor de uma plataforma atil no 4mbito da
qual as referidas partes interessadas podem proceder a um intercambio eficaz da informagao e
das melhores praticas em matéria de prevengdo da fraude. Contribuiu para intensificar a
cooperagdo entre as partes interessadas na prevencdo da fraude, nomeadamente a nivel
transfronteiras.

A usurpagdo da identidade consiste na utilizagdo abusiva de dados pessoais a fim de se fazer passar por
uma pessoa sem a respectiva autorizagdo. Visa normalmente o abuso das infra-estruturas bancarias da
vitima.

Por exemplo, a Card Fraud Prevention Task Force (Grupo de trabalho para a prevengdo da fraude com
cartdes) do Conselho Europeu de Pagamentos. Foram igualmente recebidas contribui¢des de membros
individuais do Payment Systems Market Group e do Payment Systems Government Expert Group. A
Europol e os peritos em matéria de aplicag@o da lei foram igualmente consultados.

O Grupo inclui representantes dos sistemas de pagamento nacionais e europeus, bancos, ministérios
nacionais e bancos centrais, agéncias responsaveis pela aplicagdo da lei (incluindo a Europol e a
Interpol), o Banco Central Europeu, retalhistas, grupos de consumidores e operadores de redes.
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Com o recente alargamento da UE, reunir os representantes de todos os sectores interessados
e de todos os Estados-Membros num tnico grupo sem afectar a sua eficiéncia, torna-se um
desafio cada vez mais dificil. Impde-se uma reorganizacdo das modalidades de participagao
no grupo e do seu funcionamento, bem como o alargamento do respectivo mandato.

Accoes:

= A participacdo no GPPF serd racionalizada mediante a identificagdo de peritos no dominio
da prevengdo da fraude em cada sector e/ou pais que serdao incumbidos de actuar a titulo de
pontos de contacto efectivos nos seus paises, devendo ainda actuar como um elemento
multiplicador dos trabalhos realizados pelo Grupo.

= Serd instituido um grupo de pilotagem no ambito do GPPF no intuito de assegurar uma
implementagdo mais eficaz das acgdes previstas. O grupo serd responsavel pelos trabalhos
preparatorios do GPPF e pelo acompanhamento das actividades dos subgrupos.

= O GPPF reunir-se-4 pelo menos duas vezes por ano.

= O GPPF sera incumbido de elaborar um plano de comunicagao dirigido aos cidaddos e aos
profissionais na UE sobre os progressos e a eficacia das medidas do novo Plano de Accao.

= Serao criados dois subgrupos do GPPF sobre questdes de seguranca e questdes respeitantes
aos utilizadores. Os subgrupos reunir-se-ao em fun¢ao do calendario e dos temas indicados
pelo GPPF. O GPPF podera criar novos subgrupos.

5. EVOLUCAO TECNOLOGICA

Objectivos:

= O sector de pagamentos deve assegurar para os pagamentos electronicos o mais elevado
nivel de seguranga que seja viavel do ponto de vista econdémico.

= Os fabricantes de instrumentos de pagamento, os prestadores de servigos de pagamento e
as autoridades nacionais devem adoptar uma abordagem coordenada e estruturada em matéria
de avaliagdo da seguranca dos instrumentos de pagamento e respectivas componentes. A
transparéncia dos processos de avaliagdo da seguranca deve ser melhorada, devendo ser
igualmente promovida a normalizagao.

A migragdo para cartdes inteligentes na UE dentro de um prazo razoavel devera melhorar a
segurancga, contribuir para reduzir a fraude e reforcar a confianga dos utilizadores. Trata-se de
uma prioridade que requer esfor¢os concertados por todas as partes interessadas. A Comissao
e as autoridades nacionais devem estar dispostas a apoiar esta migragdo para cartdes
inteligentes na UE, caso necessario.

O sector dos pagamentos tem vindo a implementar novas solugdes mais seguras para os
pagamentos electronicos e os pagamentos por telemével’. Os esforgos neste sentido devem ser
acompanhados e fomentados.

Por exemplo, com base no protocolo 3D Secure.
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No intuito de promover a confian¢a nos pagamentos, ¢ essencial que as partes interessadas
tenham conhecimento do grau de seguranca de um instrumento de pagamento ou de uma dada
componente, tanto em termos absolutos como em relacdo a instrumentos semelhantes.
Actualmente, os procedimentos de avaliacdo ndo se baseiam em normas de ensaio comuns e
verifica-se uma reduzida transparéncia face aos utilizadores. Os bancos e os comerciantes
poderiam tomar decisdes mais adequadas se soubessem até que ponto um instrumento ¢ mais
seguro do que outro. A confianga dos utilizadores seria refor¢ada se recebessem informagdes
mais pormenorizadas sobre os ensaios realizados. A existéncia de critérios e procedimentos
comuns em matéria de avaliacdo da segurancga poderia conduzir a uma redugao significativa
dos custos e do tempo necessario para o efeito. No entanto, ¢ essencial que uma harmonizagao
dos critérios de avaliagdo da seguranca ndo se traduza numa diminuic¢ao do nivel de seguranga
existente.

Accoes:

= No ambito do grupo de peritos da UE no dominio da prevencao da fraude, sera criado um
subgrupo relativo a questdes de seguranga. A composicao do subgrupo poderd variar em
fun¢do das questdes analisadas.

= A Comissao langara um estudo sobre os métodos de verificagdo dos titulares (no quadro
dos pagamentos por cartdo) e dos utilizadores (no dmbito dos pagamentos electronicos e por
telemovel).
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6. INTERCAMBIO DE INFORMACAO

Objectivo:

= Todas as partes interessadas, no respeito dos direitos e das liberdades dos cidadaos e das
regras de concorréncia, devem poder proceder ao intercdmbio de informagdes tendo em vista
a detecgdo precoce e a notificacdo das tentativas de fraude.

As actividades realizadas nesta area no quadro do primeiro PAPF devem ser prosseguidas. A
principal dificuldade identificada prendia-se com a impossibilidade de proceder ao
intercambio de dados sobre comerciantes de elevado risco e fraudulentos no ambito da UE.
Impde-se uma clarificagdo e a harmonizacao das regras em matéria de proteccdo de dados na
UE no que se refere as actividades de prevengdo da fraude, a fim de permitir um intercambio
alargado da informacgao a nivel transfronteiras. Essa clarificacdo deve assegurar um equilibrio
adequado entre os interesses associados a preven¢do da fraude e o respeito pelos direitos
fundamentais dos cidaddos. O grupo de trabalho da UE instituido nos termos do artigo 29.°"
criou um subgrupo informal composto por representantes das autoridades nacionais no
dominio da protec¢do de dados e do sector dos pagamentos para debater questdes especificas.
Nas respostas obtidas ao documento de consulta sobre um novo quadro juridico relativo aos
pagamentos no mercado interno'’, foi manifestado um forte apoio a plena harmonizagio da
legislacdo da UE no dominio da proteccdo de dados quanto a este aspecto. Os trabalhos do
grupo continuam a decorrer. Para além do intercAmbio de dados relativos a comerciantes de
elevado risco e fraudulentos, devem ser identificadas outras actividades em relagdo as quais se
revela necessaria uma clarificacdo da legislacdo. Poderiam ser ponderadas novas iniciativas
(por exemplo, bases de dados) no intuito de recolher e trocar informagdes de forma mais
alargada entre os especialistas no dominio da prevengao da fraude.

, . . ~ 12 . .

A pégina web consagrada a prevencdo da fraude na UE ~ poderia ser desenvolvida de molde a
tornar-se um ponto de referéncia a escala europeia sobre a prevengao da fraude em matéria de
pagamentos na UE, acessivel aos cidaddos, empresas e governos.

Accoes:

= A Comissdo, em cooperagdo com as autoridades nacionais responsaveis pela protec¢do de
dados presentes no grupo de trabalho do artigo 29°, clarificara os limites ¢ as condi¢des de
intercadmbio de informagdes relacionadas com a prevencao da fraude. Em alternativa e se ndo
for possivel obter uma clarificagdo adequada, a Comissdo propora legislacdo com vista a
alterar as regras em vigor na UE no dominio da protecc¢do dos dados.

= A Comissdo alargard a pagina web existente relativa a prevengdo da fraude, inserindo
informacdes sobre as iniciativas adoptadas por outras organizagdes que desenvolvam
actividades neste dominio.

Este grupo, estabelecido nos termos do artigo 29.° da Directiva 95/46/CE, inclui representantes das
autoridades nacionais no dominio da proteccdo de dados. O seu secretariado ¢ assegurado pela
Comissdo (ver http://europa.eu.int/comm/internal _market/privacy/workingroup_fr htm)

Comunicacdo da Comissao sobre um novo quadro juridico relativo aos pagamentos no mercado interno
(COM(2003) 718 final).

http://europa.eu.int/comm/internal_market/payments/fraud/index_fr.htm
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7. PROGRAMAS DE FORMACAO, MATERIAL DIDACTICO E
COOPERACAO

Objectivos:

= Impde-se o refor¢o da formagdo dos agentes das autoridades no dominio da aplica¢dao da
lei, bem como uma maior sensibilizagdo dos magistrados e dos procuradores para aspectos
ligados a prevengao da fraude.

= A cooperagdo entre os 0rgaos das administragdes da UE com vista a combater a fraude no
dominio dos pagamentos deve ser incrementada.

= A capacidade para investigar fraudes com cartdes, por parte das autoridades nacionais
responsaveis pela aplicacdo da lei, deve ser melhorada.

O Foérum da UE relativo a fraude no dominio dos cartdes, realizado em 2003, assegurou uma
plataforma proficua para partilhar experiéncias e ideias sobre a fraude em matéria de
pagamentos entre as autoridades judiciarias, as autoridades responsaveis pela aplicagdo da lei
e o sector privado. As acgdes de sensibilizagdo junto das autoridades judicidrias e as
iniciativas destinadas a reforcar a formagao no dominio da aplicagao da lei devem prosseguir,
tendo em vista uma maior eficacia da investigacdo e da repressdo das infraccdes neste
dominio.

No ambito da forma¢do no dominio da aplicagdo da lei, deve atribuir-se uma clara prioridade
a uma formagio coordenada a nivel europeu. E igualmente importante elaborar e actualizar
programas de formagdo abrangentes neste dominio, respeitando o papel e a responsabilidade
fundamental das autoridades nacionais e centrando os esfor¢os nos aspectos transnacionais,
sempre que a formagao a escala europeia apresente um verdadeiro valor acrescentado.

Nalguns Estados-Membros, instituiram-se unidades centrais especializadas para melhor
combater a fraude no dominio dos pagamentos'”. O estabelecimento de unidades nacionais
especializadas podera reforcar a capacidade de investigacdo e facilitar a cooperagdo com
outras unidades responsaveis pela aplica¢do da lei e os operadores de mercado.

As medidas tomadas para a proteccdo face a falsificacdo da moeda podem proporcionar
orientagdes Uteis para as accoes a empreender no dominio da prevencado da fraude nos meios
de pagamento que ndo em numerario. Para efeitos da protec¢ao do euro contra a contrafac¢ao,
introduziu-se um quadro que define as modalidades de organizacao e coordenacdo de todas as
autoridades publicas e privadas. Um regulamento prevé medidas especificas de proteccao do
euro e o Conselho incumbiu a Comissdo de assegurar a coordena¢do da formacgdo e da
assisténcia técnica, através de uma decisdo que estabelece um programa financeiro especifico
para o efeito’>. O Banco Central Europeu criou e assegura a gestio da base de dados do

Por exemplo, o servigo central de luta contra a criminalidade associada as tecnologias da informagéo e
da comunicagdo (OCLCTIC-Office Centrale de Lutte contre la Criminalité liée aux Technologies de
I’Information et de la Communication) em Franga ou a unidade especializada em matéria de cheques e
cartdes de plastico (DCPCU-Dedicated Cheque and Plastic Card Unit) no Reino Unido.

14 Regulamento (CE) n.° 1338/2001 do Conselho, de 28 de Junho de 2001, que define medidas necessarias
a proteccdo do euro contra a falsificacdo, JO L 181 de 4.7.2001, p. 6.

Decisdo 2001/923/CE do Conselho, de 17 de Dezembro de 2001, que estabelece um programa de ac¢ao
em matéria de intercambio, de assisténcia e de formagdo para a protecg¢do do euro contra a falsificagdo
(programa «Pericles»), JO L 339 de 21.12.2001, p. 50.
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sistema de acompanhamento das falsificagdes (CMS-Counterfeit Monitoring System) e analisa
novas ocorréncias de notas bancarias falsas. A Europol ¢ responsdvel pela transmissdo e
analise das informacgoes, tendo criado uma base de dados no dominio da criminalidade
destinada a ser utilizada pelas autoridades responsaveis pela aplicacdo da lei. A Comissao,
através do OLAF, acompanha a aplicacao da legislacdo e elabora iniciativas legislativas, gere
o programa “Pericles” de formacdo e assisténcia técnica e analisa novas ocorréncias de
moedas falsas em euros. Os Estados-Membros criaram organismos centrais nacionais de
proteccdo contra a falsificagdo e designaram entidades responséaveis pela analise técnica das
falsificagdes. Introduziram igualmente medidas legislativas que obrigam as instituigdes de
crédito a retirarem as falsificagdes da circulacdo e a entrega-las as autoridades competentes.
Os Estados-Membros realizam ac¢des em matéria de formagao ¢ de assisténcia técnica no
dominio da protec¢do do euro sob a égide da Comissdo, que assegura a respectiva
coordenacao.

Deste modo, as autoridades competentes das administragcdes nacionais da UE deveriam
também participar mais activamente a nivel da prevengdo da fraude no que diz respeito aos
pagamentos que ndo em numerario. Para o efeito, impde-se garantir a sua cooperacido e
coordenacdo. Poderia ser igualmente ponderada a possibilidade de criagdo de um quadro para
accdes de formagao dos funcionarios das administragdes, financiadas pela UE.

A partir de 2004, os dez novos Estados-Membros devem participar plenamente nas iniciativas
da UE. Em especial, deverdo aplicar a legislagdo penal da UE e assegurar a integracao no seu
direito nacional do quadro das medidas preventivas ja estabelecidas.

Accoes:

= A Comissdo organizard, em coopera¢cdo com o sector de pagamentos, a Europol e outras
partes interessadas, sessdes de formacdo a escala europeia orientadas para funcionarios
especializados no dominio da aplicagdo da lei, a fim de conferir-lhes o estatuto de peritos
certificados, bem como sessdes de actualizagdo da formacgdo para os funcionarios ja
certificados.

= A Comissao organizard uma segunda conferéncia de alto nivel para os funcionarios dos
servigos policiais, os magistrados e os procuradores, no intuito de assegurar uma maior
sensibilizacdo para o problema da fraude em matéria de pagamentos e o seu impacto sobre os
sistemas financeiros Serd examinada a possibilidade de esta conferéncia ser organizada
periodicamente.

= A Comissdo apreciard as eventuais vantagens de estabelecer a nivel nacional unidades
especializadas ou especificamente dedicadas a combater a fraude em matéria de pagamentos.

= A Comissdo promovera a participacdo das autoridades nacionais competentes na
prevencao da fraude relativa aos pagamentos.

= A Comissdo organizard um seminario relativo a prevencdo da fraude para representantes
do sector privado e das administragdes publicas dos novos Estados-Membros.
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8. OUTRAS MEDIDAS DE PREVENCAO DA FRAUDE

Objectivos:

= Os cidadaos da UE devem dispor de uma informagao mais completa e mais clara sobre a
seguranga dos pagamentos.

= Os comerciantes devem beneficiar com a utilizagdo de um material didactico de melhor
qualidade e dispor de instrumentos adequados para a prevengao da pirataria informatica.

= A notificagdo da perda e do furto de cartdes na UE deve ser melhorada.

= Devem ser empreendidas iniciativas especificas com vista a impedir a usurpag¢do da
identidade na UE.

O intercambio de informagdes sobre o material didactico existente no ambito do sector
retalhista e das associacOoes de consumidores ¢ ainda limitado, nomeadamente a nivel
transfronteiras. Continuam ainda por definir as melhores praticas a respeitar em termos de
orientagdes dadas aos consumidores quanto aos eventuais riscos associados a utilizagcdo de
meios de pagamento que ndo em numerario ¢ a melhor forma de evitd-los. Um estudo da
Comissdo sobre a seguranca dos pagamentos electronicos'® demonstrou que os consumidores
ndo estdo bem informados sobre a seguranca dos instrumentos por eles utilizados. Para além
do refor¢o da seguranga dos pagamentos electronicos, uma informacdo “adequada” aos
consumidores em matéria de seguranga, constitui um elemento essencial para a sua confianga.

O estudo da Comissdo sobre a seguranga dos pagamentos electronicos revelou igualmente que
o sector retalhista nem sempre aplica a melhor tecnologia disponivel, sobretudo devido ao
custo do novo equipamento. Sao todavia necessarios maiores esfor¢os para proteger os sitios
web dos comerciantes contra o acesso ndo autorizado. Alguns casos recentes de pirataria
informatica bastante significativos atestam a necessidade de novas acg¢des preventivas contra a
cibercriminalidade. As intrusdes nas bases de dados dos operadores do comércio electrénico,
que permitiram o acesso aos numeros dos cartdes de crédito dos clientes, aumentaram o risco
de fraude em matéria de pagamentos. Uma outra consequéncia destas praticas consiste nos
danos ndo mensuraveis a reputagao dos comerciantes e na forma como afectam negativamente
a opinido dos consumidores quanto a seguranca da Internet e a utilizagdo dos instrumentos de
pagamento neste contexto. Tal compromete gravemente a confianca dos consumidores no
comeércio electronico. O problema ¢ ainda agravado pelo facto de muitas intrusdes ndo serem
notificadas a policia'’. A Agéncia Europeia para a Seguranca das Redes e da Informagdo
(ENISA)'®, recentemente instituida, visa assegurar uma coordenagio europeia mais estreita
nesta area. Podera igualmente vir a assistir os prestadores de servigos de pagamento e o0s
retalhistas, tendo em vista o refor¢o da sua protec¢ao contra a cibercriminalidade.

O objectivo de criar um Espaco Unico de Pagamentos na UE requer que sejam redobrados os
esforcos com vista a melhorar a confianca nos pagamentos e a assegurar uma melhor
prevencao da fraude. Este objectivo de um mercado interno torna ainda mais desejavel a

http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm#prevention-study

Estatisticas recentes indicam que 80% dos incidentes no dominio da cibercriminalidade no sector
financeiro ndo sao notificados (IDC & Gartner, Novembro de 2002).
http://www.enisa.eu.int/index_en.htm
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existéncia de um numero Gnico na UE para a notificacdo da perda e do furto de cartdes'’.
, . .y e A . , ;. ’ 2
Actualmente é tecnicamente viavel a existéncia de nimeros nicos a nivel da UE?

Em Fevereiro de 2004, a Comissdo organizou um semindrio sobre a usurpagdo da identidade
no quadro do Forum da UE de prevengdo da criminalidade organizada. O seminario
demonstrou a forma como a usurpag¢do da identidade constitui um problema multissectorial
que afecta os governos, as empresas ¢ os cidaddos, assistindo-se ao seu rapido crescimento
nalguns sectores ou paises’', para além de estar frequentemente associado a criminalidade
organizada. Impdem-se medidas gerais de prevencdo contra a usurpacdo da identidade, uma
vez que a verificagdo da identidade ¢ extremamente importante para a integridade da
sociedade.

Accoes:

= No ambito do grupo de peritos da UE no dominio da prevengao da fraude sera criado um
subgrupo relativo a questdes associadas aos utilizadores. O subgrupo permitira a realizagdo de
um debate a escala europeia no ambito do sector retalhista e das associagdes de consumidores
€ a sua composi¢ao variara consoante os temas discutidos.

= A Comissdo prosseguira o debate sobre a criagdo de um numero de telefone tinico na UE
para a notificacdo da perda e do furto de cartdes.

= Os sistemas de cartdes de pagamento devem conceber material didactico comum para os
comerciantes relativamente a todos os tipos de cartdes.

= A Comissdo avaliara a utilidade de estabelecer um ponto de contacto tnico a nivel da UE
para os cidadaos e as empresas no dominio da usurpagdo da identidade, que devera incluir um
registo dos organismos especializados na prevencao deste delito.

= A Comissdo promovera a criagdo de uma base de dados sobre documentos de identidade
originais e falsificados, acessivel tanto as autoridades publicas como ao sector privado.

9. RELACOES COM PAISES TERCEIROS

Objectivo:

= Os paises terceiros devem introduzir e aplicar medidas de prevencdo eficazes com vista a
combater a fraude ¢ a falsificagdo de meios de pagamento que ndo em numerario.

O dialogo com paises terceiros deve ser reforcado, a fim de evitar que os criminosos que
operam a partir destes paises possam lesar os interesses dos cidaddos e das empresas da UE. A
Comissao fomentard o debate sobre este tema no ambito de instancias multilaterais tais como
o G8 e mediante contactos bilaterais.

http://europa.eu.int/comm/internal _market/payments/fraud/cardstopeurope/index_fr.htm.

Actualmente estdo disponiveis nimeros ETNS (Espaco Europeu de Numeragdo Telefonica) e UIFN
(Universal International Freephone Numbers). Num futuro proéximo, poderdo vir a estar disponiveis
outros numeros.

A usurpacdo da identidade tem incrementado de forma muito répida fora da UE (EUA, Canada,
Austrélia) e constitui um fendmeno muito significativo no Reino Unido. Por enquanto, ndo assume uma
importancia idéntica noutros Estados-Membros da UE.
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Os actuais paises candidatos a adesdo™, bem como os paises europeus numa acep¢io mais
lata®, suscitam de preocupagdes do ponto de vista da prevengdo da fraude. A progressiva
participagdo destes paises no ambito da politica de prevencao da fraude da UE apela para a
existéncia de relagdes mais sélidas com as suas autoridades publicas.

Accoes:

= A Comissdo organizard, juntamente com o sector dos pagamentos, accdes de
sensibiliza¢dao para a fraude em matéria de pagamentos destinados as autoridades dos paises
candidatos a adesdo e de outros paises europeus.

= A Comissdo continuara a cooperar com outros paises, a nivel bilateral e em instincias
multilaterais tais como o G8, com vista a contribuir para o combate e a prevencao da fraude.

10. ACTIVIDADES DE ACOMPANHAMENTO

No final de 2007, a Comissdo elaborara um relatorio a ser apresentado ao Parlamento Europeu
e ao Conselho sobre os progressos realizados a nivel da aplicacao do plano e propora, se for
caso disso, novas medidas.

2 Bulgéria, Roménia, Turquia e Croacia.

Por exemplo, a Russia e a Ucrania.
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