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DECISAO (UE) 2022/2359 DO BANCO CENTRAL EUROPEU
de 22 de novembro de 2022

que adota regras internas relativas a restri¢do de direitos de titulares de dados relacionada com o
funcionamento interno do Banco Central Europeu (BCE/2022/42)

A COMISSAO EXECUTIVA DO BANCO CENTRAL EUROPEU,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta os Estatutos do Sistema Europeu de Bancos Centrais e do Banco Central Europeu, nomeadamente o
artigo 11.°-6,

Tendo em conta o Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados de dados pessoais pelas institui¢des e
pelos 6rgdos e organismos da Unido e a livre circulagdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a
Decisdo n.° 1247/2002/CE ('), nomeadamente o artigo 25.,

Considerando o seguinte:
(1) O Banco Central Europeu (BCE) exerce as suas atribui¢cdes em conformidade com os Tratados.

(2)  De harmonia com o disposto no artigo 45.°, n.° 3, do Regulamento (UE) 2018/1725, a Decisdo (UE) 2020/655 do
Banco Central Europeu (BCE[2020/28) (%) estabelece as disposi¢des gerais de execucdo do Regulamento (UE)
2018/1725 no tocante ao BCE. Define, nomeadamente, as regras relativas & nomeacdo e ao papel do encarregado
da protegio de dados do BCE, incluindo as respetivas fun¢des, deveres e competéncias.

(3)  No exercicio das atribui¢des que lhe estdo cometidas, o BCE e, em particular, a unidade organizativa em causa atuam
como responsaveis pelo tratamento dos dados na medida em que determinem, individualmente ou em conjunto
com outrem, as finalidades e os meios de tratamento dos dados pessoais.

(4)  No que se refere ao funcionamento interno do BCE, vérios dos seus dominios operacionais [incluindo a Diregdo-
-Geral dos Recursos Humanos (DG/HR), o Gabinete de Conformidade e Governagdo (CGO), a Diregdo de Auditoria
Interna (D/IA) e a Direcdo-Geral dos Servigos Juridicos (DG/L)] estdo incumbidos de fungdes no dmbito do quadro
juridico que rege as relagdes laborais no BCE que envolvam o tratamento de dados pessoais. Essas fun¢des podem
incluir, por exemplo, medidas em resposta a potenciais incumprimentos das obriga¢des profissionais (incluindo
investigacdes de comportamento inadequado nos termos do quadro do BCE sobre dignidade no trabalho e a
averiguacdo de denuncias de atividades ilegais ou incumprimento das obrigagdes profissionais apresentadas por
qualquer meio, incluindo, nomeadamente, através do instrumento de dendncia de irregularidades do BCE); tarefas
relacionadas com processos de selecdo; tarefas realizadas pela DG/HR no exercicio das suas fungdes em matéria de
gestio do desempenho, promocdes, nomeagdo direta de membros do pessoal do BCE, desenvolvimento
profissional, incluindo calibracdes de talento tanto dentro de como entre diferentes dreas de atividade, aumentos
salariais e bonus, e decisdes sobre mobilidade e férias; a apreciagio de recursos internos interpostos por membros
do pessoal do BCE (inclusive mediante recursos hierdrquicos, procedimentos de reclamacio ou procedimentos de
recurso especial ou convocagdo de juntas médicas) e seu seguimento; as tarefas de consultoria do diretor do CGO
no contexto do Cédigo Deontoldgico do BCE (estabelecido na parte 0 das Regras Aplicaveis ao Pessoal do BCE); e as
fun¢des do CGO em matéria de controlo de conformidade de atividades financeiras privadas (incluindo a cooperagdo
com qualquer prestador de servigos externo nomeado de acordo com o artigo 0.4.3.3 das Regras Aplicdveis ao
Pessoal do BCE); as auditorias efetuadas pela D[IA e as tarefas realizadas nos termos da Circular Administrativa
01/2006 relativa aos inquéritos administrativos internos (*), ao realizar atividades de investigagdo e inquéritos
administrativos em situagdes com possiveis consequéncias disciplinares envolvendo membros do pessoal do BCE
(incluindo as atividades das pessoas que realizam o inquérito ou dos membros do painel de inquérito, quando
chamados a reunir provas e determinar os factos pertinentes).

() JOL 295 de 21.11.2018, p. 39.

() Decisdo (UE) 2020/655 do BCE, de 5 de maio de 2020, que adota disposicdes de execucio relativas a protecido de dados no BCE e que
revoga a Decisio BCE/2007/1 (BCE/2020/28) JO L 152 de 15.5.2020, p. 13).

() A Circular Administrativa 01/2006 foi adotada em 21 de margo de 2006 e estd disponivel (em inglés) no sitio Web do BCE.
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®)

Nos termos da Decisdo (UE) 2016/456 do Banco Central Europeu (BCE[2016/3) (), o BCE deve transmitir ao
Organismo Europeu de Luta Antifraude, a pedido deste ou por sua prépria iniciativa, informagdes na sua posse que
levem a suspeitar da existéncia de possiveis casos de fraude, corrup¢do ou qualquer outra atividade ilegal lesiva dos
interesses financeiros da Unido. A Decisdo BCE[2016/456 (BCE[2016/3) prevé que, nesse caso, as partes
interessadas devem ser prontamente informadas, se tal ndo prejudicar o inquérito, e que, em todo o caso, ndo
podem ser tiradas conclusdes que refiram as partes interessadas pelo nome sem lhes dar a oportunidade de se
pronunciar sobre todos os factos que lhes digam respeito, incluindo quaisquer elementos de prova incriminatérios.

Nos termos da alinea b) do artigo 4.° da Decisdo (UE) 2020/655 (BCE[2020/28), o encarregado da protecdo de dados
deve investigar questdes e incidentes relacionados com a protecdo de dados, quer por sua propria iniciativa, quer a
pedido do BCE.

A Divisio de Seguranga e Protegdo, integrada na Dire¢do de Administracdo, é responsivel pela realizagio de
investigacOes destinadas a garantir a protecio da seguranca fisica das instalagdes, pessoas e bens no BCE, pela
recolha de informacio sobre ameacas e pelas andlises de incidentes de seguranca.

O BCE tem o dever de cooperagdo leal com autoridades nacionais, incluindo as autoridades nacionais de investigagio
e agdo penal. Especificamente, nos termos da Decisdo (UE) 2016/1162 do Banco Central Europeu (BCE[/2016/19) (),
0 BCE pode, a pedido de uma autoridade de investigagdo criminal nacional, fornecer informagio confidencial que se
encontre na sua posse relativa as atribuicdes cometidas ao BCE pelo Regulamento (UE) n.° 1024/2013 do
Conselho (*) ou a outras tarefas relacionadas com o SEBC/Eurosistema a uma ANC ou a um BCN, respetivamente,
para transmissdo a referida autoridade sob certas condigdes.

Nos termos do Regulamento (UE) 2017/1939 do Conselho (), o BCE deve fornecer sem demora a Procuradoria
Europeia todas as informagdes relativas a qualquer infragdo identificada que seja da competéncia desta.

(10) O BCE deve cooperar com os organismos da UE que exercem as func¢des de supervisio, superintendéncia ou

auditoria a que estd sujeito, como sejam a Autoridade Europeia para a Prote¢do de Dados, o Tribunal de Contas
Europeu e o Provedor de Justica Europeu, no desempenho das respetivas atribui¢des. Neste contexto, o BCE pode
ter de tratar dados pessoais para estar apto a responder a pedidos, efetuar consultas e fornecer informagdes aos
referidos organismos.

(11) De acordo com o quadro de resolugio interna de litigios do BCE, o pessoal do BCE pode contactar um mediador a

qualquer momento e por qualquer meio para solicitar o seu apoio na resolu¢do ou na prevencio de conflitos
laborais. O referido quadro prevé que todas as comunicagdes com o mediador estio protegidas pela
confidencialidade. As informages mencionadas durante o processo de mediacdo sio consideradas privilegiadas e
cada uma das partes envolvidas na mediacio deve utilizd-las exclusivamente para os efeitos do processo de
mediacdo, sem prejuizo de eventuais processos judiciais. Excecionalmente, o mediador pode divulgar informacdes
quando se afigure necessario para evitar um risco iminente de ofensa grave a integridade fisica ou mental de uma
pessoa.

(12) O BCE procura garantir condi¢des de trabalho que protejam a satide e a seguranca dos membros do seu pessoal e

respeitem a sua dignidade no trabalho, prestando servigos de aconselhamento para os apoiar. Os membros do
pessoal do BCE podem solicitar os servicos de um consultor social relativamente a quaisquer questdes, incluindo
questdes emocionais, pessoais e relacionadas com o trabalho. O consultor social ndo pode ter acesso ao processo
pessoal dos membros do pessoal do BCE, salvo se por estes expressamente autorizados. As informagdes recebidas
de uma pessoa ou as declaragdes por ela prestadas ao consultor social ndo podem ser divulgadas, a menos que tal
seja expressamente autorizado por essa pessoa ou exigido por lei.

Decisdo (UE) 2016/456 do Banco Central Europeu, de 4 de margo de 2016, relativa aos termos e condigdes que regem os inquéritos a
efetuar pelo Organismo Europeu de Luta Antifraude no Banco Central Europeu em matéria de luta contra a fraude, a corrupcio e todas
as atividades ilegais lesivas dos interesses financeiros [da Unido] (BCE[2016/3) (JO L 79 de 30.3.2016, p. 34).

Decisdo (UE) 2016/1162 do Banco Central Europeu, de 30 de junho de 2016, relativa a comunicagdo de informagdo confidencial no
contexto de investigacdes criminais (BCE/2016/19) JO L 192 de 16.7.2016, p. 73).

Regulamento (UE) n.° 1024/2013 do Conselho, de 15 de outubro de 2013, que confere ao Banco Central Europeu atribuicdes
especificas no que diz respeito as politicas relativas a supervisio prudencial das instituicdes de crédito (JO L 287 de 29.10.2013, p. 63).
Regulamento (UE) 2017/1939 do Conselho, de 12 de outubro de 2017, que dd execugdo a uma cooperagio reforcada para a
institui¢do da Procuradoria Europeia (JO L 283 de 31.10.2017, p.1).
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(13) No ambito do seu funcionamento interno, o BCE trata vérias categorias de dados que podem estar relacionados com
uma pessoa singular identificada ou identificdvel. Dos anexos da presente decisdo constam listas ndo exaustivas das
categorias de dados pessoais que sio tratados pelo BCE no contexto no seu funcionamento interno. Os dados
pessoais podem também fazer parte de uma avaliacio que inclua uma apreciagdo efetuada pela drea responsdvel
relativamente & matéria em andlise, incluindo, por exemplo, uma avaliacio efetuada pela DG/HR, pela DGJL, pela
DJIA ou por uma comissdo disciplinar ou um painel de inquérito sobre um incumprimento das obrigacdes
profissionais.

(14) No contexto dos considerandos 4 a 13, é conveniente especificar os motivos pelos quais o BCE pode restringir os
direitos dos titulares dos dados.

(15) Ao exercer as suas atribui¢des, o BCE visa prosseguir importantes objetivos de interesse ptiblico geral da Unido. Por
conseguinte, o exercicio de tais atribuicbes deve ser salvaguardado, tal como previsto no Regulamento (UE)
20181725, nomeadamente no artigo 25.°, n.° 1, alineas b), ¢), d), f), g) e h).

(16) Em conformidade com o disposto no artigo 25.°, n.° 1, do Regulamento (UE) 2018/1725, as restri¢des a aplicacio
dos artigos 14.°a 22.°, 35.° ¢ 36.° ¢, na medida em que as suas disposigdes correspondam aos direitos e obrigacdes
previstos nos artigos 14.° a 22.°, do artigo 4.° do referido regulamento, devem ser estabelecidas em regras internas
ou em atos juridicos adotados com base nos Tratados. Por conseguinte, o BCE deve estabelecer as regras ao abrigo
das quais pode restringir os direitos dos titulares de dados no exercicio das suas atribuigdes.

(17) O BCE deve fornecer as razdes pelas quais tais restri¢des sdo estritamente necessdrias e proporcionadas numa
sociedade democrética para salvaguardar os objetivos prosseguidos no exercicio da sua autoridade publica e as
funcdes que lhe estdo associadas, e descrever a forma como respeita a esséncia dos direitos e liberdades
fundamentais ao impor essa limitagdo.

(18) Neste contexto, o BCE é obrigado a respeitar, tanto quanto possivel, os direitos fundamentais dos titulares dos dados,
em especial os direitos relacionados com o direito a prestacdo de informacio, de acesso a mesma e de retificagdo, o
direito ao apagamento, a limitagdo do tratamento, o direito de comunicagio de uma violagdo de dados pessoais ao
titular desses dados ou de confidencialidade da comunicagio, tal como previsto no Regulamento (UE) 2018/1725.

(19) No entanto, o BCE pode ser obrigado a limitar a informacio prestada aos titulares dos dados, assim como os direitos
de outros titulares de dados, a fim de salvaguardar o desempenho das suas atribui¢des, em especial as suas proprias
investigagdes e procedimentos, as investigagdes e procedimentos de outras autoridades publicas e os direitos e
liberdades fundamentais de outras pessoas relacionadas com as suas investiga¢des ou outros procedimentos.

(20) O BCE deve levantar as restri¢des ja aplicadas quando deixarem de ser necessarias.

(21) O encarregado da protecio de dados deve reexaminar a aplicacio de restricdes com vista a assegurar o cumprimento
da presente decisdo e do Regulamento (UE) 2018/1725.

(22) Embora a presente decisdo estabelega as regras ao abrigo das quais o BCE pode restringir os direitos dos titulares de
dados quando trata dados pessoais no contexto do seu funcionamento interno, a Comissdo Executiva adotou uma
decisdo auténoma em que estabelece regras internas em matéria de limitagio desses direitos no exercicio das suas
atribui¢des de supervisio.

(23) O BCE pode aplicar exce¢des nos termos do Regulamento (UE) 2018/1725, o que significa ndo ser necessdrio prever
restricOes, em especial as contempladas nos artigos 15.%, n.° 4, 16,°, n.° 5, 19.2, n.° 3, e 35.°, n.° 3, do regulamento
citado.

(24)  As derrogagdes aos direitos dos titulares de dados consagrados nos artigos 17.°, 18.°, 20.°, 21.°, 22.° e 23.° do
Regulamento (UE) 2018/1725 para fins de arquivo de interesse pablico podem ser previstas em regras internas ou
em atos juridicos adotados com base nos Tratados pelo BCE em relagdo ao seu arquivo, sob reserva das condigdes e
garantias exigidas nos termos do artigo 25.°, n.° 4, do Regulamento (UE) 2018/1725.

(25) Tendo sido consultada a Autoridade Europeia para a Protecio de Dados nos termos do artigo 41.° n.° 2, do
Regulamento (UE) 2018/1725, e emitido o seu parecer em 12 de marco de 2021,

(26)  Tendo sido consultado o Comité do Pessoal,
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ADOTOU A PRESENTE DECISAO:

Artigo 1.°
Objeto e ambito de aplicagio

1. A presente decisdo estabelece regras relativas a restricdo dos direitos dos titulares de dados pelo BCE no exercicio de
atividades de tratamento de dados pessoais, tal como inscritas no registo central, no contexto do seu funcionamento
interno.

2. Os direitos dos titulares dos dados que podem ser objeto de restricdes sdo especificados nos seguintes artigos do
Regulamento (UE) 2018/1725:

a) Artigo 14.° (Transparéncia das informacdes e das comunicagdes e regras para o exercicio dos direitos dos titulares dos
dados);

b) Artigo 15.° (Informagdes a prestar caso os dados pessoais sejam recolhidos junto do titular dos dados);

) Artigo 16.° (Informagdes a prestar caso os dados pessoais ndo sejam recolhidos junto do titular dos dados);
d) Artigo 17.° (Direito de acesso do titular dos dados);

e) Artigo 18.° (Direito de retificagio);

f) Artigo 19.° (Direito ao apagamento dos dados («direito a ser esquecido»);

g) Artigo 20.° (Direito a limitagdo do tratamento);

h) Artigo 21.° (Obrigagdo de notificacdo relativa a retificagdo ou ao apagamento dos dados pessoais e a limitagio do
tratamento);

i) Artigo 22.° (Direito de portabilidade dos dados);
j)  Artigo 35.° (Comunicagdo de violagdes de dados pessoais ao titular dos dados);
k) Artigo 36.° (Confidencialidade das comunicacdes eletronicas);

) Artigo 4.°, na medida em que as suas disposicdes correspondam aos direitos e obrigacdes previstos nos artigos 14.°
a 22.° do Regulamento (UE) 2018/1725.

Artigo 2.°

Definicdes

Para efeitos da presente decisdo, entende-se por:
1) «Tratamento», 0 mesmo que no artigo 3.°, ponto 3, do Regulamento (UE) 2018/1725;
2) «Dados pessoais», 0 mesmo que no artigo 3.°, ponto 1, do Regulamento (UE) 2018/1725;

3) «Titular dos dados», uma pessoa singular identificada ou identificavel; é identificivel a pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador como, por exemplo, um nome, um
nimero de identificagdo, dados de localizagdo, um identificador por via eletrénica ou um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

4) «Registo central», o repositério, acessivel ao publico, de todas as atividades de tratamento de dados pessoais realizadas
no BCE, mantido pelo encarregado da protecio de dados do BCE e referido no artigo 9.° da Decisdo (UE) 2020/655
(BCE[2020/28);

5) «Responsével pelo tratamento de dados», o BCE e, nomeadamente, a unidade organizativa do BCE que, individualmente
ou em conjunto com outras entidades, determine as finalidades e os meios de tratamento dos dados pessoais e que é
responsavel pela operagdo de tratamento;

6) «nstituicdes e 6rgdos da Unido», o mesmo que no artigo 3.°, ponto 10, do Regulamento (UE) 2018/1725.
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Artigo 3.

Aplicagio de restrices

1. No que respeita as atividades de tratamento previstas no artigo 1.°, n.° 1, o responsavel pelo tratamento de dados pode
restringir os direitos referidos no artigo 1.°, n.° 2, para salvaguarda dos interesses e objetivos referidos no artigo 25.°, n.° 1,
do Regulamento (UE) 20181725, se o exercicio desses direitos puder prejudicar ou afetar negativamente:

a) A avaliagdo e comunicagdo de potenciais incumprimentos de obrigagdes profissionais e, se necessdrio, a subsequente
investigagdo e seguimento dos mesmos, incluindo a suspensdo de fungdes, cuja salvaguarda esteja em conformidade
com o disposto no artigo 25.°, n.° 1, alineas b), ¢), f) e/ou h) do Regulamento (UE) 2018/1725;

b) Os processos informais efou formais relativos a dignidade no trabalho, incluindo a andlise de casos que possam dar
origem a instauragdo de tais processos, tal como estabelecido na parte 0.5 das Regras Aplicaveis ao Pessoal do BCE,
cuja salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), ¢), f) efou h) do Regulamento
(UE) 2018/1725;

¢) O correto desempenho das fun¢des da DG/HR no quadro do direito do trabalho do BCE, relativo a gestdo do
desempenho, promogdes, nomea¢io direta de membros do pessoal do BCE, procedimentos de sele¢do e
desenvolvimento profissional, cuja salvaguarda esteja em conformidade com o artigo 25.° n.° 1, alineas c) efou h), do
Regulamento (UE) 2018/1725;

d) A apreciacdo dos recursos internos interpostos pelos membros do pessoal do BCE (incluindo procedimentos de recurso
administrativo ou de reclamacio ou, ainda, procedimentos especiais de recurso ou juntas médicas), e seu seguimento,
cuja salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), ¢) e/ou h), do Regulamento
(UE) 2018/1725;

€) A comunicacdo de qualquer atividade ilegal ou incumprimento das obrigacdes profissionais através do instrumento de
dentincia de irregularidades do BCE ou a avaliagio de pedidos apresentados pelo Gabinete de Conformidade e
Governagdo (CGO) para protegdo de denunciantes ou testemunhas contra atos de retaliacdo, cuja salvaguarda esteja
em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), ¢), f) efou h), do Regulamento (UE) 2018/1725;

f) As atividades do CGO ao abrigo do Cédigo Deontolégico do BCE estabelecido na parte 0 das Regras Aplicdveis ao
Pessoal do BCE e as regras de sele¢do e nomeagdo estabelecidas na parte 1-A das mesmas Regras, bem como a
monitorizacdo de atividades financeiras privadas para efeitos de conformidade, incluindo tanto as fungdes exercidas
pelo prestador de servigos externo nomeado nos termos do artigo 0.4.3.3 das Regras Aplicaveis ao Pessoal do BCE,
como a avaliagdo e 0 acompanhamento de potenciais casos de incumprimento resultantes dessa monitorizagdo por
parte do CGO, cuja salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), ¢), f) efou h),
do Regulamento (UE) 2018/1725;

g) As auditorias realizadas pela Diregdo de Auditoria Interna, as atividades de investigacdo e os inquéritos administrativos
internos cuja salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), c) efou h), do
Regulamento (UE) 2018/1725;

h) O desempenho das atribui¢des do BCE nos termos da Decisdo (UE) 2016/456 (BCE[/2016/3), nomeadamente o dever
do BCE de reportar qualquer informacdo sobre atividades ilegais cuja salvaguarda esteja em conformidade com o
disposto no artigo 25.°, n.° 1, alineas b), c), g) e/ou h), do Regulamento (UE) 2018/1725;

i)  Asinvestigagdes realizadas pelo encarregado da protegdo de dados sobre as atividades de tratamento realizadas no BCE
nos termos do artigo 4.°, alinea b), da Decisdo (UE) 2020/655 (BCE/2020/28), cuja salvaguarda esteja em conformidade
com o disposto no artigo 25.%, n.° 1, alineas b) efou h), do Regulamento (UE) 2018/1725;

j)  As investigacOes destinadas a garantir a seguranga fisica de pessoas, instalagdes e bens no BCE, quer realizadas
internamente, quer com apoio externo, a recolha de informagdes sobre ameacas e andlises de incidentes de seguranga,
cuja salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), ¢), d) efou h), do
Regulamento (UE) 2018/1725;

k) Os processos judiciais cuja salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alineas b), c), efou
h), do Regulamento (UE) 2018/1725.
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) A cooperagio entre o BCE e as autoridades nacionais de investigagdo criminal, em especial a prestagdo de informagdes
confidenciais na posse do BCE para divulgacdo a uma autoridade nacional de investiga¢do criminal a pedido desta
tltima, cuja salvaguarda esteja em conformidade com o artigo 25.°, n.° 1, alineas b), ¢), d) e/ou h), do Regulamento (UE)
2018/1725;

m) A cooperacdo entre o BCE e a Procuradoria Europeia nos termos do Regulamento (UE) 2017/1939, nomeadamente o
dever do BCE de prestar informagdes sobre infracdes, cuja salvaguarda esteja em conformidade com o disposto no
artigo 25.°, n.° 1, alineas b), ¢), d) e/ou h), do Regulamento (UE) 2018/1725;

n) A cooperacio com os organismos da UE que exercem as fun¢des de supervisdo, superintendéncia ou auditoria a que o
BCE estd sujeito, cuja salvaguarda esteja em conformidade com o disposto no artigo 25.%, n.° 1, alineas c), d) g) efou h),
do Regulamento (UE) 2018/1725;

0) O exercicio das funcdes de mediador nos termos do quadro de resolugdo interna de litigios do BCE, em particular
prestando apoio para ajudar a resolver ou prevenir um conflito laboral, cuja salvaguarda esteja em conformidade com
o artigo 25.°, n.° 1, alinea h), do Regulamento (UE) 2018/1725;

p) A prestacdo de servicos de aconselhamento pelo consultor social para apoio aos membros do pessoal do BCE, cuja
salvaguarda esteja em conformidade com o disposto no artigo 25.°, n.° 1, alinea h), do Regulamento (UE) 2018/1725;

As categorias de dados pessoais relativamente as quais se podem aplicar as restri¢des referidas no n.° 1 estio enumeradas
nos anexos [ a XIV da presente decisio.

2. O responsével pelo tratamento de dados s6 pode aplicar uma restricdo se, numa apreciagdo casuistica, concluir que
essa limitagdo:

a) E necessdria e proporcionada, tendo em conta os riscos para os direitos e liberdades do titular dos dados; e

b) Respeita a esséncia dos direitos e liberdades fundamentais numa sociedade democratica.

3. O responsdvel pelo tratamento de dados deve documentar a sua avaliagio numa nota de avaliacio interna, da qual
devem constar a base juridica, os motivos da restri¢do, os direitos dos titulares dos dados que sdo objeto de restri¢io, os
titulares dos dados afetados, a necessidade e proporcionalidade da restri¢do e a duragdo provavel da mesma.

4. A decisdo de restringir os direitos de titular de dados nos termos do n.° 1, que cabe ao responsével pelo tratamento de
dados, deve ser tomada ao nivel do diretor ou diretor-adjunto da drea de atividade em que se desenrolar a principal
operagio de tratamento envolvendo os dados pessoais.

Artigo 4.°

Prestacio de informacdes gerais sobre as restri¢des

O responsdvel pelo tratamento de dados deve fornecer as seguintes informacdes gerais sobre a potencial restricio dos
direitos dos titulares dos dados:

a) O responsdvel pelo tratamento de dados deve especificar os direitos que podem ser restringidos, os motivos e a duragdo
potencial da restri¢do imposta;

b) O responsavel pelo tratamento de dados deve incluir as informagdes referidas na alinea a) nos seus avisos sobre a
protegdo de dados, nas declaragdes de privacidade e nos registos das atividades de tratamento a que se refere o
artigo 31.° do Regulamento (UE) 2018/1725.
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Artigo 5.°

Restricdo do direito de acesso por parte dos titulares dos dados, direito de retificacio, direito ao apagamento ou
limitagdo do tratamento

1. Se o responsdvel pelo tratamento de dados restringir, total ou parcialmente, o direito de acesso, o direito de
retificacdo, o direito ao apagamento ou o direito a limitagdo do tratamento a que se referem, respetivamente, os
artigos 17.°, 18, 19.2, n.° 1, e 20.°, n.° 1, do Regulamento (UE) 2018/1725, deve, no prazo referido no artigo 11.°, n.° 5,
da Decisdo (UE) 2020/655 (BCE[2020/28), informar o titular dos dados em causa, na sua resposta escrita ao pedido, da
restri¢do aplicada, dos principais motivos para a restricdo, da possibilidade de apresentar uma reclamac¢do a Autoridade
Europeia para a Protegdo de Dados ou de intentar uma a¢do judicial junto do Tribunal de Justi¢a da Unido Europeia.

2. O responsivel pelo tratamento de dados deve conservar a nota de avaliagio interna a que se refere o artigo 3.°,n.° 3, ¢,
se for caso disso, todos os documentos contendo os elementos factuais e juridicos subjacentes, e disponibiliza-los, a pedido,
ao encarregado da protegdo de dados e a Autoridade Europeia para a Protegio de Dados.

3. O responsavel pelo tratamento de dados pode adiar, omitir ou recusar a prestacdo de informagdes sobre os motivos
da limitacdo a que se refere o n.° 1 pelo periodo de tempo em que tal prestacio de informagdes possa prejudicar a
finalidade da restri¢do. Logo que determine que a prestagdo das informacdes ji ndo prejudica a finalidade da restrigdo, o
responsavel pelo tratamento de dados deve fornecer essas informagdes ao titular dos dados.

Artigo 6.°
Duragio das restri¢des

1. O responsavel pelo tratamento de dados deve levantar as restricdes logo que deixem de se verificar as circunstincias
que as justificaram.
2. Se o responsével pelo tratamento de dados levantar uma restri¢do nos termos do n.° 1, deve, prontamente:

a) Na medida em que ainda o ndo tenha feito, informar o titular dos dados dos principais motivos em que se baseou a
aplicacdo de uma restricio;

b) Informar o titular dos dados do seu direito de apresentar uma reclamagdo a Autoridade Europeia para a Protegdo de
Dados ou de intentar uma acéo judicial no Tribunal de Justi¢a da Unido Europeia;

¢) Conceder ao titular dos dados o direito que foi objeto da restricio entretanto levantada.

3. O responsivel pelo tratamento de dados deve reavaliar semestralmente a necessidade de manter uma restricio
aplicada nos termos da presente decisio e documentar a sua reavaliagdo numa nota de avaliacdo interna.

Artigo 7.°

Salvaguardas

O BCE aplicard as salvaguardas técnicas e organizativas previstas no anexo XV, no sentido de impedir o abuso ou o acesso
ou a transferéncia ilicitos.

Artigo 8.°

Reexame pelo encarregado da protecio de dados

1. Sempre que o responsdvel pelo tratamento de dados restringir o exercicio dos direitos do titular dos dados, deve
envolver permanentemente o encarregado da protecio de dados. Observar-se-d, nomeadamente, o seguinte:

a) O responsavel pelo tratamento de dados deve consultar prontamente o encarregado da protegdo de dados;

b) A pedido do encarregado da protecio de dados, o responsével pelo tratamento de dados deve facultar-lhe o acesso a
todos os documentos que contenham elementos factuais e juridicos subjacentes, incluindo a nota de avaliacdo interna a
que se refere o artigo 3.°, n.° 3;
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¢) O responsavel pelo tratamento de dados deve documentar a forma como o encarregado da protecdo de dados esteve
envolvido, incluindo informacdes relevantes que tenham sido partilhadas, em especial a data da sua primeira consulta,
tal como referido na alinea a);

d) O encarregado da protegdo de dados pode solicitar ao responsédvel pelo tratamento de dados que reveja a restricio;

e) O responsavel pelo tratamento de dados deve informar o encarregado da protegdo de dados, por escrito, do resultado do
reexame solicitado sem demora injustificada e, em qualquer caso, antes da aplicacdo de qualquer restricdo.

2. O responsdvel pelo tratamento de dados informa o encarregado da protecdo de dados quando a restricdo tiver sido
reavaliada nos termos do artigo 6., n.° 3, ou quando tiver sido levantada.
Artigo 9.°
Entrada em vigor

A presente decisdo entra em vigor no vigésimo dia subsequente ao da sua publicagdo no Jornal Oficial da Unido Europeia.

Feito em Frankfurt am Main, em 22 de novembro de 2022.

A Presidente do BCE
Christine LAGARDE
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ANEXO I

Avaliagio e comunicacio de potenciais casos de incumprimento das obrigagdes profissionais e, se
necessdrio, subsequente investigacio e seguimento

A restricdo referida no artigo 3.°, n.° 1, alinea a), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a

Rt

Dados de identificacdo;

A=

Dados de contacto;

(g)
~

Dados profissionais, incluindo dados relativos a educagio, formacio e emprego;

&

Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transa¢des privadas);

Dados relativos a familia, ao estilo de vida e as circunstincias sociais;

= o

Dados de localizagio;
g) Dados relativos a bens ou servicos fornecidos;
h) Dados relativos a atividades externas;

i) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas ou filiagdo
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

j)  Quaisquer outros dados relativos a avaliagio e comunicagdo de potenciais casos de incumprimento das obrigagdes
profissionais e, se necessdrio, subsequente investigagdo e seguimento.



2.12.2022 Jornal Oficial da Unido Europeia L 311/185

ANEXO 11

Processos informais e/ou formais relativos a dignidade no trabalho, incluindo a andlise de casos que
possam dar origem a instauracio de tais processos, tal como estabelecido na parte 0.5 das Regras
Aplicéveis ao Pessoal do BCE

A restrigdo referida no artigo 3.°, n.° 1, alinea b), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de identificacio;

=

) Dados de contacto;

o
~

Dados profissionais, incluindo dados relativos a educacdo, formacio e emprego;

=

Dados financeiros (por exemplo, informagdes sobre remuneragdes, subsidios ou transagdes privadas);

Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

= o

Dados de localizacio;
g) Dados relativos a bens ou servigos fornecidos;

h) Dados que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filoséficas ou filiagdo
sindical; dados genéticos ou dados biométricos; dados relativos a sadde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

i) Quaisquer outros dados relativos a processos informais efou formais relativos a dignidade no trabalho, incluindo a
andlise de casos que possam dar origem a instauracio de tais processos, tal como estabelecido na parte 0.5 das Regras
Aplicéveis ao Pessoal do BCE.
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ANEXO III
O desempenho das funcdes da DG/HR no quadro do direito do trabalho do BCE

A restricdo referida no artigo 3.°, n.° 1, alinea c), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de identificagio;

=

) Dados de contacto;

(g)

) Dados profissionais, incluindo dados relativos a educacdo, formacdo e emprego;

oL

) Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transacdes privadas);

) Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

o

=

Dados de localizac¢io;
g) Dados relativos a bens ou servigos fornecidos;

h) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas ou filiacdo
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

i) Quaisquer outros dados incluidos ou relacionados com consideragdes de casos individuais, em particular os que possam
resultar numa decisio que afete negativamente o pessoal do BCE e a apreciagdo de recursos internos interpostos por
membros do pessoal do BCE e o seu seguimento;

j)  Quaisquer outros dados relativos a processos de selecdo.
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ANEXO IV
A apreciacio de recursos internos e o seu seguimento

A restricdo referida no artigo 3.°, n.° 1, alinea d), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de identificagdo;

=3

(g)

)

Dados profissionais, incluindo dados relativos a educacdo, formagdo e emprego;

o

)
) Dados de contacto;
)

Dados financeiros (por exemplo, informagdes sobre remuneragdes, subsidios ou transagdes privadas);

) Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

o

=

Dados de localizac¢io;

Dados relativos a bens ou servicos fornecidos;

©

h) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas ou filiacdo
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

i) Quaisquer outros dados incluidos ou relacionados com consideragdes de casos individuais, em particular os que possam
resultar numa decisio que afete negativamente o pessoal do BCE e a apreciagdo de recursos internos interpostos por
membros do pessoal do BCE e o seu seguimento.



L 311/188 Jornal Oficial da Unido Europeia 2.12.2022

ANEXO V

Comunicagio de qualquer atividade ilegal ou incumprimento de obrigacdes profissionais por
qualquer meio, incluindo através do instrumento de dentincia de irregularidades do BCE, ou da
avaliacdo pelo Gabinete de Conformidade e Governacio dos pedidos de protecio de denunciantes ou
testemunhas

A restricdo referida no artigo 3.°, n.° 1, alinea e), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a,

Rt

Dados de identificacdo;

A=

Dados de contacto;

(a)
~

Dados profissionais, incluindo dados relativos a educagio, formacdo e emprego;

&

Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transa¢des privadas);

Dados relativos a famdlia, ao estilo de vida e as circunstancias sociais;

= o

Dados de localizagio;
g) Dados relativos a bens ou servicos fornecidos;
h) Dados relativos a atividades externas;

i) Dados que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filoséficas ou filiagio
sindical; dados genéticos ou dados biométricos; dados relativos a sadde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

j)  Quaisquer outros dados relativos a uma alegada atividade ilegal ou a um alegado incumprimento de obrigagdes
profissionais ou a qualquer pedido de prote¢do de denunciantes ou testemunhas.
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ANEXO VI
Atividades do CGO ao abrigo das Regras Aplicdveis ao Pessoal do BCE

A restricio referida no artigo 3.°, n.° 1, alinea f), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de identificagio;

=3

) Dados de contacto;

(g)

) Dados profissionais, incluindo dados relativos a educacdo, formacdo e emprego;

oL

) Dados financeiros (por exemplo, informagdes sobre transacdes privadas);

) Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

o

=

Dados relativos a atividades externas;

g) Dados que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filoséficas, ou filiagio
sindical, dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

h) Quaisquer outros dados relativos a quaisquer atividades comunicadas ou investigadas pelo CGO.
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ANEXO VII

Auditorias realizadas pela Direcio de Auditoria Interna e atividades de investiga¢io ou inquéritos
administrativos internos

A restricdo referida no artigo 3.°, n.° 1, alinea g), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a,

Rt

Dados de identificagio;

A=

Dados de contacto;

(g)
~

Dados profissionais, incluindo dados relativos a educagio, formacio e emprego;

&

Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transa¢des privadas);

Dados relativos a familia, ao estilo de vida e as circunstincias sociais;

= o

Dados relativos a atividades externas;

g) Dados de localizagdo;

h) Dados relativos a bens ou servigos fornecidos;

i) Dados sociais e comportamentais e outros tipos de dados especificos da operagio de tratamento;
j)  Informagdes relativas a processos administrativos ou a quaisquer outras investigagdes;

k) Dados de trafego eletrénico;

) Dados de videovigilancia;

m) Gravagdes dudio;

n) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, ou filiagio
sindical; dados genéticos ou dados biométricos; dados relativos a satide; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

o) Dados relativos a processos penais, san¢des ou outras san¢des administrativas;

p) Quaisquer outros dados relacionados com auditorias realizadas pela Direcdo de Auditoria Interna e qualquer atividade
de investigagdo ou inquérito administrativo interno.



2.12.2022 Jornal Oficial da Unido Europeia L 311/191

ANEXO VI
Desempenho das atribuices do BCE nos termos da Decisdo (UE) 2016/456 (BCE/2016/3)

A restrigdo referida no artigo 3.°, n.° 1, alinea h), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de identificacdo;

b) Dados de contacto;

¢) Dados profissionais, incluindo dados relativos a educagdo, formagdo e emprego;

d) Dados financeiros (por exemplo, informacdes sobre remuneragdes ou subsidios, ou transagdes privadas);
e) Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

f)  Dados relativos a atividades externas;

g) Dados de localizagio;

h) Dados sobre bens ou servigos fornecidos;
i) Dados de trafego eletrénico;

j)  Dados de videovigilancia;

k) Gravagdes dudio;

) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, ou filiagdo
sindical; dados genéticos ou dados biométricos; dados relativos a satide; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

m) Quaisquer outros dados relacionados com o desempenho das atribui¢des do BCE nos termos da Decisdo (UE)
2016/456 (BCE/2016/3).
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ANEXO IX

Investigacdes conduzidas pelo encarregado da protecio de dados nos termos do artigo 4.°, alinea b),
da Decisio (UE) 2020/655 (BCE/2020/28)

A restricdo referida no artigo 3.°, n.° 1, alinea i), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a,

Rt

Dados de identificacdo;

A=

Dados de contacto;

(g)
~

Dados profissionais, incluindo dados relativos a educagio, formagio e emprego;

&

Dados financeiros (por exemplo, informagdes sobre remunerac¢des ou subsidios, ou transagdes privadas);

Dados relativos a famdlia, ao estilo de vida e as circunstincias sociais;

= o

Dados relativos a atividades externas;
g) Dados de localizagio;

h) Dados relativos a bens ou servigos fornecidos;

—_

—
= =

Dados de tréfego eletrénico;

Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, ou filiagio
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientac¢do sexual de uma pessoa singular;

k) Quaisquer outros dados relativos a qualquer inquérito conduzido pelo encarregado da protegdo de dados nos termos do
artigo 4.°, alinea b), da Decisdo (UE) 2020/655 (BCE[2020/28).
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ANEXO X

Investigacdes destinadas a garantir a seguranga fisica no BCE de pessoas, instalacdes e bens, e recolha
de informacdes sobre ameacas e andlises de incidentes de seguranca

A restricdo referida no artigo 3.°, n.° 1, alinea j), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a,

Rt

Dados de identificacdo;

=z

Dados de contacto;

(g)
~

Dados profissionais, incluindo dados relativos a educagio, formagio e emprego;

&

Dados de localizagio;

Dados relativos a familia, ao estilo de vida e as circunstincias sociais;

= o

Dados de trafego eletrénico;

Dados de videovigilancia;

©Q

h) Gravacdes dudio;

i) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, ou filiagdo
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

j) Dados relativos a processos penais pendentes ou cadastros;

k) Quaisquer outros dados relativos a investigagdes destinadas a garantir a seguranga fisica no BCE de pessoas, instalagdes e
bens, ou relativos a informagdo sobre ameacas ou andlises de incidentes de seguranca.
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ANEXO XI
Processos judiciais

A restricdo referida no artigo 3.°, n.° 1, alinea k), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a

Ratd

Dados de identificacdo;

=

Dados de contacto;

(g)
~

Dados profissionais, incluindo dados relativos a educacdo, formagdo e emprego;

=

Dados financeiros (por exemplo, informagdes sobre remuneragdes, subsidios ou transagdes privadas);

Dados relativos a famdlia, ao estilo de vida e as circunstancias sociais;

o
~

Dados relativos a atividades externas;

=

g) Dados de localizagio;
h) Dados de trifego eletrénico;

i) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, ou filiagdo
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientac¢do sexual de uma pessoa singular;

j)  Quaisquer outros dados relativos a processos judiciais.
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ANEXO XII

Cooperagio entre o BCE e as autoridades nacionais de investigacdo criminal, a Procuradoria Europeia
e os organismos da UE que exercem as fun¢des de supervisio, superintendéncia ou auditoria a que o
BCE estd sujeito

A restricdo referida no artigo 3.°, n.° 1, alineas 1) a n), da presente decisdo pode ser aplicada as categorias de dados
mencionadas nos anexos I a XI, bem como as categorias de dados mencionadas nos registos de tratamento pertinentes,
nomeadamente as seguintes categorias de dados pessoais:

a,

Rt

Dados de identificac¢do;

A=

Dados de contacto;

(a)
~

Dados profissionais, incluindo dados relativos a educagio, formagio e emprego;

&

Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transa¢des privadas);

Dados relativos a famdlia, ao estilo de vida e as circunstancias sociais;

= o

Dados relativos a atividades externas;

g) Dados de localizagdo;

h) Dados relativos a bens ou servicos fornecidos;
i) Dados de videovigilancia;

j)  Dados de trifego eletrénico;

k) Gravagdes dudio;

) Dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, ou filiagao
sindical; dados genéticos ou dados biométricos; dados relativos a satide; ou dados relativos a vida sexual ou a
orientacdo sexual de uma pessoa singular;

m) Informagdes relativas a processos administrativos ou a quaisquer outras investigacdes;
n) Dados relativos a processos penais, san¢des ou outras penalidades administrativas;

o) Quaisquer outros dados relativos a cooperagdo entre o BCE e as autoridades nacionais de investigacio criminal, a
Procuradoria Europeia, e os organismos da UE que exercem as fungdes de supervisdo, superintendéncia ou auditoria a
que o BCE estd sujeito.
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ANEXO XIII
Desempenho das fun¢des do mediador

A restrigdo referida no artigo 3.°, n.° 1, alinea o), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de contacto;

=3

) Dados profissionais, incluindo dados relativos a educacdo, formacio e emprego;

(g)

) Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transa¢des privadas);

oL

) Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

o

) Dados sociais e comportamentais e outros tipos de dados especificos da operagio de tratamento;

=

Informacdes relativas a processos administrativos ou a quaisquer outras investigagdes regulamentares

g) Dados que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filoséficas, ou filiagio
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

h) Quaisquer outros dados relativos ao desempenho das fun¢des do mediador.
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ANEXO XIV
Prestacio dos servicos de aconselhamento pelo consultor social

A restrigdo referida no artigo 3.°, n.° 1, alinea p), da presente decisdo pode ser aplicada as categorias de dados mencionadas
nos registos de tratamento pertinentes, nomeadamente as seguintes categorias de dados pessoais:

a) Dados de contacto;

=3

(g)

)

Dados financeiros (por exemplo, informagdes sobre remuneracdes, subsidios ou transa¢des privadas);

oL

) Dados profissionais, incluindo dados relativos a educacdo, formacio e emprego;
) Dados relativos a familia, ao estilo de vida e as circunstancias sociais;

o

) Dados sociais e comportamentais e outros tipos de dados especificos da operagio de tratamento;

=

Informacdes relativas a processos administrativos ou a quaisquer outras investigagdes regulamentares

g) Dados que revelem a origem racial ou étnica, as opinides politicas, as convic¢des religiosas ou filoséficas, ou filiagio
sindical; dados genéticos ou dados biométricos; dados relativos a satde; ou dados relativos a vida sexual ou a
orientagdo sexual de uma pessoa singular;

h) Quaisquer outros dados relativos a prestacdo dos servigos de aconselhamento pelo consultor social.
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ANEXO XV
As salvaguardas técnicas e organizativas do BCE destinadas a impedir o abuso ou o tratamento ilicito de dados pessoais
abrangem:
a) No que diz respeito as pessoas:

i) Todas as pessoas com acesso a informacdo ndo ptiblica do BCE responsaveis por conhecer e aplicar a politica e as
regras do BCE em matéria de gestdo e confidencialidade da informagio;

ii) Um processo de credenciagio de seguranca que garanta que apenas as pessoas devidamente escrutinadas e
autorizadas tenham acesso as instalacdes do BCE e a sua informacio ndo ptiblica;

i) Acdes de informagdo, de sensibilizacdo e de formagio regulares nos dominios da seguranca fisica e da
ciberseguranga, destinadas a membros do pessoal do BCE e a prestadores de servigos externos;

iv) Subordina¢do dos membros do pessoal do BCE a regras estritas de sigilo profissional estabelecidas nas condigdes de
emprego e nas Regras Aplicdveis ao Pessoal do BCE, cujo incumprimento dé origem a sang¢des disciplinares;

v) Regras e obrigacdes que rejam o acesso de fornecedores de bens ou servigos externos a informagdes ndo putblicas do
BCE e fiquem estabelecidas em acordos contratuais;

vi) Controlos de acesso, incluindo zonas de seguranga, que sejam aplicados para garantir que o acesso de pessoas a
informagdo ndo publica do BCE é autorizado e restringido com base em necessidades operacionais e requisitos de
seguranca;

b) No que diz respeito aos processos:

i) A existéncia de processos destinados a assegurar a implementagio, o funcionamento e a manutengio sob controlo
das aplicacdes informadticas de apoio as operacdes do BCE;

ii) A utilizacdo de aplicagdes informadticas para as atividades do BCE que cumpra os padrdes de seguranca do BCE;

i) Um programa global de seguranga fisica em funcionamento que avalie continuamente as ameacas a seguranca e
inclua medidas de seguranca fisica destinadas a assegurar um nivel adequado de protegdo.

¢) No que diz respeito a tecnologia:

i) Todos os dados eletrénicos sdo armazenados em aplicagdes informdticas conformes com as normas de seguranga
do BCE e, por conseguinte, protegidos contra o acesso ou alteragio ndo autorizados;

ii) As aplicagdes informdticas sio implementadas, operadas e mantidas com um nivel de seguranca proporcional as
necessidades confidencialidade, integridade e disponibilidade, baseadas em analises de impacto nas operagdes;

iii) Validacio regular do nivel de seguranca das aplicacdes informdticas através de avaliagdes de seguranca técnicas e
ndo técnicas;

iv) Concessdo do acesso a informacio ndo publica do BCE de acordo com o principio da «necessidade de tomar
conhecimenton, acesso privilegiado estritamente limitado e rigorosamente controlado;

v) Realiza¢do de controlos para detetar e dar seguimento a falhas reais e potenciais da seguranca.
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