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II

(Atos ndo legislativos)

RECOMENDACOES

RECOMENDACAO (UE) 2021/1700 DA COMISSAO
de 15 de setembro de 2021

relativa aos programas internos de conformidade para os controlos da investigacio que envolva

produtos de dupla utilizagdo nos termos do Regulamento (UE) 2021/821 do Parlamento Europeu e

do Conselho que cria um regime da Unido de controlo das exportacdes, corretagem, assisténcia
técnica, trinsito e transferéncias de produtos de dupla utilizagio

A COMISSAO EUROPEIA,

Tendo em conta o artigo 26.°, n.° 1, do Regulamento (UE) 2021/821 do Parlamento Europeu e do Conselho, de 20 de maio
de 2021 («Regulamento (UE) 2021/821»), que cria um regime da Unido de controlo das exportagdes, corretagem,
assisténcia técnica, transito e transferéncias de produtos de dupla utilizagdo ('),

Considerando o seguinte:

(1) O Regulamento (UE) 2021/821 cria um regime da Unido para o controlo das exportacdes, corretagem, assisténcia
técnica, trinsito e transferéncias de produtos de dupla utilizagio.

(2)  E necessario um sistema eficaz, uniforme e coerente de controlo das exportacdes de produtos de dupla utilizagio
para promover a seguranga da UE e internacional e assegurar o cumprimento dos compromissos e responsabilidades
internacionais dos Estados-Membros e da Unido Europeia (UE), em especial no que se refere a ndo proliferacio, bem
como a promogdo de condigdes de concorréncia equitativas entre os operadores da UE.

(3)  As abordagens e préticas comuns no que respeita aos programas internos de conformidade podem contribuir para
uma aplicagdo uniforme, eficiente, eficaz e coerente dos controlos em toda a UE.

(4)  Tendo em conta a importéncia crescente dos controlos das exportacdes nos mercados integrados, a rapidez dos
progressos cientificos e tecnoldgicos, o papel dos organismos de investigacdo e dos investigadores e a forma como
o setor europeu da investigagdo e inovagdo pode atrair investimentos publicos e privados de todo o mundo, a
eficicia dos controlos das exportagdes depende, em grande medida, da sensibilizacio das institui¢des de
investigagdo e dos seus esforgos ativos para cumprir as restri¢des a exportagdo. Para este efeito, as institui¢des de
investigacdo podem por em prética um conjunto de politicas e procedimentos internos, também conhecidos por
Programa Interno de Conformidade.

(5) A presente recomendagdo oferece um quadro para ajudar os organismos de investigacdo e os investigadores, os
gestores dos projetos de investigagdo e o pessoal responsdvel pela conformidade a identificar, gerir e atenuar os
riscos associados aos controlos das exportagdes de produtos de dupla utilizagdo e a facilitar o cumprimento das
disposicdes legislativas e regulamentares da UE e nacionais aplicdveis.

(6) A presente recomendacdo oferece igualmente um quadro para apoiar as autoridades competentes dos Estados-
-Membros no desenvolvimento de programas de sensibilizagdo especificos, bem como na sua avaliagdo dos riscos
relacionados com as atividades de investigacdo, no exercicio da sua responsabilidade de decidir sobre as
autorizagdes de exportacdo de produtos de dupla utilizagdo enumerados no anexo I do Regulamento (UE)
2021/821.

() JOL206 de 11.6.2021, p. 1.
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(7)  Arecomendagio foi objeto de um exame aprofundado no dmbito do Grupo de Coordenacdo da Dupla Utilizagdo em
2019 e 2020 e tem em conta as observagdes recebidas durante uma consulta puablica realizada no dltimo trimestre
de 2020.

(8) A presente recomendagdo deve ser ndo vinculativa e os organismos de investigagdo e os investigadores devem
manter a responsabilidade de cumprir as obrigagdes que lhes incumbem por forca do Regulamento (UE) 2021/821,
ao passo que a Comissdo deve assegurar que a presente recomendagio mantém a pertinéncia ao longo do tempo,

ADOTOU A PRESENTE RECOMENDACAO:

Recomenda-se que os Estados-Membros e os exportadores, incluindo os organismos de investigacio e os investigadores,
tenham em conta as orientagdes ndo vinculativas constantes do anexo da presente recomendagio, a fim de cumprirem as
obrigacdes que lhes incumbem por forca do Regulamento (UE) 2021/821.

Feito em Bruxelas, em 15 de setembro de 2021.

Pela Comissdo
Valdis DOMBROVSKIS
Vice-Presidente-Executivo
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Introducio

As presentes orientagdes destinam-se a ajudar os organismos de investigacdo () e os respetivos investigadores, gestores de
projetos e pessoal responsdvel pela conformidade a identificar, gerir e atenuar os riscos associados aos controlos das
exportagdes de produtos de dupla utilizagdo e a facilitar o cumprimento da legislagdo aplicével a nivel da UE e nacional.

As orientacdes seguem uma estrutura de trés secgdes e contém diversos apéndices. As trés secgdes sdo auténomas. Ao ler
todas as seccdes de uma sé vez, hd uma certa sobreposicio nas explicacdes apresentadas. Isto € intencional. A redagdo das
secgdes 1 a 3 tem em vista os seguintes publicos-alvo:

— A secgdo 1 constitui uma introdugdo para a gestdo dos organismos de investigacdo e salienta a importancia do
empenho em matéria de conformidade ao mais alto nivel da gestdo para a aplicacdo de medidas de conformidade
interna proporcionadas e eficazes.

— A secgdo 2 contém informagdes destinadas a sensibilizar os investigadores, incluindo os aspetos basicos dos controlos
das exportagdes de produtos de dupla utilizagdo, a compreensio da lista de controlo e o potencial impacto nas
atividades relacionadas com a investigacéo.

— A secgdo 3 oferece orientagdes especificas ao pessoal responsavel pela conformidade sobre a forma de criar e rever um
programa interno de conformidade.

As presentes orientagdes sdo adotadas em conformidade com o Regulamento (UE) 2021/821, de 20 de maio de 2021, que
cria um regime da Unido para o controlo das exportagdes, corretagem, assisténcia técnica, trinsito e transferéncias de
produtos de dupla utilizagdo, a seguir designado por «Regulamento Dupla Utilizacdo». A Comissdo pode atualizd-la no
futuro, em fungdo da evolugio das circunstancias, incluindo quaisquer revisdes pertinentes do sistema de controlo das
exportacdes da UE.

Os exemplos constantes das presentes orientagdes que remetem para o texto dos cddigos de dupla utilizacdo sio
ilustrativos. Derivam do anexo I do Regulamento Dupla Utilizacdo, com a dltima redagdo que lhe foi dada em 2020.
Queira consultar a tiltima atualiza¢do do anexo I para a classificagdo de acordo com a tltima atualizacio.

Sempre que um organismo de investigacdo, apds ter lido as informagdes referidas nas presentes orientacdes, tenha davidas
sobre o estatuto de controlo da investigacdo abrangida ou tenha outras questdes relacionadas com as presentes orientagdes,
é convidado a contactar a autoridade nacional competente do Estado-Membro da UE onde estd estabelecido (2).

As presentes orientacdes baseiam-se nas orienta¢des da UE sobre o Programa Interno de Conformidade para os controlos
das exportagdes de produtos de dupla utilizagdo publicadas em agosto de 2019 (}), nos documentos de orientagdo
existentes para o meio académico dos Estados-Membros da UE e nas melhores préticas dos organismos de investigagdo.

As presentes orienta¢des tém em conta as observagdes recebidas pela Comissdo no contexto da consulta pablica orientada
realizada no quarto trimestre de 2020 (%). O projeto de orientacdes foi avaliado de forma muito positiva, tendo sido feitas
algumas sugestdes muito tteis. Em especial, a estrutura das orientagdes foi melhorada para eliminar certas sobreposigdes,
tendo sido acrescentadas explicagdes adicionais sobre o tema dos controlos do software.

GLOSSARIO

O presente glossdrio explica ou define termos recorrentes utilizados nas presentes orientagdes. Os produtos assinalados
com * referem-se as definicdes do Regulamento Dupla Utilizagdo. As descricdes de produtos sem * ndo devem ser
entendidas como defini¢des juridicamente vinculativas.

() Para efeitos das presentes orientacdes, os organismos de investigacdo sdo entidades que desenvolvem atividades no setor académico ou
da investigacdo, independentemente do seu estatuto juridico (de direito piiblico ou privado) ou do modo de financiamento, cujo
objetivo principal é realizar, de forma independente, investigacgio fundamental, investiga¢do industrial ou desenvolvimento
experimental, ou divulgar amplamente os resultados dessas atividades através do ensino, de publicagdes ou da transferéncia de
conhecimentos. Inclui universidades, escolas superiores, academias de centros de investigacdo aplicada e laboratérios.

() A lista das autoridades competentes consta do apéndice 9.

() Recomendacio (UE) 2019/1318 da Comissdo, de 30 de julho de 2019, relativa aos programas de conformidade interna para os
controlos do comércio de produtos de dupla utilizagdo ao abrigo do Regulamento (CE) n.° 428/2009 do Conselho, publicado em
5 de agosto de 2019 (JO L 205 de 30.7.2019, p. 15) — Ver também: http://data.europa.eu/elijreco/2019/1318/oj

(*) Para mais informagdes sobre a consulta publica, consultar: https://trade.ec.europa.eu/consultations/index.cfm?consul_id=292


http://data.europa.eu/eli/reco/2019/1318/oj
https://trade.ec.europa.eu/consultations/index.cfm?consul_id=292
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Termo

Descri¢do ou defini¢do

Acordo de Wassenaar (AW)

Regime multilateral de controlo das exportagdes para o controlo de armas
convencionais e bens e tecnologias de dupla utilizagdo. Ver também: https://www.
wassenaar.org/

Anexo [, anexo II ou anexo IV do
Regulamento Dupla Utilizagio

Anexo [, anexo II ou anexo IV do Regulamento (UE) 2021/821 do Parlamento
Europeu e do Conselho, de 20 de maio de 2021, que cria um regime da Unido de
controlo das exportagdes, corretagem, assisténcia técnica, transito e transferéncias
de produtos de dupla utiliza¢do. Os anexos sdo atualizados anualmente através de
um ato delegado da Comissdo. Para a dltima atualizacdo, ver https://eur-lex.europa.
eu.

Armas de destruicdo macica (ADM)

Materiais quimicos, biol4gicos, radiolégicos ou nucleares (QBRN) e respetivos
vetores com capacidade para matar um grande niimero de seres humanos.

Autorizacdo

Licenca

Comité Zangger (CZ)

O Comité Zangger mantém uma lista de desencadeamento que aciona salvaguardas
da Agéncia Internacional da Energia Atémica como condi¢do para o fornecimento
de produtos relacionados com o nuclear. Ver também: http://zanggercommittee.

org/

Controlos de tipo universal

Controlos das exporta¢des de produtos de dupla utiliza¢do ndo enumerados na lista
em conformidade com as condigdes, especialmente aquelas a que se referem os
artigos 4.°, 5.°, 9.° e 10.° do Regulamento Dupla Utilizagio.

Convencdo sobre as Armas Biol4gicas
(CAB)

Convencio sobre a proibi¢do do desenvolvimento, da produgio e do
armazenamento de armas bacterioldgicas (bioldgicas) ou toxinicas e sobre a sua
destruigio.

Convencdo sobre as armas quimicas

(CAQ)

Convengdo sobre a proibicdo do desenvolvimento, produgio, armazenagem e
utilizacdo de armas quimicas e sobre a sua destruicdo.

Destinatario

Primeiro destinatdrio no estrangeiro do(s) produto(s) a exportar. Pode ser este o
local em que o produto permanece no caso de o destinatario ser o utilizador final.

Do dominio publico*

Tecnologia ou software que foram divulgados sem qualquer restri¢io quanto a sua
utilizacdo posterior (as restri¢des resultantes do direito de propriedade intelectual
ndo impedem que a tecnologia ou o software sejam considerados «do dominio
publicoy).

Embargo ao armamento*

Um embargo ao armamento imposto por uma decisio ou posi¢do comum
aprovada pelo Conselho ou por uma decisdo da Organizacio para a Seguranga e a
Cooperagdo na Europa (OSCE) ou um embargo ao armamento imposto por uma
resolucdo vinculativa do Conselho de Seguranca das Nagdes Unidas.

Exportacdo*

— um regime de exportacdo na acecdo do artigo 269.° do Cédigo Aduaneiro da
Unido;

— uma reexportagdo, na ace¢do do artigo 270.° do Cédigo Aduaneiro da Unido;
verifica-se também uma reexportacio se, durante o transito pelo territério adua-
neiro da Unido nos termos do ponto 11 do artigo 2.° do Regulamento Dupla
Utilizagdo, tiver de ser apresentada uma declaragio sumdria de saida por ter
sido alterado o destino final dos produtos;

— um regime de aperfeicoamento passivo, na acecdo do artigo 259.° do Cédigo
Aduaneiro da Unido;

— atransmissdo de software ou tecnologia por meios eletrénicos, inclusive por fax,
telefone, correio eletronico ou quaisquer outros meios eletrénicos, para um des-
tino fora do territorio aduaneiro da Unido; tal inclui a disponibilizacio, em for-
mato eletrénico, de tal software e tecnologia a pessoas singulares ou coletivas ou
a parcerias fora do territério aduaneiro da Unido; inclui igualmente a transmis-
sdo oral de tecnologia quando esta é descrita através de um meio de transmissao
de voz.



https://www.wassenaar.org/
https://www.wassenaar.org/
https://eur-lex.europa.eu
https://eur-lex.europa.eu
http://zanggercommittee.org/
http://zanggercommittee.org/
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Exportador*

Qualquer pessoa singular ou coletiva ou qualquer parceria que:

— no momento do deferimento da declara¢do de exportacdo ou da declaragdo de
reexportagdo ou da declaragio sumdria de saida, ¢ titular do contrato com o
destinatdrio do pais terceiro e tem o poder de ordenar o envio dos produtos
para fora do territério aduaneiro da Unido; caso ndo tenha sido celebrado um
contrato de exportagdo ou se o titular do contrato ndo agir por conta propria,
entende-se por exportador qualquer pessoa que tenha o poder de ordenar o
envio dos produtos para fora do territério aduaneiro da Unido.

— decida transmitir software ou tecnologia por meios eletrénicos, inclusive por fax,
telefone, correio eletrénico ou outros meios eletronicos para um destino fora do
territério aduaneiro da Unido ou disponibilizar, em formato eletrénico, tal soft-
ware e tecnologia a pessoas singulares ou coletivas ou a parcerias fora do territ-
rio aduaneiro da Unido.

Caso o beneficio do direito de dispor de um produto de dupla utiliza¢io pertenca a

uma pessoa que tenha residéncia ou esteja estabelecida fora do territério aduaneiro

da Unido nos termos do contrato com base no qual se realiza a exportacio,
considera-se exportador a parte contratante que tenha residéncia ou esteja
estabelecida no territério aduaneiro da Unido.

Qualquer pessoa singular que transporte os produtos de dupla utilizagdo a exportar,

quando esses produtos de dupla utilizagdo estejam contidos na bagagem pessoal da

pessoa singular, na acecdo do artigo 1.°, n.° 19, alinea a), do Regulamento Delegado

(UE) 2015/2446 da Comissdo'.

Grupo da Austrilia (GA)

Regime de controlo das exportagdes para controlo de equipamentos, materiais e
tecnologias de producio quimica e bioldgica. Ver também: https://www.dfat.gov.au/
publications/minisite/theaustraliagroupnet/site/en/index.html

Grupo de Fornecedores Nucleares
(GEN)

Regime de controlo das exportagdes de produtos e tecnologias relacionados com o
nuclear. Ver também: https:|[www.nuclearsuppliersgroup.org/en/

Investigagdo cientifica fundamental*

Trabalhos experimentais ou tedricos, empreendidos principalmente para adquirir
novos conhecimentos sobre os principios fundamentais de fenémenos ou factos
observaveis, e ndo especialmente orientados para um fim ou objetivo especifico.

Lista Militar Comum da UE

Lista Militar Comum da Unido Europeia com equipamento abrangido pela Posi¢do
Comum 2008/944/PESC do Conselho que define regras comuns aplicdveis ao
controlo das exportagdes de tecnologia e equipamento militares. A lista é atualizada
anualmente. Para a tiltima atualizagdo, ver https://eur-lex.europa.eu/.

Niveis de maturidade tecnoldgica
(NMT)

Os niveis de maturidade tecnoldgica sdo um sistema de medi¢do ndo especifico de
cada disciplina com indicadores do nivel de maturidade de tecnologias especificas.

Organismos de investigagdo

Entidades que desenvolvem atividades no setor académico ou da investigagdo,
independentemente do seu estatuto juridico (de direito ptiblico ou privado) ou do
modo de financiamento e cujo objetivo principal é realizar, de forma independente,
investigacdo fundamental, investigagdo industrial ou desenvolvimento
experimental, ou divulgar amplamente os resultados dessas atividades através do
ensino, de publicacdes ou da transferéncia de conhecimentos. Inclui universidades,
escolas superiores, academias de centros de investigacdo aplicada e laboratérios.

Produtos de cibervigilancia*

Produtos de dupla utilizacdo especialmente concebidos para permitir a vigilancia
discreta de pessoas singulares através de monitorizagio, extragdo, recolha ou andlise
de dados de sistemas de informagdo e telecomunicagdes.

Produtos de dupla utilizagio
enumerados na lista

Produtos de dupla utilizagdo enumerados no anexo I do Regulamento Dupla
Utilizacdo.
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Produtos de dupla utilizagdo nio
enumerados na lista

Produtos de dupla utilizagdo que ndo constam da lista do anexo I do Regulamento
Dupla Utilizac¢do e que podem passar a estar sujeitos a controlos das exportagdes
(controlos de tipo universal). Inclui produtos que estdo (ligeiramente) abaixo dos
limiares técnicos constantes do anexo I do Regulamento Dupla Utiliza¢do.

Produtos de dupla utilizagdo*

Produtos, incluindo software e tecnologia, que possam ser utilizados tanto para fins
civis como para fins militares, incluindo produtos que possam ser utilizados na
concecdo, desenvolvimento, produgio ou utilizagdo de armas nucleares, quimicas
ou bioldgicas e dos seus meios de lancamento, incluindo todos os produtos que
possam ser utilizados tanto para fins ndo explosivos como para de qualquer modo
auxiliar no fabrico de armas nucleares ou outros engenhos explosivos nucleares.

Programa Interno de Conformidade
(PIC)*

Politicas e procedimentos em curso eficazes, adequados e proporcionados, adotados
por exportadores para facilitar o cumprimento das disposi¢des e dos objetivos do
presente regulamento e dos termos e das condi¢des das autorizag¢des aplicados ao
abrigo do presente regulamento, nomeadamente as medidas de diligéncia devida
que avaliam os riscos relacionados com a exportagio dos produtos para utilizadores
finais e utiliza¢des finais.

Proliferagio

Fluxo de produtos (incluindo software e tecnologia) dos paises que os possuem para
paises que ndo os possuem e que procuram aceder a esses produtos para utilizagdo
em programas de armas de destrui¢do macica.

Regime de Controlo da Tecnologia
dos Misseis (RCTM)

Regime de controlo das exportagdes para o controlo de vetores (veiculos aéreos ndo
tripulados e misseis) para armas nucleares, quimicas ou biolégicas de destruigio
macica. Ver também: https://mtcr.info/

Regimes de controlo das exportagdes

Acordos multilaterais destinados a prevenir a proliferagdo de armas nucleares,
bioldgicas e quimicas e respetivos vetores, bem como a evitar a acumulagdo
desestabilizadora de armas convencionais e de produtos de dupla utilizacio, por
exemplo, através da elaboragdo de listas de produtos que devem ser sujeitos a
controlo. Os regimes de controlo das exportacdes referem-se ao Grupo de
Fornecedores Nucleares (GFN), ao Comité Zangger (CZ), ao Regime de Controlo da
Tecnologia dos Misseis (RCTM), ao Grupo da Australia (GA) e ao Acordo de
Wassenaar (AW).

Resolucio 1540 do Conselho de
Seguranga das Nagdes Unidas (CSNU)

Resolucdo das Nagdes Unidas que visa impedir os intervenientes nio estatais de
adquirir armas nucleares, bioldgicas e quimicas, seus vetores e materiais conexos.

Sancdes Medidas restritivas que visam Estados, entidades e pessoas. Alguns sdo mandatados
pelo Conselho de Seguranga das Nagdes Unidas, enquanto outros sdo adotados
autonomamente pela Unido Europeia ou a nivel nacional por um Estado-Membro
da UE.

Tecnologia* Informacio especifica necessaria para o desenvolvimento, a produgdo ou a

utilizagdo dos produtos. Esta informagdo pode apresentar-se sob a forma de dados
técnicos ou de assisténcia técnica.

Territério aduaneiro da Unido

Territério aduaneiro da Unido, na acegdo do artigo 4.° do Regulamento (UE)
n.° 9522013 do Parlamento Europeu e do Conselho, de 9 de outubro de 2013, que
estabelece o Codigo Aduaneiro da Unido? («Cédigo Aduaneiro da Unido»;



https://mtcr.info/

L 338/8 Jornal Oficial da Unido Europeia 23.9.2021

Transferéncia intra-UE ou Circulagio ou transmissdo de um produto de dupla utilizagdo enumerado no
transferéncia anexo IV do Regulamento Dupla Utilizagdo de um fornecedor num Estado-Membro
da UE para um destinatdrio noutro Estado-Membro da UE.

Tratado de N3o Proliferacio Nuclear | Tratado de Néo Proliferacio das Armas Nucleares,
(TNP)

Utilizador final Destinatdrio final no estrangeiro do(s) produto(s) a exportar.

() JOL 343 de 29.12.2015, p. 1.
() JOL 269 de 10.10.2013, p. 1.

SECCAO 1

Introdugdo para a gestdo

Os organismos de investigagdo tém fortes incentivos para inovar em beneficio de todos e para colaborar a nivel
internacional como base para fazer avangar da investigacio. Um setor europeu da investigacio e da inovagdo pujante atrai
investimentos publicos e privados de todo o mundo. Num contexto de muitas colaboragdes genuinas e transparentes para
conseguir verdadeiros avancos cientificos e tecnoldgicos, podem existir ofertas estrangeiras de colaboragdo, convites e
intercdmbios informais com segundas inten¢des, ou seja, procurar aceder a investigacdo que envolva produtos de dupla
utilizagdo para outros fins que ndo os declarados. Os investigadores e os organismos de investigagio podem, entdo,
infringir inadvertidamente a regulamentacido em matéria de exportacio. Estdo disponiveis na Internet casos documentados
que ilustram a importancia dos controlos da tecnologia em dominios tecnoldgicos relevantes em termos de proliferacdo e
medidas coercivas em relacio a investigadores ou organismos de investigacio.

Os controlos das exportacdes dos produtos dupla utilizagdo existem para reger as atividades que envolvem produtos (materiais,
equipamento, software e tecnologias) que podem ser utilizados para fins civis e militares e eventualmente associados a criagio de
produtos militares convencionais ou & proliferagio de armas nucleares, radioldgicas, quimicas ou bioldgicas, também conhecidas
como armas de destruigdo macica, e respetivos vetores, como misseis e drones. Além disso, estes controlos podem ser
complementados com medidas nacionais relativas a produtos de dupla utilizagio ndo enumerados na lista por razdes de
seguranga publica ou de direitos humanos.

A cooperagdo entre os organismos de investigacdo e os governos ¢ essencial para contribuir para os objetivos de seguranca
da Unido Europeia (UE) e dos Estados-Membros, as obrigagdes internacionais em matéria de seguranca e os compromissos
em matéria de ndo proliferacdo, como a Estratégia Europeia de Seguranga, os regimes de controlo das exportacdes, a
Convengdo sobre as Armas Bioldgicas, a Convencdo sobre as Armas Quimicas, o Tratado de Ndo Proliferagio Nuclear e a
Resolugdo 1540 do Conselho de Seguranga das Nagdes Unidas. Os organismos de investigagdo tém um papel importante a
desempenhar na consecucdo destes objetivos, aumentando a sensibilizacdo para os riscos e agindo em conformidade. Os
controlos das exportacgdes de produtos de dupla utilizagdo ndo sdo o dnico instrumento politico a contribuir; o controlo
de vistos e as san¢des sdo exemplos de outros instrumentos politicos que tém objetivos e métodos especificos que ndo s3o
discutidos nas presentes orientagdes.

Os controlos das exportac¢des de produtos de dupla utilizagdo colocam desafios especificos aos organismos de investigacdo
relacionados com a importancia da partilha dos resultados da investigagdo, juntamente com o imperativo de «publicar ou
perecer» no ecossistema da investigagdo. A sensibilizagdo para estes controlos é um aspeto importante da prevengio e da
atenuacdo dos riscos de ndo conformidade. Na UE, o nivel de experiéncia na aplicagio e gestdo dessas medidas de
conformidade nos organismos de investigagdo varia significativamente. As autoridades competentes na UE estdo
empenhadas em fornecer orientagdes aos organismos de investigacio sobre a forma de reforcar as medidas internas de
conformidade.

Embora se reconheca que é necessdrio tempo para os organismos de investigacdo criarem e manterem tais medidas, uma
abordagem sistemdtica e proporcionada das medidas internas de conformidade para os controlos das exportacdes de
produtos de dupla utilizacdo ¢é essencial para cumprir o Regulamento Dupla Utilizacdo e as medidas nacionais
complementares.

Cabe a cada organismo de investigacdo determinar a melhor forma de aplicar as medidas internas de conformidade e os
procedimentos operacionais internos a seguir por cada investigador. Tal poderia ser conseguido através da criacdo de
novas estruturas de controlo das exporta¢des ou da incorporacio destas medidas em estruturas (existentes), tais como
organismos consultivos. Um Programa Interno de Conformidade (PIC) para os controlos das exportagdes de produtos de
dupla utilizagdo é, muitas vezes, apenas uma parte do sistema geral de conformidade do organismo de investigaco.
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Muitas atividades de investigagdo realizadas por organismos de investigagdo ndo estdo sujeitas ao controlo das exportagdes
de produtos de dupla utilizagdo. Em primeiro lugar, porque essa investigagdo ndo diz respeito a nenhum dos produtos
constantes da lista de produtos de dupla utilizacio da UE. Em segundo lugar, porque a investigagio nido lida
especificamente com tecnologias para o desenvolvimento, a producio ou a utilizagdo que sejam responsaveis por atingir
ou alargar os niveis de desempenho ou fungdes sujeitos a controlo constantes da lista de produtos de dupla utilizagio da
UE. Por dltimo, porque pode ser rotulada como «investigacdo cientifica fundamental» ou «do dominio ptblico», tal como
definido no Regulamento Dupla Utilizacdo, ou representa a informac¢do minima necessdria para os pedidos de patente.

No entanto, nenhum organismo de investigagdo com boa reputacdo deseja estar envolvido na utilizagdo abusiva de
(resultados de) investigacdo relevante em matéria de proliferagdo. Ndo se trata apenas de se ser obrigado a respeitar os
controlos das exportacdes, mas também do seu proprio interesse. Por conseguinte, é importante que os organismos de
investigagdo tomem medidas internas proporcionadas e eficazes para minimizar o risco de ndo conformidade. A auséncia
de tais medidas pode implicar a responsabilidade juridica da instituicio caso seja detetada uma situagdo de ndo
conformidade. E necessario o empenho da direcio para salientar a importancia e o valor atribuido ao cumprimento efetivo
e para proporcionar os recursos adequados para assegurar os compromissos em matéria de conformidade.

SECCAO 2
Sensibilizacio dos investigadores

2.1 Introdugio

A UE controla as exportagdes de produtos de dupla utilizagdo para evitar a acumulacio indesejada de produtos
militares convencionais e a proliferagio de armas nucleares, radioldgicas, quimicas e bioldgicas, também
conhecidas como armas de destrui¢do maciga (ADM), e respetivos vetores, como misseis e drones. Além disso,
estes controlos podem ser complementados com medidas nacionais para produtos de dupla utilizagdo ndo
enumerados na lista do anexo I do Regulamento Dupla Utilizacdo devido a preocupacdes de seguranga publica ou
de direitos humanos. Uma vez que os produtos de dupla utilizagdo sdo predominantemente utilizados para fins
civis, o seu potencial para utilizagdo abusiva ndo é, muitas vezes, evidente a primeira vista. Nas mios erradas,
porém, representam uma ameaca para a paz internacional e para os interesses da Unido Europeia e dos seus
Estados-Membros em matéria de seguranga.

Os organismos de investigacdo estio frequentemente preocupados com a perce¢do ptiblica da investigagio com
potencial militar. A «dupla utilizagdo» no contexto da investigacio é frequentemente considerada em sentido lato:
quais sdo as aplicagdes civis e militares (in)desejadas da investigagdo ou qual é a potencial utilizacdo indevida da
investigacdo para fins ndo éticos.

No entanto, no que diz respeito ao sistema de controlo das exportagdes de produtos de dupla utilizacio da UE, a
nocio de «dupla utilizacio» deve ser entendida de forma restrita. Refere-se a produtos, incluindo software e
tecnologia, que podem ser utilizados tanto para fins civis como militares. Para mais informacdes sobre o dambito
dos produtos de dupla utilizagdo enumerados e ndo enumerados na lista, ver subseccdo 2.3.2 e apéndice 1.

Todas as pessoas singulares ou coletivas tém a obrigacio legal, quando lidam com produtos de dupla utilizacdo, de
cumprir as disposigdes legislativas e regulamentares aplicdveis. Estas obrigacdes juridicas ndo s3o idénticas (mas
podem sobrepor-se) a motivacdes éticas ou autorrestri¢des existentes para prevenir ou atenuar os riscos e
potenciais danos que possam ser causados pela utilizacdo mal-intencionada da investigagdo que envolva produtos
de dupla utilizacdo.

As presentes orienta¢des usam o termo «investigacdo que envolva produtos de dupla utilizagdo»: produtos de dupla
utilizagdo utilizados durante atividades de investigacdo ou investigagio que resultem em resultados de investigagdo
sob qualquer forma (°) que retinam as especifica¢des técnicas de um produto de dupla utilizacio constante da lista
de controlo da UE relativa os produtos de dupla utilizagdo ou de uma lista nacional complementar de produtos de
dupla utilizagdo (se for o caso). Num ntmero limitado de casos, inclui situagdes em que existem preocupacdes
quanto a utilizagio ou ao utilizador final militar ou de ADM relativamente a produtos de dupla utilizagdo nao
enumerados na lista. E importante notar que nem todas as atividades de investigacdo que envolvam produtos de
dupla utilizacdo carecem de autorizagdo. A subseccdo 2.3.6 especifica os casos em que é necessiria uma
autorizagao.

22 Dominios e cendrios de investigacdo suscetiveis de desencadear controlos das exportagdes de produtos
de dupla utilizacio

O objetivo dos controlos das exportacdes ndo é censurar (os resultados d)a investigacdo cientifica, mas prevenir
abusos relacionados com a seguranca quando bens ou conhecimentos sensiveis sio transferidos para o
estrangeiro. Os cientistas e as institui¢des de investigagdo estio vinculados pelas mesmas leis que a inddstria
transformadora e todos os demais. Antes da exportacdo das mercadorias ou da transferéncia de informagdes, os

() Por exemplo, copias em papel ou formas eletrénicas de difusdo, publicacdo, apresentacdo, comunicagdo e colaboragdo em que os
resultados da investigacdo sdo disponibilizados a outras pessoas que ndo os autores.
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exportadores e os corretores de informacdo tém o dever de verificar se as suas a¢des requerem aprovacdo
regulamentar prévia. Reconhece-se que, no contexto da investigagdo, isto exige um equilibrio entre as
preocupagdes em matéria de seguranga (inter)nacional e a liberdade académica, mas também o incentivo ao
acesso aberto relacionado com os resultados e os dados da investigagdo:

— A liberdade académica é um direito fundamental garantido pela Carta dos Direitos Fundamentais da Unido
Europeia (). Ndo obstante, isso ndo isenta os investigadores e os organismos de investigagio de cumprirem a
regulamentagdo em vigor para salvaguardar os interesses da UE e dos seus Estados-Membros em matéria de
seguranca (').

— O incentivo ao acesso aberto, tal como exigido por alguns programas de financiamento, visa melhorar o acesso
aos resultados e aos dados da investigagdo e a sua reutilizagdo. Contudo, estes objetivos de acesso aberto
também ndo isentam os investigadores e o organismo de investigagio de uma verificacdo preliminar das
publicagdes e dos conjuntos de dados propostos a luz das disposicdes de controlo (da tecnologia) do
Regulamento Dupla Utilizacdo e agir em conformidade.

As disciplinas de investigagdo no dominio da ciéncia, da tecnologia e da engenharia sdo mais suscetiveis de ser
sujeitas a controlos das exportagdes de dupla utilizagio do que as atividades académicas nas humanidades,
ciéncias sociais e economia.

Os temas seguintes sdo exemplos de investigacio suscetiveis de desencadear controlos das exportacdes de
produtos de dupla utilizacio:

— alteragdo do espetro hospedeiro do virus da dermatose nodular contagiosa de modo a incluir reservatdrios humanos;
— sensores para camaras de imagens multiespetrais para recolha de dados de culturas;

— tecnologia de enriquecimento de urdnio da proxima geragdo baseada em lasers como alternativa potencial para o
enriquecimento industrial que envolve urdnio gasoso em centrifugadoras;

— impressdo 3D de materiais energéticos;
— protétipos de drones com sistema de pulverizacdo para combater o virus da encefalite equina do Leste;

— embarcagdo submarina cientifica auténoma que recolhe automaticamente dados em regides ocednicas profundas.

O apéndice 1 ilustra os dominios de investigacdo que, entre outros aspetos, podem ser sujeitos a controlos das
exportacdes de produtos de dupla utilizagdo, uma vez que a lista de controlo da UE relativa os produtos de dupla
utilizagdo contém produtos destes dominios tecnoldgicos. Por exemplo, a investigagdo relacionada com a fisica e a
engenharia nucleares pode abranger reatores nucleares, equipamento e componentes especialmente concebidos ou
preparados para reatores nucleares ou materiais nucleares constantes do anexo I do Regulamento Dupla Utilizacio.
Isto ndo significa que toda a investigacdo conexa seja, por defeito, investigagdo que envolva produtos de dupla
utilizagdo enumerados na lista (*), nem que a atividade de investiga¢do exija uma autorizacio.

O apéndice 2 destaca alguns cendrios de investigagdo recorrentes que podem desencadear controlos das exportagdes:

— Ensinar (), assessorar, colaborar ou trabalhar em investigacdo que envolva produtos de dupla utilizagdo com
investigadores estrangeiros visitantes no interior do territério aduaneiro da Unido (*°);

() Artigo 13.° da «Carta dos Direitos Fundamentais da Unido Europeia», publicada em 7 de junho de 2016 (JO C 202, de 7.6.2016,
p. 389) — http:|/data.europa.eu/eliftreaty/char_2016]oj

() Pode também existir legislagdo nacional sobre a liberdade académica e os seus limites.

() No que se refere aos materiais nucleares, por exemplo, o anexo 1 do Regulamento Dupla Utilizagdo prevé uma exce¢do para
quantidades iguais ou inferiores a quatro gramas de urdnio natural ou de urdnio empobrecido, quando contidas num componente
sensor de um instrumento.

() De um modo geral, o ensino ndo aborda investigagdo que envolva produtos de dupla utilizacdo. Normalmente, a informacdo didatica
utilizada no ensino ji é do dominio ptiblico e, por conseguinte, estd isenta dos controlos das exportacdes. Mas isentar & partida o
ensino do controlo das exportac¢des de produtos de dupla utilizacdo ndo € a atitude correta. A titulo de exemplo: o material didatico
que ndo esteja disponivel no dominio publico e que seja importante para a concecdo, a construcio, a operagdo ou a manutencio de
uma instalacdo de enriquecimento de urdnio ou de reprocessamento de combustivel nuclear pode ser sujeito a controlos das
exportagoes.

Em muitos casos, os controlos das exportacdes ndo se aplicam as atividades de ensino. No entanto, o ensino a nacionais de paises
terceiros no territério aduaneiro da Unido pode ser abrangido pela nogdo de «assisténcia técnica», tal como prevista na regulamentacio
da UE relativa a medidas restritivas e san¢des, ou por medidas nacionais de controlo das exportacdes.

(1) A verificagdo preliminar dos vistos para investigadores estrangeiros que visitam organiza¢des de investigacdo da UE é frequentemente
efetuada de forma distinta dos controlos das exporta¢des no seio dos organismos de investigagio e por diferentes autoridades
competentes.
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— Ensinar, assessorar, colaborar ou trabalhar em investigagdo que envolva produtos de dupla utilizagio fora do
territorio aduaneiro da Unido;

— Organizar conferéncia/reunido/semindrio (virtual) ou efetuar apresentacdo em conferéncia/reunido/seminario
(virtual) dentro ou fora do territério aduaneiro da Unido sobre investigacdo que envolva produtos de dupla
utilizacio;

— Publicar informagdes sobre tecnologias de dupla utilizacdo enumeradas na lista;
— Apresentar informacdes para pedido de patente e informagdes patenteadas; e

— Exportar produtos de dupla utiliza¢do tangiveis (mercadorias), incluindo projetos de protdtipos e equipamento
de laboratério em segunda mio.

Em cada um destes cendrios, é igualmente importante determinar se sdo aplicaveis quaisquer medidas ou sang¢des
restritivas da UE ou nacionais aos produtos, ao tipo de atividade, a utilizagdo final ou as entidades e paises
envolvidos.

Nestes cendrios, a motivacdo pessoal, a fonte de financiamento da investigacdo, a natureza dos parceiros de
investigagdo e o objetivo da investigacdo sdo irrelevantes para determinar se a investigacdo que envolve produtos
de dupla utilizacio atinge os limiares de controlo técnico.

Os controlos das exportagdes de produtos de dupla utilizagdo podem surgir a diferentes niveis durante o ciclo de vida da
investigagdo: na fase de financiamento da investigacdo, candidatura dos projetos, elaboragio do contrato, divulgagdo dos
resultados da investigacdo, etc. A secgdo 3 oferece mais informagdes sobre a forma de criar um procedimento sistemdtico
de verificagdo preliminar das exportagdes nos diferentes niveis durante o ciclo de vida da investigagdo.

2.3.  Aspetos fundamentais do sistema de controlo das exportacdes de produtos de dupla utilizacio da UE

2.3.1.  Regulamento Dupla Utilizagdo

O sistema de controlo das exportagdes de produtos de dupla utilizagdo da UE é regido pelo Regulamento Dupla
Utilizagdo.

O anexo I do Regulamento Dupla Utilizagdo contém a lista da UE de produtos de dupla utilizacdo. Todos os
produtos constantes do anexo I do Regulamento Dupla Utilizacdo necessitam de uma licenca em caso de
exportacdo para fora do territério aduaneiro da Unido. O anexo IV do Regulamento Dupla Utilizagdo é um
pequeno subconjunto do anexo I e contém produtos mais sensiveis que exigem uma licenca também para as
transferéncias intra-UE.

O anexo I (e, por conseguinte, também o anexo IV) é dindmico para ter em conta os progressos tecnoldgicos ao
longo do tempo e os controlos das exportagdes da UE refletem os compromissos assumidos no ambito dos
regimes de controlo das exportagdes. Consequentemente, a lista ¢ atualizada anualmente. E importante consultar
sempre a versdo mais recente do anexo I do Regulamento Dupla Utilizagdo ().

Cada produto de dupla utilizagdo tem um nimero de classificacdo. Trata-se de uma combinag¢do de nimeros e de
uma letra (incluindo a categoria, a subcategoria e a entrada de controlo individual) e ¢ crucial para a classificacdo
do produto e os documentos de autorizacdo. O niimero de classificagdo ndo é aleatério; remete para a natureza
do produto e a origem do controlo pelo regime de controlo das exportagdes correspondente (ver figura 1).

A figura 1 ilustra o significado do nimero de classificacdo de dupla utilizacdo.

O nilmero de classificagdo de dupla utilizagdo 9A012.a. refere-se a veiculos aéreos ndo tripulados (ou drones) sujeitos a
controlo com especificagdes técnicas e determinados equipamentos e componentes conexos.

— «9» significa que o produto estd incluido na categoria 9 (Aerospago e propulsio).

— «A» significa que o produto estd incluido na subcategoria A (Sistemas, equipamentos e componentes). Por conseguinte,
um drone completo que retina as especificagdes técnicas do ponto 9A012 serd incluido na subcategoria A.

— «012>» significa que o produto provém da lista de controlo do Acordo de Wassenaar

— «a. € a entrada individual de subcontrolo para drones completos.

(") Ver https://eur-lex.europa.eu/, o sitio Web da autoridade competente em matéria de controlo das exportagdes ou uma fonte interna do
seu organismo de investigacdo para a versdo mais recente do anexo I do Regulamento Dupla Utilizacdo.
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Figura 1

Niimero de classificacio de dupla utilizacdo para drones (9A012.a)

Subcategorias

Categorias
*A = Sistemas, equipamentos e componentes

*B = Equipamentos de ensaio, de inspegdo e de produgdo
*C = Materiais

*D = Software

*E = Tecnologia (assisténcia técnica e dados técnicos)

*Categoria 0 — Materiais, instalagdes e
equipamentos nucleares

*Categoria 1 — Materiais especiais e
equipamento conexo

*Categoria 2 — Tratamento de materiais

*Categoria 3 — Eletrénica

*Categoria 4 — Computadores

*Categoria 5 — Telecomunicagdes e
seguranga da informagdo
*Categoria 6 — Sensores e lasers
*Categoria 7 — Navegagdo e avidnica
*Categoria 8 — Engenharia naval

s Categoria 9 — Aerospaco e propulsdo 9A012.a

Regimes
*001 - 099 = Acordo de Wassenaar

Caodigo de sube «101 - 199 = Regime de Controlo da Tecnologia
produto dos Misseis

©201 - 299 = Grupo de Fornecedores Nucleares

*301 - 399 = Grupo da Austrélia

#401 - 499 = Convengdo sobre as Armas
Quimicas

A classificacdo dos produtos de dupla utilizagio baseia-se em critérios técnicos objetivos e a utilizacdo final e o
utilizador final ndo desempenham qualquer papel na classificagdo técnica. Por conseguinte, é irrelevante para a
classificagio e para a existéncia da exigéncia de licenciamento se o produto se destina a ser utilizado
exclusivamente para fins civis ou se se destina a uso militar. No entanto, a utilizagdo final e as partes envolvidas
desempenham um papel essencial na questdo da elegibilidade para a aprovagio da licenga. Consultar a subsecgio
2.3.9 e 0 apéndice 3 para mais apoio em matéria de controlo da utilizagdo final e do utilizador final.

Os produtos de dupla utilizagdo sdo geralmente distintos dos produtos destinados a fins militares. Os produtos
destinados a fins militares sdo produtos de base (tais como sistemas, equipamento, componentes, materiais, software
ou tecnologia) que, na maioria dos casos, sdo especialmente concebidos ou modificados para uso militar. Os
produtos destinados a fins militares constam da Lista Militar Comum da Unido Europeia ou das listas nacionais dos
Estados-Membros da UE ('%). Ao contrdrio do sistema comum de controlo das exportacdes de produtos de dupla
utilizacdo da UE, o sistema de controlo dos produtos destinados a fins militares é regido por cada Estado-Membro da
UE. A utilizagdo final militar (declarada) dos resultados ou atividades de investigagdo ndo torna automaticamente este
produto especialmente concebido ou modificado para uso militar. No entanto, pode ser um indicador e é obviamente
uma informagdo ttil na classificagdo dos produtos destinados a fins militares e na avaliagdo dos pedidos de
licenciamento.

No que diz respeito a lista de produtos de dupla utilizagdo constante do anexo I do Regulamento Dupla Utilizagdo, é
importante ter em conta o seguinte:

— As dez categorias sdo uma consolidagdo das listas de controlo de quatro regimes de controlo das exportagdes (Grupo
de Fornecedores Nucleares, Regime de Controlo da Tecnologia dos Misseis, Grupo da Austrdlia e Acordo de
Wassenaar) e da Convengdo sobre as Armas Quimicas. Cada categoria € ainda dividida em subcategorias e em
entradas de controlo especificas. Em geral, os produtos enumerados nas subcategorias B, C, D e E dizem respeito a
produtos enumerados na subcategoria A. Em alguns casos, existem controlos autdnomos especificos nestas
subcategorias. As dez categorias e as cinco subcategorias constituem uma primeira desagregacdo da lista e podem
facilitar a navegagio pelas entradas de controlo pertinentes.

— Os produtos de dupla utilizagdo sdo geralmente distintos dos produtos destinados a fins militares. Os produtos
destinados a fins militares sdo produtos de base (tais como sistemas, equipamento, componentes, materiais,
software ou tecnologia) que sdo especialmente concebidos ou modificados para uso militar. As especificacdes
técnicas para os produtos de dupla utilizacdo sdo muitas vezes mais pormenorizadas do que as relativas aos produtos
destinados a fins militares. O significado de «especialmente concebido para uso militar» ou «modificado para uso
militar» é, em grande medida, determinado pela autoridade competente, que ndo é necessariamente a mesma que a
autoridade competente para os controlos das exportacdes de produtos de dupla utilizagdo.

(") Exemplos de produtos destinados a fins militares incluem equipamento de controlo de incéndios e de imagem térmica, armas,
municdes, veiculos de guerra, aeronaves de guerra tripuladas e nio tripuladas, navios de guerra (de superficie e submarinos), miras de
armas, equipamento blindado ou de protecdo, alguns produtos quimicos como agentes neurotdxicos, explosivos e propelentes.
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— Os produtos especificados no anexo I do Regulamento Dupla Utilizagdo incluem tanto os produtos novos como os
usados (em segunda mdo).

— O nilmero de classificagdo da lista de produtos de dupla utilizagdo ndo é o mesmo que o c6digo aduaneiro das
mercadorias (Sistema Harmonizado ou Nomenclatura Combinada) (). Este aspeto € particularmente relevante para
a classificagdo de produtos tangiveis, incluindo equipamento, materiais e componentes.

— A lista de produtos de dupla utilizagdo da UE contém produtos tangiveis (incluindo equipamento, materiais e
componentes), mas também produtos intangiveis, tais como software ou tecnologia sob a forma de dados técnicos
ou de assisténcia técnica. Os produtos intangiveis podem ser transferidos em formato tangivel (por exemplo,
diapositivos impressos ou dispositivo fisico de armazenamento de dados) ou transferidos eletronicamente,
visualmente ou oralmente (também conhecido por formato intangivel) (*4).

— Os controlos da tecnologia revestem-se da maior importancia. Se os proliferadores puderem obter um produto de
dupla utilizagdo tangivel, podem copiar partes do mesmo, mas poderdo ndo ser necessariamente capazes de produzir
mais produtos. Mas se adquirirem a tecnologia para desenvolver ou fabricar o produto, podem fabricar tantos quantos
quiserem. Além disso, embora os produtos tangiveis possam ser exportados temporariamente, a exportagdo de
tecnologia € praticamente impossivel de recuperar e deve ser considerada definitiva.

— A autorizagdo emitida para um produto abrange igualmente a tecnologia minima necessdria para a instalagdo,
operagdo, manutengdo e reparacdo desse produto.

2.3.2  Como ler o texto dos cédigos de dupla utilizagio?

O anexo I do Regulamento Dupla Utilizacdo é longo e ndo existe um método ideal para encontrar rapidamente
cada produto de dupla utilizacdo constante da lista. Durante um novo exercicio de classificacdo, a fim de
classificar de forma correta os nossos produtos de dupla utilizacdo ou a nossa tecnologia de dupla utilizagdo, é
importante percorrer exaustivamente a Gltima versdo do anexo I para encontrar a entrada de controlo mais
relevante e, por conseguinte, mais especifica para o produto em causa. Em caso de davida ou de midiltiplos
nimeros de classificacdo possiveis, consulte o responsavel pela conformidade no seu organismo de investigacio
ou, se necessario, a autoridade competente do seu Estado-Membro.

Em muitas entradas de controlo existem vdrias notas (Nota, Nota Técnica ou Nota Bene) para ajudar na classificagdo
exata dos produtos. Estas notas clarificam melhor o ambito do controlo (incluindo ilustragdes ou isengdes de
controlo) ou fazem uma referéncia cruzada a outras partes do anexo I ou a Lista Militar Comum da UE (*). Estas
notas fazem parte integrante da classificagdo dos produtos e, por conseguinte, ndo devem ser consideradas como
ilustrativas.

” 9

A lista contém um conjunto de defini¢des gerais (%) assinaladas com ” ” (aspas duplas) e defini¢des locais indicadas
com’’ (aspas simples). Estas defini¢cdes podem diferir do jargdo comercial ou cientifico.

(") A Comissdo Europeia fornece um quadro de correspondéncia entre os niimeros da lista de controlo dos produtos de dupla utiliza¢do e
os cddigos aduaneiros das mercadorias (c6digos NC), que estd disponivel na pagina Web da DG TRADE sobre dupla utilizagdo. No
entanto, a classificagdo das mercadorias de acordo com a lista de controlo da UE em matéria de dupla utilizagdo baseada
exclusivamente nos cddigos aduaneiros (0 chamado quadro de correspondéncia) ndo € suficiente, devido ao diferente grau de
correlagio de cada cédigo NC com o correspondente nimero de classificacdo de dupla utilizagdo. Caso se utilize o quadro de
correspondéncia, é necessdrio verificar se o produto retne efetivamente as especificagdes técnicas do niimero de classificagio de
dupla utiliza¢do correlacionado.

(*) A titulo de exemplo: 2B350.¢. abrange determinadas colunas de destilacdo. A prépria coluna de destilagio é um produto tangivel. Os
dados técnicos relacionados com a concecdo desta coluna de destilagio podem ser tecnologia intangivel sujeita a controlo. Esta
tecnologia intangivel pode ser disponibilizada a uma pessoa de um pais terceiro num formato tangivel (plano ou desenho em papel)
ou num formato intangivel (por exemplo, plano ou desenho numa mensagem de correio eletrnico, inspe¢do visual em linha/gravada
ou descri¢do oral por telefone).

(") Lista Militar Comum da Unido Europeia com equipamento abrangido pela Posi¢do Comum 2008/944/PESC do Conselho que define
regras comuns aplicdveis ao controlo das exportacdes de tecnologia e equipamento militares. Esta Lista Militar Comum ¢ atualizada
todos os anos em conformidade com as alteragdes da Lista de Municdes do Acordo de Wassenaar.

(") Este conjunto de defini¢des gerais consta do anexo I do Regulamento Dupla Utiliza¢do, na rubrica «Defini¢des dos termos utilizados
no presente anexo». As definicdes locais situam-se na proximidade direta da entrada de controlo.
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Exemplo 1: 1C351.a.57

1C351 Agentes patogénicos para o homem e para os animais e "toxinas”, como se segue:

a. Virus, naturais, melhorados ou modificados, quer sob a forma de “culturas vivas isoladas”, quer sob a forma de
materiais, incluindo materiais vivos, deliberadamente inoculados ou contaminados com essas culturas, como se segue:

Nota: 1C351 ndo abrange as "vacinas” nem as “imunotoxinas”.

Exemplo 2: 1A004.d

1A004 Equipamento de protecdo e detecdo e seus componentes ndo especialmente concebidos para uso militar, como se
segue:

d. Equipamentos eletrénicos concebidos para detetar ou identificar automaticamente a presenga de residuos de
‘explosivos’ utilizando as técnicas de 'detegio de residuos’ (por exemplo, onda aciistica de superficie,
espetrometria de mobilidade iénica, espetrometria de mobilidade diferencial, espetrometria de massa).

Nota técnica:

Por “detecdo de residuos’ entende-se a capacidade de detetar quantidades inferiores a 1 ppm de vapor ou inferiores a 1 mg
de sélido ou liquido.

Nota 1: 1A004.d. ndo abrange equipamentos de controlo especialmente concebidos para uso laboratorial.

Nota 2: 1A004.d. ndo abrange pdrticos de seguranca sem contacto.

2.3.3  Controlos de software (subcategoria D)

Software no contexto do Regulamento Dupla Utilizagdo é definido como um conjunto de um ou mais
”programas” (') ou "microprogramas” (%), fixados em qualquer suporte material. Em muitos casos, os controlos
do software dizem respeito a software concebido ou modificado para o desenvolvimento, a produgdo ou a
utilizacdo de produtos constantes da lista de produtos de dupla utilizagdo da UE. Mas também existem controlos
especificos (auténomos) de software.

Exemplo:

6D001 inclui o controlo de “software” especialmente concebido para o “desenvolvimento” ou a “produgdo” de
equipamentos especificados em 6 A008 (equipamento, conjuntos e componentes especialmente concebidos para sistemas
de radar especificos).

7D005 abrange o "software” especialmente concebido para decifrar o cddigo telemétrico de sistemas de navegagio por satélite
concebidos para uso governamental.

(") Este exemplo ndo prejudica qualquer outra classificagdo do agente SARS-CoV-2, que estd na origem da pandemia de COVID-19. No
momento da redagdo do presente documento de orientagdo, o SARS-CoV-2 era considerado geneticamente suficientemente distinto
do SARS-CoV para ndo ser abrangido pelo ponto 1C351.a.57.

(**) Um "programa” é uma sequéncia de instrugdes para levar a cabo um processo sob forma executével por um computador eletrénico,
ou nela convertivel.

(**) Um microprograma ¢ uma sequéncia de instrucdes elementares, conservadas numa memoria especial, cuja execugdo ¢ iniciada pela
introdugdo da sua instrugdo de referéncia num registo de instrucdes.
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Principais pontos a reter para a definicdo de software

A definigdo de software indica que, para constar da lista, o software tem de existir em qualquer momento num suporte ou
expressdo tangivel. O software propriamente dito pode ser transferido por meios tangiveis e intangiveis.

A definigdo de software tem de ser lida em conjugacdo com a Nota sobre o Software Nuclear para a Categoria O e a Nota
Geral sobre o Software para as Categorias 1 a 9.

Em relagio ao software de seguranga da informagdo (especificado na categoria 5 — parte 2), é importante notar que a
Nota sobre o Software Nuclear, na sua totalidade, e a Nota Geral sobre o Software, parcialmente, ndo se aplicam, pelo
que ndo podem ser utilizadas para isentar do controlo.

2.3.4  Controlos da tecnologia (subcategoria E)

Os controlos da tecnologia existem para assegurar que os conhecimentos, o saber-fazer e as competéncias
especializadas relacionados com produtos sensiveis ndo sio inadvertidamente fornecidos para utilizacdo em
programas suscetiveis de causar preocupa¢do a nivel militares, de ADM, de seguranca publica ou de direitos
humanos.

Determinar se uma investigagdo envolve produtos de dupla utilizagdo pode ser (muito) dificil. A investigacdo
inovadora ndo permite ser facilmente classificada de acordo com as entradas de controlo existentes. Uma boa
compreensdo da defini¢do de "tecnologia”, das notas tecnoldgicas, das notas de isen¢do de controlo "investigacdo
cientifica fundamental” e "do dominio ptiblico” sdo essenciais para navegar através dos controlos da tecnologia

"Tecnologia”, no contexto do Regulamento Dupla Utilizacdo, é a informacdo especifica necessdria para o
“desenvolvimento”, a "producdo” ou a "utilizagdo” de produtos. Esta informagdo pode apresentar-se sob a forma
de "dados técnicos’ ou de "assisténcia técnica’. A referéncia a 'informacio especifica necessdria’ destina-se a centrar
o controlo da tecnologia na parte da tecnologia que faz com que um produto atinja ou exceda os limiares de
desempenho constantes da lista. Para as categorias 1 a 9, apenas esta informagdo especifica deve ser considerada
tecnologia de dupla utilizagdo abrangida pela lista. O objetivo da defini¢do de "necessirio” é centrar os controlos
da tecnologia na tecnologia especifica que faz com que um produto careca de licenca. £ importante salientar que a
tecnologia de dupla utilizacdo constante da lista continua a ser abrangida pelos controlos mesmo quando aplicavel
a qualquer produto nio sujeito a controlo.

O que ¢ abrangido por 'informacdo especifica necessaria’ ndo estd definido. De um modo geral, as seguintes
informagdes ndo sdo consideradas suficientemente especificas para serem abrangidas pela defini¢do de tecnologia:

— Ficha de dados de seguranca (FDS), ficha de dados de seguranca do material (FDSM) ou ficha de dados de
seguranga do produto (FDSP);

— Brochuras, catdlogos e respetivos excertos que, na sua forma respetiva, se destinam ou podem destinar-se a um
nimero indeterminado de interessados e que lhes sdo postos a disposicdo sem altera¢des individuais do seu
contetido;

— Diagramas esquematicos, diagramas de blocos, diagramas de processos (sem dados pormenorizados);
— Dados técnicos de desempenho, indicadores-chave de desempenho;

— Dados relativos a ligacdo elétrica e mecanica e ao consumo;

— Carateres de rotulagem;

— Listas de pecas, caso ndo seja possivel fazer referéncia a desenhos;

— Normas e padrdes geralmente disponiveis e ndo especificos de um produto de uma empresa;

— Artigos de revistas especializadas e publicagdes comparaveis;

— Descricdo geral dos processos e procedimentos (no caso das instala¢des de produgio);

— Especificagdes de entrega (por exemplo, para produtos quimicos e outros materiais auxiliares);

— Fotografias (sem informagdes pormenorizadas sobre dimensdes geométricas, materiais utilizados e
componentes elétricos/eletronicos);

— Desenhos explodidos/elevagdes sem dimensdes pormenorizadas;
— Vistas em corte (esquematicas e sem dados sobre materiais nem outros dados pormenorizados);

— Dimensodes exteriores.
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Tlustracdo do limiar "necessdrio”

3E001 refere-se a tecnologia sujeita a controlo para o “"desenvolvimento” ou a “produgdo” dos circuitos integrados
enumerados, nomeadamente, em 3A001.a.

3A001.a.5.a.5 refere-se a circuitos integrados para conversores analdgico-digitais com uma resolugdo igual ou superior
a 16 bits e um débito de amostragem superior a 65 milhes de amostras por segundo.

Um documento (*) que descreva pormenorizadamente os pardmetros de concecio ou as etapas de projeto necessdrias para
atingir (ou exceder) o limiar de 65 milhdes de amostras por segundo, por si s6, ndo contém a tecnologia que ¢
especificamente responsdvel pelo desenvolvimento do produto abrangido por 3A001.a.5.a.5 e, por conseguinte, ndo
contém a tecnologia "necessdria” nos termos da Nota Geral sobre Tecnologia. A razdo é que o documento ndo especifica
como alcangar ou exceder o pardmetro resolugdo de 16 bits’.

Um manual que descreva a técnica de produgdo para produzir circuitos integrados para conversores analdgico-digitais com
uma resolugdo igual ou superior a 16 bits e um débito de amostragem superior a 65 milhdes de amostras por segundo ndo
contém a tecnologia "necessdria” para produzir o produto abrangido pelo controlo.

Nas duas situagdes anteriores, o documento e o manual ndo sdo considerados como contendo a tecnologia abrangida pelo
controlo necessdria para o desenvolvimento ou a produgdo dos produtos enumerados em 3A001.4.5.4.5, uma vez que ndo
contém as informagles especificas relacionadas com os dois pardmetros técnicos descritos em 3A001.4.5.4.5

Exemplo:

1E001 abrange “tecnologia”, na acegdo da Nota Geral sobre Tecnologia, para o "desenvolvimento” ou a “produgdo” dos
equipamentos ou materiais especificados em 1A002 a 1A005, 1A006.b., 1A007, 1B ou 1C.

Apliquemos esta definigio a 1C216.

1C216 especifica os controlos do ago maraging. Este produto é abrangido pela categoria 1, pelo que ¢ aplicdvel a Nota
Geral sobre Tecnologia. Por conseguinte, a tecnologia de dupla utilizacdo abrangida em 1EOO1 € a que é "necessdria”
para o "desenvolvimento” ou "produgdo” de aco maraging com as especificagdes de 1C216.

O que ndo é abrangido em 1E001?
Resultados de investigagio com informagio pormenorizada sobre

— este tipo de ago maraging sem fornecer informages pormenorizadas sobre como desenvolver ou produzir este tipo de
ago maraging;

— uma panordmica histdrica dos métodos de produgdo existentes (do dominio publico) deste tipo de ago maraging;
— um processo inovador de producdo de ago maraging que ndo atinja os limiares exigidos em 1C216 (e 1C116).
O que é abrangido em 1E001?

Resultados de investigacdo com informacdo pormenorizada sobre

— processos de desenvolvimento ou de producdo existentes que ainda ndo sdo do dominio priblico e que ndo constituem
investigagdo cientifica fundamental.

— desenvolvimento ou processo de produgdo inovador (ainda ndo do dominio ptiblico) de ago maraging que atinja os
limiares exigidos em 1C216 e que ndo seja investigagdo cientifica fundamental.

(*) Também se pode tratar de uma apresentacdo, mensagem de correio eletrénico, conversa telefonica, etc.
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Principais pontos a reter para a definicdo de tecnologia

— Entende-se por tecnologia a informaggo especifica necessdria para o “desenvolvimento”, a “producdo” ou a “utilizagio” de
produtos de dupla utilizagdo enumerados na lista. Isto significa que, para serem classificados como tecnologias de dupla
utilizagdo constantes da lista, os dados técnicos ou a assisténcia técnica devem conter informagdes especificas necessdrias para
o desenvolvimento, a produgdo ou a utilizagdo dos produtos especificados nas categorias 0 a 9. O significado de informagdes

especificas ndo estd definido no Regulamento Dupla Utilizagdo. O significado de desenvolvimento, producdo e utilizagio estd
definido.

— A definiio de tecnologia deve ser lida em conjugacio com a Nota sobre Tecnologia Nuclear para a categoria O e a
Nota Geral sobre Tecnologia (para as categorias 1 a 9).

— Para a categoria O (produtos nucleares), a tecnologia de dupla utilizaggo enumerada na lista é a informagdo especifica
que estd ‘diretamente associada a quaisquer produtos abrangidos pela categoria O". Trata-se de uma descrigdo genérica;
dai a gama de tecnologias nucleares abrangidas ser maior em comparagio com a tecnologia abrangida nas categorias 1
ad.

— Para as categorias 1 a 9, apenas a parte da "tecnologia” que ¢ "necessdria” para o "desenvolvimento”, a "produgio” ou
a "utilizagdo” de produtos incluidos nas categorias 1 a 9 estd sujeita a controlo em conformidade com o disposto para
as categorias 1 a 9. "Necessdria” ¢ definida como a parte especifica da informagdo que € especificamente responsdvel
por atingir ou alargar os niveis de desempenho, as caracteristicas ou as fungdes sujeitos a controlo da lista de controlo
de dupla utilizagdo. Estes niveis, caracteristicas ou fungdes de desempenho sujeitos a controlo sdo geralmente muito
especificos e elevados, limitando, assim, a tecnologia que atinge o limiar «necessdrio». Limitando, assim, a tecnologia
para a qual se poderd tentar aplicar as notas de isencio de controlo "investigacdo cientifica fundamental” ¢ "do
dominio piiblico”.

Convém estar ciente de que alguns programas de financiamento de investigacio exigem uma verificagio preliminar da
dupla utilizacio no momento da candidatura a uma subvencio de investigagio. Trata-se de uma boa pratica baseada
em mecanismos de revisio interna para detetar, numa fase precoce do programa ou do projeto de investiga¢do, quais
dos equipamentos ou materiais envolvidos, ou os resultados esperados (nomeadamente publicagdes), podem
necessitar de um maior escrutinio a luz do controlo das exportagdes de produtos de dupla utilizagdo. Se tais questdes
(potenciais) de controlo das exportagdes de produtos de dupla utilizagio forem identificadas, é necessdrio um
acompanhamento do inicio ao fim dos programas ou projetos de investigagdo.

O exportador é obrigado a avaliar adequadamente a tecnologia para determinar se atinge o limiar de controlo da dupla
utilizagdo. Devido a sua experiéncia e conhecimento da sua prépria investigacdo, o investigador é quem estd em
melhor posigdo para classificar adequadamente a sua propria investigacio, possivelmente com o apoio de pessoal
administrativo devidamente formado e familiarizado com a estrutura da lista de produtos de dupla utilizacio da UE.
As apresentagdes ou publicagdes raramente atingirdo integralmente o limiar de controlo da tecnologia. Algumas
subsecgdes ou pequenos excertos podem atingir o limiar. Apenas estas partes requerem licenciamento e se o
investigador ou o organismo de investigagio necessitar de orientagdo poderio contactar a respetiva autoridade
nacional competente. Deste modo, o investigador ou o organismo de investigagio poderdo escolher com
conhecimento de causa quais as partes que devem ser submetidas ao pedido de licenciamento de exportagdo antes de
as transmitir ou publicar.

2.3.5  Isences de controlo dos produtos de dupla utilizacdo

O Regulamento Dupla Utilizacdo contém uma série de isen¢des de controlo, indicando em que condi¢des um
determinado produto enumerado na lista é excluido do controlo. Por conseguinte, embora esse produto retina os
requisitos técnicos, ndo necessitara de uma licenga de exportagio ou de transferéncia. E importante referir que as
isengdes de controlo s6 podem ser aplicadas a produtos de dupla utilizacdo enumerados na lista.

Basicamente, existem dois tipos de isen¢des de controlo. Por um lado, existem isen¢des de controlo
especificamente associadas a determinados produtos de dupla utilizagdo enumerados na lista.

Exemplos

A Nota 2 em 2B001 indica que esta entrada de controlo ndo € aplicdvel ds mdquinas-ferramentas para fins especiais
destinadas exclusivamente ao fabrico de préteses dentdrias.

A Nota 2 em 5A002.a. ndo abrange produtos em que a funcionalidade de "seguranga da informagdo” estd limitada a
funcionalidade de "rede de drea pessoal” sem fios, aplicando apenas normas criptogrdficas publicadas ou comerciais.
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Por outro lado, existem isencdes de controlo sistemdticas para o software e a tecnologia. Estas notas de isengdo de
controlo encontram-se inseridas na Nota sobre o Software Nuclear, na Nota sobre Tecnologia Nuclear, na Nota
Geral sobre o Software e na Nota Geral sobre Tecnologia no Anexo I do Regulamento Dupla Utilizagdo.

Apenas o "software” ou a "tecnologia” de dupla utilizacdo enumerados na lista podem beneficiar das isengdes de
controlo mencionadas nas Notas sobre Software e Tecnologia. Por conseguinte, é fundamental determinar se a
investigacdo envolve produtos de dupla utilizacio e, em caso afirmativo, que parte(s) sio abrangida(s) pelas
entradas relativas a software ou tecnologia nas subcategorias D e E, respetivamente, em conjugagio com as Notas
sobre Software e as Notas sobre a Tecnologia.

— A Nota sobre o Software Nuclear salienta que o cdigo-objeto minimo necessdrio para a instalagio, exploragio,
manutencio (verificagdo) ou reparacio dos produtos enumerados na categoria 0 cuja exportacdo tenha sido
autorizada ndo sdo objeto de controlo.

— A Nota Geral sobre o Software inclui trés isen¢des de controlo para o software incluido nas categorias 1 a 9:

— software geralmente a disposigdo do ptiblico (ou seja, o software é vendido a partir de existéncias em pontos
de venda a retalho, sem restri¢des, e concebido para ser instalado pelo utilizador sem assisténcia técnica
importante por parte do fornecedor),

— software que j& é do dominio ptiblico ou

— 0 "cbdigo-objeto” minimo necessario para a instalagdo, explora¢do, manutengio (verificagio) ou reparagio
dos produtos cuja exportacdo tenha sido autorizada.

Em relagdo ao software de seguranca da informagdo (especificado na categoria 5 — parte 2), é importante notar que
a Nota sobre o Software Nuclear, na sua totalidade, e a Nota Geral sobre o Software, parcialmente, ndo se aplicam,
pelo que ndo podem ser utilizadas para isentar do controlo.

No caso das tecnologias de dupla utilizagdo constantes da lista, sdo possiveis trés isengdes de controlo: “tecnologia”

que resulta de “investigagdo cientifica fundamental”, "tecnologia” que ji é "do dominio publico” e a informagio
minima necessdria para os pedidos de patente. Esta tltima ndo se aplica a tecnologia da categoria 0.

Na parte que se segue, as orienta¢des centram-se nas isen¢des de controlo da "investigagdo cientifica fundamental”,
«do dominio publico» e da informagio minima necessaria para os pedidos de patente.

Principais pontos a reter para a nota de isencdo de controlo da "investigacdo cientifica fundamental” para
a tecnologia

O Regulamento Dupla Utilizagio define “investigagio cientifica fundamental” como os trabalhos experimentais ou
tedricos, empreendidos principalmente para adquirir novos conhecimentos sobre os principios fundamentais de
fendmenos ou factos observdveis, e ndo especialmente orientados para um fim ou objetivo especifico.

Embora ndo explicitamente referido, refere-se a investigagdo fundamental, excluindo da isengdo de controlo a investigagio
ndo fundamental ou a investigagdo aplicada. Esta definicio coloca desafios de aplicagdo prdtica, uma vez que permaneceu
inalterada por muitos anos e devido a natureza evolutiva do ecossistema de investigagdo.

E importante ter presente que a terminologia pode constituir um problema: A classificacdo cientifica de um projeto de
investigagdo como ‘investigagdo fundamental’ ndo estd, necessariamente ou automaticamente, em conformidade com a
definigdo de «investigacdo cientifica fundamental» do Regulamento Dupla Utilizagdo. O pessoal do seu organismo
responsdvel pela conformidade ou a sua autoridade competente poderdo ajudd-lo na classificagio em caso de divida.

A investigacdo cientifica fundamental estd isenta de controlo apenas para as tecnologias de dupla utilizagdo constantes da
lista. Ndo pode ser utilizada para produtos tangiveis (mercadorias), tais como equipamento e materiais.

Essencialmente, isenta de controlo os resultados da investigagdo e ndo a intengdo de produzir resultados de investigagdo (na
fase de financiamento da investigacdo). Esta é uma distingdo crucial quando se deve considerar a aplicagio desta nota de
isengdo de controlo.
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As presentes orientagdes oferecem dois critérios para ajudar a determinar se a nota de isengdo de controlo da «investigagio
cientifica fundamental» ¢ pertinente: o nivel de maturidade tecnoldgica e a prevaléncia do financiamento da indiistria. Os
dois critérios ndo determinam se a nota de isengdo de controlo deve ser aplicada. A aplicagdo tem de ser decidida caso a caso
através dos procedimentos de verificagdo preliminar internos das exportagdes e, se for caso disso, em consulta com a
autoridade competente.

— O nivel de maturidade tecnolégica (NMT) é uma escala (1 a 9) originalmente desenvolvida pela Agéncia Nacional de
Acrondutica e do Espaco dos Estados Unidos (NASA) e posteriormente assumida por outras administracdes,
instituicdes ou agéncias para avaliar o estado de desenvolvimento das tecnologias espaciais. O NMT é um
instrumento correntemente utilizado pela comunidade cientifica, bem como no ambito dos programas europeus de
investigagdo e inovagdo, para avaliar o grau de maturidade comercial das tecnologias novas e emergentes. Para efeitos
de controlo das exportagles, os resultados de investigagio dos niveis NMT 1 e 2 sdo geralmente considerados
investigagdo cientifica fundamental. A elegibilidade dos resultados de investigagio dos niveis NMT 3 e 4 ¢ avaliada
caso a caso. Os resultados de investigagdo de niveis superiores a NMT 4 ndo sdo considerados investigacdo cientifica
fundamental. Ver apéndice 8 para uma descrigdo dos diferentes niveis de maturidade tecnolégica.

— Financiamento da indstria (patrocinador) envolvido: A investigagio financiada externamente por um parceiro
industrial é mais suscetivel de resultar num desenvolvimento comercial, independentemente de o projeto ser iniciado
pela propria indiistria ou por um organismo publico. Além disso, em muitos casos (através de disposigdes
contratuais), o financiador (ou patrocinador) da indistria tem a oportunidade de analisar e comentar publicacdes
(ou apresentagdes) antes da sua publicacdo e de solicitar a utilizagdo exclusiva (tempordria) dos resultados da
investigagdo. Estes tipos de colaboragdo podem ser indicativos de que o resultado da investigagio ndo serd
investigagdo cientifica fundamental. Em alguns casos, a indlstria financia efetivamente investigagio fundamental
sem contrapartidas relativas a publicagdes ou outros resultados da investigacdo. Nesses casos, a isengio de controlo
da investigagdo cientifica fundamental pode ser considerada se envolver tecnologias de dupla utilizagdo constantes da
lista e 0 nivel NMT for suficientemente baixo.

Principais pontos a reter para a nota de isencdo de controlo “do dominio piiblico” para software ou
tecnologia

O Regulamento Dupla Utilizagdo define "do dominio pitblico” do seguinte modo: “tecnologia” ou "software” que foram
divulgados sem qualquer restricio quanto d sua utilizacdo posterior (as restricdes resultantes do direito de
propriedade intelectual ndo impedem que a “tecnologia” ou o "software” sejam considerados “do dominio piiblico”).

Essencialmente, isenta de controlo o software e a tecnologia de dupla utilizagdo constantes da lista que qualquer pessoa
pode obter.

As presentes orientacdes da UE salientam que o software ou a tecnologia de dupla utilizagdo objeto de controlo que ainda
ndo sdo do dominio publico ndo podem ser isentados com base da nota de isengdo de controlo "do dominio piiblico”. A
definiciio refere-se claramente a software ou tecnologia que tenham sido disponibilizados sem restrigbes a sua divulgagdo
posterior. O ato intencional de divulgar o (cddigo-objeto do) software ou tecnologia no dominio piiblico ndo ¢ suficiente
para conferir a isengdo de controlo. Isto significa que resultados de uma investigagdo (software de cddigo aberto,
publicagdo, material de conferéncia, etc.) s6 podem beneficiar desta isengdo de controlo se o software ou a tecnologia de
dupla utilizagdo constante da lista jd for do dominio ptiblico. Por conseguinte, o ato de divulgagdo sem autorizagdo pode
constituir uma violagdo dos controlos das exportagdes.

A referéncia a ‘sem restrigdes’ deve ser entendida no sentido de que ndo limita o acesso a apenas um grupo restrito de
pessoas. Se as informagbes s6 forem disponibilizadas depois de o portador ou o proprietdrio da informagdo terem tomado
uma decisdo individual, entdo nem todos tém a possibilidade de aceder a informaggo, pelo que ndo se pode considerar que
as informagdes sdo do dominio piiblico.

As restricdes legais, por exemplo, as restrigdes aos direitos de autor, sem relevdncia ao no dmbito da legislaggo em matéria de
controlo das exportacdes, ndo afetam a elegibilidade para a isengdo de controlo. Do mesmo modo, medidas como o pedido de
um montante ou de registo prévio para o acesso ndo sdo consideradas restrigdes, desde que todas as pessoas sejam autorizadas a
pagar o montante ou efetuar o registo.
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O desenvolvimento de cédigo aberto é muitas vezes realizado a nivel mundial pelas comunidades de forma colaborativa.
As tecnologias de codigo aberto ou o software que é publicado e disponibilizado ao piiblico sem restricdes podem
beneficiar da isengdo de controlo do dominio piblico. A tecnologia para o desenvolvimento de "software de intrusdo”
pode ser isentada de controlo se estiver no contexto da «divulgacdo de vulnerabilidades» ou da «esposta a
ciberincidentes». Consulte a versdo mais recente do anexo I para as defini¢des aplicdveis.

Se um investigador se referir ou integrar informagdes sensiveis em termos de proliferacio provenientes de outras fontes que
jd sdo do dominio puiblico, entdo ndo torna os resultados da investigagdo software ou tecnologia de dupla utilizagdo
automaticamente abrangidos pelos controlos. O facto de esse software ou tecnologia de dupla utilizagdo constante da
lista se ter tornado disponivel no dominio piiblico sem uma licenga constitui uma violagdo da regulamentagio em
matéria de controlo das exportagdes, mas isso ndo pode ser atribuido a este investigador.

Principais pontos a reter para a nota de isencdo de controlo da "informacdo minima necessdria para os
pedidos de patente” para a tecnologia

A Nota Geral sobre Tecnologia prevé uma isengdo para a informagdo minima necessdria para os pedidos de patente. Esta
informagdo minima necessdria para a apresentacdo de um pedido de patente estd, por conseguinte, isenta dos controlos das
exportagdes. Esta isengdo de controlo ndo faz qualquer distingdo entre pedidos de patente nacionais, da UE ou
internacionais. Uma vez publicada no dominio ptiblico, a informagio da patente deixa de estar sujeita a controlos das
exportagoes.

O Regulamento Dupla Utilizagio ndo contém uma definicdo do que implica dnformagdo minima necessdriar. E
geralmente entendida como a informagdo necessdria para satisfazer os requisitos de depdsito determinados pelo Instituto
Europeu de Patentes ou pelos institutos de patentes dos Estados-Membros da UE.

2.3.6  Atividades sujeitas a controlo

Nem todas as atividades de investigagdo que envolvam produtos de dupla utilizagdo necessitam de uma licenca. O
Regulamento Dupla Utilizagdo inclui cinco tipos diferentes de atividades que requerem uma autorizagio. A secgdo
2.3.7 especifica os tipos de licengas existentes para cada uma destas atividades.

Os dois requisitos seguintes s3o constantes em todas as autorizagdes:

— E necessdria uma autorizagio de exportacdo para a circulagio ou a transmissdo para fora do territorio
aduaneiro da Unido de qualquer produto de dupla utilizagdo enumerado na lista constante do anexo I do
Regulamento Dupla Utilizacdo.

— E necessdria uma autorizagio de transferéncia para a circulagdo ou a transmissio de produtos no interior do
territério aduaneiro da Unido apenas para produtos de dupla utilizagdo enumerados na lista constante do
anexo IV do Regulamento Dupla Utiliza¢3o.

Os trés requisitos de autorizagdo seguintes sdo utilizados numa base casuistica:
— E necessdria uma autorizacdo de transito para os produtos que atravessem o territério aduaneiro da Unido.

— E necessdria uma autoriza¢do de corretagem para a corretagem de produtos entre paises terceiros a partir do
territério aduaneiro da Unido.

— E necessdria uma autorizagdo para a prestagio de assisténcia técnica relacionada com produtos de dupla
utilizacdo.

O transito ou a corretagem de produtos de dupla utilizagdo enumerados na lista e a prestagdo de assisténcia técnica
a produtos de dupla utilizagdo enumerados na lista podem ser proibidos ou exigir uma autorizacio,
respetivamente, se o produto se destinar, total ou parcialmente, as utilizacdes a que se refere o artigo 4.°, n.° 1, do
Regulamento Dupla Utilizacdo. Cabe a autoridade competente decidir se é necessdria uma autoriza¢do ou se o
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transito € proibido. Alguns Estados-Membros da UE adotaram medidas nacionais relativas a controlos do transito,
da corretagem ou da prestagio de assisténcia técnica para produtos de dupla utilizacdo ndo enumerados na lista. A
Comissdo Europeia publica e atualiza regularmente uma lista das medidas nacionais adotadas pelos

Estados-Membros em conformidade com o Regulamento (UE) 2021/821 (*).

Alguns produtos ndo retinem as especificagdes técnicas do anexo I, mas ndo deixam de ser sensiveis em termos de
proliferagdo devido as suas possibilidades técnicas ou a suspeita de utilizagdo final preocupante. As transagdes
desses produtos combinadas com preocupagdes (suspeitas) de utilizacdo final podem exigir autorizagdo para as
exportacdes. Esses controlos de produtos de dupla utilizagdo ndo enumerados na lista sdo denominados
«controlos de tipo universal» (ver também subsec¢do 2.3.8).

O apéndice 5 apresenta um fluxograma sobre a determinagdo dos requisitos de licenciamento ao abrigo do
Regulamento Dupla Utilizacéo.

2.3.7  Tipos de autorizacdo
O Regulamento Dupla Utilizagdo contém os seguintes tipos de autorizagdes:

— Autorizagdes de exportacio especificas abrangendo um ou mais produtos de dupla utilizagdo concedidas a um
exportador especifico para um utilizador final ou destinatdrio num pais terceiro.

— Autorizagdes globais de exportagdo abrangendo um ou mais produtos de dupla utilizagdo que podem ser
vélidas para exportacdes para um ou mais utilizadores finais especificados efou num ou mais paises terceiros
especificados.

— Autorizagdes para grandes projetos abrangendo um ou mais produtos de dupla utilizagio que podem ser
vélidas para exportacdes para um ou mais utilizadores finais especificados em um ou mais paises terceiros
especificados para efeitos de um projeto especifico de grande escala.

— As Autoriza¢des Gerais de Exportagio da Unido (EUGEA) servem o objetivo de simplificar a exportacio de
produtos de dupla utilizagdo especificos para determinados paises de destino, estando disponiveis para todos
os exportadores estabelecidos na UE que respeitem as suas condicbes e requisitos de utilizacdo, tal como
enumerados nos anexos II-A a II-F. Os anexos II-A a II-H correspondem aos oito EUGEA disponiveis (EUGEA
001 a EUGEA 008).

— As Autorizagdes Gerais de Exportacdo Nacionais (NGEA) sdo autorizaces simplificadas adicionais para
produtos especificos de dupla utilizagio para determinados paises de destino, tal como definido na legislacio
nacional. Estas autorizag¢des aplicam-se apenas aos exportadores estabelecidos no respetivo Estado-Membro
da UE (3.

— Autorizagdo para a prestagdo de assisténcia técnica a partir do territério aduaneiro da Unido no territério de
um pais terceiro, no territério de um pais terceiro ou a um residente de um pais terceiro temporariamente
presente no territério aduaneiro da Unido.

— Autorizagdo de servi¢os de corretagem para uma quantidade determinada de produtos especificos de dupla
utilizacdo que circulam entre dois ou mais paises terceiros.

— Autorizagdo de transito para produtos de dupla utilizagdo de fora da Unido que apenas transitem pela UE.

— Autorizag¢do de transferéncia intra-UE de produtos de dupla utilizagdo do anexo IV de um Estado-Membro da
UE para outro Estado-Membro da UE

Os Estados-Membros da UE podem complementar estes requisitos de autoriza¢io com requisitos de licenciamento
ou proibigdes nacionais.

Uma autorizagdo da UE (licenca concedida) é vilida nos 27 Estados-Membros da UE e pode ser utilizada para
exportar os produtos a partir de qualquer ponto do territério da Unido Aduaneira. A validade das licencas é
determinada por cada Estado-Membro.

(*") Nota informativa sobre as medidas adotadas pelos Estados-Membros em conformidade com os artigos 4.°, 6.°, 7., 9., 11.°, 12.°, 22.°
e 23.° do Regulamento Dupla Utiliza¢do. Estd disponivel na pdgina Web da DG TRADE sobre dupla utilizacdo (https://ec.europa.eu/
[trade/import-and-export-rules/export-from-eu/dual-use-controls/).

(*) Uma lista de NGEA vilidas estd disponivel em https://trade.ec.europa.eu/doclib/html/158576.htm


https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
https://trade.ec.europa.eu/doclib/html/158576.htm
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Exemplos:
Publica¢io

O investigador A gostaria de publicar um artigo numa revista americana. O artigo contém tecnologia abrangida pelo
anexo I do Regulamento Dupla Utiliza¢do (mais especificamente, 3E001 em relagdo ao desenvolvimento de analisadores
de sinais 3A002.c) e estard também disponivel fora dos Estados Unidos da América (EUA) apds a sua publicagdo.

3E001 em relagdo a 3A002.c estd abrangido pelos produtos enumerados na EUGEA 001. Os EUA sdo um dos paises
de destino autorizados na EUGEA 001. O investigador A ndo pode utilizar o EUGEA 001 para enviar o artigo ao editor
americano, uma vez que o exportador sabe que o produto ndo permanecerd no pais EUGEA 001 para o qual serd
exportado. E o que se verifica no caso em apreco. O artigo serd disponibilizado em todo o mundo, como é do
conhecimento do investigador A.

Uma vez que 0 EUGEA 001 ndo pode ser utilizado, é importante que o investigador ou o organismo de investigagdo
contacte a autoridade competente para discutir a forma de atenuar o requisito de licenciamento (por exemplo, determinar
e eventualmente alterar ou omitir as partes especificas que contém a tecnologia sujeita a controlo ou restringir o acesso a
essas partes especificas) e se a atenuagdo ndo for vidvel a forma de cumprir o requisito de licenciamento (por exemplo,
pedido de licenciamento individual). Para mais informagbes sobre a determinagdo da tecnologia sujeita a controlo,
consulte a subseccio 2.3.4.

Exportacdo de equipamento de controlo dimensional em segunda mdo

O Departamento de Investigagio B pretende vender um sistema de tomografia por raios X em segunda mdo para inspe¢do
tridimensional de defeitos a uma universidade do Brasil. O equipamento consta do ponto 1B001.f.1.

Os produtos abrangidos por 1B001.f.1. ndo estio incluidos nos EUGEA (EUGEA 003: exportagio apés reparagio/
/substituigdo; EUGEA 004: exportagdo tempordria para exposicdo ou feira) abrangendo o destino Brasil. Esta situagio
exige que o servico de investigagio B apresente um pedido de licenciamento individual, uma vez que se trata de uma
transagdo com um utilizador final.

2.3.8  Controlos da exportagdio de produtos de dupla utilizacdo ndo enumerados na lista

Alguns produtos ndo retinem as especificagdes técnicas do anexo I, mas ndo deixam de ser sensiveis em termos de
proliferacdo devido as suas possibilidades técnicas ou a suspeita de utiliza¢do final preocupante.

Nos termos do artigo 4.° do Regulamento Dupla Utilizagdo, as autoridades nacionais podem impor um requisito
de autorizacdo para produtos de dupla utilizagdo ndo enumerados na lista do anexo I se existir uma (suspeita de)
ligagdo com a utilizagdo num programa de ADM, a utilizagdo final militar (suspeita) num pais sujeito a embargo
ao armamento () ou a utilizacdo (suspeita) do produto como componente de equipamento militar que tenha sido
exportado sem autoriza¢do ou em violagdo de uma autorizacio. Esta disposicdo é conhecida como «controlo de
tipo universal» e, nesse caso, se houver suspeita de utilizagio potencial dos seus produtos num dos casos acima
referidos, recomenda-se que contacte a sua autoridade nacional para mais informagdes.

Nos termos do artigo 5.° do Regulamento Dupla Utilizagdo, a exportagdo de produtos de cibervigilancia ndo
enumerados na lista pode estar sujeita a obrigacdo de autorizagdo caso tenha sido informado pela sua autoridade
competente ou tenha conhecimento — de acordo com as suas conclusdes de diligéncia devida — de que existe
uma utilizagdo final preocupante relacionada com a repressdo interna efou a pratica de violagdes graves dos
direitos humanos e do direito internacional humanitério.

Nos termos do artigo 9.° do Regulamento Dupla Utilizagdo, um Estado-Membro pode proibir ou impor a
necessidade de uma autoriza¢do para a exportacdo de produtos de dupla utilizacio ndo enumerados no anexo I
por razdes de seguranca publica, incluindo a prevengdo de atos de terrorismo, ou por consideracdes relacionadas
com os direitos humanos. A lista dessas medidas nacionais é compilada pela Comissdo Europeia e publicada no
Jornal Oficial. Estd igualmente disponivel no sitio Web da Comissdo Europeia (*).

O apéndice 7 resume os requisitos de licenciamento aplicdveis as exportagdes e as transferéncias intra-UE de
produtos de dupla utilizacdo.

(¥) Atualmente, os embargos ao armamento, na ace¢do do artigo 4.°, n.° 1, alinea b), do Regulamento Dupla Utilizagdo, aplicam-se aos
seguintes paises: ver https:/[www.sanctionsmap.eu
(* https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls|
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2.3.9  Sinais de alerta

Prestar atencdo aos sinais de pedidos de informacdo ou colaboragdes suspeitos é essencial para fazer face aos riscos
de proliferagio de ADM, aos seus meios de fornecimento e a acumulagio desestabilizadora de armas
convencionais. Recomenda-se vivamente a partilha de informag¢des suspeitas com o ponto de contacto interno
para a conformidade. Em alguns casos, a partilha de informag¢des com a autoridade competente para o controlo
das exportagdes pode ser obrigatéria por forga das disposi¢des legislativas e regulamentares nacionais e da UE.

O apéndice 3 contém uma lista de «sinais de alerta» para ajudar os investigadores ou o pessoal responsavel pela
conformidade a efetuar uma avaliagdo inicial da aplicabilidade dos controlos das exportacdes de produtos de
dupla utilizacdo. Esta lista agrupa os sinais de alerta de acordo com a investigagdo, a utilizacdo e o utilizador
finais, a expedigdo, o financiamento e as condi¢des financeiras e contratuais. Esta lista é particularmente ttil para
produtos de dupla utilizagdo ndo enumerados na lista (para determinar se sio aplicdveis controlos de tipo
universal). E também uma boa pratica utilizar esta lista ao recolher as informacdes necessarias durante o processo
de pedido de licenciamento para produtos de dupla utilizacio enumerados na lista.

2.3.10 Controlo da assisténcia técnica

Existem dois tipos de controlos de assisténcia técnica, um que é regido pelo regulamento relativo a dupla utilizagdo
e outro que é regulado pela legislagdo nacional dos Estados-Membros da UE.

De acordo com o Regulamento Dupla Utilizacdo, a tecnologia pode assumir a forma de assisténcia técnica, como
instrucdes verbal, formagdo, transferéncia de conhecimentos técnicos e competéncias ou servigos de assessoria,
incluindo por telefone ou por meios eletrénicos. Por conseguinte, a instru¢do dada a um colega que trabalha num
instituto de investigagdo de um pais terceiro pode constituir assisténcia técnica. A assisténcia técnica deve ser
suficientemente especifica para atingir os limiares tecnoldgicos constantes do anexo I do Regulamento «Dupla
Utiliza¢don.

Com excegdo da tecnologia constante da lista de dupla utilizagdo sob a forma de assisténcia técnica enumerada no
anexo [ do Regulamento Dupla Utilizagdo, abrange todo o restante apoio técnico relacionado com reparacio,
desenvolvimento, fabrico, montagem, ensaio, manuten¢do ou qualquer outro servico técnico destinado a
desenvolvimento, producio, manuseamento, acionamento, manutengio, armazenamento, detecdo, identificacdo
ou disseminagdo de armas quimicas, bioldgicas ou nucleares ou de outros engenhos explosivos nucleares, ou para
desenvolvimento, produgio, manutencio ou armazenamento de misseis suscetiveis de transportar essas armas ou
relacionados com utilizagdes finais militares em destinos sujeitos a embargo ao armamento.

2.3.11 Controlo das exportagdes e medidas restritivas (sanc¢des)

Os controlos das exportacdes e as san¢des impdem proibicdes ou restricdes. Embora os controlos das exportagdes
se centrem nos produtos (ndo) enumerados na lista e na verificacdo preliminar das exportagdes caso a caso, as
sancdes centram-se principalmente na proibi¢do de viajar, no congelamento de bens e na proibi¢io de
disponibilizar recursos econémicos a pessoas e entidades designadas efou medidas setoriais (como a restri¢do de
determinados produtos e servicos a paises especificos (em alguns casos a todos os utilizadores finais de um
determinado pais)). As presentes orientagdes ndo fornecem informagdes especificas sobre as sanc¢des da UE.

Ver o mapa de san¢des da UE para uma panordmica de todas as san¢des da UE aplicdveis neste momento e a lista
de pessoas e entidades designadas: https://www.sanctionsmap.eu/.

Para informacdes gerais sobre as sangdes da UE, consultar https://ec.europa.eufinfo/business-economy-euro|
[banking-and-finance/international-relations/restrictive-measures-sanctions_en.

Poderdo ser disponibilizadas orientagdes adicionais a nivel nacional.

2.3.12 Perguntas Frequentes

Quem ¢ o exportador nos termos do Regulamento Dupla Utilizagdo?

Tanto as pessoas singulares como as pessoas coletivas sdo abrangidas pela defini¢do de exportador. Isto significa
que tanto um investigador em seu préprio nome como o organismo de investigagdio em nome do investigador
pode ser o exportador. A defini¢do de exportador aplica-se ndo s6 as operagdes de exportacdo, mas também a
todas as atividades sujeitas a controlo do Regulamento Dupla Utilizagdo, incluindo as transferéncias intra-UE de
produtos enumerados no anexo IV. Cabe ao organismo de investigacdo tomar disposi¢des internas sobre quem
pedird o licenciamento.


https://www.sanctionsmap.eu/
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/international-relations/restrictive-measures-sanctions_en
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Note-se que a identificacio do exportador é diferente da identificagdo de uma exportacio. Quando um investigador
visitante de um pals terceiro tem acesso, por exemplo, a tecnologias sujeitas a controlo num campus universitdrio
situado no territrio aduaneiro da Unido, ndo existe qualquer exportacdo. Quando esse investigador regressa ao seu pais
terceiro e levando consigo a tecnologia sujeita a controlo, af existe uma exportacio que exige uma licenga aprovada e
vélida. Por conseguinte, antes desta exportagdo, é necessario apresentar um pedido de licenciamento. A dltima pessoa no
territério aduaneiro da Unido que decide da transmissdo da tecnologia sujeita a controlo para fora da UE tem de efetuar
um pedido de licenciamento. Cabe a cada Estado-Membro decidir quem pode apresentar um pedido de licenciamento.
Pode ser o investigador visitante do pais terceiro, mas, em muitos casos, este investigador terd de ter um representante
estabelecido no territério aduaneiro da Unido. Independentemente de quem ¢ o exportador, ocorre uma violagdo do
controlo das exportacdes quando esta tecnologia sujeita a controlo sai do territdrio aduaneiro da Unido sem uma licenga
autorizada e valida.

Se uma publicacio contiver tecnologia sujeita a controlo, o autor, a universidade ou o editor cientifico tém de
pedir o licenciamento?

O aspeto essencial neste contexto é que uma pessoa singular ou coletiva tem de pedir o licenciamento e, por
conseguinte, age como exportador. Quem o faz depende da politica interna ou das cldusulas contratuais entre o
autor da publicacdo e o editor cientifico. Se o editor estiver estabelecido fora da UE, a tltima pessoa no interior da
UE que decide sobre a transmissdo da tecnologia sujeita a controlo para fora da UE tem de pedir o licenciamento.

Um funciondrio de um organismo de investigacio pode, em deslocacdo ao estrangeiro numa visita
profissional, aceder remotamente a tecnologia ou software sujeitos a controlo localizados no servidor de
um organismo de investigagdo sediado na UE?

Os funciondrios que acedem a tecnologia ou software sujeitos a controlo no estrangeiro durante uma visita
profissional tém geralmente de pedir uma licenca antes de viajarem. Alguns Estados-Membros (¥) da UE
consideram que o fator determinante neste contexto é se a tecnologia ou o software sujeitos a controlo sio
acedidos no estrangeiro por outras pessoas [para além do(s) funciondrio(s)]

Quem precisa de pedir o licenciamento no caso de um consorcio de investigacdo com parceiros de vdrios
Estados-Membros da UE e parceiros de paises terceiros?

O exportador e, por conseguinte, quem tem de pedir o licenciamento, é o parceiro contratual do destinatdrio no
pais terceiro e tem poderes para determinar o envio ou a transmissio dos produtos a partir do territorio
aduaneiro da UE (para os produtos do anexo I). Por outras palavras, o préprio parceiro do consércio ou o préprio
lider do consércio poderdo ter de pedir o licenciamento antes de enviar os produtos de dupla utilizagdo. Isto
depende das cldusulas contratuais entre os parceiros do consércio e o lider do consércio.

SECCAO 3

Criagdo ou revisio de um programa interno de conformidade para investigacio que envolva produtos de dupla
utilizagdo

O papel de cada Programa Interno de Conformidade (PIC) consiste em sistematicamente fazer face a um ou mais tipos de
riscos e atenud-los, a fim de assegurar o cumprimento das obrigagdes estabelecidas na lei ou assumidas voluntariamente
por um organismo.

Num ambiente de investigacio, a definicio de medidas de conformidade para dar cumprimento a legislacio e
regulamentagdo em matéria de controlo das exportagdes é um processo que exige tempo e esforco.

A sec¢do seguinte apresenta todos os principais elementos que um organismo de investigagdo deve ter em conta quando
concebe ou revé o seu sistema interno de conformidade das exportacdes de produtos de dupla utilizagio.

(¥) Ver o apéndice 9 para os dados de contacto das autoridades competentes ou contactar o responsavel pela conformidade no organismo
de investigagdo para determinar qual ¢ a situagdo no seu Estado-Membro da UE.
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3.1 Avaliagdo dos riscos

Ao mesmo tempo que pondera se e em que medida é afetado pelos controlos das exportacdes de produtos de
dupla utilizagdo, um organismo de investigacdo deve realizar uma avaliagdo inicial dos riscos, examinando os
seguintes parametros (%)’

1) Os temas das suas atividades (por exemplo, disciplinas e dreas de investigagdo em que exerce a sua atividade).
Para uma panordmica dos dominios de investigagdo mais suscetiveis de serem afetados pelos controlos das
exportagdes, ver apéndice 1.

2) O tipo e o ambito destas atividades (por exemplo, investiga¢do no terreno, aprendizagem em linha e a distancia
e quantidade de colaboragdes internacionais e dimensdo das colaboragdes estrangeiras envolvidas nas suas
atividades).

3) O estado atual das politicas institucionais e dos procedimentos normalizados (por exemplo, tipo de estrutura
organizativa, medidas de atenuacdo existentes para os riscos de seguranga e atitudes predominantes do
pessoal).

Estes pardmetros devem ser avaliados em fungio das obrigagdes juridicas estabelecidas na legislagdo nacional e da
UE em matéria de controlo das exportacdes (). No final desta avaliacdo inicial dos riscos, um organismo de
investigacdo estard em condi¢des de determinar o seu perfil especifico de risco no tocante a dupla utilizacio. Este
exercicio ajudard o organismo a identificar as partes das suas atividades de investigacdo que devem ser abrangidas
pelo PIC (dmbito do seu sistema interno de conformidade das exportagdes) e a orientd-lo para as circunstincias
especificas do organismo (por exemplo, estrutura, procedimentos institucionais e recursos disponiveis).

A avaliagdo inicial dos riscos ¢ fundamental para a concegio e a aplicacio de medidas do PIC que sejam eficazes,
proporcionadas e adaptadas ao perfil especifico do organismo. E muitas vezes preferivel comegar por tratar das
atividades/dominios de investigagio que exigem uma agdo imediata e os dominios facilmente identificados como
envolvendo produtos de dupla utilizagdo. Em seguida, o PIC pode ser alargado de modo a cobrir outros riscos e
instituir procedimentos de atenua¢do mais robustos. A integracio das medidas internas de conformidade em matéria
de dupla utilizagdo nas politicas e nos procedimentos institucionais existentes é muitas vezes fundamental para obter
ganhos de eficiéncia e sinergias.

Os organismos de investigagdo devem considerar um ambiente juridico e de investigacdo dindmico em que os
riscos devem ser determinados ou reavaliados regularmente e, por conseguinte, as medidas internas de
conformidade dependem da evolugdo das listas de controlo e das atividades do organismo de investigagdo levadas
a efeito. Com efeito, procede-se a uma avaliacdo e classificacio mais exaustivas dos materiais, dos equipamentos,
do software e da tecnologia envolvidos ou produzidos numa investiga¢do no dmbito do «processo e procedimentos
de verificagdo preliminar das exportagdes», tal como explicado no elemento principal 4.

3.2 Elementos essenciais de um PIC

A presente sec¢do baseia-se na Recomendagio (UE) 2019/1318 da Comissdo, de 30 de julho de 2019, relativa aos
programas de conformidade interna para os controlos do comércio de produtos de dupla utilizagdo ao abrigo do
Regulamento (CE) n.° 428/2009 do Conselho.

Apresenta uma adaptacio dos elementos essenciais do PIC para os tornar mais adequados para serem utilizados
num contexto de investigacdo. Esta adaptagdo baseia-se nas rea¢des recebidas da comunidade cientifica e
articula-se de acordo com as seguintes subsec¢des:

1
2

Compromisso da direcdo em relacdo a conformidade

Estrutura, responsabilidades e recursos do organismo

)

Formacio e sensibilizacio

N

Processo e procedimentos de verificagdo preliminar das exportacdes

U1

Andlise do desempenho, auditorias, reporte e medidas corretivas

)
)
)
)
)
)

(=)}

Conservagio de registos e documentagio
7) Seguranga fisica e da informacdo

No apéndice 4, é apresentada uma lista de verificacdo para cada elemento essencial para apoiar o desenvolvimento
de um PIC ou, numa fase posterior, a revisio de um PIC existente.

(*) C. Charatsis, Interferences between non-proliferation and science: "exporting” dual-use know-how and technology in conformity with
security imperatives», Servico das Publicagdes da Unido Europeia (Centro Comum de Investigagio — Comissdo Europeia e
Universidade de Li¢ge), dezembro de 2017, pp. 153-155. Ver também o capitulo 8 da mesma publicacdo para um exemplo de uma
avaliagdo inicial dos riscos num contexto de investigagdo.

(¥) Na secgdo 2 das presentes orientagdes é apresentada uma panoramica das obrigagdes em matéria de controlo das exportacdes a nivel
da UE.
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3.2.1  Compromisso da diregio em relagio a conformidade

O empenho da direcio e o apoio a um PIC sdo importantes tanto por razdes simbdlicas como praticas. A
proclamacio de uma declaragio de compromisso com o cumprimento da legislagdo em matéria de controlo das
exportacdes pelo 6rgdoffuncio de dire¢do do organismo pode melhorar a sensibilizagdo do pessoal, aumentar a
importancia atribuida a essas medidas de conformidade e resultar num refor¢o dos recursos humanos e técnicos
por parte de outros departamentos do organismo.

O que se espera dos organismos de investigacio?

Tal como em todas as organizagdes, o compromisso da dire¢do visa aumentar a legitimidade das medidas de
conformidade e criar ou reforcar uma cultura organizacional conducente aos imperativos de controlo das
exportacdes de produtos de dupla utilizagdo. Num ambiente de investigagdo, o empenho da diregdo ¢ essencial
para incentivar e apoiar ativamente a operacionaliza¢do de um PIC.

Dado que os organismos de investigacdo e, em especial, as universidades apresentam frequentemente modelos
descentralizados de estrutura organizativa, podera ser Gtil considerar a expressdo do compromisso a nivel de um
departamento, faculdade ou escola (por exemplo, os diferentes diretores de faculdades/escolas). Uma tal
abordagem pode ser particularmente relevante para as organiza¢des com poucos departamentos potencialmente
afetados pelos controlos das exportacdes.

Este elemento ¢ materializado por uma declaracio escrita e pelo apoio da direcdo, o que resulta em recursos
organizacionais, humanos e técnicos adequados para o PIC do organismo. Essa declaragio de compromisso insta
todo o pessoal envolvido a cumprir as disposi¢des legislativas e regulamentares pertinentes da UE e dos Estados-
-Membros e a tomar as precaucdes necessdrias aquando da utilizacdo de insumos sujeitos a controlo ou da
produgdo de resultados da investigacdo que sejam sensiveis e possam ser sujeitos a controlo.

Quais as etapas envolvidas?

Elaborar uma declaragdo de compromisso declarando que os membros do pessoal (cientifico e administrativo)
devem cumprir todas as disposi¢des legislativas e regulamentares nacionais e da UE em matéria de controlo
das exportagdes de produtos de dupla utilizagdo, aplicando as medidas de atenuagdo previstas nas politicas e
procedimentos do organismo. Referir as possiveis consequéncias de incidentes de ndo conformidade para o
organismo e para as pessoas envolvidas.

Comunicar clara e regularmente a declaragio de compromisso a todo o pessoal potencialmente envolvido
(incluindo o pessoal que ndo desempenha qualquer papel no controlo das exportacdes de produtos de dupla
utilizacdo), a fim de sensibilizar e promover uma cultura de cumprimento das disposicdes legislativas e
regulamentares em matéria de controlo das exportacdes de produtos de dupla utilizacio.

Ponderar a utilizagdo de todos os meios disponiveis (eletrdnicos ou impressos) para divulgar a declaragio e as
fontes de informacdo sobre os procedimentos internos de conformidade do organismo (%).

3.2.2  Estrutura, responsabilidades e recursos do organismo

Cada organismo de investigacdo é unico e, por conseguinte, ndo existe uma forma Unica de organizar
procedimentos de conformidade e de atribuir as respetivas responsabilidades. No entanto, a existéncia de um
conjunto bem definido de procedimentos e responsabilidades em matéria de conformidade das exportagdes pode
ajudar o organismo a atingir os seus objetivos de conformidade e a melhorar o seu modelo de gestdo em geral.

O que se espera dos organismos de investigacio?

Num contexto de investigagdo, hd diferentes tipos de responsabilidade a considerar. Normalmente, essas
responsabilidades serdo partilhadas pelo pessoal administrativo e cientifico.

(*) Os organismos de investigacdo poderdo igualmente considerar a possibilidade de divulgar a declaracio em sitios Web tanto publicos
como internos, cddigos de conduta e estatuto do pessoal, a fim de informar o pessoal sobre a importancia dos controlos do comércio
e o custo da ndo conformidade para a comunidade cientifica e a universidade.
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*)

()

O primeiro tipo de responsabilidade diz respeito a responsabilidade geral pela operacionalizagdo das politicas de
conformidade do organismo, que cabe a gestdo do organismo. Esta responsabilidade pode implicar a aprovagio
dos pedidos de licenciamento, a supervisio da afetagio de recursos adequados a conformidade, bem como a
garantia de que as medidas de conformidade em vigor sdo objeto de revisdes e atualiza¢des regulares. Em alguns
Estados-Membros, esta fungdo deve ser obrigatoriamente exercida por um membro da diregdo.

O segundo tipo de responsabilidade exige a instituicdo de uma fun¢do de verificagdo da conformidade das
exportacdes responsavel pelo desenvolvimento efou pela aplicagdo das medidas de conformidade do organismo.
As tarefas desta fungio podem incluir: responder a pedidos de in formacdo sobre o controlo das exportagdes,
decidir se um pedido de licenciamento é pertinente e quais as medidas de atenuagdo necessdrias para uma
determinada atividade. A func¢do de controlo das exportacdes pode também ajudar o pessoal a compreender as
condicdes de licenciamento, a aplicar verificagdes de diligéncia devida e a manter registos adequados.

Esta responsabilidade é geralmente assumida por um departamento com experiéncia no cumprimento das
obrigagdes legais e na interagdo com o pessoal do organismo e com os colaboradores externos (). Deve haver,
pelo menos, uma pessoa no organismo responsavel pela conformidade das exportagdes. Se possivel, a fun¢do de
controlo das exportagdes deve estar isenta de conflitos de interesses. Além disso, deve ter acesso direto e uma
obrigagdo de reporte a direcio.

Além disso, poderd ser necessario designar pontos de contacto em diferentes departamentos do organismo, que
podem sensibilizar, orientar o pessoal administrativo e cientifico sempre que surja uma questdo relevante e, se
necessario, remeter pedidos de informagdes e outros pedidos para a fungio de controlo das exportagdes.

O terceiro tipo de responsabilidade diz respeito a aplicagdo de medidas praticas a tomar pelo pessoal cientifico
para garantir o cumprimento dos requisitos de conformidade do organismo. Esta funcdo implica tarefas como a
identificacio de projetos que possam exigir licenciamento, a aplicagdo de controlos da utilizagdo final/do
utilizador final e a aplicacdo das medidas de atenuacdo e aprovagdes prescritas durante a realizacdo das atividades
de investigacdo. Embora todo o pessoal envolvido deva respeitar os procedimentos de conformidade do
organismo ao executar o seu trabalho, normalmente a responsabilidade de identificar projetos sensiveis e de
aplicar os controlos necessdrios cabe ao responsdvel pelo projeto. Muitas vezes, esta é a pessoa que assegura o
financiamento e coordena o projeto num organismo, também conhecida, em alguns contextos de investigacdo,
como investigador principal.

O pessoal administrativo (por exemplo, do departamento juridico e da adjudicacio de contratos) pode
supervisionar determinadas tarefas de conformidade, tal como previsto nas politicas de conformidade. Esse
pessoal pode fazer parte da funcdo de verificagdo da conformidade das exportagdes ou simplesmente colaborar
estreitamente com a mesma.

O pessoal administrativo poderd ser capaz de identificar questdes que tenham escapado a atenc¢io do pessoal de
investigagdo. Desta forma, o pessoal administrativo formado pode também atuar como «guardides» quando outras

salvaguardas falhem (*°).

O apéndice 6 apresenta dois exemplos de possiveis estruturas organizacionais da conformidade em contextos de
investigagdo.

Quais as etapas envolvidas?

Determinar quais as partes do organismo que sdo relevantes para a conformidade do controlo das
exportagdes. Identificar e nomear a(s) pessoa(s) com a responsabilidade geral e atribuir pelo menos uma
pessoa a funcdo da conformidade das exportagdes. Em funcio das necessidades do organismo, essa pessoa
poderd ter de desempenhar apenas a tempo parcial as fungdes relacionadas com o controlo das exportagdes
de produtos de dupla utiliza¢io.

Dependendo da estrutura do organismo, é muito provavel que a experiéncia de lidar com essas tarefas resida no «servigo de
conformidade», no «departamento juridico», no «servico de investigagdo», no «servio de seguranga» ou no «servico de transferéncia de
tecnologia». Os termos especificos utilizados sdo nomes sugestivos frequentemente utilizados por vdrios organismos de investigacio.
A lista com exemplos de servicos oferecidos ndo é exaustiva.

Por exemplo, enquanto processam os contratos e convénios, o pessoal administrativo com a devida formagdo pode identificar
requisitos contratuais suscetiveis de suscitar questdes a nivel do controlo das exportagdes (por exemplo, restricdes ao acesso aos
resultados da investigagdo), aludir a temas sensiveis da investigagdo aplicada efou suscitar suspeitas relativamente aos utilizadores
finais/utilizagdes finais e destinos/nacionalidades envolvidos. Do mesmo modo, a administragio pode encontrar e comunicar a
fungdo de conformidade das exportagdes incoeréncias com os termos das licencas de exportagdo ou outros requisitos do PIC ao
longo da execugdo dos projetos e das atividades de investigacdo.
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Considerar todos os diferentes tipos de responsabilidade e fun¢des relacionadas com a conformidade. Definir
procedimentos e responsabilidades claros para o pessoal administrativo e cientifico. Comegar pelos servigos
que realizam investigacdo numa drea critica e alargar a outros departamentos menos sensiveis a medida que
o sistema de conformidade evolui. Ndo esquecer a definicdo da delegacio de poderes (por exemplo, em caso
de doenca ou de férias) e das fungdes de supléncia, sempre que possivel.

Garantir que sio atribuidos recursos adequados ao PIC e ter em conta os conhecimentos e as competéncias
necessarios em termos de competéncias juridicas e técnicas. Recomendam-se descricdes escritas das fungdes.

Estar pronto a explorar plenamente os conhecimentos especializados e a experiéncia jd disponiveis em
diferentes partes do organismo. Consultar colegas de diferentes departamentos (por exemplo, adjudicacio de
contratos, seguranga, servicos juridicos) sobre as formas como as politicas e os procedimentos disponiveis
podem ter em conta os requisitos de conformidade das exporta¢des. Ponderar a criagdo — juntamente com o
apoio informdtico — de ferramentas e procedimentos em linha para facilitar a aplicagdo de medidas internas
de conformidade.

Codificar as politicas e os procedimentos de conformidade das exportagdes do organismo, incluindo a
principal cadeia de responsabilidades, em manuais/guias e disponibilizd-los ao organismo em linha ou em
papel. Tentar utilizar uma linguagem tdo precisa e clara quanto possivel. Ponderar a inclusdo de exemplos e
casos praticos, como os apresentados nas presentes orientagdes ou em fontes nacionais.

Garantir que o pessoal cientifico e administrativo sabe qual o procedimento a seguir e quem é o ponto de
contacto sempre que surja uma questdo relativa ao controlo das exportagdes.

3.2.3  Formagdo e sensibilizagdo

A formacio e a sensibilizagdo sdo um elemento importante de cada PIC e devem ser adaptadas a situagdo especifica
de um organismo de investigacdo. A sensibilizagio é considerada o primeiro passo para permitir ao pessoal
cientifico e administrativo compreender os riscos de seguranga e assumir as responsabilidades que lhes cabem por
forca da legislacdo em matéria de controlo das exportagdes e do PIC do organismo. A formacdo inclui cursos
especializados adaptados as funcdes e ao pessoal do organismo afetados pelos controlos das exportacdes.

O que se espera dos organismos de investigacio?

Os organismos de investigacio devem considerar iniciativas de sensibilizagdo e formagio a diferentes niveis,
através de diferentes meios e com diferentes objetivos.

Em primeiro lugar, a introdugdo geral as questdes relativas ao controlo das exportagdes para todos os
investigadores e estudantes potencialmente interessados é importante para sensibilizar e promover uma cultura de
responsabilidade em todo o organismo. Isto pode ser conseguido através da inclusdo de referéncias aos objetivos
de controlo das exportacdes e medidas internas conexas em cddigos de conduta, paginas Web sobre ética e
integridade da investigacdo, bem como cursos gerais de seguranca e protecdo ministrados regularmente (*!).

Em segundo lugar, devem ser desenvolvidas atividades gerais de formagio e sensibilizacio para o pessoal cientifico
proveniente dos departamentos do organismo identificados como relevantes para os controlos das exportagdes na
avaliagdo inicial dos riscos e nas subsequentes reavaliacdes. O objetivo destas formagdes é familiarizar o pessoal
com os requisitos em matéria de controlo das exportagdes e assegurar que este pode tomar as medidas necessarias
sempre que surja uma questio ou preocupa¢do na concegdo, no planeamento e na execucdo da respetiva
investigagdo.

Em terceiro lugar, deve ser ministrada formacéo especifica ao pessoal administrativo que lida com a aplicagdo dos
diferentes procedimentos de controlo interno, tais como os relativos a seguranga, a adjudicagdo de contratos, a
transferéncia de tecnologia, aos contratos e a colaboragdo em matéria de investigacdo. Do mesmo modo, deve ser
organizada formagio especializada para o pessoal de investigagdo que seja regularmente afetado pela aplicagdo
dos controlos das exportacdes devido a sua participacio em projetos sensiveis que exijam especial atencdo e
medidas de controlo.

(") Um organismo de investigagio e, em especial, uma universidade poderdo tomar outras iniciativas para incluir nos curriculos das
disciplinas mais sensiveis uma sec¢do de sensibilizagdo sobre questdes de ndo proliferacio e controlo das exportagdes.
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Um organismo de investigagdo pode realizar tipos muito diferentes de investigacdo e as listas de controlo das
exportagdes de dupla utilizagdo abarcam um vasto espetro de produtos e tecnologias. Tal implica a necessidade de
considerar o desenvolvimento de material e abordagens de formacio adaptados a publicos provenientes de
diferentes departamentos, competéncias e dreas profissionais.

Tendo em conta o cardter dindmico da legislacgdo em matéria de controlo das exportagdes e a evolucdo neste
dominio, a formagdo deve ser realizada anualmente, ao passo que o pessoal que tem a principal responsabilidade

pelo funcionamento do PIC deve atualizar regularmente os instrumentos e o material informativo disponiveis.

Verifique junto da sua autoridade nacional se existem recursos adicionais, tais como a assinatura de sessdes de
informacdo e boletins informativos, orientagdes e formacdes nacionais.

Quais as etapas envolvidas?

Ministrar formacio continua obrigatéria a todos o pessoal potencialmente envolvido em atividades de dupla
utilizagdo objeto de controlos pela exportagdo, a fim de o sensibilizar para as questdes relacionadas com o
controlo das exportagdes e incutir uma cultura de responsabilidade em todo o organismo.

Sempre que possivel, utilizar as iniciativas de formacio existentes, como cursos introdutdrios para o pessoal
recentemente recrutado, a fim de incorporar referéncias as medidas e aos requisitos de conformidade das
exportacdes. Seguir a mesma abordagem com o estatuto do pessoal e o material didatico ja em uso.

Assegurar, através de instrumentos de sensibilizagdo (por exemplo, drvores de decisdo, paginas Web na
intranet, notas de informacio e de confirmagdo de rececio nos procedimentos pertinentes de controlo das
exportacdes) que todos os funciondrios em causa tém conhecimento de todas as politicas e medidas internas
em matéria de controlos das exportagdes. Utilizar material que contenha informacdes sobre a legislacio em
matéria de controlo das exportagdes de produtos de dupla utilizagdo, listas de controlo e medidas restritivas
a nivel da UE, bem como medidas e embargos nacionais. Ponderar a disponibilizagio de ferramentas de facil
utilizagdo (desenvolvidas internamente ou fornecidas por recursos externos) a todo o pessoal envolvido, a
fim de facilitar a navegagdo através destes documentos juridicos e das respetivas atualizagdes. Se possivel,
considerar agdes de formagio talhadas por medida para pessoal administrativo e cientifico.

Ponderar, sempre que adequado, aproveitar oportunidades de formagio nacionais ou da UE em matéria de
controlo das exportagdes de produtos de dupla utilizagdo.

Incorporar, nos programas de formagdo ou na sensibilizagdo para as exportacdes, os ensinamentos retirados
das andlises de desempenho, das auditorias, do reporte e das medidas corretivas. Em contrapartida, tome nota
de quaisquer conclusdes que apontem para um funcionamento insuficiente das medidas de conformidade em
vigor.

3.2.4  Processo e procedimentos de verificagdo preliminar das exportagdes

Este elemento contém medidas internas que o organismo deve aplicar para garantir que nio seja efetuada qualquer
«exportagdo» sem a licenga exigida ou infringindo qualquer restricdo ou proibigdo de exportagdo pertinente.

O processo de verificagdo preliminar das exportacdes recolhe e analisa informagdes pertinentes sobre os seguintes
aspetos: classificagdo dos produtos, avaliacdo dos riscos da atividade, determinagdo e pedido de licenciamento e
pos-licenciamento. Para além de seguir as etapas referidas a seguir, um organismo de investigagdo deve conceber e
gerir um processo de verificagdo preliminar das exportagdes que tenha em conta os diferentes tipos de atividades
realizadas, as politicas e os procedimentos institucionais existentes e os desafios especificos associados ao perfil de
risco do organismo.

O que se espera dos organismos de investigacio?

O processo de verificagdo preliminar das exportagdes estd no cerne das medidas internas de conformidade do
organismo. A operacionalizagio deste elemento deve ser partilhada pelo pessoal administrativo e cientifico, uma vez
que as suas fun¢des em matéria de conformidade tém um impacto que se reforga mutuamente no funcionamento de
um PIC. O objetivo é estabelecer procedimentos de verificagdo preliminar que especifiquem as medidas necessdrias
para dar cumprimento a legislagio em matéria de controlo das exporta¢des e as politicas de controlo interno do
organismo. Dependendo do ambito e da sensibilidade da investigacdo realizada, o processo de verificagdo preliminar
do controlo das exportagdes pode ser relevante para varias atividades:

— Exportacio de produtos (através de meios de transferéncia tangiveis);
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— Contratacdo (principalmente com parceiros internacionais) (*3);

— Patenteagio|licenciamento dos resultados da investigagio;

— Publica¢do (por exemplo, artigos, material de conferéncia, software);

— Transmissdes eletrdnicas (incluindo a disponibilizagdo de produtos em linha);

— Contratacdo de pessoal e acolhimento de visitantes (essencialmente, em relagdo com sangdes);
— Viagens ao estrangeiro.

Um organismo de investigagio pode considerar a possibilidade de ajustar as suas politicas e procedimentos
institucionais relativamente a todas as atividades acima mencionadas inserindo controlos e verificacdes dos
controlos das exportacdes. Na maior parte dos casos, os institutos de investigacdo ndo universitdrios ji dispdem de
procedimentos centralizados que podem ser adaptados a esses procedimentos de verificagdo preliminar e atenuagio.
As universidades podem optar por seguir a mesma abordagem, adaptada as suas necessidades.

Num organismo de investigagdo e, em especial, numa universidade, as atividades sujeitas a controlo das
exportacdes podem ter lugar tanto no contexto de colaboragdes formais com parceiros externos como em
intercAmbios informais. Neste dltimo caso, os intercimbios podem realizar-se principalmente a nivel de
investigadores individuais. Por conseguinte, o processo de verificagdo preliminar das exportagdes deve abarcar
ambas as possibilidades e introduzir procedimentos de verificagdo preliminar e controlos para determinar se uma
atividade de investigacdo especifica implica a «exportagio» de um produto sujeito a controlo.

Os investigadores individuais devem ser capazes de identificar e notificar questdes relacionadas com o controlo das
exportacdes durante a realizagio da sua investigagdo. Isto pode materializar-se através da utilizagdo de ferramentas
genéricas, tais como drvores de decisdo, que orientam os investigadores através das medidas a tomar para
identificar eventuais questdes de controlo das exportagdes (**). Além disso, poderdo ser integrados procedimentos
e controlos seletivos nos processos institucionais que autorizam as atividades acima referidas. Por exemplo, um
organismo de investigacdo pode inserir no seu sistema em linha para aprovar viagens ao estrangeiro uma nota
informativa e um requisito para os investigadores realizarem verifica¢des dos controlos das exportagdes antes de
apresentarem um pedido (*4).

Além disso, os procedimentos de verificagdo preliminar das exportacdes devem ser incluidos na fase de
planeamento de um projeto de investigacdo e antes da celebragio de um acordo formal com outras organizacdes
parceiras. E jd nesta fase que a definicio dos objetivos do projeto e a fonte de financiamento podem ter
implicacdes do ponto de vista do controlo das exportacdes.

A questdo do controlo das exportagdes pode colocar-se em diferentes fases do ciclo de vida do projeto. Em alguns
casos, uma autorizacdo de controlo das exportagdes pode s6 tornar-se relevante na fase final de um projeto de
investigacdo quando o organismo de investigagdo/investigador optar por partilhar com terceiros um resultado
sujeito a controlo da exportagdo, por exemplo através de um acordo de licenciamento. Dai a importancia de
introduzir verificagdes do controlo das exporta¢des em diferentes procedimentos institucionais.

Noutras situagdes — especialmente nas que envolvem colabora¢des com parceiros internacionais — uma
investigacdo pode implicar a divulgacdo de tecnologias sensiveis e a expedicdo de resultados sujeitos a controlo da
exportagdo em diferentes fases do projeto. Por conseguinte, para os projetos assinalados como sensiveis, é
conveniente acrescentar verificagdes do controlo das exportacdes e medidas de atenuagdo ao longo da vida do
projeto. £ importante especificar este aspeto no acordo assinado com outras organizagdes.

Em todos os casos acima referidos, os procedimentos de verificagdo preliminar das exportagdes a instituir devem
ter em conta os seguintes aspetos:

— (lassifica¢do dos produtos, incluindo software e tecnologia;
— Avaliac¢io dos riscos da atividade

— Verificagdo dos «destinos e entidades sensiveis» objeto de embargo ou de sancdo (*);

Estdo incluidos convénios relativos ao financiamento e a cooperagdo no ambito de contratos, memorandos de entendimento, etc.
Essa ferramenta poderd ser publicada em linha no sitio Web interno do organismo, por exemplo, na sec¢do relativa a integridade da
investiga¢do ou ao cumprimento das regras de seguranca e protecdo. Pode também ter alguma utilidade em termos de sensibiliza¢do.
Reconhece-se que nem todos os organismos de investigacdo dispdem de politicas institucionais para autorizar todas as atividades que
possam apresentar um risco de controlo das exportagdes. Acresce que os intercimbios informais e as colaboragdes ndo sio
normalmente autorizados através de um mecanismo institucional.

Os destinos e as entidades sensiveis ndo sdo objeto de embargo ou de san¢des, mas a expedigdo ou a transmissdo de (determinados)
produtos de dupla utilizacdo pode ser critica em certos casos, por exemplo devido a preocupacdes em matéria de proliferagio ou de
direitos humanos. Os governos dos Estados-Membros podem aplicar a sua prépria abordagem nesta matéria. Em caso de davida,
contacte a sua autoridade competente.
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(*)

)

(*)

— Verificagdo preliminar da utilizagdo final declarada e das partes envolvidas;
— Verificagdo preliminar dos riscos de desvio;
— Controlos de tipo universal de produtos de dupla utilizagdo ndo enumerados na lista;

Se o resultado da classificacdo dos produtos e a avaliagdo dos riscos da atividade levarem a conclusdo de que a
atividade estd sujeita a controlo, é necessario ter em conta outros aspetos, nomeadamente:

— A determinagio da licenga (autorizacdo) necessiria (por exemplo, para exportagdo, corretagem, transferéncia e
transito), bem como o pedido da licenca e (*),

— Pés-licenciamento, incluindo controlo das remessas e conformidade com as condi¢des da autorizagio.

Num niimero limitado de casos, poderd ser determinado que o organismo ou o investigador individual se devem
abster de uma determinada atividade ou que um projeto ou o envolvimento com um organismo colaborador nio
pode ter lugar. Por exemplo, pode ser esse o caso quando uma parte envolvida estd incluida numa lista restrita
sujeita a san¢des ou quando o organismo considera elevado o risco de um resultado da investigacio ser utilizado
para fins nefastos num pais terceiro. Do mesmo modo, é possivel que a autoridade competente recuse (ou seja,
rejeite) um pedido de autorizagdo de exportagdo em conformidade com a legislagio aplicivel em matéria de
controlo das exportagdes, por exemplo, se a sua avaliacdo identificar um risco de proliferagio.

Em caso de divida ou de suspeita durante o processo de verificagdo preliminar das exportagdes, em especial no
que se refere aos resultados da utilizacdo final declarada e das partes envolvidas ou a verificagdo preliminar do
risco de desvio, consultar a autoridade competente do Estado-Membro da UE onde o organismo estd estabelecido.

Quais as etapas envolvidas?

Estabelecer procedimentos de verificagdo preliminar das exportagdes que permitam ao seu organismo realizar
uma avaliagdo dos riscos que abarque todas as diferentes atividades potencialmente sensiveis e as fontes de
risco. Estes procedimentos devem permitir que investigadores, estudantes, diretores de projetos e pessoal
administrativo contribuam para a avaliacdo dos riscos em matéria de controlo das exportagdes relacionados
com as atividades do organismo.

Sempre que possivel, ajustar as politicas e os procedimentos institucionais para incluir verifica¢des em matéria
de controlo das exportacdes em atividades potencialmente sensiveis (expedi¢do, contratagio, publicacio,
partilha em linha, etc.) e permitir medidas de atenuacio relativas a projetos assinalados como sensiveis.

Ponderar a utilizagdo de ferramentas genéricas de avaliacdo dos riscos (por exemplo, fluxogramas) (*’), bem
como de técnicas de mineragdo de dados (**) e de outras aplicagdes informaticas para a verificagdo preliminar
de produtos, projetos e atividades conexas em fungio de listas de controlo das exportagdes e listas de
entidades e destinos sujeitos a restri¢des.

Classificacio dos produtos

Este aspeto do procedimento de verificagdo preliminar procura compreender se um produto utilizado ou
produzido no 4mbito de uma investigacio é abrangido pela(s) lista(s) de controlo ou se um projeto de
investigagdo serd confrontado com produtos sujeitos a controlo.

Note-se que a sec¢do 2.3.7 enumera os diferentes tipos de autorizagdes que podem ser aplicdveis a uma atividade especifica. Em
funcdo dos destinos e dos produtos associados a uma atividade sujeita a controlo, um organismo de investigagdo pode recorrer a
procedimentos de licenciamento simplificados, como os previstos no ambito das EUGEA.

O apéndice 5 apresenta um exemplo de fluxograma dos requisitos de licenciamento aplicéveis as exportacdes e as transferéncias
intra-UE de produtos de dupla utilizacdo. As organizagdes poderdo considerar a possibilidade de desenvolver internamente outros
fluxogramas e ferramentas em linha que melhor se adequem as suas necessidades.

A Comissdo Europeia desenvolveu um instrumento de prospegio de texto que pode ajudar os organismos de investigacdo a avaliar a
sua producdo cientifica passada, a fim de identificar artigos, patentes ou resultados de projetos financiados pela UE ja produzidos e
publicados, que poderiam ter tido um potencial conteiido de dupla utilizagio. Desta forma, o organismo de investigagdo pode
orientar melhor as suas atividades de sensibilizacio interna e reforcar as suas medidas de conformidade. Para mais informagdes,
consultar a plataforma TIM sobre produtos de dupla utilizagdo: https:/[knowledge4policy.ec.europa.eu/text-mining/tim-dual-use_en.
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Para o efeito, comparam-se as caracteristicas técnicas de um produto com as listas de controlo de produtos de
dupla utilizagdo elaboradas pela UE e a nivel nacional. Se for aplicavel, indicar se o produto esta sujeito a
medidas restritivas (san¢des e embargos) impostas pela UE ou pelo Estado-Membro da UE em que o
organismo estd estabelecido (**).

Deve ter-se em conta que o software e a tecnologia que retinem as especificagdes que os sujeitam a controlo
podem ser isentados se forem aplicdveis as isen¢Bes relativas a «investigagdo cientifica fundamental» e ao
«dominio ptiblico» (ver seccdo 2.3.5).

Tentar determinar se um projeto previsto utilizard produtos sujeitos a controlo e examinar se os respetivos
contributos atingirdo os limiares especificados na lista de controlo. Para os projetos identificados como de
alto risco, prever controlos de verificagdo preliminar das exportagdes ao longo de todo o ciclo de vida do
projeto.

Dar especial atencdo a classificagio dos componentes e pegas sobresselentes de dupla utilizagio e a
classificagdo do software e da tecnologia de dupla utilizagdo que possam ser transferidos por correio
eletrénico ou disponibilizados através de um servico de computagio «em nuvem» no estrangeiro.

A titulo cautelar, ponderar a verificacdo da existéncia de produtos de dupla utilizacdo abrangidos pelas listas de
controlo nos laboratérios e repositérios do organismo. A sua presenga pode ser um indicador das sensibilidades
ao controlo das exportagdes. Examinar a possibilidade de registar nos inventdrios se um produto (novo, usado
ou sobresselente) é relevante em termos de dupla utilizacio e, por conseguinte, exige um tratamento especial
em caso de exportaco.

Consultar os responsaveis dos projetos e os peritos disponiveis, a fim de recolher informagdes sobre a possivel
utiliza¢do indevida dos produtos de dupla utilizacdo no contexto de armas militares convencionais ou ADM.

Ao colaborar com empresas ou outros organismos de investigagdo, é uma boa prética solicitar-lhes
informagdes adicionais sobre os pardmetros técnicos, a situagdo face aos controlos e a classificacio dos
materiais, componentes e subsistemas a receber deles para serem utilizados pelo seu organismo.

Conforme exigido pelo artigo 11.°, n.° 9, do Regulamento Dupla Utilizagdo, no que se refere as transferéncias
intra-UE, indicar nos documentos pertinentes (contrato, confirmagio da encomenda, fatura ou nota de
expedi¢do) que a transagdo envolve produtos de dupla utilizagdo enumerados na lista e estd sujeita a
controlos se for exportada da UE.

Avaliacio dos riscos da atividade

O processo de verificagio preliminar das exportagdes tem igualmente em conta os parceiros envolvidos num
projeto de investigagio sensivel e todos os diferentes beneficidrios de resultados de investigacdo sujeitos a
controlos, bem como o risco de esses destinatdrios os utilizarem para fins ilicitos. A lista das questdes
relativas ao sinal de alerta apresentadas no apéndice 3 das presentes orientagdes é ttil para avaliar os varios
riscos associados a uma atividade.

Verificagdo dos destinos e entidades sensiveis objeto de embargo ou de sancdo

Assegurar que nenhuma das partes envolvidas num projeto ou atividade sensivel é objeto de medidas
restritivas (sangdes e embargos) através da consulta da lista consolidada de san¢des da UE (*) ou da lista
nacional, se disponivel.

Verificagdo preliminar da utilizacdo final declarada e das partes envolvidas

Conheca o(s) seu(s) parceiro(s) e pondere a forma como tenciona utilizar a sua investigacio que envolve
produtos de dupla utilizacdo.

E preciso estar atento para a existéncia de organismos de investigagdo que atuam como cobertura para a
investigacdo militar ou tenham fortes ligagdes com entidades estatais.

(**) O mapa de san¢des da UE é um instrumento ttil que pode ajudar um organismo de investigacdo a identificar as restri¢des aplicdveis
pela UE: https:/[www.sanctionsmap.eu/#/main.

(*) A lista consolidada das sangdes da UE estd disponivel no seguinte enderego: https://eeas.europa.eu/topics/sanctions-policy/8442/
[consolidated-list-of-sanctions_en. Ver também a nota de rodapé acima sobre o mapa de san¢des da UE.


https://www.sanctionsmap.eu/#/main
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)
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Convém solicitar uma declaracio de utilizagdo final se a atividade envolver produtos de dupla utilizagio
enumerados na lista ou, se houver preocupagdes com a utilizagdo ou o utilizador final no caso de produtos
de dupla utilizagio ndo enumerados na lista (*!). Consulte as informagdes fornecidas pela sua autoridade
competente relativamente as regras e requisitos nacionais no que se refere as declaragdes de utilizagdo
final (*?). Chama-se a atencdo para o facto de as declaragdes de utilizagdo final também poderem ser
solicitadas para a partilha de software e tecnologia sujeitos a controlo.

Preste aten¢do aos indicadores do risco de desvio e aos sinais de pedidos de informagdo ou encomendas
suspeitos.

Verificagdo preliminar dos riscos de desvio

Preste atencdo aos indicadores do risco de desvio e aos sinais de pedidos de informagio ou de colaboracio suspeitos.
Poderd haver indicios de que um parceiro utilizard produtos de dupla utilizagio partilhados ou entregues pelo seu
organismo no contexto de investigagdo militar ndo autorizada ou, em relagio as ADM e respetivos vetores, ou
outros fins ilicitos.

Tenha em conta que também os produtos de dupla utilizacio ndo enumerados na lista podem exigir uma
autoriza¢do de exportagdo, se a utilizagio final declarada e a verificacdo preliminar das partes envolvidas ou
a verificagdo preliminar do risco de desvio suscitarem alguma preocupagdo na acecio das disposicdes gerais
do artigo 4.° do Regulamento Dupla Utilizacdo. Normalmente, esta situagdo diz respeito a produtos com
parametros técnicos préoximos dos produtos sujeitos a controlo.

Controlos de tipo universal de produtos de dupla utilizacdo ndo enumerados na lista

O processo de verificagdo preliminar das exportacdes deve avaliar a possibilidade de um produto de dupla
utilizacdo ndo enumerado na lista ser utilizado em ligagdo com utilizagBes finais sensiveis especificadas no
artigo 4.° do Regulamento Dupla Utilizagdo. Se o investigador ou o organismo de investigacdo tiver
conhecimento ou suspeitar que uma atividade ou projeto comporta esse risco, deve abster-se de continuar a
participar na investigagdo e informar imediatamente as autoridades competentes, as quais determinario se é
necessario um pedido de licenciamento. Para mais informagdes sobre a aplicagdo dos controlos de tipo
universal, ver a sec¢do 2.3.8.

Determinacio e pedido de licenciamento, incluindo para atividades de corretagem, transferéncia e
transito objeto de controlo

O resultado da classificacdo do produto e da avaliagdo dos riscos da atividade pode ser o facto de um requisito
de licenciamento ser pertinente.

Retina e divulgue informagdes sobre a gama de tipos de licencas (incluindo licengas individuais, globais e
gerais) e das atividades sujeitas a controlo (incluindo exportacdo, corretagem, transferéncia e transito), bem
como sobre os procedimentos de pedido de licenciamento relacionados com os controlos nacionais e da UE
aplicdveis em matéria de produtos de dupla utilizagdo. Tenha em conta as medidas nacionais de controlo das
exportacdes de produtos de dupla utilizagdo para outras atividades, como a assisténcia técnica. Ver secgio 2
para mais informagdes sobre os possiveis requisitos de autorizagio.

Ponderar a utilizacdo de procedimentos de licenciamento simplificados (licencas gerais) para os destinos
mencionados no Regulamento Dupla Utilizagio ou nas medidas nacionais.

Assegurar que todo o pessoal em causa tem conhecimento dos diferentes tipos de licengas e procedimentos a
seguir internamente e para apresentagdo a autoridade (quem poderd apresentar a candidatura e quais os passos
a seguir).

Caso o parceiro ndo esteja familiarizado com o pedido de declaragio de utilizagdo final, deve prever-se a redagio de uma carta de
acompanhamento (de uma péagina) explicando o essencial dos controlos da exportagdo de produtos de dupla utilizacdo e indicando que o
documento solicitado acelera o pedido de licenga ou pode mesmo ser necessario para receber uma licenca.

O artigo 12.°, n.° 4, do Regulamento Dupla Utilizagdo estabelece que a concessdo de uma autorizagdo pode estar sujeita a obrigagdo de
apresentar uma declaragio de utilizagdo final. Por conseguinte, deve informar-se se a autoridade competente para o controlo das
exportagdes exige (1) uma declaragdo de utilizagdo final corretamente preenchida e assinada para uma ou mais autorizagdes; ¢ (2) se a
declaragio de utilizagdo final deve conter o timbre do utilizador final/destinatdrio no pais de destino final. Mesmo ndo havendo uma
obrigacdo nacional de apresentar uma declaragio de utilizagdo final devidamente preenchida e assinada, a declaragdo de utilizagdo
final é um meio 1til para verificar a fiabilidade do utilizador final/destinatdrio e a informacio pode ser utilizada para determinar se é
necessdria uma autorizagdo para os produtos de dupla utilizagio ndo enumerados na lista, caso existam preocupagdes quanto a
utilizagdo final declarada na acegdo das disposigdes gerais do artigo 4.° do Regulamento Dupla Utilizagdo.



L 338/34 Jornal Oficial da Unido Europeia 23.9.2021

Pés-licenciamento, incluindo controlo das remessas e conformidade com as condicdes da autorizagio

Antes da expedi¢do ou transmissdo propriamente ditas de um produto sujeito a controlo, deve proceder-se a
uma verificacio final da execugdo de todas as medidas em matéria de conformidade. Este é um bom momento
para verificar novamente se os produtos estdo corretamente classificados, se foram verificados os sinais de
alerta, se a verificagdo preliminar das entidades foi efetuado e se existe uma licenca vélida para a expedicio.
Ter em conta que, entretanto, a legislagdo pertinente poderd ter sido alterada. Por exemplo: o produto é agora
um produto de dupla utilizagio enumerado na lista ou o utilizador final é agora objeto de sang¢des.

Assegurar que os termos e condi¢des da licenca foram respeitados (incluindo o reporte). Chama-se a atencio
para o facto de que uma licenca pode restringir a transferéncia de tecnologia e software para apenas
determinados destinatdrios e considerar a forma como os parceiros envolvidos numa investigagdo sensivel
observam esses requisitos.

Tenha em conta que quaisquer altera¢des aos dados do organismo (como sejam nome, endereco e estatuto
juridico), aos dados do utilizador final e/ou dos intermedidrios e aos dados dos produtos autorizados podem
afetar a validade da sua licenca.

3.2.5  Andlise do desempenho, auditorias, reporte e medidas corretivas

Todos os sistemas de gestdo devem ser objeto de revisdo periddica para identificar omissdes e falhas operacionais,
bem como para ajustar as suas politicas e procedimentos com base em novas informagdes, requisitos legais e boas
préticas mais recentes.

Um PIC que funcione bem tem procedimentos claros de reporte para as agdes de notificagio e de escalada caso o
pessoal se defronte com a suspeita ou ocorréncia efetiva de um incidente de ndo conformidade. No contexto de
uma cultura de conformidade robusta, o pessoal cientifico e administrativo deve ter a confianca e o a-vontade
necessarios para, de boa-fé, suscitar questdes ou comunicar preocupagdes sobre a conformidade.

As andlises de desempenho, as auditorias e os procedimentos de reporte destinam-se a detetar incoeréncias para
clarificar e rever rotinas, caso estas resultem (ou exista o risco de resultarem) em n3o conformidade e para
melhorar a eficiéncia dos controlos em vigor.

O que se espera dos organismos de investigacio?

O papel deste elemento essencial consiste em verificar o trabalho quotidiano de conformidade no seio do
organismo, considerar dreas de melhoria e rever os procedimentos de conformidade, se tal for considerado
necessario. As informagdes recolhidas durante a formagdo e a sensibilizacio e outras medidas de reporte
instituidas podem contribuir para alimentar a analise do desempenho.

Outra componente importante deste elemento essencial sdo as auditorias a realizar internamente ou por um
auditor independente para verificar se o PIC é aplicado corretamente. Se os recursos o permitirem, é uma boa

prtica do setor chamar periodicamente um auditor externo.

Os procedimentos de reporte prescrevem as etapas (por exemplo, o procedimento de notificagdo) a seguir a nivel
interno e externo em caso de suspeita ou de ocorréncia efetiva de um incidente de ndo conformidade.

Por dltimo, as medidas corretivas sdo um conjunto de medidas corretivas destinadas a garantir que uma ndo
conformidade nio voltard a ocorrer.

Quais as etapas envolvidas?

Prever mecanismos de controlo integrados nas operagdes correntes para monitorizar o fluxo de trabalho no
organismo, a fim de assegurar que quaisquer infragdes sejam detetadas numa fase precoce. Por exemplo, uma
abordagem consiste em utilizar o principio dos quatro olhos para um resultado de classificacdo técnica ou de
verificagdo preliminar das exportagdes. Ponderar o papel do pessoal administrativo e dos investigadores no
processo de acompanhamento.

Desenvolver e realizar auditorias para verificar a concegdo, a adequagio e a eficiéncia do PIC.

Incluir todos os elementos do PIC na auditoria.
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Garantir que todo o pessoal, incluindo os estudantes, tenham a confianca e o a-vontade necessarios para, de
boa-fé, suscitar questdes ou comunicar preocupagdes sobre a conformidade.

Estabelecer procedimentos de dentincia e de escalada para reger as agdes do pessoal em caso de suspeita de
incidente ou de incidente efetivo de ndo conformidade.
Documentar por escrito quaisquer suspeitas de violagdo da legislagdo nacional e da UE em matéria de controlo
das exportagdes de produtos de dupla utilizagdo, bem como as medidas corretivas correspondentes.
Tomar medidas corretivas para adaptar as operagdes de controlo das exportagdes ou o PIC de acordo com os
resultados da andlise do desempenho, da auditoria do sistema PIC ou do reporte. Recomenda-se a partilha destas
conclusdes, incluindo a revisio dos procedimentos e das medidas corretivas, com todo o pessoal envolvido e a
dire¢do. Uma vez operacionalizadas as medidas corretivas, recomenda-se a adaptagio das politicas e dos
procedimentos do PIC conforme for necessdrio e a comunicagdo das alteragdes no seio do organismo.
Um didlogo com a autoridade competente pode contribuir para limitar os danos e identificar formas possiveis
de reforgar o sistema de controlo das exporta¢des do organismo de investigagio.

3.2.6  Conservagdo de registos e documentagdo

A conservacdo de registos proporcionados, precisos e rastredveis das atividades de controlo das exportagdes

de

produtos de dupla utilizacio é essencial para os esfor¢os de conformidade de um organismo de investigagdo. Um
sistema abrangente de conservacdo de registos ajudard o organismo de investigagdo a cumprir os requisitos da UE
e nacionais em matéria de conservag¢io de documentos (¥), a rever e a melhorar as suas medidas de conformidade e

facilitard a cooperagdo com as autoridades competentes em caso de inquérito sobre o controlo das exportagdes
produtos de dupla utilizacio ou de ndo conformidade verificada.

O que se espera dos organismos de investigacio?

de

A politica de conservacio de documentos de um organismo de investigagio deve cumprir as obrigacdes

pertinentes previstas na legislagdio ou na pratica nacional (por exemplo, obriga¢do de conservar e seguir

0os

documentos relativos a uma autorizagdo de exportacdo durante, pelo menos, um determinado periodo de tempo)
e pode prever requisitos adicionais aquando da realizagio de investigagdo com produtos, tecnologias e software
sujeitos a controlo. Pode ser de todo o interesse do organismo conservar a documentagio das decisdes e das
medidas tomadas durante os varios procedimentos de verificacdo preliminar das exportagdes (por exemplo, um
documento interno que descreva a decisdo técnica de classificar um produto ou um projeto colaborativo). Por
exemplo, se todos os registos exigidos forem documentados e corretamente classificados, isso permitird uma
pesquisa eficiente durante os procedimentos de avaliacdo dos riscos de projetos futuros, mas também durante as
auditorias periddicas. Muito importante é o facto de a conservagio de registos e a documentacio eficazes

demonstrarem o caminho que foi seguido quando surge uma suspeita ou um caso de ndo conformidade.

As atividades de investigacdo sdo, na maior parte dos casos, uma colaboracdo, pelo que a conservacio de registos

adequados de todas as atividades sensiveis pode constituir um verdadeiro esforgo coletivo. Caso um organismo

de

investigacdo realize ou possa realizar investigacdo sujeita a controlo em colaboragdo com outros organismos,
poderdo ser inseridas cldusulas especiais nos acordos formais que especifiquem as obrigagdes de todas as partes
envolvidas de respeitarem a legislacdo aplicdvel em matéria de controlo das exportacdes. Tais cldusulas poderdo
clarificar quem ¢é responsédvel por pedir o licenciamento e cumprir os requisitos de conservagdo de registos dai
decorrentes. E necessrio que todas as partes envolvidas tomem as medidas necessdrias para respeitar os requisitos
em matéria de conservacio de registos e assegurem que as suas agdes ndo sejam contrérias a legislacio do Estado-

-Membro da UE em que estdo sediadas (*).

Quais as etapas envolvidas?

Verificar os requisitos legais para a conservagio de registos (periodo de conservagdo, ambito dos documentos,
etc.) na legislagdo nacional do Estado-Membro da UE onde a o organismo estd estabelecido.

() Consultar as obrigacdes gerais estipuladas no artigo 27.° do Regulamento Dupla Utilizagdo e consultar, se for caso disso, a autoridade

nacional sobre as obrigacdes especificas em matéria de conservagdo de registos.

(*y Dependendo dos procedimentos de licenciamento dos Estados-Membros, o coordenador do consércio — quando sediado na UE —

pode requerer uma licenga em nome das suas organizagdes parceiras. Para mais informagdes, contacte a sua autoridade nacional.



L 338/36 Jornal Oficial da Unido Europeia 23.9.2021

Para garantir que toda a documentagdo pertinente estd disponivel, prever a estipulacio de requisitos de
conservacdo de registos nos contratos com os colaboradores.

Criar um sistema de arquivo e recuperagio adequado para o controlo das exportagdes de produtos de dupla
utilizacdo. Os sistemas eletrénicos com funcionalidades de indexagdo e pesquisa eficazes sdo essenciais.

Assegurar que os documentos relativos ao controlo das exportagdes sdo mantidos de forma coerente e podem
ser prontamente disponibilizados a administracdo ptblica do seu pals ou a outras partes externas para
inspe¢des ou auditorias.

Recomenda-se a conservacio de um registo dos contactos anteriores com a autoridade competente, também
em relagdo com os controlos da utilizagdo (ou do utilizador) final dos produtos de dupla utilizagdo nao
enumerados na lista e em caso de parecer sobre a classificacio técnica.

3.2.7  Seguranca fisica e da informagdo

A seguranga fisica e da informagdo dizem respeito ao conjunto de procedimentos internos destinados a assegurar a
prevengdo da remogdo ou do acesso ndo autorizados a produtos de dupla utilizagdo por parte de pessoal,
contratantes, colaboradores e visitantes do organismo. Sdo concebidos para funcionar em sinergia com outros
procedimentos de seguranga interna postos em pratica por um organismo de investigacdo e sdo particularmente
Uteis para monitorizar e acompanhar as transferéncias intangiveis de tecnologia.

Embora o Regulamento Dupla Utilizagdo ndo preveja normas em matéria de seguranga fisica e de informagio, o
controlo e a salvaguarda do acesso a produtos sujeitos a controlo podem garantir que ndo seja efetuada qualquer
exportagdo ndo autorizada, quer deliberadamente, quer por negligéncia.

O que se espera dos organismos de investigacio?

Os riscos em matéria de seguranga decorrem de ameacas externas e internas a um organismo. Além disso, ao
conceber procedimentos internos, é muitas vezes mais eficiente e eficaz ter em conta todo o espetro de ameacas e
desenvolver mecanismos que respondam aos riscos externos e internos.

A existéncia de medidas de seguranca adequadas que impecam o acesso ou a remogdo ndo autorizados de produtos
de dupla utilizacdo sujeitos a controlo pode ser utilizada para atingir diferentes objetivos. Por exemplo, um sistema
de controlo de quem tem acesso as instala¢desflaboratérios pode ajudar um organismo a cumprir tanto os
protocolos de seguranga exigidos para determinados tipos de investigacio como o controlo das exportagdes e as
obrigacdes sancionatérias que impdem restri¢des ao acesso e a utilizagio de equipamento de dupla utiliza¢do por
nacionais de paises terceiros. Do mesmo modo, o acesso a tecnologias de dupla utilizagdo sujeitas a controlo
através dos servidores internos do organismo de investigagdo deve ser limitado, tanto quanto possivel, com base
no principio da «ecessidade de conhecer» e as transferéncias eletronicas sensiveis devem ser monitorizadas de
acordo com os requisitos em matéria de controlo das exportagdes.

A fim de preservar projetos sensiveis que envolvam produtos de dupla utilizagdo ou outros produtos relevantes em
matéria de seguranca, um organismo de investigacio pode aplicar um conjunto de medidas internas para
identificar e atenuar os riscos de forma integrada, tratando assim tanto os aspetos da seguranca fisica e da
informagdo como do controlo das exportagdes. Sublinha-se o facto de as autoriza¢des de exportacio para
transferéncias intangiveis de tecnologia para destinos fora da UE poderem fazer parte de uma tal abordagem
integrada.

Quais as etapas envolvidas?

Seguranga fisica

Assegurar, de acordo com a avaliagdo dos riscos do organismo de investigagdo, que os produtos de dupla
utilizacdo sujeitos a controlo sdo protegidos contra a remocio, o acesso ou a utilizacdo ndo autorizados por
todo o pessoal, incluindo estudantes, pessoal cientifico visitante e colaboradores externos. Entre as medidas a
considerar contam-se, por exemplo, a salvaguarda fisica dos produtos, o estabelecimento de zonas de acesso
restrito e os controlos de entrada e saida do pessoal.

Seguranga da informacio

Estabelecer politicas e procedimentos internos para o armazenamento e o acesso eletrénicos seguros ao
software ou a tecnologia de dupla utilizagdo sujeitos a controlo, incluindo controlos antivirus, cifragem dos
ficheiros, pistas e registos de auditoria, controlo do acesso dos utilizadores e barreiras corta-fogo.
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No caso do tratamento de informacdes sujeitas a controlo da exportagdo no contexto de uma colaboracio
internacional, certifique-se de que os parceiros do organismo aplicam igualmente as precaugdes necessarias.
Esta exigéncia poderad ser especificamente incluida no acordo/contrato que estabelece a colaboragio.

Ponderar a utilizacdo de sistemas de classificagdo (por exemplo, marcagdes) na transmissio de software e
tecnologia que contenham informacdes sensiveis ou sujeitas a controlo de exportagdo.

Se for aplicavel ao organismo, ponderar medidas de prote¢do como a cifragem de extremo a extremo para
carregar software ou tecnologia para a «nuvem», O seu armazenamento na «nuvem» ou a sua transmissao
através da «nuvem» (¥).

(*) No que diz respeito aos esclarecimentos que poderd precisar em relagdo as normas de seguranga informatica recomendadas, queira
dirigir as suas perguntas a autoridade nacional competente do Estado-Membro onde o seu organismo estd estabelecido.
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Apéndice 1

Dominios de investigacio mais suscetiveis de serem afetados pelos controlos das exportacdes de produtos de
dupla utilizagio

Os seguintes dominios de investiga¢do sdo mais suscetiveis de serem afetados pelos controlos das exportagdes de dupla
utilizagdo do que outras disciplinas de investigacdo. Note-se que esta lista ndo € exaustiva e pode servir como instrumento
(ndo vinculativo) para identificar mais facilmente a investigacdo pertinente. Neste apéndice, os descritores de produtos de
dupla utilizacdo (coluna da direita) sdo de natureza bastante geral. Os controlos especificos das exportacdes que incluem
pardmetros técnicos rigorosos sdo resumidos no anexo I do Regulamento Dupla Utilizagdo, que deve ser consultado em
primeiro lugar.

Dominio de investigagdo Descritores de produtos de dupla utilizagdo

Biologia e (nano)biotecnologia Agentes patogénicos humanos, vegetais e animais
Toxinas

Equipamento de protegdo, confinamento e manuseamento bioldgicos

Quimica Produtos quimicos, polimeros, lubrificantes e aditivos para combustiveis

Ciéncia dos materiais avangados . ~ . .
Instalagdes de producio de produtos quimicos, equipamentos e componentes,

tais como bombas, permutadores de calor, valvulas e colunas de destilacio

Equipamento de protecio, confinamento e manuseamento de produtos quimicos

Fisica e engenharia nucleares Reatores nucleares e equipamentos e componentes especialmente concebidos ou
preparados

Materiais nucleares

Energia e tecnologias ambientais Sensores 6ticos e actsticos

Camaras

Ciéncias computacionais e engenharia | Cédigo-fonte de alguns tratamentos de dados actisticos constantes da lista
informatica

Tecnologias da informagio e da
comunicagdo Produtos relacionados com software de intrusdo

Computadores digitais robustecidos

Sistemas, equipamentos, componentes e acessorios de telecomunicagdes
(incluindo interce¢do e empastelamento)

Hardware, software e tecnologia de seguranga da informacdo (incluindo cifragem e
criptoanélise)

Engenharia e concegdo avidnicas e Acelerémetros

aeroespaciais . -
Giroscopios

Sistemas de navegagdo (recetores)

Drones

Plataformas de lancamento

Satélites

Motores acronduticos de turbina a gas

Estatorreatores, estatorreatores de combustdo supersénica ou motores de ciclo
combinado

Semicondutor Circuitos integrados
Equipamento de fabrico, ensaio ou inspecio de semicondutores
Substratos de bolachas

Software (de concegdo assistida por computador) para semicondutores

Engenharia 6tica Lasers

Sensores Oticos

Camaras de imagem
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Robdtica e automatizagdo de processos

Méquinas-ferramentas

Robos, efetores terminais e manipuladores articulados comandados a distancia

Sistemas de controlo dimensional

Fabrico aditivo (impressio 3D)

Matérias-primas

Equipamento de fabrico

Tecnologias quénticas

Criptografia quantica

Inteligéncia artificial e aprendizagem
automadtica

Circuitos integrados para redes neuronais
Computadores neuronais

Componentes eletrénicos

Tecnologias navais

Navios de superficie
Embarca¢des submarinas
Sistemas de visdo subaquaticos

Sistemas de transmissdo e de producio de eletricidade

Produtos de cibervigilancia

Equipamento de intercecdo de telecomunicagdes moveis
Sistemas de vigilancia da Internet

Ferramentas para geracio, comando e controlo ou distribuicdo de software de
intrusdo

Software de vigilancia para fins policiais

Ferramentas digitais forenses/de investigagdo




Apéndice 2

Cendrios de investigagdo suscetiveis de serem objeto de controlos das exportacdes

Os cendrios que se seguem sdo cendrios suscetiveis de serem objeto de controlos das exportagdes. Esta lista ndo é exaustiva.

Cenario

O que diz o Regulamento Dupla Utilizagdo?

A tomar igualmente em consideracio

Ensinar, assessorar, colaborar ou
trabalhar em investiga¢io que
envolva produtos de dupla
utilizagio no territ6rio aduaneiro da
Unido com investigadores visitantes
de paises terceiros

O Regulamento Dupla Utiliza¢do ndo prevé controlos para pessoas de
paises terceiros que acedam a produtos de dupla utilizagio no territ-
rio aduaneiro da Unido. Por conseguinte, ndo é necessdria qualquer
licenga enquanto os produtos de dupla utilizacio sujeitos a controlo
permanecerem no territério aduaneiro da Unido. Se o investigador
visitante de um pais terceiro regressar ao seu pais de origem com
acesso ao produto de dupla utilizagio sujeito a controlo (ou na sua
posse), ai é necessdria uma licenga.

Em alguns casos, com base nas disposi¢des nacionais, é necessria uma
licenga de assisténcia técnica ou ¢é proibida a prestagdo de assisténcia
técnica.

Pode ser exigida uma licenga no caso de uma entidade sancionada ou
de uma pessoa singular/coletiva de um pais objeto de san¢des procurar
obter uma colaboragio no interior da UE. Em alguns casos, essa cola-
boracio é proibida por forca das san¢des da UE.

Ensinar, assessorar, colaborar ou
trabalhar em investigacio que
envolva produtos de dupla
utilizagdo fora do territério
aduaneiro da Unido

O Regulamento Dupla Utilizagdo ndo prevé controlos para as pessoas
da UE envolvidas fora do territorio aduaneiro da Unido em investiga-
¢do que envolva produtos de dupla utilizacdo. Por conseguinte nio é,
em principio, necessaria qualquer licenca se ndo existir acesso a produtos
de dupla utilizagdo sujeitos a controlo a partir do territério aduaneiro da
Unido.

Em alguns casos, com base nas disposi¢des nacionais, é necessdria uma
licenga de assisténcia técnica ou ¢é proibida a prestagdo de assisténcia
técnica.

Pode ser exigida uma licenca no caso de uma entidade sancionada ou
de uma pessoa singular/coletiva de um pais objeto de san¢des procurar
obter uma colaboragdo no interior da UE. Em alguns casos, essa cola-
boragio é proibida por forca das san¢des da UE.

Organizar no territério aduaneiro
da Unido conferéncia/reunido|
semindrio|... (virtual) ou efetuar
apresentagio em conferéncia/
reunido/semindrio/... (virtual) sobre
investigacio que envolva produtos
de dupla utilizacio

O Regulamento Dupla Utilizagdo ndo prevé controlos para pessoas de
paises terceiros que acedam a produtos de dupla utilizagio no territ-
rio aduaneiro da Unido. Por conseguinte, ndo é necessdria qualquer
licenca se os produtos de dupla utilizagdo sujeitos a controlo permanecerem
no territério aduaneiro da Unido. Se o investigador visitante de um pais
terceiro regressar ao seu pais de origem com acesso ao produto de
dupla utilizacdo sujeito a controlo (ou na sua posse), ai é necessaria
uma licenga.

Se a conferéncia/reunidofsemindrio for virtual e for transmitidajo
para um destino fora da UE, é necessiria uma licenga para a parte da
investigacdo que envolva produtos de dupla utilizacio sujeitos a con-
trolo.

Em alguns casos nacionais, é necessdria uma licenca de assisténcia téc-
nica

E uma boa pratica em matéria de conformidade alertar os participantes
para os requisitos de licenciamento quando saem do territério adua-
neiro da Unido com o(s) produto(s) sujeito(s) a controlo.

Pode ser exigida uma licenca no caso de uma entidade sancionada ou
de uma pessoa singular/coletiva de um destino objeto de san¢des pro-
curar obter uma colaboracdo no territério aduaneiro da Unido. Em
alguns casos, essa colaboracio é proibida por forca das sangdes da UE.

Organizar fora do territério
aduaneiro da Unido conferéncia/
reunido/semindrio|... (virtual) ou
efetuar apresentacio em
conferéncia/reunido/semindrio|...
(virtual) sobre investigagio que
envolva produtos de dupla
utilizagio

O Regulamento Dupla Utilizagdo ndo prevé controlos para as pessoas

da UE envolvidas fora do territério aduaneiro da Unido em investiga-

¢do que envolva produtos de dupla utilizagdo. Por conseguinte ndo ¢,

em principio, necessaria qualquer licenga

— se a apresentagdo for oral, ainda que gravada no local, desde que ndo
exista acesso a produtos de dupla utilizacdo sujeitos a controlo a partir
do territdrio aduaneiro da Unido.

Em alguns casos, com base nas disposi¢des nacionais, é necessdria uma
licenca de assisténcia técnica ou é proibida a prestagdo de assisténcia
técnica.

Pode ser exigida uma licenga no caso de uma entidade sancionada ou
de uma pessoa singular/coletiva de um pais objeto de san¢des procurar
obter uma colaboragdo no interior da UE. Em alguns casos, essa cola-
boracio é proibida por forca das san¢des da UE.
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— se as pessoas forem acompanhadas de material para apresentagdo ou de
outro material de conferéncia em que as informacdes ndo atinjam o(s)
limiar(es) da tecnologia sujeita a controlo.

O Regulamento Dupla Utilizacdo exige uma licenga

— se existir acesso a produtos de dupla utilizagdo sujeitos a controlo a partir
do territdrio aduaneiro da Unido.

— se as pessoas forem acompanhadas de material para apresentagio ou de
outro material de conferéncia (transportado em papel, em computador
portdtil ou outro meio de transporte fisico, como uma chave USB) que
contenha tecnologia de dupla utilizagdo sujeita a controlo.

Publicacio de tecnologias de dupla
utilizagdo enumeradas na lista

Uma publicacdo que inclua tecnologia que atinja os limiares de con-
trolo dos produtos de dupla utilizagio necessita de uma autorizacio
de exportacdo. A intencdo de publicar (e, logo, o ato de publicagio)
ndo é suficiente para ser considerada como sendo do dominio ptiblico
e, por conseguinte, ndo estd isenta de controlo. As autoridades res-
ponsaveis pelo controlo das exporta¢des contam com a diligéncia
devida do organismo de investigagdo para efetuar a verificagdo preli-
minar das pré-publicagdes em dreas de investigacdo sensiveis.

Se uma (versdo provisoria de) publicacio (ou dados em bruto) atingir
os limiares para conter tecnologias de dupla utilizagdo sujeitas a con-
trolo da exportagio, essa publicacio estd sujeita a controlos das
exportacdes. Isto aplica-se tanto a fase de pré-publicacio como a
fase de publicagdo propriamente dita. Em principio, isto também se
pode aplicar as teses de mestrado ou de doutoramento que atinjam
o(s) limiar(es) da tecnologia sujeita a controlo.

O investigador ou o organismo de investigagdo poderd considerar alterar
ou omitir as partes especificas que contém a tecnologia sujeita a controlo
ou restringir o acesso a essas partes especificas.

Se a atenuagdo nio for vidvel, o investigador ou o organismo de
investigagdo deve contactar a autoridade competente para saber como
cumprir o requisito de licenciamento (por exemplo, pedido de licenca
individual).

Informacgdes patenteadas e
informacdes para pedido de patente

Em principio, ndo é necessdria qualquer licenca, uma vez que a expor-
tagdo de informacgdes patenteadas que tenham sido integralmente
divulgadas no registo publico é considerada «do dominio ptblico» e,
por conseguinte, isenta dos controlos das exportagdes.

Nao ¢é necessdria qualquer licenca para a exportagdo da informagio
minima necessdria para os pedidos de patente.

A exportacio de produtos de dupla
utilizagdo tangiveis (mercadorias),
incluindo projetos de protétipos e
equipamento de laborat6rio em
segunda mio

Os organismos de investiga¢do podem (re)vender, doar ou emprestar
produtos de dupla utilizagdo ou exportd-los temporariamente para os
seus proprios projetos de investigagdo. Independentemente de os pro-
dutos serem novos, prot6tipos ou em segunda mao, necessitam de
uma licenga de exportagio, se constarem do anexo I, e de licenca
para transferéncia intra-UE, se enumerados no anexo IV do Regula-
mento Dupla Utilizagio.
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Apéndice 3

Lista de sinais de alerta

E essencial estar vigilante em relagio aos sinais de pedidos de informagdes suspeitos para contrariar bater os riscos de
proliferagdo de armas de destruicio macica, os respetivos vetores, a acumulacio desestabilizadora de armas convencionais
ou medidas nacionais complementares para produtos de dupla utilizagdo ndo enumerados na lista relacionados com
preocupacdes de seguranca publica ou de direitos humanos.

Um ou mais dos sinais de alerta enumerados a seguir sdo aplicdveis a sua situacdo? Trata-se de um indicador robusto para
uma andlise mais aprofundada. Ndo implica automaticamente uma obrigacdo de licenga.

Recomenda-se vivamente a partilha das informacdes resultantes da sua andlise ou preocupagdes com a sua autoridade
competente.

Com base na sua préopria experiéncia ou na politica interna do seu organismo de investigagdo, podem ser introduzidos
aditamentos ou alteragdes a lista de sinais de alerta que se segue. Normalmente, os investigadores sdo quem conhece
melhor o que € suspeito no seu dominio de investigacéo.

A sua investigacdo

— a sua investigagdo envolve processos inovadores ou alternativos de desenvolvimento, producio ou utilizagio de
produtos de dupla utilizagdo enumerados na lista;

— o seu parceiro solicitou uma adaptagio inabitual ligada aos parametros técnicos da lista de produtos de dupla utilizagdo
ou os pedidos de alteragdo suscitam preocupacdes acerca das potenciais aplica¢des do produto adaptado;

— a sua investigacdo tem uma utilidade média ou elevada conhecida ou suspeita em aplicagdes de dupla utilizagio,
militares ou sensiveis.

Utilizacdo final e utilizador final

— o parceiro/utilizador final é novo para si (ou para o seu organismo de investigagdo) e o conhecimento que tem dele é
incompleto ou incoerente ou ¢ dificil encontrar informagdes sobre o parceiro em fontes abertas;

— o parceiro/utilizador final estd ligado as forcas armadas, a industria da defesa ou a um organismo estatal de investigagio
num pais sujeito a um embargo ao armamento e a utilizagdo final declarada é de natureza civil;

— o parceiro/utilizador final estd ligado a um organismo envolvido em investigacdo no dominio militar, das ADM ou da
ciberseguranca;

— o parceiro/utilizador final ndo parece estar familiarizado com a sua investigagdo e as suas caracteristicas de desempenho
(por exemplo, uma evidente falta de conhecimentos técnicos; as publicagdes ou sitios Web ptblicos ndo revelam
atividades de investigagdo pertinentes);

— O parceiro/utilizador final procura obter o aval do organismo de investigacio ou solicita ao investigador que atue como
«embaixador» para atrair investigadores de outras institui¢des para uma colaboragio;

— o parceiro/utilizador final solicita requisitos atipicos de desenvolvimento, producdo ou utilizagio que parecem exceder
em muito as necessidades para a aplicacido pretendida;

— as informagdes de contacto nos pedidos de informacdo (por exemplo, niimeros de telefone, endereco de correio
eletrénico e enderegos) estdo localizadas em paises diferentes do pais de filiagdo declamado pelo parceiro ou mudaram
entretanto;

— o parceiro tem o nome de entidade numa lingua ou com uma referéncia inesperada para o pais de estabelecimento ou
de residéncia;

— o sitio Web mencionado carece de contetido em comparagdo com o que ¢ normalmente encontrado num sitio Web
legitimo;

— o o parceiro/utilizador final estd relutante em fornecer informagdes sobre a utilizagio final dos produtos (por exemplo,
através de uma declaracio de utilizador final), dar respostas claras a perguntas comerciais ou técnicas que sdo rotineiras
em negociagdes normais ou fornecer uma declaragdo de utilizaco final;

— ¢é dada uma explicagdo pouco convincente sobre a razio pela qual a colaboragio é necessdria, tendo em conta a
atividade normal do parceirofutilizador final ou a sofisticagdo técnica dos produtos;

— requisitos inabituais de confidencialidade excessiva sobre clientes, prestagdes concretas ou especificacdes de
investigagao?

— projeto de investigacdo invulgar a qualquer titulo, por exemplo, parceiros de investigacdo, limiares de desempenho,
etapas de investigagdo e prestacdes concretas atipicos, sem explicacio satisfatdria.
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Expedicio

— para os produtos tangiveis: sdo solicitadas disposi¢des de transporte, embalagem ou rotulagem invulgares; sdo
recusados os incotermos habituais para expedicdo, a selagem de contentores/camides e a confirmagio da recegdo pelo
destinatdriofutilizador final; o parceiro/utilizador final solicitou que os produtos fossem transferidos para um endereco
de reexpedigio;

Financiamento e condi¢des financeiras e contratuais
— o financiamento € oferecido por uma entidade atipica para os seus parceiros de investigacdo normais;

— a entidade financiadora solicita a ndo publicagdo dos resultados ou a recusa da sua divulgacio para utilizagio exclusiva
ou com requisitos excessivos em matéria de propriedade intelectual ou confidencialidade;

— o financiador recusa-se a aceitar uma cldusula que ndo permite a utilizagdo final militar;
— ndo ¢é claro quem é o financiador (nenhum sitio Web ou informacio publica disponivel);

— o financiador comunica apenas com um endereco de correio eletrénico que ndo se refere a um organismo de
investigacdo, organismo publico ou empresa;

— o financiador disponibiliza um or¢amento injustificado ou invulgarmente generoso para um acordo de investigacio que
ndo contém prestagdes concretas nem etapas intermedidrias;

— o financiamento de uma empresa estrangeira que oferece financiamento sem outras exigéncias ou condigdes para além
do acesso aos resultados da investigagio;

— condic¢des de pagamento excecionalmente favoraveis, tais como o pagamento de um preco excessivamente elevado ou o
pagamento integral antecipado;

— o pagamento ¢ feito por outras partes que nio o cliente ou os intermedidrios declarados e segue uma via diferente da
dos produtos;

— os servicos de instalacdo, formagdo e manutencio de rotina sdo recusados;

— o local de instalagio encontra-se numa zona sob rigoroso controlo de seguranca ou numa zona cujo acesso €
severamente restringido;

— requisitos pouco usuais de confidencialidade excessiva dos destinos ou clientes finais ou das especificacbes dos
produtos.



L 338/44 Jornal Oficial da Unido Europeia 23.9.2021

Apéndice 4

Perguntas tteis aquando da criagio do PIC de um organismo de investigacio

Os organismos de investigacio podem utilizar a seguinte lista ndo exaustiva de questdes Uteis para a elaboracdo de um PIC
ou, numa fase posterior, para rever um PIC existente. As respostas a estas perguntas também ndo devem ser entendidas
como garantia de um PIC adequado para o controlo das exportagdes de produtos de dupla utilizacdo.

1. Compromisso da direcio em relacio a conformidade

— Existe um compromisso da diregdo indicando claramente o compromisso do organismo de investigacio em
matéria de controlos das exportagdes de produtos de dupla utilizagdo?

— Essa declaragdo de compromisso ¢ facilmente acessivel a todos os trabalhadores?

2. Estrutura organizativa, responsabilidades e recursos

— O seu organismo de investigagdo nomeou a(s) pessoa(s) incumbida(s) de responder as perguntas dos trabalhadores
sobre os procedimentos de conformidade do organismo de investigagdo, sobre um pedido de informacio suspeito
ou sobre eventuais violagdes das regras? Os dados de contacto da(s) pessoa(s) responsavel(is) sdo acessiveis a todo
o pessoal?

— Quais sdo as partes ou atividades do organismo de investigacio afetadas pelo controlo e pela conformidade das
exportacdes de produtos de dupla utilizagdo?

— Em que departamento do organismo de investigagdo se situa o pessoal responsivel pela conformidade das
exportagdes de produtos de dupla utilizagdo? Poderd existir um conflito de interesses entre as responsabilidades
em matéria de conformidade e as responsabilidades em matéria de angariagdo de financiamento da investigagdo
ou de valorizagdo da investigagdo?

— Caso o seu organismo de investigacdo decida externalizar a gestdo da conformidade relativa ao comércio de
produtos de dupla utilizagdo, como € organizada a interagdo com o organismo?

— Quantas pessoas trabalham exclusivamente com o controlo das exportagdes de produtos de dupla utilizagio ou
tém responsabilidades nessa drea e noutras tarefas? Estdo previstos substitutos?

— Como estd organizada a relagdo entre o pessoal responsavel pelo controlo das exportagdes e a diregdo, por
exemplo no que respeita ao intercimbio de informagdes?

— O seu organismo de investigacdo documenta e distribui a todo o pessoal pertinente o conjunto de politicas e
procedimentos para os controlos das exportagdes de produtos de dupla utilizagdo? Em que formato?

— Existem instrumentos eletrénicos de assisténcia aos procedimentos de conformidade do seu organismo de
investigacao?

3. Formacio e sensibilizacdo
— O seu organismo de investigacdo prevé acdes (adaptadas) de formagdo ou de sensibilizacdo para a conformidade?

— Que tipos de formacio ou de sensibilizacio para a conformidade sdo proporcionados pelo seu organismo de
investigagdo? Exemplos: semindrios externos, participacdio em sessdes de informacdo organizadas pelas
autoridades competentes, a¢des de formagio interna, etc.

— De que modo se assegura que o pessoal responsavel pelo controlo das exportagdes de produtos de dupla utilizagdo
recebe a formagdo necessdria e estd bem informado sobre todas as disposi¢des legislativas e regulamentares
pertinentes?

4. Procedimentos de verificacdo preliminar das exportacdes

4.1. Classificagdo dos produtos

— Todos os produtos relevantes para a exportacdo sio avaliados em funcio das listas de controlo ou medidas
restritivas de produtos de dupla utilizagdo nacionais e da UE? Quem é responsavel por isso?

— O seu organismo de investigagio estd envolvido na transmissdo eletrénica de software ou tecnologia de dupla
utilizagdo? Em caso afirmativo, de que forma garante o organismo de investigacio a conformidade com os
controlos do software ou da tecnologia?

— H4 procedimentos em vigor para o acesso dos trabalhadores as tecnologias ou ao software sujeitos a controlo
quando se encontram no estrangeiro?

— A classificacdo dos produtos recebidos ou produzidos pelo organismo de investigagdo é registada?
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— As alteragdes nas listas de controlo nacionais e da UE dos produtos de dupla utilizagio traduzem-se nos
procedimentos de classificagdo do organismo de investigagio?

— Ao considerar o artigo 11.°, n.* 9, do Regulamento Dupla Utilizagdo, os documentos comerciais relativos as
transferéncias intra-UE de produtos de dupla utilizagdo tangiveis mencionam que esses produtos estdo sujeitos a
controlos quando exportados para fora da UE?

4.2. Avaliagdo dos riscos da atividade sujeita a controlo

Ver o apéndice 3 das presentes orientagdes para uma lista ndo exaustiva de «sinais de alerta» que podem ajudar o seu
organismo de investigacdo no processo de verificagdo preliminar das exportacdes para detetar pedidos de informacio
suspeitos da parte de clientes.

— Quais sdo os procedimentos para tratar os resultados positivos e negativos da avaliagdo dos riscos da atividade
sujeita a controlo?

— Como sdo resolvidos os resultados «falsos positivos» (ou seja, um resultado positivo desnecessario) da avaliagdo da
verificacdo preliminar das exportagdes?

Verificacdo dos destinos e entidades sensiveis objeto de embargo ou de sancédo

— Durante a avalia¢do dos riscos da atividade sujeita a controlo, de que modo tem o seu organismo de investigagdo
em conta as medidas restritivas (incluindo as sang¢des)?

Verificacdo preliminar da utilizagdo final declarada e das partes envolvidas

— Quais sdo os procedimentos internos para o processo de verificagdo preliminar da utilizagdo final declarada e das
partes envolvidas?

— Como se faz a verificacdo preliminar das (novas) partes envolvidas? Procede a uma nova verificacio preliminar dos
parceiros ou financiadores existentes?

Controlos de tipo universal de produtos de dupla utilizagdo ndo enumerados na lista

— De que forma sdo recolhidas e utilizadas as informagdes que suscitam preocupagdo sobre a utilizagdo final
declarada (na ace¢do das disposigdes de tipo universal (*9))?

Verifica¢do preliminar dos riscos de desvio

— O seu organismo de investigagdo possui procedimentos instituidos para a verificacdo preliminar do risco de
desvio?

4.3. Determinagdo e pedido de licenciamento, incluindo para atividades de corretagem, transferéncia e trnsito objeto de controlo

— De que forma se garante que, em cada caso, ¢ solicitado/utilizado o tipo de licenga correto (licencas individuais,
globais ou gerais)?

— De que forma se garante que os tipos menos 6bvios de exportagdes e outras atividades sujeitas a restri¢des sdo
reconhecidos como tal e ndo se realizam em violagdo da legislacdo da UE e dos Estados-Membros em matéria de
controlo do comércio de produtos de dupla utilizagdo?

4.4. Pos-licenciamento, incluindo controlo das remessas e conformidade com as condigdes da autorizagio

— E efetuada uma avaliacio final dos riscos da atividade sujeita controlo antes da expedi¢io ou da transmissio dos
produtos de dupla utilizagio?

— De que forma garante seu organismo de investigacio que os termos e condi¢des (incluindo o reporte) da(s) licenga
(s) estdo a ser cumpridos?

5. Andlises do desempenho, auditorias, reporte interno e medidas corretivas

— Os procedimentos operacionais didrios pertinentes sdo sujeitos a uma andlise (aleatéria) do desempenho do
controlo do comércio de produtos de dupla utilizagdo?

(*)  Artigos 4.°, 5., 9. ¢ 10.° do Regulamento Dupla Utilizagdo.
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— O seu organismo de investigagio dispde de procedimentos de auditoria interna ou externa?
— O seu organismo de investigacio dispde de procedimentos de dendncia de irregularidades ou de escalada?

— Que medidas corretivas sdo tomadas pelo seu organismo de investigagdo em caso de ndo conformidade?

6. Conservacgio de registos e documentagio

— Quais sdo os procedimentos do seu organismo de investigagdo de arquivamento e recuperagdo de documentos
relacionados com o controlo do comércio de produtos de dupla utilizagdo? O seu organismo de investigagio
previu um registo dos contactos anteriores com a autoridade competente?

— As exigéncias legais de conservacgdo de registos sio do conhecimento do pessoal responsdvel pelo controlo do
comércio de produtos de dupla utilizacdo e dos respetivos parceiros comerciais?

— Os registos s3o inspecionados quanto a sua exaustividade, exatiddo e qualidade?

7. Seguranga fisica e da informacio

— O seu organismo de investigagdo aplica medidas de ciberseguranca para proteger o software e a tecnologia de dupla
utilizagdo e assegurar que ndo se extraviam e ndo sio facilmente roubados ou exportados sem uma licenga vélida?

— O seu organismo de investigacdo pode identificar as fases criticas e as respetivas vulnerabilidades fisicas e de
seguranga da informacdo relacionadas com os produtos de dupla utilizagio?



Apéndice 5

Fluxograma dos requisitos de licenciamento aplicdveis as exportacdes e as transferéncias intra-UE de produtos de dupla utilizagio (¥)

A investigacdo envolve produtos especialmente concebidos para uso militar, modificados para uso

Sim.
Contacte o
ponto de
contacto para o
controlo das
exportagdes do
seu organismo
de investigacao

militar ou especificamente destinados a uso militar?

N3o.

A investigacao envolve um produto enumerado na versao mais recente do anexo | do Regulamento

Sim.

Dupla Utilizagao?

A investigacdo envolve um produto tangivel das subcategorias A, B ou C?

(*) Este esquema ndo inclui os requisitos de licenciamento para produtos especialmente concebidos ou modificados para uso militar. Consulte as informacdes pertinentes fornecidas pelo organismo de

Sim.

E necessaria
uma licenga
paraa
exportagao de
produtos do

anexo |l e paraa

transferéncia
de produtos do
anexo IV.

N&o.

A investigagdo envolve um produto da
subcategoria D ("software")?

Sim.

O "software" esta geralmente a
disposi¢do do publico ou é "do dominio
publico" ou é o "cddigo-objeto" minimo

necessdrio para os produtos cuja

exportacdo tenha sido autorizada?

Nao.
E necesséria uma
licenga paraa

Sim.
Nao é necessaria
licenga. Para o

exportagdo de
software da
categoria 5, parte produtos do
2, consulte a ta nex?el f pa'ra da
. ransferéncia de
categon: 5, parte produtos do
: anexo IV.

N&o.

A investigacdo envolve um produto da
subcategoria E ("tecnologia")?

Sim.

A tecnologia é "investigacdo cientifica
fundamental", "do dominio publico" ou
a informagdo minima necessaria para
os pedidos de patente?

" Nao.
Sim.
L E necesséria uma
Nao € licenga paraa
necessaria exportacdo de
licenga. produtos do

anexo l eparaa
transferéncia de
produtos do
anexo IV.

Nao.

Tem conhecimento ou foi
informado de que os produtos
podem destinar-se a utilizagdes

finais preocupantes, tal como
indicado nos artigos 4.2, 5.2, 9.2
e 10.2 do Regulamento Dupla
Utilizagdo?

Sl N3o.

Contacte o ponto
de contacto para o
controlo das
exportagoes do seu

N3o é necessaria
licenga.

organismo de
investigacdo.

investigagdo ou pela sua autoridade competente. A terminologia com aspas duplas (p. exemplo, “software”) refere-se as defini¢des previstas no Regulamento Dupla Utilizacdo.
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Apéndice 6

Exemplos de possiveis estruturas organizacionais da conformidade num organismo de investigacio

Estes exemplos ilustram quem poderd assumir funcdes e responsabilidades em matéria de conformidade num organismo de
investigagdo. A primeira figura baseia-se numa estrutura mais «tradicional» de organismos de investigagdo, como uma
universidade; a segunda é mais inclinada para uma estrutura de centro de investigacdo aplicada. Estes exemplos foram
recolhidos no quadro da elaboragio das orientacdes e foram anonimizados.

Vice-reitor para a Investigagdo

eassegura a lideranga académica em
matéria de controlo das exportagées
(incluindo o compromisso da dire¢do em
matéria de conformidade)

sapoia os chefes de departamento a
efetuar a sensibilizagdo

Chefe de Departamento
Diretor do Controlo das Exportagdes -
e assegura niveis adequados de

 é o responsavel geral pela elaboragdo e pela execugdo da politica sensibilizagdo dos
e assegura a disponibilidade de formagdo suficiente para o pessoal investigadores para as suas
e aprova todos os pedidos de licenciamento respor}s_abilidades no ambito
e solicita orientagdes a Divisdo de Assuntos Juridicos sobre as questdes da po"t'c? de controlo das

relacionadas com o controlo das exportagdes nos contratos e nas subven¢des ef(port.ag'oles

para a investigagdo -drspom?rllza recursos para a
s envolve o gabinete de transferéncia de tecnologia e os gabinetes de formagéo e a execugdo

coordenagdo do financiamento da investigacdo para integrar os controlos das

exportagdes noutras politicas da universidade

Gestor do Controlo das Exportagdes

Investigadores
¢ da assisténcia aos investigadores que procuram

aconselhamento numa base casuistica
edecide se é necessario um pedido de licenciamento
¢ 0 ponto de contacto para a autoridade competente
¢ da apoio aos investigadores para

*observarem a politica de controlo das exportagées

eprepararem o pedido de licenciamento

e compreenderem as condi¢des da licenga

eapoiarem a diligéncia devida relativamente sos

utilizadores finais
e conservarem registos adequados

*asseguram a conformidade pessoal com
a politica da universidade em matéria de
controlo das exportagoes

eidentificam a investigacdo que envolve
produtos de dupla utilizagdo que podera
exigir licengas de exportagdo

® observam as condigbes da licenga

e exercem a diligéncia devida
relativamente aos utilizadores finais
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S

Direcao

v

eassegura a lideranga em matéria de
conformidade (incluindo o compromisso
da dire¢do em matéria de conformidade)

ice-Presidente Executivo )

eassegura recursos suficientes para o
desenvolvimento e a execugdo da
politica de controlo das exportagées

- J

Gastor do Controlo das Exportagées \

¢é globalmente responsavel pelo
desenvolvimento e pela execugdo da
politica de controlo das exportagoes

eacompanha um roteiro de longo prazo
para manter a conformidade

eassegura a formagdo e a sensibilizagdo

erevé os relatérios sobre as licengas

eaprova todos os pedidos de
licenciamento

*é o0 ponto de contacto para a
autoridade competente

4

~

-

(6

abinete do Controlo das Exportagées

eprepara os pedidos de licenciamento
eanalisa os documentos juridicos
erecolhe e controla os certificados de

utilizagdo final
eexerce a diligéncia devida relativamente
aos utilizadores finais

DivisOes de apoio

eefetua a classificagdo técnica
eexerce a diligéncia devida relativamente aos
utilizadores e as utilizagGes finais
\

(Divisﬁo de Desenvolvimento das Atividades\

(e s —z. -
Divisao Técnica

eefetua a classificagdo técnica

\.

(e P
Divisao de Aquisigoes

*dd apoio a recolha e ao controlo dos
certificados de utilizagdo final

eexerce a diligéncia devida relativamente aos
utilizadores finais
(.

(= =
Divisdao de Seguranga da Informagao

| | edesenvolve e aplica medidas de salvaguarda da

informacao digital

L

T ..
Divisao de Logistica

eefetua os controlos pré-expedicao

| eacompanha as expedicbes

A 4

.

(e
Divisdo de Recursos Humanos

eoferece orientagdo a respeito de visitantes

nacionais de paises terceiros
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Apéndice 7

Resumo dos requisitos de licenciamento para produtos de dupla utilizagio (*)

ndo consta da lista e Ndo é necessaria licenga
lll para Estado-Membro da
UE Exigida licenga de
Anexo IV — e = c.
transferéncia
Anexo |, mas ndo o A A e T
B N30 € necessaria licenga
Anexo IV
Controlos de tipo
constadalista [ universal podem ser
aplicdveis
. E necessaria uma licenga
co a lista —_— ~
de exportagdo
Controlos de tipo
ndo consta da lista e  universal podem ser

aplicaveis
‘ . Proibido ou licenga de
consta da lista — ~ ne
exportagdo exigida

Produto de dupla

utilizagdo (mercadoria,
software ou tecnologia) para pais terceiro (sem

embargo ao armamento)

para pais terceiro (c
embargo ao armamento)

(*) O apéndice 7 apresenta um resumo dos requisitos de licenciamento para produtos de dupla utilizagdo, em conformidade com o
Regulamento Dupla Utilizacdo. A regulamentacdo nacional pode impor requisitos adicionais em matéria de licenciamento. Este
apéndice ndo inclui os requisitos de licenciamento para produtos especialmente concebidos ou modificados para uso militar.
Consulte as informacdes pertinentes fornecidas pela sua autoridade competente.
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Apéndice 8

Niveis de maturidade tecnoldgica

NMT 3 e 4 = Isencgao de

» : - NMT S5 —
controlo da investigacdo Yeznologla
cientifica fundamental validada no
. o ambiente
podera ser aplicavel relevante
apos analise caso a caso (amblente
relevante do
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facilitadoras
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Apéndice 9
Referéncias e contactos

A lista das autoridades dos Estados-Membros da UE competentes para o controlo das exporta¢des estd disponivel na
seguinte pagina Web:

https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/

A lista da UE de medidas nacionais estd disponivel na seguinte pagina Web:

https://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/

Queira consultar quaisquer outros documentos de orientagdo nacionais da sua autoridade competente, se disponiveis.
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