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DECISAO (UE) 2019/2107 DO CONSELHO
de 28 de novembro de 2019

relativa a posicio a tomar, em nome da Unido Europeia, no 4mbito do Conselho da Organizagio da

Aviacio Civil Internacional sobre a revisdo do capitulo 9 do anexo 9 («Facilitacdo») da Convencio

sobre a Aviacdo Civil Internacional no que diz respeito as normas e praticas recomendadas em
matéria de dados dos registos de identificacio dos passageiros

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 16.°, n.° 2, e o artigo 87.°,
n.° 2, alinea a), em conjugacdo com o artigo 218.°, n.° 9,

Tendo em conta a proposta da Comissdo Europeia,
Considerando o seguinte:

(1) A Convencdo sobre a Aviagdo Civil Internacional (a seguir designada «Conven¢do de Chicago»), que regula o
transporte aéreo internacional, entrou em vigor em 4 de abril de 1947. A Convengdo de Chicago instituiu a
Organizacdo da Aviacdo Civil Internacional (OACI).

(2)  Os Estados-Membros da Unido sdo Partes Contratantes na Convengdo de Chicago e Estados membros da OACI, ao
passo que a Unido tem o estatuto de observador em determinados 6rgdos da OACI, nomeadamente na Assembleia e
noutros 6rgdos técnicos.

(3)  Nos termos do artigo 54.°, alinea 1), da Convengdo de Chicago, o Conselho da OACI pode adotar normas
internacionais e praticas recomendadas (SARP).

(4) O Conselho de Seguranca das Nacgdes Unidas (CSNU) decidiu, mediante a Resolu¢do 2396 (2017), de
21 de dezembro de 2017 (a seguir designada «Resolugdo 2396 (2017) do CSNU»), que os Estados membros da
ONU devem desenvolver a capacidade de recolher, tratar e analisar, em conformidade com as SARP da OAC], os
dados dos registos de identificagdo dos passageiros (PNR), bem como de assegurar que esses dados sejam utilizados
e partilhados com todas as suas autoridades nacionais competentes, no pleno respeito dos direitos humanos e das
liberdades fundamentais, para efeitos de prevencio, detegdo e investigagdo de infra¢des terroristas e viagens conexas.

(5) A Resolugdo 2396 (2017) do CSNU exortou igualmente a OACI a colaborar com os Estados membros da ONU para
estabelecer uma norma aplicavel a recolha, a utilizacdo, ao tratamento e a protecio dos dados PNR.

(6)  As SARP relativas aos dados PNR figuram nas partes A e D do capitulo 9, anexo 9 («Facilitagdo»), da Convencio de
Chicago. Essas SARP sdo complementadas por orienta¢des adicionais, nomeadamente o documento 9944 da OAC],
que estabelece orientagdes relativas aos dados PNR.

(7)  Em marco de 2019, o Comité dos Transportes Aéreos da OACI criou um grupo de trabalho composto pelos peritos
dos Estados membros da OACI que participam no grupo «Facilitacio» da OACI a fim de examinar propostas de
novas SARP sobre a recolha, a utilizagdo, o tratamento e a protecio dos dados PNR, em conformidade com a
Resolugdo 2396 (2017) do CSNU (a seguir designado «grupo de trabalho»). Vdrios Estados-Membros da Unido estdo
representados no grupo de trabalho. A Comissdo participa no grupo de trabalho na qualidade de observador.

(8) A 40. sessio da Assembleia da OACI teve lugar de 24 de setembro a 4 de outubro de 2019. A luz dos resultados da
Assembleia da OACI, definir-se-4 a orientacdo politica da OACI para os préximos anos, incluindo no que diz respeito
a adogdo de novas SARP sobre dados PNR.

(9)  Em 16 de setembro de 2019, o Conselho aprovou um documento informativo sobre as normas e os principios em
matéria de recolha, utilizagdo, tratamento e protecio dos dados PNR, para apresentacio na 40. sessio da
Assembleia da OACI (a seguir designado «documento informativo»). A Finlandia apresentou o documento
informativo a Assembleia da OACI, em nome da Unido Europeia e dos seus Estados-Membros e dos outros Estados
membros da Conferéncia Europeia da Aviagdo Civil.
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(10) O documento informativo expde a posi¢do da Unido relativamente aos principios fundamentais a observar, o que
contribuird para garantir o respeito dos requisitos constitucionais e regulamentares relativos aos direitos
fundamentais a privacidade e a protegdo de dados aquando do tratamento de dados PNR para efeitos de luta contra
o terrorismo e a criminalidade grave. A OACI é convidada a incluir esses principios em todas as normas futuras
sobre dados PNR, bem como nas suas orienta¢des revistas sobre dados PNR (doc. 9944).

(11) A Unido adotou normas comuns sobre os dados PNR, nomeadamente a Diretiva (UE) 2016/681 do Parlamento
Europeu e do Conselho ('), cujo ambito de aplicagdo coincide de forma significativa com o dominio que deverd ser
abrangido pelas novas SARP previstas. A Directiva (UE) 2016/681 inclui, nomeadamente, um conjunto abrangente
de normas destinadas a preservar os direitos fundamentais a privacidade e a protecdo dos dados pessoais no
contexto da transferéncia de dados PNR pelas transportadoras aéreas aos Estados-Membros para efeitos de
prevengio, detecdo, investigacdo e repressdo das infracdes terroristas e da criminalidade grave.

(12) Atualmente estio em vigor dois acordos internacionais entre a Unido e paises terceiros, designadamente a
Austrélia (?) e os Estados Unidos (*), sobre o tratamento e a transferéncia de dados PNR. Em 26 de julho de 2017, o
Tribunal de Justica da Unido Europeia emitiu um parecer sobre o acordo previsto entre a Unido e o Canadd,
assinado em 25 de junho de 2014 (*) (a seguir designado «Parecer 1/15»).

(13) E conveniente estabelecer a posi¢io a tomar em nome da Unido no ambito do Conselho da OACI, uma vez que
quaisquer futuras SARP no dominio dos dados PNR, em especial as alteragdes do capitulo 9 do anexo 9
(<Facilitagdo») da Convengdo de Chicago, sdo suscetiveis de influenciar de forma determinante o contetido do direito
da Unido, nomeadamente a Diretiva (UE) 2016/681, e os acordos internacionais em vigor em matéria de dados PNR.
De acordo com o dever de cooperagio leal, os Estados-Membros da Unido deverdo defender esta posigdo ao longo
dos trabalhos da OACI relativos a elaboragio das SARP.

(14) A posicdo da Unido, conforme consta do anexo, ¢ estabelecida em conformidade com o enquadramento legal da
Unido aplicdvel em matéria de protecio de dados e de dados PNR, nomeadamente o Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho (%), a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho (°) e a
Diretiva (UE) 2016/681, bem como o Tratado e a Carta dos Direitos Fundamentais da Unido Europeia, conforme
interpretados pela jurisprudéncia pertinente do Tribunal de Justi¢a da Unido Europeia, em particular o Parecer 1/15
do Tribunal.

(15) A posicdo da Unido devera ser expressa, de forma conjunta, pelos seus Estados-Membros que sio membros do
Conselho da OACL

(16) O Reino Unido e a Irlanda estdo vinculados pela Diretiva (UE) 2016/681, pelo que participam na adogdo da presente
decisdo.

(17) Nos termos dos artigos 1.° e 2.° do Protocolo n.° 22 relativo a posi¢do da Dinamarca, anexo ao Tratado da Unido
Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Dinamarca ndo participa na adogio da presente
decisdo e nio fica a ela vinculada nem sujeita a sua aplicacio,

~

Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a utilizacdo dos dados dos registos de
identificacdo dos passageiros (PNR) para efeitos de prevencdo, detegdo, investigagdo e repressdo das infragdes terroristas e da
criminalidade grave (JO L 119 de 4.5.2016, p. 132).

JOL 186 de 14.7.2012, p. 4.

JOL 215 de 11.8.2012, p. 5.

Parecer 1/15 do Tribunal de Justica (Grande Seccdo), de 26 de julho de 2017, ECLLEU:C:2017:592.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (JO L 119 de 4.5.2016, p. 1).

(°) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativa a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengao, investigacio, detecio ou
repressdo de infracdes penais ou execucdo de sangdes penais, e a livre circulagio desses dados, e que revoga a Decisio-Quadro
2008/977[JAl do Conselho (JO L 119 de 4.5.2016, p. 89).

=
)
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ADOTOU A PRESENTE DECISAO:

Artigo 1.°

A posicao a tomar, em nome da Unido, no 4mbito do Conselho da Organizagio da Aviacdo Civil Internacional (<OACD),
sobre a revisdo do capitulo 9 do anexo 9 («Facilitagdo») da Convengdo Internacional da Aviagdo Civil no que diz respeito a
adogdo de normas e priticas recomendadas relativamente aos dados dos registos de identificagdo dos passageiros consta
do anexo da presente decisdo.

Artigo 2.
A posicdo referida no artigo 1.° é expressa, de forma conjunta, pelos Estados-Membros da Unido que sdo membros do
Conselho da OACL

Artigo 3.°

A presente decisdo entra em vigor na data da sua adocio.

Feito em Bruxelas, em 28 de novembro de 2019.

Pelo Conselho
O Presidente
T. HARAKKA
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ANEXO

POSICAO A TOMAR, EM NOME DA UNIAO EUROPEIA, NO AMBITO DO CONSELHO DA ORGANIZACAO DA

AVIACAO CIVIL INTERNACIONAL SOBRE A REVISAO DO CAPITULO 9 DO ANEXO 9 (FACILITACAO») DA

CONVENCAO SOBRE A AVIACAO CIVIL INTERNACIONAL NO QUE DIZ RESPEITO AS NORMAS E PRATICAS
RECOMENDADAS EM MATERIA DE DADOS DOS REGISTOS DE IDENTIFICACAO DOS PASSAGEIROS

Principios gerais

No ambito das atividades da Organizagdo da Aviacdo Civil Internacional (OACI) relativas a revisdo do capitulo 9 do anexo 9
(«Facilitacdo») da Convengdo de Chicago no que se refere a elaboragdo de normas e préticas recomendadas (SARP) sobre os
dados dos registos de identificagio dos passageiros (PNR), os Estados-Membros da Unido, agindo conjuntamente no
interesse da Unido:

a) Agem em conformidade com os objetivos da Unido no quadro da sua politica em matéria de dados PNR,
nomeadamente para garantir a seguranca, proteger a vida e a seguranca das pessoas e assegurar o pleno respeito dos
direitos fundamentais, em especial os direitos a privacidade e a protegdo dos dados pessoais;

b) Sensibilizam todos os Estados membros da OACI para as normas e os principios da Unido relacionados com a
transferéncia de dados PNR, que resultam do direito aplicivel da Unido e da jurisprudéncia do Tribunal de Justica da
Unido Europeia;

¢) Promovem o desenvolvimento de solu¢des multilaterais conformes com os direitos fundamentais no respeitante a
transferéncia de dados PNR pelas companhias aéreas para as autoridades de aplicagdo da lei, a fim de garantir a
seguranga juridica e o respeito dos direitos fundamentais e de racionalizar as obriga¢des impostas as transportadoras
aéreas;

d) Promovem o intercAmbio de dados PNR e dos resultados do tratamento desses dados entre os Estados membros da
OACI, sempre que necessdrio, para efeitos de prevencio, detegio, investigacio ou repressdo das infragdes terroristas ou
da criminalidade grave, no pleno respeito dos direitos e liberdades fundamentais;

e¢) Continuam a apoiar o desenvolvimento, por parte da OACI, de normas para a recolha, a utilizagdo, o tratamento e a
protecdo dos dados PNR, em conformidade com a Resoluc¢do 2396 (2017) do CSNU;

f) Continuam a apoiar o desenvolvimento, em todos os Estados membros da OACI, da capacidade de recolher, tratar e
analisar dados PNR, em consonancia com as SARP dos Estados membros da OACI, bem como de assegurar que esses
dados PNR sejam utilizados e partilhados com todas as autoridades nacionais competentes dos Estados membros da
OACI, no pleno respeito dos direitos humanos e das liberdades fundamentais, para efeitos de prevengdo, detecio e
investigagdo de infra¢des terroristas e viagens conexas, tal como exigido pela Resolugido 2396 (2017) do CSNU;

g) Utilizam como informac¢io contextual o documento informativo sobre as normas e os principios em matéria de
recolha, utilizagdo, tratamento e protegdo dos dados PNR (Doc. A40-WP/[530), apresentado a 40.* sessio da Assembleia
da OACI pela Finlandia, em nome da Unido Europeia e dos seus Estados-Membros e dos outros Estados membros da
Conferéncia Europeia da Aviagdo Civil.

h) Promovem a criacio de um enquadramento em que o transporte aéreo internacional possa desenvolver-se num
mercado aberto, liberalizado e global e continuar a crescer sem comprometer a seguranga, garantindo simultaneamente
a introdugdo das salvaguardas relevantes.

Orientagdes

Os Estados-Membros da Unido, agindo conjuntamente no interesse da Unido, apoiam a inclusdo das seguintes normas e
principios em todas as futuras normas e praticas recomendadas da OACI em matéria de dados PNR:

1. No respeitante as modalidades de transmissdo dos dados PNR

a) Método de transmissdo: a fim de proteger os dados pessoais contidos nos sistemas das transportadoras aéreas e
assegurar que estas mantém o controlo dos referidos sistemas, os dados deverdo ser transmitidos utilizando
exclusivamente o sistema de exportacdo «pushb.



10.12.2019 Jornal Oficial da Unido Europeia L 318/121

b) Protocolos de transmissdo: deverd ser incentivada a utilizagdo de protocolos normalizados adequados, seguros e
abertos, no ambito de protocolos de referéncia internacionalmente aceites para a transmissdo de dados PNR, a fim
de aumentar gradualmente a sua utilizacdo e, por dltimo, substituir as normas exclusivas.

¢) Frequéncia da transmissdo: a frequéncia e o calenddrio das transmissdes de dados PNR nio deverdo constituir um
encargo excessivo para as transportadoras aéreas, e deverdo limitar-se ao estritamente necessirio para efeitos de
aplicagdo da lei e de seguranca das fronteiras, tendo em vista combater o terrorismo e a criminalidade grave.

d) Nenhuma obrigagdo para as transportadoras aéreas de recolherem dados suplementares: as transportadoras aéreas
ndo deverdo ser obrigadas a recolher mais dados PNR do que os que ja recolhem nem a recolher determinados tipos
de dados, mas apenas a transmitir os que ja recolhem no dmbito da sua atividade.

2. No respeitante as modalidades de tratamento dos dados PNR

a) Tempo de transmissdo e de tratamento: sob reserva das garantias adequadas para a protecdo da privacidade das
pessoas em causa, os dados PNR podem ser disponibilizados muito antes da chegada ou da partida de um voo e,
por conseguinte, pode ser dado as autoridades mais tempo para tratarem e analisarem os dados e, eventualmente,
para tomarem medidas.

b) Comparacio com critérios preestabelecidos e bases de dados: as autoridades deverdo tratar os dados PNR utilizando
critérios baseados em provas e em bases de dados pertinentes para a luta contra o terrorismo e a criminalidade grave.

3. No respeitante a protecdo dos dados pessoais

a) Licitude, imparcialidade e transparéncia do tratamento: é necessdria uma base legal para o tratamento de dados
pessoais, a fim de sensibilizar os interessados para os riscos, as garantias e os direitos ligados ao tratamento dos seus
dados pessoais e para as modalidades de exercicio dos seus direitos em relagdo ao tratamento.

b) Limitacdo da finalidade: as finalidades para as quais os dados PNR podem ser utilizados pelas autoridades deverio ser
claramente estabelecidas e ndo exceder o necessdrio tendo em vista os objetivos a alcancar, em especial a aplicacio
da lei e a seguranca das fronteiras, a fim de combater o terrorismo e a criminalidade grave.

¢) Ambito dos dados PNR: os elementos dos dados PNR que devem ser transferidos pelas companhias aéreas deverdo
ser claramente identificados e enumerados de forma exaustiva. Esta lista deverd ser normalizada para garantir que
esses dados sejam reduzidos ao minimo, impedindo ao mesmo tempo o tratamento de dados sensiveis,
nomeadamente dados que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filosoficas, a filiagdo sindical, a satide, a vida sexual ou a orientacio sexual de um individuo.

d) Utilizagdo dos dados PNR: o tratamento posterior dos dados PNR deverd ser limitado as finalidades da transferéncia
inicial, com base em critérios objetivos e sujeitos a condi¢des materiais e processuais consentineas com os requisitos
aplicaveis as transferéncias de dados pessoais.

e) Tratamento automatizado dos dados PNR: o tratamento automatizado deverd basear-se em critérios preestabelecidos
objetivos, ndo discriminatdrios e fidveis, e ndo deverd ser utilizado como base exclusiva de quaisquer decisdes com
efeitos juridicos adversos para o interessado ou que o afetem de modo significativo.

f) Conservagdo dos dados: o periodo de conservagio dos dados PNR deverd ser limitado e ndo exceder o necessério
para alcangar o objetivo inicial. A supressdo dos dados deverd ser assegurada em conformidade com os requisitos
legais do pais de origem. No final do periodo de conservacio, os dados PNR deverdo ser apagados ou anonimizados.

g) Divulgagdo dos dados PNR as autoridades autorizadas: a posterior divulgagdo, caso a caso, dos dados PNR a outras
autoridades ptiblicas do mesmo Estado ou a outros Estados membros da OACI sé pode ser efetuada caso a
autoridade destinatdria exerca funcdes relacionadas com a luta contra o terrorismo ou a criminalidade
transnacional grave e assegure a mesma protegio que a autoridade que divulga os dados.
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h) Seguranca dos dados: devem ser tomadas medidas adequadas para proteger a seguranga, a confidencialidade e a
integridade dos dados PNR.

i) Transparéncia e informacdo: sob reserva de restri¢des necessirias e proporcionadas, os interessados deverdo ser
notificados do tratamento dos seus dados PNR e informados dos seus direitos e das vias de recurso a sua disposigao.

j)  Acesso, retificacdo e supressdo: sob reserva de restricdes necessarias e proporcionadas, os interessados deverio ter o
direito de aceder aos seus dados PNR, bem como de obter a sua retificacdo.

k) Vias de recurso: os interessados deverdo dispor de vias de recurso administrativas e judiciais eficazes, caso
considerem que os seus direitos a privacidade e a protecio de dados foram violados.

1) Supervisio e responsabilizacdo: as autoridades que utilizam dados PNR deverdo prestar contas e ser supervisionadas
por uma autoridade ptiblica independente com poderes efetivos de investigagio e execugdo, que deverd
desempenhar as suas fungdes sem qualquer ingeréncia, em particular das autoridades de aplicagdo da lei.

4. No respeitante a partilha dos dados PNR entre as autoridades de aplicacio da lei

a) Promocdo da partilha de informagdes: deverd ser promovido, caso a caso, o intercimbio dos dados PNR entre as
autoridades de aplicacdo da lei dos varios Estados membros da OACI, a fim de melhorar a cooperagio internacional
em matéria de prevencio, detegdo, investigagdo e repressio do terrorismo e da criminalidade grave.

b) Seguranga do intercimbio de dados: A partilha de informacdes deverd ter lugar através de canais adequados que
garantam a seguranga dos dados e ser plenamente conforme com os quadros juridicos internacionais e nacionais
relativos a protecdo de dados pessoais.
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