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DECISAO DE EXECUCAO (UE) 2019/1765 DA COMISSAO
de 22 de outubro de 2019

que estabelece as regras para a criacio, a gestdo e o funcionamento da rede de autoridades nacionais
responsaveis pela saiide em linha e que revoga a Decisdo de Execucdo 2011/890/UE

[notificada com o niimero C(2019) 7460]

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta a Diretiva 2011/24/UE do Parlamento Europeu e do Conselho, de 9 de marco de 2011, relativa ao
exercicio dos direitos dos doentes em matéria de cuidados de satide transfronteirigos ('), nomeadamente o artigo 14.°, n.° 3,

Considerando o seguinte:

O artigo 14.° da Diretiva 2011/24/UE prevé que a Unido apoie e promova a coopera¢do e o intercimbio de
informagdes entre os Estados-Membros no dmbito de uma rede voluntdria composta pelas autoridades nacionais
responsaveis pela satide em linha («ede de satide em linha») designadas pelos Estados-Membros.

A Decisdo de Execugdo 2011/890/UE da Comissdo () estabelece regras para o estabelecimento, a gestdo e o
funcionamento da rede de sadde em linha.

Essa decisio ndo inclui atualmente regras adequadas no que diz respeito a certos aspetos necessirios ao
funcionamento suficientemente transparente da rede de satide em linha, em especial no que se refere ao papel da
rede de satide em linha e da Comissio relativamente a infraestrutura de servigos digitais de satide em linha para os
servicos de informacio de satide em linha transfronteiras e aos novos requisitos em matéria de protegio de dados
previstos no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho () («regulamento geral sobre a
protecdo de dados») e no Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho (¥).

A gestdo transparente da rede de sadde em linha deve ser assegurada através do estabelecimento de regras relativas a
adesdo dos membros a rede e a sua saida. Dado que a participagio na rede de satide em linha ¢ voluntdria, os
Estados-Membros devem ter a possibilidade de aderir a qualquer momento. Por motivos de organizagio, os Estados-
-Membros que pretendam participar devem informar antecipadamente a Comissio dessa intengao.

JOL 88 de 4.4.2011, p. 45.

Decisdo de Execugdo 2011/890/UE da Comissdo, de 22 de dezembro de 2011, que estabelece as normas para a criagdo, a gestdo e o
funcionamento da rede de autoridades nacionais responsdveis pela satide em linha (JO L 344 de 28.12.2011, p. 48).

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados) (JO L 119 de 4.5.2016, p. 1).

Regulamento (UE) 20181725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo & protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos drgios e organismos da Unido e a livre
circulacdo desses dados, e que revoga o Regulamento (CE) n.° 45/2001 e a Decisdo 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).
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A comunicagdo eletrénica é um meio adequado para um intercdmbio rapido e fidvel de dados entre os Estados-
-Membros que fazem parte da rede de satide em linha. Neste dominio, registaram-se desenvolvimentos
significativos. Nomeadamente, a fim de facilitar a interoperabilidade dos sistemas europeus de satide em linha, os
Estados-Membros que participam na rede, e que decidiram reforcar a sua cooperacio neste dominio com o apoio da
Comissdo, criaram a infraestrutura de servicos digitais de satide em linha para os servicos de informagio de satide em
linha transfronteiras, enquanto instrumento informdtico para o intercdmbio de dados de saide no ambito do
programa Mecanismo Interligar a Europa (°). Esta evolugdo deve ser refletida na presente decisdo. Além disso, tal
como salienta a Comunicagdo da Comissdo, de 25 de abril de 2018, sobre a viabilizagdo da transformacio digital
dos servicos de satde e de prestagio de cuidados no Mercado Unico Digital, a capacitagio dos cidaddos e a
construcdo de uma sociedade mais saudavel (), o respetivo papel dos Estados-Membros participantes e da Comissdo
no funcionamento da infraestrutura de servigos digitais de saiide em linha para os servicos de informacio de satde
em linha transfronteiras deve ser clarificado.

O papel da infraestrutura de servicos digitais de satide em linha para os servigos de informagio de satide em linha
transfronteiras deve ser o de facilitar o intercdimbio transfronteiras de dados de satide entre os Estados-Membros que
participam na rede de satide em linha, tal como reconhecido nas conclusdes do Conselho de 2017 sobre a satide na
sociedade digital (’), tais como os dados dos doentes incluidos nas receitas eletronicas e nos resumos de satide dos
doentes e, mais tarde, registos de satide eletrénicos mais completos, bem como desenvolver outros casos de
utilizacio e dominios de informacio em matéria de satide.

A infraestrutura de servicos digitais de saide em linha para os servicos de informacio de satide em linha
transfronteiras ¢ composta por servigos de base e servigos genéricos, tal como previsto no Regulamento (UE) n.
° 283/2014 do Parlamento Europeu do Conselho (f). Os servigos de base sido desenvolvidos, implantados e
mantidos pela Comissdo Europeia. Juntamente com os servigos genéricos, devem permitir e apoiar a conectividade
transeuropeia. Os servigos genéricos sio desenvolvidos, implantados e mantidos pelos pontos de contacto nacionais
para a satide em linha, designados por cada Estado-Membro. Os pontos de contacto nacionais para a saiide em linha,
recorrendo aos servigos genéricos, ligam a infraestrutura nacional aos pontos de contacto nacionais para a satide em
linha de outro Estado-Membro através das plataformas de servigos de base.

A fim de melhorar o intercimbio transfronteiras de dados de satide e alcangar a interoperabilidade técnica, semantica
e organizativa entre os sistemas nacionais de saide em linha, a rede de satide em linha deverd, no contexto da
infraestrutura de servicos digitais de satide em linha para os servicos de informacdo de satide em linha
transfronteiras, assumir a lideranga na elaboragdo e coordenagio dos requisitos e especificagdes comuns necessarios.

A rede de satide em linha estd jd a realizar vdrias atividades no dominio da sadde em linha, definidas no seu
programa de trabalho plurianual e destinadas principalmente a prestar orientagdes, partilhar boas praticas ou
encontrar formas comuns de trabalhar em conjunto. Entre estas atividades contam-se, por exemplo: trabalhar para
que os cidaddos possam desempenhar um papel ativo na gestdo dos seus proprios dados de satide, nomeadamente
no dominio da satide em linha, da satide mével e da telemedicina, bem como o acesso, a utilizagdo e a partilha pelos
doentes dos seus proprios dados de satide e a literacia digital dos doentes. Outras atividades da rede estio
relacionadas com a utilizagdo inovadora dos dados de sadde, incluindo os megadados, a inteligéncia artificial, o
desenvolvimento do conhecimento sobre a politica de cuidados de satide, incluindo a prestacdo, em cooperagio
com as partes interessadas a nivel nacional e da UE, de orienta¢des sobre a promocio da satde, a prevencio de
doencas e a melhoria da prestacdo de cuidados de satide através de uma melhor utilizagio de dados de satide. A rede
apoia os Estados-Membros no sentido de permitir a partilha e a utilizagdo de dados médicos e de satide para efeitos
de satide publica e investigagdo. Em conformidade com o artigo 14.°, n.° 2, alinea c), da Diretiva 2011/24/UE, a rede

Regulamento (UE) n.° 1316/2013 do Parlamento Europeu e do Conselho, de 11 de dezembro de 2013, que cria 0 Mecanismo Interligar

a Europa, altera o Regulamento (UE) n.° 913/2010 e revoga os Regulamentos (CE) n.° 680/2007 e (CE) n.° 67/2010 (JO L 348 de
20.12.2013, p. 129).

Comunicacdo da Comissdo sobre a viabilizacdo da transformagdo digital dos servigos de satide e de prestacdo de cuidados no Mercado
Unico Digital, a capacitagio dos cidadios e a construcio de uma sociedade mais saudavel [COM(2018) 233 final, p. 7].

Conclusdes do Conselho sobre a satide na sociedade digital — fazer progressos na inovacio baseada em dados no dominio da satde
(2017/C 440/05, n.° 30).

Regulamento (UE) n.° 283/2014 do Parlamento Europeu e do Conselho, de 11 de margo de 2014, relativo as orientagdes para as redes
transeuropeias na drea das infraestruturas de telecomunicagdes e que revoga a Decisdo n.° 1336/97/CE (JO L 86 de 21.3.2014, p. 14).
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apoia igualmente os Estados-Membros no desenvolvimento de meios de identificacdo eletrénica e de autenticagdo
para facilitar a transferibilidade dos dados no dmbito de cuidados de satide transfronteiricos, em especial no que diz
respeito a infraestrutura de servigos digitais de satide em linha para os servios de informacio de satide em linha
transfronteiras, tendo em conta o quadro eIDAS e outras acdes em curso a nivel da Unido.

(10) A rede de satide em linha estd também a trabalhar no reforco da continuidade dos cuidados, melhorando a adesdo
aos servicos de satide em linha transfronteiras, desenvolvendo novos casos de utilizagio e dominios de informacio
de satde, para além do resumo de saide dos doentes e das receitas eletrdnicas, bem como nos desafios de
implementagdo relacionados com a interoperabilidade, a prote¢do de dados, a seguranca dos dados ou as
competéncias digitais dos profissionais de satide. A rede permite ainda uma maior interoperabilidade dos sistemas
nacionais de tecnologias da informacdo e da comunicagdo e a transferibilidade transfronteiras de dados de satde
eletronicos no ambito dos cuidados de satde transfronteiras, prestando orientagdes sobre os requisitos e
especificagdes que devem ser utilizados para alcancar a interoperabilidade técnica, semantica e organizativa entre os
sistemas nacionais de cuidados de satide digitais. A rede estd a trabalhar no sentido de promover uma cooperagio
mais forte no que diz respeito ao desenvolvimento e a partilha de boas praticas em matéria de estratégias nacionais
de satide digital, com o objetivo de criar convergéncia para um sistema interoperavel de satide em linha.

(11) Ao preparar orienta¢des sobre aspetos de seguranca do intercimbio de dados, a rede de sadde em linha deve
beneficiar dos conhecimentos especializados do grupo de cooperagio da seguranca das redes e da informagio (SRI),
criado nos termos do artigo 11.° da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho (), e da Agéncia
da Unido Europeia para a Seguranca das Redes e da Informacio (ENISA).

(12) A rede de satide em linha promove igualmente a troca de pontos de vista entre os seus membros sobre os desafios
estratégicos nacionais no que se refere as novas tecnologias e aos novos usos de dados, e deve promover debates
com outras instdncias pertinentes da Unido (como o grupo diretor para a promogdo da saide, prevengio das
doengas e gestdo de doencas ndo transmissiveis ou o Conselho de Estados-Membros para as redes europeias de
referéncia) sobre as prioridades, as orientagdes estratégicas e a sua implementacéo.

(13) Em 6 de fevereiro de 2019, a Comissdo adotou uma recomendagio relativa a um formato europeu de intercambio de
registos de satde eletronicos (') (Recomendagdo da Comissdo»). A fim de apoiar a adogdo, o desenvolvimento e a
utilizacdo do formato europeu para o intercdmbio de registos de saide eletrénicos, a rede de satde em linha,
trabalhando em conjunto com a Comissdo, as partes interessadas, os médicos, os representantes dos doentes e as
autoridades competentes, deverd desenvolver orientagdes, continuar a apoiar o desenvolvimento e o
acompanhamento do formato de intercdimbio de registos de satide eletronicos e apoiar os Estados-Membros na
garantia da privacidade e da seguranga do intercAmbio de dados. A fim de reforcar a interoperabilidade, a rede
desenvolveu orientacdes para o investimento ('), que recomendam que sejam tidas em conta as normas e
especificagdes referidas na Recomendagio da Comissdo, em especial para efeitos dos procedimentos de adjudicagio
de contratos.

(14) Uma vez que a infraestrutura de servigos digitais de satide em linha para os servigos de informagio de satide em linha
transfronteiras é um elemento importante do funcionamento da rede, convém clarificar o papel da rede de saide em
linha na referida infraestrutura e noutros servicos europeus partilhados de satide em linha, a fim de garantir a
transparéncia do funcionamento da rede.

(15) A fim de assegurar o intercambio efetivo de dados de satde entre os Estados-Membros, a rede de satide em linha deve
poder trabalhar no sentido de permitir aos Estados-Membros fazer esse intercimbio. Em especial, com base no
cumprimento de requisitos predefinidos e nos testes previstos e nas auditorias realizadas pela Comissdo e, se
possivel, por outros peritos, a rede de saide em linha deverd ter a possibilidade de chegar a acordo sobre a
preparacdo organizativa, semantica e técnica dos Estados-Membros candidatos para intercambiarem dados
eletrénicos completos de satide validados para os casos de utilizagdo adotados, através do respetivo ponto de
contacto nacional para a satide em linha, e pela continuagdo do seu cumprimento a esse respeito.

() Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016 relativa a medidas destinadas a garantir um
elevado nivel comum de seguranca das redes e da informagdo em toda a Unido (JO L 194 de 19.7.2016, p. 1).

(") Recomendagio (UE) 201 9%243 da Comissdo, de 6 de fevereiro de 2019, relativa a um formato europeu de intercimbio de registos de
satide eletrénicos JO L 39 de 11.2.2019, p. 18).

(") https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20190611_c0922_en.pdf
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(16) Para um funcionamento eficaz e transparente da rede, devem ser estabelecidas regras relativas a adogdo do
regulamento interno e do programa de trabalho plurianual, bem como a criacdo de subgrupos, a fim de assegurar o
funcionamento eficaz da rede de satide em linha. O regulamento interno deve especificar o procedimento aplicdvel
as decisdes relativas ao intercimbio de dados pessoais através da infraestrutura de servigos digitais de satide em
linha para os servigos de informagdo de satde em linha transfronteiras, tal como descrito acima.

(17) Os membros interessados da rede de satide em linha podem reforcar a sua cooperagdo nos dominios abrangidos
pelas tarefas da rede. Esta cooperagio ¢ impulsionada pelos Estados-Membros e é de natureza voluntiria. £ o caso
da infraestrutura de servicos digitais de saide em linha para os servi¢os de informagio de satide em linha
transfronteiras, e pode também ser o caso de outros servicos europeus de satide em linha partilhados, desenvolvidos
no ambito da rede de satide em linha. Sempre que os Estados-Membros optem por reforcar a sua cooperagio, devem
chegar a acordo sobre as regras dessa cooperagio e cumpri-las.

(18) A fim de assegurar um funcionamento transparente da rede de satide em linha, a sua relagdo com a Comissio deve
ser estabelecida, em especial no que se refere as fungdes da rede de satide em linha e ao papel da Comissio no
intercimbio transfronteiras de dados de satide através da infraestrutura de servicos digitais de satide em linha para
os servigos de informagio de satide em linha transfronteiras.

(19) O tratamento de dados pessoais de doentes, de representantes de Estados-Membros, de peritos e de observadores que
participam na rede de satide em linha, que ¢ efetuado sob a responsabilidade dos Estados-Membros ou de outras
organiza¢des ou organismos publicos dos Estados-Membros, deve ser efetuado em conformidade com o
regulamento geral sobre a protecdo de dados e a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho (*?).
Os dados pessoais dos representantes das autoridades nacionais responsdveis pela satide em linha, de outros
representantes dos Estados-Membros, de peritos e de observadores que participam na rede de saide em linha sdo
tratados pela Comissdo em conformidade com o Regulamento (UE) 2018/1725. O tratamento de dados pessoais
para efeitos de gestdo e garantia da seguranca dos servigos essenciais da infraestrutura de servicos digitais de satide
em linha para os servi¢os de informagdo de sadde em linha transfronteiras, efetuado sob a responsabilidade da
Comissdo, deve cumprir o disposto no Regulamento (UE) 2018/1725.

(20) Os Estados-Membros, representados pelas autoridades nacionais competentes ou outros organismos designados,
determinam em conjunto a finalidade e os meios de tratamento de dados pessoais através da infraestrutura de
servicos digitais de satide em linha para os servi¢os de informagdo de satide em linha transfronteiras e sdo, por
conseguinte, responsaveis pelo tratamento. As responsabilidades respetivas entre os responséveis pelo tratamento
sdo definidas num acordo separado. A Comissdo, enquanto prestadora de solugdes técnicas e organizativas da
infraestrutura de servios digitais de sadde em linha para os servicos de informagio de saiide em linha
transfronteiras, trata os dados pessoais codificados dos doentes em nome dos Estados-Membros entre os pontos de
contacto nacionais para a saide em linha e, por conseguinte, é um subcontratante. Nos termos do artigo 28.° do
regulamento geral sobre a protegdo de dados e do artigo 29.° do Regulamento (UE) 2018/1725, o tratamento por
um subcontratante ¢ regulado por um contrato ou ato normativo ao abrigo do direito da Unido ou dos Estados-
-Membros, que vincule o subcontratante ao responsavel pelo tratamento e especifica o tratamento. A presente
decisdo define regras que regulam o tratamento por parte da Comissdo enquanto subcontratante.

(21) A fim de assegurar a igualdade de direitos de acesso com base no Regulamento geral sobre a protecio de dados e no
Regulamento (UE) 2018/1725, a Comissdo deve ser considerada responsdvel pelo tratamento dos dados pessoais
relativos a gestdo dos direitos de acesso aos servicos de base da infraestrutura de servigos digitais de satide em linha
para os servicos de informacio de satide em linha transfronteiras.

(22) A fim de tornar os procedimentos de reembolso transparentes, devem ser definidas regras sobre as despesas dos
participantes nas atividades da rede de satide em linha.

(23) A Decisdo de Execugdo 2011/890/UE deve, por conseguinte, ser revogada e substituida pela presente decisdo, por
razdes de clareza e seguranca juridica.

12 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais e a
P J 1%
protecdo da privacidade no setor das telecomunicacdes (Diretiva relativa a privacidade e as comunicagdes eletronicas) (JO L 201 de
31.7.2002, p. 37).
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(24)  As medidas previstas na presente decisdo estdo em conformidade com o parecer do comité instituido pelo artigo 16.°
da Diretiva 2011/24/UE,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°
Objeto

A presente decisdo define as regras necessdrias para a criagdo, a gestdo e o funcionamento da rede de autoridades nacionais
responsaveis pela satide em linha, como previsto no artigo 14.° da Diretiva 2011/24/UE.

Artigo 2.°

Definicoes

1. Para efeitos da presente Decisdo, entende-se por:

a) «Rede de satde em linha», a rede voluntdria que liga as autoridades nacionais responsaveis pela satide em linha
designadas pelos Estados-Membros e que prossegue os objetivos estabelecidos no artigo 14.° da Diretiva 2011/24/UE;

b) «Pontos de contacto nacionais para a saide em linha», os pontos de acesso organizativos e técnicos para a prestagdo de
servigos de informagdo de saide em linha transfronteiras sob a responsabilidade dos Estados-Membros;

¢) «Servigos de informagdo de saiide em linha transfronteiras», servicos existentes processados através dos pontos de
contacto nacionais para a saide em linha e de uma plataforma de servigos de base desenvolvida pela Comissdo para
efeitos de cuidados de satide transfronteiras;

d) dnfraestrutura de servigos digitais de saide em linha para os servicos de informacio de satide em linha transfronteiras»,
a infraestrutura que permite a prestacio de servios de informacdo de satide linha transfronteiras através de pontos de
contacto nacionais para a saiide em linha e da plataforma europeia de servicos de base. Esta infraestrutura inclui por
um lado os servigos genéricos, tal como definidos no artigo 2.°, n.° 2, alinea e), do Regulamento (UE) n.° 2832014,
desenvolvidos pelos Estados-Membros, e por outro uma plataforma de servicos de base, definida no artigo 2., n.° 2,
alinea d), desenvolvida pela Comissio;

e) «Outros servigos europeus partilhados de satide em linha», servigos digitais que podem ser desenvolvidos no 4mbito da
rede de satide em linha e partilhados entre Estados-Membros;

f) «Modelo de governagido», um conjunto de regras relativas a designagdo de organismos que participam nos processos de
tomada de decisdo relativos a infraestrutura de servicos digitais de satide em linha para os servigos de informacio de
satide em linha transfronteiras ou outros servi¢os europeus partilhados de sadde em linha, desenvolvidos no 4mbito da
rede de satide em linha, bem como uma descri¢do desses processos.

2. Asdefini¢des do artigo 4.°, pontos 1, 2, 7, e 8, do Regulamento (UE) 2016/679 sdo apliciveis em conformidade.

Artigo 3.°
Participacio na rede de saiide em linha

1. Os membros da rede de satide em linha sdo as autoridades dos Estados-Membros responsaveis pela satide em linha,
designadas pelos Estados-Membros que participam na rede de sadde em linha.

2. OsEstados-Membros que desejem participar na rede de satide em linha devem comunicar & Comissdo, por escrito:
a) A decisdo de participar na rede de satide em linha;

b) A autoridade nacional responsével pela satide em linha, que se tornard membro da rede de satide em linha, bem como o
nome do representante e do seu suplente.
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3. Os membros devem notificar por escrito a Comissdo o seguinte:
a) A sua decisdo de se retirar da rede de satiide em linha;

b) Qualquer alteracdo nas informacdes referidas no n.° 2, alinea b).

4. A Comissido disponibiliza ao publico a lista dos membros que participam na rede de satde em linha.

Artigo 4.

Atividades da rede de satide em linha

1. Na prossecucio do objetivo referido no artigo 14.°, n.° 2, alinea a), da Diretiva 2011/24/UE, a rede de satide em linha
pode, nomeadamente:

a) Facilitar uma maior interoperabilidade dos sistemas nacionais de tecnologias da informagdo e da comunicagdo ¢ a
transferibilidade transfronteiras dos dados de saide eletrénicos no dmbito dos cuidados de satde transfronteiras;

b) Dar orientagdes aos Estados-Membros, em cooperagdo com outras autoridades de supervisdo competentes, no que diz
respeito a partilha de dados de satide entre os Estados-Membros e a capacitagdo dos cidaddos para acederem aos seus
proprios dados de satide e os partilharem;

¢) Dar orientagdes aos Estados-Membros e facilitar o intercimbio de boas praticas relativas ao desenvolvimento de
diferentes servigos digitais de satide, como a telemedicina, a saide mével ou as novas tecnologias no dominio dos
megadados e da inteligéncia artificial, tendo em conta as a¢des em curso a nivel da UE;

d) Dar orientagdes aos Estados-Membros no que diz respeito ao apoio & promocdo da satide, a prevengdo de doengas e a
melhoria da prestagdo de cuidados de satde, através de uma melhor utilizacio dos dados relativos a satde e da
melhoria das competéncias digitais dos doentes e dos profissionais de satide;

e) Dar orienta¢des aos Estados-Membros e facilitar o intercdimbio voluntério de boas préticas sobre os investimentos em
infraestruturas digitais;

f) Dar orientagdes, em colaboragio com outros organismos e partes interessadas pertinentes, aos Estados-Membros sobre
os casos de utilizagdo necessdrios para a interoperabilidade clinica e os instrumentos para a sua consecugio;

g) Dar orientagdes aos membros sobre a seguranca da infraestrutura de servigos digitais de satide em linha para os servigos
de informacdo de satde em linha transfronteiras ou de outros servigos europeus partilhados de satide em linha
desenvolvidos no ambito da rede de satide em linha, tendo em conta a legislacdo e os documentos elaborados a nivel da
Unido, em especial no dominio da seguranca, bem como recomendagdes no dominio da ciberseguranga, trabalhando
em estreita cooperagdo com o grupo de cooperagdo para a seguranga das redes e da informagdo, com a Agéncia da
Unido Europeia para a Seguranca das Redes e da Informagdo e com as autoridades nacionais, se for caso disso.

2. Ao elaborar as orientagdes relativas a métodos eficazes que permitam utilizar as informagdes médicas para efeitos de
satde publica e investigagdo referidas no artigo 14.°, n.° 2, alinea b), subalinea ii), da Diretiva 2011/24/UE, a rede de satde
em linha deve ter em conta as orientagdes adotadas e, se for caso disso, consultar o Comité Europeu para a Protegdo de
Dados. Estas orientagdes podem também abordar as informagdes trocadas através infraestrutura de servigos digitais de
satide em linha para os servigos de informacgdo de satide em linha transfronteiras ou outros servicos europeus partilhados
de satide em linha.

Artigo 5.°
Funcionamento da rede de saiide em linha
1. Arede de satide em linha define o seu regulamento interno por maioria simples dos seus membros.

2. Arede de satde em linha adota um programa de trabalho plurianual e um instrumento de avaliagdo sobre a execugdo
do programa.
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3. Para desempenhar as suas fungdes, a rede de satide em linha pode criar subgrupos permanentes relacionados com
tarefas especificas, em especial relativamente a infraestrutura de servigos digitais de satide em linha para os servigos de
informagio de satide em linha transfronteiras ou outros servigos europeus partilhados de satide em linha desenvolvidos no
ambito da rede de satide em linha.

4. A rede de satde em linha pode também criar subgrupos temporarios, nomeadamente com peritos para examinar
questdes especificas, com base num mandato definido pela propria rede de satide em linha. Esses subgrupos sio
dissolvidos uma vez cumprido o seu mandato.

5. Quando os membros da rede de satide em linha decidirem reforcar a sua cooperagdo em alguns dominios abrangidos
pelas tarefas da rede de sadde em linha, deverdo chegar a acordo e comprometer-se quanto as regras da cooperacio
reforgada.

6.  Na prossecugdo dos seus objetivos, a rede de satide em linha deve trabalhar em estreita cooperagdo com as agdes
conjuntas de apoio as atividades da rede de saide em linha se essas acdes existirem, com as partes interessadas ou outros
organismos envolvidos ou mecanismos de apoio e deve ter em conta os resultados alcancados no quadro dessas atividades.

7. A rede de satide em linha elabora, juntamente com a Comissdo, os modelos de governacdo da infraestrutura de
servigos digitais de satide em linha para os servicos de informagdo de satide em linha transfronteiras e participa nessa
governagdo das seguintes formas:

i) chega a acordo sobre as prioridades da infraestrutura de servigos digitais de satide em linha, e supervisiona o seu
funcionamento,

ii) elabora orientacdes e requisitos aplicdveis a operacdo, incluindo a sele¢do das normas utilizadas para a infraestrutura de
servigos digitais de satide em linha para os servigos de informagio de satide em linha transfronteiras,

i) chega a acordo sobre se os membros da rede de saide em linha devem ser autorizados a iniciar e a continuar o
intercimbio de dados de satide eletrénicos pela infraestrutura de servigos digitais de satide em linha para os servigos de
informagdo de satide em linha transfronteiras através dos seus pontos de contacto nacionais para a saide em linha, com
base na sua conformidade com os requisitos estabelecidos pela rede de saide em linha, avaliada em testes e auditorias
realizados pela Comisséo,

iv) aprova o plano de atividades anual para a infraestrutura de servigos digitais de satide em linha para os servigos de
informagdo de sadde em linha transfronteiras.

8. A rede de satide em linha pode elaborar, juntamente com a Comissdo, os modelos de governagdo de outros servigos
europeus partilhados de sadde em linha desenvolvidos no dmbito da rede de saide em linha e participar na sua
governacdo. A rede pode igualmente definir as prioridades, juntamente com a Comissdo, e elaborar orienta¢des para o
funcionamento desses servicos europeus partilhados de satide em linha.

9. O regulamento interno pode prever que paises que ndo sejam Estados-Membros que apliquem a Diretiva 2011/24/UE
possam participar nas reunides da rede de satide em linha na qualidade de observadores.

10.  Os membros da rede de satde em linha e os seus representantes, assim como os peritos e observadores convidados,
estdo sujeitos as obrigagdes de sigilo profissional previstas no artigo 339.° do Tratado bem como as regras da Comissdo em
matéria de seguranca no que respeita a protecio das informagdes classificadas da UE, estabelecidas no anexo da Decisdo
(UE, Euratom) 2015/444 da Comissdo (**). Caso ndo cumpram estas obrigacdes, o presidente da rede de satide em linha
pode tomar todas as medidas adequadas, tal como previsto no regulamento interno.

Artigo 6.°

Relacio entre a rede de saiide em linha e a Comissio

1. A Comissdo deve:

a) Participar nas reunides da rede de satide em linha e copresidir as reunides juntamente com o representante dos
membros;

(") Decisdo (UE, Euratom) 2015/444 da Comissdo, de 13 de margo de 2015, relativa as regras de seguranga aplicdveis a protegdo das
informagdes classificadas da UE (JO L 72 de 17.3.2015, p. 53).
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b) Cooperar com a rede de satde em linha e prestar-lhe apoio no ambito das suas atividades;
) Assegurar o secretariado da rede de satide em linha;

d) Desenvolver, implementar e manter medidas técnicas e organizativas adequadas relacionadas com os servicos essenciais
da infraestrutura de servigos digitais de satide em linha para os servigos de informacio de satde em linha transfronteiras;

€) Apoiar a rede de saide em linha a chegar a acordo sobre a conformidade técnica e organizativa dos pontos de contacto
nacionais para a satide em linha com os requisitos para o intercdimbio transfronteiras de dados de sadde, fornecendo e
efetuando os testes e auditorias necessdrios. Os peritos dos Estados-Membros podem dar assisténcia aos auditores da
Comissao.

2. A Comissio pode participar nas reunides dos subgrupos da rede de satde em linha.

3. A Comissdo pode consultar a rede de saide em linha sobre questdes relacionadas com a satide em linha a nivel da
Unido e o intercdmbio de boas priticas em matéria de satide em linha.

4. A Comissdo disponibiliza ao puiblico informagdes sobre as atividades realizadas pela rede de saide em linha.

Artigo 7.

Protecio de dados

1. Os Estados-Membros, representados pelas autoridades nacionais competentes ou por outros organismos designados,
devem ser considerados responséveis pelo tratamento de dados pessoais que tratam através da infraestrutura de servigos
digitais de satide em linha para os servicos de informagio de satide em linha transfronteiras e devem atribuir claramente e
de forma transparente as responsabilidades aos responsaveis pelo tratamento.

2. A Comissio deve ser considerada como subcontratante relativamente ao tratamento dos dados pessoais dos doentes
através da infraestrutura de servicos digitais de sadde em linha para os servicos de informagio de saide em linha
transfronteiras. Na sua qualidade de subcontratante, a Comissdo deve gerir os servicos de base da infraestrutura de servigos
digitais de satide em linha para os servicos de informacdo de satide em linha transfronteiras e cumprir as obrigagdes dos
subcontratantes estabelecidas no anexo da presente decisio. A Comissdo ndo tem acesso aos dados pessoais dos doentes
tratados através da infraestrutura de servigos digitais de satide em linha para os servios de informagdo de saide em linha
transfronteiras.

3. A Comissdo deve ser considerada responsavel pelo tratamento dos dados pessoais necessdrios para a concessdo e
gestdo dos direitos de acesso aos servios essenciais da infraestrutura de servicos digitais de satide em linha para os
servi¢os de informacdo de satide em linha transfronteiras. Estes dados sdo as informacdes de contacto dos utilizadores,
incluindo o nome, o apelido e o enderego eletrénico, e a organizacdo a que pertencem.

Artigo 8.°

Despesas

1. Os participantes nas atividades da rede de satide em linha ndo sdo remunerados pela Comissdo pelos servicos
prestados.

2. As despesas de viagem e de estadia incorridas pelos participantes nas atividades da rede de satide em linha sdo
reembolsadas pela Comissdo, em conformidade com as disposi¢des em vigor na Comissdo sobre o reembolso das despesas
efetuadas por pessoas externas a Comissdo convidadas para participar em reunides na qualidade de peritos. Essas despesas
sdo reembolsadas dentro dos limites das dotagdes disponiveis, atribuidas no ambito do procedimento anual de afetagdo de
recursos.
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Artigo 9.°
Revogacdo
A Decisdo de Execu¢do 2011/890(UE ¢é revogada. As remissdes para a decisdo revogada devem entender-se como sendo
feitas para a presente decisdo.
Artigo 10.°
Destinatdrios

Os destinatdrios da presente decisdo sdo os Estados-Membros.

Feito em Bruxelas, em 22 de outubro de 2019.

Pela Comissdo
Vytenis ANDRIUKAITIS
Membro da Comissdo
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ANEXO

RESPONSABILIDADES DA COMISSAO ENQUANTO SUBCONTRATANTE NO AMBITO DA
INFRAESTRUTURA DE SERVICOS DIGITAIS DE SAUDE EM LINHA PARA OS SERVICOS DE INFORMACAO
DE SAUDE EM LINHA TRANSFRONTEIRAS

A Comissdo deve:

1. Criar e assegurar uma infraestrutura de comunicacdo segura e fidvel que interliga as redes dos membros da rede de
satde em linha envolvidas na infraestrutura de servigos digitais de satide em linha para os servigos de informagdo de
satide em linha transfronteiras (infraestrutura de comunicagio segura central»). Para cumprir as suas obrigacdes, a
Comissdo pode recorrer a terceiros. A Comissdo deve assegurar que esses terceiros cumpram as mesmas obrigagdes

em matéria de protecio de dados estabelecidas na presente decisdo.

2. Configurar parte da infraestrutura de comunicagdo segura central para que os pontos de contacto nacionais para a
satide em linha possam trocar informacdes de forma segura, fidvel e eficiente.

3. Proceder ao tratamento dos dados pessoais mediante instru¢des documentadas dos responsaveis pelo tratamento.

4. Tomar todas as medidas de seguranca de cardter organizativo, fisico e 16gico para a manutengdo da infraestrutura de
comunicagdo segura central. Para esse efeito, a Comissdo:

a) Designa uma entidade responsdvel pela gestio da seguranca ao nivel da infraestrutura de comunicagdo segura
central, comunica aos responséveis pelo tratamento os seus dados de contacto e assegura a sua disponibilidade
para reagir a ameagas a seguranca;

b) Assume a responsabilidade pela seguranca da infraestrutura de comunicacio segura central;

¢) Assegura que todas as pessoas a quem ¢ concedido acesso a infraestrutura da comunicagdo segura central estio
sujeitas a obrigacOes contratuais, profissionais ou legais de confidencialidade;

d) Assegura que o pessoal que tem acesso a informagdes classificadas preenche os critérios de autorizacdo e
confidencialidade correspondentes.

5. Tomar todas as medidas de seguranga necessdrias para evitar comprometer o bom funcionamento do dominio do
outro. Para tal, a Comissdo estabelece os procedimentos especificos relacionados com a ligagdo a infraestrutura de
comunicagio segura central. Essas informagdes devem incluir:

a) Um procedimento de avaliagdo dos riscos, a fim de identificar e estimar as potenciais ameagas ao sistema;

b) Um procedimento de auditoria e revisdo para:

i) verificar a correspondéncia entre as medidas de seguranga implementadas e a politica de seguranca em
aplicacio,

ii) controlar regularmente a integridade dos ficheiros de sistema, dos pardmetros de seguranca e das autorizagdes
concedidas,

iliy acompanhar a detecio de ruturas de seguranga e intrusdes,
iv) implementar alteragdes para evitar vulnerabilidades de seguranca existentes e

v) definir as condi¢des de autorizagdo, incluindo a pedido dos responsaveis pelo tratamento, e contribuir para a
realizagdo de auditorias independentes, incluindo inspegdes, e de revisdes as medidas de seguranca;

¢) Um procedimento de controlo de alteracdes para documentar e medir o impacto de uma alteragio antes da sua
implementagdo, mantendo os pontos de contacto nacionais para a saide em linha informados de quaisquer
alteracdes que possam afetar a comunicagdo com efou a seguranga das outras infraestruturas nacionais;

d) Um procedimento de manutengio e reparagdo que especifique as regras e condigdes a seguir caso seja necessdria a
manutencdo efou reparagio de equipamentos;

e) Um procedimento para incidentes de seguranga com vista a definir o sistema de notificagio e escalonamento,
informar sem demora a administragdo nacional responsavel, bem como a Autoridade Europeia para a Protecio de
Dados, de qualquer rutura da seguranca e definir um processo disciplinar para lidar com ruturas da seguranca.
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6. Tomar medidas de seguranga fisica efou l6gica para as instalagdes que alojam o equipamento da infraestrutura de
comunicagdo segura central e os controlos de acesso aos dados l6gicos e a seguranca. Para esse efeito, a Comissdo:

a) Aplica a seguranga fisica para estabelecer perimetros de seguranca demarcados e permitir a detecdo de ruturas;
b) Controla o acesso as instalacdes e mantém um registo de visitantes para fins de rastreabilidade;

c) Assegura que as pessoas externas a quem ¢ concedido acesso as instalacdes sdo escoltadas por pessoal devidamente
autorizado da sua organizagdo respetiva;

d) Assegura que os equipamentos ndo podem ser adicionados, substituidos ou retirados sem autorizagio prévia dos
organismos competentes designados;

e) Controla o acesso de e para outra(s) rede(s) interligada(s) a infraestrutura de comunicagdo segura central;

f) Garante que as pessoas que tém acesso a infraestrutura de comunicagio segura central sdo identificadas e
autenticadas;

g) Revé os direitos de autorizagio relacionados com o acesso a infraestrutura de comunicagio segura central em caso
de rutura da seguranga que afete esta infraestrutura;

h) Mantém a integridade das informagdes transmitidas através da infraestrutura de comunicagdo segura central;
i) Aplica medidas de seguranca técnicas e organizativas para impedir o acesso ndo autorizado a dados pessoais;

j)  Aplica, sempre que necessdrio, medidas para bloquear o acesso ndo autorizado a infraestrutura de comunicagio
segura central a partir do dominio dos pontos de contacto nacionais para a satide em linha (ou seja: bloqueia uma
localiza¢do ou um enderego IP).

7. Tomar medidas para proteger o seu dominio, incluindo o corte de ligagdes, em caso de desvio substancial em relagdo
aos principios e conceitos de qualidade ou seguranca.

8. Manter um plano de gestdo dos riscos relacionado com a sua drea de responsabilidade.

9. Acompanhar — em tempo real — o desempenho de todas as componentes dos servicos da sua infraestrutura de
comunicagdo segura central, elaborar estatisticas regulares e manter registos.

10. Prestar apoio 24 horas por dia a todos os servigos da infraestrutura de comunicagdo segura central, em inglés, através
do telefone, do correio ou do portal Web, e aceitar chamadas de utilizadores autorizados: coordenadores da
infraestrutura de comunicagdo segura central e respetivos servicos de assisténcia, responsaveis de projeto e pessoas
designadas da Comissao.

11. Apoiar os responsdveis pelo tratamento, facultando informagdes sobre a infraestrutura de comunicagio segura central
da infraestrutura de servigos digitais de satide em linha para os servicos de informagio de satide em linha
transfronteiras, a fim de dar cumprimento as obrigagdes previstas no artigo 35.° e no artigo 36.° do Regulamento (UE)
2016/679.

12. Assegurar que os dados transferidos no dmbito da infraestrutura de comunicagdo segura central estdo codificados.

13. Tomar todas as medidas necessdrias para impedir que os operadores da infraestrutura de comunicagdo segura central
tenham acesso ndo autorizado aos dados transferidos.

14. Tomar medidas para facilitar a interoperabilidade e a comunicagdo entre as administra¢cdes nacionais competentes
designadas pertencentes & infraestrutura de comunicacio segura central.
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