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DECISAO DA COMISSAO
de 4 de Maio de 2010

relativa ao plano de seguranca para o funcionamento do Sistema de Informacio sobre Vistos

(2010/260/UE)

A COMISSAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia,

Tendo em conta o Regulamento (CE) n.° 767/2008 do Parla-
mento Europeu e do Conselho, de 9 de Julho de 2008, relativo
ao Sistema de Informacio sobre Vistos (VIS) e ao intercimbio
de dados entre os Estados-Membros sobre os vistos de curta
duragio (Regulamento VIS») ('), nomeadamente o artigo 32.°,
n.° 4,

Considerando o seguinte:

(1) O artigo 32.° n.° 3, do Regulamento (CE) n.° 767/2008
determina que a autoridade de gestio deve tomar as
medidas necessdrias para atingir os objectivos em matéria
de seguranca relativamente ao funcionamento do VIS
previstos no n.° 2 do mesmo artigo, incluindo a adopgio
do plano de seguranca.

(2) O artigo 26.°, n.° 4, do Regulamento (CE) n.° 767/2008
prevé que, durante um periodo transitério antes de a
autoridade de gestdo assumir as suas fungdes, a Comissdo
é responsével pela gestdo operacional do VIS.

(3) O Regulamento (CE) n.° 45/2001 do Parlamento Euro-
peu e do Conselho (%) aplica-se ao tratamento dos dados
pessoais a realizar pela Comissio no contexto das suas
responsabilidades de gestdo operacional do VIS.

(4) O artigo 26.° n.° 7, do Regulamento (CE) n.° 767/2008
determina que, no caso de a Comissdo delegar as suas
responsabilidades durante o periodo transitério antes de
a autoridade de gestdo assumir as suas fungdes, deve
assegurar que essa delegacdo ndo tem repercussdes nega-
tivas em relacio a qualquer mecanismo de controlo efi-
caz, instituido ao abrigo do direito da Unido, quer se
trate do Tribunal de Justica, do Tribunal de Contas ou
da Autoridade Europeia para a Proteccdo de Dados.

(5) A autoridade de gestdo deve estabelecer o seu proprio
plano de seguranca relativo ao VIS quando assumir as
suas funcdes.

(6) A Decisdo 2008/602/CE da Comissdo, de 17 de Junho de
2008, que estabelece a arquitectura fisica e os requisitos
das interfaces nacionais e da infra-estrutura de comuni-
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cacdo entre o VIS Central e as interfaces nacionais du-
rante a fase de desenvolvimento (?), definiu as exigéncias
aplicdveis a rede do VIS em termos de servicos de segu-
ranca.

(7) O artigo 27.° do Regulamento (CE) n.° 767/2008 prevé
que o VIS Central principal, que executa fun¢des de su-
pervisdo técnica e administragdo, estd localizado em Es-
trasburgo (Franga) e que o VIS Central de salvaguarda,
capaz de assegurar todas as funcionalidades do VIS Cen-
tral principal em caso de falha deste dltimo, estd locali-
zado em Sankt Johann im Pongau (Austria).

(8)  Devem ser definidos os papéis dos responsdveis pela
seguranca a fim de assegurar uma resposta rdpida e efi-
ciente a quaisquer incidentes de seguranca e que estes sio
objecto de relatdrios.

(9)  Deve ser criada uma politica de seguranca que descreva
todos os aspectos técnicos e organizacionais em confor-
midade com as disposi¢des da presente decisio.

(100 Devem ser tomadas medidas para assegurar o nivel de
seguranca adequado para o funcionamento do VIS,

ADOPTOU A PRESENTE DECISAO:

CAPITULO I
DISPOSI(;()ES GERAIS
Artigo 1.°
Objecto

A presente decisio estabelece a organizagdo e as medidas de
seguranca (plano de seguranca) na acepcio do artigo 32.°, n.° 3,
do Regulamento (CE) n.° 767/2008.

CAPITULO 1I

ORGANIZACAO, RESPONSABILIDADES E GESTAO DE
INCIDENTES

Attigo 2.9
Tarefas da Comissio

1. A Comissdo aplica e controla a eficicia das medidas de
seguranca para o VIS Central e para a infra-estrutura de comu-
nicacdo referida na presente decisio.
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2. A Comissdo designa, de entre os seus funciondrios, um
responsdvel pela seguranga do sistema. O responsdvel pela se-
guranga do sistema é nomeado pelo director-geral da Direc¢do-
-Geral da Justica, da Liberdade e da Seguranga da Comissdo. As
tarefas do responsdvel pela seguranca do sistema incluem, em
especial:

a) Preparar, actualizar e rever a politica de seguranga, em con-
formidade com o artigo 7.° da presente decisio;

b) Controlar a eficicia da aplica¢do dos procedimentos de se-
guranca do VIS Central e da infra-estrutura de comunicagio;

¢) Contribuir para a elaboragio do relatério de seguranca refe-
rido no artigo 50.°, n.° 3 e 4, do Regulamento (CE)
n.° 767/2008;

d) Executar tarefas de coordenacio e assisténcia nas verificacdes
e auditorias realizadas pela Autoridade Europeia para a Pro-
teccdo de Dados referidas no artigo 42.° do Regulamento
(CE) n.° 767/2008;

e) Verificar se a presente decisdo e a politica de seguranca sdo
correcta e integralmente aplicadas pelos contratantes, in-
cluindo subcontratantes, que estejam por qualquer forma
implicados na gestdo e funcionamento do VIS;

f) Manter uma lista dos pontos de contacto nacionais tinicos
para seguranca do VIS e partilhd-la com os responsdveis
locais pela seguranga do VIS Central e da infra-estrutura de
comunicacao.

Artigo 3.°
Responsivel local pela seguranca do VIS Central

1. Sem prejuizo do disposto no artigo 8.°, a Comissdo de-
signa, de entre os seus funciondrios, um responsavel local pela
seguranca do VIS Central. Devem ser evitados os conflitos de
interesses entre as funcdes de responsdvel local pela seguranga e
quaisquer outras fungdes oficiais. O responsdvel local pela se-
guranca do VIS Central é nomeado pelo director-geral da Di-
recgdo-Geral da Justiga, da Liberdade e da Seguranca da Comis-
sdo.

2. O responsavel local pela seguranga do VIS Central asse-
gura que as medidas de seguranca referidas na presente decisdo
sdo aplicadas e que os procedimentos de seguranca sio respei-
tados no VIS Central principal. No que diz respeito ao VIS
Central de salvaguarda, o responsdvel local pela seguranca do
VIS Central assegura que as medidas de seguranca referidas na
presente decisdo sdo aplicadas, com excepgdo das referidas no
artigo 10.°, e que os respectivos procedimentos de seguranga
sdo respeitados.

3. O responsavel local pela seguranca do VIS Central pode
delegar algumas das suas tarefas no pessoal subordinado. De-

vem ser evitados os conflitos de interesses entre as funcdes
inerentes a execucdo destas tarefas e quaisquer outras fungdes
oficiais. Através de um niimero de telefone e endereco de con-
tacto Unicos, serd possivel contactar a qualquer momento o
responsavel local pela seguranga ou o seu subordinado de ser-
Vigo.

4. O responsdvel local pela seguranca do VIS Central executa
as tarefas inerentes as medidas de seguranca a adoptar nos
sistemas VIS Centrais principal e de salvaguarda, dentro dos
limites do n.° 1, incluindo, em especial:

a) Realizar as tarefas operacionais de seguranga local, incluindo
auditorias a barreira de seguranga (firewall), testes regulares de
seguranca, auditorias e relatérios;

b) Verificar a eficdcia do plano de continuidade das actividades
e assegurar a realizacdo de exercicios regulares;

¢) Recolher elementos de prova e comunicar ao responsdvel
pela seguranca do sistema qualquer incidente que possa ter
impacto na seguranca do VIS Central ou da infra-estrutura
de comunicagio;

d) Informar o responsdvel pela seguranca do sistema no caso de
a politica de seguranca dever ser alterada;

e) Verificar se a presente decisdo e a politica de seguranga sdo
aplicadas pelos contratantes, incluindo subcontratantes, que
estejam por qualquer forma implicados na gestio e funcio-
namento do VIS Central;

f) Assegurar que o pessoal estd consciente das suas obrigagdes
e verificar a aplicacdo da politica de seguranga;

g) Acompanhar os desenvolvimentos em matéria de seguranca
das TI e assegurar que o pessoal dispde da formagio ade-

quada;

h) Preparar a informacdo e opg¢des subjacentes a definigdo, ac-
tualizacdo e revisdo da politica de seguranca nos termos do
artigo 7.°.

Artigo 4.°

Responsivel local pela seguranca da infra-estrutura
de comunicagio

1. Sem prejuizo do disposto no artigo 8.°, a Comissdo de-
signa, de entre os seus funciondrios, um responsavel local pela
seguranca da infra-estrutura de comunicacdo. Devem ser evita-
dos os conflitos de interesses entre as funcdes de responsdvel
local pela seguranca e quaisquer outras fungdes oficiais. O res-
ponsavel local pela seguranca da infra-estrutura de comunicagio
¢ nomeado pelo director-geral da Direc¢do-Geral da Justica, da
Liberdade e da Seguranga da Comissdo.
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2. O responsavel local pela seguranca da infra-estrutura de
comunicacdo verifica o funcionamento da infra-estrutura de
comunicacdo e assegura que as medidas de seguranca sdo apli-
cadas e os procedimentos de seguranca respeitados.

3. O responsavel local pela seguranga da infra-estrutura de
comunicacdo pode delegar algumas das suas tarefas no pessoal
subordinado. Devem ser evitados os conflitos de interesses entre
as funcdes inerentes a execucdo destas tarefas e quaisquer outras
fungdes oficiais. Através de um ntimero de telefone e enderego
de contacto Gnicos, serd possivel contactar a qualquer momento
o responsavel local pela seguranga ou o seu subordinado de
servico.

4. O responsdvel local pela seguranga da infra-estrutura de
comunicacdo executa as tarefas inerentes as medidas de segu-
ranga relativas a infra-estrutura de comunicacio, incluindo, em
especial:

a) Realizar todas as tarefas operacionais de seguranga relativas a
infra-estrutura de comunicacio, incluindo auditorias a bar-
reira de seguranga (firewall), testes regulares de seguranga,
auditorias e relatérios;

g

Verificar a eficdcia do plano de continuidade das actividades
e assegurar a realizagdo de exercicios regulares;

¢) Recolher elementos de prova e comunicar ao responsavel
pela seguranca do sistema qualquer incidente que possa ter
impacto na seguranca da infra-estrutura de comunicagio, do
VIS Central ou dos sistemas nacionais;

d) Informar o responsdvel pela seguranca do sistema no caso de
a politica de seguranca dever ser alterada;

e) Verificar se a presente decisdo e a politica de seguranca sio
aplicadas pelos contratantes, incluindo subcontratantes, que
estejam por qualquer forma implicados na gestdo da infra-
-estrutura de comunicagio;

f) Assegurar que o pessoal estd consciente das suas obrigagdes
e verificar a aplicacdo da politica de seguranga;

g) Acompanhar os desenvolvimentos em matéria de seguranca
das TI e assegurar que o pessoal dispde da formagdo ade-
quada;

=

Preparar a informagdo e opgdes subjacentes a definicdo, ac-
tualizagdo e revisio da politica de seguranga nos termos do
artigo 7.°.

Artigo 5.°
Incidentes de seguranca

1. Qualquer acontecimento que tenha ou possa ter impacto
na seguranga do funcionamento do VIS e que possa causar-lhe
danos ¢ considerado um incidente de seguranca, nomeadamente
quando possa ter havido acesso aos dados ou quando a dispo-
nibilidade, integridade e confidencialidade dos dados tenham ou
possam ter sido postas em causa.

2. A politica de seguranca define procedimentos de recupe-
racdo em caso de incidente. Os incidentes de seguranca sio
geridos por forma a assegurar uma resposta rapida, eficaz e
adequada, em conformidade com a politica de seguranca.

3. As informacdes relativas a um incidente de seguranga que
tenha ou possa ter impacto no funcionamento do VIS num
Estado-Membro ou na disponibilidade, integridade e confiden-
cialidade dos dados VIS registados por um Estado-Membro sio
facultadas ao Estado-Membro em causa. Os incidentes de segu-
ranca sdo comunicados ao responsavel pela proteccido de dados
da Comissdo.

Artigo 6.°
Gestdo de incidentes

1. Sempre que necessdrio, Todos os membros do pessoal e
contratantes envolvidos no desenvolvimento, gestio ou funcio-
namento do VIS devem registar e comunicar ao responsavel
pela seguranga do sistema ou ao responsdvel local pela segu-
ranca do VIS Central ou ao responsével local pela seguranga da
infra-estrutura de comunicagdo, consoante o caso, quaisquer
constatacdes ou suspeitas de problemas de seguranga no fun-
cionamento do VIS.

2. Caso detecte qualquer incidente que tenha ou possa ter
impacto na seguranga do funcionamento do VIS, o responsivel
local pela seguranga do VIS Central ou o responsavel local pela
seguranca da infra-estrutura de comunicagio deve informar o
mais rapidamente possivel o responsivel pela seguranca do
sistema e, se necessirio, o ponto de contacto nacional dnico
para a segurancga do VIS, quando este existir no Estado-Membro
em questdo, devendo fazé-lo por escrito ou, em caso de extrema
urgéncia, através de outros canais de comunica¢do. O relatdrio
deve conter a descricio do incidente de seguranca, o nivel de
risco, as eventuais consequéncias e as medidas que foram ou
devem ser adoptadas para atenuar o risco.

3. Quaisquer elementos relativos ao incidente de seguranca
sdo imediatamente salvaguardados pelo responsavel local pela
seguranca do VIS Central ou pelo responsdvel local pela segu-
ranca da infra-estrutura de comunicacdo, consoante o caso. Na
medida do possivel, nos termos das disposi¢des aplicdveis a
proteccdo dos dados, essas provas sdo disponibilizadas ao res-
ponsével pela seguranca do sistema, a seu pedido.

4. Sio criados mecanismos de comunicacdo que assegurem a
circulagio da informagdo sobre os resultados quando o inci-
dente tiver sido tratado e terminado.



L 112/28

Jornal Oficial da Unido Europeia

5.5.2010

CAPITULO III
MEDIDAS DE SEGURANCA
Artigo 7.°
Politica de seguranca

1. O director-geral da Direccdo-Geral da Justica, da Liberdade
e da Seguranca estabelece, actualiza e revé regularmente uma
politica de seguranga vinculativa, em conformidade com a pre-
sente decisdo. A politica de seguranca prevé, de forma porme-
norizada, os procedimentos e medidas de proteccdo contra
ameagas a disponibilidade, integridade e confidencialidade do
VIS, incluindo um plano de emergéncia, a fim de assegurar o
nivel adequado de seguranca, conforme previsto na presente
decisdo. A politica de seguranga deve respeitar a presente deci-
sdo.

2. A politica de seguranga é baseada numa avaliagio dos
riscos. As medidas descritas na politica de seguranca devem
ser proporcionais aos riscos identificados.

3. A avaliacdo dos riscos e da politica de seguranca serdo
actualizadas sempre que a evolugdo tecnoldgica, a identificagdo
de novas ameagas ou quaisquer outras circunstincias o tornem
necessdrio. Em todo o caso, a politica de seguranga é revista
numa base anual, para assegurar que continua a responder ade-
quadamente a Gltima avaliacdo dos riscos, a quaisquer outras
evolugdes tecnoldgicas ou ameagas recentemente identificadas
ou a outras circunstancias relevantes.

4. A politica de seguranga ¢ elaborada pelo responsivel pela
seguranca do sistema, em coordenagio com o responsavel local
pela seguranca do VIS Central e o responsavel local pela segu-
ranca da infra-estrutura de comunicacio.

Artigo 8.°
Aplicacio das medidas de seguranca

1. A realizagdo das tarefas e a aplicacdo dos requisitos esta-
belecidos na presente decisdo e na politica de seguranga, in-
cluindo a tarefa de designar um responsdvel local pela segu-
ranca, pode ser objecto de subcontratagdo ou confiada a orga-
nismos privados ou ptiblicos.

2. Neste caso, a Comissdo deve assegurar, através de acordos
juridicamente vinculativos, que os requisitos estabelecidos na
presente decisdo e na politica de seguranga sdo integralmente
respeitados. Em caso de delegagdo ou subcontratagio da tarefa
de designar um responsavel local pela seguranca, a Comissio
deve assegurar, através de acordos juridicamente vinculativos,
que serd consultada relativamente a pessoa a designar para
esta fungio.

Artigo 9.°
Controlo do acesso as instalacdes

1. Devem ser utilizados perimetros de seguranca com barrei-
ras e controlos de entrada adequados para proteger as instala-
¢des onde se realiza o tratamento de dados.

2. Nos perimetros de seguranga devem ser definidas areas
seguras para proteger os componentes fisicos (bens), incluindo
o equipamento informatico, os suportes de dados e consolas, os
planos e outros documentos sobre o VIS, bem como os gabi-
netes e outros locais de trabalho do pessoal envolvido no fun-
cionamento do VIS. Estas dreas seguras devem ser protegidas
por controlos de entrada adequados, para assegurar que s6 o
pessoal autorizado pode ter acesso. O trabalho nas dreas seguras
deve estar sujeito a regras de seguranga pormenorizadas estabe-
lecidas na politica de seguranca.

3. Deve ser prevista e instalada a seguranga fisica dos gabi-
netes, salas e instalacdes. Os pontos de acesso, como as dreas de
cargas e descargas e outros pontos onde possam entrar nas
instalagdes pessoas ndo autorizadas, devem ser controlados e,
se possivel, isolados das instala¢des de tratamento dos dados,
para evitar o acesso ndo autorizado.

4. Deve ser concebida uma protecgdo fisica dos perimetros
de seguranga contra danos resultantes de catdstrofes naturais ou
de origem humana e aplicada proporcionalmente ao respectivo
risco.

5. O equipamento deve ser protegido contra as ameagas
fisicas e ambientais, bem como contra a possibilidade de acesso
ndo autorizado.

6.  Se a Comissdo dispuser de tal informagdo, deve acrescen-
tar a lista referida no artigo 2.°, n.° 2, alinea f), um ponto de
contacto dnico para acompanhar a aplicacio do disposto no
presente artigo nas instalagdes onde estd localizado o VIS Cen-
tral de salvaguarda.

Artigo 10.°
Controlo dos suportes de dados e bens

1. Os suportes méveis que contenham dados devem ser pro-
tegidos contra acessos ndo autorizados, utilizacdo indevida ou
corrupcdo dos dados, devendo a sua legibilidade ser assegurada
ao longo de toda a vida ttil dos dados.

2. Quando jd ndo forem necessdrios, os suportes devem ser
eliminados de forma segura, segundo os procedimentos porme-
norizados estabelecidos na politica de seguranga.

3. Devem estar disponiveis inventdrios com informagdo so-
bre a localizacdo dos dados arquivados, o periodo de conserva-
cdo aplicavel e as autorizagdes de acesso.

4. Todos os elementos importantes do VIS Central e da
infra-estrutura de comunicagio devem ser identificados, para
que possam ser protegidos de acordo com a sua importancia.
Deve ser mantido um registo actualizado do equipamento in-
formatico relevante.

5. A documentac¢io actualizada relativa ao VIS Central e a
infra-estrutura de comunicacdo deve estar disponivel. Esta do-
cumentagdo deve ser protegida contra acessos ndo autorizados.
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Artigo 11.°
Controlo do arquivo de dados

1. S3o tomadas medidas adequadas para assegurar o arqui-
vamento adequado da informagdo e a sua proteccdo contra
acessos ndo autorizados.

2. Todos os equipamentos que contenham dados arquivados
devem ser verificados para assegurar que os dados sensiveis
foram retirados ou integralmente apagados antes da sua remo-
¢do, ou devem ser destruidos de forma segura.

Artigo 12.°
Controlo de palavras-passe

1. Todas as palavras-passe sio mantidas em seguranca e tra-
tadas confidencialmente. Quando haja suspeitas de que uma
palavra-passe foi divulgada, esta deve ser imediatamente alterada
ou a conta do utilizador desactivada. Os nomes de utilizador
devem ser tnicos e individuais.

2. Os procedimentos para iniciar e terminar uma sessio sio
definidos na politica de seguranca para impedir quaisquer aces-
sos ndo autorizados.

Artigo 13.°
Controlo de acessos

1. A politica de ranca estabelece um procedimento de registo
e supressio do registo do pessoal em actividade, destinado a
conceder e revogar o acesso a0 equipamento e ao sistema do
VIS Central para efeitos de gestio operacional. A atribuicio e
utilizacdo das credenciais de acesso adequadas (palavras-passe
ou outros meios adequados) sdo controladas através de um
processo de gestdo formal, em conformidade com a politica
de seguranca.

2. O acesso ao equipamento e ao software do VIS Central
deve:

i) Ser limitado as pessoas autorizadas;

ii) Ser limitado aos casos em que possa ser identificado um
objectivo legitimo em conformidade com os artigos 42.° e
50.°, n.° 2, do Regulamento (CE) n.° 767/2008;

iii) Ndo exceder a duragdo e dmbito necessarios ao objectivo do
acesso; e

iv) Ter lugar apenas nos termos da politica de controlo de
acesso a definir na politica de seguranca.

3. S6 as consolas e software autorizados pelo responsavel
local pela seguranga do VIS Central podem ser utilizados no
VIS Central. A utilizacdo de fungdes do sistema susceptiveis de

ultrapassar os controlos do sistema e das aplicagdes € restringida
e controlada. Devem ser criados procedimentos de controlo da
instalacdo de software.

Artigo 14.°
Controlo da comunicacio

A infra-estrutura de comunicacio deve ser verificada a fim de
assegurar a disponibilidade, integridade e confidencialidade dos
intercambios de informagdes. Devem ser utilizados meios crip-
togréficos para proteger os dados transmitidos através da infra-
-estrutura de comunicagio.

Artigo 15.°
Controlo do registo de dados

As contas das pessoas autorizadas a aceder ao software VIS do
VIS Central sdo controladas pelo responsével local pela segu-
ranca do VIS Central. A utilizagdo dessas contas, incluindo o
tempo e a identidade do utilizador, ¢é registada.

Artigo 16.°
Controlo do transporte

1.  Sdo definidas medidas adequadas na politica de seguranca
para impedir a leitura, cdpia, alteragdo ou supressio ndo auto-
rizada dos dados pessoais durante a transmissdo de ou para o
VIS ou durante o transporte dos suportes de dados. A politica
de seguranga deve incluir disposi¢des sobre os tipos admissiveis
de envio ou transporte, bem como sobre a responsabilidade
pelos procedimentos relativos ao transporte desses elementos
e a sua chegada ao local de destino. Os suportes de dados
ndo devem conter quaisquer dados para além dos que devem
ser enviados.

2. Os servicos prestados por terceiros que impliquem o
acesso, comunicagdo ou gestio das instalagdes de tratamento
de dados ou o fornecimento de bens ou servicos a essas ins-
talagdes, devem incluir controlos de seguranca integrados ade-
quados.

Artigo 17.°
Seguranca da infra-estrutura de comunicacio

1. A infra-estrutura de comunica¢do deve ser adequadamente
gerida e controlada, a fim de a proteger contra as ameacas e
garantir a seguranga da propria infra-estrutura de comunicag¢io
e do VIS Central, incluindo a dos dados transmitidos por essa
via.

2. As caracteristicas de seguranca, os niveis de servico e os
requisitos de gestdo de todos os servicos de rede devem ser
identificados no acordo de servicos de rede celebrado com o
fornecedor de servigos.

3. Além da proteccio dos pontos de acesso ao VIS, qualquer
servico adicional utilizado pela infra-estrutura de comunicacio
deve igualmente ser protegido. As medidas adequadas sdo defi-
nidas na politica de seguranca.
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Artigo 18.°
Acompanhamento

1. Os registos da informagdo referida no artigo 34.°, n.° 1,
do Regulamento (CE) n.° 767/2008, relativa a todos os acessos
e operacdes de tratamento de dados no VIS Central, sio con-
servados em seguranga e estio acessiveis nas instalacdes onde
estdo localizados os VIS Centrais principal e de salvaguarda
durante o periodo referido no artigo 34.°, n.° 2, do Regula-
mento (CE) n.° 767/2008.

2. Os procedimentos de controlo da utilizagdo das instala-
¢Oes de tratamento de informacio ou das suas deficiéncias sio
definidos na politica de seguranga e os resultados das activida-
des de controlo devem ser avaliados regularmente. Se necessi-
rio, sdo tomadas as medidas adequadas.

3. Os registos e respectivos suportes sio protegidos contra a
manipulagdo indevida e o acesso ndo autorizado, para respeita-
rem os requisitos relativos a recolha e ao periodo de conserva-
¢do dos dados.

Artigo 19.°
Medidas criptogrificas

Sdo utilizadas medidas criptograficas adequadas para a protec-
¢do da informacdo. A sua utilizagdo, objectivos e condigdes,
devem ser previamente aprovados pelo responsavel pela segu-
ranc¢a do sistema.

CAPITULO IV
SEGURANCA DOS RECURSOS HUMANOS
Artigo 20.°
Perfis dos membros do pessoal

1. A politica de seguranga define as fungdes e responsabili-
dades das pessoas autorizadas a aceder ao VIS, incluindo a infra-
-estrutura de comunicagio.

2. Os papéis e responsabilidades a nivel de seguranca do
pessoal da Comissdo, dos contratantes e do pessoal implicado
na gestdo operacional sdo definidos, registados e comunicados
as pessoas em causa. A descricio de funcdes e os objectivos
definem os papéis e responsabilidades do pessoal da Comissio;

contratos ou acordos de nivel de servi¢o definem-nos quanto
aos contratantes.

3. Sdo celebrados compromissos de confidencialidade e sigilo
com todas as pessoas ndo abrangidas pelas regras da funcio
publica da Unido Europeia ou dos Estados-Membros. O pessoal
que trabalhe com dados do VIS deve ter a necessdria autoriza-
cdo ou certificagdo, em conformidade com os procedimentos
pormenorizados a estabelecer na politica de seguranga.

Artigo 21.°
Informacio ao pessoal

1. Todos os membros do pessoal e, quando aplicdvel, os
contratantes, recebem formacgdo adequada sobre sensibiliza¢do
para a seguranca, requisitos legais, politicas e procedimentos, na
medida em que as suas fungdes o exijam.

2. Relativamente a cessacdo da relacdo laboral ou do con-
trato, a politica de seguranga define as responsabilidades ineren-
tes a mudanga ou cessacdo de emprego, bem como os proce-
dimentos para gerir a devolugio dos bens e a supressio dos
direitos de acesso.

CAPITULO V
DISPOSICAO FINAL
Artigo 22.°
Aplicabilidade

1. A presente decisdo é aplicdvel a partir da data determinada
pela Comissdo nos termos do artigo 48.°, n.° 1, do Regula-
mento (CE) n.° 767/2008.

2. A presente decisdo caduca quando a autoridade de gestdo
assumir funcdes.

Feito em Bruxelas, em 4 de Maio de 2010.

Pela Comissdo
O Presidente
José Manuel BARROSO



