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DECISAO N.° 135 1/2008/CE DO PARLAMENTO EUROPEU E DO CONSELHO
de 16 de Dezembro de 2008

que estabelece um programa comunitirio plurianual para a proteccio das criangas que utilizam a
internet e outras tecnologias da comunicacio

(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 153.°,

Tendo em conta a proposta da Comisséo,

Tendo em conta o parecer do Comité Econdémico e Social Euro-
peu (1),

Apb6s consulta do Comité das Regides,

Deliberando nos termos do artigo 251.° do Tratado (?),

Considerando o seguinte:

A utilizacio da Internet e de outras tecnologias da co-
municacdo, como os telemdveis, continua a crescer con-
sideravelmente na Unido Europeia e oferece a todos os
cidaddos por igual éptimas oportunidades, nomeadamen-
te de participacdo, interactividade e criatividade. Todavia,
os riscos para as criangas e o abuso das tecnologias
continuam a existir e, em consequéncia da evolugio
constante das tecnologias e dos comportamentos sociais,
novos riscos e abusos continuam a surgir. Deverdo ser
aprovadas medidas a nivel da Unido Europeia para pro-
teger a integridade fisica, mental e moral das criangas,
que podem ser negativamente afectadas pelo acesso a
contetidos desadequados. Além disso, para encorajar os
cidaddos a aproveitar as oportunidades e a desfrutar dos
aspectos positivos da Internet e de outras tecnologias da
comunicacdo, sio também necessdrias medidas que pro-
movam a sua utilizagdo mais segura.

A estratégia «i2010 — Uma Sociedade da Informacio
europeia  para 0  crescimento e  emprego»
[COM(2005)0229)], que desenvolve a estratégia de Lis-

(") JO C 224 de 30.8.2008, p. 61.

)

Parecer do Parlamento Europeu de 22 de Outubro de 2008 (ainda
ndo publicado no JOrnal Oficial) e decisio do Conselho de 9 de
Dezembro de 2008.

boa, procura incutir coeréncia nas politicas da Comissdo
relativas a sociedade da informagdo e aos meios de co-
municagdo social, de modo a reforgar o importante con-
tributo das tecnologias da informacdo e da comunicagio
para o desempenho das economias dos Estados-Mem-
bros. Um dos seus objectivos ¢ a criagio de um Espago
Unico Europeu da Informacdo que ofereca comunicagdes
em grande largura de banda, seguras e a pregos acessiveis,
contetidos ricos e diversificados e servigos digitais.

(3) O quadro legislativo comunitdrio que dd resposta aos
desafios dos contetidos digitais na sociedade da informa-
cdo inclui disposicdes relativas a protecgdo dos meno-
res (3), & protecgdo da privacidade (*) e a responsabilidade
dos prestadores de servicos enquanto intermedidrios (°).
A Decisdo-Quadro 2004/68(JAl do Conselho, de 22 de
Dezembro de 2003, relativa a luta contra a exploragdo
sexual de criangas e a pornografia infantil (°), estabelece
exigéncias minimas para os Estados-Membros na defini-
¢do dos crimes e das sancdes adequadas. Com base na
Recomendagdo 98/560/CE do Conselho, de 24 de Setem-
bro de 1998, relativa ao desenvolvimento da competiti-
vidade da inddstria europeia de servi¢os audiovisuais e de
informacdo através da promocdo de quadros nacionais
conducentes a um nivel compardvel e eficaz de proteccio
dos menores e da dignidade humana (), a Recomendagdo
2006/952/CE do Parlamento Europeu e do Conselho, de
20 de Dezembro de 2006, relativa & protec¢do dos me-
nores e da dignidade humana e ao direito de resposta em
relagdo a competitividade da industria europeia de servi-
cos audiovisuais e de informacdo em linha (%), estabelece
orientacdes para o desenvolvimento da auto-regulacio a
nivel nacional e alarga o seu ambito de aplicagio de
modo a incluir a literacia medidtica, a cooperacio e a
partilha de experiéncias e melhores praticas entre os or-
ganismos reguladores, de auto-regulacio e de co-regula-
¢do, assim como as medidas contra a discriminacio em
todos os meios de comunicagdo social.

() Directiva 2007/65/CE do Parlamento Europeu e do Conselho, de

11 de Dezembro de 2007, que altera a Directiva 89/552/CEE do
Conselho relativa a coordenagdo de certas disposicdes legislativas,
regulamentares e administrativas dos Estados-Membros relativas ao
exercicio de actividades de radiodifusio televisiva (JO L 332 de
18.12.2007, p. 27).

Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de Julho de 2002, relativa ao tratamento de dados pessoais e a
protecgdo da privacidade no sector das telecomunicagdes electrénicas
(Directiva relativa a privacidade e as comunicagdes electrénicas) (JO
L 201 de 31.7.2002, p. 37).

Directiva 2000/31/CE do Parlamento Europeu e do Conselho, de
8 de Junho de 2000, relativa a certos aspectos legais dos servicos
da sociedade de informagdo, em especial do comércio electrénico, no
mercado interno (Directiva sobre o comércio electrénico) (JO L 178
de 17.7.2000, p. 1).

(®) JO L 13 de 20.1.2004, p. 44.

() JOL 270 de 7.10.1998, p. 48.

(% JO L 378 de 27.12.2006, p. 72.
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(4)  Haverd uma necessidade continua de accio tanto no do- cas. Vdrias medidas e accdes deverdo ser combinadas de

()
)

JO
JO

minio dos contetidos potencialmente nocivos para as
criancas, em particular material pornogrifico, como no
dominio dos contetidos ilicitos, em particular material
pedopornogrifico. Da mesma forma, continua a ser ne-
cessario evitar que as criangas se tornem vitimas de com-
portamentos nocivos e ilicitos que provoquem danos
fisicos e psicoldgicos e que sejam instigadas a imitar
tais comportamentos, causando danos a si proprias e a
outros. Deverdo ser envidados esforgos particulares para
estudar solugdes que impecam adultos de propor, através
das tecnologias da informagdo e da comunicacdo, encon-
tros a criancas com a intencdo de praticar abuso sexual
ou outro crime sexual. Simultaneamente, deverd ser con-
cedida especial atengdo ao sistema de apoio de grupo.

Deverio igualmente ser aprovadas medidas para impedir
a vitimizacdo de criangas através de ameacas, assédio e
humilhagdo via Internet efou tecnologias digitais interac-
tivas, incluindo telefones moéveis.

A Decisdo n.° 276/1999/CE do Parlamento Europeu e do
Conselho, de 25 de Janeiro de 1999, que aprova um
plano de ac¢io comunitdrio plurianual para fomentar
uma utilizacdo mais segura da Internet e das novas tec-
nologias em linha através do combate aos contetidos
ilegais e lesivos, principalmente no dominio da protecgio
das criancas e dos menores (') (Plano de Accio para uma
Internet mais Segura 1998-2004), e a Decisdo
n.° 854/2005/CE do Parlamento Europeu e do Conselho,
de 11 de Maio de 2005, que adopta um programa co-
munitdrio plurianual para a promogdo de uma utilizagio
mais segura da Internet e das novas tecnologias em li-
nha (?) (programa «Safer Internet plus» 2005-2008), dis-
ponibilizaram fundos comunitdrios que, como demons-
tram as avaliagdes dos programas apresentadas ao
Parlamento Europeu, ao Conselho e ao Comité das Re-
gides  [COM(2001)0690,  COM(2003)0653 e
COM(2006)0663], incentivaram com éxito varias inicia-
tivas e proporcionaram valor acrescentado europeu.

Para além das conclusdes das avaliagdes dos programas
anteriores, uma série de inquéritos Eurobarémetro e uma
consulta publica identificaram claramente a necessidade
de manter as actividades de comunicacio de contetidos
ilicitos e de sensibilizacdo nos Estados-Membros.

O programa que a presente decisdo estabelece deverd ter
por objectivo, entre outros, a criagdio de pacotes educa-
tivos para pais e outros responsaveis por criangas, pro-
fessores e educadores.

A evolucdo das tecnologias, as mudancas nos modos de
utilizagdo da Internet e de outras tecnologias da comu-
nicacdo pelos adultos e pelas criancas e a adopgdo de
novos comportamentos sociais expdem as criancas a no-
vos riscos. A base de conhecimentos que pode ser utili-
zada para conceber acgdes eficazes necessita de reforgo,
para que se possam compreender melhor essas mudan-

33 de 6.2.1999, p. 1.
149 de 11.6.2005, p. 1.

=
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(11)

(12)
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(15)

modo multifacetado e complementar, devendo incluir,
por exemplo, medidas para promover uma utilizagio
segura e responsavel da Internet, o reforco do desenvol-
vimento das tecnologias de apoio, a promocio das me-
lhores praticas com vista a elaboracdo de cddigos de
conduta que contenham regras de comportamento geral-
mente aceites e a cooperagio com o0 sector sobre o0s
objectivos acordados quanto a esses cddigos.

O programa deverd igualmente apoiar medidas para in-
centivar a criacdo de contetidos positivos para criancas.

A evolugdo do panorama dos meios de comunicagio
social, resultante das novas tecnologias e das inovacdes
nesse dominio, gera a necessidade de ensinar as criangas,
e também os pais e outros responsdveis por criancas,
professores e educadores, a utilizarem os servicos de in-
formagdo em linha de forma segura e eficaz.

Deverdo ser envidados esfor¢os para proteger as criancas
através do desenvolvimento, por exemplo, de sistemas
eficazes de verificacio da idade e de marcas voluntdrias
de certificagdo.

Dado que se trata de um problema global, a cooperacio
internacional é essencial. Os contetdos ilicitos podem ser
produzidos num pais e armazenados num segundo pais,
mas serem acedidos e descarregados em todo mundo. A
cooperacdo internacional, que tem sido estimulada atra-
vés das estruturas comunitdrias de ligacio em rede, de-
verd ser reforcada para proteger melhor as criangas dos
riscos transfronteiricos que envolvem paises terceiros. O
intercdimbio das melhores praticas entre organizagdes eu-
ropeias e organizagdes de outras partes do mundo po-
derd ser mutuamente vantajoso.

Todos os Estados-Membros ratificaram a Convenc¢do das
Nagdes Unidas sobre os Direitos da Crianca, de 20 de
Novembro de 1989, nos termos da qual os Estados sig-
natdrios estdo obrigados a tomar todas as medidas de
cardcter nacional, bilateral e multilateral necessdrias a
prevengdo de toda e qualquer forma de exploragdo infan-
til e a aprovar quaisquer medidas legislativas, administra-
tivas e de outra natureza necessdrias a aplicacio dos
direitos reconhecidos na referida convencio, se necessario
através da cooperagdo internacional.

As medidas que a Comissdo tem competéncia para apro-
var ao abrigo dos poderes de execu¢do que lhe sio con-
feridos pela presente decisio sdo essencialmente medidas
de gestdo relacionadas com a execugdo de um programa
com incidéncias or¢amentais significativas na acep¢io da
alinea a) do artigo 2.° da Decisdo 1999/468/CE do Con-
selho, de 28 de Junho de 1999, que fixa as regras de
exercicio das competéncias de execucdo atribuidas a Co-
missdo (). Essas medidas deverdo, por conseguinte, ser
aprovadas pelo procedimento de gestio previsto no
artigo 4.° da referida decisdo.

() JO L 184 de 17.7.1999, p. 23.
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(16) A Comissdo deverd garantir a complementaridade e a
sinergia com iniciativas e programas comunitdrios afins.

(17) A presente decisdo estabelece, para a execucdo do pro-
grama, um enquadramento financeiro que constitui para
a autoridade orcamental a referéncia privilegiada no de-
curso do processo orcamental anual, na acepcdo do
ponto 37 do Acordo Interinstitucional, de 17 de Maio
de 2006, entre o Parlamento Europeu, o Conselho e a
Comissdo, sobre a disciplina orcamental e a boa gestdo
financeira ().

(18)  Atendendo a que os objectivos da presente decisio nio
podem ser suficientemente realizados pelos Estados-
-Membros devido ao cardcter transnacional das questdes
em causa, e podem, pois, devido ao dmbito e efeitos
europeus das acgdes, ser mais bem alcancados ao nivel
comunitdrio, a Comunidade pode tomar medidas em
conformidade com o principio da subsidiariedade consa-
grado no artigo 5.° do Tratado. Em conformidade com o
principio da proporcionalidade consagrado no mesmo
artigo, a presente decisdo ndo excede o necessdrio para
atingir aqueles objectivos.

(199 A presente decisdo respeita os direitos fundamentais e
observa os principios reflectidos na Carta dos Direitos
Fundamentais da Unido Europeia, em particular no
n.° 1 do artigo 3.° e nos artigos 7.2, 8. e 24.°,

DECIDEM:

Artigo 1.°
Objectivo do programa

1. A presente decisdo estabelece um programa comunitdrio
destinado a promover uma utilizagdo mais segura da Internet e
de outras tecnologias da comunicagdo, em particular pelas cri-
angas, e a combater os contetidos ilicitos e os comportamentos
nocivos em linha.

O programa ¢ designado por «Internet mais segura» (a seguir
designado «programay).

2. Devem ser adoptadas as seguintes linhas de accio:

a) Sensibilizagdo do publico;

b) Luta contra os contetdos ilicitos e os comportamentos no-
civos em linha;

¢) Promocio de um ambiente em linha mais seguro;

() JO C 139 de14.6.2006, p. 1.

d) Criacio de uma base de conhecimentos.

As actividades a levar a cabo no dmbito destas linhas de acgdo
sdo descritas no Anexo L

O programa deve ser executado de acordo com o Anexo IIL

3. Para os efeitos da presente decisdo, entende-se por «crian-
cas» as pessoas de idade inferior a 18 anos, salvo se a lei
nacional aplicdvel lhes conferir, em determinadas condicdes,
capacidade juridica plena antes de atingirem essa idade.

Artigo 2.°
Participacio

1. A participagdo no programa estd aberta a pessoas colecti-
vas estabelecidas em:

a) Estados-Membros;

b) Paises da Associacdo Europeia de Comércio Livre (EFTA) que
sejam membros do Espaco Econdémico Europeu (EEE), nos
termos do Acordo EEE;

c) Paises em vias de adesdo e candidatos a adesdo que benefi-
ciem de uma estratégia de pré-adesdo, de acordo com os
principios gerais e com os termos e condicdes gerais de
participacdo desses paises em programas comunitdrios, esta-
belecidos nos respectivos acordos-quadro e nas decisdes de
associacdo do Conselho;

d) Paises dos Balcds Ocidentais e em paises abrangidos pela
politica europeia de vizinhanga, de acordo com as disposi-
¢des a determinar com esses paises apds a celebracio de
acordos-quadro relativos a sua participagio em programas
comunitdrios;

e) Paises terceiros que sejam parte em acordos internacionais
com a Comunidade, nos termos dos quais ou com base nos
quais contribuam financeiramente para o programa.

2. O programa estd também aberto a participacdo de orga-
nizagdes e pessoas colectivas internacionais estabelecidas em
paises terceiros distintos dos mencionados nas alineas b) a e)
do n.° 1, nos termos do Anexo III.

Artigo 3.°
Competéncias da Comissio

1. A Comissdo ¢ responsdvel pela execucdo do programa.
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2. A Comissdo prepara programas de trabalho anuais com
base na presente decisdo.

3. Na execugdo do programa, a Comissdo, em estreita coo-
peragdo com os Estados-Membros, assegura a coeréncia e com-
plementaridade gerais do programa com outras politicas, pro-
gramas ou acgdes comunitdrias relevantes.

4. A Comissdo age nos termos do n.° 2 do artigo 4.° para os
seguintes efeitos:

a) Aprovagdo e modificagdo dos programas anuais de trabalho,
incluindo a determinagdo dos dominios prioritdrios para a
cooperacdo internacional;

b) Apreciagio dos projectos apresentados em resposta a convi-
tes a apresentagdo de propostas de financiamento comunitd-
rio, em que a contribui¢do comunitdria seja igual ou superior
a 500 000 EUR;

¢) Execugdo de medidas para avaliar o programa.

5. A Comissdo informa o comité a que se refere o artigo 4.°
sobre a evolucdo na execucdo do programa. Em particular, a
Comissdo informa imediatamente o referido comité de todas as
decisdes de seleccdo tomadas sobre matérias alheias ao dmbito
de aplicacio do n.° 4 do presente artigo.

Artigo 4.°
Comité

1. A Comissdo ¢é assistida por um comité.

2. Sempre que se faca referéncia ao presente ndmero, sio
aplicdveis os artigos 4.° e 7.° da Decisio 1999/468/CE,
tendo-se em conta o disposto no seu artigo 8.°

O prazo previsto no n° 3 do artigo 4.° da Decisio
1999/468/CE ¢ de trés meses.

Artigo 5.°
Acompanhamento e avaliacio

1.  Para assegurar a utilizacdo eficiente do auxilio comunita-
rio, a Comissdo garante que as accdes realizadas ao abrigo da
presente decisdo sejam objecto de avaliagio prévia, acompanha-
mento e avaliagio ulterior.

2. A Comissdo acompanha a execugdo dos projectos que
integram o programa.

3. A Comissdo avalia o modo como os projectos foram
executados e o respectivo impacto, para determinar se os ob-
jectivos originais foram atingidos.

4. Até 24 de Junho de 2011, a Comissdo apresenta ao Par-
lamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regides um relatério sobre a execugio
das linhas de acgdo a que se refere o n.° 2 do artigo 1.°

5. No termo do programa, a Comissdo apresenta um relatd-
rio final de avaliacio.

Artigo 6.°
Disposi¢des financeiras

1. O programa abrange um periodo de cinco anos a partir de
1 de Janeiro de 2009.

2. O enquadramento financeiro para a execu¢io do pro-
grama durante o periodo compreendido entre 1 de Janeiro de
2009 e 31 de Dezembro de 2013 ¢ fixado em 55 000 000
EUR.

3. As dotagdes anuais para o periodo de 2009 a 2013 sdo
autorizadas pela autoridade orcamental dentro dos limites do
quadro financeiro.

4. O Anexo II contém uma reparti¢do indicativa das despe-
sas.

Artigo 7.°
Entrada em vigor

A presente decisdo entra em vigor na data da sua publicagdo no
Jornal Oficial da Unido Europeia.

Feito em Estrasburgo, em 16 de Dezembro de 2008.

Pelo Conselho
O Presidente
B. LE MAIRE

Pelo Parlamento Europeu
O Presidente
H.-G. POTTERING
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ANEXO 1

ACCOES

Introducio

O objectivo do programa é promover uma utilizacdo mais segura da internet e de outras tecnologias da comunicacio (a
seguir designadas «tecnologias em linhay), educar, nesta matéria, os utilizadores, especialmente as criangas, pais e outros
responsdveis por criangas, professores e educadores, e combater os contetidos ilicitos e os comportamentos nocivos em
linha.

Para atingir esse objectivo, o programa centrar-se-d na ajuda pratica ao utilizador final, designadamente as criangas, os
pais e outros responsaveis por criangas, professores e educadores, encorajando a constitui¢do de parcerias multipartidas.

O programa tem por objectivo geral promover uma utilizagdo mais segura das tecnologias em linha, em especial pelas
criancas, promover o desenvolvimento de um ambiente em linha seguro, reduzir a quantidade de contetidos ilicitos
difundidos em linha, combater os comportamentos potencialmente nocivos em linha (incluindo a manipulacio psicol6-
gica de criangas para fins de abuso sexual ou aliciamento, o qual consiste no processo utilizado por adultos para cativar a
confianca das criancas com a intengdo de praticarem abuso sexual, o assédio electrénico e os ficheiros electronicos que
expdem agressdes fisicas efou psicoldgicas), sensibilizar o piblico para os riscos do ambiente em linha e para as
precaucdes a tomar e desenvolver instrumentos pedagdgicos com base em boas praticas.

Para garantir uma abordagem coerente dos riscos, em situagdes em que ¢ possivel aceder e utilizar os contetidos e servigos
tanto em linha como fora de linha, como ¢é o caso dos jogos de video, o programa pode contemplar ambos os tipos de
acesso e utilizagdo.

O programa serd executado através de quatro linhas gerais de acgdo:

1) Sensibilizagdo do piiblico

As actividades visardo reforgar a sensibilizacdo do ptiblico, em particular das criangas, pais e outros responsaveis por
criangas, professores e educadores, para as oportunidades e os riscos relacionados com a utilizacdo das tecnologias em
linha e para os meios de garantir a seguranca em linha. Abordardo também as possibilidades e os riscos dos servigos
que utilizam novas plataformas de distribui¢do, tais como os servicos audiovisuais que utilizam redes de telefonia
movel. Se for caso disso, serdo disponibilizados pacotes de informacdo em versdes multilingues. As principais ac¢des
de cardcter geral planeadas sdo as seguintes:

1. Sensibilizar o publico e divulgar informacdes sobre a utilizacio mais segura das tecnologias em linha

As actividades promoverdo a sensibilizacio do publico, de forma coordenada em toda a Unido Europeia, veicu-
lando uma mensagem positiva sobre as possibilidades que oferece uma utilizacio mais alargada e mais intensiva
das tecnologias da informagdo e da comunicagdo, prestando simultaneamente informacdes adequadas sobre os
riscos ¢ os modos de os gerir. Serdo encorajadas ac¢des que permitam as criangas utilizar as tecnologias em linha
de forma responsdvel, em particular através de programas de literacia ou educagdo medidtica. As actividades
encorajardo o recurso a meios econémicos mas eficazes de distribuir informagdes de sensibilizagdo a um grande
ntimero de utilizadores, por exemplo através da cooperacdo com os meios de comunicagdo social, da difusdo em
linha de contetidos criados pelos utilizadores e do sistema de ensino. Os métodos de difusdo e de apresentacdo de
mensagens serdo adaptados aos diferentes grupos-alvo (em fungdo da faixa etdria das criancas, dos pais e outros
responsdveis por criangas ¢ dos professores e educadores).

2. Disponibilizar pontos de contacto em que os pais e as criangas possam obter respostas a perguntas sobre 0 modo
de garantir a seguranga em linha, nomeadamente conselhos sobre a maneira de reagir ao aliciamento e ao
ciberbulismo («cyber-bullying»).

As actividades visardo oferecer aos utilizadores os meios para fazerem escolhas informadas e responsaveis, aconse-
lhando-os sobre as informagdes relevantes a obter e as precau¢des a tomar para garantir a seguranga em linha.

3. Promover a melhoria da eficiéncia funcional e econémica dos métodos e ferramentas de sensibilizacdo.

As acgdes terdo por objectivo melhorar os métodos e ferramentas de sensibilizagdo relevantes, para que sejam mais
eficientes funcional e economicamente a longo prazo.

4. Garantir o intercdmbio das melhores préticas e a cooperagdo transfronteirica a nivel da Unido Europeia.

Serdo realizadas acgdes para garantir uma efectiva cooperagdo transfronteirica ao nivel da Unido Europeia e o
intercdmbio efectivo das melhores priticas, ferramentas, métodos, experiéncias e informagdes.
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5. Garantir o intercaimbio das melhores praticas e a cooperagdo a nivel internacional.

As accdes terdo por objectivo promover a cooperagio e o intercimbio das melhores praticas, ferramentas,
métodos, experiéncias e informagdes a nivel internacional, por forma a encorajar abordagens e métodos de
trabalho comuns e a melhorar e reforcar a eficicia, a relacdo custo-eficiéncia e o leque de iniciativas a nivel
mundial.

2) Luta contra os contetidos ilicitos e os comportamentos nocivos em linha

As actividades visardo reduzir a quantidade de contetdos ilicitos que circulam em linha e combater adequadamente os
comportamentos nocivos em linha, com particular énfase na distribui¢do em linha de material pedopornografico, no
aliciamento e ciberbulismo. As principais ac¢des de cardcter geral planeadas sdo as seguintes:

1. Disponibilizar ao publico e promover a existéncia de pontos de contacto e linhas telefénicas de emergéncia para a
comunicacdo de contetidos ilicitos e de comportamentos nocivos em linha.

As actividades garantirdo que estes pontos de contacto sejam eficazes e visiveis para o publico, que funcionem em
estreita colaboracdo com outros organismos que actuem a nivel nacional (em especial com as unidades policiais
especializadas em criminalidade no ciberespaco) e que cooperem a nivel da Unido Europeia para dar resposta aos
problemas transfronteiricos e para fins de intercambio das melhores praticas. Esses pontos de contacto prestardo,
também, ao ptblico as informacdes necessarias sobre 0 modo de comunicacdo de contetdos ilicitos e de avaliacdo
do contetido dos servicos de informacdo em linha susceptiveis de causar danos a integridade fisica, mental ou
moral das criangas.

2. Combater os comportamentos nocivos em linha, em particular o aliciamento e o ciberbulismo. As actividades
visardo combater o aliciamento em linha e o ciberbulismo.

As acgdes incidirdo em questdes técnicas, psicoldgicas e socioldgicas nesta matéria e promoverdo a cooperagdo e a
coordenacgdo entre os interessados.

3. Estimular a aplicagdo de solucdes técnicas para tratar adequadamente os contetidos ilicitos e combater os com-
portamentos nocivos em linha e informar os utilizadores finais sobre 0 modo como essa tecnologia poderd ser
aplicada.

As actividades encorajardio a concepcdo, o desenvolvimento ou adaptagdo efou a promogdo de ferramentas
tecnolgicas eficazes para tratar adequadamente os contetidos ilicitos e combater os comportamentos nocivos
em linha, em particular as ferramentas disponibilizadas a titulo gratuito para ficil utilizagdo geral pelos interessa-
dos, e incentivardo, ainda, a promogdo, por parte dos operadores de servigos, da utilizacdo segura e responsavel
das ligagdes, para proteger as criangas de actividades ilicitas e nocivas. Os interessados serdo informados sobre a
disponibilidade desta tecnologia e a sua utilizacdo adequada. Pode ponderar-se a aprovacdo, entre outras, das
seguintes medidas:

a) Criagdo de uma marca de qualidade para prestadores de acesso, que permita a facil verificagdo por qualquer
utilizador da subscri¢do de um cddigo de conduta por parte do prestador;

b) Utilizacdo de filtros pelos utilizadores finais que impecam que informacio susceptivel de lesar a integridade
fisica, mental ou moral das criancas seja veiculada por tecnologias em linha;

¢) Apoio e promogio de medidas que encorajem a criacdo de contetidos positivos para criancas;

d) Acgdes que visem explorar a eficicia de ferramentas desenvolvidas em cooperagdo com o sector ligado a
Internet e que permitam as autoridades responsdveis pela aplicagdo da lei detectar infractores no ciberespago.

4. Promover a cooperagdo e a troca de informacdes, experiéncias e melhores prdticas entre os interessados a nivel
nacional e da Unido Europeia.

As actividades visardo melhorar a coordenagdo entre os interessados envolvidos no combate a distribuicio de
contetidos ilicitos e aos comportamentos nocivos em linha e encorajar a sua participacio e empenho. Em
particular, as actividades incentivardo o intercimbio internacional de conhecimentos e a partilha de ideias entre
governos, autoridades responsédveis pela aplicacdo da lei, linhas telefonicas de emergéncia, instituicdes bancérias/
financeiras/de cartdes de crédito, centros de aconselhamento em matéria de maus tratos de criangas, as organi-
zagdes de assisténcia as criancas e o sector ligado & Internet.
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5. Reforcar a cooperacdo e trocar informagdes e experiéncias no combate aos contetidos ilicitos e aos comporta-
mentos nocivos em linha a nivel internacional.

As actividades visardo melhorar a cooperagdo com paises terceiros, harmonizar as abordagens no tratamento dos
contetdos ilicitos e comportamentos nocivos em linha a nivel internacional e incentivar o desenvolvimento de
relagdes de coordenagdo entre bases de dados dos Estados-Membros relativas a maus tratos de criancas, bem como
de abordagens e de métodos de trabalho comuns. Em particular, as actividades visardo a criagdo de uma coope-
ragdo estreita entre as autoridades nacionais, a policia e os pontos de contacto. Serdo desenvolvidas acgdes para
criar uma base de dados comum na Unido Europeia para recolher informagdes sobre os maus tratos de criangas e
assegurar a sua ligagdo ao Europol.

6. Criar registos de nomes de dominios, caso ndo existam, e reforcar a cooperagdo existente.

Tendo em conta a legislagdo nacional, as actividades visardo complementar as acgdes existentes, melhorando a
cooperacdo com os registos de nomes de dominios nos Estados-Membros e incentivando relagdes positivas com os
registos no exterior da Unido Europeia, por forma a permitir uma deteccdo mais precoce de contetidos potencial-
mente ilicitos e a minimizar a longevidade de sitios da internet conhecidos por disponibilizarem contetidos
associados ao abuso sexual de criangas.

3) Promogdo de um ambiente em linha mais seguro

As actividades visardo reunir os interessados para promover um ambiente em linha mais seguro e proteger as criangas
de contetidos nocivos. As principais acgdes planeadas sdo as seguintes:

1. Reforcar a cooperacdo e a troca de informagdes, experiéncias e melhores praticas entre os interessados.

As actividades visardo melhorar a cooperagdo, harmonizar as abordagens na criagdio de um ambiente em linha
mais seguro para as criangas e permitir a troca das melhores praticas e métodos de trabalho. As acgdes terdo por
objectivo dotar os interessados de uma plataforma aberta para a discussio das questdes relacionadas com a
promocio de um ambiente em linha mais seguro e de meios para proteger as criangas dos contetidos potencial-
mente nocivos nas diferentes plataformas.

2. Incentivar os interessados a desenvolverem e implementarem sistemas adequados de auto-regulacio e co-regulagdo.
As acgdes incentivardo a criagdo ¢ a implementagdo de iniciativas de auto-regulagdo e co-regulacio e incentivardo
os interessados a terem em conta a seguranga das criangas no desenvolvimento de novas tecnologias e servigos.

3. Encorajar e apoiar os prestadores a desenvolverem um sistema de rotulagem.

As acgdes visardo encorajar e apoiar os prestadores de servicos de internet a desenvolverem, como instrumento de
auto-regulagdo, o rotulo «Seguro para criangas» para as paginas Internet. Estas ac¢des podem incluir, entre outras, a
ponderacdo da possibilidade de criar um sistema de simbolos descritivos comuns ou de mensagens de adverténcia
indicando a faixa etdria efou os aspectos do contetido que levaram a uma determinada recomendacio relativa a
idade, que possa ajudar os utilizadores a reconhecerem melhor os contetidos em linha potencialmente nocivos.

4. Estimular a participagdo das criangas na criacdo de um ambiente em linha mais seguro.

As acgdes visardo envolver as criangas, assegurando a igualdade de participacdo de raparigas e rapazes, com o
intuito de melhor compreender os seus pontos vista ¢ experiéncias no que respeita a utilizacdo das tecnologias em
linha e de, com o apoio de especialistas, promover um ambiente em linha mais seguro para elas. Essa participacio
deve efectuar-se regularmente no dmbito de actividades como o Férum Europeu para os Direitos da Crianga, o
Forum «Para uma internet mais segura» e outros.

5. Aumentar as informagdes sobre as ferramentas adequadas para combater os contetidos nocivos em linha.

As actividades visardo aumentar as informacdes, nomeadamente para os pais e outros responsdveis por criangas,
professores e educadores, sobre o desempenho e a eficcia das ferramentas de tratamento dos contetidos poten-
cialmente nocivos em linha, como os sistemas de filtragem, e oferecer regularmente a todos os utilizadores
informacdes, instrumentos e aplicagdes didacticas simples que os apoiem devidamente no tratamento dos conted-
dos nocivos em diferentes plataformas.

6. Assegurar a compatibilidade entre as abordagens adoptadas na Unido Europeia e a nivel internacional.

As actividades promoverdo a cooperacio e a troca de informagdes, experiéncias e melhores praticas entre os
interessados a nivel da Unido Europeia e internacional.
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4) Criagdo de uma base de conhecimentos

As actividades visardo criar uma base de conhecimentos para lidar adequadamente com as utilizacdes actuais e futuras
do ambiente em linha e com os respectivos riscos e consequéncias, tendo em vista a defini¢do de acgdes adequadas
para garantir a seguranga em linha a todos os utilizadores. Os contetidos desta base de conhecimentos serdo
partilhados com os interessados e divulgados nos Estados-Membros. As principais ac¢des planeadas sdo as seguintes:

1. Promover uma abordagem coordenada para estudos em dominios relevantes.

As acg¢des visardo reunir cientistas e peritos que trabalhem no dominio da seguranca das criancas em linha a nivel
da Unido Europeia, estimular a cooperacdo e a coordenacdo a nivel internacional e elaborar sinteses actualizadas
das actividades de investigacdo existentes e emergentes.

2. Prestar informagdes actualizadas sobre a utilizagdo das tecnologias em linha pelas criancas.

Serdo empreendidas acgdes para produzir informagdes actualizadas sobre a utilizagdo das tecnologias em linha
pelas criancas e sobre 0 modo como elas préprias, os pais e outros responsdveis por criangas, professores e
educadores lidam com as oportunidades e os riscos. As ac¢des incluirdo aspectos quantitativos e qualitativos. Essas
acgdes visardo igualmente aumentar o conhecimento sobre as proprias estratégias das criangas para lidarem com
os riscos no ambiente em linha e avaliar a eficdcia dessas estratégias.

3. Analisar as estatisticas e tendéncias de vérios Estados-Membros.

Serdo realizadas acgdes destinadas a analisar estatisticas e tendéncias de diferentes Estados-Membros com o
objectivo de permitir aos organismos responsaveis pela aplicacio da lei e as autoridades competentes dos Esta-
dos-Membros reduzir a duplicagdo dos esforgos existentes e maximizar a utilizacdo dos recursos actuais e futuros.

4. Promover estudos sobre as praticas que vitimizam criangas no ambiente em linha.

As acgdes, que incluirdo uma abordagem que tenha em conta a dimensdo do género, terdo por objectivo estudar as
questdes técnicas, psicoldgicas e socioldgicas relacionadas com as préticas que vitimizam as criancas no ambiente
em linha, incluindo o ciberbulismo e o aliciamento, o material pedopornogréfico e os comportamentos emergentes
que pdem as criangas em risco.

5. Promover a investigagdo sobre modos eficazes de melhorar a utilizagdo segura das tecnologias em linha.

As acgdes podem incluir estudos e testes centrados nos métodos e ferramentas de sensibilizacdo, nos sistemas bem
sucedidos de co-regulacdo e auto-regulagdo, na eficicia das diversas solugdes técnicas e ndo técnicas, assim como
noutras questdes relevantes.

6. Aumentar o conhecimento sobre os efeitos da utilizagdo das tecnologias actuais e emergentes nas criangas.

As acgdes, que incluirdio uma abordagem que tenha em conta a dimensdo do género, terdo por objectivo
compreender melhor os efeitos psicoldgicos, comportamentais e sociologicos das tecnologias em linha nas crian-
cas, desde o efeito da exposi¢do a contetidos e comportamentos nocivos até ao aliciamento e ao ciberbulismo em
diferentes plataformas, desde computadores e teleméveis até consolas de jogos e outras tecnologias emergentes.
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ANEXO II

REPARTICAO INDICATIVA DA DESPESA

Sensibilizagio do publico
Luta contra os contetidos ilicitos e os comportamentos nocivos em linha
Promogdo de um ambiente em linha mais seguro

Criagdo de uma base de conhecimentos

48 %

34 %

10 %

8 %
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ANEXO III

METODOS DE EXECUC[\O DO PROGRAMA

1) A Comissdo executard o programa de acordo com as especificagdes técnicas constantes do Anexo I.

2) O programa serd executado através de acgdes que incluem:

A. Acgdes a custos repartidos

1.

Projectos-piloto e acgbes no dominio das melhores préticas; projectos ad hoc em dreas de interesse para o
programa, incluindo projectos de demonstragdo das melhores praticas ou que envolvam utiliza¢des inovadoras
das tecnologias existentes.

. Redes e accdes nacionais que retinam uma grande variedade de interessados, de modo a assegurar acgdes em

toda a Europa e a facilitar as actividades de coordenagdo e a transferéncia de conhecimentos.

. Estudo a escala europeia realizado em moldes compardveis sobre a utilizacio das tecnologias em linha, os

consequentes riscos para as criangas e os efeitos das prdticas nocivas nas criancas, assim como os aspectos
comportamentais ¢ psicologicos, com énfase no abuso sexual de criangas relacionado com a utilizagdo das
tecnologias em linha, estudo das futuras situagdes de risco devidas a transformacio dos comportamentos ou a
evolucdo tecnoldgica, etc.

. Projectos de implantagdo de tecnologias.

B. Medidas de acompanhamento

As medidas de acompanhamento contribuirdo para a execugdo do programa ou para a preparagio de futuras
actividades.

. Avaliagdes comparativas e inquéritos de opinido, tendo em vista a obten¢do de dados fidveis sobre a utilizacdo

mais segura das tecnologias em linha em relagdo a todos os Estados-Membros, recolhidos através de metodo-
logias compardveis.

. Avaliagdo técnica de tecnologias, como as de filtragem, concebidas para promover uma utilizacdo mais segura

da internet e das novas tecnologias em linha.

. Estudos de apoio ao programa e as suas acgdes.

. Troca de informagdes através de conferéncias, semindrios, workshops ou outras reunides e da gestdo de activi-

dades agregadas.

. Actividades de difusio, informacdo e comunicagdo.

3) Nos termos do n.° 2 do artigo 2.°, podem participar nas acgdes a custos repartidos, com ou sem financiamento
comunitdrio, organizagdes internacionais e pessoas colectivas estabelecidas em paises terceiros, nas seguintes condi-

coes:

a) A ac¢do deve enquadrar-se numa prioridade da cooperagdo internacional, definida nos programas de trabalho
anuais. Essas prioridades podem ser definidas por dominio temdtico de actividade, por critérios geograficos ou por
ambos;

b) Os programas de trabalho anuais podem definir outros critérios e condi¢des que as organizacdes e pessoas
colectivas internacionais estabelecidas em paises terceiros devem cumprir para poderem receber financiamento
comunitdrio.



